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Anotace

Cilem této diplomové prace je nastinit problematiku kyberSikany u déti a mladistvych.
Prace v prvé tadé vymezuje pojem tradi¢ni Sikana, jeho definici a d€leni. Hlavni tématem
diplomové¢ prace je kyberSikana, jeji definice, rysy a typologie. Podrobnéji jsou zde popsany
charakteristiky jednotlivych ucastniki kyberSikany. Jedna z kapitol je vénovana dasledkiim
kybersikany u jednotlivych skupin aktéri. Diplomova prace se také soustiedi na moznosti
prevence a intervence u kyberSikany a jsou zde vyjmenovany organizace, které se

kybersikanou zabyvaji.

Prakticka ¢ast diplomové prace se snazi formou dotaznikového Setfeni zjistit, jaké jsou
moznosti feSeni problematiky kyberSikany z pohledu socialni prace, konkrétné na odd€lenich

socialné-pravni ochrany deti.

Annotation

The aim of this diploma thesis is to sketch out the issue of cyberbullying among
children and adolescents. At first, the term ,.traditional bullying”, its definition and division is
defined in the thesis. The main topic of the thesis is cyberbullying, its definition, features and
typology. Characteristics of particular participants of cyberbullying are depicted. One of the
chapters deals with the consequences of cyberbullying for particular groups of cyberbullying
participants. The diploma thesis focuses also on the possibilities of prevention and
intervention in cyberbullying and organizations dealing with cyberbullying are mentioned
here.

The practical part of the thesis endeavors, with a use of a questionnaire survey, to find
out possibilities of dealing with the issue of cyberbullying from the point of view of social

work, particularly at the departments of child protection.
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Seznam zKkratek

CAN Child Abuse and Neglect (tyrani, zanedbavani a zneuzivani déti)

CD Compact disc (kompaktni disk)

DVD Digital Versatile/Video Disc (digitalni viceucelovy/video disk)
MMORPG Massively Multiplayer Online Role-Playing Game (hromadna online

hra na hrdiny)

MMS Multimedia Messaging Service (sluzba multimedialnich zprav)
OSPOD Odd¢leni socidlné-pravni ochrany déti

PPP Pedagogicko-psychologicka poradna

SMS Short Message Service (sluzba kratkych textovych zprav)

SVP Stfedisko vychovné péce



Uvod

Tématem mé diplomové prace je problematika kyberSikany u déti a adolescenti.
Toto téma jsem si vybrala na zakladé mé bakaléaiské prace, kterd byla zaméiena na
zavislost na pocitaci a pocitacovych hrach. Mym zamérem je tedy prozkoumat souvisejici

problematiku kybersikany, jak ovliviiuje vnimani a chovani déti a dospivajicich.

Kybersikana neboli také kyberneticka Sikana je v soucasnosti ¢im dal tim vice
probiranym tématem a také jiz mnoho odbornikli se snazilo tuto problematiku zmapovat.
Nepiedvidatelnost dopadi internetovych medii a piedev§im stiale se rozvijejici
komunika¢ni prostfedky dostupné na internetu, s Sebou ptinaseji moznou hrozbu v podobé

uto¢nych zprav, nevhodnych videi ¢i ublizujicich fotografii.

Tématika kyberSikany je tizce spojena s tradi¢ni Sikanou, vyskytujici se pfedevsim
ve Skolnim prostiedi. KyberSikana ma mnoho spole¢nych znaki s tradi¢ni formou Sikany a
Vv podstaté z ni vychazi. Je proto dilezité zaméfit se na kyberSikanu jako jev, ktery pouze
zmeénil své plsobisté a to ze Skolnich lavic ¢i hfist' na daleko zaketné&jsi pole virtudlniho

svéta.

V soucasnosti si déti a mladistvi nedokazi svlij Zivot piedstavit bez vydobytkl
moderni doby, bez nejnovéjSich mobilnich telefond, tabletil, pocitacii. Rodi¢im tak pod
tlakem spolec¢nosti nezbyva nez svym potomkiim tyto ,,nezbytné* ptistroje koupit. Nejen,
ze moderni technologie odvadi pozornost déti od tradi¢nich zplisobt traveni volného Casu,
jako jsou rtzné sportovni aktivity, pobyt v pfirod¢, hry rozvijejici motorické schopnosti,
pamét’ Ci predstavivost, ale také mohou naruSovat rodinné a piatelské vztahy a zpisobovat
mnoh4 nedorozuméni. Pfedev§im vSak jsou tyto komunikacni prostfedky, které jsou

nepfetrzité pfipojeny k internetu, snadnym nastrojem k piipadné kybersikané.

Ve své diplomové praci se chci zaméfit nejen na teoretické vymezeni tradi¢ni
Sikany, ale pfedevsim bych chtéla zmapovat problematiku kybersikany, jeji déleni, vyskyt,
prevenci a mozny postih. Mym hlavnim cilem v praktické ¢asti prace je posouzeni
moznosti feSeni kyberSikany z hlediska socialni prace. Prizkum budu realizovat za pomoci
kvantitativni metody, formou dotaznikového Setfeni. Chtéla bych zjistit, jak socialni prace
na tento stale vice se vyskytujici problém nahlizi a ptfedevSim, zda se snazi kyberSikanu

n¢jaky zptisobem fesit.



1 Sikana

Nejprve bych chtéla popsat etymologii slova $ikana. Ri¢an a JanoSova uvadgji, ze
slovo $ikana vychazi z francouzského vyrazu chicane, ktery by se dal pielozit jako Istivé
trapeni, otravovani, ublizovani, stihani atd. V ¢eském prostiedi je vyznam slova Sikana
nejvice spojen S fyzickym a psychickym tyranim z obdobi povinné vojenské sluzby.
V ceskych odbornych kruzich termin ,,Sikana“ poprvé aplikoval prazsky psychiatr Petr
Ptihoda, ktery se jako prvni odvazil pted listopadem 1989 oteviit debatu na téma
Sikanovani v socialistické armadé, coz do té doby bylo naprosté tabu (RICAN,

JANOSOVA, 2010, str. 135).

1.1 Definice Sikany

Na nasledujicich tadcich uvedu definici Sikany od riznych autord. Vagnerova a
kolektiv uvadi Sikanu jako zdmérné a opakujici se psychické i fyzické tyrani slabsiho
&lovéka ¢i skupiny, silngjsim &lovékem ¢&i skupinou (VAGNEROVA a kol., 2009, str. 11).

Fieldova dodava, Ze Sikana je duSevni, télesné, emocionalni ¢i socialni zneuZzivani,

kdy obét’ pocit'uje bezmoc (FIELD, 20009, str. 24).

Martinek ve své publikaci rozliSuje dva terminy: Sikana a teasing. Za Sikanu
povazuje opakované a zamérné obtéZzovani jednoho ¢i vice jedinct, za pouZiti agrese a
manipulace. Druhy vyraz teasing (z angl. tease — Skddlit) popisuje jako neSkodné
provokovani, poStuchovani a Skadleni, které je b&Zné ve Skolnim prostfedi, neni
poskozujici a je prirozenou soucasti, napi. Skolnich kolektivii. Martinek dale rozvadi pojem
Sikana na dva zakladni znaky: v ptipad¢ Sikany se vZdy jedna o nadvladu sily nad obéti,
kterd nemusi byt pouze fyzicka, ale muze dochdzet i k psychickému teroru; dal$im
dilezitym znakem je fakt, Ze obéti jsou utoky nepiijemné a poslednim znakem je délka
trvani Gitoku, ktery miize byt jak dlouhodoby, tak kratkodoby (MARTINEK, 2009, str. 109-
112).

Na porovnani Sikany a Skadleni se zamé&fuje 1 Vagnerova. Vysvétluje, Ze rozliSeni
mezi Sikanou a Skadlenim neni vibec jednoduché a do jisté miry muze byt velmi
subjektivni. VSeobecné je Skadleni zabavou pro ob¢ strany, které si jsou vyrovnané
pomérem sil. Oproti tomu Sikanovani je zabavné pouze pro utocnika, ktery se na obéti

dopousti bolesti a ponizeni (VAGNEROVA a kol., 2009, str. 73-74).
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Dalsi definici Sikany je, Ze dochazi k ublizovani osobé, kterd neni schopnd se
ubranit. Toto jednani se povétSinou opakuje a mezi Gtocnikem a obéti je nesoumérny vztah
moci, kdy obét znd pachatele, obava se ho a je na jeho Cinech zavisla (RICAN,

JANOSOVA, 2010, str. 21).

Sullivan uvadi, ze Sikana je védomé, zdmérné a opakujici se jednéani, spojené
s agresi, manipulaci a vylu¢ovanim jednoho ¢i vice jedincli od jiného ¢i jinych jedincii.
Dale popisuje Sikanu jako hrubé, zbab¢lé a opakujici se kondni, které mize mit kratkodoby
i dlouhodoby charakter (SULLIVAN, 2011, str. 10). Sikanujici jedinec ma obvykle vice

sily nez jeho obét’ a Sikanovani je Casto skryto ptfed autoritami.

Bendl ve své publikaci popisuje Sikanu jako chorobnou podobu mezilidského
souziti, ktera se fadi do skupiny tto¢ného nésili neboli tzv. psychotraumatizace ve skupiné
a je také jednou z podob syndromu CAN (Child Abuse and Neglect). Chovani Sikanujicich
jedinct lze oznacit za asocialni a 1ze ho charakterizovat jako agresivni vystupovani, s jehoz
podporou si Sikanujici ¢loveék, navozovanim duSevniho ¢i télesného trapeni, vytvari a
zachovava nadvladu nad svou obéti. Utoénik se snazi docilit védomi nadvlady, moci a
jistého privilegia. Bendl dale definuje Sikanu jako télesné, dusevni, piipadné kombinované
deklasovéani az tyranizovani slabSich osob siln€jSimi. Timto chovanim se uto¢nik snazi
ohrozit, zastrasovat ¢i poskozovat jinou osobu, pfipadné skupinu osob (BENDL, 2003, str.
26).

Metodicky pokyn ministra Skolstvi definuje Sikanovani jako jakékoliv chovani,
které ma za cil poskozovat, ohrozovat nebo zastraSovat jiné¢ho zéka, ¢i skupinu zaki. Jedna
se o zamérné a vétSinou opakujici se uplatiovani nasilného chovani jedincem nebo
skupinou zakd, vici jinému zékovi, ¢i skuping Zaka, kteti se nedokazi z rozli€nych pficin
branit (Metodicky pokyn MSMT Cj.: 28 275/2000-22, [on-line], 2001)".

Cerna a kolektiv dodava k vyse uvedenym zakladnim popistim $ikany, Ze obét' neni
tim, kdo by uto¢nika vyprovokovéaval a také, Ze se vétSinou Sikana odehrdva na mistech,

které neni lehké opustit (CERNA a kol., 2013, str. 20).

Sharp a Smith definuji Sikanu jako systematické zneuzivani moci a pravé moc,
kterd zavisi na socidlnim a kulturnim kontextu, mlize byt zneuzivana (SHARP a SMITH,

2003, str. 1). Lines shrnuje definice ruznych autord do jednoho uceleného popisu:

! Metodicky pokyn ministra $kolstvi, mladeZe a t&lovychovy k prevenci a feSeni Sikanovani mezi ziky kol a
Skolskych  zafizeni. In: Cj.. 28  275/2000-22, 2001. [cit. 2015-01-12]. Dostupné z:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani
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»Sikanujici chovani jsou kontinualni fyzické, psychické, socialni, verbalni nebo
emocionalni metody zastra$ovani od jednotlivce & skupiny. Sikana je jakékoliv jednani,
jako biti nebo nadavky, které dotycného rozzlobi, zranuji ¢i rozrusuji.“ (LINES, 2008, str.
19).

Z hlediska prava je vyraz Sikana pouze hovorovym pojmem, Chodéra ho definuje
jako zamérné jednani, které je zacilené proti druhému jedinci a které atakuje jeho
dastojnost. Neni vSak dilezit¢ zda dochazi k fyzickému ¢i psychickému napadani ¢i

vyhrozovani, zasadni je fakt, Ze Gto¢nik jedna imysIné (in KOLAR, 2011, str. 286).

1.2 Typologie Sikany

Kazdy z autori zabyvajici se Sikanou typologizuje Sikanu jinak. Pro porovnani
uvedu zde nekteré z prikladl déleni Sikany.
Rican a Janogova klasifikuji Sikanu jako (RICAN, JANOSOVA, 2010, str. 21-22):

e prima Sikana — pod tento typ Sikany zahrnuji veSkeré nasili, které
zpiisobuje bolest (kopance, biti, bodani, paleni), ponizujict fyzické zachazeni
(nuceni do konzumace ohavnych potravin, obnazovani), znehodnocovani a
odebirani osobnich veci neboli kradez (Skolni potfeby, obleceni, jidlo),
Slovni utoky (posmésky, nadavani, urdZzeni obéti a jeho rodiny), zotrocovani
(formou hrozeb a biti je Sikanovany nucen slouzit utocnikiim);

e neprima Sikana — za tento typ Sikany autofi povaZzuji izolovani
Sikanovaného od spolecnosti (opomijeni, minimalni komunikace,
vylucovani obéti z aktivit skupiny); tato forma je Cast&jsi u divek a mnohdy

myva horsi dopady nez Sikana piima.

Bendl uziva velmi podobné déleni Sikany (BENDL, 2003, str. 27):
e skryta Sikana — vyluCovani a izolovani obéti ze skupiny;
e zjevna Sikana — poniZovani a télesné nasili (odstrkovani, biti, zavirani do
zamcenych mistnosti), duSevni ponizovani a vydirdni (urdZeni, spolecenska
izolace, pfinucovani k posluhovani, nabadani ke svlékani), poSkozovani

majetku obéti (kradez a niceni véci, poskozovani obleceni).
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Sullivan rozdéluje Sikanu timto zpisobem (SULLIVAN, 2011, str. 11-13):

fyzické Sikanovani - zvané také pfimé Sikanovani zahrnuje kousani, duseni,
tahani za vlasy, biti, kopani, zavirani v mistnosti, Stipani, obtézovani,
skrabani, plivani, pronasledovani, kradez véci a jiné fyzické utoky;
psychické Sikanovani - neboli nepifimé Sikanovani ma za cil obét’ zranit
vniting a je dale déleno na tyto typy:
=  verbalni Sikanovani (obtézujici telefonaty, vymahani penéz, uzivani
sexualniho ¢i urdzlivého jazyka, bezcitné poznamky, nadavky,
posilani otravnych dopisii ¢i zprav, Skodolibé skadleni, rozsifovani
ktivych a zlomyslnych fam);
= neverbalni Sikanovani

- primé neverbalni Sikanovani (je casto doprovazeno fyzickou
nebo slovni Sikanou a zahrnuje zI1¢ pohledy a gesta; nemusi
byt zietelné a Casto je soucasti probihajiciho Sikanovani);

- nepfimé neverbdlni Sikanovédni (je rafinované a zaludné,
manipuluje se vztahy a ni¢i ptatelstvi, umysln¢ a casto
systematicky vylu€uje, ignoruje a izoluje jedince; pokud je
toto Sikanovani uzivano K podryvani vztaht nebo snizovani

postaveni, je ozna¢ovano za vztahovou Sikanu).

Fieldova rozdéluje Sikanu na tyto ¢tyfi zakladni znaky (FIELD, 2009, str. 26):

4

s nejdel§im pribéhem (napt. nadavani, vyhrozovani, posmivani, obtézovani
po telefonu, atd.);

Vylucovani ze skupiny — neboli ostrakismus ¢i vztahova Sikana tkvi ve
spoleCenské manipulaci, kdy utocnici pfimo (verbalni odmitnuti atd.) i
nepiimo (odmitavé pohledy, neptatelskd gesta atd.) vyrazuji jedince ze
skupiny; snahou uto¢nikli je vytvoreni skupinové identity, kterd zajisti, ze
pfipadni ochranati obéti, by se mohli obéti stat také,;

fyzické napadini — pravidelné ataky na slabsiho jedince a to ptimé
(bouchani, tahani za vlasy, fackovani atd.) 1 nepfimé (nardzky, kradeni véci,

pronasledovani atd.);
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e 0btézovani — opakujici se neptijemné otazky, verbalni i fyzické utoky (napf.
stahovani kalhot, nevhodné sexualni nabidky, osahavéani, narazky na

sexualni orientaci atd.).

1.2.1 Co neni povaZovano za Sikanu

Jak uz je vyse uvedeno, ne uplné vSechny typy chovani pfipominajici Sikanovéani,

muzeme za Sikanu povazovat. Hned nékolik autort se nad timto jevem pozastavuje.

Ri¢an a JanoSova vysvétluji, Ze mezi Sikanujici chovani nefadime rvacky stejné
silnych jedinci, kradeze a pomluvy, také vydirani celé tfidy skupinou agresord. I kdyz
chovani téchto agresori posléze muze vést k Sikané vybraného jedince. Ddle autoii za
Sikanu nepovazuji rasové nasili, které v nékterych ptipadech mize i nemusi mit znaky
Sikany. Hrubé ,.kanadské zerty* ¢i pfinuceni spoluzdka ke kradezi, nelze vzdy prohlasit za
Sikanu. Mezi Sikanu déle autofi nefadi sexudlni obtéZovani neboli harassment, ktery mize
mit znaky Sikany, avS§ak mnohdy je velmi slozité stanovit, jaky je podil viny napft. ze strany
obtézované divky, kterd mize, a¢ tfeba nevédomée uto¢nika vyprovokovat. Také Skadlent,
které 1ze povazovat za béznou Skolni zabavu a také dilezity prvek socidlni komunikace,
sbliZovani a poznavani, nelze charakterizovat jako Sikanu. Pravdou je, Ze hranice mezi
Skadlenim a Sikanovanim je velmi nepatrnd a je zapotiebi citlivého pfistupu pii jeho feSeni.
Stale cCastéjSim jevem ve Skolnim prostiedi je obtézovani ulitelli ze strany zaku, ktery
pfipomind Sikanovani. Drz¢é narazky, vyruSovani, neposluSnost ¢i hrozby nasilim vSak takeé

neoznadujeme za Sikanu (RICAN, JANOSOVA, 2010, str. 23-24).

Sullivan ve své publikaci za Sikanu nepovazuje kriminalni chovani, a¢ je Sikana
nespolecenska a poSkozujici, nema vlastnosti kriminality (zdvazny utok za pouZiti zbrané
¢i noze, hrozba zpisobeni vazného ublizeni na zdravi ¢i zabiti, nechténé osahavani
Vv intimnich partiich atd.). Sullivan také za Sikanu nepovazuje bujné fyzické a slovni hry,
které se mohou dospé€lym zdat agresivni, coZ jsou napft. rvacky formou hry, chaotické hry,

Skadleni nebo nadavky mezi détmi stejného postaveni (SULLIVAN, 2011, str. 13-14).
Také Kolatr uvadi znaky chovani, které nepovazujeme za Sikanu. Jednim z nich je

uz nékolikrat zminéné Skadleni, které oproti Sikané pfinasi obéma strandm pocit legrace,

ale pokud se jedné stran€ toto chovéni nelibi, vyvolavatel skadleni se druhému omluvi a

dal v této Cinnosti nepokracuje. U Sikany k tomuto jevu nedochazi, ito¢nik ublizuje obéti
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zamérn€, pusobi mu to uspokojeni a obéti se neomlouva, naopak své jednani opakuje

(KOLAR, 2011, str. 64).

1.3 Psychicka Sikana

Hlavnim tématem této prace je kyberSikana, proto bych se chtéla zaméfit na
charakteristiku psychické Sikany, z které kyberSikana vychazi, jelikoz pii kybernetické
Sikan¢ nedochézi k ptfimé fyzické agresi, ale pravé k psychickému teroru, ktery mize mit

mnohdy dalekosahlejsi nasledky.

Martinek popisuje pocatecni fazi psychického Sikanovani jako tzv. ostrakismus.
Vyraz pochazi ze starofectiny a znamena ,,stiepinovy soud®, coz pro nase potieby znamena
vytésnéni jedince z Kolektivu, s obéti se nikdo nebavi, na jeji osobu jsou cileny urazky a
pomluvy. Vytésniovany jedinec se zpocatku brani nadavkami, vztekem, ptipadné fyzickou
agresi, avsak kolektiv svoji vytésnovaci tendenci zvySuje a obét’ se tak zacne uzavirat do
sebe, nemluvi, strani se a nesnazi se navazovat s kolektivem kontakt (MARTfNEK, 2009,

str. 117-118).

Také Kolaf uvadi pojem ostrakismus a oznacuje ho jako pocate¢ni fazi Sikany, kdy
dochézi k lehké, povétsinou dusevni podobé ublizovani, kdy se marginalizovany jedinec
neciti ve skupiné dobfe, neni oblibeny a respektovany. Ostatnimi c¢leny je vétSinou
odmitan, nebavi se s nim a zptisobuji mu riizné ,,vtipky“ na jeho t¢et (KOLAR, 2011, str.
47). Kolat dale ve své publikaci dodava, ze v pripadé psychické Sikany je velmi obtizné
posoudit jeji zdvaznost. Neni moZzné ji posuzovat podle vnéjsiho pocitu. Také izolovani
jedince od skupiny jako forma psychické Sikany ma Sirokou skalu agresivity a hrubosti a

a rozvoj Sikany, ktera obéti miize zptisobit nevratné nasledky (KOLAR, 2011, str. 61).

Psychickou Sikanu ve své publikaci vysvétluje Kuykendall, jako jednéani s imyslem
docilit u obéti rozpacitosti, poniZzeni, nedlistojnosti, smutku nebo emocionalniho rozruseni.
Jako spole¢né znaky pro socidlni zneuZzivani uvadi autorka vy€lenéni ze skupiny lidi,
vrhani zlostnych pohledd, Sifeni hanebnych pomluv, zabavovani potifebnych véci, tak Ze
obét’ musi prosit o pomoc, dostat obét do potizi nepravdivymi informacemi nebo
zveliCovanim menSich utokli, vyhroZovani ubliZzenim. Psychické zneuZzivani mulzZe trvat
dlouhou dobu bez povSimnuti okoli. Autorka také zahrnuje pod emocionalni typ Sikany,

Sikanu na pracovisti, kterd je mnohdy velmi rafinovand a tézko odhalitelnd, protoze
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Sikanovany nechce riskovat disciplinarni postih ¢i ztratu piijmu (KUYKENDALL, 2012,
str. 44).

Richards a Freeman popisuji psychickou Sikanu jako rafinovanou a Istivou strategii,
ktera ma za cil mentalné a emocionalné podryvat svou obét. Tento typ Sikany je daleko
vice vypocitavy a vychytraly nez fyzické Sikanovani. Psychickd Sikana zahrnuje slovni
utoky, jako je napf. posméch, nadavky, zranujici osobni poznamky, zlomyslné skadlent,
Siteni 1zi nebo fam. Mezi dalsi strategie psychické Sikany autoii fadi izolaci, poniZeni,
nadmérna kontrola, zakaz odchodu z néjakého prostoru, zamérné vylouceni ze skupiny a
dalsi. Zminéni autofi také podotykaji, ze je velmi tézké psychickou Sikanu identifikovat a
odkryt, jelikoz v podstaté neexistuji svédci anebo se vSe déje pod rouskou humoru

(RICHARDS, FREEMAN, 2012).

Landau ve své publikaci uvadi, ze se psychicka Sikana v odbornych kruzich
povazuje za tzv. vztahovou agresi, coZ znamena, ze Sikana je nastavena tak, aby znicila
vztahy a vazby obéti s jejimi vrstevniky, kteti pod tlakem agresora zacnou na obét’ nahlizet
zcela jinak. Psychickd Sikana daleko piekracuje rdmec jednordzové ignorace nebo
osklivého pohledu. Jedna se o nelitostny Utok, ktery zanechava obéti zdrcené a zmatené.
Autorka zatfazuje pod tuto formu Sikany Sifeni 17Zi, pomluvy, které ni¢i povést obéti,
piedstirani odporu k obéti, ni¢eni majetku obéti, vyhruzky, manipulace s obéti (LANDAU,

2013, str. 4).

15



2 Kybersikana

Tématem této diplomové prace je kyberSikana, proto je dulezité teoreticky
vysvétlit, co tento pojem skryva, z ceho problematika kyberSikany vychézi, jaké ma

charakteristické znaky, jak mizeme kyberSikanu d€lit atd.

2.1 Definice kybersikany

Kybersikana je fazena mezi jednu z forem psychické Sikany a také spada pod
kategorii socialné-patologickych jevi. Uto¢nik svou ob&t zamémé a vétsinou opakované
pronasleduje, ohrozuje a psychicky tryzni a to za pomoci nejnovéjSich komunikac¢nich
prostfedkll a internetu, jak uvadi kolektiv autori v metodickém materidlu pro pedagogické

pracovniky, Kybersikana ve kolnim prostiedi (MASKOVA a kol. [online], 2012, str. 2).

Agatston a kolektiv pfindseji definici kyberSikany jako formu emocionalniho
elektronického Sikanovani, které je oznacovano také jako vztahova agrese, tzn. jakysi
neviditelny druh agrese, pfi kterém nastdva naruSeni vztahu a socidlni vylouceni, které

zapiigifuje pocity strachu, odloudeni a poniZeni obéti (in HOLLA, 2010, str. 10).

Kowalski, Limber a Agatston definuji kybersikanu jako specifickou formu Sikany,
kterad se zamérem ubliZeni ¢i zesméSnéni jin¢ho jedince uZiva internet, mobilni telefony a
ostatni nastroje modernich komunikaénich technologii. KyberSikana disponuje rtiznymi
formami trapeni svych obéti (vyhrizné a drastické e-maily nebo SMS zpravy, stale se
opakujici vyhruzné hovory, obtézovani za pomoci chatu, tvorba urdzlivych a

zesmesiujicich webovych stranek, on-line zasilani fotografii, obrazki ¢i videi karikujicich

a zesmésnujicich obét’), (KOWALSKI, LIMBER, AGATSTON, 2012, str. 1).

Celistvou a nejcastéji pouzivanou definici kyberSikany predkladd Priceovd a
Dalgleish (PRICE, DALGLEISH [online], 2010, str. 51): »Kybersikana je kolektivni
oznaceni forem Sikany prostfednictvim elektronickych medii, jako je internet a mobilni

telefony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto medii. Stejné

2 MASKOVA, Anna a kol. Kybersikana ve $kolnim prostiedi. In: Saferinternet.cz [online]. Narodni centrum

bezpetngjsiho internetu, 2012 [cit. 2015-02-09]. Dostupné =z: http://www.saferinternet.cz/finish/4-
metodiky/14-kybersikana-ve-skolnim-prostredi

® PRICE, Megan - DALGLEISH, John. Cyberbullying: Experiences, impacts and coping strategies as
described by Australian young people. Youth Studies Australia [online]. 2010, vol. 29(no. 2) [cit. 2015-02-
09]. Dostupné z: http://www.kidshelp.com.au/upload/22882.pdf
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jako tradi¢ni Sikana zahrnuje i kyberSikana opakované chovani a nepomér sil mezi

agresorem a obéti.*

Prochazka a kolektiv upozornuji na skutecnost, ze existuji dvé skupiny autort, ktefi
rozdiln¢ definuji kyberSikanu. Prvni skupina autorti, jako jsou Kowalski, Limber a
Agatston, pohlizi na kyberSikanu jako na novy typ Sikanovani, ktery se od tradi¢ni Sikany
vyrazné€ li§i. Oproti tomu Kolar zastava nazor, ze kyberSikana se fadi do tradi¢nich forem a

projevi Sikany (PROCHAZKA a kol. 2014, str. 115).

Cerna se také pozastavuje nad tim, Ze neni jednoduché rozpoznat $kadleni od
kybersikany. Jak je také vyse uvedeno u tradicni formy Sikany, pterod od Skadleni k Sikané
je doprovazen averznimi pocity obéti, presilou uto¢nika a jednosmérnosti. Podobné znaky
se tykaji také kyberSkadleni, avSak v prostfedi internetu se objevuje novy komplikujici
faktor, kterym je nemoznost komunikace tvafi v tvar. Utoénik miize Zit v domnéni, Ze to co
zpusobuje vytipované obéti, je pro ni pouhou legraci, nemuize vSak sledovat jeji reakce,
které si pouze domysli (CERNA a kol., 2013, str. 24). S timto poznatkem tzce souvisi, tzv.
disinhibi¢ni efekt v prostiedi internetu, jak popisuje Suler (SULER [online], 2004, str. 321-
324)". Vyznacuje se ztratou piekdzek v komunikaci a také moznost piekracovani hranic,
coZ vrealném svété neni Upln€ mozZné. Suler d€li disinhibici na dva druhy a to na
neskodnou a otravnou. Pro potfeby vymezeni kyberSikany je dilezitéjsi druhy typ online
disinhibice. V nasledujicich Sesti Cinitelich Suler rozkryva jednotlivé elementy

disinhibi¢niho efektu:

- disociacni anonymita (ptilezitost k utajeni své totoznosti, ve snaze zbavit se
pocitu zranitelnosti);

- neviditelnost (poskytuje odvahu k riznym ¢intim, které by si jedinec v off-
line svété za normalnich okolnosti nedovolil);

- nesynchronizovanost (komunikace na internetu se nemusi nezbytné
odehravat ve shodném case, 1 pfes to je tu moznost rozmysleni odpovédi);

- krajné subjektivistické zvnitriiovani (prostfednictvim komunikace s danym
jedincem a také za pomoci predstav, si ¢loveék vytvaii imagindrni obraz
druhého, doplnény o piedstavy a touhy; vysledkem neni skutecny obraz

druhého, ale smésice skute¢nych a vysnénych charakteristik);

* SULER, John. The Online Disinhibition Effect. In: Cyber Psychology & Behavior [online]. 2004, vol. 7(no.
3) [cit. 2015-02-09]. Dostupné z: http://www.samblackman.org/Articles/Suler.pdf
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- disociacni obrazotvornost (sjednoceni krajniho zvnitifiovani s typickou
atmosférou internetu dovadi jedince k iluzi, Ze se komunikace odehravé ve
virtualnim svété a opomiji ptipadné nasledky);

- minimalizace autority (v prostfedi internetu jsou informace o spole¢enském
statusu zastfeny a proto mizi obavy z komunikace s vyse postavenou

osobou).

2.2 Rysy kybersikany

Tak jako tradi¢ni Sikana i kyberSikana ma své charakteristické znaky, podle kterych
ji mizeme rozeznat. Maskova a kolektiv ve svém sborniku uvadéji tyto zakladni rysy

(MASKOVA a kol. [online], 2012, str. 3)°:

e neomezenost prostorem (diky modernim technologiim se mize odehravat
kdekoliv);

e nNeomezenost casem (ani ¢as neni piekazkou ke kyberSikané, v dnesni dobé
neomezeného piipojeni k internetu);

o dalekosdhlé spolecenské diisledky (s moznosti §iteni jakéhokoliv obsahu na
internetu, pomoci socialnich siti, videoportald, stoupa dosah materialu do
spole¢nosti a tim 1 frustrace obé&ti)

e nNesnadnd rozpoznatelnost (jako forma psychické Sikany s absenci znakl
fyzického nasili je mnohdy tézko zjistitelna);

e anonymita (s pocitem anonymity stoupa agresivita utoc¢nikd a zvySuje se

krutost utokd s pocitem nedostiznosti).

Vagnerovd a kolektiv ve své publikaci uvadgi dals$i znaky kyberSikany

(VAGNEROVA a kol., 2009, str. 94-95):

e promena agresora (oproti tradiéni Sikané uto¢nik nemusi byt fyzicky
zdatnym jedincem);
e promena obeti (u kyberSikany se obé&ti muze stat kdokoliv, nezavisi na

fyzické sile ¢i na socialnim statusu);

> MASKOVA, Anna a kol. Kybersikana ve 8kolnim prostedi. In: Saferinternet.cz [online]. Narodni centrum
bezpeéngjsiho internetu, 2012 [cit. 2015-02-09]. Dostupné z: http://www.saferinternet.cz/finish/4-
metodiky/14-kybersikana-ve-skolnim-prostredi
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e nemoznost uniku (oproti tradicni Sikané, kde dochazi ke stfetu obéti a
utocnika tvaii v tvar, u kyberSikany muze agresor pronasledovat obét
kdekoliv a kdykoliv);

e nNepritomnost teélesného nasili (tento fakt zt€zuje rozpoznatelnost a odhaleni
kybersikany);

e Opakujici se utoky (kyberSikana miva zvySujici se tendenci, ktera obét’
neustale prondsleduje, vystavuje tlaku a mé horsi dasledky nez verbalni
nadavky)

e rozsah publika (diky rychlosti a propojenosti internetu se svédkem
kyberSikany muze stat kdokoliv).

Cerné popisuje zakladni rysy kybersikany nasledujicim vyétem (in SEVCIKOVA a
kol., 2014, str. 121):

e odehrava se v prosttedi elektronickych medii;
e opakovanost;

e umyslnost ito¢ného obsahu;

e mocenska nevyrovnanost;

e 0bét vnima toto jednani jako obtézujici a poskozujici.

2.3 Typologie kyberSikany

Jedno z moznych déleni kyberSikany je podle charakteru utoku, jak popisuje
piirucka pro uditele, Kybersikana a jeji prevence, a déli ji na nasledujici typy (KAVALIR,
[online], 2009, str. 17-19)%:

1. Primé utoky

- zasilani vyhrozujicich, otravnych ¢i drsnych SMS zprav, e-maili;
- kradez hesla a nasledujici zneuzivani ptivlastnéného uctu;
- uvefejiovani choulostivych informaci nebo dehonestovani osoby

prostfednictvim blogt;

® KAVALIR, Ale§ [ed.]. Kybersikana a jeji prevence - ptirucka pro uitele. In: Minimalizace Sikany:
Informacni portdl o Sikané na skoldach [online]. Plzefi: Clovék v tisni, 2009 [cit. 2015-02-10]. ISBN 978-80-
86961-78-1. Dostupné z: http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf
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zvefejiovani intimnich nebo nepravdivych informaci, obrazki,
fotografii, videi na webovych strankach ¢i prostiednictvim mobilnich
telefont;

poskozujici internetové hlasovani (,,Kdo je a neni super?*);
kybersikana pfi hrani online pocitaovych her (urdazeni v chatu,
znepfistupiiovani hry, napadani cizich hernich ucti);

posilani zaketnych kodua (viry, ovladani internetovych ucta, nabourani
do pocitace);

rozesilani pornografickych ¢i jinak poskozujicich e-mailt ¢i zprav
s opakujici se tendenci;

utoénik se vydava za svou obét’.

2. Kybersikana v zastoupeni

utoénik si za pachatele kyberSikany vybere néjakého dalSiho jedince,
ktery vétSinou nevi, jak zdvazného ¢inu se dopousti;

Casto tento typ kyberSikany zac¢ind v momenté, kdy se agresor zacne
vydavat za svoji obét’ (nabourd se ji do uctu, ukradne ji nebo zméni
heslo ¢i vytvoii novy profil);

agresor se pod totoznosti obéti chova tak, aby ji poSkodil.

Na obdobné dé¢leni jako v pfiru¢ce Kybersikana a jeji prevence se zamétuji Cerna a

kolektiv a to nasledovné (CERNA a kol., 2013, str. 23):

1. Ptima kybersikana:

o fyzicka (napt. zdmérné obstaravani sexualné motivovanych ¢i odlisnych

fotografii nebo videi a jejich nasledné uvetejiiovani na internetu);
verbalni (napt. pohorsujici, vyhruzné e-maily ¢i SMS zpravy);

neverbalni (napft. rozesilani vyhrozujicich ¢i nemravnych obrazk).

2. Neptima kybersikana:

socialni (napft. ostrakizace jedince z n&jaké online skupiny, pfiznacné ze
skupiny na socialni siti Facebook);

verbalni (napf. publikovani privatnich rozhovori nebo udajl,
rozSifovani pomluv na internetu);

podvody (formou kradeze identity nékoho jiného, nepravdivé nahlaseni

chybného obsahu/chovani).
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2.3.1 Projevy kybersikany

Ucelené rozclenéni projevi kybernetického Sikanovani uvadi Willard (WILLARD,

2007, str. 5-11), jedna se o nasledujici:

1. online provokovani — zahrnuje uto¢né elektronické zpravy v socidlnich
diskuznich skupinach, které maji urdzlivy a vulgarni obsah a jejich cilem je
vtahnout a vyprovokovat obét’ k podobnému stylu komunikace;

2. online obtézovani — obsahuje Siroké spektrum projevl, predevSim cCasté a
opakujici se rozesilani arogantnich a ponizujicich zprav (pfes e-mail, SMS
zpravy, chat, komentafe statust atd.);

3. Ocernovani ¢i pomluvy pres internet, umoziuji Siteni ponizujicich vyrokl a
vymysl, které se snazi obét’ poSkodit a narusit jeji vztahy s prateli (vytvaieni
falesnych profili, webovych stranek ¢i blogt, které poskozuji obét’);

4. online imitovani — uto¢nik, ktery disponuje vysokymi pocitacovymi znalostmi,
se vydava za obét’ a jejim jménem posila urdzlivé zpravy, se snahou poskodit a
ohrozit povést a vztahy obéti;

5. 0dhalovani — za pomoci S$ifeni a uvefejiiovani diavérnych a zostuzujicich
informaci, fotografii, obrazki ¢i videi;

6. podvody a odhalovani — Gto¢nik manipuluje s obéti s cilem ziskat od ni osobni
informace, které ji mohou poskodit a nasledné jsou sdileny na internetu;

7. vylouceni zonline skupiny — zamémé vyfazeni osob zonline skupiny,
zamezujici socidlni kontakt;

8. pronasledovani — za pomoci online komunikace dochazi k obtézovani a
zastraSovani (zasilani nevyZzadanych zprav, zanechavani nevhodnych odkazii v

chatech, rozesilani virusu atd.).
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Obdobné déleni nejéastéjich projevii kybersikany predklada Cerna a kolektiv
(CERNA a kol., 2013, str. 25-27):

e vydavani se za jinou osobu a odcizeni hesla (uto¢nik vystupuje pod jménem
obéti, napt. vytvoii nepravy profil, kde uvetejiiuje diskreditujici fotky nebo
informace o obéti; agresor komunikuje s ptateli obéti, ¢imz miiZze rozvracet
jejich vztahy; v nejhorSim piipad¢ uto¢nik ukradne obéti heslo napf.

k profilu na socialni siti a vydava se pfimo za ni);
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e vylouceni a ostrakizace (obét je vylouéena z néjaké online skupiny, do které
by chtéla nalezet; naslednd frustrace obéti podnécuje nenaplnéni potieb a
touhu nékam patfit);

e flaming (tento vyraz pochazejici zangliétiny oznacuje bouflivou,
plamennou hadku v online prostiedi, pii které jsou piekroCena nepsana
pravidla komunikace a zékladni interakcni zasady);

o kyberharaseni (je opakujici se posilani nepfijemnych zprav, oproti flamingu
se jedna o jednostrannou komunikaci ze strany agresora; na kyberharaseni
se muze preménit prvotn¢ nevinnd konverzace, kdy uto¢nik postupné
stupfiuje agresi a intenzitu zprav);

e kyberstalking (je opakujici se zasilani vyhruznych, zastraujicich, Gito¢nych,
ale i vydirajicich zprav, které se mohou zménit i v télesné ohrozeni; dale
také odcizeni identity; byva tézko odlisitelny od kyberharaSeni, moznym
meétitkem je strach z fyzického napadeni);

o pomlouvani (je $iteni 1zivych informaci o dal$i osob¢, se snahou obét
vyloudit ¢i néjak posSkodit; v prostiedi internetu je to rychly zpiisob, jak
danou osobu zdiskreditovat a piedevsim, je t€Zké se proti t€mto pomluvam
branit);

e odhaleni a podvadeéni (jedna se o prozrazovani ¢i uvefejiovani osobnich
informaci, soukromych fotografii, videi o obé&ti, nebo 1 napf. prozrazeni
homosexuality);

e happy slapping (tento jev zatim nebyl do CeStiny pfelozen a znamena
napadeni a ,zfackovani“, to slap znamena v anglic¢tiné zfackovat,
ndhodného kolemjdouciho, cely tento akt je natdcen a nasledn€é umistén na

internet; intenzita Gtokt mize byt stupiiovana az k mezim zakona).

Velmi podobné rozélenéni moznych typt kybernetického Sikanovani popisuje
Rogers v nasledujicim vyctu, obsahujici 1 ptivodni anglické vyrazy (ROGERS, 2011, str.
35):

» flaming (ndrez) — planouci, utocné a vybusné zpravy v internetovych
diskuzich;
» harrassment (obtezovani) — opakujici se rozesilani atakujicich, ponizujicich

¢i nevyzadanych zprav;
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» denigration (pomlouvani) — cilené posSkozujici roznaseni 1zi, pomluv a drbt;

» impersonation (predstirani) — rozesilani informaci a komentaii pod
totoznosti jin¢ho Clovéka;

» outing (prozrazeni) — vyzrazeni tajnych a intimnich informaci bez védomi a
souhlasu dané osoby;

» trickery (podvod) — donuceni obéti k vyzrazeni soukromych a citlivych
informaci a jejich nasledné umisténi na internetu;

» exclusion (vylouceni) — umyslné ostrakizovani z online skupiny;

» cyberstalking (kyberpronasledovani) — opakujici se, usilovné tryznéni a

urazeni, které obsahuje hrozby a zastrasovani.

2.3.2 Prostredky kyberSikany

S rozvojem informacnich technologii pfimou umérou stoupa riziko kybernetickych

utokd a kyberSikana se tak stava stale ¢astéj$im jevem.

Zakladni nastroje kyberSikany jmenuje metodicky materidl pro pedagogické

pracovniky, Kybersikana ve $kolnim prostiedi (MASKOVA a kol. [online], 2012, str. 3)":

e Mobilni telefony — jsou nejCastéjSim nastrojem kyberSikany, jelikoZ vétSina
Skolnich déti mobilni telefon vlastni, slouzi k rozesilani ponizujicich a
urazlivych SMS zprav, opakujicimu se prozvanéni, fotografovani C¢i
nataceni zesmésnujicich videi; to€nik pouziva n€kolik anonymnich ¢isel a
muze také zneuZzivat mobilniho kontaktu obéti, kdy ho poskytne do riiznych
faleSnych inzerci a obét je nasledné zahlcena nevyzddanymi dotazy a
informacemi (erotické sluzby, vyhodné ndkupy, seznamka);

e Videoportaly — agresofi umistuji zesmé&Siiujici videa na portaly sdilejici
videa, z nichz nejznaméjsi je YouTube, ktery ma celosvétovy dosah; pokud
obét’ takové video objevi, miiZze administratory pozadat o smazani;

e emaily a chaty — ato¢nik rozesila obéti vyhruzné emaily a zpravy, nechténé
obrazky, spamy, také mulZe obéti ukrast a zneuzit e-mailové heslo; e-

mailova komunikace probihd soukromé, tudiz je hlfe odhalitelnd; oproti

"MASKOVA, Anna a kol. Kybersikana ve 8kolnim prostedi. In: Saferinternet.cz [online]. Narodni centrum

bezpeéngjsiho internetu, 2012 [cit. 2015-02-09]. Dostupné z: http://www.saferinternet.cz/finish/4-
metodiky/14-kybersikana-ve-skolnim-prostredi
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tomu komunikace pfes chat se ucastni vice lidi, coz je pro Sikanovanou ob¢&t’
vice ponizujici;

e Webové stranky — muze je vytvorit témét kdokoliv s cilem zostudit vybranou
obét, také stranky obsahujici ponizujici videa, fotky, informace ¢i
komentaie, ke kterym se mohou vyjadfovat i ostatni uzivatelg¢,;

e Socialni site — jsou vV dnes$ni dobé velmi popularni mezi détmi a mladymi
lidmi a tak jsou také idealnim mistem pro vznik kyberSikany (publikovani
ponizujicich fotografii, videi, hanlivych komentaft, zasilani nadévek,
znepfistupniovani Clenstvi v riiznych skupinach, vytvareni faleSnych profila

obéti).

Daleko podrobn&jsi vycet prostiedki, kterymi lze $ifit kybersikanu popisuje Cerna,
mnohé z nich uz byly vysvétleny vyse, proto popisi jen nékteré z nich a jsou to nasledujici
média (CERNA a kol., 2013, str. 27-31):

e socialni site;

e online interaktivni hry (véetné MMORPG her) — online hry se daji hrat na
raznych typech hernich konzoli, pocita¢i a hrac¢i pfi nich mohou
komunikovat pomoci chati mnohdy i1 s videokamerou; mize zde dochazet
k vyhrozovani, slovnim vypadim, urazeni nebo také vylucovani z hernich
skupin;

o webové stranky;,

e instant messaging (IM) a zprdavy (SMS, MMS) — instant messaging je
komunikace, kterd probiha v redlném Case a mize pii ni dochazet k zasilani
poskozujicich zprav, kradezi hesla a nasledné vydavani se za obét, mazani
ze seznamu kontakt; u MMS zprav jsou mozné nasledky pro obét” horsi,
jelikoz ublizujici zpravy jsou doplnény o obrazky, fotografie;

e Dblogy — jsou online deniky, které slouzi k uvetejnovani fotografii, videi,
obrazki, riznych informaci, zde muze kyberSikana probihat formou
uvefejilovani nepravdivych ¢i 1zivych informaci, fotografii, ¢i videi o néjaké
osobg; obsah blogt si mize kdokoliv ¢ist a také ho jakkoliv podobné ni¢ivé
komentovat;

e e-maily;
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e chatovaci mistnosti a diskuzni fora — chat se oproti diskuznim fortim
odehrava v redlném case, oba typy jsou povétSinou zaméieny na néjaké
konkrétni téma a i zde muze dochazet ke kyberSikané — pomluvy,
vylucovani, vydavani se za nékoho jiného;

e internetové ankety a dotazniky — tyto ankety a dotazniky, které vytvareji déti
¢i mladistvi mivaji vétSinou nevinny zamér, mnohdy jsou vsak zacileny na

w7

zranujici otazky typu ,,Kdo je ze tfidy nejosklivéjsi?“ apod.

2.4 Kybersikana versus tradi¢ni Sikana

Tradiéni forma $ikany a kybersikana jsou velmi provazané, jak konstatuje Cerna (in
SEVCIKOVA a kol., 2014, str. 125-126). Dale uvadi, Ze z obecného hlediska jsou obé&
formy Sikany odleskem komplikovanych socialnich vztaht a z n¢kolika vyzkumd je patrné,
7e kyberneticka $ikana je pokradovanim §ikany z nevirtualniho svéta. Cerna také dodava,
Ze oba typy Sikany se mnohdy odlisuji v projevech, dosazitelnych strategiich zvladani, i

V pocitovanych disledcich.

Cerna v jiné publikaci odkazuje na vysledky mnoha studii, které potvrzuji, Ze
tradi¢ni Sikana a kyberSikana se prekryvaji v 85 % a také, ze obéti, které se staly terCem
tradi¢ni Sikany, jsou daleko vice ohroZeny kyberSikanou. To samé plati i o agresorech, Ze
vétSina z téch, ktefi jsou pachateli té tradi¢ni formy, jsou také zapojeni v online podobé

Sikanovani (CERNA a kol., 2013, str. 20).

Shrnuti spolecnych znakt kybersSikany a jeji tradicni formy provedli Smith a kol.

v nasledujicich bodech (SMITH et al. [online], 2008, str. 380)°:

e nezadouci Sifeni fotografii, videi nebo obtézovani po telefonu je pro obéet’
mnohdy horsi nez u tradi¢nich forem nasili;

e napadani ptes webové stranky nebo SMS zpravy vytvaii u obéti stejné
nepiijemny pocit jako u tradi¢ni formy nasili;

e ataky v chatovych mistnostech nebo e-mailem jsou zapornéji hodnocené nez

obvyklé formy nasili.

8 SMITH, Peter K. et al. Cyberbullying: its nature and impact in secondary school pupils. The Journal of
Child Psychology and Psychiatry [online]. 2008, 49(4) [cit. 2015-02-15]. Dostupné z:
http://www.gold.ac.uk/media/SmithJCPP.pdf
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Rozdilnost mezi tradiéni a kybersikanou uvadi také Kolai (KOLAR, 2011, str. 86):

Tradi¢ni nepfima Sikana se odehrava tvaii v tvar, v pfimém styku agresora a
obéti, kdezto kyberSikana své realné pole ptisobnosti nema a odehrava se ve
virtudlnim svéte.

Oproti tradicni nepfimé Sikané¢ vyuziva kyberSikana mocnéjSich a

ni¢ivejSich nastroju (internet, mobilni telefony atd.).

Marcum a Higgins shrnuji rozdily mezi tradicni a kyberSikanou do tfi bodu
(MARCUM a HIGGINS, 2014, str. 99):

Totoznost pachatele tradi¢ni Sikany je povétSinou zndma, oproti
kybersikané, kdy je pachatel ve vétSing ptipadti anonymni.

Tradi¢ni Sikana se v drtivé vétSin€ pfipadi odehrava ve Skole nebo v jeji
tésné blizkosti, oproti tomu pachatelé kyberSikany mohou tutocit kdykoliv a
kdekoliv na internetu, a to ve dne i v noci. Také oproti tradi¢ni Sikané,
kyberSikana mize mit o mnoho vice svédkl, diky rychlému S§ifeni na
internetu. Utokiim tradiéni $ikany vétsinou piihlizi par jedinci.

Ttreti bod se tykad svéfovani obéti se Sikanovanim. Obét’ tradi¢ni Sikany se
malokdy svéfi, Ze byla timto zpiisobem tyrdna, protoze se boji, ze Utocnik
své Ciny zopakuje. Oproti tomu obét’ kyberSikany se boji svéfit rodi¢tim,

ktefi by ji v rdmci ochrany pted dal$imi Gtoky zabavili pocitac.

Rogers ve své publikaci odliSuje kyberSikanu od tradiéni Sikany tim, Ze pfi

kyberSikané se aktéfi pfimo fyzicky nestfetavaji, coz agresorim umoZziuje uchovavat si

pred obétmi jistou distanci, ktera jim zajist'uje ur€itou miru bezejmennosti, pocitu bezpeci

a nedostizitelnosti. Soucasné je pro agresory snazsi vytésnit své chovani a snizit pocit viny,

jelikoZ nepozoruji ubliZeni, které zpUsobili. Oproti tomu obét’ kyberSikany, kterd nezna

skuteCnou totoznost pachatele, muze postupné vytracet duveéryhodnost K jinym lidem.

Dals8im odlisenim od tradi¢ni Sikany je fakt, ze kyberSikana se mize odehravat v jakoukoli

denni dobu a muze se dostat do mist, ktera byla pfedtim povazovana za bezpecna

(ROGERS, 2011, str. 32).
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2.5 Utastnici kyberSikany

Vseobecné plati, ze aktéry tradi¢ni Sikany a kybersSikany 1ze rozdélit do tii skupin, a
to na obéti, pachatele neboli agresory a ptihlizejici, u prvnich dvou jmenovanych skupin
jsou dulleZité jejich persondlni vlastnosti, jak vysvétluje Cerna (in SEVCIKOVA a kol.,
2014, str. 128). V nasledujicich podkapitolach si jednotlivé ucastniky kyberSikany

popiSeme.

2.5.1 Pachatelé kybersikany

Pro lepsi vykresleni charakteristik pachateld kybersikany je dobré si nejprve popsat
typické znaky agresori pachajicich tradiéni $kolni $ikanu. Ri¢an a Jano$ova uvadgji tyto

charakteristiky pachatelti ikany (RICAN, JANOSOVA, 2010, str. 54-56):

e utocnik byva vétSinou statné, silné postavy;

e 7 gesta vyrazl v obliceji je mozné rozpoznat urcitou zlost, hrubost;

e vétSina agresort ma sklony k rvackam,;

e Sikanujici jedinec Casto porusuje Skolni fad, miva problémy s chovanim a
casto ma horsi Skolni prospéch;

e agresoii se Casto vyznacuji zakrnélym svédomim;

e u spoluzakt byva Casto utocnik mén¢ oblibeny, vzbuzuje strach;

e velmi Casto si agresor svymi utoky feSi své problémy, nizké sebevédomi,
neharmonicky rodinny Zivot;

e castou typickou charakteristikou agresora je panovacnost, ovladani druhych,
dominance;

e dalSimi Castymi vlastnostmi uUto¢niku jsou zlomyslnost, nemilosrdnost,
Skodolibost;

e schopnost empatie, vcitit se do druhého Cclovéka agresofi vétSinou

postradaji.

Na zékladé holandského vyzkumu Vandebosch uvadi zakladni rysy typické pro
kyberagresory (in HOLLA, 2010, str. 29):
- velké mnozstvi Casu, které¢ dotyCna osoba travi u pocitace na internetu;
- nedostatecny zajem rodicu;

- vétsi dovednost pfi praci s pocitatem a jejimi slozitymi aplikacemi;
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- soucasn¢ je pachatelem tradicni Sikany.

Cerna a kolektiv ve své publikaci uvadi, Ze typologie kyberagresorti je velmi
rozmanita, tito jedinci mohou byt vybusni a Gto¢ni, avSak neni jich zdaleka tolik jako u
pachatelt tradi¢ni Sikany. Najdou se mezi nimi jedinci, ktefi se sami stali obéti tradi¢ni
Sikany a kybernetickymi utoky si tak vynahrazuji nepfiznivou situaci z readlného Zzivota.
Dal8im z ryst je sniZend mira empatie, kterd je vSak u kyberagresort zesilena tim, Ze svou
obét’ nevidi a nedokazi si tak uvédomit Gjmu, kterou obétem zpusobuji, tento jev se
odborné nazyva kokpit efekt, podobné jako letci sestielujici bomby na mésta nevidi
dasledky svych ¢ind. K chovani agresort na internetu se pridava pocit anonymity a ztraty
zabran. Vyznamnym faktorem, ktery pfispiva k agresivit€¢ na internetu, je piitomnost
slabych emociondlnich vazeb v rodiné. Rodi¢e se détem malo vénuji a v podstaté je

nezajima, co délaji ve svém volném ¢ase, potazmo na internetu. (CERNA a kol., 2013, str.

64-67).

Zahrani¢ni server www.stopcyberbullying.org nabizi charakteristiky jednotlivych

typti kyberagresori (Stopcyberbullying.org [on-line]):

1. ,,Pomstychtivy andel
Tato charakteristika je typickd pro jedince, ktery sdm nékdy celil utokiim
Sikany, tradi¢ni nebo t€ na internetu. Také se miize stat agresorem na zakladé
obrany svého kamarada, ktery se stal terem Sikanovani. Agresofi s touto
charakteristikou vétSinou Sikanuji samostatné anebo se snazi k Sikané
pfemlouvat a namotivovat své kamarady.

2. Agresor touzici po moci a pomste
Tito agresofi potfebuji ostatnim ukazovat svoji moc a autoritu. Zaméfuji se na
vystrasené obéti a Casto se svymi Ciny chlubi, idedln€ pted pocetnym publikem.
Cilem této skupiny Uto¢nikll je ob&t vystrasit, znemoznit, coz jim umoziuje
anonymni prostfedi internetu, kde se nemohou s obéti ptimo konfrontovat. Ve
virtualnim svéte tak agresofi pasobi tvrdym, obdvanym dojmem, ve skutecnosti
vSak takovi vilbec nemusi byt.

3. ,,Rozmazlena dévcata*
Tteti typ agresorti se vyznacuje pachanim kyberSikany v disledku nudy a

hledani zdbavy a povyrazeni. Ve vétsSing piipadl jsou takovymito agresory

% What methods work with the different kinds of cyberbullies? In: Stopcyberbullying.org [online]. [cit. 2015-
02-17]. Dostupné z: http://www.stopcyberbullying.org/parents/howdoyouhandleacyberbully.html
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dévcata, ktera si za své obéti hledaji jiné divky. Tento druh agrese je spojeny se
z4djmem publika, pokud se tento typ kyberSikany nedocka adekvatni odezvy
publika, razem se pro aktéry stdva nezajimavym.

4. Neumysiny agresor
Posledni typ agresora je neumyslnym pachatelem kyberSikany. Jeho reakci na
urazlivou zpravu ¢i fotografii si neuvédomi dusledky jeho chovani. V zapalu
zlosti, roz¢ileni mize svym komentaiem zpisobit dalsi vinu Sikany, avsak toho

uz si pachatel neni védom.

2.5.2 Obéti kybersikany

Stejné jako u agresorii pachajicich Sikanu je dalezité si u obéti kyberSikany nejprve
popsat typické znaky obéti tradi¢ni Sikany. Véagnerova a kolektiv pfedstavuji nasledujici
rizikové faktory a projevy chovani, které ve vétSin¢ piipadii nalezi obétem Sikany

(VAGNEROVA a kol., 2009, str. 86-87):

e scbemensi jinakost, kterd zvySuje pochybnosti, akceptace sebe sama a
prohlubujici zranitelnost jedince;

¢ nad miru ochranitelské vychova, tzv. ,,mamanci*

e neobratnost, neohrabanost ve spolecnosti zpusobujici neoblibenost u
ostatnich;

e talent, nadani ¢i mimotadné schopnosti jedince;

e alternativni Zivotni filosofie v rodiné, bezmezna snaha pomahat druhym;

e projevovani ndbozenskych postojl;

e emocni nestalost;

e tclesny ¢i mentdlni handicap;

e naleZitost k néjaké mensinové ¢i prist€éhovalecké skuping;

e socialn¢ znevyhodnéné prostiedi;

e situace spojend s nastupem do nové skupiny.
Olweus rozdéluje obéti tradi¢ni Sikany na dva typy (OLWEUS, 1993):

1. pasivni obéti — fyzicky slaby, nejisty a zranitelny jedinec, ktery je pro agresora
snadnym ter¢em; mad malo ptatel; ve zdravém kolektivu bez Sikany je détmi

pfijiman bez problémi;
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2. provokujici obét' — Casto hyperaktivni, vznétlivy, nepiatelsky ¢i agresivni
jedinec, ktery je od vétSiny vrstevnikd opomijen; svym chovanim Sikanu Casto

vyvolava.

Spole¢nym jmenovatelem obou typli obéti je fakt, Ze nejsou v kolektivu oblibeni,
agresofi na n¢ nahlizeji jako na slabé a lehce zranitelné jedince a také, ze nemaji pratele,
ktefi by se postavili Sikanujicim agresorim. Obéti maji snizenou schopnost sami se branit
0 to, aby své postaveni ¢&i roli ve skuping zménili nebo vyhledali pomoc (CERNA a kol.,
2013, str. 61-62).

K vyse uvedené typologii obéti tradi¢ni Sikany se u kyberSikany ptidavaji jesté
dalsi dva faktory, jak popisuje Cerna (in SEVCIKOVA a kol., 2014, str. 131). Prvnim
z nich je msta agresorovi, ktery se v prostiedi internetu sam stava ob&ti. Na internetu se
obéti kybersikany mohou také stat jedinci, ktefi v redlném svété piili§ nevycnivaji z fady a

také maji celkem pevné postaveni ve své skuping.

Holla ve své knize dopliuje, Ze obétmi kyberSikany se mohou stat jedinci, ktefi
travi u internetu vice Casu nez ostatni, v podstaté¢ jsou na ném zavisli. Vyznacuji se
nedostatkem realnych piatel a trpi pocitem méndcennosti v kolektivu vrstevnikéi (HOLLA,
2010, str. 32). Dalsi charakteristické znaky obéti kybersikany dodava Cerna. Tyto obéti
Castéji vyuzivaji internet ke komunikaci s ostatnimi a to za pomoci socidlnich siti nebo
riznych komunikacénich aplikaci. Tito jedinci si také Castéji prohlizeji internetové stranky
s rizikovou tématikou (napt. pornografické ¢i extrémistické stranky), které ptinaseji vyssi
pravdépodobnost nasledného stfetu s agresorem. Obéti kyberSikany také castéji na
internetu uvadeji své osobni udaje, vice neZ ostatni o sobé€ zvefejiuji intimni informace,

coz kyberagresorim nahrava.

Cerna a kolektiv doplituji, Ze vyse uvedené charakteristiky (¢asty pobyt u internetu,
zvySené sebeodhalovani) nejsou apriori disledkem kyberSikany. V dneSni dobé o sobé
mnoho lidi na internetu uvefejiiuje osobni informace, nestavaji se vSak obétmi
kyberSikany. Tento fakt pouze doklada to, Ze opomijené déti, které se stavaji ob&tmi
tradiéni Sikany, jsou také ve vétsiné piipadii obétmi kybersikany (CERNA a kol., 2013, str.
62-63).
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2.5.3 Prihlizejici kybersikané

Tieti skupina, ktera se nepfimo podili na tradi¢nim Sikanovani, je skupina
piihlizejici svédkt. Svédectvi téchto osob je mnohdy klicové pro jeji rozieSeni, jak
popisuje Cerna a kolektiv. Tito autofi také pfinaseji $est riznych roli osob, které jsou

svédky $ikany (CERNA a kol., 2013, str. 69-70):

1. nésledovnici Gto¢nika, ktefi mu aktivné pomahayji;

2. prihlizejici, ktefi utoCnika neskryté¢ podporuji, povzbuzuji, ale sami se na

ublizovani obéti aktivné nepodile;ji;

3. skupina téch, kteti ito¢nika skryté podporuji, avSak zlstavaji necinni;

4. neparticipujici pozorovatelé;

5. jedinci, kterym se Sikana nelibi, pfikldni se na stranu obé¢ti, avSak nedéavaji to

najevo a vseobecné se aktivné nezapojuji;

6. skupina ptihlizejicich, ktera se asertivn€ snazi obéti pomoci.

Dalsi charakteristiku pfihlizejici vétSiny piinaseji Vagnerova a kolektiv. Popisuji ji
jako skupinu osob vyznacujici se netiplnou nebo poklesdvajici mirou obCanské state¢nosti
s rozplyvajici se zodpovédnosti. I kdyz se jednd o jedince s prvotné kladnym moralnim
charakterem, v dusledku skupinového napéti a deficitu podpory od okoli, se stava pred
$ikanou ochromeny a bezbranny (VAGNEROVA a kol., 2009, str. 88).

Bendl k problematice ptihlizejicich podotyka, ze skupina jedinct, ktefi jsou svédky
Sikany, nejsou tzv. ,,ml¢ici vétSinou* naopak se fadi k mensiné. Jelikoz kazdy z nich se
alespoil jednou setkal s Sikanovanim, at’ uz v roli obé€ti nebo roli agresora. Je proto tézké
tuto skupinu néjak charakterizovat, kdyz se v podstaté jedna 0 nepatrnou skupinu jedinc.
Dtlezité je tyto jedince zasvétit do problematiky Sikany, aby ji dokéazali rozpoznat a aby

vedeli, ze se mohou s timto problém na nekoho obratit (BENDL, 2003, str. 49).

S charakteristikou obecenstva pozorujiciho né¢jaky negativni ¢in, je spojen tzv. efekt
piihlizejiciho, jak ve své publikaci uvadi Holld. Dodava, Ze je pro né& typicka ticha
tolerance nasili, kterd vznika v disledku zachovani vlastniho bezpeci. U ¢tyt a vicecetnych
skupin je velmi mélo pravdépodobné, Ze jednotlivec zasihne a vyhledd pomoc. Cim je
skupina pocetnéjsi, tim vice se snizuje ochota pomoci a také se u jedince vytradci mira

zodpovédnosti (HOLLA, 2010, str. 33).
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U kybersikany je role piihlizejicich lehce odlisna, uvadi Cerna a kolektiv. Ke
kybernetickym utokiim muaze dochazet tajné¢ beze svédki, formou soukromé konverzace ¢i
ptes e-maily. Pokud se pii kyberSikané naskytne svédek, déje se tak bud’ pfimo v realném
Case, kdy je svédek v jedné mistnosti s obéti, ktera dostava nepiijemné zpravy nebo muize
jit o jedince, ktery je pfimym svédkem agresorovych utokd. Obé tyto formy svédectvi
byvaji méné ¢asté. Cerna dodava, Ze jednou z hlavnich odli$nosti od tradiéni Sikany je, Ze
svédci mohou pozorovat kyberSikanu, aniz by byli realné v pfitomnosti agresortu, obé&ti
nebo dalSich jedinct. DalSim dulezitym faktorem je misto a doba trvani kyberSikany.
Oproti tradi¢ni Sikané, kterd probihd v jednotlivych ttocich na daném misté, ublizujici
materidly a informace jsou na internetu dlouhodobé¢ zakonzervovany a je také velmi snadné
je sifit dal. V podstaté je velmi tézké vysvétlit, co to znamena byt svédkem kyberSikany. I
Vv ptipadé kyberSikany se muze projevit efekt ptihlizejiciho a to piekvapivé i v situaci, kdy
je jedinec o samoté. Predpoklada totiz, Ze spolu s nim situaci pozoruji dalsi lidé.
Ptihlizejici mize mit také pocit neviditelnosti a anonymity, kterd ho vede ke ztraté
zodpovédnosti a to predevSim v situaci, kdy se pfiklani na stranu agresora. Nevédomky
pouhym zhlédnutim Sikanujiciho ptispévku, mlze piihliZejici podpofit agresivni chovani
uto¢nika, coz si doty¢ny viubec nemusi uvédomit. Shodou nékolika okolnosti, jako je
nedomysleni dilezitosti zhlédnuté udalosti, neviditelnost aktért kyberSikany a fakt, Ze jsou
ptihlizejici sami neviditelni, dochazi k tomu, Ze svou pasivitou pfispivaji k aktivité
agresorll, aniz by domysleli vSechny disledky. Ze strany svédkli miZze také dochazet
K pozitivnéj§imu chovani v problematice kyberSikany. VySe zminény disinhibi¢ni efekt
muze naopak V prostfedi internetu odbourat zabrany a obavy a donuti tak dotyéného
aktivné zasdhnout proti ¢inim agresora, formou neakceptujiciho komentdfe nebo

nahlasenim nevhodného obsahu administratorovi (CERNA a kol., 2013, str. 74-75).

2.6 Proc dochazi ke kyberSikané?

Na nésledujicich tadcich budou uvedeny divody, které vedou déti a mladistvé
k pachani kybersikany. Tyto udaje prameni z poznatkil odbornych vyzkumi a to predevsim
zahrani¢nich. Cerna a kolektiv popisuje vysledky zahrani¢nich vyzkumi, které napf.
uvadéji, ze pachatele tradicni Sikany vede k jejich ¢inim fakt, ze je obét vyprovokovala
nebo Sikanuji kvili odlisnému fyzickému vzhledu obéti. Jako nejCastéjsi divod

kyberSikany je citovana odplata za predeslé Sikanovani. Kyberprostor umoziiuje ob&tem
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velkou miru anonymity, ktera je v podstaté ochranuje ptred dalsi odplatou. Dal§im
Z popisovanych diivodu je, ze si obét’ kyberSikanu v podstaté zaslouzila a pro mnohé je
kybersikana pouhou zabavou, zertem. Mnozi s pachatelti uvadéji, Ze doty¢nému nechtéli
ublizit, coz vysvétluje vySe zminény disinhibi¢ni efekt, ktery agresory zaslepuje, a oni si
nedokézi domyslet, jaké nasledky mohou zptisobit. Jiny z vyzkumi uvadi jako nejcastéjsi
diavody ke kyberSikané napt. vynuceni si pozornosti ostatnich, vlastni obohaceni, zlepSeni
néalady, prosazeni sebe sama a zasednuti si na jedince odli§ného od ostatnich (CERNA a

kol., 2013, str. 31-32).

Zahrani¢ni webovy portal Deletecyberbullying.org rozliSuje dvé skupiny osob,
které kyberSikanuji. Prvni skupina jsou déti nebo adolescenti, ktefi jsou v kolektivu
popularni a jejich zamérem ke kyberSikané je udrzet si svoji popularitu anebo zraiiuji
ostatni pro pocit moci nad ostatnimi. Druha skupina jsou jedinci na okraji spole¢nosti, ktefi
mnohdy péchaji kyberSikanu ztoho divodu, Ze jim pomahd zvySovat jejich nizké
sebevédomi. Také si mysli, Ze jim kyberSikana pomize navazat lepsi vztahy s vrstevniky,
dal$im divodem pro kyberSikanu je, ze maji problém vcitit se do jedinct, kterym ublizuji.
Portal déale uvadi, Ze chovani agresorl na internetu vyplyva z jejich vlastnich problémd.
Jedinci, kteti pachaji kyberSikanu maji Casto rodiCe, ktefi se o né malo zajimaji, oni sami
jsou méné nadseni ze Skoly a také jsou uzkostlivi a deprimovani (Deletecyberbullying.org

[online])™.

2.7 Disledky kyberSikany

Nasledujici podkapitola je vénovana dopadiim, které mize mit kyberSikana na své
aktéry. KyberSikana miZze zpisobovat dlouhodob¢ a trvalé nasledky, které mohou dané¢ho

jedince ovlivnit na cely zivot.
Holl4 piedstavuje vycet negativnich dopadi kybersikany (HOLLA, 2010, str. 39):
1. uto¢ny material miiZze byt Sifen celosvetove,
2. skodlivy materidl je dlouhodobé pfistupny Sirokému publiku, coz u
Sikanovaného jedince mliZze mit dalekosahly neptiznivy vliv,
kyberSikana mliZze plsobit na obé&t” kontinualnég, 24 hodin denné,

4. materidl umistény na internetu obét’ poskozuje a ponizuje,

9 Why do people cyberbully?. In: Deletecyberbullying.org: A Stop Online Harassment Project [online].[cit.
2015-03-07]. Dostupné z: http://www.deletecyberbullying.org/why-do-people-cyberbully/
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Vv krajnich pfipadech muze kybersSikana skoncit sebevrazdou,
citové a duSevni nasili miize byt daleko vice destruujici nez télesné nasili,

nasledkem happy slappingu miize byt ubliZzeni na zdravi,

© N o o

pii happy slappingu mtize byt nenadale atakovano nejen dit¢, ale také jakékoliv
jina nevinna osoba,

9. vdisledku nepfimého kontaktu mezi agresorem a obéti kyberSikany se u
utoc¢nika vytraci empatie a moznost zpétné vazby, coz ho vede k presvédceni, ze

nic Spatné¢ho neudinil.

Cerna a kolektiv piinaseji ve své publikaci podrobny vyéet dopadi kybersikany na
vSechny jeji aktéry, at’ uz na obé&ti, agresory ¢i na skupinu ptihlizejicich. Pozastavuje se
také nad tim, jaké dasledky kyberSikana zanechava v rodin€ ¢i ve Skole. V nasledujicich

podkapitolach si jednotlivé dopady uvedeme.

2.7.1 Disledky kybersikany u obéti

Cerna a kolektiv rozdéluji dopady kybersikany u obéti podle asového sledu, ve
kterém se projevuji a to na akutni, kratkodobé dopady, dopady pfetrvavajici a chronické

dopady (CERNA a kol., 2013, str. 86-91):

1. Akutni a kratkodobé dopady
K akutnim a bezprostfednim dopadiim jsou fazeny takové pocity, které
se u jedince projevuji bezprostiedné po kybernetickém ttoku, napt. po obdrzeni
urazlivého e-mailu. Mezi takové pocity patfi smutek, hnév, obavy, bezmoc,

sebeobvinovani nebo plac.

2. Pretrvavajici dopady
Pokud se wurazlivé ¢i Utocné e-maily stupnuji, mize to mit u
Sikanovaného jedince nasledky v oblasti fyzické, emocionalni, ale 1 v chovani.

o Fyzické dopady — Vv ptipad¢ fyzickych dopadl se jednd o tzv.
psychosomatické potize, které se projevuji bolestmi bficha,
hlavy, poruchami spanku, nevolnostmi ¢i nechutenstvim;

e Emocionalni dopady — kratkodobé negativni pocity jako bezmoc,
strach, vztek, smutek se postupné mohou rozvinout do trvalejsich

emoci (pocity Uzkosti, osamélost, kolisani nalad, deprese);
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e Dopady na chovani — emocionalni vykyvy piispivaji u obéti
k Castéjsim hadkam, agresivité, ni¢eni véci, naduzivani
navykovych latek, zanedbavani Skolnich povinnosti nebo

omezeni uzivani internetu ¢i1 mobilniho telefonu.

3. Chronické dopady
U déle pretrvavajicich dopadi kyberSikany se nejcastéji vyskytuji
problémy se zdravym sebevédomim, snizenym sebehodnocenim, sebedivérou,
odevzdanosti, apatii a Casté je také sebeobvinovani. Obét’ zije v domnéni, Ze si
kyberSikanu zaslouzi, protoze si mysli, ze je pro okoli ménécennou ¢i

zbyte¢nou.

4. Sebevrazedné sklony

V krajnich pfipadech se obéti kyberSikany mohou uchylit az k pokusu o
sebevrazdu. Cerna a kolektiv v této souvislosti uvadi téi medializované piipady
kybersSikany, které obéti dohnaly az sebevrazdé¢ (Anna Halman, Megan Meier,
Ryan Halligan). Dale popisuji vysledky studie Hinduji a Patchina, Ze u obéti
kyberSikany je pokus o sebevrazdu dvakrat vyssi nez u vrstevnikl, ktefi
kyberSikanu nezazili. Dle vyzkumu Price a Dalgleishe pomyslelo na sebevrazdu
3% obéti kyberSikany a u 2% ztazanych doslo v dusledku kyberSikany
k sebeposkozovani (PRICE, DALGLEISH [online], 2010, str. 56)."

Prochazka a kolektiv popisuji, jaké dopady na psychicky stav obéti mize mit

kyberagresorovo chovani (PROCHAZKA a kol. 2014, str. 120):

= napéti, izkost, psychicky tlak;

= gnizeni sebevédomi a sebehodnoceni;

= neurotické a depresivni problémy;

*  nespavost;

= pokles frustra¢ni snasenlivosti;

= ubytek zivotni vyrovnanosti, dojem bezvychodnosti situace;

= roztrzité vystupovani, nebezpeci suicidalniho chovéni;

1 PRICE, Megan - DALGLEISH, John. Cyberbullying: Experiences, impacts and coping strategies as
described by Australian young people. Youth Studies Australia [online]. 2010, vol. 29(no. 2) [cit. 2015-03-
07]. Dostupné z: http://www.kidshelp.com.au/upload/22882.pdf
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= stupniujici se agresivita;
= celkova dusevni nevyrovnanost;

= trauma a posttraumaticka stresova porucha.

2.7.2 Dusledky kyberSikany u agresori

Nejen u obéti kyberSikany se vyskytuji negativni dopady, ale také u iniciatora
kybernetického Sikanovani mohou vznikat urcité dusevni, télesné ¢i behavioralni poruchy.
Tento fakt, je do urCité miry zapfiCinén tim, Ze agresoii kyberSikany se Casto stavaji takeé
ob&tmi. V nasledujicim vyétu jsou uvedeny nékteré dopady (CERNA a kol., 2013, str. 92-
93):

e psychosomatické problémy, potize ve vrstevnickych vztazich, poruchy
pozornosti, absence ve Skole ¢i zhorSeny skolni prospéch;

e snizené sebehodnoceni a sebevédomi (anonymita internetu umoziuje |
psychicky slab$im jedincim pachat kyberSikanu, oproti tradi¢ni Sikané, kdy
jsou agresofi vybaveni vy$§im sebehodnocenim);

e u kyberagresori mizeme pozorovat zvyseny stupen delikventniho chovani
(uzivani navykovych latek, kradeze, niceni majetku), které je kyberSikanou

posilovano.

2.7.3 Disledky kybersikany u prihlizejicich

Také na skupiné piihlizejicich mize kyberSikana zanechat rizné nasledky, jak
vysvétluje Cerna a kolektiv. Tito jedinci mohou mit pocity izkosti a strachu, Ze by se jim
néco podobného mohlo také stat, jelikoz obéti kyberSikany se muze stat v podstaté
kdokoliv, a to jak jedinec, ktery je v kolektivu popularni, tak i méné popularni jedinec na
okraji socidlniho zebficku. U pftihlizejicich, ktefi jsou zaroven obétmi kyberSikany dochézi
vyrovnavat s vlastni nepfiznivou situaci probihajici v kyberprostoru. Pokud se piihliZejici
jedinec snazi obé&ti pomoci, je velka nad&je, Ze v tomto kladném chovani bude pokracovat.
Pokud vs$ak jeho snaha nevede k dobrym vysledkiim, je mozné, ze jeho zachranné tendence
budou oslabovat. S narGstajicim poctem kyberutokii, proti kterym nebylo zasazeno, se
piihlizejicim mulZe zdat, Ze takové jednani je normalni a tudiZ nebudou mit ditvod proti

nim zakro€it a jejich nereagujici chovani, tak mize pfispivat k dalsi kyberSikané.
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Ptihlizejict, ktefi naopak sympatizuji s Gto¢nikem a snazi se mu v jeho utocich pomahat, se
s nejvetsi pravdépodobnosti budou dale do kybersikany zapojovat. K témto ¢iniim je vede
naptiklad zvysSeni oblibenosti ve skupiné anebo také skutecnost, ze agresorovi toto jednani
prochazi, neni za néj nijak potrestan, a tudiz se také neboji ptipadného postihu. Negativni
zkuSenost v diisledku ptihlizeni kyberSikané mtize u pfihlizejicich jedinct vést k omezeni
pouzivani modernich technologii, hlavné internetu a mobilnich telefonti. V pfimétené mite
je toto opatieni zadouci, avsak v dnesni dobé, kdy internet slouzi jako hlavni informacni
zdroj, muze paradoxné doty¢nému ublizit. V neposledni fadé mutize dojit az socidlnimu
vyloudeni jedince, ktery pro ostatni ,,online” spoluzaky ptisobi vystfednd (CERNA a kol.,

2013, str. 94-96).

2.7.4 Dusledky kybersikany v rodiné

Cerna a kolektiv podotykaji, Ze je pro rodi¢e velmi t&7ké a problematické piijmout
fakt, ze bylo jejich dité Sikanovano. Jejich reakce jsou ruzné, at’ uz zaujimaji odmitavy
jelikoZz rodi¢e maji oproti svym détem mnohdy mensi technologické znalosti a casto
neveédi, jak tento problém feSit. V takovém piipadé¢ by se rodice mohli uchylit
k zjednoduSovani, bagatelizovani ¢i neporozuméni celému problému kyberSikany a
nemohli by tak svému ditéti dale pomoci. Nejzasadnéjsi zalezitosti v problematice feSeni
kyberSikany v rodinném prostfedi je skutecnost, aby si vSichni Ucastnici kyberSikany,
véetné rodict uvédomovali, Ze kyberSikana je nezdkonné a neni mozné ji v zddném piipadé
odpustit. Rodi¢e by méli byt prvni, kdo své déti upozorni na mozné rizika, ktera skryva
svét internetu a pocitac¢t. Pokud se vSak rodi¢e ke kyberSikané stavi benevolentn¢, mohou
tak na druhou stranu v détech umocnovat pocit, ze agresivni chovani na internetu je
V podstaté piijatelné a bézné. V ptipadg, ze tento postoj zastavaji rodice obé&ti, mohou tak u
ni zapficinit vyss$i sklon Kuzavirani se do sebe, sebeobvinovani, zanevieni moznosti
vyhledat pomoc a oporu. Vétsina rodi¢u vSak nevi, jakymi konkrétnimi kroky by mohli
kyberSikan€¢ u svych déti zabranit. Je to zpusobeno nedostate¢nou znalosti v oblasti
modernich technologii, ale také neinformovanosti o moznostech nahldseni ¢i blokovani
kybernetickych utoki. Autofi Cerné a kolektiv navrhuji vhodnou prevenci v podobé kurzi
pro rodiCe, kde by se naucili redukovat a nastavovat aktivitu svych déti na internetu.
Nestastnou volbou by mohlo byt Gplné znepiistupnéni internetu a dalSich modernich

komunikacnich prostfedkt. V takovém piipadé by zamezili kyberSikang, ale také by mohli
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rodi¢e zpisobit vylouceni svych déti zjejich socidlniho zivota, coz by jim mohlo

paradoxné ubliZit mnohem vice (CERNA a kol., 2013, str. 98-99).

2.7.5 Dusledky kybersikany ve S§kole

Smith a kolektiv potvrzuji, Ze pokud kyberSikana probihd ve Skolnim prostredi,
muzeme u ni najit shodné znaky s tradicni formou Sikany. Muze zde ale bohuzel nastat
situace, kdy se Skola odmitne problémem kyberSikany zabyvat, jelikoz ke kybernetickym
utokiim ve vétSin€ piipadii dochazi mimo budovu Skoly a to 1 za piedpokladu, ze
kybersikana je zna¢nou mérou pokracovatelem tradi¢ni Sikany (SMITH et al., 2008, str.
379)." Cerna a kolektiv dale uvadsji, jak je problematické stanovit, do jaké miry mohou
mit ucitelé ptistup k idajim, které jsou zvetfejiiovany na socidlnich sitich nebo zda je Skola
opravnéna ke kontrole e-maili odeslanych ze Skolnich pocitaci. V piipade, Ze by Skola a
také ucitelé ignorovali vyskyt kyberSikany, mohlo by opé€t nastat kolektivni védomi, ze toto
chovani je normalni. A tak by se mohla kybersikana dale $itit. Skola mize kybersikanu
fesSit v podobé omezeni ptistupu zaka k pocitaclim i v piipade, ze ke kybersikané vétSinou
dochazi mimo Skolu. Tento zplsob restrikce vSak neni zcela efektivni, tak jak bylo
popséno v predeslé podkapitole, a také miize zplsobit u déti strach z nahlaSeni podobného

ptipadu (CERNA a kol., 2013, str. 99).

2 SMITH, Peter K. et al. Cyberbullying: its nature and impact in secondary school pupils. The Journal of
Child Psychology and Psychiatry [online]. 2008, 49(4) [cit. 2015-02-09]. Dostupné z:
http://www.gold.ac.uk/media/SmithJCPP.pdf
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3 Prevence a intervence u kybersikany

Tato kapitola je zaméfena na mozna preventivni opatieni, ktera by mohla zamezit
samotny vznik a rozvoj kyberSikany. Také zde budou nastinény intervenéni kroky, kterymi
je mozné kyberSikané celit.

Kybersikana je obsahlym jevem, ktery je nutné fesit na vSech trovnich, kterych se
dotyka, a to jak na Grovni rodi¢ovské, skolské, ale také u samotnych aktért a v kritickych
situacich i na poli piislusnych instituci. Nejpodstatnéjsi zalezitosti je informovanost vSech
zCastnénych o problematice kybersikany, jak popisuje Cerna (in SEVCIKOVA a kol.,
2014, str. 136).

Kolektiv autort piiruc¢ky pro ucitele, Kybersikana a jeji prevence, Se pozastavuje
nad terminem ,,netiketa”, ktery zahrnuje zéakladni pravidla chovani v prostiedi internetu.
Termin je slovnim spojenim vyrazu net (z angl. sit’) a slova etiketa. Netiketa neni pevné
stanovenym souborem pravidel chovani na internetu, je to spiSe obecné doporuceni, jak by
se jeho uzivatelé méli v kybernetickém prostfedi chovat. V nasledujicim vyctu jsou

uvedeny zékladni principy chovani na internetu (KAVALIR, [online], 2009, str. 39-41)**:

e UzZivatelé internetu by si méli uvédomit, ze na opacném konci neni pocitac,
ale skutecny clovék. A tak by méli zvazit, zda vyrazy, které pouzivaji na
internetu, by sdélili nékomu z o¢i do oci;

e Na internetu by se mély dodrzovat elementarni pravidla slusného chovani,
tak jako v bézném zivoté;

e Neuchylovat se zbytecné k Gtocnosti a agresivite;

e Pii pfipadnych sporech na internetu bychom se méli vyhnout slovnim
vypadim, které nesouviseji s danym sporem. Z textd, které na internetu
prezentujeme, si ostatni o nas udélaji obrazek, a proto bychom méli dbat na
jejich obsahovou 1 formdlni stranku;

e V pfipadé¢ komunikace suzivatelem jiné narodnosti je vhodné zjistit si
zakladni moralni principy v dané zemi, hlavné co se tyce politickych,

nabozenskych a jinak citlivych otazek;

B3 KAVALIR, Ale§ [ed.]. Kybersikana a jeji prevence - pfirucka pro ugitele. In: Minimalizace Sikany:
Informacni portdl o Sikané na skoldach [online]. Plzefi: Clovék v tisni, 2009 [cit. 2015-03-10]. ISBN 978-80-
86961-78-1. Dostupné z: http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf
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e Na internetu bychom m¢li brat ohled na druhé, a to jak v piipadné kvality,
kvantity, ale také stru¢nosti nasich piispevk;

e Pii komunikaci na internetu bychom méli pouzivat diakritickd znaménka,
zamezime tak zkreslovani naSeho matetského jazyka. Také plati vSeobecné
pravidlo korektniho pravopisu a predev§im neuvadét nepravdivé a intimni
informace;

e Pokud v diskuzich né&jaky uzivatel potfebuje poradit a my zname odpoveéd’,
pomozme mu. Na oplatku zas nékdo miize pomoci nam;

e V pfipadé, ze my hleddme odpovéd’ na néjakou otazku, nejprve je vhodné si
zjistit, zda podobny dotaz uz nezaznél. Pokud bychom byli nékolikatym
tazatelem na stejnou otazku, mohli bychom sklidit negativni reakce
ostatnich uzivatela;

e Je dulezité brat ohled na soukromi ostatnich. Pokud je nam omylem dorucen
e-mail adresovany nékomu jinému, méli bychom odesilatele informovat o
tomto nedopatieni;

e DalSim zadkladnim pravidlem je nevyuzivat svého postaveni, moci a
védomosti;

e Naucte se odpoustét chyby druhych, kazdy obcas chybuje;

e Vyvarujte se Sifeni tzv. hoaxt (z anglictiny zert, podvod, faleSna zprava);

e Nerozesilejte obtézujici reklamy ¢i spamys;

e Neporusujte autorska prava.

Krejéi a Kopecky piedstavuji tfi oblasti, ve kterych je mozné zapusobit z hlediska
prevence kybersikany (KOPECKY, KREJCI, 2010, str. 7, 19)**:

1. Hlasova a textova komunikace
V piipadé telefonické komunikace ¢i komunikace za pomoci SMS zprav, e-
mailll ¢1 riznych chat, je zakladnim bezpecnostnim opatfenim ochrana
osobnich 1udajii (jméno, e-mailova adresa, bydlisté, majetkové pomery,

ptistupové udaje atd.);

4 KOPECKY, Kamil - KREJCI, Veronika. Rizika virtudlni komunikace: piirucka pro ucitele [online]. 2010
[cit. 2015-03-12]. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-
studie-atd?download=10%3Abrozura
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2. Multimedialni sdileni
Sdileni fotografii, videi nebo hudby s sebou piinasi mnoha rizika, proto je
dualezité nezveiejnovat tyto citlivé udaje pred cizimi lidmi,

3. Virtualni vzdelavaci prostredi
Tento systém online vzdélavani je doplitkkem k tradicnimu zplsobu vyuky.
Vyuzivd moznost interakce mezi zédkem a uclitelem za pomoci prezentaci,
samostatného vzdélavani zaka a jejich osobniho rozvoje. I v této oblasti vSak
muze dochazet ke kyberSikané ze strany zaka Vv podob¢ odstraiiovani
prezentaci, zneuzivani osobnich udajii ¢i znehodnocovani skolnich vysledkd.
Proto je nezbytné z hlediska prevence ochraiiovat osobni udaje, zabezpecit

ptistup k vyukovym materiadliim a kontrolovat komunikaci mezi uciteli a zaky.

Naésledujici podkapitoly se zaméii na jednotlivé skupiny, které se kyberSikany
dotykaji a jak je mozné jim v ramci preventivnich a intervencnich opatfeni poradit v oblasti
ochrany ptfed kybernetickymi utoky, ale také jak je mozné proti uz vzniklé kyberSikané

bojovat.

3.1 Prevence a intervence kybersikany u déti a mladistvych

Cerna a kolektiv popisuji, Ze by déti a mladistvi mé&li byt véas poudeni o tom, Ze
internet je specifické prostiedi, ve kterém se lidé mnohdy chovaji a vyjadiuji jinak, nez jak
je to béZné ve skutecnosti. Toto unikatni internetové prostfedi miZze u mnoha uzivatelt
podnitit sklony k agresivnimu chovani a u skupiny piihlizejicich, pfidani se na agresorovu

stranu (CERNA a kol., 2013, str. 125-126).

Na nasledujicich fadcich jsou uvedeny stru¢né instrukce, jak by se mély déti na

internetu chovat (KAVALIR, [online], 2009, str. 39-41)":

= Déti by mély respektovat ostatni uZzivatele internetu. Zde plati zlaté
pravidlo, ze co nechceme, aby nam jini ¢inili, ne¢iime my jim;

= Neme¢ly by odesilat svoje fotky nebo osobni udaje nikomu koho neznaji;

= Dale by mély byt pouceny o tom, Ze na internetu nesméji zvefejiiovat svoje

piihlaSovaci udaje, adresu, telefon atd.;

> KAVALIR, Ale§ [ed.]. Kybersikana a jeji prevence - pfirucka pro ugitele. In: Minimalizace Sikany:
Informacni portdl o Sikané na skoldach [online]. Plzefi: Clovék v tisni, 2009 [cit. 2015-03-13]. ISBN 978-80-
86961-78-1. Dostupné z: http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf
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Také by mély byt informovany, Ze ne vSe, co je na internetu uvedeno, je
pravdivé;

Diilezité je znat pravidla internetovych diskuzi a chatii, které navstévuji;
Pokud je jim diskuze surcitym uzivatelem nepfijemna, nemély by v ni
pokracovat;

Dalsi zasadou je nereagovat a neodpovidat na neslusné a wvulgéarni
piipominky ¢i emaily;

V piipadé, Ze si budou chtit s nékym z internetu domluvit schiizku, mél by o
tom védét nékdo dalsi, idedln¢ dospéla osoba;

Webové stranky, které obsahuji Sokujici ¢i nevhodné obrazky, informace,
by mély déti urychlené opustit;

Jestlize dit¢ narazi na nevhodné, Sokujici stranky, mélo by se s nimi svéfit
n¢komu dospélému;

Ptilohy pochézejici z emaili neznamych adresati by déti a mladistvi neméli
otevirat, kviili pfipadnému zavirovani pocitace;

VSeobecné by se déti mély seznamit s riziky, které mohou plynout

Z internetové komunikace.

Server Deletecyberbullying.org vymezuje tfi zékladni okruhy, které by mély

poméhat v prevenci proti kybersikan& (Deletecyberbullying.org [online])*:

1. Co nejvice vyuzijte nastaveni ochrany osobnich udaji

2.

Je dilezité si zjistit, jakd jsou opatfeni pro nastaveni soukromi na webovych
strankach, které pouzivame. Na Facebooku a dalSich socialnich sitich si
miZeme nastavit svlj ucet tak, aby ho vidéli pouze lidé, kterym informace o
sob¢ chceme zvetejnit.

Premyslejte, predtim nez zverejnite néjakou informaci

Nesmime zapominat, ze internet je vefejny. Co zde uvefejnime, uz v podstaté
nikdy nemiize byt vymazdno. Pokud nechceme néco fikat v mistnosti plné
cizich lidi, netfikejme to ani ptes internet. Dokonce sd€lovat nékomu citlivé a
nepfijemné informace o nas prostfednictvim emailu, miZze mit nedozirné

nasledky.

16 Why do people cyberbully?. In: Deletecyberbullying.org: A Stop Online Harassment Project [online].[cit.
2015-03-15]. Dostupné z: http://www.deletecyberbullying.org/why-do-people-cyberbully/
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3. Uchovavejte si své osobni informace

Nikomu neprozrazujte své identifikacni udaje (adresu, telefonni ¢islo, cislo

kreditni karty atd.). Nevyzrazujte nikomu, ani svym piatelim sva piistupova

hesla. Pokud by nékdo mél znat vase heslo, jsou to pouze vasi rodice.

Nejucelenéjsi doporuceni v oblasti prevence kyberSikany pro déti a mladistvé

pfinasi brozura Doporuceni k prevenci kyberSikany ve Skolnim prostiedi. Jednotlivé rady

jsou rozdéleny do &tyf tematickych celka (VALIMAKI a kol. [online], 2012, str. 10-11)*":

Proaktivni strategie, plany a postupy

Velmi dulezité je bavit se sdétmi a mladistvymi na téma Sikany a
kyberSikany. Pfiblizit jim moZnosti, jak je mozné tyto ¢iny nahlasit, jak jim
pfedchazet a jakym procesem se daji feSit. Neni mozné déti a mladistvé
neustale kontrolovat pfi jejich online aktivitach, proto je tfeba naudit je
zodpovédnosti za jejich osobni bezpecnost.

Schopnosti a porozuméni

Aby se mladi lidé dozvédeli co nejvice o problematice kyberSikany, je tfeba
zavadéet specializované programy, které jim ptiblizi, co to kyberSikana je,
jaké nasledky mize mit a také jak je kyberSikana feSena z pohledu zakona.
Ac vime, Ze dne$ni mladi lidé je v oblasti poc€itaci vice nez zdatni, musime
je naucit, jak tyto moderni komunikacni prostiedky vyuzivat, aby jim byly
prospésné a ne aby jim Skodily. Také by se méli seznamit s pravidly
netikety a uvédomit si, Ze pro online prostiedi plati stejna pravidla chovani
jako v realném zivoté. Dulezité je déti a mladistvé poucit o tom, jak je
mozné na piipadné kybernetické utoky reagovat a jak je odrazet
(neodpovidat na né€, schovavat si dikazy, svéfit se nékomu, zablokovat
agresora, oznamit utok administratorovi ¢i poskytovateli sluzby, poptipad¢ 1
policii). VSechny déti a mladistvi by méli byt instruovani o tom, jaka rizika
a jaké vyhody mohou mit jejich reakce na piipadny kyberutok (agresivni
reakce, asertivni neboli problém feSici reakce, pasivni ¢i emociondlni
reakce, socidln¢ zacilené, kdy je pomoc vyhleddvana u vrstevniki, rodici,

uciteld). V neposledni fad¢ je velice zasadni zdokonalovat u dne$ni mladeze

' VALIMAKI, Maritta a kol. Doporudeni k prevenci kybersikany ve $kolnim prostredi: piehled a rady. In:
Cyberpsychology.eu [online]. 2012 [cit. 2015-03-24]. Dostupné Z:
http://www.cyberpsychology.eu/team/storage/COST-2012-cyberbullying-

Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi _prehled a rady.pdf
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socidlni dovednosti, prohlubovat empatii, moralku, ulit je vypotadavat se
s konflikty a navaly zlosti.

e Spoluprace $koly s rodinou a lidmi z okoli
Dutlezité je také, aby déti a mladistvi védéli, ze pokud se stanou ter¢em
kybertokli, nemusi se obavat tuto skutecnost nahlésit ucitelim nebo
rodi¢tiim. M¢li by si pfedevsim byt védomi, ze problému Celi pachatel a ze je
nezbytné ho co nejdiive vyfesit. Nemén¢ vyznamna je informovanost déti o
moznosti kontaktovat organizace a instituce, které se problematikou
kyberSikany zabyvaji.

e Socialni prostiedi
Nedilnou soucasti prevence kyberSikany je fakt, aby si mladi lidé byli
védomi, jak klicova je podpora a pomoc vrstevnikiim, kteti byli ob&étmi
kybersikany. Pokud se stanou svédky kyberSikany, prvotnim tkolem je
oznamit Gtok nékomu dospélému, ktery je vSak musi ujistit v tom, ze udélali

spravng, kdyz se S timto problémem obratili na dospélou autoritu.

V ptipadé, ze ke kybernetickym utokiim dojde, méli by déti a mladistvi védet,
jakymi intervenénimi kroky je mozné se kyberSikané branit. Cerna a kolektiv uvadgji

né&kolik praktickych rad (CERNA a kol., 2013, str. 126):

» Vprvé fadé by mély déti védeét a predevSim by se nemély bat svéfit
s kyberSikanou n€komu dospélému. Nemusi to byt nezbytné rodice, ale také
ucitelé jsou tou vhodnou osobou, kter¢é mohou déti sdé€lit svily problém,
jelikoz se kyberSikana casto odehrava v souvislosti se Skolni Sikanou,
mohou tak fesit vzniklou situaci co nejefektivnéji. A to i v ptipadé, Zze se
kyberSikana odehrava v domacim prostredi.

» Déti by také mély byt pouceny o tom, ze je velmi dualezité si schovavat
urazlivé ¢ vyhrozujici SMS zpravy ¢i e-maily, které jsou dikaznim
materidlem pro usvédCeni pachatele. I kdyz je pochopitelné, Ze prvni reakci
na tento frustrujici zazitek, je smazani téchto ublizujicich informaci.
V pocatcich, pokud se jedna o prvotni a zainajici online obtéZovani muze
staCit agresora ignorovat ¢i mazat jeho zpravy. Jestlize se toto nenapadné
obtézovani rozvine v kybersikanu, jsou diikazni materidly nezbytné.

» Dalsi radou je vyuziti vSech moznych technickych prosttedki, jako napf.

zablokovani pfistupu utocnika, ohlaSeni agresora administratoram stranek,
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nahldseni ublizujiciho obsahu, zména zabezpeCeni uctu na webovych
strankéch atd.

» AC se to muze zdat piekvapujici, ignorace Gto¢nika nebo bezhlava odplata
typu oko za oko, je spiSe bezvyslednd a miize naopak piimét agresora

k dal§im Utokum.

3.2 Prevence a intervence kybersikany z pohledu rodici

Cerna a kolektiv predkladaji vysledky rtiznych studii, ve kterych je poukazano na
efektivitu hledani pomoci u dospélych v souvislosti s kyberSikanou. Pokud se dité svéfi
s kybersikanou rodi¢im, je daleko vice pravdépodobné, Ze se snizi jejich utrpeni. Jednim
z ditvodd, pro¢ se déti boji svym rodicim sdélit trapeni s kybernetickymi utoky, je obava,
Ze by jim byl v dusledku ochrany zakazan piistup k elektronickym mediim. V prvé fadé je
tento postup protektivni, na druhou stranu ale mize ditéti paradoxné také ublizit, jelikoz
rodi¢e timto krokem mohou zvysovat socidlni vylouceni svého ditéte. Rodi¢e by v tomto
ptipadé méli citlivé zvazit Uplny zdkaz ptistupu k novym mediim, jelikoZ pravé diky nim si
déti posiluji pozice ve vrstevnickych skupinach, ale také jim slouzi k uspokojovani

psychickych potieb a celkové k vyvoiji jejich osobnosti (CERNA a kol., 2013, str. 127).

Krémarova a kolektiv informuji o existenci tzv. Parental Control programu, které
rodic¢iim usnadiiuji kontrolu nad ¢innosti jejich déti na internetu. Tyto programy je mozné
si bezplatné stahnout a jejich funkce lze rozélenit do tii oblasti (KRCMAROVA a kol.,
2012, str. 62):

»  Vyhleddvani obsahu
Tato funkce umoziuje kontrolu veskerého obsahu, ktery vstupuje do
pocitace a filtruje tak nepatfi¢na slova v e-mailové posté a na internetovych
strankach. DokaZe také napft. rozpoznavat nevhodné obrazky nahych tél.

= Sledovani ¢innosti na pocitaci
Jelikoz neni mozné zachytit upln¢ vSechen nevhodny obsah, ktery se do
pocitace dostane (napt. zaSifrovany v e-mailech nebo ptes CD) je dilezité
monitorovat samotny pocitac. Tato kontrola probiha podobné jako vySe
zminéné filtrace slov z emailii a webovych stranek a to tim zplsobem, ze
vyhledava vSechny podezielé objekty v pocitaci.

»  Omezeni pristupnosti ke zdrojiim
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Posledni metoda uzivana v téchto programech je metoda blokovani urcitych
stranek s nevhodnym obsahem. JednodusSe pokud si tyto stranky bude chtit

zobrazit dité, poc¢ita¢ mu pfistup neumozni.

Livingstone a kolektiv informuji o tzv. mediacnich strategiich, které maji vliv na

pusobeni déti na internetu. Tyto strategie maji za cil poucit rodice, jakymi jinymi zpiisoby,

krom zékazi novych technologii, mohou svym détem pomoci v pouzivani pocitaci a

modernich komunika¢nich prostiedka (LIVINGSTONE et al., 2011, str. 103)18:

Aktivni rodicovska mediace

Tento typ mediace je zaméfen na aktivni komunikaci mezi rodiCem a
ditétem, kdy se dité svétuje se svymi zazitky z internetu, sdileji si s rodicem
rizné zajimavé odkazy a rodi¢ mapuje, jak jeho dit€ ovladd a rozumi
virtualnimu svétu internetu.

Pasivni rodicovska mediace

Smyslem toho typu mediace je, aby rodi¢ ziskal povédomi o tom, jak
bezpecné se mame na internetu chovat, jakd mozna rizika v online prostiedi
¢ihaji a jak je mozné se jim vyvarovat a také predevSim jak je feSit. Dale
jsou rodi¢e pouceni, jak se ma dit¢ chovat k cizim lidem v prostredi
internetu a také jak se zachovat v ptipad¢, ze dité nékdo obtézuje.

Sledovani online aktivit

U této mediace maji rodi¢e za kol kontrolovat pocita¢ v situaci, kdy na
ném dité prestane pracovat. Zjist'uji, jaké stranky si dité prohlizelo, na jaké
se koukalo obrazky apod.

Technicky zacilena mediace

Pod touto mediaci se skryva vyuzivani riznych programi a technologickych
aplikaci, které rodicim pomahaji monitorovat pohyb déti na internetu, napf.
koriguje Cas, ktery déti na internetu travi, programy, které¢ vyhledavaji a

blokuji nevyzadany obsah na internetu.

Podobné¢ jako v podkapitole vénované prevenci kyberSikany u déti, tak i1 rodi¢im

radi odbornici, ktetfi sepsali broZzuru Doporuceni k prevenci kyberSikany ve Skolnim

¥ LIVINGSTONE, Sonia - HADDON, Leslie - GORZIG, Anke - OLAFSSON, Kjartan. Risks and safety on
the internet: The perspective of European children. Full Findings. LSE, London: EU Kids Online [online].
2011 [cit. 2015-03-26]. Dostupné z:
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20%282009-

11%29/EUKidsOnlinelIReports/D4FullFindings.pdf
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prostedi, jakymi kroky lze ptfedchazet kyberSikané u svych déti. Opét uvadéji ctyfi
zakladni oblasti, na které by se rodi¢e méli zamétit (VALIMAKI a kol. [online], 2012, str.

7)%:

Proaktivni strategie, plany a postupy

V prvé tadé by si kazdy rodic mél uvédomit, ze nejlepsi prevenci je
informovanost o daném problému. Rodic¢e by se méli se svymi détmi bavit 0
tom, co to kyberSikana je a jaka rizika s sebou pfindsi. Rodi¢e by svym
détem méli byt moralnim a etickym piikladem a méli by dat dostatecné
najevo svij negativni postoj ke kyberSikané. Détem to pak miize usnadnit
vypotadat se s ptipadnym kybernetickym utokem.

Porozuméni a pravomoci

informacnich technologii mezi détmi a rodi¢i. Rodi¢e potiebuji mit
elementarni povédomi o tom, jak funguji nejnovéjsi moderni pfistroje, jak
mohou byt zneuzity, aby mohli svym détem pomoci s nastavenim soukromi
na internetu ¢i s pfipadnou blokaci nevyzddanych a obtézujicich zprav.
Rodice si musi uvédomit, ze a¢ jim jejich déti mohou ptipadat technicky
vyspélé, neznamena to, ze védi, jak se branit pifipadné kyberSikané. Na
tomto misté je dulezitd osvéta, aby rodice veédéli, jak se projevuje dité, které
se setkalo s kybersSikanou (slabost, mrzutost, rozruseni, zufivost aZ deprese).
Partnerska spoluprace

Velmi dilezité je povzbuzovat rodice, aby v ptipad¢ podezieni kyberSikany
u svého ditéte byli aktivni a konali konkrétni kroky. Rodice by si také méli
byt védomi, ze ve vétsing piipadi je kyberSikana provazana s tradicni Skolni
Sikanou. Proto by méli byt sezndmeni se Skolni strategii v piipadé feSeni
kyberSikany. Dale by méli rodi¢e své déti ubezpecit, Ze kyberSikana neni
ostuda. Problém maé ten, kdo kyberSikanu pachd. Rodice by méli své déti
povzbuzovat a zbavit je ostychu, aby se dokazaly svéfit s problémem

kyberSikany nékomu dospélému. Zakaz pocitace nebo mobilniho telefonu

9 VALIMAKI, Maritta a kol. Doporugeni k prevenci kybersikany ve $kolnim prostiedi: piehled a rady. In:
Cyberpsychology.eu [online]. 2012 [cit. 2015-03-24]. Dostupné Z:
http://www.cyberpsychology.eu/team/storage/COST-2012-cyberbullying-

Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi _prehled a rady.pdf
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neni feSenim, rodi¢e by se méli snazit spolu s détmi, naucit se branit
kybernetickym utoktm.

=  Spolecenské prostiedi
Rodi¢e by méli své déti podporovat a v pfipade, ze by se staly svédky
kybersikany, aby se nebaly tento problém nahlésit a také podpofit obét
kybernetickych utokd. V ptipadé€, ze rodice zjisti, ze jejich dit¢ je naopak
pachatelem kyberSikany, méli by jim dat jasn¢ najevo, jak Spatny je to €in a
piedevsim o kyberSikan¢ mluvit a vysvétlit, jak zavazné mize mit disledky.
Zasadni skutecnosti, kterou by si rodice méli uvédomit je, ze by méli byt
svym détem piikladem a udrzovat s nimi pratelsky a kladny vztah, zalozeny
na empatii, naslouchani, sebedtvéfe, podpofe Vrozvoji socialnich
dovednosti, sebehodnoceni a ¢asté komunikaci. Déti tak budou mit jistotu,

ze je rodice vyslechnou a neodsoudi, ale naopak se nebudou bat jim svéfit.

Na predchozich tadcich jsou uvedeny doporucené preventivni kroky, které mohou
rodice ud¢lat, aby pfedesli kyberSikané u svého dité. Jak se vSak maji rodie zachovat
v situaci, kdy maji podezieni nebo dokonce védi, Ze jejich dité je obéti kyberSikany? Na
tuto otdzku odpovidd Cerna a kolektiv souborem doporudeni. Zasadni informaci je
skute€nost, zda je utocnikem nezndma osoba na internetu nebo zda je dité¢ obtéZovano

n&kym, koho zna (CERNA a kol., 2013, str. 128-130):

» Pokud rodice zjisti, ze se jejich dit¢ stalo tercem kyberSikany je
nejdulezitéj$i mu nabidnout pomoc a piedevsim pochopit jeho trauma.
Rozhodné by rodice tento problém neméli podcenovat a uz vibec ne ho
ignorovat. Samotna empatie rodi¢i pomuze détem se lépe s problémem
vyrovnat a ujisti je, Ze tu na n¢j nejsou samy.

» Zasadni je s ditétem o problému kyberSikany hovofit. Pokud se dit¢ rodici
svéfi a také pokud je ochotné ukédzat konkrétni predmét kyberSikany
(zprava, email), mize rodi¢ snadnéji zhodnotit, jak je problém naléhavy.

» Rodice by méli ohleduplné zjistit, jak dlouho kyberSikana u ditéte trva, zda
uto¢nika znd, jakou formou (vyhrozovani, urdZeni, zneuzivani osobnich
udajt, ostrakizace apod.) nebo jakymi prostiedky (emaily, SMS zpravy,
utoky na socialnich sitich apod.) ke kybersikané dochazi, ptipadné zda byli

utoktm pfitomni néjaci svédci.
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Aby mohli rodic¢e ucinit dalsi opatieni k feSeni kyberSikany, je potfeba od
ditéte zjistit, jaké byly jeho reakce na kybersikanu, co v tu chvili u€inilo.

V situaci, kdy je pachatelem neznama osoba z internetu je vhodné se zeptat
ditéte, zda se neseznamilo na internetu s nékym, koho nezna osobné¢ a
pokusit se jeho utoklim zabranit za pomoci riznych technickych opatteni
(zablokovani uto¢nika na danych strankach, nahlaSeni administratorovi,
odhlaseni z chatu apod.)

V piipadé, Ze zakladni technicka opatieni nepomohou, je nasnadé zhodnotit
ucelnou ignoraci utokd. Je vSak tfeba pocitat s nebezpecim, ze se uto¢nik
pokusi na dité zaatocit 1 ve skutecnosti. V takové situaci je nutné agresora
upozornit, Ze se budete muset obratit na policii. Pokud ani na tato
upozornéni Gtoénik nebude reagovat, je nevyhnutelné kontaktovat Policii
CR, ktera rodi¢i pomtze odhalit kyberagresora. Policie miize byt také
napomocna v situaci, kdy se rodi¢im nedafi agresora, utociciho na obé&t’
Zz mnoha uctd, odblokovat.

Pokud dité kyberagresora zna a je to jeho vrstevnik z jiného prostiedi nez
ze Skoly, je dulezité¢ veédét, zda nedochazi také k télesnému Sikanovani.
Ptipadné¢ jak casto a kde se dit¢ s agresorem setkdva. Vhodné je agresora
vyhledat, pokud je to mozné a promluvit si s nim, nejlépe 1 s jeho rodici.
V nékterych situacich to mize na agresora zapiisobit, ale mizZe se také stat,
Ze agresor své utoky zintenzivni. Jestlize agresor dité obtéZuje pouze
v online prostiedi, je dilezité co nejlépe zabezpelit technické zabezpeceni
uctu, ptipadné ttoc¢nika cilené piehlizet, nedocka se zadné zpétné vazby, a
tudiz ho mlze obtéZovani prestat bavit.

V situaci, kdy se dité s kyberagresorem zna a dochazi i k tradi¢ni Sikang,
mohou technicka opatfeni zamezit kyberSikané. Nevyifesi vSak problém
komplexné, jelikoz kamen urazu tkvi v obtéZovani v realité. Pokud je
agresor spoluzék ¢i z jiné tfidy, je nejprve dilezité zmapovat, jaka panuje
ve tfidé/Skole atmosféra, jaké jsou zde vztahy a poté nezbytné navazat
komunikace se Skolou, =zajimat se o preventivni program proti
Sikané&/kybersikané.

Velmi dtlezité je zachovat klid, nedé¢lat zbyte¢né ukvapené zavéry a

pfedevsim nezakazovat ditéti pouzivani internetu, pocitace, mobilu. Nevinit
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ho za to, Ze si kyberSikanu zpusobilo samo, kdyz si lehkovazné chatovalo
na internetu s neznamymi lidmi. Zakazy a obvinovani vedou pouze k tomu,
ze dité ztrati v rodici divéru a v budoucnosti se bude bat svétit. Naopak je
potfeba u ditéte rozvijet kladny vztah k informa¢nim a komunika¢nim
technologiim a rozebirat snim uskali kyberSikany a =z predchozich
zkuSenosti vyvodit ponauceni.

» V zavéru je vhodné dodat, ze by se rodi¢e m¢li zajimat o to, jak dité¢ vnima
zkusSenost s kyberSikanou. Jaké ma pocity, zda neni piili§ smutné,
samotarské, zda se normalné bavi se svymi kamarady atd. V takové situaci

je nasnad¢ premyslet o odborné psychologické pomoci.

3.3 Prevence a intervence kybersikany z pohledu $koly

Jak jiz bylo nékolikrat zminéno, vétSina piipadid kyberSikany vychéazi z tradi¢ni
Skolni Sikany, proto je velice dulezité, aby se pedagogové zaméfili na prevenci kyberSikany
a snazili se tak pfedchdzet tomuto jevu, ktery vSak nutn€ nemusi probihat na izemi Skoly

(CERNA a kol., 2013, str. 133).

Zahrani¢ni webovy portal zaméfeny na vyzkum v oblasti kyberSikany, piinasi
Skolskym zafizenim deset uZzite¢nych rad a doporuceni, jak kyberSikan¢ piedchazet

(HINDUJA, PATCHIN, [online], 2014)%:

1. Ucitelé by méli korektné posoudit miru a rozsah kyberSikany pfimo na jejich
Skole, na zdklad¢ informaci vyziskanych z dotaznikového Setfeni ¢i rozhovort
se studenty. Ve chvili, kdy budou mit povédomi o tom, jaka situace je v jejich
Skole, mohou zacit realizovat konkrétni strategie zamétené na edukaci studentt
a zamé&stnancu $koly v problematice bezpe¢nosti internetu a v uzivani internetu
tvaréim a t¢innym zplisobem.

2. Studenti by méli byt uciteli vedeni k tomu, Ze veskeré podoby Sikanovani jsou
neakceptovatelné a 1 kyberSikana muize vést ke kazenskému fizeni na pudé
Skoly. Také by si méli uvédomit, Ze 1 kdyz spachaji n¢jaky kyberneticky ttok
daleko od prostor Skoly, muze byt tento piecin ve Skole feSen a to v takové

situaci, kdy by naruSoval ptirozeny chod Skoly.

2 HINDUJA, Sameer - PATCHIN, Justin W. Preventing Cyberbullying: Top Ten Tips for Educators.
Cyberbullying Research Center [online]. 2014 [cit. 2015-04-04]. Dostupné Z:
http://www.cyberbullying.us/Top_Ten_Tips Educators Cyberbullying_Prevention.pdf
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Ve Skole by méla byt stanovena zfetelnd pravidla tykajici se pouzivani
internetu, pocitaci a jinych elektronickych pftistroji. Tato pravidla by méla byt
vyvésena na viditelnych mistech ve tifidach, na chodbach a pfedevSim
V pocitacovych ucebnach, aby studentim pfipominala zodpovédnost v uzivani
technologii.

Skoly by méli vyuZivat zkuSenosti star§ich studentfl, ktefi by pro své mladsi
spoluzéky mohli délat prednasky s tématikou uzivani internetu.

Dalsim preventivnim krokem je doporuceni, aby se Skola zkontaktovala se
svym pravnim zéastupcem, jeSt¢ pfedtim nez k n¢jakému piipadu kyberSikany
dojde, aby zjistila, jaké mozné kroky je tfeba udélat v rozlicnych situacich a na
koho je tfeba se obratit.

Skoly by mély zafadit pojem kyberSikana do svého gkolniho fadu a
preventivnich programt, aby bylo jasn€¢ vymezeno, ze je kyberSikana piikladem
nevhodného chovéni.

Skolni potitate by mély byt opatieny softwary, které filtruji a blokuji
nevyzadany obsah a také blokuji pfistup na Skolou vybrané webové stranky.
Skola by si viak méla byt védoma, 7e¢ mnoho technicky znalych studentd, je
schopno tyto softwary obchazet.

Ve Skole by méla panovat pozitivni atmosféra. Nékolik vyzkumi vykazuje
souvislost mezi nepfiznivym prostfedim ve Skole a zvySujici se
pravdépodobnosti vyskytu kyberSikany a Sikany mezi studenty. StéZejnim
opatfenim je nastolit a udrzovat ve Skole prostiedi plné respektu a integrity, kde
jsou veskeré nasilnosti naleZité trestany.

Skoly by si mély dat za cil vzdélavat svoje nejbliz§i okoli. V ramci riznych
shromazdéni a tfidnich diskuzi informovat o problematice kyberSikany a zvysit
tak povédomi mezi zZaky, studenty, ale taky mezi rodi¢i a dal$imi subjekty,
kterych se kyberSikana tyka. Velice pfinosné je pozvat si odborniky na tuto
problematiku, ktefi jsou schopni podat erudované informace.

Velice prospésné pro skoly by bylo zavedeni odbornika na kyberSikanu, napf.
z fad ucitelt, ktery by byl specidlné vyskolen v problematice kyberSikany, sdm
by se soustavné vzdélaval a byl by poradcem, jak pro studenty, tak pro samotné

ucitele.
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Stejné tak jako u pfedchozich preventivnich doporuceni pro mladez a rodice, také

pro Skoly predkladd brozura Doporuceni k prevenci kyberSikany ve Skolnim prostiedi

jednotlivé oblasti, na které by se Skolska zafizeni méla zamétit, pokud chtéji efektivné

bojovat proti kybersikané (VALIMAKI a kol. [online], 2012, str. 14)?:

Proaktivni strategie, plany a postupy

V prvé fade by si méli ucitelé najit cas a meli by se o kybersSikan¢ se svymi
zaky a studenty bavit. Nejen rodice, ale i ucitelé by méli byt pro déti a
mladez moralnim vzorem a také by je méli vést kaktivni podpoie
ptipadnych obé&ti kyberSikany. VSechny tyto faktory vedou Kk ptiznivému
Skolnimu prostfedi, které kyberSikanu odmitda a bere ji jako
neakceptovatelnou.

Porozuméni a kompetence

Skoly by mély zavést do svych osnov preventivni a intervenéni programy
zamétené na kyberSikanu, ale predev§im by mély byt uzptisobeny véku déti,
jelikoz mladsi zaci nemuseji byt az tak technicky zdatni, jako jejich starsi
spoluzaci. Velmi efektivnim prvkem pro tvorbu strategie na pozitivni
uzivani technologii a zasah proti kyberSikané je snaha o pozitivni vedeni
studentl, uc¢eni formou spoluprace a vedeni k spravnému vyhodnocovani
sporil. Skoly jsou optimalni pidou pro zdokonalovani pocitatové
komunikace a jinych spolecenskych dovednosti.

Partnerska spoluprace

Vsichni jedinci, kterych se dotyka skolni prostiedi (déti, ucitelé, rodice) by
se méli spoleCnymi silami snazit o boj proti kyberSikang. V ptipadé, Ze
se n¢jaky kyberneticky utok stane, vSechny tyto strany by mély spolecné
kyberSikanu fesit. Rozhodné by neméla nastat situace, kdy se $kola a rodice
dohaduji, na ¢i strané je zodpovédnost. Zodpovédnost by méla byt rozdélena
rovnomerne na ob¢ strany.

Socidlni prostiedi

Primarnim zdjmem Skoly by mélo byt celkové pozitivni klima ve Skole, ale

také snaha o pratelské a kladné vztahy mezi zéky a uciteli. Pokud ve Skole

21 VALIMAKI, Maritta a kol. Doporu&eni k prevenci kybersikany ve $kolnim prostiedi: piehled a rady. In:
Cyberpsychology.eu [online]. 2012 [cit. 2015-03-24]. Dostupné Z:
http://www.cyberpsychology.eu/team/storage/COST-2012-cyberbullying-

Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi _prehled a_rady.pdf

52



panuje bezproblémova a pohodova atmosféra, je daleko snaz$i spole¢né
celit pifipadné kyberSikané. I pro obéti kyberSikany neni takovym
problémem se svéfit se svym trapenim ve Skole, kde jsou jasné stanovena
pravidla na feSeni kyberSikany a ptredevsim, kde je pfivétiva a uvolnéna
atmosféra. Dale by se Skola méla zaméfit na ptipadné svédky kyberSikany,
ktetfi maji Casto obavy nahlésit kyberSikanu z diivodu, Ze jim bude snizen
pristup k pocitacim a internetu. DéEti by si mély vyzkouset, jak postupovat,
pokud by byly pfitomni néjakému kybernetickému utoku. Zakazy nic
nevytesi, pouze aktivni podporou je mozné zaky naucit, jaky postoj ke

kyberSikané zaujmout.

Maskova a kolektiv dodavaji, ze v ¢eském skolstvi vyplyva povinnost ze Skolského
zakona, § 29 zékona €. 561/2004 Sb., aby Skoly zajistily svym zaklim rozsahlou a aktivni
prevenci, kterd ma vést ke zdravému a prirozenému vyvoji déti a predevsim k predchazeni
rozvoji socialné patologickych jevil, do kterych zafazujeme i kybersikanu (MASKOVA a
kol. [online], 2012, str. 19)*.

Vyse bylo uvedeno, jakymi preventivnimi kroky lze predchazet kyberSikané
z pozice Skolského zafizeni. Je tfeba si také uvést, jak ma Skola, potazmo piimo ucitelé
reagovat, pokud zjisti, Ze ke kyberSikané¢ opravdu doslo a to jak pfimo ve Skole, ¢i mimo
Skolni prostfedi. V pifirucce KyberSikana a jeji prevence autoii doporucuji deset
praktickych rad, jak se ke kyberSikan& z pohledu $koly postavit (KAVALIR, [online],
2009, str. 55-56)%:

1. Skola by méla peélivé proSetfit viechny udélosti, které se kybersikany tykaji,
aby v piipad¢, ze se prokaze, kdo za Ciny muze, mohla konkrétniho vinika
disciplinarné potrestat.

2. Je vhodné kontaktovat odbornika na kyberSikanu, ktery Skole zajisti
erudovanou pomoc a podporu. Od véci také neni pfitomnost zastupce z fad

Policie CR, kterA ma zkuSenosti s nejvazngj§imi ptipady kyberSikany a je

22 MASKOVA, Anna a kol. Kybersikana ve skolnim prostiedi. In: Saferinternet.cz [online]. Narodni centrum

bezpetngjsiho internetu, 2012 [cit. 2015-02-09]. Dostupné =z: http://www.saferinternet.cz/finish/4-
metodiky/14-kybersikana-ve-skolnim-prostredi

2 KAVALIR, Ales [ed.]. Kybersikana a jeji prevence - prirucka pro uitele. In: Minimalizace Sikany:
Informacni portdl o Sikané na skolach [online]. Plzefi: Clovék v tisni, 2009 [cit. 2015-02-10]. ISBN 978-80-
86961-78-1. Dostupné z: http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf
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nezbytnad v ptipadé, Zze by vznikla situace ohrozujici bezpe¢i studentli a
zameéstnanct skoly.

V situaci, kde je znam kyberagresor, méla by se Skola uchylit k takovému
vychodisku, které koresponduje s vaznosti a dopady ¢inu, kterého se dopustil.
Dale by Skola méla vyrozumét rodice utocnika, Ze jeho €in je bran s nejvyssi
relevanci a ze ho v zadném ptipadé nebude skola tolerovat.

Skola muZe rodi¢am doporu¢it feSeni kyberSikany za pomoci pravniho
zastupce. Mnoho piipada kybernetickych utokli nenalezi pod pravomoc skoly.
V takovych situacich se rodi¢e snazi problém vyftesit jinym zpiisobem. Jednou
z eventualit je podani zaloby u obcanského soudu, napf. za zamérné
zpusobovani negativnich zazitki, stresu ¢i obtéZovani.

Pokud se kyberSikana uddla za pomoci mobilniho telefonu, je nezbytné se spojit
s provozovatelem mobilni sit¢, ktery po urity c¢as archivuje data svych
uzivateld. V ptipadé kyberSikany mohou vypisy hovorti ¢i SMS zprav slouzit
jako nepostradatelné diikazni materialy.

Velice dilezité je uchovavat si veSkeré dukazni materidly, které se ke
kyberSikané vazi. Diky témto fotkdm, emailim, SMS zpravam atd. je mozné
nazorn¢ predvést, jak nebezpecnd kyberSikana miize byt a jak negativni vliv
muze mit na chod celé skoly. Pfedevsim v ptipadech, kdy ma Skola v timyslu
zdka exemplarné potrestat (podmineénym vyloucenim nebo uplnym
vyloucenim), jsou tyto diikazy nezbytné.

Skola by se méla spojit a kooperovat s poskytovateli webovych stranek,
socidlnich siti, videokanali (Facebook,YouTube atd.), jejichZ zamé&stnanci jsou
zvykli a pfedevsim jsou vySkoleni na odhalovani a feSeni kyberSikany. S jejich
pomoci je mozné ziskat mnohé dlikazy, jsou schopni odstranovat obtézujici
materidly nebo zprostiedkovat spojeni na jiné odborniky v oblasti kyberSikany.
Velice pfinosnd mize byt rada jinych Skol, jak kyberSikanu fesi €1 jaky je jejich
preventivni plan proti ni.

Zapojte zaky do boje proti kybersikané. Snazte ve Skole vyuzivat tvorivé
strategické plany zaméfené na neformalni feSeni kyberSikany. Zaci mohou
vytvorit informacni plakaty na téma kyberSikany nebo ti starSi a zkuSenéjsi
mohou pfedndSet svym mladSim spoluzakiim o bezpecnosti na internetu.

Celkové by ve skole mél panovat ndzor, Ze kyberSikana je $patna a nemoralni.
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4 Organizace zabyvajici se kybersSikanou

Tato kapitola se pokusi zmapovat ¢eské organizace a instituce, které jsou zaméfeny

na oblast Sikany a kyberSikany, a které mohou s touto problematikou poradit a pomoci, jak

détem, rodi¢im, pedagoguiim, tak i Siroké vetejnosti.

Vagnerova a kolektiv mapuji piehled organizaci, které jsou primarné zaméfeny na

pomoc s problematikou Sikany. V nasledujicim vycétu jsou tyto organizace ptedstaveny

(VAGNEROVA a kol., 2009, str. 131-137):

Rodic¢ovska linka (840 111 234, www.rodicovskalinka.cz)

Tato linka se zabyvéd specializovanym telefonickym poradenstvim a
poskytuje rodi¢tim krizovou pomoc a rady v oblasti rodinného a
vychovného poradenstvi pii feSeni problému jejich déti. Jeji zasadou je
dodrzovéani anonymity klientd, pokud oni sami nechtéji, nemuseji sdélovat
7z4dné osobni informace. Pracovnici Rodi¢ovské linky zabezpecujici
krizovou intervenci a odborné poradenstvi jsou psychologové a jini
pracovnici vyskoleni v oblasti problematiky krizové intervence a socialné-

patologickych jevi.

Linky divéry

Linky diivéry nabizeji telefonickou pomoc pfti krizovych a tizivych situacich
a funguji na obdobném principu jako Rodicovska linka. Linky divéry
poskytuji odborné poradenstvi, dokazi volajiciho nasméfovat a poradit mu,
kam se muze se svym problémem obratit. Tzv. Linka bezpe¢i (116 111) je
obdobna telefonické linka, ktera je vSak urcena pro déti, mladezZ a studenty
do 26 let. Linka bezpeci je ctyfiadvacetihodinovou bezplatnou socialni
sluzbou, kterd se snazi pomahat a radit détem a mladistvym s jejich
problémy. Zasadou Linky bezpeci je anonymita, dobrovolnost, flexibilita,

nizkoprahovost (Linka bezpeci, [online])?.

24

Fungovéani

Linky bezpe¢i. Linka bezpedi [online]. [cit. 2015-04-18]. Dostupné z:

http://www.linkabezpeci.cz/fungovani-linky/jak-linka-funquje/
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Internetové poradny

Alternativou K telefonickym linkam jsou internetové poradny, které
poskytuji anonymni pifimé poradenstvi obétem kyberSikany nebo rodictim,
kteti maji podezieni na kyberSikanu u svého ditéte, at’ uz v roli agresora ¢i
obéti. Odbornici z internetovych poraden nabizeji konkrétni postupy
k feSeni kybersikany nebo tazatele odkazi na pfislusné odborné pracovisté.
Zde jsou priklady nekterych internetovych poraden:

>  www.minimalizacesikany.cz

>  www.linkabezpeci.cz

> www.internethelpline.cz

Pedagogicko-psychologické poradny (PPP)

Jsou to instituce spadajici pod Skolsky poradensky systém, rozmisténé po
celé Ceské republice. Jejich naplni je poradenska &innost pro déti $kolniho
véku, se zaméfenim na oblasti specifickych poruch uceni, vychovné
problémy, vrstevnické spory a v neposledni fadé¢ také na problematiku
Sikany. Na pedagogicko-psychologické poradny se mohou obratit samotni

rodice anebo prostiednictvim $koly.

Stirediska vychovné péce (SVP)

I Stfediska vychovné péce nalezeji pod Skolska =zafizeni. V jejich
kompetenci jsou diagnostické, preventivné-vychovné a poradenské sluzby
pro déti, mladez, rodice, ale také pedagogy. Hlavnim zamérem Stiedisek
vychovné péce je poskytnuti prevence a feSeni edukacnich problémi,
poruch chovéni a socidlné-patologickych jevi u déti a mladistvych, mezi
které fadime 1 Sikanu. V ptipadé feseni Sikany nebo pii pouhém podezieni
na ni, pracuje stiedisko komplexné se vSemi aktéry: s obétmi i s agresory
Sikany (za pomoci odliSnych osobnich, rodinnych ¢i skupinovych konzultaci
a sezeni), S celymi tfidnimi kolektivy (pomoc s utvarenim novych kolektivl
se zdravejsi atmosférou), s rodi¢i (poradenstvi a pomoc S problematikou
Sikany), s pedagogy (nabidka metodickych a odbornych konzultaci
V problematice Sikany). Stiediska vychovné péce poskytuji tfi typy sluzeb,

ambulantni konzultace, celodenni péce, preventivné-vychovné pobyty).
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Socidlni pracovnici a socialni kuratori

Jedna se o pracovniky odborl socialné-pravni ochrany déti, tzv. OSPODA,
které jsou vétSinou soucéasti mestskych ¢i obecnich ufadd. Jejich hlavni
naplni je feSeni problémi s vychovou u déti a mladistvych, pfedevsim ve
spojeni s trestnou Cinnosti. Socialni kuratory mohou oslovit sami rodice
nebo se na né¢ mohou obratit prostfednictvim Skoly. Sluzby socialnich
kuratord jsou bezplatné a zakladnim kamenem jejich prace je podpofit
rodinu a pomoci ji pii feSeni pocinajiciho problému. Zakonnou povinnosti
socialnich kuratort je ochrafiovat zajmy déti. V jeho kompetenci je moznost
nabidky fesit dany problém, poskytnout kontakt na jiné odborniky, ale uz

neni opravnén provadet samotnou terapii.

Neziskové organizace zacilené na prevenci
Existuje fada neziskovych organizaci, které se pfimo vénuji problematice
Sikany, jejichZ kontakty je mozné ziskat na ptislusnych méstskych uradech

¢i ptimo od vychovnych poradcli nebo metodikii Skolni prevence.

Détské psychiatrie a psychiatrické 1é¢ebny

Tézké piipady Sikany si mohou u jejich obéti vyzadat odbornou
psychiatrickou prohlidku a mnohdy také naslednou péci. Jedna se vétSinou o
dlouhodob¢é stavy uzkosti, sebeposkozovani, deprese, premysleni o
sebevrazdé. Odborny nahled psychiatra je také dulezity u déti, které
nedokaZzi korigovat svoji agresivitu nebo maji sklony k vaznéj$im porucham
Vv chovani. Po pohovoru psychiatra s ditétem a rodi¢i je stanovena mozna
lécba, a to kontinualni ambulantni péce (rodinna terapie), medikamentozni
1é¢ba nebo hospitalizace. V zavaznych ptipadech je dité hospitalizovano a je
tak pod dohledem psychiatrii, psychologti i pedagogi. Pokud by rodice

S hospitalizaci nesouhlasili, mize byt nafizena soudné.

Diagnostické ustavy
Diagnostické ustavy jsou instituce, které spadaji pod Skolsky aparat a
funguji jako pobytové zatfizeni, zaméfené na Gstavni a ochrannou vychovu.

Tyto Gstavy jsou urceny détem, které nedokdzi v bézném zivoté uchovavat
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uctu k dospélym a jejich chovani zietelné piekracuje standartni normy
spolecnosti. Jsou zde umistény déti, u nichz se nepodatilo ptes usili rodicl,
Skoly i dalSich instituci, napravit jejich chovani. Pobyt v diagnostickém
ustavu je zpravidla stanoven na podkladé ustavni vychovy, ulozené
ochranné vychovy nebo je to soudem vydané predbézné opatfeni. Déti travi
V ustavu vétSinou dva meésice a poté jsou umistovany do rozli¢nych

specializovanych skolskych zatizeni ochranné nebo ustavni vychovy.

Pfedmluva k ¢eskému vydani publikace Vanessy Rogers, Kybersikana, pracovni
materialy pro ucitele zaky i studenty, vyjmenovava jednotlivé internetové portaly, které se
zamétuji na prevenci a boj proti kybersikané, jsou to nasledujici (in ROGERS, 2011, str.

14-17):

> Projekt Minimalizace Sikany (Www.minimalizacesikany.cz)

Tento projekt je zaméfen na systémové a celoplosné feseni problematiky
Sikany a kyberSikany na Ceskych Skolach. Program se snazi nasmérovat
zékladni a stfedni Skoly, jak by mohly co nejefektivnéji minimalizovat
pfitomnost Sikany a kyberSikany na jejich pracovisti. Program proti Sikané
je rozdélen do dvou fazi, prvni faze spociva v dvoudennim seminaii, kdy
jsou pedagogové proskoleni odbornymi lektory. Druha faze je zaméfena na
tvorbu konkrétniho $kolniho programu proti Sikané pod dohledem jednoho
z lektorti. Projekt Minimalizace Sikany také publikuje rizné metodické
pfirucky pro Skoly a informacni letdky pro rodice a déti. Déale na svych
internetovych strankach provozuje internetovou poradnu pro déti, rodice 1
pedagogy a spolupracuje s Ministerstvem $kolstvi, mladeze a télovychovy a

s Ceskou $kolni inspekci.

> Projekt E-Bezpeci (www.e-bezpeci.cz)
Projekt E-BezpeCi je zaméfen na zjistovani a rozbor riskantnich
komunikacnich praktik spojenych s komunikaci na internetu. Poskytuje
edukacni programy zamétfené na prevenci a intervenci v oblasti kyberSikany
a dalSich negativnich projevli chovani v prostiedi internetu pro déti a
pedagogy. Webové stranky poskytuji internetovou poradnu a projekt se také

zabyva publikaci metodickych ptirucek.
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» Narodni centrum bezpecnéjSiho internetu

Je to nestatni neziskové sdruzeni, které se zabyva zintenziviiovanim

spolecenské informovanosti o nebezpeci internetové komunikace. Cilem

tohoto sdruzeni je prosazovani odpovédnosti na internetu a také snaha o

pomoc détem, které se staly terem kyberSikany. Sdruzeni poskytuje

Skoleni, vzdélavaci semindfe a konference tykajici se problematiky

rizikového chovani na internetu a prevence internetové kriminality. Pod

vV

internetové projekty:

1.

2.

3.

Saferinternet (www.saferinternet.cz)

Internetové stranky zaméfené na vzdélavani a vyzkum ve sféfe
informacnich a komunikacnich technologii, a to pfedevSim déti a
mladistvych, ktefi jsou ohroZeni nemistnym a nebezpecnym chovanim
Vv prostiedi internetu. Nabizeji také podporu a pomoc proti distribuci
nezdkonnych informaci na internetu, potadaji konference, seminafe,
pfednasky s tématikou bezpecného pouzivani internetu a internetové
prevence.

Bezpecné online (www.bezpecne-online.cz)

Jedna se o vychovné-edukacni stranky, které se snazi informovat déti,
mladistvé, rodice i pedagogy o bezpecném uzivéani internetu. Specialné
pro ucitele jsou zde pfipraveny uzitecné rady a metodické pomicky
vyuzitelné pfi vyuce.

Horkd linka (www.horkalinka.cz)

Na tuto linku je moZzné nahlasit nezdkonny obsah vyskytujici se na
internetu. Hork4 linka se pfedev§im snaZi zamezit propagaci obrazového
materidlu, ktery prezentuje zneuzivani déti, pornografii, rasismus,
xenofobii ¢i webovych stranek, které nabadaji k Sifeni navykovych latek
nebo vyzyvaji k sebeposkozovani. Tyto nahlasené webové stranky jsou
posléze prenechany k provéfeni Policie CR. Usilim Horké linky je také
boj proti neslusSnému a negativnimu chovani na socidlnich sitich,
nejCastéji na Facebooku, kde feSi napf. urdZky nebo piipady kradeze

identity.
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4. Linka pomoci (www.pomoconline.cz)

Linka pomoci je krizové centrum, které fesi pripady déti, které se staly
terCem internetovych utokt. V piipad¢, ze ma dité pocit ohrozeni nebo
ho n€kdo na internetu obtézuje, mize se na Linku pomoci obratit,
prostfednictvim telefonu, chatu ¢i emailu. Dalsi z aktivit Linky pomoci
jsou kampané pro déti a rodice, zaméfené na prevenci v oblasti rizik
komunikace na internetu.

5. Cervené tlacitko (Www.cervenetlacitko.cz)

Toto tlacitko je softwarovou pomickou, diky které je mozné ohlasit

nebezpecny a ublizujici materidl na internetovych strankach.

» Kybersikana.eu (www.kybersikana.eu)

Autorkami téchto webovych stranek jsou dvé studentky, Tereza Ondrackova
a Monika Vlachova, které¢ se zajimaji o problematiku kybersikany a snazi se
o ni informovat své vrstevniky a také jejich rodi€e. Jejich hlavnim tématem
je prevence kyberSikany. Svilij preventivni program piedstavily uZ na

nékolika zakladnich skolach.

» Google.cz (www.google.cz/familysafety/)

Ceska verze internetového prohlize¢e Google provozuje sluzbu Centrum
bezpecnosti pro rodi¢e a déti. Poskytuji moznost ohlésit napt. ponizujici
video na videokanalu YouTube nebo nevhodné fotografie na internetovém
albu Picasa. Toto centrum také provozuje sluZzbu Bezpecného vyhledavani
informaci, jak na internetu, tak v mobilnich telefonech, také je opatieno
Zamkem Bezpec¢ného vyhledavani a na kandlu YouTube Bezpecnym

reZimem pro nahravani videi.

Dalsim z projekt, ktery se snazi informovat ¢eskou vefejnost o0 moznych rizicich
na internetu, je projekt Bezpecny internet, ktery vznikl pod zastitou spole¢nosti Ceska
spofitelna, Microsoft a Seznam.cz a jednim z dalSich spolupracujicich partnerd, Policie
CR. Cilem tohoto projektu je seznamit §irokou vefejnost s moznymi riziky spojenymi
S pouzivanim internetu a predevsim, jak je mozné se proti nim branit. Projekt Bezpecny
internet se od ostatnich projektl odliSuje tim, Ze se nezamétuje na konkrétni cilovou

skupinu, ale snazi se oslovit Siroké spektrum spole¢nosti, kterému za pomoci ilustrativnich
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pfipadli poodhaluje, jak bychom se méli na internetu chovat (Bezpe¢ny internet,
[online])®.

Webovy portal Policie CR umoZiiuje za pomoci online formulate nahlasit podezieni
na nevhodny materidl, fotografie ¢i videa umistény na internet. Takovymto zavadnym
obsahem muze byt napi. propagace détské pornografie, projevy rasové a narodnostni

intolerance a dal3i projevy, které se mohou jevit jako trestny ¢in (Policie Ceské republiky,
[online], 2015)°.

% 0O projektu. Bezpecny internet [online]. [cit. 2015-04-21]. Dostupné z: http://www.bezpecnyinternet.cz/o-
projektu/default.aspx

% Prevence. HlaSeni kyberkriminality. Policie Ceské republiky [onling]. 2015 [cit. 2015-04-21]. Dostupné z:
http://aplikace.policie.cz/hotline/
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5 Shrnuti teoretické ¢asti

Jak jiz bylo nastinéno v uvodu prace, problematika kybersikany je v soucasné dobé
stale aktualnéjSim problémem, a to nejen u déti a mladistvych. S neustéle se rozvijejicimi

modernimi komunika¢nimi technologiemi stoupa riziko vyskytu kybersikany.

Kybersikana je pfedev$im svou anonymnosti nebezpeénym fenoménem. Zpocatku
mohou utoc¢nici svou obét’ obtéZovat nevinnymi nardzkami v chatech ¢i e-mailech, pozdéji
muZze agresor své Utoky zintenzivnit, formou zvefejiiovani ponizujicich fotografii ¢i videi
napf. na socialnich sitich. A v nejvaznéjsich pfipadech mtze dochazet k dlouhodobému
psychickému teroru obéti, kterd se na zaklad€ totdlniho psychického vycerpani miize

odhodlat aZ k sebevrazdé.

V soucasnosti se snizuje vekova hranice, kdy déti dostavaji své prvni chytré
mobilni telefony nebo kdy rodi¢e détem umozni piistup K pocitaci a predevsim k internetu.
Proto je velice dulezité, informovat rodic¢e o tom, jak své déti poucit, aby maximalné dbaly

0 svoji bezpecnost a predevsim, aby se na internetu chovaly slusn¢ a obezietné.

V neposledni fad€ je nezbytné Skolit pedagogy Vv problematice kyberSikany, jelikoz
prave skolské prostfedi miiZze byt onim mistem, kde se kyberSikana rodi spolecné s tradi¢ni
formou Sikany. U¢itelé mohou svymi preventivnimi programy zamezit rozvoji kyberSikany

u déti a mladistvych anebo vhodnou intervenci vzniklé kyberSikané zabranit.
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6 Vyzkum pomoci dotaznikového Setieni

V praktické ¢asti diplomové prace se pokusim zjistit, jakym zplsobem je
s kybersikanou zachazeno z pohledu socidlni prace. Doposud se vyzkumy zaméiené na
kybersikanu zajimaly pfedevSim o jednotlivé aktéry, at’ uz o obéti nebo tutoCniky
kybersikany, nebo také jak jsou o kyberSikané informovani pedagogové. Napt. Palkova
(2014) se ve své bakalarské praci zaméfila na zjistovani povédomi o kyberSikané mezi
studenty viceletého gymnézia.27 Proto bych se chtéla zaméfit na instituce, kterych se
kybersikana dotyka, a které by z hlediska napln¢ své prace mély problematiku kyberSikany

také fesit.

6.1 Cil vyzkumu

Cilem vyzkumu je, za pomoci dotaznikového Setieni, zjistit, jaky postoj maji ke
kybersikané odd¢€leni socialné-pravni ochrany déti, tzv. OSPOD. Zda se s problematikou
kybersikany viibec nékdy setkaly, kdo konkrétné se na né v tomto ptipad¢€ obratil nebo jaka

maji proti kyberSikané preventivni a interven¢ni opatfeni.

6.2 Dotaznikové Setreni

Vyzkum byl proveden kvantitativni metodou formou dotaznikli, za pomoci

specializovanych webovych stranek Vypliito.cz (www.vyplnto.cz), které jsou zaméfeny na

on-line prizkumy. Dotaznik byl anonymni, skladal se z tfinacti otazek, uzavieného,
polouzavieného a otevieného typu (viz. Pfiloha — Online dotaznik). Dotaznik byl
distribuovan, prostfednictvim e-mailové posty, pracovnikim oddéleni socialné-pravni
ochrany déti, do viech okresnich mést Ceské republiky. Celkova doba priizkumu ¢&inila 14

dni.

2" PALKOVA, Klara. Kybersikana jako fenomén soucasnosti [online]. Praha: Univerzita Karlova v Praze,

2014. Vedouci prace Hana Zackova. Dostupné z:
http://ckis.cuni.cz/F/?func=direct&doc_number=001853148&local_base=CKS01&format=999
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6.3 Hypotézy

Hypotéza €. 1: Pievazna vétSina pracovniki oddé€leni socialné-pravni ochrany déti

se nesetkala v ramci své prace s problematikou kybersikany.

Hypotéza ¢ 2: Oddé€leni socialné-pravni ochrany déti, v piipadé prevence

kybersikany nejcastéji spolupracuji se skolami a Skolskymi institucemi.

Hypotéza €. 3: V piipadé feSeni problematiky kyberSikany je nejcastéjsi formou
intervence pracovniki oddéleni socialné-pravni ochrany déti, doporuceni odborného

pracovisté, zabyvajici se kybersikanou.

6.4 Vzorek respondentii

Dotaznik vyplnilo 201 respondentli, z celkového poctu 1257 oslovenych
respondentl. Z tohoto poc¢tu 165 respondentl dotaznik ,,zahodilo, tzn., ze dotaznik zacali
vypliovat, ale nedokonc¢ili jej nebo si dotaznik zobrazili a po delsi dobé necinnosti byl
dotaznik ukoncen. Navratnost vyplnénych dotaznikii cinila 49,5%. Primérnd doba
vyplnovani dotazniku dosahovala kolem 3 minut. Domnivam se, Ze relativné nizkou
navratnost dotaznikl ovlivnilo hned nékolik faktorti. Jednim z nich je skute¢nost, ze pii
shanéni kontaktl na cilové respondenty, nebylo zcela patrné, zda se skute¢né jedna o
pracovniky oddéleni socidlné-pravni ochrany déti. V mnoha v ptipadech nebyly na
webovych strankach jednotlivych magistratd, obecnich ufadi apod. zcela specifikovany
funkce jednotlivych pracovnikii a mohlo se stat, ze byl osloven respondent, ktery nespadal
do cilové skupiny dotazovanych. DalSim z faktorli je casova vytiZzenost pracovnikl
oddéleni socidlné-pravni ochrany déti. Nekolik dotazovanych se osobné omluvilo, ze

dotaznik nemohou vyplnit pravé z dlivoda pracovni vytizenosti.

6.5 Zpracovani a vysledky dotaznikového Setieni

Vysledky dotaznikového Setfeni byly vygenerovany piimo z webovych stranek

Vypliito.cz (www.vyplnto.cz). Pro lepsi orientaci a piehlednost jsou jednotlivé otazky

zpracovany do vlastnich grafii, které budou nasledné popsany a podrobné rozebrany. Jak
jiz bylo vySe zminéno, dotaznik obsahoval 13 otazek, uzavieného, polouzaviené¢ho a

otevieného typu. Pro upfesnéni je tfeba dodat, ze otazky ¢. 1, 3, 5 a 7 jsou tzv. filtra¢ni
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otazky, tzn., Ze respondenti, ktefi na tyto otazky odpovédéli ,,ANO* byli odkazani na
nasledujici otdzku, kterd odpovéd’ rozvijela. V piipad€, ze u téchto otazek respondenti
odpovédéli ,NE*“ nebo NEVIM®, tuto rozvijejici otazku preskodili a byli pfesmérovani az

na otazku nasledujici.

Otazka €. 1: Setkali jste se nékdy na Vasem pracovisti s problematikou kyberSikany u

déti a mladistvych?

Grafé. 1

Setkali jste se nékdy na Vasem pracovisti s
problematikou kybersikany u déti a mladistvych?

NEViM
8%

Zdroj: viastni zpracovani

Tabulka €. 1

Zkusenost s kybersikanou na OSPOD

absolut. cetnost
(pocet respondentt) | relativ. éetnost (%)
127 63%
16 8%
NE 58 29%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Prvni otdzka dotazniku méla za cil zjistit, zda se pracovnici oddéleni socidlné-
pravni ochrany déti nékdy na svém pracovisti setkali s ptipadem kyberSikany. Z vysledkii
je patmé, ze vice jak polovina respondentd, tzn. 127 dotazovanych (63%) se
s problematikou kybersikany nékdy setkala. Nikdy se s kyberSikanou nesetkalo 58
respondentl (29%) a 16 respondenti (8%) uvedlo, Ze nevédi, zda se s kyberSikanou nékdy

setkali. Z respondentii, ktefi uvedli ,,NEVIM* Ize vyvodit, Ze si tuto otizku vztahli na celé
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pracovisté, ne konktrétn€ na svoji osobu a tudiz nemaji informace o tom, ze by se na jejich
pracovisti nekdy tesil ptipad kybersikany. Z celkového pohledu lze usoudit, Ze se odd¢leni
socialné-pravni ochrany kybersikanou zabyvaji. Zistava vsak otazkou, kdo konkrétné se na
OSPOD s problematikou kyberSikany obraci? Na nasledujici otazku odpovidali pouze ti

respondenti, ktefi odpovédeli ,,ANO®, a tudiz maji s kyberSikanou zkusenost.

Otazka ¢. 2: Pokud jste se s kybersikanou na Vasem pracovisti setkali, kdo za Vami

S timto problémem piisel?

Graf¢. 2
Pokud jste se s kyberSikanou na Vasem pracovisti
setkali, kdo za Vami s timto problémem p¥isel?
a% e m Policie CR
H Rodice
m Skola
H Dité
H Péstouni
H Zdravotni zafizeni
i Spoluzaci
Zdroj: viastni zpracovani
Tabulka ¢. 2
Kdo pfrisel s problémem kybersikany na OSPOD?
absolut. cetnost
(pocet relativ. cetnost
respondentti) (%)
47 37%
37 29%
34 27%
4%
1%
1%
Spoluzaci 1 1%
CELKEM 127 100%

Zdroj: viastni zpracovani
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Z celkového pocétu 127 respondentt, 47 respondentti (37%) uvedlo, ze se na jejich
pracovi§té OSPOD s problémem kybersikany obratila Policie CR. Pravé Policie CR fesi
takové piipady kyberSikany, které jsou svou skutkovou podstatou trestnym ¢inem, napi.
vydirani, Sifeni pornografie, svadéni, nebezpecné vyhrozovani a vydirani (Trestni zékonik,
[on-line], 2009)%®. Druhym, nejéastéji uvadénym subjektem, ktery se na OSPOD
s problémem kybersikany obratil, byli rodi¢e, coz uvedlo 37 dotazovanych (29%). Na 34
respondentt (27%) se s problematikou kyberSikany obratila Skola, z ¢ehoZ lze usuzovat, Ze
ve vetsing piipadu je kyberSikana provazana s tradi¢ni Sikanou a prave skola je misto, kde
se nejéastdji kybersikana odhali, jak uvadi Cernd a kol. (CERNA a kol., 2013, str. 133).
Nezanedbatelnych 6 respondentt (4%) odpovédélo, ze se na né s problémem kyberSikany
obratilo samo dité. Z tohoto faktu vyvstava otazka, zda se jednalo o obét kyberSikany,
ptihlizejiciho kyberSikan¢ nebo dokonce o samotného agresora? Po jedné odpovédi
respondenti uvedli péstouny, zdravotnické zatizeni a spoluzaky. Péstouny lze v podstaté
zafadit do kategorie rodicl, u spoluzdkl je mozné predpokladat, ze byli svédky

kybersikany a proto OSPOD vyhledali.

Otazka ¢. 3: Mate moznost, vramci svého pracovists, plsobit preventivng

Vv problematice kyberSikany?

Grafé. 3

Mate mozZnost, v rdmci svého pracovisté, plisobit
preventivné v problematice kybersikany?

Zdroj: viastni zpracovani

%8 Zakon & 40/2009 Sb., trestni zakonik. In: Shirka zdkonii. [onling]. 8. 1. 2009 [cit. 2015-05-23].

Dostupné z:
https://portal.qov.cz/app/zakony/zakonInfo.jsp?idBiblio=68040&fulltext=trestn~C3~AD~20z~C3~Alkon~C
3~ADk&rpp=15#local-content
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Tabulka ¢. 3

Moznost prevence kybersikany na OSPOD

absolut. ¢etnost
(pocet respondenttl) | relativ. éetnost (%)
105 52%
37 19%
NE 59 29%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Jednou z cilovych otazek tohoto prizkumu, byla moznost preventivnich opatieni
Vv problematice kyberSikany na oddé€lenich socialné-pravni ochrany déti. Z celkového poctu
201 respondentti, 105 respondenti (52%) potvrdilo, Ze maji na svém pracovisti moznost,
pusobit preventivné proti kyberSikané. Jak vyplyva ze zakona ¢. 359/1999 Sb., o socialné-
pravni ochrané déti, tyto organy maji v popisu své pusobnosti zajistovat preventivni a
poradenskou ¢innost v oblasti vychovy, vzdélavani a dalSich oblasti tykajicich se socidlné-
pravni ochrany deti®®. 59 respondentti (29%) oznacilo moznost ,,NE* a nemaji tak na svém
pracovisti preventivni opatieni, ktera by se tykala pfimo kyberSikany. U 37 respondentii
(19%) byla zaznamenana odpovéd ,NEVIM®, tzn., e tito respondenti nedokézali
odpovédéet, zda maji na jejich odd€leni socidlné-pravni ochrany déti néjakou moznost
prevence Vv oblasti kyberSikany. Z celkového pohledu Ize konstatovat, Ze vice jak polovina,
tzn. 105 respondentl (52%) ma na svém pracovisti OSPOD néjaké preventivni opatfeni
proti kyberSikané a pravé tito respondenti v nasledujici otazce odpovidali, jakymi

konkrétnimi opatfenimi proti kyberSikané jejich pracovisté disponuje.

2 Zakon & 359/1999 Sb., o socialng-pravni ochrané déti. In: Shirka zdkonii. [online]. 9. 12. 1999 [cit. 2015-
05-25]. Dostupné z:
http://portal.gov.cz/app/zakony/zakonlInfo.jsp?idBiblio=48272&nr=359~2F1999&rpp=15#local -content
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Otazka €. 4: Jaka konkrétni preventivni opatieni mate proti kybersikang?

Graf ¢. 4

H Pohovory s détmi a mladistvymi na OSPOD
2% 2% _1% tkol4
/’ B Programy prevence na Skolach
/_ 1%

1% H Pohovory s rodici

® Informacni létaky, DVD
M Poradenstvi pro déti a rodice

M Prace s rodinou
m Spoluprace s Policii CR
Nevim

Zadna

Aktivni vyhledavani déti na skolach

Jaka konkrétni preventivni opatfeni mate proti kybersikané?

B Pfednasky, besedy, workshopy a seminare na Skolach
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Pfednasky a programy pro metodiky prevence na Skolach

Spoluprace s nizkoprahovymi zafizenimi pro déti a mladez

Zdroj: viastni zpracovani

Tabulka ¢. 4

Konkrétni preventivni opatieni proti kybersikané na OSPOD

absolut. ¢etnost

(pocet relativ. cetnost

respondenti) (%)
33 31%
20 19%
13 12%
7 7%
7 6%
6 6%
4 4%
3 3%
3 3%
2 2%
Spoluprace s Policii CR 2 2%
Nevim 2 2%
Zadna 1 1%
Spoluprace s nizkoprahovymi zarizenimi pro déti a mladez 1 1%
Aktivni vyhledavani déti na Skolach 1 1%
CELKEM 105 100%

Zdroj: viastni zpracovani
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Jak jiz bylo zminéno, na otdzku ¢. 4 odpovidali pouze ti respondenti, ktefi
Vv pfedeslé otdzce potvrdili, ze maji na svém pracovisti OSPOD moznost prevence
Vv ptipad¢ problematiky kyberSikany. Otazka byla koncipovana jako oteviena a tudiz mohli
respondenti svymi slovy vypsat, jak konkrétné¢ na jejich pracovisti probiha prevence
v oblasti kyberSikany. Odpovédi respondentd byly rtiznorodé a mnohdy se obsahové
shodovaly, aviak byla pouZita rizna synonyma. Cetnost odpovédi nazornd ukazuje
Tabulka ¢. 4. NejcastéjSim preventivnim krokem proti kyberSikan¢ byly uvedeny
pfednasky, besedy a workshopy na Skolach, tuto odpovéd’ uvedlo 33 dotazovanych (31%).
Z této odpovédi miizeme tedy vyvodit, ze se oddé€leni socidlné-pravni ochrany snazi
ptsobit na skoly a Skolské zatizeni, formou osvéty v problematice kyberSikany mezi zaky a
uciteli. Druhou nejcastéjsi responsi, kterd byla zaznamendna u 20 respondentii (19%), byly
pohovory, nékdy také jako rozhovory, s détmi a mladistvymi piimo na pracovisti OSPOD.
Nékolik respondent uvedlo, Ze se snazi v rdmci pohovord na déti ptisobit vychovné a
upozornit je na zavaznost problematiky kyberSikany a vSeobecné na mozna rizika
Vv prostfedi internetu. Programy prevence na Skolach uvedlo 13 respondenti (12%). Z této
odpovédi je do jisté miry ziejmé, Ze se prekryva s vySe zminénou nejfrekventovangjsi
odpovédi (pfednasky, besedy, workshopy na Skolach). U 7 dotazovanych (7%) byla
zaznamenana odpovéd’, Ze V ramci prevence proti kyberSikané probihaji pohovory pfimo
s rodi¢i, kdy se jim pracovnici OSPOD snazi nastinit, jak by se oni a jejich déti méli
chovat, aby kyberSikané pfedchazeli. Snahu o preventivni opatfeni a pouceni déti i rodici o
uzivani pocitaci uvedlo 7 respondentd (6%). Dalsi zodpovédi, na téma prevence
kybersikany, byla u 6 dotazovanych distribuce informacnich letdki, piipadné DVD
s tématikou kyberSikany (6%). 4 respondenti (4%) popsali jako preventivni opatfeni na
jejich pracovisti poradenstvi pro déti a rodice. Kontakt na organizace zabyvajici se
kyberSikanou uvedli 3 respondenti (3%) jako preventivni opatieni, které nabizeji svym
klientim. Napf. jeden zrespondentd uvedl kontakt na konkrétni organizaci a to na
internetovy portal E-bezpeci.cz, coz je celorepublikovy projekt zaméfeny na prevenci,
vzdelavani, vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a
kybersikanou vSeobecné. 3 respondenti uvedli jako preventivni opatfeni, které poskytuje
jejich pracovisté, prednasky a programy pro metodiky prevence na $kolach. K tomuto
zjisténi mtzeme dodat, ze Metodické doporuceni K primdrni prevenci rizikového chovani u
deti, Zaki a studentii ve skolach a Skolskych zarizenich informuje o tom, ze Skolni metodik

prevence by mél spolupracovat s odbornymi pracovisti, které pisobi v oblasti prevence
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socialng-patologickych jevi.®® Dalsim preventivnim opatfenim, které bylo respondenty
uvedeno, byla prace s rodinou, coz uvedli 2 respondenti (2%). Spolupréci s Policii CR
zaznamenali taktéz 2 respondenti (2%). 2 respondenti (2%) poznamenali, Ze nevédi, jaka
jsou na jejich pracovisti preventivni opatfeni proti kyberSikané. Po jedné odpovédi byly
Vv dotazniku uvedeny jako preventivni opatieni proti kyberSikané na OSPOD, spoluprace
s nizkoprahovym zafizenim pro déti a mladez a aktivni vyhledavani déti na Skolach. Jeden
respondent (1%) odpovedél, Ze zaddnd preventivni opatfeni proti kyberSikané na svém
pracovisti nemaji. Celkové je z odpovédi na tuto otdzku patrné, ze nejvice pusobi OSPOD

preventivné v problematice kyberSikany na skolach.

Otazka €. 5: Mate v ramci svého pracovisté moznosti intervence v piipadé, Ze se na Vas

obrati klient (rodice, Skola apod.) s problematikou kyberSikany?

Graf ¢. 5

Mate v ramci svého pracovisté moznosti intervence
v pfipadé, Ze se na Vas obrati klient (rodice, Skola
apod.) s problematikou kybersikany?

Zdroj: viastni zpracovani

%0 Metodické doporugeni k priméarni prevenci rizikového chovani u déti, zaki a studentti ve Skolach a
Skolskych  zafizenich. In: Cj..  21291/2010-28, 2010.  [cit.  2015-05-18]. Dostupné  z:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-doporuceni-a-
pokyny?highlightWords=metodick%C3%BD+pokyn
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Tabulka ¢. 5

Moznost intervence v pripadé kyberSikany na OSPOD
absolut. cetnost relativ. cetnost
(pocet respondentii) (%)
126 63%
48 24%
NE 27 13%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Otazka €. 5 byla podobné ladéna jako otazka €. 3, avSak jejim zamérem bylo zjistit,
zda maji pracovnici OSPOD moznost intervenénich prostiedkt proti kybersikang, v situaci
kdy se na né s timto problémem obréti klient (rodi¢, dit&, Policie CR, $kola). Jak je patrné
z Grafu a Tabulky €. 5, vice jak polovina respondentd, tzn. 126 (63%) uvedlo, Ze na jejich
oddéleni socidlné-pravni ochrany déti, maji moznost intervence v piipad¢, kdyz je oslovi
Klient s problematikou kybersikany. U 48 respondenti (24%) byla zaznamenana odpovéd,
ze oni sami nevédi, zda je na jejich pracoviSti mozné, zasdhnout néjakym konkrétnim
krokem proti kyberSikané. Posledni moznost ,,NE*“ zvolilo 27 dotazovanych (13%),
z ¢ehoz plyne, ze na 27 pracoviStich OSPOD nemaji zaddné urcité postupy proti
kybersikan¢, alesponi podle odpovédi téchto respondenti. V nésledujici otdzce €. 6
nalezneme informace o konkrétnich intervenénich krocich pifi feSeni kyberSikany na

dotazovanych pracovistich OSPOD.
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Otazka €. 6: Jakymi konkrétnimi intervenénimi kroky fesite problematiku kybersikany?

Graf ¢. 6
Jakymi konkrétnimi intervencnimi kroky resite problematiku
kybersikany?
m Spolupréce s Policii €R, s Okresnim statnim zastupitelstvim
1% H Pohovor s ditétem
2%_ | 1%
° 1% H Doporuceni odborné pomoci, odbor. pracovisté (nezisk. org.)
(]
[+)
2% 2%—\ [_ H Spolupréce se $kolou

3%

M Socialné-pravni poradenstvi, prednaska

M Spoluprace s rodici, rodinou

M Spoluprace a pohovor s psychologem, doporuceni do PPP
B Préce se viemi zG¢astnénymi (obét, pachatel, vrstevnici)
i Vychovné opatieni, doporuceni do SVP, pohovor s vych. poradcem ve skole
H Intervence podle konkrétniho pfipadu

M Pfipadova konference

i Doposud kybersikanu nefesili

[ Systém vcasné intervence, krizova intervence

= Resi pracovnik zabyvajici se kybersikanou

i Porada s vedoucim OSPOD

1 Kazuistické seminare

Zdroj: viastni zpracovani
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Tabulka ¢. 6

Konkrétni intervencni kroky proti kybersikané na OSPOD
absolut.
Cetnost
(pocet relativ. cetnost
respondenti) (%)
24 19%
15 12%
14 11%
14 11%
10 8%
10 8%
9 7%
8 6%
Vychovné opatieni, doporuceni do SVP, pohovor s

vychovnym poradcem ve skole 7 6%
4 3%
PfFipadova konference 3 2%
Doposud kybersikanu neresili 3 2%
Systém vcasné intervence, krizova intervence 2 2%
Resi pracovnik zabyvajici se kybersikanou 1 1%
Porada s vedoucim OSPOD 1 1%
Kazuistické seminare 1 1%
CELKEM 126 100%

Zdroj: viastni zpracovani

Z Grafu a Tabulky ¢. 6 miizeme zjistit, jaké odpovédi uvedli respondenti na otazku
tykajici se konkrétnich interven¢nich krokidi pii feSeni kyberSikany. Na tuto otazku
odpovidali pouze ti respondenti, kteti u ptfedchozi otazky €. 5 odpovedéli, ze maji moznost
intervence pii feSeni kyberSikany na svém pracovisti OSPOD, tzn. celkem 126
respondenti. NejCastéji respondenti uvadeli, ze pii feSeni kyberSikany spolupracuji
s Policii CR nebo s Okresnim statnim zastupitelstvim, z poétu 126 respondentl tuto
odpovéd uvedlo 24 dotazovanych (19%). 15 respondentt (12%) zminilo, zZe problematiku
kyberSikany fesi pohovorem s ditétem ¢i mladistvym. Doporuceni odborné pomoci ¢i
odborné organizace zabyvajici se kyberSikanou uvedlo jako mozZnost intervence 14
dotazovanych (11%). Jeden z téchto respondentti z Olomouckého kraje uvedl, ze v piipade
feSeni kyberSikany odkazuje na Univerzitu Palackého v Olomouci, konkrétné na projekt E-
bezpeti.cz (Www.e-bezpeci.cz), ktery je realizovan Centrem prevence rizikové virtualni

komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Treti nejcastéjsi
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odpovédi respondentii byla, u 14 (11%) z nich, moznost spoluprace se Skolou V ptipade
feSeni kybersikany. U 10 dotazovanych (8%) byla zaznamenéana odpoveéd’, ze kyberSikanu
fesi formou socialné-pravniho poradenstvi ¢i v podobé pienasky na téma kyberSikany.
Spolupraci s rodi¢i, potazmo s celou rodinou, uptednostiiuje 10 respondentd (8%). Pohovor
a spolupraci s psychologem a také doporuceni do Pedagogicko-psychologické poradny
uvedlo v dotaznikovém Setfeni jako moznost intervence 9 respondenti (7%). 8
dotazovanych (6%) sdélilo, Ze pokud fesi ptipad kyberSikany, intervence probihé se vSemi
zaCastnénymi, tzn. jak s obéti, s pachatelem, tak i s pfipadnymi svédky, nejéastéji
s vrstevniky obou zminénych skupin. DalSi z moznosti intervence v piipadé feSeni
kybersikany, bylo u 7 respondenti uvedeno (6%), Ze tuto problematiku fesi vychovnym
opatienim, doporucenim do Stiediska vychovné péce nebo odkazanim na vychovného
poradce a naslednym pohovorem ve Skole. 4 respondenti (3%) nepopsali zadny uréity
zasah, kterym kyberSikanu fesi, pouze uvedli, Zze v ptipad¢ intervence u kyberSikany zalezi
na konkrétnim pfipadu. Moznost feSeni kyberSikany za pomoci piipadové konference
zminili 3 respondenti (2%). Jak uvadi § 10 Zakona ¢. 359/1999 Sb., o socialné-pravni
ochrané déti, orgédny obci s rozSifenou pisobnosti jsou povinny potadat piipadové
konference, které maji za cil feSit konkrétni ptipady ohrozenych déti a jejich rodin,
subjekty, a to pfedevSim zastupci Skol, Skolskych zafizeni, zafizeni poskytovatell
zdravotnich sluzeb, orgdnl ¢innych v socidlni oblasti, organil policie, statnich zastupci,
odbornych pracovnikd v oblasti ndhradni rodinné péce, poskytovateli socialnich sluzeb a
povéfenych 0s0b.3* U 3 respondentd (2%) bylo zaznamenano, e i kdyz maji na svém
pracoviSti moznosti intervence, v piipad¢ problematiky kyberSikany, doposud Zadny
takovy pfipad nefesili. ReSeni kybersikany za pomoci systému véasné intervence a také
krizové intervence uvedli 2 respondenti (2%). Jeden z respondentti (1%) je evidentné
vVramci svého pracoviSté oddéleni socidlné-pravni ochrany déti zaméfen na jinou
problematiku, jelikoz odpovédél, ze kyberSikanou se na jejich OSPOD zabyva nékdo jiny.
Po jedné odpovedi byly zastoupeny, v ramci zjistovani intervence u kybersikany, moznosti

porady s vedoucim OSPOD (1%) a také vedeni kazuistickych seminaii (1%).

31 Zakon & 359/1999 Sb., o socialng-pravni ochrané d&ti. In: Shirka zdkonii. [online]. 9. 12. 1999 [cit. 2015-
05-25]. Dostupné z:
http://portal.gov.cz/app/zakony/zakonlInfo.jsp?idBiblio=48272&nr=359~2F1999&rpp=15#local -content
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Otazka €. 7: Byl/a jste nékdy proskolen/a v oblasti kybersikany?

Grafc. 7

Byl/a jste nékdy proskolen/a v oblasti kybersikany?

Zdroj: viastni zpracovani

Tabulka ¢. 7

Skoleni v oblasti kybersikany
absolut. cetnost
(pocet respondentii) relativ. Cetnost (%)
63 31%
138 69%
CELKEM 201 100%

Zdroj: viastni zpracovani

Za pomoci této otazky jsem se snazila zjistit, zda jsou pracovnici OSPOD
proskoleni v problematice kyberSikany. Pouze 63 respondentii (31%) z celkového poctu
201 respondentli odpovédélo, ze se zucastnili Skoleni na téma kyberSikana. Prevéazna
vétsina, tzn. 138 dotazovanych (69%) poznamenala, ze v problematice kybersikany nebyli
proskoleni. Z odpovédi respondenti vyvstava otdzka, zda je Skoleni o problematice
kybersikany na pracovistich OSPOD povinné? Caste¢né miize byt tato otdzka zodpovézena

z odpovédi na nasledujici otazku.
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Otazka €. 8: Pokud jste byl/a n&kdy proskolen/a, zii¢astnil/a jste se §kolenti:

Grafé. 8

2%

Pokud jste byl/a nékdy proskolen/a, zucastnil/a
jste se skoleni:

H Dobrovolné

H Napul (zajem o kybersikanu,
shanéni informaci)

i Povinné

Zdroj: viastni zpracovani

Tabulka ¢. 8

Skoleni v oblasti kybersikany

absolut. cetnost

(pocet respondentd)

relativ. Cetnost (%)

55 87%

11%

Povinné 2%
CELKEM 63 100%

Zdroj: viastni zpracovani

Otazka ¢. 8 navazuje na piedchozi otazku, ktera se tykala Skoleni v problematice
kybersikany, kde bylo zjisténo, ze 63 respondentii absolvovalo Skoleni tykajici se
problematiky kyberSikany. Tento pocet respondenti byl dale odkazan na rozvijejici otadzku,
jejimz cilem bylo zjistit, zda se dotazovani museli tohoto Skoleni Uc€astnit dobrovolné,
povinné €1 zda byli povinni se tohoto Skoleni zucCastnit a zaroven se o tuto problematiku
osobné zajimaji a snazi se o ni dozvédet co nejvice informaci. Z vysledki plyne, ze 55
respondentl (87%) se Skoleni o kyberSikan¢ zucastnilo dobrovolné€, dale 7 respondentil
(11%) odpovédelo, ze naptl pro né€ skoleni o kyberSikané bylo povinné a z ¢asti se sami o
problematiku kyberSikany zajimaji. Pouze jeden dotazovany oznacil, ze Skoleni o

kybersikané absolvoval povinné. Z celkového pohledu na tuto otdzku miZeme konstatovat,

ze Skoleni o problematice kyberSikany neni pro pracovniky OSPOD povinné.

77




Otazka €. 9: Domnivite se, Zze problematika kybersikany je:

Graf¢. 9
Domnivate se, Ze problematika kybersikany je:
N Zavainy problém
2% 9
b, 2% 1%
0,
4% B Nemam nazor
m Aktalni problém
H Zbytecné nafouknuty problém
H Problém podceriovany rodici i Skolou
H Nov3, nedostatecné zpracovana
problematika, bez dostatku pozornosti
Zdroj: vlastni zpracovani
Tabulka ¢. 9
Nazor na problematiku kybersikany
absolut. cetnost relativ. cetnost
(pocet respondentii) (%)
169 84%
14 7%
9 4%
4 2%
3 2%
2 1%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Snahou otazky ¢. 9 bylo prozkoumat, jaky maji pracovnici OSPOD nazor na
problematiku kyberSikany. Kromé tfi nabizenych moznosti u této otazky (viz. Ptiloha —
Online dotaznik), méli dotazovani moznost vyjadfit svlij vlastni nazor. Nejcasté;si
odpovédi, u 169 respondenti (84%) byla moznost, ze kyberSikana je podle jejich minéni
zavaznym problémem. U 14 dotazovanych (7%) byla zaznamenana odpovéd’, Ze na tuto
problematiku nemaji svilj vlastni nazor. Déle se 9 respondentli (4%) shodlo na odpovédi,
ze kyberSikana je aktudlni problém. Uvedli také, ze aktualnost problému kyberSikany vidi

v tom, Ze si mladi lidé neuvédomuji, jaka rizika jim ve virtudlnim svété hrozi a také v tom

ze vdnes$ni dobé kazdé malé dit¢ vlastni chytry mobilni telefon, tablet ¢i pocitac
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S pfistupem na internet, coz je samo o sob¢€ rizikovym faktorem. Jeden z respondenti také
aktudlnost problému kyberSikany rozvedl v tom smyslu, ze s nastupem ,,kultu socialnich
siti se problematika kyberSikany stdva o dost naléhavéjsi. 4 respondenti si mysli, ze
kybersikana je jen zbyte¢né nafouknutym problémem. Z celkového poctu 201 respondenti,
se 3 respondenti domnivaji (2%), ze je kyberSikana problémem, ktery je predev$im
podcenovany samotnymi rodi¢i a Skolou. Jeden z téchto tii respondentti dodava, ze rodice
neuci své déti, jak se v prostiedi internetu chovat a pedagogové odsouvaji odpovédnost za
problematiku kyber$ikany na Policii CR nebo pravé na OSPOD, misto toho, aby sami
zasahli a ucili déti, jak v takovych situacich reagovat. Za novou, nedostatecné zpracovanou
a podcenovanou problematiku, bez dostatku pozornosti, kyberSikanu povazuji 2
respondenti (1%). Obecné lze fici, Ze Si pracovnici OSPOD uvédomuji, Ze je kyberSikana
V soucasnosti zdvaznym problémem, z nékolika odpovédi jsem vSak zaznamenala, Ze ho

spiSe fadi k problémtim druhotadym.

Otazka €. 10: V jakém kraji ptisobi Vase oddéleni socialng-pravni ochrany déti?

Graf¢. 10

V jakém kraji ptisobi Vase oddéleni socialné-pravni
ochrany déti?
4% 3% 2% B Stfedocesky kraj

B HI. m. Praha

M Moravskoslezsky kraj

M Plzenisky kraj

m Ustecky kraj

m Kraj Vysocina

m Karlovarsky kraj

B Zlinsky kraj
Pardubicky kraj

H Olomoucky kraj

m Kralovehradecky kraj
Jihomoravsky kraj
Liberecky kraj

4%
5%

Zdroj: viastni zpracovani
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Tabulka €. 10

Zastoupeni respondent podle kraju
absolut. cetnost
(pocet relativ. cetnost
respondentli) (%)
44 22%
36 18%
20 10%
17 8%
16 8%
12 6%
11 5%
10 5%
Pardubicky kraj 10 5%
Olomoucky kraj 8 4%
Kralovehradecky

kraj 7 4%
Jihomoravsky kraj 6 3%
Liberecky kraj 4 2%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Posledni ¢tyfi otdzky jsou tzv. segmentacni. Prvni z nich, otdzka ¢. 10 roztadila
respondenty, respektive oddéleni socialné-pravni ochrany, do jednotlivych krajii Ceské
republiky. Z celkového pocétu 201 respondentd vyplnilo nejvice dotaznikti respondentt ze
Sttedoceského kraje a to v poctu 44 (22%). Z hlavniho mésta Prahy se dotaznikového
Setfeni zucastnilo 36 respondentil (18%). Tteti nejvétsi zastoupeni méli pracovnici OSPOD
Z Moravskoslezského kraje, v poctu 20 respondentii (10%). Z Plzeiiského kraje vyplnilo
dotaznik 17 dotazovanych (8%). Pracovniki OSPOD z Usteckého kraje bylo
V dotaznikovém Setfeni zaznamenano 16 (8%). Kraj Vysocina mél v priizkumu zastoupeni
vV podobé 12 respondentd (6%). 11 dotazovanych (5%) vyplnilo dotaznik v Karlovarském
kraji. Shodné, v poctu 10 respondentii, vyplnili dotaznik zastupci dvou krajii, Zlinského
(5%) a Pardubického (5%). V Olomouckém kraji se dotaznikového Setfeni zucCastnilo 8
respondentl (4%). Treti nejmensi ucast v dotaznikovém Setfeni mél Kralovehradecky kraj
s poctem 7 vyplnénych dotaznikli (4%). Ze zastupct Jihomoravského kraje vyplnilo
dotaznik 6 respondenti (3%) a nejméné dotazniki vyplnili pracovnici OSPOD
z Libereckého kraje, v poctu 4 respondentt (2%).
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Otazka €. 11: Jaké je Vase nejvyssi dosazené vzdélani?

Graf é. 11

Vv

Jaké je Vase nejvyssi dosazené vzdélani?

3% 1%

B Vysokoskolské

H VysSi odborné

i Stfedoskolské s maturitou

B Nastavbové socidlné-pravni

Zdroj: vlastni zpracovani

Tabulka €. 11

Nejvyssi dosazené vzdélani respondentu
absolut. cetnost
(pocet relativ.
respondenti) cetnost (%)

154 77%

39 19%

7 3%

1 1%

CELKEM 201 100%

Zdroj: viastni zpracovani

Otazka ¢. 11 se snazila zjistit, jaké nejvySSi dosazené vzdélani maji osloveni
pracovnici OSPOD. Nejvice zastoupeni byli pracovnici S vysokoskolskym titulem, v poctu
154 respondentd (77%). Druhou nejpocetnéjsi skupinou byli absolventi vy$si odbornych
Skol, kterych vyplnilo dotaznik 39 (19%). 7 respondentt (3%) uvedlo, Ze jejich nejvysSim
dosazenym stupném vzdélani je stfedni Skola zakonfend maturitou a pouze jeden
respondent (1%) do dotazniku zaznamenal, ze své vzdélani zakoncil absolvovanim
nastavbového socialné-pravniho studia. Podrobnosti o vzdélani a odborné zpusobilosti,
osob povéfenych k vykonavani socialn€-pravni ochrany déti, jsou ukotveny v § 49a

Zakona &. 359/1999 Sb., o socialng-pravni ochrang dati.*

%2 Zakon &. 359/1999 Sb., o socialng-pravni ochrané d&ti. In: Shirka zdkonii. [online]. 9. 12. 1999 [cit. 2015-
05-25]. Dostupné z:
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=48272&nr=359~2F1999&rpp=15#local-content
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Otazka €. 12: Jak dlouho pracujete v oboru socialné-pravni ochrany déti?

Graf ¢. 12

Jak dlouho pracujete v oboru socidlné-pravni
ochrany déti?

6 let a vice

Zdroj: viastni zpracovani

Tabulka ¢. 12

Praxe v oboru socialné-pravni ochrany déti
absolut. cetnost
(pocet

respondentti) relativ. Cetnost (%)
62 31%
45 22%
6 let a vice 94 47%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Touto otdzkou jsem se snaZzila zjistit, jak zkuSeni jsou pracovnici OSPOD a jak
dlouho pracuji ve svém oboru. Z vysledkt prizkumu vyplyva, Ze nejvétsi zastoupeni maji
nejzkuSenéjSi pracovnici OSPOD. Praxi v oboru trvajici 6 a vice let uvedlo 64
dotazovanych (47%). Druhou skupinou byli respondenti, kteti v oboru socialné-pravni
ochrany déti pracuji relativng kratce a to 1-2 roky. Dobu praxe v rozmezi 1-2 let uvedlo 62
respondentt (31%). Nejméné byla zastoupena skupina respondentil, ktefi v oboru socialné
pravni ochrany déti, pracuji 3-5 let, tedy 45 respondenti (22%). Z téchto vysledkl lze
usoudit, Ze z oslovenych respondentii pievazuji zkuseni pracovnici OSPOD a také piibyva

novych pracovnikd, ktefi v oboru socidlné-pravni ochrany déti teprve zacinaji.
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Otazka €. 13: Jste?

Graf ¢. 13

Jste?

Zdroj: vlastni zpracovani

Tabulka ¢. 13

Pohlavi respondent

absolut. cetnost
(pocet respondenti) relativ. Cetnost (%)

175 87%
26 13%
CELKEM 201 100%

Zdroj: vlastni zpracovani

Standartni dotaznikova otdzka, zjiStujici pohlavi respondentli, v pfipad€ tohoto
prazkumu ukazuje, ze v prevazné vétsing jsou mezi dotazovanymi Zeny. Z celkového poctu
201 respondentti, vyplnilo dotaznik 175 Zen (87%). Muzi byli v tomto pfipadé¢ v menSing,
pouze 26 dotazovanych (13%), mé¢lo zastoupeni u muzského pohlavi. Obecné Ize fici, Ze je
tato situace, kdy v zastoupeni pohlavi pfevazuje vice Zen nez muzi, podobna Situaci

V éeském Skolstvi.

83



6.6 Vyhodnoceni hypotéz

Hypotéza €. 1: Pievazna vétSina pracovnikii oddé€leni socialné-pravni ochrany déti

se nesetkala v ramci své prace s problematikou kybersikany.

Podle vysledka z Grafu a Tabulky ¢. 1 je patrné, Ze se hypotéza ¢. 1 nepotvrdila.
Z celkového poctu 201 respondentil, 127 respondentii uvedlo, Ze se jiz na svém pracovisti
s kybersikanou setkalo. Dale 58 respondentii problematiku kyberSikany, na svém pracovisti
oddé€leni socidlné-pravni ochrany déti, nikdy nefesilo a 16 respondentt uvedlo, Ze nemaji
tuseni, zda se nékdy s kybersikanou setkali. Tuto odpoved’ si Ize vykladat v tom smyslu, ze
tito respondenti nemaji informace o tom, ze by se na jejich pracovisti kyberSikana nékdy
feSila. V souvislosti se zkuSenosti s problematikou kyberSikany na oddé¢leni socialné-
pravni ochrany déti je dalezité dodat, Ze nejCastéjSim subjektem, ktery se v tomto piipadé
na OSPOD obratil, byla Policie CR, rodi¢e a $kola. Ze skuteGnosti, Ze nejéastdji se na
OSPOD s piipadem kybersikany obraci pravé Policie CR, mizeme vyvodit, ze i kdyz
Policie CR problematiku kybersikany fesi, zabyva se pouze piipady, které jsou svou
skutkovou podstatou trestnym ¢inem. Z tohoto diivodu, podle mého nazoru, mén¢ zavazné
ptipady kyberSikany deleguje na pfisluSnd odd€leni socialné-pravni ochrany déti nebo
muze jit o feSeni disledkt kyberSikany spolu s vedenim a dohledem nad obé&tmi

kybersikany a jejich rodici.

Hypotéza ¢ 2: Oddéleni socidlng-pravni ochrany déti, v pfipad€ prevence

kybersikany nejcastéji spolupracuji se Skolami a Skolskymi institucemi.

Otazka, zda oddé€leni socidlné-pravni ochrany v nejvétsi mirfe spolupracuji se
Skolami, pokud se jedna o prevenci kyberSikany, se na zdklad€ vysledkti dotaznikového
Setfeni potvrdila. Z vysledkl prizkumu vyplyva, Ze pracovnici OSPOD v ramci prevence
kyberSikany pofadaji pro Skoly rtizné prednasSky, besedy a workshopy s tématikou
kyberSikany. Tuto moznost prevence uvedlo 33 respondentd, z celkového poctu 105. Dale
oddéleni socidlné-pravni ochrany pro Skoly organizuji programy prevence zameéfené na
kyberSikanu (tuto odpovéd’ poskytlo 13 respondentll) a také ptipravuji predndsky a
programy pro Skolni metodiky prevence (uvedli 3 respondenti). Je velmi dulezité, aby
Skoly a jejich pedagogové byli informovani o problematice kyberSikany, nejen Skolni
metodici prevence, ale vSichni ucitelé by méli mit zakladni povédomi o tom, jak se

kybersikana projevuje, ale také predevsim, jak je mozné ji pfedchazet a predevsim, jakym

84



zpusobem se da feSit. VySe jiz bylo zminéno, Ze v situaci, kdy na Skolni pidé probiha
tradi¢ni Sikana, je velice pravdépodobné, Ze se zde bude objevovat také kyberSikana, jak
zmitiuje KolaF (KOLAR, 2011, str. 84). Pro komplexni fe$eni problematiky kybersikany je
kli¢ova propojenost vsech instituci, kterych se kyberSikana dotyka a piredevsim jejich uzka
spoluprace.

Hypotéza €. 3: V ptipadé feSeni problematiky kyberSikany je nejcastéjsi formou
intervence pracovnikll oddéleni socidlné-pravni ochrany déti, doporuceni odborného

pracoviste, zabyvajici se kybersikanou.

4

Tato hypotéza, tykajici se nejéastéjsi intervence pracovnikit OSPOD v problematice
kybersikany, se potvrdila pouze Castecné. Z celkového poctu 126 respondenti uvedlo 14
Z nich, ze kyberSikanu fe$i odkdzanim na odborné pracovisté¢ zaméfené na problematiku
kybersikany. Nejvice respondentii vSak uvedlo, Ze problematiku kyberSikany fesi ve
spolupraci s Policii CR (24 respondentil) a druhou nejéastéjsi odpovédi byla intervence
v podobé pohovorti s détmi a mladistvymi (15 respondentd). V situaci, kdy nejvétsi
procento respondentii uvedlo, Ze problematiku kybersikany fe$i ve spolupraci s Policii CR,
se da predpokladat, Ze u téchto pifipadii byla mira zavaZnosti kyberSikany tak vysoka,
potazmo Kkybernetické utoky jevily znaky trestného c¢inu, ze OSPOD vyhledal ke

spolupraci pravé Policii CR.

6.7 Diskuze a shrnuti vyzkumu

Vysledky dotaznikového Setfeni je tieba interpretovat opatrné a je také diilezité si
uvédomit, Ze konecny pocet respondentl (201), ve srovnani s pocCtem oslovenych
respondentl (1257), nebyl az tak veliky. Na druhou stranu celkovy pocet 201 vyplnénych
dotaznikd byl do jisté miry dostacujici a z vyzkumu tak bylo mozné analyzovat potiebné

informace.

Z celkového pohledu lze tvrdit, Ze cil vyzkumu byl naplnén. Podatilo se mi zjistit,
zda pracovnici oddéleni socialné-pravni ochrany déti prichazeji do styku s problematikou
kybersikany, zda maji na svém pracovisti konkrétni moZnosti preventivnich a
interven¢nich opatieni v souvislosti s kyberSikanou a také zda absolvovali §koleni tykajici

se kybersSikany.
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Stanovenymi hypotézami jsem si chtéla ovéfit, zda se pracovnici OSPOD nékdy
s kyberSikanou setkali (hypotéza ¢. 1), zda vramci prevence kyberSikany nejvice
spolupracuji se Skolami (hypotéza ¢. 2) a také jestli je jejich hlavnim intervencénim
opatfenim proti kyberSikan¢, odkdzani na pfislusné organizace zabyvajici se kyberSikanou
(hypotéza ¢. 3). Z vysledkll vyzkumu je patrné, Ze se v podstaté potvrdila pouze hypotéza
¢. 2. Oddéleni socidlné-pravni ochrany opravdu nejvice pilsobi v rameci prevence
kybersikany na Skolach, formou riznych besed a ptfednasek. Nepotvrzeni hypotézy . 1 je
do jist¢é miry pozitivnim zjiSténim. Jelikoz 63% respondentii uvedlo, Ze se jiz nékdy
s kybersikanou setkalo, mizeme konstatovat, Ze problematika kyberSikany neni z pozice
socialni prace opomijena. Hypotézou ¢. 3 jsem si chtéla ovéfit, zda se oddéleni socialné
pravni ochrany pfi feSeni kyberSikany nejcastéji obraci na organizace zacilené piimo na
kybersikanu. Tato hypotéza se mi nepotvrdila, intervence v podob¢ kontaktu na odbornou
organizaci byla ve vysledcich treti nejcastéjsi odpoveédi. Naopak nejvice respondentl

uvedlo, Ze kybersikanu fesi ve spolupraci s Policii CR.
Hlavni vysledky vyzkumu je mozné shrnout do nasledujicich bod:

e Prevazna vétSina pracovnikt OSPOD se nékdy na svém pracovisti setkala
s problematikou kybersikany.

e Nejéast&ji se na OSPOD s piipadem kybersikany obratila Policie CR.

e Vice jak polovina tazanych pracovnikit OSPOD uvedla, ze maji na svém
pracoviSti moznost preventivnich opatfeni proti kyberSikané, nejcastéji
formou piednasek, besed nebo workshopti na Skoléch.

e Moznost intervence v ptipadé feSeni problematiky kyberSikany uvedlo 63%
pracovniki OSPOD. Nejcastéjsi formou intervencniho opatfeni proti
kybersikané byla uvedena spolupréce s Policii CR.

e Skoleni o problematice kybersikany absolvovalo 69% oslovenych
pracovnikit OSPOD, z toho vétSina se Skoleni zucastnila dobrovolné.

e Problematika kyberSikany je vétSinou pracovniki OSPOD, tzn. 84%,

vnimana jako zavazny problém.
Doplnujici informace, které Ize z vyzkumu vyc¢ist jsou nasledujici:

e Nejveétsi zastoupeni, v poCtu vyplnénych dotaznikd, méli pracovnici
OSPOD ze Stiedoceského kraje.

e Pievazna vétSina pracovnikti OSPOD (77%) absolvovala vysokou skolu.

86



e Délkou praxe pievazovali pracovnici OSPOD s 6 a vice lety v oboru
socidlné-pravni ochrany déti.

e Z hlediska pohlavi mély nejvéEtsi zastoupeni Zeny (87%).

Vysledky vyzkumu ndm nabidly informace o tom, jak socialni prace, v tomto
ptipad¢ oddéleni socidlné-pravni ochrany déti, pristupuje k problematice kyberSikany.
Nabizi se zde otazka, do jaké miry fesi pracovnici OSPOD piipady kyberSikany sami a

nedeleguji tuto problematiku na dalsi organy?

DalSim poznatkem, ktery byl z vyzkumu zjistén je Skoleni pracovniki OSPOD
Vv problematice kybersikany. VétSina pracovnikit OSPOD uvedla (69%), ze byli o
kybersikan¢ proskoleni, avSak z dopliujici otazky je zifejmé, ze Skoleni absolvovali
dobrovolné. Miizeme si tedy polozit otazku, zda je Skoleni na téma problematiky
kybersikany povinné pro vSechny pracovniky OSPOD nebo jen pro ty, ktefi v kone¢ném

dasledku tyto ptipady fesi?

Z hlediska zastoupeni respondentii v jednotlivych krajich se nabizi otdzka, v jakém
kraji maji s kyberSikanou nejvétsi zkuSenost, potazmo, kde je kyberSikana novou
problematikou? D4 se ptedpokladat, Ze ve vétSich méstech maji s kyberSikanou bohatsich
zkuSenost, nez ve méstech mensich, avSak pro toto zjiSténi by bylo tfeba detailnéjSich

rozboru a Setfeni.

Na zaklad€ provedeného vyzkumu je také mozné spekulovat nad tim, zda vSichni
ucitelé, jak zakladniho, tak stiedoskolského stupné vzdélani védi, Ze se mohou, Vv piipadé
zjisténi kyberSikany u jejich zakl, obratit na piislusny OSPOD a ne jen kontaktovat

Skolniho metodika prevence? Tato otazka je podnétem pro ptipadny rozsitujici vyzkum.

Mym zamérem bylo také ziskané vysledky porovnat s jinym vyzkumem, ktery se
zabyval problematikou kyberSikany na oddéleni socidlné-pravni ochrany déti. Bohuzel

jsem zadny takovy vyzkum, alespon V prostiedi internetu, nenasla.

Doporuceni pro piipadny dal$i nebo rozsifujici vyzkum v oblasti problematiky
kyberSikany na oddé€leni socidlné-pravni ochrany déti bych navrhovala pfimé kontaktovani
jednotlivych pracovist OSPOD. Seznamit se s tim, jak pracovnici OSPOD fesi konkrétni
pfipady kyberSikany. Zjistit, jak probiha cely proces, od nahlaseni kyberSikany na OSPOD

az po jeji intervenci.
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Z.avér

Ve své diplomové praci jsem se zabyvala problematikou kyberSikany. Toto téma
jsem si vybrala hned z nékolika davodu, jednim z nich byla snaha rozsifit si teoretické i
praktick¢ znalosti v oblasti pog¢itacl, virtudlni reality a piedev§im v problematice
rizikovosti internetové komunikace mezi détmi a mladistvymi. Dal§im z divodi bylo
navazani na obdobnou problematiku z mé bakalaiské prace, kterou byla zavislost na
pocitaci a pocitacovych hrach. A v neposledni fadé jsem se snazila rozsifit ndhled na

problematiku kyberSikany piedevs§im z pohledu socialni prace.

Jak jiz bylo n¢kolikrat zminéno, kyberSikana je v soucasné dob¢, stale cCastéji
sklonovanym fenoménem. V souvislosti s tim, ze jiz od utlého veku prichazeji déti do
kontaktu modernimi komunika¢nimi prostfedky a internetem, stadvd se kyberSikana
nebezpecnou hrozbou. Proto je velice dillezité, aby predevsim rodice a pedagogové, kteti
maji nejvétsi vliv na vzdélani a vychovu déti a mladistvych, znali problematiku

kyberSikany a v&déli, jak ji predchazet a jak se ji branit.

Hlavnim cilem této diplomové prace bylo na zdklad¢ dotaznikového Setfeni zjistit,
jak se k problematice kybersikany stavi socialni prace, konkrétné oddéleni socialné-pravni
ochrany déti. Na zdkladé¢ vyzkumu bylo zjiSténo, ze vétSina pracovniki OSPOD ma
s kyberSikanou zkuSenost. Dale z vyzkumu vyplyva, Ze v oblasti prevence kyberSikany
nejcastéji OSPOD plsobi na Skoldch a nejCastéjSim intervenénim opatfenim proti
kybersikané je spoluprace s Policii CR. Také je patrné, Ze vétsina oslovenych pracovnikii

OSPOD prosla skolenim o problematice kyberSikany.

Z vysledkd provedeného vyzkumu je mozné tvrdit, ze cile, které jsem si pro tuto
diplomovou praci stanovila, byly naplnény. Plné si vSak uvédomuji, ze problematika
kybersikany bude do budoucna stale aktualnéjsi a to nejen z pohledu rodict a pedagogu,
ale pravé predev§im z pohledu socidlni prace. Je proto dulezité, aby vSechny subjekty,
kterych se kyberSikana dotyka, dokazaly vzajemné komunikovat a snazily se kyberSikané
Vv idealnim piipad€ predchazet a v opacné situaci proti ni umét UspéSné zasdhnout.
Predev§im je dllezitd a v podstaté nutnd propojenost Skol a oddéleni socidlné-pravni
ochrany déti. VE&fim, ze tato prace alespon casteéné piispéla k rozvoji problematiky

kybersikany a bude ptipadné podnétem pro dalsi zkoumani.
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Priloha — Online dotaznik

Dobry den,

dowoluji si Was poZadat o wyplnéni kratkého dotazniku na téma KyberSik ana na oddElenich socialng-

pravni ochrany dé&ti. Dotaznik je zcela anonymni a jeho data budou pouZita pro wizkum v mé diplamowé
praci.

S pFanim hezkého dne,

Br. AdélaSustova

povinna otdzka
1. Sctkali jste se nékdy na Vasem pracovisti s problematikou
kybersikany u déti a mladistvych?
O Anu
O MNewvim
O Me

povinna otazka
2. Pokud jste se s kybersikanou na Vasem pracovisti setkali, kdo za
vami s timto problémem prisel?
O rodice
O Zkala
O rolicie &R
[ wviastni odpowed”

povinna otazka

3. Mate mozZnost, v ramci svého pracovisté, pusobit preventivhé v
problematice kybersikany?
O Ano

O Mevim
O Me

povinna otazka
4. Jaka konkreéetni preventivni opatieni mate proti kybersikané?

textl
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povinna otazka
5. Mate v ramci svého pracovisté moznosti intervence v pripade, ze
se na Vas obrati klient (rodice, skola apod.) s problematikou
kybersikany?

O ano

O Mewim

O Me

powvinna otizka
6. Jakymi konkrétnimi intervencnimi kroky resite problematiku
kybersikany?

text)

povinna otazka
7. Byl/a jste nékdy proskolen/a v oblasti kybersikany?
O ano
O Me

povinnd otdzka
8. Pokud jste byl/a o kyberSikané proskolen/a, zacCastnil/a jste se
skoleni:

O Dobrovolng

O Povinng

O Wapfll, mam o problematiku kybeZikany zijem a sam/sama si o ni nachizim informace

povinna otazka
9. Domnivate se, ze problematika kybersikany je:
O zavaZny problém
O Zbytedni nafouknuti problém
O Wernam na tuto problematiku nazor
O vlastni odpovEd”
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povinnd otdzk a
10. V jakém kraji pusobi Vase oddéleni socialné—pravni ochrany déti?
O HI. m. Praha
O srfedofeski kraj
O Jihofeski kraj
O Plzefiski kraj
O Karlovarsksy kraj
O lstecky kraj
O Liberecki kraj
O kralovehradecki kraj
O Pardubicki kraj
O kraj wysofina
O Jihomoravsky kraj
O Olamoucky kraj
O Moravskoslezskir kra]
O Zlinsky kraj

povinnd otizka
11. Jakeé je VasSe nejvyssi dosazené vzdeélani?
O stfedotkolské
O stfedofkolskd s maturitou
O wyERT odborné
O wysokoZkalsks
O wlastnl odpovad:

povinna otizk a

12. Jak dlouho pracujete v oboru socialné-pravni ochrany déti?

O 1-2 roky
O 3-5 let
O & let avice

povinnd otazka
13. Jste:

O Zena
O muz

DEkuji za WAk Zas a ochotu,
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Summary

The topic of this diploma thesis is Cyberbullying among children and youth.
Currently, cyberbullying is a topical phenomenon and a considerable attention should be
paid to it. As a result of the improvement of modern communication means and their

accessibility mainly among children and youth, the number of cybernetic attacks increases.

This diploma thesis is divided into two parts — a theoretical and a practical one. In
the theoretical part, I tried to outline the issue of traditional bullying, on which the issue of
cyberbullying is based. The main topic of the theoretical part is cyberbullying, its
definition, features, division, but also identification of the people involved in
cyberbullying, the outcomes arising from cyberbullying and how it is possible to prevent
and interfere into the issues of cyberbullying. Organizations dealing with cyberbullying are

mentioned as well.

The main aim of this thesis was to find out how social work, especially
departments of child protection, deals with the issues of cyberbullying, based on a
questionnaire survey. The results of the survey clearly show that the employees at the
departments of child protection do encounter cases of cyberbullying. As a part of the
prevention of cyberbullying, they work mainly at schools, in case of interventions against
cyberbullying, they cooperate mostly with the Police of the Czech Republic.
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