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Kapitola 1

Uvod a cil prace

1.1 Uvod do problematiky

Zatimco aukce jako forma prodeje je stard jako lidstvo samo (vychazi prapivodné ze
smlouvani pfi obchodovani), elektronickd aukce je novy fenomén, ktery ma pred sebou
velmi dynamicky vyvoj a velkou budoucnost.

Internetova aukce je trhem, kde se proti sob¢ stietava nabidka s poptavkou. Jako
nabizejici prodavajici se snazi prodat za nejvyssi cenu. Zd4 se, ze oba maji jiny zamér a
nelze tedy dojit k uspokojivému feSeni. Jenze oba maji i jeden spolecny cil, a to
uskutecnit obchod prodej. Dochazi tedy ke smlouvani, specidlné v aukei, k pfihazovani.
Ptihazovani znaci zvySovani ceny, za kterou je nakupujici danou véc ochoten koupit.
Mize dochazet i k tomu Ze proti sob¢ o danou polozku soutézi vice poptavajicich, ¢cimz
dochazi brzy k rychlému rlstu ceny z ceny tzv. vyvolavaci (ptivodni cena, stanovena
bud’ samotnym majitelem nabizené véci, zastupcem aukéniho domu ¢i soudnim
znalcem) na cenu prodeje. Je to agresivni druh prodeje, kdy se jeden kupujici snazi
odstranit z obchodu pomoci vyssi nabizené ceny svého soka. Musi vSak dojit k tomu, Ze
cena nabizend kupujicim je akceptovana prodavajicim a naopak, jinak k obchodu
nedojde.

Z hlediska pravniho vSak zakon ¢. 26/2000 Sb. na internetovou aukci
nepamatuje. V soucasné dob& je snahou Ceské asociace drazebnikii tento zakon
novelizovat a funkci internetovych aukci uzakonit. Internetova drazba by méla byt jako
celek chapéna v ramci jiz zdkonem stanovenych pojmit podle [11] takto:

,Jednani probihajici prostrednictvim verejné pristupného informacniho systému
(Internet), jehoz ucelem je prechod vlastnického nebo jiného prava k predmétu drazby
konané na navrh navrhovatele, pri nemz se licitator obraci na predem neurceny okruh
osob s vyzvou k podavani nabidek a pri nemz na osobu, ktera za stanovenych podminek
ucini nejvyssi nabidku, prejde priklepem licitatora vlastnictvi nebo jine pravo k

predmétu drazby, nebo totéz jednani, které bylo licitatorem ukonceno z ditvodu, Ze
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1.2 Cil prace

Cilem této bakalairské prace je vytvofit internetovou aplikaci zprostiedkovavajici
pohodlny nakup a prodej pfedméti prostfednictvim aukce. Maximalni diraz je kladen
na uzivatelskou pfivétivost. Vytvorena aplikace by méla umoziovat co nejjednodussi
zadani pfedméta do prodeje, spravu a predevsim nakup predmétl. Internetova aukce by
méla mit standardni vzhled a ovladani a mé¢la by uzivatele co nejméné vyruSovat od
samotného nékupu ¢i prodeje.

Internetova aukce by méla simulovat aukce jejichz organizatory jsou aukéni
domy. Stejné tak jako aukéni domy, tak i Inaukce by méla poskytovat bezpeény prodej a
nakup predmétii. Je nutné, aby ucastnici aukce byli registrovani. Tim se zajisti moznost
provéteni identity a bezpecnost obchodi. Dal§i formou zabezpeceni by méla byt
Sifrovand komunikace mezi serverem a klienty ucastnik aukce. Aplikace by méla
umoznovat snadné a pirehledné prochdzeni jednotlivych aukei a vyhledavani
konkrétnich nabizenych polozek podle rtznych atributii. Aplikace umozni kromé
auk¢niho prodeje také standardni bazarovy prode;.

Pti vyvoji aplikace by mél byt kladen diraz na moznost ptipadnych budoucich
zmén v aplikaci. Jakékoliv zmény by mély byt mozné provést velmi jednoduse a s co
nejmensimi vedlejSimi efekty.

Pro uspésné vytvoreni aplikace je nutné dodrzet n€kolik zasad pro jeji vyvoj.
Kone¢nému vyvoji aplikace musi predchazet funkéni analyza a vytvofeni Funkéni
specifikace. Na zakladé Funk¢ni specifikace je nutno provést navrh softwarového
feSeni. Tento navrh by mél byt pak sepsdn ve form¢ Technické specifikace. Podle
Technické specifikace se sestavi harmonogram prace a implementace s odhady
casovych naro€nosti jednotlivych ukold. Vyvoj by mél probihat podle tohoto
harmonogramu. Na zavér je nutno provést uzivatelské testy vytvoiené aplikace a

vytvorit dokumentace aplikace diilezité pro dalsi upravy a rozvoj aplikace.

1.3 Motivace

V soucasnosti se objevuje na Ceském trhu velké mnozstvi novych internetovych
obchodt, z nichz pouze malé ¢ast vyuziva myslenky vyuzit pro nachdzeni idedlni ceny
auk¢ni prodej. V zahrani¢i je obchodovani na internetovych aukcich jeden
z nejoblibenéjsich a nejefektivnéjsich zplsobl nakupu a prodeje veskerého druhu zbozi,

produktli a sluzeb. Nespornd vyhoda tohoto obchodovani spociva v uSetfeném Ccase,



ktery by jinak byl nutny pfiaukcich v aukénich domech. Dalsi vyhodou je znacna
cenova vyhodnost ndkupu. Bude-li chtit uZivatel internetu aukci vyzkousSet, staci vyplnit
registraéni formuldf na internetovych strankach drazebnika a pak uz jen piihazovat k
cené jim zvoleného predmétu.

Kromé¢ samotného ndkupu ¢i prodeje aplikace vétSinou umoznuji snadnou

zménu jednotlivych stranek aplikace, ktera maze byt vyuzita pro reklamni ucely apod.

1.4 Jak Gist tuto praci

vvvvvv

vykonané pfi analyze a vyvoji aplikace a Castecné popisuje zvolené postupy a jejich
zastupné moznosti. Vyklad v Bakalarské praci neseznamuje ¢tenafe ucebnicovym
stylem s vyslednym softwarovym dilem. Tuto funkci plni Uzivatelskd a
Administratorskd pfirucka spolecné s Instalacni pfiruckou. Pro porozuméni dal$im
Castem Bakalafské prace je vhodné se nejdiiv sezndmit s vytvofenou aplikaci
prostfednictvim téchto dokumenti a pak pokracovat ve ¢teni nasledujicich kapitol. Z
programatorského hlediska je aplikace popsdana do detaili v Programatorské

dokumentaci.

1.5 Prehled kapitol bakalarské prace

Druhé kapitola se zabyva analyzou a navrhem aplikace. V kapitole je popsana tvorba
Funkéni specifikace a vSechny kroky a rozhodnuti, ktera byla vykonand pted zapocetim
implementace.

Tteti kapitola popisuje implementacni fazi vyvoje aplikace. Nekteré Casti
kapitoly volné navazuji na ptislusné ¢asti druhé kapitoly a doplituji je o implementacni
detaily, které nebyly v dobé¢ analyzy a nadvrhu aplikace jest¢ znamé.

Ve ctvrté kapitole jsou struéné popsané jednotlivé dokumenty, které jsou
nedilnou soucasti softwarového dila. Duraz je kladen na formalni upravu dokumentt a
jejich funkci.

Zaveérecna kapitola hodnoti splnéni cile bakalaiské prace. Jsou zde shrnuty

praktické zkuSenosti z testovaciho pouzivani vytvorené aplikace.



Kapitola 2

Analyza a navrh

2.1 Funkeéni specifikace

Na zékladé¢ komunikace se zadavatelem prace byl vypracovan navrh aplikace, podle
kterého byla vytvofena Funkcni specifikace. Tento dokument zachycuje pozadavky
zadavatele specifikované v pribéhu analyzy a navrhu aplikace. Na zaklad¢ Funk¢ni
specifikace by méla vzniknout Technicka specifikace' a nasledn& samotné softwarové
dilo. V zavéreCnych fazich vyvoje aplikace slouzila Funkcéni specifikace k ovétreni

splnéni pozadavkl zadavatele.

2.2 Dostupny software

V soucasnosti je na ¢eském Internetovém trhu mnoho internetovych aukci, které maji
vice ¢i mén¢ shodné funkce. Mezi nejvetsi a nejoblibenéjsi Internetové aukce patii
servery aukce.cz, aukro.cz, aukce.atlas.cz, i-aukce.cz ¢i odklepnuto.cz. VSechny tyto
aukce pouzivaji software, ktery je vytvofen na zakazku a neni déle Sifen. Software se
li§i prakticky jen uZzivatelskym rozhranim, funkce vSech téchto aplikaci jsou stejné. Pii
analyze se z tohoto faktu vychazelo. Samotny software internetové aukce je vSak na
¢eském trhu nabizen jen sporadicky. Mezi dostupné aplikace patii napf. reverzni aukce

od spol. Bluepixel (cena od 30 000K¢) ¢i PROe.biz.

2.3 Definovani atributi kvality

vvvvvv

z nichZ se posléze vytvarela Funkéni specifikace a mély nemaly vliv i na samotnou

implementaci aplikace. Né&které atributy byly vymezeny zadanim bakaldiské prace,

zbylé se musely vytvorit s ohledem na pozadavky zadavatele. Vysledné atributy kvality:
® Sprava uzivatelskych uctl a pristupovych prav.

Zabezpeceni piistupu do systému pomoci uzivatelskych jmen a hesel.

MozZnost nastaveni registrace uzivatela.

Moznost nastaveni zplisobu prodeje prodavajicimi uzivateli.

Zprostiedkovani prodeje predméti formou bazaru nebo aukce.

'Funkéni specifikace obsahuje velkou &ast z Technické specifikace, proto nebyl tento dokument yytvoien
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® Snadny a bezpecny piistup administratori k datim uzivatelli a jejich snadna
zména.

Zabezpecena komunikace pomoci protokolu SSL.

Vzdaleny ptistup uzivatelii do systému pomoci webového prohliZzece.

MozZnost nahravat obrazky a dokumenty k jednotlivym pfedmétiim

Snadné prohliZeni a vyhledavani prodavanych predméta.

Zaclenéni ptredmétti do kategorii

Jednotny vzhled webovych stranek aplikace

2.4 Architektura systému

Ze zadani prace neptimo vyplyva pouzita architektura systému. Bylo zvoleno moderni
pojeti internetovych aplikaci a tedy byl vybran model tiivrstvé architektury jakozto

pokracovatele, z dneSniho pohledu jiz zastaralé, dvouvrstvé architektury (Cerpano z

[16]).

Model trivrstvé architektury rozlisuje tyto vrstvy:
1. Prezentacni vrstva — obsahuje funkce uzivatelského rozhrani. Obvykle existuje
n¢kolik prezentacnich vrstev pro rizné druhy zatizeni, platformy a prostredi
2. Aplikacni vrstva — tvofi prostfednika mezi vrstvou prezentacni a vrstvou
datovou. Obsahuje tzv. business logiku aplikace. V této vrstvé dochazi k
transformaci dat mezi vstupné / vystupnimi pozadavky a datovou vrstvou.

3. Datova vrstva — obsahuje funkce pro pfistup k informacim v datovém ulozisti

Tiivrstva architektura nabizi fadu nespornych vyhod, jako napiiklad snadnou zménu
poskytovatele datového ulozist€é ¢i zjednoduSeni piistupu k datim. Na rozdil od
dvouvrstvé architektury, klientovi neni dovoleno ptfimo komunikovat s datovou vrstvou.
Pouziti tfivrstvé architektury ale neznamena, Ze pro kazdou vrstvu musi byt vyhrazen
samostatny pocitac. Aplikace Inaukce muze byt provozovana na jednom pocitaci, coz
znamenalo obrovskou vyhodu pti vyvoji a testovani aplikace.

Prezentacni vrstva neni jen dominantou klientli, ale miize byt umisténa také na
serveru, jako v pfipad¢ aplikace Inaukce, kdy se server stara o generovani HTML

stranek.
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sebe odstinéna prezenéni vrstva od vrstvy datové. Prikladem miiZe byt napt. vrstva pro
kontrolu piistupovych prav a zabezpeceni v aplikaci Inaukce. Na tuto funk¢nost 1ze
pohliZet jako na podvrstvu aplikacni vrstvy z tiivrstvé architektury, ale také jako na

samostatnou vrstvy. Zalezi pouze na tthlu pohledu.

2.5 Vzdaleny pristup uzivateltl do systému pomoci

webového prohlizece

Webova aplikace je aplikace poskytovand uzivatelim z webového serveru (aplikacni
logika) pies pocitacovou sit’ Internet, nebo jeji vnitropodnikovou obdobu (intranet). Pro
ptistup k aplika¢ni logice se v Inaukci pouzivd webovy prohlize¢. Webovy prohlize¢
funguje jako tenky klient, coz je klient, ktery neobsahuje Zzddnou aplika¢ni logiku.
Aplikacni logika je umisténa na aplikacnim serveru, ke kterému tenky klient pfistupuje.
Samotny klient pak slouzi pouze k zobrazovani informaci a k pfenosu uzivatelskych
vstupil zpét na aplikacéni server. UzZivatelé tak k aplikaénimu serveru pfistupuji z
ruznych mist pomoci unifikovaného rozhrani. Vyhody takového feseni:
® Predevsim, uzivatelé mohou byt zcela mobilni. Nezavisi na stanici, ze které se
ptihlasi. Vzdy dostanou své nastaveni, aplikace, data, vSe v podobé, v jaké je
opustili na jiném zafizeni.
® Velice se zjednodusuje udrzba aplikaci, fizeni jejich funk¢nosti a v konecném
disledku také dochazi ke zvySovani bezpecnosti. Uzivatelé do klientih nemohou
instalovat vlastni programy, stejn¢ tak nemaji pfistup ke zdrojovému kodu
aplikacni logiky.
Nevyhody tohoto feseni:
® Predevsim je to zavislost na piipojeni k siti a komunikace se serverem. Tenky
klient je bez ptistupu k serveru redukovan na minimum zékladnich funkci. Déle

jeho odezva je vinou pfenosu dat po siti pomalejsi.

Jak bylo zminéno v piedchozi kapitole, aplikace Inaukce je strukturovana jako
tiivrstva®. V této nejbé&zn&jsi formé je webovy prohlize¢ prvni vrstvou (prezentacni),
aplika¢ni server’, jehoz soudasti jsou nastroje pro dynamické generovani stranek (v

nasem ptipad¢, PHP), je vrstvou stiedni (logickou) a databaze je vrstvou tfeti (datovou).

*Pojednani o poctu vrstev je v kap. 2.4
3V tomto piipadé je webovy server zaroveti i aplikaénim serverem.
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Webovy prohlize¢ posila pozadavky stfedni vrstvé, kterd je obsluhuje prostfednictvim
dotazi do databaze (resp. jeji aktualizaci) a generovanim uzivatelského rozhrani.
Schopnost aktualizovat a spravovat webové aplikace bez nutnosti instalovat software na
potencialné tisice uzivatelskych pocitaci je hlavnim divodem zvoleni webovych
prohlizect pro presentacni vrstvu v aplikaci Inaukce.

Webové rozhrani v n€kterych smérech omezuje funkénost a moznosti klienta.
Metody znamé z desktopovych aplikaci, jako je naptiklad vykreslovani na obrazovku,
nejsou standardnimi technologiemi prohliZze¢l podporovany. Proto pro ptidani
funk¢nosti je vyuzivano skriptovani na strané klienta (JavaScript), zvIasté pro vytvoreni
dojmu interaktivity bez nutnosti opétovného nacteni stranky, které zatézuje tok v siti a

samotny server a zpomaluje praci uzivatela.

2.6 Uzivatelské ucty, role a pristupova prava

Uzivatelskym uctim lze ptifadit jednotlivé uzivatelské role, které se rozliSuji
pomoci uzivatelskych prav. Vlastnictvi nékterého z prav pak znamend moznost
vykonavat akce pro danou roli.

Kontrola prav uzivateli piihlasujicich se pod svymi uzivatelskymi ucty je
jednim z atributl bezpecnosti aplikace Inaukce. Pfed provedenim kazdé akce se nejprve
zkontroluje, zda ma dany uzivatel pravo tuto akci provést. Pokud toto pravo ma akce se

provede, v opacném piipad¢ je uzivatel informovan o netispéchu.

Uzivatelé mohou vystupovat celkem v péti rolich:
® uzivatel anonymni — vstupuje do systému bez piihlaSeni. Anonymni uzivatel
nemusi byt tedy registrovan v databazi aukéniho serveru. Muze pouze prohlizet
a vyhledavat nabizené pfedméty. Byla zvaZovadna varianta, kdy anonymni
uzivatel nebude moci prochédzet predméty. Potieba registrace by vSak odradila
potencialni zékazniky, kteti by jako anonymni uzivatelé mohli nalézt vhodny
piredmét a az posléze by se registrovali. Po dohod¢ se zadavatelem je preferovan
maximalni uzitek prodavajicich uzivatelt.
® uzivatel kupujici — vstupuje do systému po zadéani uZivatelského jména a hesla.
K ziskani tohoto uzivatelského uctu je nutnd ptredchozi registrace. Uzivatel
kupujici je dostatecné identifikovan svym uzivatelskym jménem a e-mailovou
adresou. Pro zakoupeni predmétu tedy sta¢i byt registrovan s platnou

e-mailovou adresou a pfihldSen do systému pod svym uzivatelskym jménem.
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Tento navrh byl oproti Funkéni specifikaci rozSifen o moznost nastaveni
zobrazeni jednotlivych registraénich poli a nutnosti pole pii registraci vyplnit.
Déle pak vzhledem k mozZnosti nastaveni vyb&rové registrace’, je na
draZzebnikovi, jaké registracni Udaje bude povaZzovat za jednoznacné
identifikujici a jak bude dochazet k jejich ovéfeni. Uzivatel kupujici ma prava
anonymniho uzivatele rozsifena o moznost nakupu predméti.

® uZivatel prodavajici — vstupuje do systému po zadani uzivatelského jména a
hesla. K ziskani tohoto uZivatelského uctu je nutnd predchozi registrace. Oproti
funkéni specifikaci byla v implementaci pfidina moznost administratorského
nastaveni zptisobu udileni prodejnich prav:

a) Uzivatel ziské prodejni pravo ihned po pozadani. Tedy neziska toto pravo
thned po registraci, protoze bylo marketingovym zameérem identifikovat
uzivatele, ktefi maji z4jem jen pfedméty kupovat a uzivatele, kteti chtéji
prodavat ¢i kupovat.

b) Uzivatel pozadd o prodejni pravo a je zatazen do fronty cekatelll na
prodejni pravo. Drazebnik ma pak moznost dal§iho provéfeni osobnich
udaju uzivatele, popt. zpoplatnéni zisku prodejniho prava, ap.

Prodavajici uzivatel ma stejnd prava jako kupujici. Navic pak muize zadavat
polozky do databaze polozek, tj. nabizet predméty k prodeji. Ke kazdé prodejni
polozce, kterou sam zadava do databdze muze pfifadit mnoho podrobnosti,
naptiklad foto pfedmétu ¢i mozné vlozeni piipadnych textovych soubort.
Prodavajici ma k disposici piehlednou spravu vlastnich predméti, které prodava

s moznosti manipulace s predméty a podrobnostmi.

® administrator - vstupuje do systému po zadani uzivatelského jména a hesla.
Prava administratora jsou oproti béznym wuzivatelskym uctim (kupujici,
prodavajici) rozsifena o 3 dulezité oblasti prav, jsou to:

a) Sprava uzivatelskych uctii - moznost vytvaret, ruSit a ménit u. UCty
kupujicich a prodéavajicich. Pfi automatické registraci kupujicich je
dilezita hlavné schopnost vytvareni u. ucti prodavajicich..

b) Sprava predmeétii - moznost pridavat predméty do prodeje, rusit a ménit

prodeje predmétii, ménit atributy predméti.

“Lze nastavit nepfimou registraci, kdy se Zadosti uZivatell o registraci posilaji do fronty Sekateld.
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c) Administrace systéemu - moznost rusit, vytvaret, ménit nabidky predméta.
Moznost zobrazovat nastaveni systému neni vSak mozné toto nastaveni
menit.

d) Monitoring systému - moznost sledovat prodeje pfedmétl, statistiky
piistupt do systému, statistiky zobrazeni jednotlivych prodeji, moznost

sledovat pohyb jednotlivych uzivateld v systému.

Zpocatku byla zvazovana pouze jedna administratorska role, ktera by spojovala
soucasné role administratora a superusera. Po dikladnéj$i analyze vyvstala
potieba diisledné odlisit drazebnika, jakoZto provozovatele internetové aukce s
maximalni odpovédnosti a licitdtort, jakozto povéfenych osob fidicich
jednotlivé aukce a feSicich problémy uzivateld. Licitatofi nemaji pravo ménit
pravidla aukce nebo vyraznéji zasahovat do chodu aukce. Pro né je urcena
administratorska role. Pro drazebnika je ur€ena role superusera.

® superuser - vstupuje do systému po zadani uzivatelského jména a hesla.
Superuser ma stejnd prava jako administrator rozsifend o moznost vytvaret
administratorské ucty a ménit nastaveni systému, napiiklad zplsob registrace.

Tato prava ptislusi drazebnikovi, tedy provozovateli internetové aukce.

V implementaci Inaukce byla ponechana moznost volby jednotlivych pfistupovych prav,
které nekoresponduji s definovanymi uzivatelskymi rolemi. Naptiklad administratofi
maji moznost uzivateli udélit pravo prodeje, ale ne nakupu, atd. Jsou vSak upozornéni

na nestandardnost takovéhoto zachazeni.

2.7 Uzivatelska jména, hesla a autentizace

Pro Inaukci je nutné, aby uzivatelé byly pii nékterych akcich jednozna¢né rozliSovani.
Mezi tyto akce patfi mimo jiné ndkup a prodej pfedmétli. Bez rozliSeni uzivatelii by
nebylo mozné urcit, jaky uzivatel kupuje ¢i prodava dany predmét a tedy by nebylo
mozné tyto akce uskutecnit. Zaroven je nutné, aby nedochazelo k zdmén¢ identifikace
uzivateld, jak ndhodné, tak zdmérné.

K identifikaci uzivateli slouzi systém uZzivatelskych uctd. Kazdy uzivatelsky
ucet je jednoznaéné identifikovan unikatnim uZivatelskym jménem. Uzivatelské jméno
si uzivatel zvoli pii registraci spolecn¢ se zadanim osobnich a dalSich udajt.

Uzivatelské jméno se vyuzivd k urCeni uZivatele pii piihlaSeni do systému. Pfi
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ptihlaSeni do systému musi dojit k autentizaci uzivatele, aby nebylo mozné se vydavat

za n¢koho jiného.

2.7.1 Ulozeni prihlasovacich udajt

Aplikace by méla ptisluSnym zpiisobem uchovavat, evidovat a spravovat ptihlaSovaci,
osobni 1 jiné udaje registrovanych uzivatell. Zejména registratni tdaje, jako jsou
uZzivatelskd jména a hesla, by méla byt na serveru ulozena na bezpe¢ném misté, typicky
v databazi s omezenym ptistupem, coz bylo zvoleno jako finalni fesSeni, vzhledem k
vyhodnosti centralniho uloZeni dat a poskytované bezpecnosti databdze MySQL.

V pribéhu vytvareni fyzického datového modelu bylo nutné zvazit ulozeni hesla
v databazi. Hesla (podle [14]) neni vhodné uklddat v Cisté podobé&, ale upravena
neékterou jednocestnou hashovaci funkci, naptiklad SHA nebo MDS5. Nakonec byla
zvolena funkce SHA1. Nebudou tak citelnd pro administratora, ale ani pro ptfipadného
narusitele, ktery by se n¢jakym zplsobem k databazi hesel dostal, coz znacn¢ omezuje
moznosti uto¢nika, jak ptivodni podobu hesla odhalit. Jedna z moZnosti je Gitok hrubou
silou, tzn. zkouSet stejnou jednocestnou funkci Sifrovat jedno potencidlni heslo za
druhym a porovnavat je s uloZzenymi zaznamy. Proto by méla byt zvolena hashovaci
funkce dostatecné silna, aby byl takovy postup v pifiméfeném case vypocetné
nedosazitelny. To je divod, pro¢ byla nakonec zamitnuta funkce MD5°.

Déle vyvstalo dalsi nebezpeci a to kolize hesel — kdyz dva uzivatelé zadaji stejné
heslo, tak ma i stejny hash a kdyz to jeden z uzivatell jakkoliv zjisti, miiZze se ptihlasit 1
na druhého uzivatele. Tento problém byl vyfeSen pomoci vygenerovani ndhodného
fetézce®, ktery se s heslem vhodné smicha. Metoda neni kriticka a zietézeni ndhodného
fetézce s heslem nesnizuje bezpecnost. Piestoze toto feSeni lehce zvySuje pamétovou 1

casovou slozitost, jeho vyhody jsou nesporné.

2.7.2 Autentizace

Autentizace je proces, pii kterém se ovétuje, zda je uzivatel nebo entita opravdu ten, za
koho se vydava. V zasad¢ existuji tfi mozné zplisoby, jak je mozné provadét tivodni
uzivatelskou autentizaci (podle [12]). Pti kazdé autentizaci se vzdy jeden nebo vice z
nich pouziva:

® Sdéleni tajné informace ve form¢ klice ¢i hesla.

*Vice o volbé hashovacich funkei v kap. 3.7.2
5V angl. terminologii se pouziva vyraz salt.
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® PiedloZeni daného tokenu’.

® Vyuriti biometriky® pfistupujiciho uZivatele.
Drtiva vétSina webovych aplikaci implementuje pro svou jednoduchost a relativné
dostacujici bezpe¢nost prvni pfistup, stejné tak je 1 v Inaukei, tedy autentizaci zaddnim
uzivatelského jména a hesla. Ostatni dvé metody se pouZzivaji zejména v systémech
naroénych na bezpe¢nost, a to jeSt¢ v riznych vzdjemnych kombinacich. Pro
internetovou aukci formatu uréenym v zadani by byly takovéto zplsoby autentizace
nevhodné, jelikoz by tim odradily vétSinu potencialnich cilovych zdkaznika Inaukce.
V principu se ale stale jedna o totéz. At uz zadanim hesla, protazenim identifikacni
karty ¢i sejmutim otisku prstu poskytuje uzivatel pocitaci néjakou informaci, ktera je
typické jen pro néj a kterou je pro kohokoliv jiného nesnadné napodobit.

Je dulezité, aby hesla volena uzivateli byla nesnadno odhadnutelna. Inaukce by
méla mit alespon zakladni kontrolu volby hesla pii registraci uzivatele pro zvysSeni
bezpecnosti.

Pokrocilejsi vlastnosti, ktera nebyla v Inaukci implementovana, je zamykani
uctu pti autentizaci. Kdyz se uto¢nik bude pokouset ptihlésit na jeden ucet a n¢kolikrat
po sob¢ zada chybné heslo, ucet se zamkne. Opétovné odemceni ctu pak mize provést
jen administrator, anebo k nému dojde automaticky, ale az po urcité casové prodlevée.
Mechanizmus uzamykani chrani uzivatelské ucty ptred utokem hrubou silou. Povoleny
pocet pokusti se pohybuje zpravidla mezi 5 az 10, doba uzamceni uctu pak v tadech

desitek minut az nékolika hodin.

2.7.3 Zapomenuti hesla

Pro ptipad, ze uzivatel své heslo zapomene, poskytuje aplikace funkci automatického
obnoveni pfistupu k UCtu, aniZz by bylo nutné osobné kontaktovat administratora. Je
nutné si uvédomit, ze takova moznost piedstavuje bezpecnostni riziko, protoze se tak
ucet zpfristupnuje uzivateli, ktery neni schopen se dostatecné autentizovat. Bylo

zvazovano nékolik moznosti:

"Termin token pochazi z anglického jazyka a oznaCuje znamku, znak pravosti. Do kategorie tokent
spadaji tieba veSkeré pamétové nebo Cipové karty, jimiz se zaméstnanci prokazuji pfi vstupu na
pracovisté, mezinarodni studentské karty ISIC atd.

¥8Slovo biometrie pochazi z feltiny a oznatuje méfeni uritych vlastnosti Clov&ka. Biometrické systémy
pak jsou schopny na zéklad¢ unikatnosti té€chto vlastnosti identifikovat uzivatele. Zmiiovanych vlastnosti
existuje cela fada a lze je rozdélit do dvou zakladnich skupin — fyziologické nebo behavioralni. Mezi
reprezentanty prvni uvedené kategorie patii napiiklad otisky prstd a o¢ni duhovka, do behavioralnich
charakteristik (tykajicich se chovani) spada kupifikladu dynamika podpisu nebo ovéfovani hlasu
mluv¢iho.
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1. zodpovezeni kontrolni otazky, kterou si uzivatel nastavil pfi registraci. Toto je
silné nedoporucovany pftistup, nebot’ vétSina bézné pouzivanych kontrolnich
otdizek ma n¢jakou piimou souvislost s danym uzivatelem (rodné jméno
manzelky, ¢islo fidi¢ského prikazu apod.), kterou si snadno odvodi i1 piipadny
uto¢nik.

2. zasilani pristupovych udajii e-mailem na adresu, kterou uzivatel urcil pii
puvodni registraci. V tomto piipad¢ také existuji znacna bezpecnostni rizika.
Nejveétsi riziko se skryva v samotné e-mailové sluzbg. Pfenos e-mailovych zprav
po siti je nesifrovany, samotné zpravy jsou oteviené a Citelné pro kohokoliv.
Pokud aplikace tento zplisob obnovy pfistupu podporuje, méla by zasilat
nahodné vygenerované jednorazové heslo. Po jeho prvnim pouziti by mél byt
uzivatel ihned vyzvan ke zméné hesla na jinou hodnotu. Tento zpiisob byl
zvolen pro jeho dostate¢nou bezpecnost a relativni jednoduchost.

Zvoleny zpiisob zasilani ptistupovych udaji e-mailem v sob¢ skryva chybu, ktera byla
objevena az v pribéhu implementace. Pokud zna libovolny uZivatel uzivatelské jméno’
dalsiho uzivatele, miize mu pouzitim této funkcnosti zneplatnit heslo. Po pozadani o
zneplatnéni hesla je uzivateli zaslan e-mail s ndhodnym kdédem pro ovétfeni zadosti o
zneplatnéni. Pokud uZzivatel skute¢né nezna heslo, nasleduje odkaz ktery obdrzel v této
zpravé. V odkazu je pouzit zminovany ndhodny kéd, ktery je na serveru ovéren. Pro
vyfeSeni tohoto problému musela byt pfidana dalsi MySQL tabulka usercodes'’, ktera se
pouziva pro uchovavani jednozna¢ného kdédu pozadavku na ziskani nového hesla na
stran¢ serveru. Pokud je kod v tabulce obsazen, je uzivateli zaslan druhy e-mail s

novym heslem k jeho uctu.

Mozna dalsi implementace: vSem hesliim v aplikaci je obecné¢ dobré nastavit urcitou
omezenou zZivotnost. Systém pak naptiklad kazdé dva mésice vyzve uZzivatele, aby si své
aktualni heslo zménil. Po kazdé editaci registratnich udaji by méla aplikace zasilat
uzivateli na jeho adresu notifika¢ni e-mail o provedenych zméndch. Toto vylepSeni v

aplikaci nebylo implementovano z diivodu nedostatku ¢asu.

Uzivatelskd jména jsou vefejna.
""Tabulka usercodes neni uvazovana v logickém a fyzickém datovém modelu Funkéni specifikace.
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2.8 Registrace uzivatell
Uzivatel¢, kteti chtéji ziskat uzivatelsky ucet pro ptistup do systému musi spravné
vyplnit registraéni formuldf. V administratorském nastaveni lze urcit, ktera pole
registracniho formulafe budou uZivateli zobrazena a kterd pole bude muset uzivatel
nutné vyplnit. Tato funkénost nebyla ve Funkéni specifikaci pfimo urCena, ale je
dulezita, vzhledem k rozdilnym pozadavkiim na identifikaci uzivateli jednotlivych
drazebnik.

Po vyplnéni registra¢niho formulare uzivatelem se provede akce, kterd zalezi na
administratorském nastaveni:

1. Uzivatel je ptfimo registrovan do systému.

2. Uzivateli je zasldn e-mail pro ovéfeni jim zadané e-mailové adresy. Tento
zpusob je doporucovan a je jedinym zplsobem, jak lze jednoduse ovéfit
e-mailovou adresu uZivatele.

Byly uvazovany i dalsi varianty, které vSak byly po konzultaci se zadavatelem zavrzeny.
Mezi nejdiskutovanéjsi patfila moZnost ovéfit osobni tdaje uZzivatele prostiednictvim
postovni sluzby. Uzivateli by byl zaslan dopis na jim zadanou kontaktni adresu s
nahodné vygenerovanym kodem. Uzivatel by musel po obdrzeni dopisu tento kod zadat
do dan¢ho formulare v internetové aukci a tim by byl registrovan do systému. Tato

moznost 1ze vyuzit drazebnikem pro ovéteni tidaji uzivatelii Zadajicich prodejni pravo.

2.9 Formy a uskutec¢néni prodeje

Ve Funkéni specifikaci Inaukce jsou rozliSovany dva typy prodeje predméti: bazarovy a
auk¢ni prodej. V piivodnim zadadni byl obsazen pouze prodej auk¢ni, po komunikaci se
zadavatelem byl pfiddn do zadéni 1 prodej bazarovy vzhledem k jednoduchosti
implementace a zvySeni funk¢&nosti aplikace.

Pribéh aukce i1 bazaru je detailné popsan ve Funk¢ni specifikaci. Obsahuje vSak
sporny bod, ktery nelze jednoduSe na aplikaéni Grovni implementovat. Tento bod
spociva v povinnosti kupujiciho uzivatele v pfipad¢ zakoupeni pfedmétu na aplikacni
Grovni, tento predmét zakoupit také fakticky'. Vzhledem k tomu, Ze Inaukce je
koncipovana jen jako zprostfedkovatel prodeje predmétl, nelze ani jednu stranu na
aplika¢ni urovni donutit ke koupi ¢i prodeji daného predmétu, tak jak je popsano v

dokumentu Pravidla aukce dle zdkona. Pro uplatnéni pravidel by bylo nutné ovéfit

"'Jedna se o oba typy prodeje.
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totoznost obou ucastnikll prodeje a nasledné predat problém do soudniho fizeni. K tomu
by bylo nutné zavést sofistikovanéjsi zplisob autentizace, naptiklad pomoci biometriky
a podobné. Soucasny navrh Inaukce vSak takovyto zptisob nepodporuje. Je tedy zcela na
drazebnikovi, jak tento problém vyfe$i. Pfi komunikaci se zadavatelem jsme dosli k

zaveéru, ze zadné feseni tohoto problému nebude do Inaukce zahrnuto.

2.10 Vyhledavani pfedmétu

Vyhledavani predmétii slouzi k nalezeni podmnoziny predméta, které spliuji urcité
pozadavky uZivatele. Inaukce umoziuje dva typy vyhledavani. Je to rychlé vyhledavani,
které je pfistupné ze vSech stranek aplikace a podrobné vyhledani pfistupné ve vlastni
sekci.

V plvodnim ndvrhu aplikace Inaukce se uvazovalo pouze o vyhleddvani
pfedméta v sekci uréené vyhradné pro vyhledavéani pfedméta. Pti testovani aplikace se
doslo k zavéru, ze navrzeny vyhledavaci formulaf je pro mnohé ptipady pfilis slozity.
Dale ze statistické analyzy vyhledavani predméti cilovymi uzivateli vyslo najevo, Ze
maximaln¢ prohledavané atributy pfedmétti jsou jejich jména a popisy. Zbylé atributy
jsou prohledavany pouze ziidka. Proto bylo vzhledem k maximalizaci uzivatelského
komfortu navrzeno a implementovano tzv. rychlé vyhleddvani predmétii. To je tvoreno
boxem pro vyhledani pfedmétd, ktery se umistuje na kazdou stranku aplikace.
Uzivatel¢ tedy nemuseji vstupovat do sekce pro vyhleddvani. Cenou za rychlost a
jednoduchost piistupu k rychlému vyhledavani je jeho funkcénost. Rychlé vyhledavani

prochdzi pouze atributy jméno a popis predmétu.

2.11 Prohlizeni predmeéti
Kromé¢ vyhledavani pfedméti by mélo by mu byt uzivateli k dispozici pfehledné
prochézeni predmétt podle kategorii do kterych tyto predméty piislusi.

Pro tento ucel by méla slouzit strdnka obsahujici ptehledny vypis kategorii s
vyznaCenim aktudlni kategorie, pro niz se predméty vypisuji a dale samotny vypis
predmétii patiici do aktudlni kategorie. Pro vypis pfedméti se zvazovaly dvé moZznosti:

® Vypsat jen predméty patfici do aktudlni kategorie

® Vypsat predméty patfici do aktualni kategorie a vSech jejich podkategorii
Po dohodé¢ se zadavatelem byla zvolena druhd moZnost. Pfi tomto vypisu se nejprve
vypisi vSechny predméty, jelikoz vSechny predméty patii do kotenové kategorie nebo

jejich podkategorii. Pfi vybéru podkategorii dochazi k filtraci predmétti a postupnému
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zuzovani vybéru, coz spiSe odpovida prochazeni predméti. Pro uzivatele je tento

zpusob také mnohem piehledné;si.

Z vypisu predméti by se mélo dat pii vybrani konkrétniho pfedmétu piejit na zobrazeni
detailt predmétu, kde by mély byt vypsany vSechny dostupné atributy tohoto predmétu

a také by zde m¢la byt moznost dany pfedmét zakoupit i provézt prihoz.

2.12 Obrazky a dokumenty predmétu

Ke kazdému prfedmétu by se mél dat nahrat obrazek ¢i dokument popisujici dany
pfedmét. Ostatni uzivatelé by pak mély mit moznost tyto obrdzky a dokumenty
prohlizet. Vzhledem k nutnosti vytvofit fyzicky datovy model béhem funkéni analyzy,
bylo nutné se rozhodnout v jaké formé a kde se budou soubory ukladat'’. Po peélivém
zvazeni byla vybrana pro uchovavani predmétl databaze MySQL, vzhledem k
centralizaci uchovavéani dat a poskytovanému rychlému adresovani, takto uloZzenych
soubort.

Obrazky by mély byt zobrazovany u predmét ve vypisu predmétl ve zmensené
podobé a ve vypisu detailti predmétu ve skutecné velikosti.

Funkce nahrdvani dokumentl k jednotlivym pfedméti byl jeden z pozadavka
zadavatele, prestoze tvorfi bezpecnostni riziko. Obsah soubort, které chtéji uzivatelé
ulozit nelze nijak jednodusSe kontrolovat. a tedy lze uchovavat libovolné soubory, které
nemaji s pfedméty nic spoleéného. Takto lze tuto funkci vyuzivat pro uchovavani
souborii na Internetu. Proto by mél byt maximalni pocet dokumentl nahranych k
pfedmétu omezen. Déle by méla byt omezena velikost téchto dokumentti. Tim by se

mélo alespon ¢astecné zabranit zneuziti této funkce.

2.13 Sprava uzivatelskych ucéta a predmeétu
Jednim z hlavnich poZadavkl zadavatele byla snadné a ptehledna sprava uzivatelskych
uctl a predmétt. Systém musel byt navrzen s ohledem na tento pozadavek, tak aby
administratofi (a nikdo jiny) mohli provadét upravy a manipulace uZivatelskych ucti a
predméti.

V ptipadé zvolené¢ho centralniho ulozeni dat v MySQL lze spravu provadét
pomoci administratnich programii pro fizeni databaze, jako jsou napiiklad

PHPMyAdmin ¢i mysqld, mysqladmin a podobné. Samotné pouziti téchto aplikaci je

2Vice o tomto tématu v kap. 3.8.1
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pro bézného uzivatele Inaukce velmi obtizné a vzhledem k zavislostem jednotlivych
databazovych tabulek zcela nevhodné, jelikoZz odporuje pozadavku zadavatele na
snadnost a pichlednost. Navic se jakykoliv zasah do databdze prostfednictvi téchto
programt nedoporucuje vzhledem k vysSe zminénym zéavislostem tabulek. Sprava
pfedméta a uzivatell musela byt tedy navrzena jako soucast aplikace.

Aplikace Inaukce by méla nabizet plnou kontrolu nad predméty ukladanymi
uzivateli do databaze. Administratoii by méli mit moznost ménit atributy ¢i vlastniky
pfedmétl, pfedméty mazat nebo naopak vkladat. K tomu by jim mély slouzi pfehledné
vypisy predmétii a vypisy detailii predmétii spoleéné s vybery moznosti spravy
predmétii. Vzhledem ke shodnému pozadavku pro vyhleddvani a vypis predméta 1 pro
bézné uzivatele by mély byt tyto funkce implementovany univerzalné pro pouziti v
obou pfipadech. V tomto pifipadé by byl zarucen i jednotny vzhled. Funkénost by
zavisela na pravech pfistupujiciho uzivatele, ale byla by do jist¢ miry omezena
univerzalnosti feSeni. Pfistup k administracnim funkcim by byl zpfistupnén pro
administratory ihned po piihlaSeni do systému. Druhé zvazované feSeni by zpftistupnilo
administracni funkce pro spravu predméti az po vstupu do administra¢ni sekce (zde se
sdruzuji vSechny administratorské funkce). Pro rychlejS$i administraci bylo zvoleno
prvni feSeni, které vSak potlacuje moznost pohybu administratortt v Inaukci jakozto
béznych uzivateli.

Aplikace Inaukce by méla mit plnou kontrolu nad uZivatelskymi ucty.
Administratofi by mély mit moznost meénit atributy uzivatelskych uctt, pridavat nebo
mazat uZzivatelské ucty. Systém by mél dale nabizet ptehledné vypisy a vyhledavani
uzivatelli dle konkrétnich pozadavk uzivateli. Na rozdil od spravy predméta je
vhodné, aby spravu uzivatell byla, vzhledem k citlivosti dat s ni souvisejicich, umisténa
v administracni sekci. Pokud by byl takovy pozadavek zadavatele, mohl by byt pfistup
ke spravé uzivateli zabezpecen opétovnym zadanim hesla, poptipadé dalsi autorizaci.
Nebo by mohl byt sprava zptistupnéna pouze Uctu superuser. Vzhledové by méla byt
sprava uZzivatell totoZna se spravou piedmétii, aby byl splnén pozadavek prehlednosti a

tim i jednoduchosti.

2.14 Jednotny vzhled

Jednotny vzhled a systém navigace umoziiuje uzivateli rychlou orientaci a trvalou

informaci o tom, kde se momentalné nachdzi. Z uvodni stranky lze vstupovat do

22



jednotlivych sekci u nichz je informativni ¢ast soustiedéna vzdy do jedné ¢asti a zbylé

Casti stranky zlstdvaji neménné. Stejné tak se dodrzuje 1 barevné ladéni celych stranek.

2.15 Kategorie predmétu

PoZzadavkem zadavatele bylo, aby byl kazdy pfedmét v databazi zatazen do nékteré z
nabizenych kategorii. Bylo tedy nutné navrhnout strukturu kategorii a pfi navrhovani
fyzického datového modelu bylo nutné zvazit budouci implementaci této struktury ve

zvolené datové struktuie.

Z hierarchické struktury kategorii vyplyva, Ze pro ulozeni kategorii bude nejlepsi
stromova struktura. Dale bylo nutné si ujasnit jaké akce muze provadét aplikace typu
internetova aukce s kategoriemi:
® zikladni operace se stromem — CRUD operace s uzly (kategoriemi) = CREATE,
RETRIEVE, UPDATE,DELETE
® rozbaleni stromu ve vybraném uzlu
® nalezeni vSech podkategorii dané kategorie

® zobrazeni cesty k vybranému uzlu od kotene

Vzhledem k poZzadované jednotnosti a centralizaci uloZeni dat bylo vybrano uloZeni
kategorii v tabulce databaze. Déle bylo nutné uvazovat prostiedky zvolené databaze pro
zachazeni se stromy. MySQL bohuZzel zatim nepodporuje uloZeni stromt v tabulkach
databaze', proto bylo zvoleno uloZeni stromu v datové struktuie zndmé pod nazvem
Nested set nebo také DF'S strom — tato struktura se uklada do tabulky databaze MySQL.
Toto feseni je podle [6] nejvykonngj$im feSenim reprezentace stromu pro zminéné akce,
pficemz se kladl diiraz na akce nalezeni vSech podkategorii dané kategorie a zobrazeni
cesty k vybranému uzlu od kofene'.

Kategorie jsou reprezentovany jednim stromem, ktery ma vzdy alespon jeden
uzel. Proto mize byt splnéna podminka, ze kazdy predmét je zatazen do jedné

kategorie.

Vice o zvolené implementaci uloZeni kategorii pfedmétii a samotném navrhu v kap. 3.8.2

"“MySQL verze 4.x a niz$i nemaji zaddnou podporu stromovych struktur, tak jako napt. ORACLE, kde se
vyuziva v PL/SQL klauzuli START WITH a CONNECT BY.

Vice o dalsich moznych feSenich je popsano v kap. 3.8.2
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2.16 Zasilani e-mailovych zprav

V mnoha pfipadech je nutné zaslat e-mail pro ovéieni ¢i notifikaci. Mezi tyto ptipady
patfi napfiklad zasilani e-mailovych zprav pro ovéfeni e-mailové adresy'®. Bylo
zvazovano, nevyuziti e-mailové sluzby vzhledem k velmi malé podpote e-mailovych
sluzeb poskytovateli free hostingu, ktery mél byt cilovym pro umisténi Inaukce. Po
konzultaci se zadavatelem se vSak doslo k zavéru, ze nevyuziti e-mailovych sluzeb by
rapidné sniZilo funk¢nost internetové aukce. JelikoZ bylo zasilani e-mailli zahrnuto do
navrhu Inaukce, z0zilo se tim mozné nasazeni Inaukce na free serverech a posunulo se
spise na komer¢ni hosting, ktery vétSinou e-mailové sluzby podporuje. Moznosti, jak se
tomuto vyhnout by bylo podporovat jak zasilani e-mailti, tak implementovat 1 zptsob,
ktery zasilani e-mailti nevyuziva. Tento zplsob byl nakonec implementovan, piestoze
ptvodné nebyl uvazovan ve Funkéni specifikaci. Veskeré piipady, pti kterych se
puvodn¢ zasilali e-mailové zpravy, jsou nastavitelné v administratorském nastaveni tak,

ze se lze zasilani e-maild vyhnout.

2.17 Datovy model

V prubéhu funkéni analyzy byl vytvoren logicky a fyzicky datovy model. Oba modely
jsou obsazeny v Funk¢ni specifikaci aplikace.

Névrh logického datového modelu probihal bez problémi. K vytvoteni modelu
byl pouzit modelovaci program Dia [8], ktery je pfimo uzplsoben pro tvorbu ER
diagramt. Pii navrhu fyzického datového modelu jsem vSak narazil na problém ulozeni
stromu kategorii. Pii analyze tohoto problému jsem musel brat v potaz pouziti databaze
MySQL jako databazového serveru, ackoliv takovéto uvahy patii spiSe do
implementaéni faze vyvoje aplikace. Databaze MySQL zatim neobsahuje podporu pro
uchovavani a dotazovani stromovych dat. Proto bylo nutné nejprve nalézt vhodny
zpusob, jak tuto podporu nahradit'”. Vysledkem bylo pouziti tzv. DFS stromii uloZenych
v tabulce MySQL databaze, které je popsano v kap. 3.8.2. Toto feSeni je implementacné
jednoduché a dostatecné rychlé.

Pro vytvoreni fyzického datového modelu byl pouzit program DBDesigner4 [7],
ktery byl pouzit i ve fazi implementacni a testovaci, jelikoZ umoziuje pfimou upravu a

testovani tabulek v databazi podle vytvoreného datového modelu.

'*Pokud je nastaveno ovéfovani e-mailové adresy v administratorském nastavent.
" Analyza navrhu datové struktury pro uloZeni stromf kategorii je popsana v kap. 2.15
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Datovy model je podrobné popsan v Programatorské ptirucce. Logicky a fyzicky

datovy model je znazornén ve Funkéni specifikaci.

2.18 Zabezpecéena komunikace pomoci protokolu SSL

PrestoZe tento atribut nepatii pfimo do funkéni specifikace, ale spiSe do implementacni
faze, byl jednim z pozadavki, které vznesl zadavatel. Muselo se s nim tedy pocitat jiz v
samotném navrhu aplikace. Bylo diilezité, aby hledany server, na kterém bude Inaukce
umisténa podporoval protokol SSL. Bohuzel tim doslo také k omezeni na stran¢ klienta,
jehoz webovy prohlize¢ musi také podporovat protokol SSL. Na druhou stranu se
rapidné zvysila bezpecnost komunikace mezi serverem a klientem, kterd je velmi
dilezita pro zachovani diskrétnosti a korektnosti jednotlivych prodeji ¢i zabezpeceni
osobnich udaju. Protokol SSL se vyuziva az po ptihlaSeni uzivatele do systému, kdy

mohou probihat diivérné ¢innosti spojené s nakupem ¢i prodejem predmétii.
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Kapitola 3

Implementace

3.1 Vybér vyvojovych nastroju

Aplikace Inaukce je standardni internetova aplikace skladajici se z PHP, JavaScript a
SQL skripti. Vhodné vyvojové prostiedi by mélo podporovat vyvoj vSech téchto
skriptd, mélo by mit pokud mozno syntakticky zvyraziiova¢ pro ptehlednou tvorbu
téchto skripti. Vzhledem k freewarovému rozsifeni néstroje a stalému vyvoji byl vybran
nastroj PsPad [9].

Pro vytvofeni logického datového modelu byl pouzit program Dia [8]. Pro
vytvoreni fyzického datového modelu byl pouzit program DBDesigner4 [7], ktery byl
vyuzit 1 ve fazi implementacéni a testovaci, jelikoz umoznuje ptimou Upravu a testovani
tabulek v databazi podle vytvorené¢ho datového modelu.

Pro vytvofeni obrazki byl pouzit nastroj Adobe Photoshop CS2.

3.2 Pouzity software a systémové pozadavky

3.2.1 Software na strané serveru

Vzhledem k pozadavku zadavatele na nulovou cenu software presentacni a datové
vrstvy, byla moznost vybéru velmi zizena.
® Jako webovy server byl pouZit server Apache. Apache je jednoduchy, ale pfitom
velmi vykonny web server, ktery je dostupny jak pro 32bitova Windows, ta i pro
platformu Unix/Linux. Dostupnost na platformach Windows a Unix byl jeden z
vedlejSich pozadavkli zadavatele. Pro Apache mluvi i podpora raznych
programovacich jazyki, které jsou soucasti serveru ve formé modulll. Tyto
moduly jsou mnohem mensi nez samotné bézné distribuce pii zachovani stejné
funk¢nosti, dosahuje se také vyrazného zrychleni — coz se vSak projevuje na

zhorSeni bezpecnosti'®,

PHP miize byt zkompilovano jako samostatny interpret CGI nebo jako modul

Apache. V PHP nastaveném jako interpret CGI je skript PHP pokazdé

"®0Otazka volby PHP jako modulu &i CGI je probrana také v Instalaéni piirudce.
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interpretovan, webovy server pro néj vytvoii novou instanci interpretu, ktera
tento skript zpracuje. To ma za nasledek snizeni vykonu a zjiSténi odolnosti
webového serveru proti chybnym PHP skriptim. Pokud je PHP zkompilovano
jako modul Apache, bézi ve stejném adresovém prostoru jako sam proces
webového serveru a to poskytuje vyssi vykon (jak popisuje [3]). Pro Inaukci
bylo pouzito PHP jako modulu Apache, tj. preference vykonu aplikace pied
robustnosti a odolnosti proti chybam PHP skriptii, které jsou v maximalni mozné

mife potlaceny.

Vv

wrwe

databdze MySQL s tabulkami InnoDB [2] jako vitéz i vzhledem k
poskytovanym transakcim. Neposlednim divodem byl fakt, Ze vétSina
freehostigii podporuje MySQL, zatimco ostatni databaze nikoliv.

® Pro zabezpeceni pienosu dat mezi serverem a klientem je pouzit protokol SSL.
SSL je na serveru Apache implementovan pomoci modulu mod_ssl a knihovny
OpenSSL. Toto feSeni abstrahuje aktudlni funkce SSL do modulu, ¢imz
umoziiuje jeho dynamické nacitdni. Lze pouzit i implementaci Apache-SSL,

Vv

a RavenSSL — funk¢nost vSech téchto feSeni by méla byt shodna).

Aplikace Inaukce je pfenositelnd, vzhledem k operaénimu systému. AvSak, server
Apache je 1épe podporovan opera¢nimi systémy Linux. Pouziti této platformy pfinasi
malé zlepSeni vykonu. Kromé slabého rozdilu ve vykonu v zdsadé neni rozdil mezi
jednotlivymi operanimi systémy. Kromé podpory vyse zminénych aplikaci, Inaukce

nema konkrétni pozadavky na opera¢ni systém.

3.2.2 Software na strané klienta

Klient zprostiedkovava styk uzivatele se serverem. Technické pozadavky na pouzivani
aplikace Inaukce nejsou naro¢né. Sta¢i mit pouze pfistup k internetu a mit k dispozici
libovolny doporuceny internetovy prohlizec. Blizsi informace jsou popsany v Instalacni
ptirucce.

Komunikace mezi pocitatem klienta a centralnim serverem aplikace Inaukce

probihd neSifrované, pokud neni uZivatel piihlaSen — tedy je v roli anonymniho
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uzivatele. V této roli smi uzivatel pouze prohlizet pfedméty, tedy neSifrovana
komunikace by neméla byt na zdvadu. Pokud je uzivatel ptihlaSen k aplikaci Inaukce,
jsou vSechna zasilana 1 pfijimana data v Sifrované podobé¢. Pro Sifrovani se pouziva bud’
56 bit nebo 128 bit Sifra, podle toho, jakou urovenl ma prohlize¢ uZivatele. Dalsi
ochranou je heslo, kterym se prihlasuje uzivatel do aplikace. Heslo I1ze kdykoliv zménit
(popsano v Uzivatelské ptirucce). Tato zména se uklada na server v zaSifrované podobé
a tim je zajisténo, ze jej neznaji ani administratofi aplikace Inaukce.

Pro komunikaci a chod aplikace nejsou pouZzivana Cookies. Prohlize¢ proto

nemusi Cookies podporovat nebo povolovat.

3.3 Pouziti XHTML vs. HTML
XHTML (podle [4]) je odvozenina syntakticky striktniho jazyka XML, na né&jz je

naroubovén star§i, naopak velmi volny jazyk HTML. Zasadni rozdil mezi ob&éma
platformami (XML a HTML) je tedy v tom, jak se s jejich dokumenty naklada.
Dokumenty XML zpracovava XML-parser, ktery velmi pfisn¢ kontroluje syntaxi a na
jakékoli chybé skonci, zobrazi chybové hlaSeni a dokument nezobrazi. Zatimco
dokumenty HTML zpracovavda HTML-parser, jemuz je uz historicky dédna nadmira
tolerance, jakoukoli chybu se snazi opravit, chybéjici znacky domyslet, piebyvajici

ptehlédnout.

Je t&Zké polemizovat, zda pouZivani XHTML piinasi né¢jaké objektivni vyhody. Osobné
jsem piesvédcen, ze vSechna tvrzeni o tom, ze dokumenty XHTML jsou mens$i nebo
rychlej$i nebo ze se snaze zpracovavaji, jsou jen akademicka a v praxi maji témef
nulovy efekt. Vybér XHTML pro Inaukci se fidil témito divody:
® XHTML nuti délat Cisté a striktni stranky, které jsou nejefektivnéj$i — proto
vSechny stranky aplikace Inaukce splituji normu XHTML 1.0 Strict DTD.
® XHTML je oproti HTML zivym jazykem, ktery je stale vyvijen.

3.3.1 Chyba MSIE ve zpracovani XHTML stranek

To, jak se dokument zpracuje, fika jeho MIME-typ. MIME-typ je pfifazen kazdému
bloku dat, ktery se posild po webu. Posila se v hlavicce HTTP a podle n¢j se prohlize¢
rozhoduje, binarnim koédem, ktery dostava na vstupu, ma nalozit. Hlavicky HTTP
obvykle odesila webovy server, ktery nejcastéji vychazi z ptipony souboru. Pro "hybrid"

XHTML pak byl definovan dalsi typ application/xhtml+xml. Pokud je stranka v jazyce
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XHTML posléna s korektnim MIME typem, prohlize¢ kod stranky zpracovava pomoci
parseru XML. Zpracuje jej striktné, bez tolerance chyb. JenZe nejpouzivanéjsi prohlize¢
svéta, MSIE, obsahuje n&kolik zavaznych chyb". Pfedev§im typy =zacinajici
"application" (tedy napf. application/xhtml+xml) nezpracovava vibec a nanejvys
nabidne, ze si stahovany soubor lze ulozit na disk. Takze jako XML se dokumenty
XHTML (zatim) zobrazovat v MSIE nedaji. Musi se tedy pouzit typ text/html, a tedy
parser HTML. Problém je v tom, ze kazdy XHTML dokument (stejn¢ jako kazdé jiné
XML) by m¢l zacinat XML prologem, neboli znackou ve tvaru:
<?xml version="verze" encoding="koédovani"?>

Jenze zévazna chyba v HTML parseru MSIE 6 zpiisobi, Ze pokud na tento prolog
narazi, je chybné zpracovan. BohuZel ale specifikace jazyka XHTML fikd, Ze tento
prolog se mize vynechat jenom tehdy, kdyz je pouzito kodovani UTF-8. V opacném
piipadé” prolog byt uveden musi. V tomto piipadé jsem se tedy v&domé dopustil

drobné chyby, oproti specifikaci XHTML 1.0 Strict DTD.

3.4 Tvorba XHTML stranek

Tvorba XHTML stranek je v aplikaci Inaukce dynamicka a provadi se pomoci PHP
skriptli na stran¢ serveru. Dal$§i moznosti, kterd byla zvazovéana je zpracovani na strané
klienta. Zpracovani na stran¢ serveru a generovani webovych stranek nabizi oproti
technologiim na stran¢ klienta vice vyhod:

® minimalizuje provoz na siti omezenim potieby vzajemné komunikace prohlizece
a serveru
zrychluje nacitani stranek, protoZe v kone¢né fazi stahujeme stranku v XHTML
obchazi problémy s kompatibilitou prohlizect

muze prohliZze¢i poskytnout data, ktera nejsou na stran¢ klienta k dispozici

umoznuje lepsi zabezpeceni, protoZze muizeme zakoddovat véci, které prohlizec

nikdy neuvidi

U vétsich projektl, jako je aplikace Inaukce, je velmi dilezité mit disledné oddélenou
aplikacni vrstvu aplikace od prezentacni. Je dobré uvazovat o skutecnosti, ze dobry
programator nemusi byt dobry grafik, ¢t HTML kodér a tedy je vhodné tyto souvisejici

¢asti oddélit.

“Jedna se o MSIE do verze 6.x, verze 7.x je v dobé& psani této prace stale vyvijena.
Tedy u nas &astych kodovani windows-1250 a iso-8859-2.
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Jednim z feSenim tohoto ukolu by mohlo byt XSLT - programator vygeneruje v
podstaté libovolné XML a grafik si ho pfevede jak chce pomoci XSLT. Problém je v
tom, ze vétSina HTML kodéra XSLT neumi a ucit se ho nechtéji, protoze jim to pfilis
pfipomind programovani.

Proto se spiSe pouziva feSeni zalozené na rozlicnych Sablonovacich systémech.
To funguje tak, Ze programator v koédu jenom naplni PHP proménné, grafik vytvoii
Sablonu, ktera tyto proménné vyuziva, a Sablonovaci systém to celé posklada
dohromady. Dalsi velkou vyhodou Sablonovacich systému je to, ze pokud nefeknete
jinak, tak jsou vSechna vypisovand data automaticky escapovand, takze nehrozi
nebezpedi XSS*'.

Jeden z nejoblibenéjSich Sablonovacich systémii je Smarty, ktery vSak posouva
aplikacni logiku bliZze k prezentac¢ni a tedy dava grafikovi velmi silnou zbran. Pro
tvorbu aplikace Inaukce je pouzit jednoduchy a velmi rychly Sablonovaci systém

FastTemplate, ktery je vSak star§i*?, a musel byt pro potieby Inaukce zna¢né upraven.

3.4.1 FastTemplate

FastTemplate® je velmi pouZivany balicek PHP (Cerpano z [15]), ktery obsahuje
jednoduchy Sablonovaci systém. Tato technika zcela oddéluje kod od HTML, coz je
jeden z davodi, pro¢ byla knihovna zvolena jako soucast projektu, dal§im divodem je
velmi snadnd zmeéna stranek grafického ztvarnéni stranek bez zmény funkcénich PHP
skriptd. Spolu s vyuzitim kaskaddovych styld je FastTemplate velmi mocnym nastrojem.

Zakladni myslenkou FastTemplate je jedind strdnka sklddajici se z vice
logickych casti (Sablon) s pojmenovanymi jednotlivymi ¢astmi stranky. To jsou nazvy
Sablon. Kazda Sablona mlze obsahovat vice proménnych. Proménné jsou nahrazovany
bud’ Cistym textem (tj. HTML) nebo vystupem jinych Sablon. Zakladnim principem
tvorby stranek pomoci FastTemplate je vytvafeni zdola nahoru, zacina se ,,malymi‘
prvky, které se vkladaji do ,,vétSich. Tento proces pokracuje az do sestaveni stranky a

jejiho zobrazeni.

Pro umoznéni predstavy, zde ptiklad:

*'Cross site Scripting (také XSS nebo CSS) nastava, kdyz dynamické webové stranky zpracuji data
podstréena uzivatelem a zobrazi vystup, aniz by byl fadn¢ ovéfen. Tato data maji vétSinou formu odkazu,
jehoz soucasti je také skodlivy obsah, a jsou Sifena vSemi prostiedky Internetu.

20d verze 4.0 je nefunkéni.

»Vice je popsano v Programatorské dokumentaci.
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<!- Sablona nejvyss$i urovné - toplevel.tpl ->

<HTML>

<HEAD>

<TITLE>{TITLE}<TITLE>

<BODY>

{CONTENT }

</BODY>

</HTML>

V projektu Inaukce jsou $ablony uloZeny v adresaii Templates. Sablonu nejvyssi urovné

tvofi soubor Hlavni.tpl. Takovyto zdklad Sablony by mél Sablonou nejvyssi trovné pro
témer vSechna sidla. Obsahuje dvé proménné ({TITLE} a {CONTENT}), které jsou
vyplnény, kdyz se fekne FastTemplate, aby analyzovalo S$ablonu nejvyssi urovné.
Zbytek je jen Cist¢ HTML.

Pro vytvofeni vystupu a vyplnéni hodnot je potfeba n¢jakéa akce PHP:

<?php include "class.FastTemplate.php";

//vytvoreni nove instance tridy FastTemplate

//prvni parametr urcuje cestu, kde jsou sablony ulozeny
Stpl = new FastTemplate(".");

//definice mapovani z nazvu sablony ma nazev souboru
Stpl->define (array ("toplevel”™ => "toplevel.tpl"));
//prirazeni hodnot promennym

Stpl->assign ("TITLE", "Nadpis sablony");

Stpl->assign ("CONTENT", "Obsah stranky");

//analyza sablony nejvyssi urovne (FastTemplate doplnuje
hodnoty)

Stpl->parse ("MAIN", "toplevel");

//vypis

Stpl->FastPrint () ;2>

Proménnd MAIN se zde pouziva jako proménna nejvyssi urovné. V tomto piipadé nema

zadny zvlastni ucel. Proménné jsou zapsany v Sablonach ve tvaru {NAZEV}, ponévadz
se v kodu PHP na né odkazuje pouze jejich ndzvem. Nazvy proménnych musi spliiovat

stejné podminky jako normélni proménné PHP.

3.5 Grafické uzivatelské rozhrani

Dnesnim svétovym trendem na poli elektronické prezentace je ustup od prehnané
vyumélkovanych, hardwarove ndro¢nych a nejriznéjSimi flashovymi prvky
pfekombinovanych prezentaci (byt’ graficky velmi zdatilych, bohuzel finan¢né ponékud
pfedevsim na ucelovost, snadnou orientaci a informativnost.

Webdesign — take-away value — pod timto pojmem je ptedstavovan (podle [10])

prvni dojem,
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vznikajici pfi prvnim shlédnuti webovych stranek. Velmi vysoky duraz pfi tvorbé
stranek je pravé kladen na grafiku a barvu. Technicka proveditelnost a kvalitni kodove
zpracovani je véc v poradi druhd. Nejdiive musi web navstévnika zaujmout a upoutat
jeho pozornost. Pokud jsou stranky ptehledné uspofddané a bez rusivych elementt, se
spravné zvolenou kombinaci barev, navstévnik — potencionalni klient je upoutan a nic
ho neodrazuje od dalSiho prohlizeni. Pokud se ndvstévnik na strankach neorientuje, ma

tendenci prohlizeni ukoncit.

3.5.1 Barvy

Jako zékladni barva aplikace byla vybrana modra. Modra je barva klidu, miru, nebe a
vody a obecné je to asi nejoblibengjsi barva, a to 1 navzdory tomu, Ze je velmi chladna a
odméiena. Je spojovana se stabilitou a jistotou a lidé maji tendenci ji divérovat. Je to
také barva harmonie, Cistoty a trpélivosti. Lidé, ktefi ji maji radi, byvaji uzavieni s
malym okruhem pratel a vice premysli, nez mluvi. U modré je dobré zminit, Ze na zeny
pusobi zcela odlisné nez na muze. Maji pied ni vetSi respekt, maji pocit urcité

nadfazenosti této barvy a spojuji ji tak casto s vudc¢i roli a tvrdym obchodem.

3.5.2 Kaskadové styly

Vzhledem k pouziti striktntho XHTML kodu bylo nutné grafickou strukturu stranek
vyjadfit pomoci kaskadovych styl. Strategie, kterd byla pouzita, je nejpokrocilejSim
vyuzitim kaskadovych styli - spoCivd v tom, ze se CSS svéfi veskeré formatovani
dokumentu, vcetné rozvrzeni strdnky a polohovani jednotlivych prvka. ProtoZe se
rozvrzeni stranky v této koncepci obejde bez tabulek, vzil se pro ni nazev beztabulkovy
(tableless) design.

Zékladem kvalitniho navrhu stranky je v tomto ptipad¢ perfektné strukturovany
zdrojovy kod XHTML. Kvalitni struktura kodu je zasadni jednak proto, Ze umoziluje
nejefektivnéj$i formy vyuziti kaskddovych styli (kontextové a dal$i pokrocilé typy
selektorti), a jednak proto, ze starSi prohlizece a néktera dal$§i menSinova zafizeni
zobrazuji ve skute¢nosti jen prost¢ HTML, bez explicitniho formatovani. Uzivatel je
pak odkazan jen na implicitni formatovani dle mozZnosti svého prohlizece a pouze
kvalitn¢ strukturovany obsah si v tom piipadé podrzi dostatecnou piehlednost a
pouzitelnost.

Stylové predpisy ovlivnily podporu starSich prohlizecii. Podporované prohlizece

a jejich verze jsou popsany v Instalacni ptirucce.
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3.5.3 Graficka struktura stranek

Aplikace Inaukce mad v dneSni dobé nejpouzivanéj$i rozvrzeni stranky (podle [13]),
které je slozeno z jednotného zdhlavi a zapati, vice méné jednotného levého menu a
proménnou pravou Cast. Takovéto rozvrzeni se dnes povazuje za idedlni z hlediska
orientace navstévnika a pfinaSi mnoho vyhod mezi néz naptiklad patii prehlednost ¢i
stejny motiv piribuznych stranek. Odkazy v menu jsou odliSeny od okolniho textu a
obsahuji odkaz na hlavni stranku, coz je zékladni atribut ,,dobré* orientace.

Pro vytvofeni tohoto rozvrzeni existuje nékolik postupii. VétSina pouZzivanych
postupt se da dobfe ilustrovat pii omezeni vykladu na tvorbu levého sloupecku. S tim
jsou spojeny dva problémy, Iépe feceno rozhodnuti:

1. Jak umistit sloupecek s odkazy vlevo (konstruk¢ni problém)
2. Jak naplnit a udrZzovat obsah toho sloupecku aktudlni pfi pfipadnych zménach

(organizacni problém)

Naplnéni a udrzba je popséna v kapitole 3.4, popt. detailngji v Programatorské
prirucce - pouzité feSeni vyuziva knihovny FastTemplate pro oddéleni XHTML a PHP
kédu. Umisténi sloupecku odkazi vlevo je problém uZsi - omezuje se na XHTML,

poptipad¢ CSS.

MozZnosti umisténi sloupecku vlevo:

® Rdmy - Z metodiky rdamul se vlastn€ obliba levého sloupecku vyvinula. Ramy
pfedstavuji velmi snadnou cestu tvorby a aktualizace levého sloupecku (a
historicky nejstarsi). Maji vSak tfadu chyb a problémid mezi néz patii Spatné
ukladani, tisk ¢i odkazovani.

® Tabulkou pres celou stranku - Dnes nejpouzivan€js$i metoda, protoze se ve vSech
prohliZzecich zobrazuje téméf stejné. Nevyhodou vSak je pomalé zobrazovani
stranky, protoZe celd stranka se zobrazi az ve chvili, kdy se nacte cela ta tabulka.

® Pozicovanim - Pomoci CSS pozicovani Ize umistit libovolny objekt kamkoli do
stranky a tedy lze text stranky posunout vedle levého menu. Velkou vyhodou
oproti pouziti tabulky je postupné nacitani a zobrazovani obsahu stranky.
Nevyhodou pak je slaba podpora starSich prohlizecu.

® Obtékanym divem - Na menu se pouzije plovouci oddil = tag <div>. Do divu se

vlozi obsah menu. Stylem se divu nastavi obtékani (float) a Sitka (width).

33



<div style="float:left; width: 150px">plovouci
oddil</div>

<div style="float:left; width: 600px">text
stranky</div>

Toto feseni bylo pouzito v implementaci aplikace Inaukce.

3.6 Databaze

Aplikace Inaukce vyuziva pro ukladani dat databazi MySQL. Pro bezproblémovy chod
aplikace musi byt nékteré akce zpracovavany jako transakce, stejné tak je vhodné
pouziti cizich klict. Standardni typ tabulek MyISAM databaze MySQL vSak ani jedno
nepodporuje. Proto bylo nutné pouzit tabulky databaze Inaukce jiny typ. Mezi mozna
feSeni patii typ InnoDB & BDB?*, které je vSak stale ve fazi vyvoje a tedy lehce

nestabilni, proto bylo pouzit stabilni typ InnoDB pro vSechny tabulky databéze.

3.6.1 InnoDB

Nejpodstatnéjsi funkci pro Inaukci, kterou InnoDB nabizi, je plna podpora transakci a
cizich klict. Mezi dal$i zajimavé funkce patii zamykani na urovni zdznamt (MyISAM
umi zamykat pouze tabulky), konzistentni ¢teni dat (tzv. multiverzovani -- kazdy vybér
vidi celou databazi ve stejném tvaru, jak na zacatku vybéru dat, tak na jeho konci),
nelimitovana velikost dat (vyuzivam pro vkladani souborovych dat), automatické
opravovani po havarii a také vysoka rychlost srovnatelna s MyISAM. Pti vkladani dat
by mél byt dle vyvojait InnoDB dokonce rychlejsi nez MyISAM, coZ dokazuji viemi
moznymi testy na svych strankach. Opét ale plati pravidlo "néco za néco". InnoDB
nepodporuje nékterd rozsiteni MySQL, jako naptiklad FULLTEXT indexy, indexy na
TEXT a BLOB sloupcich a podobné. Tyto indexy by v aplikaci Inaukce nasly pouziti

hlavné pro indexaci sloupce description tabulky subjects.

3.6.2 Komunikace s databazi

PHP podporuje rozhrani API pro piistup k velkému poctu databdzi mimo jiné MySQL.
Pro ptistup k databazi MySQL lze pouzit dvé rozhrani API. Obecné rozhrani ODBC se
pouzivd pro psani vSeobecnych databidzovych aplikaci, které vSak podporuje jen
vSeobecné funkce a je pomalejSi nez rozhrani API pro konkrétni databdzi. Na druhou

stranu aplikace, kterd pouziva toto rozhrani je prenositelna viici databazovému serveru.

*Dalsi typy tabulek, jsou popsany v Programatorské ptiruéce — pouziti jen v odivodnénych piipadech.
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Uz od néavrhu aplikace se pocitalo s vyuzitim databaze MySQL jakozto centralnim
ulozistém dat, a proto bylo pouzito APl MySQOL v PHP, bez moZnosti pienositelnosti

Pro ptistup do databaze nepotiebuje béZzny uzivatel znat piistupové udaje. Ty
jsou zadavany administratorem pii instalaci Inaukce a ulozeny do konfiguracniho
souboru. Konfigura¢ni udaje jsou ulozeny v souboru Variables.php, ke kterému by m¢l

mit piistup pouze superuser?.

3.6.3 Tabulky databaze

Tabulky jsou vytvareny pii instalaci Inaukce. K vytvareni tabulek se pouziva instalacni
SQL skript Inaukce.sql, ktery obsahuje piikazy pro vytvoteni jednotlivych tabulek. Pti
instalaci jsou dale tabulky naplnény implicitnimi daty, které jsou uloZeny v tabulce

Insert_def data.sql.

3.7 Ulozeni prihlasovacich udaju, autentizace a

autorizace

Podle analyzy popsané v kapitole 2.7 bylo implementovano ulozeni ptihlasovacich
Gdaji, autentizace® a autorizace. Ty jsou nutné v ptipadé, ze uZivatelé chtéji prokazat

svou totoznost, aby mohli vykondvat nakupy, prodeje ¢i spravu.

3.7.1 Ulozeni prihlasovacich udaju

Podle fyzického modelu byly ptihlaSovaci udaje uloZeny v tabulce users. Prvni navrh
pocital s tim, Ze bude vytvofena samostatna tabulka pro uloZeni pfistupovych tdaji. Z
vypracovaného ER-schématu vyplynulo, Zze by vysledné schéma nebylo v 3. normalni
form¢. Proto se piistoupilo k sjednoceni téchto tabulek, které nikterak nenarusi
bezpecnost ulozeni citlivych dat.

Pro maximalizaci zabezpeceni piistupovych udajl jsou hesla ukladéna jako hash
fetézec. Ke kazdému pivodnimu heslu se uklada ndhodny tzv. salt fetézec o 13 Bytech.
Tento fetézec se piipojuje k heslu a z vysledného fetézce se vytvaii hash fetézec

0 40 Bytech. Tim se zabraiiuje utoku na stejna hesla.

*Zabezpeceni konfiguraéniho souboru je podrobnéji popsano v Instalaéni pfiruéce.
*Misto autentizace (z ném.) se také pouziva pojem autentifikace (z fran.) &i autentikace (z angl.)
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3.7.2 Hashovaci funkce

Diilezitou otazkou z hlediska bezpecnosti aplikace byla volba vhodné hashovaci funkce.
Na pielomu let 2005/2006 byl publikovan ¢lanek [1] Vlastimila Klimy o nalézani kolizi
MDS5 na béZném pocitaci. Pred timto ¢lankem byla hashovaci funkce MDS5 stale jesté
povazovana za bezpecnou funkci a proto jsem ji v prvnich fazich implementace
pouzival, avSak v bieznu 2005 byla definitivné porazena. Vlastimil Klima objevil novou
mySlenku tunelovani hasovacich funkci. Tunely umoziiuji nahradit soucasné metody
mnohonasobné modifikace zprav a exponencidlné zkratit ¢as hledani kolizi. S jejich
vyuzitim lze zkratit ¢as hledani kolize hasovaci funkce MDS5 z ptivodnich osmi hodin na
minutu na bézném notebooku (Intel Pentium, 1.6 GHz). Metoda je pouzitelnd pro
libovolnou inicializa¢ni hodnotu. Tunely mohou byt vyuzity k urychleni hledani kolizi i
jinych haSovacich funkci. Metoda byla experimentdlné ovéfena. NaStésti nalezené
tunely nejdou aplikovat pfimo na funkci SHA1,256,512,... a tedy tyto metody zatim
jeste obstaly. Z hlediska vykonosti je nejrychlejsi SHAI1, avSak je také nejméné
bezpecna. Pro aplikaci Inaukce je vSak takovato mira bezpecnosti zcela dostatecnd, a

proto je aplikaci vyuzivana (vytvareni hash hesla, ndhodnych fetézct, apod.).

3.7.3 Uzivatelska prava

Kazdy uzivatel systému ma pfifazena pfistupova prava. Tyto prava jsou uloZena v

tabulce users spole¢né s dalsimi informacemi o uzivateli.

3.7.4 Uzivatelska autentizace

Principidln€ se autentizace rozdé€luje na dva typy: uzivatelskou a entitni (podle [12]). K
uzivatelské autentizaci dochazi v aplikaci Inaukce pii piihlaSovani zadanim
uzivatelského jména a hesla. Poté server zaSle klientovi session token, coz je nahodné
vygenerovany identifikator aktudlni session. Ten si prohlize¢ ,,uchovava“ v podobé PHP
proménné, kterd je posilana metodou GET. Spole¢né s kazdym dal§im pozadavkem pak
prohlize¢ zasild tento session token, ¢imZ je provadéna autentizace entitni. Ta uzce

souvisi se spravou aktudlni session a bude o ni fe¢ v kapitole 3.7.10.
Aplikace Inaukce implementuje relativné bezpecnou formu uzivatelské autentizace pii

niz uzivatel zadava své unikatni uzivatelské jméno a heslo do XHTML formulafe. Pro

vys$i bezpecnost se heslo zadédva do vstupniho formuléfového pole typu password, které

36



vstupni znaky maskuje. Navic neni toto pole nikdy automaticky pfedvypliiovano na
zéklad¢ predchozich vstupt, jak ¢ini novéjsi prohlizece u béznych textovych poli.

Po zadani ptihlasovacich udaji je piihlasovaci formuldf vyhradné odesilan
HTTP metodou POST. Podoba GET pozadavku se totiz vcetné vSech odesilanych
parametr( uklada do historie prohlizece i do ptipadnych logl po cesté, a tudiz je snadno
odcizitelna. Komunikace mezi klientem a serverem je zabezpecend béhem uzivatelské
autentizace (pokud probéhne uspésné, tak 1 po ni), kdy siti putuje uzivatelské jméno a
heslo. K tomuto Géelu se pouziva protokol SSL*.

Nasledné dochézi k ovéteni uzivatelského jména a hesla. K heslu se ptida salt
fetézec a z vysledného fetézce se vytvori pomoci funkce SHAI hash fetézec. Tento hash
se porovnava s fetézce ulozenym ve sloupci passw tabulky users pro dané uzivatelské
jméno.

If (shal (concat (passwadd, formheslo)) == passw)...
Pokud heslo souhlasi uzivatel miize byt ptihlasen do systému v opaéném piipade je mu

nabidnut opét formulat pro vyplnéni ptihlasovacich udajt.

3.7.5 Mozné reSeni — Autentizace pomoci HTTP
PHP podporuje standardni HTTP autentizaci prostfednictvim proménnych
$ SERVER['PHP AUTH USER'] a $§ SERVER['PHP AUTH PW']. Protokol HTTP

umoznuje serveru zaslat hlavicku:

WWW-Authenticate: Basic realm="JMENO"
a koéd ze série 4xx, konkrétné 401 Unauthorized klientovi. Po pfijeti této hlavicky
klientem bude uzivatel dotazan na autentizaci. VétSinou si klient zadané udaje doCasné

pamatuje a dal$i spojeni probihaji uz bez ucasti uzivatele.

770 vyuziti a samotném protokolu SSL je popséano vice v kap. 3.11
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//dotaz do databaze, kterym se ové&ruje prihlaseni
//uzivatele, popr. prihladovaci udaje
srow = mysql fetch assoc(

mysqgl query ("SELECT * FROM uzivatele WHERE login = '".

addslasheS(S_SERVER['PHP_AUTH_USER'])."' AND heslo = '".
md5 ($ SERVER['PHP AUTH PW']) . "'™));
//pokud uzZivatel neni prihlasen ($Srow == false), zobrazi se

//mu prihlaSovaci formuld? v samostatném okné
if (!Srow) {
header ('"HTTP/1.1 401 Unauthorized');
header ('WWW-Authenticate: Basic realm="Nazev aplikace"');
page header ("PrihlasSeni");
echo "<p>Pro pfistup na tuto stranku se musite
prihléasit.</p>\n";
page footer();
exit;

Vyhoda tohoto ptistupu spociva v relativné€ nizsi pracnosti a také v tom, ze uzivatel se
muze piihlésit standardnim zpiisobem pies http://login:heslo@www.example.com, byt
se to asi malokdy pouzije - v IE 6 v XP SP2 byl tento zplsob zapisu adresy z
bezpecnostnich divodu navic zakazan. Nékdo mize za vyhodu povazovat také to, ze se
pro piihlaSeni zobrazi standardni dialog prohlizece, pro jiného to ale bude spiSe
nevyhoda. Jasnd nevyhoda je ta, Ze pfihlasovaci data se prendseji pii kazdém stazeni
stranky neSifrované a navic ve standardizované podob¢, takze je pro rtzné sniffery
jednodussi je ziskat. Problém je také s odhlaSenim - napf. v Mozille staci poslat
hlavicku 401 (uzivateli se misto informace o odhlaSeni zobrazi pfihlaSovaci dialog), v
Internet Exploreru bylo nutné oteviit adresu s neplatnym uZivatelem (napf.
http://neexistuje@www.example.com), kvili vyse uvedenému omezeni ale neni mozné
uz ani to. Posledni zadrhel se skryva v tom, Ze pokud nejsou pod kontrolou vSechny
skripty na celé doméné&, mize zasSkodnik pouzit stejny realm® a tim potencialng ziskat
ptihlaSovaci tidaje uZivatele (pokud ho pfiméje po ptihlaseni k aplikaci navstivit své
stranky). To je také diivod, pro¢ se pfi zapnutém safe mode” do realmu dopliiuje UID
vlastnika skriptu. To pochopiteln¢ vzhled standardniho ptihlaSovaciho dialogu pon€kud

nabourava.

%Udaj o ptihladeni obsahujici uzivatelské jméno a heslo.
»Nastaveni PHP vétSinou v souboru php.ini.

38



3.7.6 Mozné reSeni — Autentizace pomoci session cookies
Ve vétsing piipadi je proto asi lepsi si piihlaSovani zatidit sam a vyuzit pfitom moZznosti
cookies. Informace o ptihlaSenosti uzivatele se da ukladat do session.

//dotaz do databaze, kterym se ovérujl prihlaSovaci udaje
if (isset($ POST["auth login"1)) {
if (mysgl result(
mysql query ("SELECT COUNT (*) FROM uzivatele WHERE
login = '$ POST[auth login]' AND heslo = '".
md5 ($ POST["auth heslo"]) . "'™), 0)) {
session regenerate id();//ochrana ptred Session Fixation
$ SESSION["logged"] = true; //informace o pfihlasSeni
}
}
//pokud neni uzivatel ptrihléasen, zobrazi se mu prihlasSovaci
//formular
if (!isset (S _SESSION["logged"])) {
page header ("PrihlasSeni");
if (isset($ _POST["auth login"1)) {
echo "<p>Neplatné prihladovaci udaje.</p>\n";

}

echo "<form action='' method='post'>\n";

echo "Login: <input name='auth login' maxlength='30"
/>\n";

echo "Heslo: <input type='password' name='auth heslo'
/>\n";

echo "<input type='submit' wvalue='Prihléasit' />\n";
echo "</form>\n";

page footer();

exit;

Tento zpisob je o néco pracnéjsi, vyhoda je ta, Ze mame vse pod kontrolou. Pozor je ale
potifeba dat na zabezpeceni session proménnych. OdhlaSeni je trivialni, staci provést
PHP piikaz unset ($ SESSION["logged"]), kterym se odstrani informace o
ptihlaSeni a uzivatel je odhlaSen.

Se spravou session je spojeno n¢kolik raznych utoki. Kdyz nékdo ziska cizi
Session ID a pouzije ho pro sebe, jedna se o Session Hijacking. DalSim typem utoku je
Session Fixation. Jednd se o utok, kdy uto¢nik klientovi nastavi néjakou hodnotu
Session ID (podstréenim odkazu na webu, v e-mailu nebo napf. pfimou editaci
uzivatelovych cookies) a jakmile se uzivatel piihlasi, tak tuto Session ID pouzije pro
sebe.

Pokud wuzivatel nema povolené cookies a je zapnutd direktiva

session.use_trans_sid, prenasi se Session ID v URL. To sice umoziiuje pouzit sessions i
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uzivatelim s vypnutymi cookies, ale pfinasi to dalsi bezpecnostni rizika. URL se totiz
ukladé4 na fad¢€ mist (v historii prohlizece, v logu serveru, jako Referer se dostane 1 na
odkazované servery, ...) a tim zjednodusSuje utoky Session Hijacking. Kvtli utoku
Session Fixation je vhodné mechanismus ptfeddvani Session ID v URL zcela vypnout
direktivou session.use only cookies. Pokud session proménné nejsou pouzivany k
uchovavani citlivych informaci, mize se tento mechanismus nechat zapnuty. VétSina
vyhleddvact jiz umi ignorovat session identifikatory pouzivané PHP, takze stranky s
ruznymi Session ID se ve vyhledavacich neukladaji vicekrat, ve vyrovnavaci paméti ale
pochopitelné potad ano.

Kod zajistujici pfihlaSeni se zpravidla umistuje do souboru auth.inc.php. Do
vSech souborti vyzadujicich pfihlaSeni se pak tento soubor vklada. Vyhoda je velka —
uzivatelim lze nabidnout jakykoliv odkaz (napf. v e-mailu) a pokud se na stranku
podivaji neptihldSeni, rovnou se jim zobrazi ptihlaSovaci dialog, po jehoz vyplnéni se
stranka zobrazi.*” Pokud se pfihlaSovacimu dialogu pfeda adresa stranky, kterou uzivatel
chce zobrazit, da se dosdhnout stejné funkcnosti.

Nevyhodou tohoto pfistupu je nutna podpora cookies v klientové prohlize¢i. V
dnesni dobé cookies podporuje naprostd vétSina prohlizeci, ale jejich podporu lze

jednoduse vypnout.

3.7.7 Mozné reseni — Autentizace pomoci vyzva-odpovéd a SSL
Pokud je pouzivan protokol HTTPS, miZze byt také vyuzit pro piihldSeni pomoci
klientskych certifikat,, ale obzvlast¢ s jejich generovanim je o néco vice prace.
Bezpecnost je kazdopadné s ptihlaSovanim pomoci hesla nesrovnatelna.

Pomoci protokolu HTTPS lze zajistit Sifrovany pfenos vSech informaci a idealné
se tak hodi mimo jiné pro ptihlasovaci formulafe. Pokud tento protokol nelze pouzit (u
malych projektl proto, Ze vdm nevyjde vstiic hosting, u velkych z vykonnostnich
divodil), ptenaSi se vSechna data neSifrované a zdatny uzivatel je milize po cesté
odposlouchévat. Bezpecné piihlasovani se ale da =zajistit 1 na nezabezpeCeném
protokolu.

Technika vyzva-odpovéd’ funguje tak, ze server posle klientovi vyzvu, klient k
této vyzve piipoji své heslo a serveru posle otisk tohoto spojeni. Server na své strané

provede totéz a pokud vysledky odpovidaji, tak uzivatele ptihlasi, jinak ho odmitne.

%V nékterych piipadech je preferovano pouziti pfesmérovani na dalsi skript pomoci zaslani hlavicky
Location
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Bezpecnost tohoto feSeni je zalozena na tom, ze server kazdou vyzvu posilé jen jednou
a pokud se uto¢nikovi podafi odpoveéd’ klienta zachytit, k nicemu mu to neposlouzi,
protoze stejnou vyzvu uz server nikdy neposle.

K technické realizaci tohoto feSeni je zapotiebi na strané serveru i klienta funkce
na vypocet otisku hesla spojeného s vyzvou. V PHP i dalSich serverovych jazycich jsou
hashovaci funkce k dispozici jiz v zékladu, takze mame situaci pomérné jednoduchou,
na stran¢é klienta budeme muset sdhnout po externi knihovné - napt. JavaScript pro
MD5 i SHA1 nabizi v BSD licenci Paul Johnston.

Pro lepsi zabezpeceni aplikace Inaukce doporucuji piejit na tento zplsob
pfihlaSeni a uchovavani informace o piihlaSeni. Z divoda technické naro¢nosti vSak

toto feSeni nebylo implementovano.

3.7.8 Session tokens

Po ovéteni ptihlasovacich tdaji je nutné, aby informace o pfihlaSeni byla uchovéna.
HTTP je sam o sob& bezstavovy protokol, za normalnich okolnosti tak server odpovida
na jednotlivé dotazy klienta, aniz by si je navzajem daval do souvislosti. Proto byl
zaveden na aplikacni irovni mechanizmus sessions. Pro kazdou session se vygeneruje
pfi prvnim dotazu jedine¢ny identifikator — session token. Ten se odesle klientovi, ktery
jej pak odesila na serveru s kazdym dal§im dotazem metodou GET. Server si tak podle
n¢j mize navzajem pospojovat vSechny klientovy dotazy.

V dnesdni dobé€ se v§ak mnohem vice prosazuje varianta popsana v kapitole, kdy
se vyuziva cookies pro uchovavani session token na stran¢ klienta. Tato varianta je
mnohem bezpecnéjsi. Piedavani session tokenu pomoci ptepisovani vSech odkazi ve
strance, kdy se session token ptidava jako dalsi parametr k danému odkazu zvySuje
riziko ukradeni session piipadnym naruSitelem. Kvili upravené podobé vSech
oteviranych URL se totiz aktualni session token ukladéa do historie prohlizece i do vSech
moznych logli béhem cesty po siti. Vzhledem k pozadavku zadavatele na maximalni
pristupnost musela byt implementovana tato verze, jelikoz cookies nemusi byt
podporovany vSemi uZivateli Inaukce.

Session token musi byt unikdtni, nesnadno odhadnutelny, odolny proti
dekompozici. Nebezpeci ukradeni tokenu ttokem hrubou silou, kdy uto¢nik postupné
zkousi jeden potencidlni token za druhym, eliminuje jeho dostate¢na délka, diky které

se tento zplisob uUtoku stane v daném casovém limitu vypocetné neuskuteCnitelny.
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Zvolend hashovaci funkce SHAI1 vytvarejici z nahodného fetézce 40 Bytovy hash
fetézec je dostatecné bezpecné feseni.

Pro vytvareni a spravovani session tokenu slouzi tfida Session. Pti vytvoieni
session tokenu pro danou session je hash fetézec ulozen do nového tadku tabulky
actsessions spolecn¢ s dal§imi informacemi o tomto session. Pfi kazdém dotazu je pak
zaslany session token kontrolovan s ptisluSnym fadkem v tabulce.

Moznost dalSiho vyvoje: session token je vhodné néjakym zptisobem navazat na
aktualniho klienta, aby se zabranilo jeho ukradeni ¢i replay—attacku, naptiklad
omezenim na konkrétni IP adresu, dany typ prohlizece apod. Pro uklddani tokenu by se
mély pouzivat neperzistentni cookies (také Casto nazyvané ,session cookies®), které
prohlize¢ neukldda na disk a uchovava je jen v RAM paméti. Pfi zavieni okna
prohlizece je tak session token ztracen a piipadny dalsi uzivatel pocitate nemiize ve

stejné session pokracovat.

3.7.9 Autorizace

Autorizaci se rozumi proces ovéfeni piistupovych opravnéni uzivatele vstupujici do
informacéniho systému. Inaukce implementuje pristupovy kontrolni mechanizmus, ktery
tidi, ktefi uzivatelé mohou pfistupovat k jednotlivym zdrojim, které funkce mohou
vyuzivat apod. Ochraiiuje aplikaci pfed neautorizovanym prohlizenim, zménami nebo
kopirovanim dat.

Pfi autorizaci se ovéfuje, zda ma uzivatel dostateCnd opravnéni pro piistup k
ur¢itému souboru ¢i pro provedené urcité akce. Tato kontrola se provadi na zaklad¢ jeho
pristupovych prav. Neboli se piedpokladd predchozi UspéSna autentizace, na jejiz

spolehlivosti je autorizace pln¢ zavisla.

Jsou definovany tfi nejpouzivanéj$i modely rizeni pristupu, které se ale v praxi
navzajem ¢asto kombinuji: model volny, direktivni a zalozeny na rolich:

1. model volny - O piistupu ke zdroji ¢i informaci je rozhodovano na zéakladé
identity uzivatele a/nebo jeho Clenstvi v nékteré uzivatelské skupiné, tedy na
zaklad¢€ autentizacnich udaji, které uzivatel predtim poskytl (uzivatelské jméno,
heslo, hardwarovy kli¢ apod.). Diilezitym prvkem je, Ze kazdy vlastnik zdroje ¢i
informace sam rozhoduje o piid€leni piistupovych prav ostatnim uzivateliim
zcela podle vlastniho uvazeni. Nevyhodou je, Ze administratofi systému

nemohou centralné a jednotné fidit pfistup ke vSem informacim ¢i souborem
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ulozenym na serveru. Tento mechanizmus je bézny naptiklad v unixovych
filesystémech.

2. model direktivni -Rozhodovani o piidéleni prav nezavisi na libovili jednotlivych
uzivatelii. Kazdy uzivatel je zatazen na urcitou uroven diveéryhodnosti, kterd mu
byla pridélena administratorem. Zdrojim a informacim se také ptid€luji rizné
urovné citlivosti. Pfi pfistupu uZzivatele k nékterému objektu se troven jeho
divéryhodnosti porovnava s urovni citlivosti dané¢ho objektu. O povoleni ¢i
zamitnuti pfistupu je poté rozhodnuto na zdkladé tohoto porovnani. Popsany
mechanizmus se pouziva v aplikacich extrémné néaro¢nych na zabezpeceni.
Tento model je ¢aste¢né implementovan v aplikaci Inaukce, ptfi¢emz zdroje maji
pridélené urovne citlivosti, které nelze ménit.

3. model zalozeny na rolich - Ptistup ke zdrojiim a informacim je zaloZen na rolich
a odpovédnostech kazdého uzivatele v ramci organizace nebo uZzivatelské
zakladny. O pfidéleni roli rozhoduje administrator aplikace. Ten musi byt
schopen spravné rozlisit potieby jednotlivych roli a jejich narocnost na zdroje.
Zaroven by mél mit na paméti zésadu ,,Least Privilege® neboli co nejmensich
opravnéni. Kazdy uzivatel by mél mit v aplikaci pfistup jen a pouze k tém
Castem, které skuteCné potiebuje vyuzivat, nikoliv k tém, které by nckdy
potencialné¢ mohl vyuzit. Tento model je také implementovan. Administratofi

maji k dispozici role, které mohou piidélovat uzivatelim.

MozZnost dal$i vyvoje: pristupovy kontrolni mechanismus by mohl uvaZovat 1 Clenstvi
ve skupinach, ¢i mohl byt zaloZzen napiiklad na aktualnim case, IP adrese ¢i doméné
klienta, typu Sifrovani datového pienosu, poc€tu piihlaSeni ¢i dotazii uzivatele za

posledni den apod.

3.7.10 Entitni autentizace

Session je vytvarena hned pii prvnim dotazu klienta, bez ohledu na to, zda je uzivatel
pfihlaSen ¢i nikoliv. Po UspéSné autentizaci uZivatele, kdy je ovéfeno zaslané
uzivatelské jméno a heslo, je po pfihlaseni, vzhledem k vétsi bezpe€nosti, vytvoren
novy session token a jsou zaznamenany informace o piihlaseni a uzivateli do tabulky
actsessions.

ProhliZe¢ pak s kazdym dal$im dotazem zasila opét jen session token. Aplikace

vSak uz vi, ktery uzivatel je s nim asociovan — dochazi k entitni autentizaci na zéklad¢
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zaslaného session tokenu. Tak je tomu az do doby, kdy se uzivatel odhlasi z aplikace. Po
odhléseni je, vzhledem k bezpecnosti, zruSena i cela session.

Hlavnim davodem evidence sessions je moznost navazat na né nckteré
proménné a prenaset si jejich hodnoty napfi¢ jednotlivymi pozZadavky uZivatele. Tyto
proménné jsou uchovavany v tabulce actsessions, kde klicem k jejich hodnotam je praveé
session token. V minulosti se pro tento ucel pouzivaly pfimo cookies. To vSak neni pfili§
Stastné feseni, nebot’ kterykoliv uzivatel miize libovolnym zplsobem ovlivnit obsah
zasilanych cookies. Napiiklad pokud bychom chtéli mezi riznymi poZzadavky
pfihlaSeného uzivatele pfenasSet jeho identifikacni c¢islo nebo rozsah pfifazenych
opravnéni, mize si je pfipadny uto¢nik zménit na jinou hodnotu, zaslat takto

modifikovany pozadavek a ziskat tim jednoduse prava tupln¢ jiného uzivatele.

3.7.11 Odhlaseni

Mechanizmus sessions a na n¢ navazovanych piihlasenych uzivateld, tak jak byl zatim
popsan, ma jednu zasadni vadu. Jestlize se totiz uzivatel po skonceni své prace
zapomene explicitn¢ odhlasit, zlistdvd na serveru oteviend session, navic jeSté¢ s
pfifazenym piihlaSenim uzivatele. Piipadny uto¢nik mé tak neomezené dlouhou dobu,
po kterou ma ¢as hrubou silou vyzkouset postupné v§echny mozné podoby ptislusného
session tokenu.

Z tohoto diavodu se zavedl timeout nepouzivanych sessions resp. timeout
ptihlaSeni. Aplikace sleduje u kazdého ptihlaSeného uzivatele €as uplynuly od jeho
posledniho dotazu na server. Piekroci-li ur¢itou hodnotu, je uzivatel automaticky
odhlasen resp. je jeho session zrusena. Dostate¢né kratky timeout v kombinaci s
dostate¢né dlouhym session tokenem®' zajisti, ze dojde ke zruSeni pfislu$né session
diive, nez Gtocnik stihne zaslat i jen zlomek moznych tokent.

V néekterych ptipadech ale mlze byt timeout piihldSeni nepiijemny. Jedna se
napiiklad o situace, kdy uzivatel vybira pfredméty z vypisu pfedméti. Pii vybirdni
uplyne timeout a systém provede automatické odhlaseni. Po odeslani dalsiho
pozadavku, napf. na koupi pfedmétu pak server posle uzivateli zpét login formular. Pak
je pracn¢ nalezeny pfedmét ztracen.

Moznost dal§i vyvoje: takové nezddouci chovani aplikace by proto mél

framework osetfit. V principu jde o to néjakym zptisobem docasné uchovat vSechna

3'SHA1 generuje hash fetézec dlouhy znaki.
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zasland formulafova data a zpracovat je bezprostfedné po uUspésném piihlaSeni do

aplikace.

3.8 Predmeéty a kategorie

Vsechny ptfedméty aplikace Inaukce jsou uchovavany v tabulce subjects. Tato tabulka
obsahuje v kazdém tadku jeden ptedmét, jehoz veskeré atributy jsou v tomto fadku

ulozeny.

3.8.1 Obrazky a dokumenty predmétu

t*. Nahravani soubort

Kazdy pfedmét smi mit omezeny pocet obrazki a jeden dokumen
od uzivatele pfedstavuje vysoké bezpecnostni riziko, a proto bylo nutnd implementace s
maximalni opatrnosti. Prvni dobrou zasadou, kterd byla praktikovana, je pouzivani pro

praci s nahranymi soubory pole $ FILES a byt si védom riznych velikostnich limiti.

Dalsi véc, kterd musela byt rozhodnuta, je umisténi nahravanych souborti. V zasadé
existuji dvé moznosti:

1. Ukladani souboru do adresare na disku — musi se pamatovat na vice véci.
Ptedev§im musi mit do tohoto adresdfe pravo zapisu webovy server. Pokud
aplikace bézi na sdileném webhostingu bez spravného zabezpeceni, musi se
pocitat s tim, Ze ostatni uzivatelé budou moci soubory z tohoto adresaie mazat a
prepisovat. Kroky nutné provadét pred uploadem souboru:

® Zamezeni spousténi skriptli v tomto adresafi direktivou engine.

® Kontrola typu nahravaného souboru.

® Rozhodout se, zda soubor ukladat pod plivodnim ndzvem ¢i novym
vygenerovanym.

2. Ukladani souborii do databdze — soubory se ukladaji do sloupce typu BLOB.

Tim se mirn€ zhorSuje vykon a pro stahovani téchto souborti se musi vytvofit

N 24

Ukladani soubort do adresate je rychlejsi, nezhorSuje vykon databaze. Problém vsak
nastava, pokud se rapidné zvétsi pocet soubort ulozenych v adresaii (k cemuz mize u
aplikace Inaukce dojit). Jednak bude pfi ptivodnim uloZeni nazvii soubort dochazet k

castym kolizi, co je horsi, zvysi se zatéz na disk serveru a zaslani souboru klientovi

*Dlvody byly vysvétleny v kap. 2.12
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bude trvat netnosné dlouhou dobu. UlozZeni soubori v databédzi tento problém fesi diky

indextim, proto byla implementovana tato varianta.

3.8.2 Kategorie

Z Funkéni specifikace vyplyva, Ze kazdy predmét musi byt zafazen do nékteré z
nabizenych kategorii. Kategorie tvofi strom®. Tento strom je potieba né&jak uchovavat v
MySQL tabulce. MySQL bohuzel nepodporuje praci se stromy, tak jak je tomu napi. v
databazich ORACLE, a proto muselo byt implementovano slozitéjsi feSeni uchovavani
jednotlivych uzli. MoZna feSeni:

1. Sebereferencni tabulky — Nejjednodussim zplisobem ulozeni hierarchické
struktury v SQL tabulce jsou tzv. sebereferencni tabulky, definujici strom
seznamem naslednik(**. Sebereferenéni tabulky vyuzivaji vazby rodi¢-syn/dcera
v hierarchické struktufe. SQL tabulka by mohla byt vytvofena piikazem:
CREATE TABLE categories (

id INT NOT NULL PRIMARY KEY,
name VARCHAR (32),

parent INT NOT NULL) ;
Jak je vidét, kazdy uzel ma unikatni identifikator (islo id) a ma svého rodice

(kotfen bude mit NULL). Problém je vSak s implementaci operaci se stromovou
strukturou. VétSina operaci musi byt implementovana na urovni relaéni vrstvy
pii netinosném zatizeni vrstvy datové. Velkého ulehceni zle docilit nactenim
celého stromu a jeho zpracovanim aplikaci. To sice uSetii praci databazi, ale
nelze ji dost dobfe pouzit pfi ziskdvani vSech predméti patiicich do kategorii
podstromu, kterych muze byt velmi mnoho, apod. Pfednosti sebereferencnich
tabulky je jejich jednoduchost - pii praci s ni si bohaté se vystaci se znalosti
rekurze. Cenou ovSem je neumérné zatizeni databazového serveru zvlasté v
pfipad¢, ze se stromem bude pracovat Casto, coz se u internetového obchodu
dé¢je obvykle s kazdou zobrazenou strankou, ¢i kdyz strom bude hezky kosaty a
vysoky. Odlehcit Ize jistou trovni cachovani stranek, nicméné toto feSeni je
docasné a nepfili§ vykonné.

2. Genealogicke stromy - Genealogicky strom také vyuziva vazbu rodi¢-syn mezi
uzly, ale navic pro kazdy uzel definuje i tzv. genealogicky identifikator. Tento

identifikator je unikatni pro kazdy uzel a daji se z néj vycist informace o jeho

33Strom je neorientovany graf, jehoz kazdé dva vrcholy jsou spojeny pravé jednou cestou.
*Toto feSeni se pouziva, pokud existuje podpora databaze pro praci se stromy.
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ptedcich (rodi¢ich, prarodicich, prapra...) i potomcich. Identifikator potomka
totiz ziskame tak, Zze za identifikator predka pfipojime identifikator potomka.
Zvolime-li za identifikator pismeno abecedy, pak bude nase rozSifena tabulka

obsahovat tyto zdznamy:

id |name parent |path
I |Operacni systemy |0 A

2 |Unix 1 AA

3 |Linux 1 AB

4 |Windows 1 AC

5 |Red Hat 3 ABA
6 |Mandriva 3 ABB

Délka atributu Path tak omezuje vysku stromu a zvolena abeceda pak maximalni
pocet potomkli kazdého uzlu. Checeme-li si uSetfit nepfijemnosti s nedostatkem
pismen a pfepocitavanim po mazani, lze pouzit jiny identifikdtor. V praxi se
Casto pouzivad napi. specialni oddélova¢ nésledovany CcCiselnou sekvenci.
Identifikator uzlu Red Hat by byl "/1/3/5&qout;. Operace se stromem jsou pak
mnohem rychlejsi, pfestoze se v nékterych ptipadech musi provadét rezie na
opravu geneze uzlu (atribut Path).
Nested set aneb DFS strom - Poslednim a dle mého nazoru nejvykonngjSim a
tedy implementovanym feSenim je tzv. nested set reprezentace stromu. (Pozn.:
Tento nazev pouziva Joe Celko [6] a z riiznych ¢lanku se zd4, Ze neni sam.).
SQL tabulka by mohla byt vytvoiena ptikazem:
CREATE TABLE categories|(

id INT NOT NULL PRIMARY KEY,

name VARCHAR (32),

parent INT NOT NULL,

left INT NOT NULL,

right INT NOT NULL) ;
Vychazi ze sebereferencni tabulky, kterou rozsifuje atributy left a right. Jejich

hodnoty jsou ziskany prichodem stromu DFS (depth first search) algoritmem.
Strom se prochazi doleva do hloubky. Casy navétiveni a opusténi uzlu se pouZiji

jako hodnoty atributi left resp. right v SQL tabulce.
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Interval <left;right> libovolného uzlu je podintervalem intervalu vlastniho
rodice (odtud nested set = vnofené mnoZiny). Tato vlastnost plyne z toho, jak
DFS prochazi strom a uklada Casy a pravé ona nam uleh¢i praci s hierarchickou

strukturou v SQL. DFS strom se zdad byt velmi vhodny pro statické, ¢i malo

1 Operaéni systémy 12

rd + “a

2 Unix 3 4 Linux 0 10Windows 11

"

5 Red Hat © 7 Mandriva 2

upravované struktury. Uplatnéni si vSak zajisté najde i v piipadé potieby
vyhleddvani ve velmi rozsahlych hierarchickych strukturach. VSechny operace
kromé& CRUD jsou extrémné rychlé. CRUD operace provadi pouze administrator
a to jen tésné po instalaci Inaukce nebo velmi zfidka, tedy urc¢ité zpomaleni

nevadi.

3.8.3 Prodej predmétu

Prodej predméti je implementovan pomoci tabulky subjectsbuyers. Do této tabulky jsou
zaznamenavany veskeré koupé predmétl a provedené piihozy. Tabulka tedy slouzi
zaroven 1 pro logovani prodeje pfedmétl. Libovolny pfedmét miize zakoupit uzivatel s
pravem kupujiciho uzivatele. Pfedmét je zakoupen v ptipad¢ bazarového prodeje ithned
potom, co prvni uzivatel kupujici zakoupi predmét. V piipadé aukéniho prodeje, je
pfedmét zakoupen po vyprSeni doby ukonceni prodej, pokud néktery z uzivatelt
kupujicich provedl piihoz na tento predmét. Uzivatel, ktery je drzitelem nejvysSsiho
podani se stava kupcem predmétu. Pti zakoupeni pfedmétu se zaznamena do tabulky
subjectsbuyers kupec, predmét, za jakou cenu predmét zakoupil a kdy, stejné tak se déje

1 pfi provedeni piihozu.

3.8.4 Vyhledavani predmétu

Aplikace Inaukce poskytuje dva typy vyhledavani. Je to rychlé vyhledavani, které je
pristupné ze vSech stranek aplikace a podrobné vyhledani. Pro provedeni pozadavku na
vyhledani pfedméti s uzivatelem zadanymi vlastnostmi se nejprve vytvari SQL dotaz.
Tento SQL dotaz bere v potaz vSechny pozadavky mezi které vklada AND. Aplikace

Inaukce umoziuje také vyhledavani predméth obsahujicich urcity fetézec znakl ve
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jmén¢ predmétu ¢i popisu. Vzhledem k typu MySQL tabulek InnoDB, které
nepodporuji fulltextové indexy, je velmi narocné vyhledavani vzorku v atributu
description tabulky subjects, jelikoz miize byt délka fetézce velmi dlouhd. Pro snizeni

naroktll na databazi by mohlo byt zakédzano hledani shody se vzorkem v tomto atributu.

3.9 Monitoring a statistika

Monitoring systému slouzi pro uzivatele jako zdroj statistik, pochazejicich ze sledovani
systému z dlouhodobé¢jsiho hlediska nebo zprosttedkovava informace o aktualnim stavu
systému. Nabizi prehledny popis statistik o pfedmétech v databazi a uzivatelich. Pro
monitoring a statistiku se pouzivaji nasledujici tabulky:

® 7 tabulky subjects se daji vycCist informace o poctu predméti celkem, v
jednotlivych stavech, zakoupenych za urcitou dobu. Spole¢né s tabulkou
subjectsbuyers tvori log kupovani predméti.

® 7 tabulky users se daji vycist informace o pocCtu uzivatell, uzivatelti s danymi

pravy.

® 7 tabulky actsessions se daji vycist informace o poctu uzivatelii, ktefi jsou
online a jaci to jsou a jaka maji prava (tabulka users).

® 7 tabulky accessapplicationstatistics se daji vycist informace o pfistupl
uzivatelii do systému. Tato tabulka ma pouze statistickou a logovaci funkci.

® 7 tabulky accesspagestatistics se daji vycCist informace o pfistupii uzivateli k
jednotlivym strankdm aplikace. Tato tabulka ma pouze statistickou a logovaci

funkei.

3.10 Zasilani e-mailovych zprav
Aplikace Inaukce ma jako sviij atribut kvality zasilani e-maill v nasledujicich
piipadech:
® Ov¢éfeni e-mailové adresy pii registraci.
® Zasilani informativnich e-maild kupujicim uzivatelim, jejichz podani bylo
piehozeno.
® Zasilani informativnich e-maili prodavajicim uZivateliim, jejichZz pfedmét byl
zakoupen.
Implementace zasilani e-maild pouzivda PHP funkci mail(), kterd pouziva pro svou
¢innost nastaveny smtp server”. P odeslani e-maili je kontrolovan Gspéch zaslani

Zpravy.

*P¥imo pro platformy Windows, ¢i nepiimo pro UNIXové platformy a dalsi.
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Cim miize byt zpiisobeno netispéiné odesilani?

1. funkce mail() je zakdzana - Bohuzel je funkce mail() zakdzéna zejména na free
serverech pro které je aplikace Inaukce primarn¢ ur¢ena. Administrator vSak
muze v tomto piipad¢é vypnout zasilani e-maild.

2. je Spatn¢ nastaveny smtp server (v php.ini na win-serverech) — Tento pfipad je
feSen v Instalacni ptirucce.

3. Chybny mail démon nebo je pietizena sit — v tomto piipad¢é neexistuje

jednoduché feseni.

3.11 Zabezpecené pripojeni pomoci SSL

SSL je vrstva/protokol zabezpecujici data na pifechodu mezi aplikacni a transportni
vrstvou (protokolem TCP/IP). Lze zajistit Sifrovani pfendSenych dat a autentizaci
serveru pomoci digitalnich certifikati. Pro pouziti SSL je tfeba mit na stran¢ serveru
nainstalovanou podporu SSL, coz bohuzZel vétSina free serverti nema. Také jej musi
podporovat klientiv prohlize¢, coz v soucasnosti podporuji témét vSechny. To, ze se
klient pfipojil na webové stranky zabezpecené pomoci SSL, pozna podle adresy
(obsahuje navic pismeno s, napft. https://server.cz) nebo podle indikace prohliZece.
Obycejné je zabezpeceni prenosu indikovano ikonou zamceného zdmku ve stavovém
fadku okna prohliZzeCe. V zavislosti na nastaveni prohlize¢ informuje o ptechodu mezi
zabezpeCenym a nezabezpecenym rezimem. Pokud ma klient upozoriiovani zapnuto,
objevi se dialogové okno, ve kterém mize piipadné odmitnout prechod do
nezabezpecené¢ho rezimu. V zasad¢ je lhostejné, kdo s aplikaci Inaukce pracuje, jen
chceme zabezpecit, aby informace, které si klient s aplikaci vyméni (pfihlaSeny
uzivatel) nemohly uniknout, certifikat pro klienta proto neni potfebny. Pfi navazani
spojeni se serverem pies https nabidne prohlize¢ k pouziti certifikat serveru (ten musi

byt k dispozici, zajisti to spravce serveru) a zadny dalsi neni potiebny.
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Kapitola 4
Dokumentace

4.1 Funkéni specifikace

Funk¢ni specifikace zachytava pozadavky zadavatele softwarového dila specifikované
v pribé¢hu analyzy a ndvrhu aplikace. Na zakladé Funk¢éni specifikace by méla
vzniknout Technickd specifikace a nasledné samotné softwarové dilo. V zavérecnych
tazich vyvoje aplikace slouzi Funkéni specifikace k ovéfeni splnéni pozadavka
zadavatele a k tvorb¢ funkénich testovacich scénart.

Funk¢ni specifikace je psana v trpném rodu formdlnim jazykem. Funk¢ni
specifikace slouzi wuzivateli, ktery nemusi byt vzdé€lany v oblasti informacnich
technologii, proto nezachazi do technickych detaill a pokud mozno vyhybéd se
pouzivani pftili§ odbornych pojmd.

Pozadavkem zadavatele na funkéni specifikaci, bylo vypracovani néckterych
UML diagramt. Jsou to Diagramy hierarchie procesti, Diagramy procesnich vldken a
Diagramy uZiti spolecné se jejich né€kterymi scénafi. Pro autora to bylo prvni seznament

s modelovacim jazykem UML (hlavni zdroj [5]).

4.2 Uzivatelska prirucka

Uzivatelska prirucka popisuje softwarové dilo zuZivatelského hlediska. Cilem
uzivatelské prirucky je co mozna nejsrozumiteln€jSim zplisobem seznamit uzivatele
s aplikaci. Obsahuje popis viech vlastnosti aplikace z hlediska normalniho uzivatele®®.
Pro dodrzeni formalniho stylu a zaroven pro snadnéj$i pochopeni je UzZivatelska
pfirucka napséna v er-form&. Pro ndzornost a moznost Cteni bez ptistupu k pracovni
stanici s nainstalovanou aplikaci Inaukce je text piirucky doplnén o ukdzkové obrazky

vetSiny stavl aplikace.

4.3 Instalacni prirucka
Instalacni ptirucka popisuje postup instalace softwarového dila a dopliujicich soucasti a
popis potfebnych nastaveni systémovych prostiedi a dalSich aplikaci. Instala¢ni ptirucka

dale obsahuje popis krok, které je nutno provést pred prvnim spusténim aplikace.

3 Anonymniho, kupujiciho ¢&i prodavajiciho uzivatele.
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Instalacni ptirucka aplikace Inaukce je chépanad jako doplnéni Uzivatelské

prirucky, avSak pro snadnéjsi pochopeni je psana ve form¢ ucebnice.

4.4 Administratorska prirucka

Administratorska ptiru¢ka je chapana jako doplnéni Uzivatelské piirucky. Obsahuje

popis v8ech vlastnosti aplikace z hlediska administratora®’.

4.5 Programatorska priru¢ka

Programatorska ptirucka vysvétluje principy, na zakladé kterych aplikace wvnitiné
funguje. Popisuje pouzité technologie, algoritmy, logiku rozdéleni zdrojovych kédu do
skriptd a dale do tfid, logiku nazvoslovi identifikatorti apod.

Programatorské piirucka je psana formalnim jazykem a v trpném rodu. Casté je
pouzivani anglickych vyrazii a nékdy i informatického Zzargonu, coz je zptisobeno pftilis
rychlym vyvojem informacénich technologii, na ktery spisovna ceStina nedokaze

dostatecné rychle reagovat.

37 Administratora &i superusera.
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Kapitola 5

Zaver

5.1 Praktické zkusenosti s aplikaci

P11 vyvijeni Inaukce bylo nutné tuto aplikaci testovat. To lze v zdsad¢ dvéma zpisoby:

1. Nahrat aplikaci na ostry Internetovy server a testovat ji pfimo na tomto serveru.
Tento zplsob vyzaduje stalé pfipojeni k Internetu, nutnost zdlohovani dat a
pfinasi problémy s samotnym testovanim aplikace.

2. Vytvorit si domdci testovaci server, na kterém lze simulovat provoz jako na
ostrém serveru pomoci shodného softwaru a nastaveni. Tato varianta byla
uptednostnéna.

Pro instalaci softwaru byl vybran bali¢ek Xampp®™ pro platformu Windows, ktery
obsahuje server Apache, modul PHP, databazi MySQL a dalsi aplikace. Vyhodou tohoto
balicku je vz4jemna nakonfigurovanost téchto tfi programil. Programy je nutné
nakonfigurovat tak, aby simulovaly prostiedi na pfedpoklddaném ostrém serveru. K

serveru se pfistupuje pomoci adresy http://localhost ¢i http://127.0.0.1.

Jelikoz je Inaukce multiuzivatelsky systém, bylo potieba aplikaci otestovat také
v ostrém provozu s vice uzivateli. Zde vSak nastal problém s vybérem hostingového
serveru. Inaukce je urena primarné pro free servery, a proto bylo nutné nalézt vhodny
server, ktery by pokryl vSechny pozadavky aplikace Inaukce. Mezi hlavni pozadavky
Inaukce patii databaze MySQL a moznost nastaveni InnoDB typu MySQL tabulek,
skriptovani PHP a zptistupnéné pouzivani PHP funkce mail(), podpora SSL na strané
serveru.

Prizkum free hostinogovych serveri:

server InnoDB tabulka Mail() SSL
Webzdarma.cz NE NE NE
Host.sk ANO NE NE
Ic.cz NE ANO ANO
Fbi.cz ANO NE NE
PhpS.cz NE ANO NE
Xnet.cz” ANO ANO NE

*#*Existuji i dal§i jako PHPTriad, PHP Home, EasyPHP.
¥Pouze domény 2.fadu — plati se roéni poplatek.

53


http://127.0.0.1/
http://localhost/

Jak vyplyva z tabulky, na nasem trhu neexistuje free hostingovy server, ktery by
podporoval vSechny tii pozadavky. Nejzasadnéjsi je z nich podpora InnoDB tabulek,
jelikoz mimo jiné bez ni neplati referen¢ni vztahy mezi cizimi kli¢i, které jsou dulezité
pfi DELETE pfiikazech. Nakonec byl pro ostry provoz zvolen server Host.sk pro
testovani CRUD piikazi a server Ic.cz pro testovnani zabezpeceni a zasilani e-mailt.
Jak se bude chovat aplikace Inaukce ve skutecnosti by ukazalo az jeji praktické nasazeni
a pouzivani na serveru podporujici vSechny tii hlavni pozadavky.

Pro otestovani aplikace byl vytvofen SQL soubor Insert test data.sql, ktery
obsahuje testovaci data do databaze MySQL pro Inaukci.

5.2 Splnéni cile

V ramci této bakalarské prace byla vytvorena aplikace Inaukce slouzici jako internetova
aukce €i bazar. UZivatelé pfistupuji k aplikaci prostfednictvim webového prohlizece
v ruznych rolich. Jednotlivé role se liSi uzivatelskymi pravy. Po pfihlaSeni do systému
maji uzivatelé s prislusnymi pravy moznost nabizet své predméty. Prodavané predméty
lze snadno prohlizet podle rtznych kritérii. Uzivatelé s ptisluSnymi pravy pak maji
moznost kupovat pfedméty za pevnou cenu (bazarovy prodej) nebo se pokusit koupit
dany pfedmét v drazbé, tedy nabidnout za dany pfedmét nejvyssi sumu penéz (aukéni
prodej). K dispozici je také role administratora s moznosti spravy ucti a predmétu,
administrace a monitoringu systému.

UZzivatelské rozhrani aplikace bylo navrzené tak, aby co nejméné odpoutavalo
klienta od nakupu a aby se dosdhlo maximalni uzivatelské piivétivosti.

Inaukce je pivodné koncipovana pro nasazeni na free serverech, mize vSak byt
nasazena i pro komercni vyuziti.

Vyvoj aplikace probihal dle standardnich postupl. Nejdiive byla vytvofena ve
spolupraci se zadavatelem podrobna Funkéni specifikace, na zdkladé které byla
naprogramovana vysledna aplikace Inaukce, napsdna dokumentace, konkrétné
Uzivatelska ptirucka, Administratorska piirucka, Instalaéni ptirucka, Programatorska
dokumentace, Referencni ptirucka, kterd je soucéasti Programatorské dokumentace a
Technicka dokumentace. Projektova dokumentace je nahrazena rozséahlejsi Bakalairskou
praci, ktera zastiesuje celé dilo.

Cilem této bakalarské prace bylo rozsifit si znalosti o Internetovych obchodech
a aukcich a dokézat takovou aukci i1 vytvofit. Cil byl splnén, findlni stav aplikace

Inaukce odpovida Funkéni specifikaci. Drobné odlisnosti jsou vysledkem nepiesné
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specifikace procesii, které vyplyvaji z autorovy neznalosti UML, jehoz né&které
diagramy byly ve specifikaci zadavatelem pozadovany. Nékteré kapitoly Bakalaiské
prace obsahuji moznosti dalSiho vyvoje aplikace, které se v priabéhu implementace

objevily a z dlivodl ¢asové tisn€ nebyly implementovany.
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Priloha

Obsah CD-ROM

K této praci je ptilozen CD-ROM, na kterém jsou ulozeny zdrojové soubory aplikace,
textové a html soubory dokumentaci a bakalafské prace a repository obsahujici vyvoj
celé prace.

Adresadi/soubor Obsah
BakalarskaPrace.pdf Soubor obsahuje Bakalatrskou praci
FunkcniSpecifikace.pdf Funk¢ni specifikace
Prilohy.pdf Soubor obsahuje ptilohy k Bakalarskeé

praci: Uzivatelskou dokumentaci,
Administratorskou dokumentaci,
Instalaéni ptiru¢ku a Programatorskou

dokumentaci.

TechDoc/index.html Technicka dokumentace

/Doc Adresar obsahuje Dokumentaci a
Bakalatskou praci v samostatnych
souborech

/Inaukce Adresat obsahuje zdrojovy kod aplikace

/Repository SVN Repository celé prace.

/Xampp Distribuce Apache, PHP, MySQL

/PHPDocumentor Distribuce dokumenta¢niho nastroje
PHPDocumentor
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