POSUDEK OPONENTA NA BAKALARSKOU PRACI ADAMA
CHRISTOVA STATISTICKE TESTY HASOVACICH
(=ZVYKACICH) FUNKCI

Predkladana prace obsahuje (kromé zertovného pokusu o preklad slova hash v
nazvu) zakladni popis hasovacich funkei, podrobny popis hasovaci funkce MD5 a
statistické testy zamérené na nékteré jeji vlastnosti ¢astecéné s ohledem na nedavné
Uspésné ntoky na tuto funkei.

Prace je napsana velmi prehledné, ocenuji srozumitelny popis pomérné kompli-
kované struktury funkce MD5.

Rovnéz provadéné testy jsou zajimavé a jsou popsany korektné. V tomto piipadé
by se chtélo Fici, ze az prilis korektné. Popis test je totiz psan v ¢isté odborné
terminologii matematické statistiky bez blizsiho rozboru, vznika dojem, ze text
je dosti doslovné prevzat z literatury, na kterou je odkazovano. Zbyva doufat, ze
uchazec¢ rozumi tomu, co se za vzorecky skryva, tedy tomu, co vlastné testuje.
Podrobnéjsi vysvétleni vlastnimi slovy by bakalarské praci sluselo.

Statistika je ovsem v praci prece jen pouze nastrojem. Jesté citelnéjsi je proto
nedostatecné vysvétleni toho, proc¢ jsou testované vlastnosti pro hasovaci funkci
ditlezité. Proc by funkce nebyla bezpecna, pokud by vystupni bity nebyly ndhodné
(podobné pro ostatni testy)? Tento nedostatek se projevuje i v dosti bezelstném
hodnoceni vysledki, které je v kontrastu se sofistikovanym statistickym aparatem:
wAnalyzovanim vysledkii zjistime, Ze na obou hladinach jsou ¢etnosti zamitnuti po-
mérné malé, tudiz tyto pripady nemaji zadny statisticky vyznam® (str.14, podobné
na str. 16). Kolik zamitnuti by uz mélo statisticky vyznam? A predevsim, jaké by
to melo disledky pro kryptografické vlastnosti funkee?

Naopak ocenuji, ze si uchazec vsiml asymetrie vysledkii u Stevensovych a Kli-
movych podminek (str. 26 dole). Sledovani podobnych postiehii by mohlo vést k
zajimavym zjisténim.

Oponent si jesté povsiml jedné gramatické chyby: str. 19, F. 8, namisto ,,ji* ma
bt . ji%.

Prace sphnuje pozadavky kladené na bakalarskou praci a doporucuji ji k obha-
jobeé.

Navrhuji hodnoceni ,velmi dobre®.
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