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Literatura 34

3
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Kapitola 1

Úvod

Kryptografické protokoly se použ́ıvaj́ı k řešeńı r̊uzných problémů, jako je např.
výměna kĺıče pro symetrické šifrovaćı schéma, autentizace uživatele nebo elek-
tronické volby. Tato práce se zabývá protokoly pro interaktivńı d̊ukazy, zejména
pro d̊ukazy identity uživatele (neboli autentizaci).

Identita se v identifikačńıch protokolech prokazuje d̊ukazem znalosti určitého
tajemstv́ı, které zná pouze daný uživatel. Aby tomu tak z̊ustalo i po proběhnut́ı
protokolu, je vhodné, aby o tomto tajemstv́ı neunikla žádná netriviálńı infor-
mace, která by mohla vést k jeho odhaleńı. To zajǐst’uj́ı tzv. d̊ukazy s nulovou
znalost́ı. Jak se ale ukáže, některé d̊ukazy s nulovou znalost́ı jsou nevhodné
z jiných d̊uvod̊u — neposkytuj́ı sice žádnou netriviálńı informaci o uživatelově
tajemstv́ı, ale nezaručuj́ı bezpečnost z jiného hlediska.

V této práci nejprve uvedeme matematické základy nutné k pochopeńı daľśıho
textu. Dále uvedeme jednoduchá kryptografická schémata, která později použi-
jeme jako stavebńı prvky identifikačńıch protokol̊u. Přes definici interaktivńıch
d̊ukaz̊u pomoćı interaktivńıch Turingových stroj̊u se dopracujeme k identifikačńım
protokol̊um, které zhodnot́ıme z hlediska prokazatelné bezpečnosti a také u nich
rozhodneme, zda se jedná o d̊ukazy s nulovou znalost́ı.
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Kapitola 2

Protokol

Protokol je přesně definovaná posloupnost krok̊u, zahrnuj́ıćı dva nebo v́ıce účast-
ńık̊u navržená k vykonáńı určité úlohy, např. výměny kĺıče pro symetrickou šifru,
autentizaci uživatele, apod. Každý krok protokolu muśı být vykonaný a pořad́ı
krok̊u muśı být dodržené. Dalśı požadavky na protokol jsou:

• vzájemné odsouhlaseńı — každý účastńık muśı být obeznámený s celým
protokolem a muśı s ńım souhlasit,

• jednoznačnost — každý krok muśı být dobře definovaný, aby nemohlo doj́ıt
k nedorozuměńı,

• úplnost — muśı být přesně vymezené chováńı každého účastńıka v každé
situaci.

Kryptografický protokol je protokol využ́ıvaj́ıćı kryptografii. Úlohou kryptogra-
fie v protokolech je zabránit nebo odhalit př́ıpadný podvod a zabránit účastńık̊um
nebo třet́ı straně źıskat v́ıc informaćı, než protokol vymezuje. Úroveň bezpečnosti
kryptografického protokolu je maximálně tak velká, jako je bezpečnost j́ım pou-
žitého kryptosystému, může však být mnohem nižš́ı.

V této práci se budeme zabývat zejména indentifikačńımi protokoly. Ve čtvrté
kapitole uvedeme nekterá jednodušš́ı schémata, která budeme použ́ıvat v daľśıch
kapitolách při konstrukci složitěǰśıch schémat.
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Kapitola 3

Matematické základy

V daľśım textu budeme použ́ıvat následuj́ıćı označeńı:
m otevřený text
c šifrový text
GCD(a, b) největš́ı společný dělitel č́ısel a a b
P(A) pravděpodobnost jevu A

Symbolem Zn budeme označovat aditivńı Abelovu grupu přirozených č́ısel
modulo n a symbolem Z∗n budeme označovat multiplikativńı Abelovu grupu všech
prvk̊u Zn, které jsou s n nesoudělné.

Definice 3.1. Necht’ g je funkce g : N → R. Ř́ıkáme, že funkce f : N → R má
složitost O(g) (nebo že lež́ı v O(g)), pokud existuje c > 0 takové, že pro všechna
n ∈ N plat́ı

f(n) < c · g(n).

3.1 Problémy z teorie č́ısel, jednosměrné funkce

Bezpečnost mnohých kryptografických protokol̊u je založena na výpočetńı nezvlá-
dnutelnosti některých matematických problémů. Pojem výpočetńı nezvládnutel-
nost znamená, že v současnosti neńı znám žádný algoritmus, který by dokázal
daný problém vyřešit v polynomiálńım čase. O výpočetně nezvládnutelných pro-
blémech ř́ıkáme, že jsou těžké. Jsou to např́ıklad problém faktorizace složených
č́ısel, problém nalezeńı diskrétńıho logaritmu nebo problém nalezeńı druhé odmoc-
niny v modulárńı aritmetice. Tyto problémy nyńı přibĺıž́ıme.

3.1.1 Faktorizace

Definice 3.2. Problém faktorizace přirozených č́ısel je následuj́ıćı: Pro dané
n ∈ N nalezněte jeho prvoč́ıselný rozklad, tj. vyjádřeńı n = pe11 p

e2
2 . . . pek

k , kde
pi jsou po dvou r̊uzná prvoč́ısla a ei ≥ 1 pro všechna i = 1, . . . , k.

Zat́ımco vynásobeńı dvou celých č́ısel a a b má časovou složitost O(|a| · |b|),
faktorizace složeného č́ısla je považována za těžký problém. Mezi nejlepš́ı známé
faktorizačńı algoritmy patř́ı kvadratické śıto, č́ıselné śıto a algoritmy založené na
teorii o eliptických křivkách.
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Poznámka 3.3 (Důležitá). V kryptologii se omezujeme na faktorizaci č́ısel, která
jsou součinem dvou r̊uzných náhodných (a ve většině př́ıpad̊u přibližně stejně
velkých) prvoč́ısel. V celém následuj́ıćım textu budou p a q značit prvoč́ısla
a n bude značit součin dvou r̊uzných přibližně stejně velkých lichých prvoč́ısel,
n = pq.

Současný rekord ve faktorizaci č́ısla, které je součinem dvou přibližně stejně
velkých prvoč́ısel, pocháźı z května roku 2005, kdy bylo pomoćı několika paralelně
zapojených poč́ıtač̊u faktorizováno 200-ciferné (663-bitové) č́ıslo. Tato faktorizace
trvala 18 měśıc̊u a předpokládá se, že na jednom poč́ıtači by trvala 55 let. Pro asy-
metrické šifry (viz. odd́ıl 3.3) využ́ıvaj́ıćı obt́ıžnosti faktorizace je proto nejčastěǰśı
doporučovanou délkou modulu n 1024 bit̊u, což odpov́ıdá 308-cifernému č́ıslu
v dekadickém zápise.

3.1.2 Modulárńı odmocnina

Definice 3.4. Č ı́slo v nazveme kvadratickým reziduem modulo n, jestliže existuje
č́ıslo u ∈ Z∗n, pro které plat́ı v = u2 mod n.

Množinu všech kvadratických rezidúı modulo n označujeme QRn. Lze snadno
dokázat, že množina QRn je multiplikativńı Abelova grupa.

Definice 3.5. Problém nalezeńı modulárńı odmocniny je následuj́ıćı: Pro dané
kvadratické reziduum v modulo n nalezněte u ∈ Z∗n takové, že plat́ı

v = u2 mod n.

Problém nalezeńı druhé odmocniny modulo č́ıslo n, které je součinem dvou
prvoč́ısel, n = pq, úzce souviśı s výše uvedeným problémem faktorizace č́ısla
n; přesněji řečeno, je s ńım ekvivalentńı. Pojem

”
ekvivalentńı“ zde znamená,

že jsme-li schopni vyřešit jeden z těchto problémů se složitost́ı O(g), pak jsme
schopni (s pomoćı algoritmu na řešeńı prvńıho problému) se složitost́ıO(g) vyřešit
i druhý z nich. Algoritmus na faktorizaci n pomoćı algoritmu na hledáńı odmoc-
niny modulo n najdeme v odd́ılu 6.3. Na poč́ıtáńı odmocniny z kvadratického
rezidua modulo prvoč́ıslo p existuj́ı rychlé algoritmy (nejlepš́ı z nich má časovou
náročnost O((log p)3)); nalézt je můžeme např. v knize [7] na straně 100. Ve stejné
knize na straně 102 nalezneme algoritmus na hledáńı druhé odmocniny modulo
č́ıslo n, známe-li jeho rozklad.

3.1.3 Problém diskrétńıho logaritmu

Definice 3.6. Necht’ G je cyklická grupa řádu n. Necht’ α je generátor grupy
G a necht’ β ∈ G. Diskrétńı logaritmus β o základu α, označovaný logα β, je
přirozené č́ıslo x, 0 ≤ x ≤ n− 1 takové, že β = αx mod n.

Definice 3.7. Problém nalezeńı diskrétńıho logaritmu (DLP) je následuj́ıćı: Pro
dané prvoč́ıslo p, generátor α grupy Z∗p a prvek β ∈ Z∗p nalezněte celé č́ıslo x,

0 ≤ x ≤ p− 2

takové, že plat́ı αx ≡ β (mod p).
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Problém nalezeńı diskrétńıho logaritmu je, podobně jako předchoźı dva pro-
blémy, považován za těžký. Vı́ce se o tomto problému můžeme doč́ıst např. opět
v knize [7] na straně 103; najdeme v ńı také daľśı těžké matematické problémy.

Uvedené problémy souviśı s jednosměrnými funkcemi (je-li správný předpoklad
o jejich výpočetńı nezvládnutelnosti). Tuto nepřesnou formulaci objasńıme v ná-
sleduj́ıćım odstavci. Jednosměrná funkce f : X → Y je taková, že je snadné
spoč́ıtat jej́ı hodnotu f(x) pro libovolný vstup x ∈ X (t.j. existuje polynomiálńı
algoritmus, který má pro vstup x výstup f(x)), ale známe-li pouze hodnotu y ∈ Y ,
pak nejsme schopni v polynomiálńım čase naj́ıt prvek x ∈ X takový, že f(x) = y.
Následuje formálńı definice obt́ıžnosti invertovatelnosti funkce.

Definice 3.8. Ř́ıkáme, že funkce f : X → Y je obt́ı̌zně invertovatelná, jestliže
každý pravděpodobnostńı polynomiálńı algoritmus (t.j. program pravděpodob-
nostńıho polynomiálńıho Turingova stroje (viz. definici 5.6)) na hledáńı inverze
hodnoty y = f(x), x ∈ X, může uspět pouze se zanedbatelnou (v |y|) pravdě-
podobnost́ı. Posloupnost {sn}n∈N se nazývá zanedbatelná v n, jestliže pro každý
polynom p(·) a každé dostatečně velké n plat́ı sn < 1/p(n).

Nyńı objasńıme souvislost jednosměrných funkćı s uvedenými těžkými problé-
my. V př́ıpadě problému faktorizace č́ısla n = pq je funkćı f : N× N→ N násobe-
ńı, které má polynomiálńı časovou složitost vzhledem k velikosti součinitel̊u p a q.
Inverzńı funkćı f−1 je nalezeńı prvoč́ıselného rozkladu č́ısla n. V př́ıpadě problému
nalezeńı modulárńı odmocniny z č́ısla v = u2 mod n je funkćı f : Z∗n → QRn

umocněńı prvku u ∈ Z∗n na druhou modulo n a inverzńı funkćı f−1 je při znalosti
rezidua v nalezeńı u. Konečně v př́ıpadě problému nalezeńı diskrétńıho logaritmu
x = logα β v grupě Z∗p je funkćı fα : Z∗p → Z∗p umocněńı generátoru α grupy Z∗p
na x-tou modulo p a funkćı f−1

α je při znalosti β nalezeńı č́ısla x.

3.2 Problémy z teorie složitosti

Zde uvedeme problém grafového izomorfismu.

Definice 3.9. Dva grafy G1 = (V1, E1) a G2 = (V2, E2) se nazývaj́ı izomorfńı,
pokud existuje bijekce π z množiny vrchol̊u V1 do množiny vrchol̊u V2 taková, že
pro každé dva vrcholy u, v ∈ V1 plat́ı (u, v) ∈ V1, právě když (π(u), π(v)) ∈ V2.

Definice 3.10. Problém grafového izomorfismu je následuj́ıćı: Rozhodněte, zda
jsou dva dané grafy G1 a G2 izomorfńı.

Vygenerovat dva izomorfńı grafy je snadné (stač́ı
”
přejmenovat“ vrcholy).

O rozhodováńı, zda jsou dva dané grafy izomorfńı se však předpokládá, že jde
o těžký problém. V př́ıpadě grafového izomorfismu nejde o jednosměrnou funkci.
Proto jej nelze použ́ıt jako základ asymetrických šifer (viz. odd́ıl 3.3). Ale lze jej
použ́ıt např. v identifikačńıch schématech (viz. kapitolu 6), kde dokazovatelovým
tajemstv́ım je bijekce π z definice 3.9.

3.3 Prokazatelná bezpečnost

Šifry založené na obt́ıžnosti matematických problémů, z nichž některé jsme zmı́nili
v předchoźı části, se nazývaj́ı asymetrické nebo šifry s veřejným kĺıčem. Zat́ımco
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u symetrických šifer1 muśı odeśılatel i př́ıjemce své kĺıče chránit, aby je neźıskala
neoprávněná osoba, u asymetrických šifer se nechává v tajnosti pouze dešifrovaćı
kĺıč a šifrovaćı kĺıč se zveřejňuje. Dešifrovaćımu kĺıči se ř́ıká soukromý nebo tajný
kĺıč a šifrovaćımu kĺıči se ř́ıká veřejný kĺıč. Kdokoliv pak může zašifrovat zprávu
př́ıjemcovým veřejným kĺıčem a může si být (téměř) jistý, že si ji bude schopen
přeč́ıst pouze jej́ı oprávněný př́ıjemce. Soukromý a veřejný kĺıč tvoř́ı tzv. kĺıčový
pár.

Při hodnoceńı bezpečnosti asymetrických schémat však nejde jen o neinver-
tovatelnost př́ıslušné jednosměrné funkce. K některým šifrám totiž byly nalezeny
útoky s menš́ı časovou složitost́ı, než jakou má invertováńı dané jednosměrné
funkce. Chceme-li tedy ukázat, že útok na šifru má složitost alespoň takovou jako
výpočet inverze př́ıslušné jednosměrné funkce, můžeme použ́ıt některou z metod
tzv. prokazatelné bezpečnosti (provable security). Jednou z nich je redukcionistická
bezpečnost (reductionist security). Budeme ji použ́ıvat v následuj́ıćım tvaru2:

Definice 3.11 (Redukcionistická bezpečnost asymetrických šifrovaćıch schémat).
Kdokoliv, kdo je schopen v daném kryptosystému v polynomiálńım čase k šifro-
vému textu c naj́ıt otevřený text m (pomoćı algoritmu A), je schopen s využit́ım
algoritmu A v polynomiálńım čase vyřešit př́ıslušný matematický problém.

Je ovšem třeba si uvědomit, že tato metoda zaručuje pouze odolnost v̊uči
útok̊um určitého typu (který si v každém konkrétńım př́ıpadě pokusu o d̊ukaz
prokazatelné bezpečnosti muśıme stanovit) a nebere v úvahu možné nedostatky
fyzické implementace. Útoky na fyzickou implementaci kryptografických pro-
tokol̊u se nazývaj́ı útoky pomoćı postranńıch kanál̊u (side-channel attacks). Při
nich se využ́ıvá např. výpočetńı čas, elektromagnetické zářeńı, vnucené chyby
nebo chybová hlášeńı.

To, že je protokol redukcionisticky bezpečný, může paradoxně znamenat snad-
nou prolomitelnost systému. Např. Rabin̊uv kryptosystém (viz. odd́ıl 4.4) lze
takto prolomit pomoćı tzv. útoku s výběrem zprávy (chosen-ciphertext attack),
který je rovněž uveden v odd́ılu 4.4.

3.4 Použitá tvrzeńı a algoritmy

Věta 3.12 (Č́ınská věta o zbytćıch). Necht’ n1, n2, . . . , nk jsou kladná po dvou
nesoudělná celá č́ısla a necht’ r1, r2, . . . , rk jsou libovolná celá č́ısla. Pak existuje
právě jedno N (mod n1n2 . . . nk) takové, že

N ≡ ri (mod ni), ∀i = 1, . . . , k.

D̊ukaz nalezneme např. v knize [1] na straně 255.

1Symetrické šifry jsou takové, že funkčńı vztah f algoritmu pro šifrováńı EK a algoritmu
pro dešifrováńı DK , DK = f(EK), i jeho inverze f−1 jsou snadno odvoditelné. U symetrických
šifer se pro šifrováńı i dešifrováńı použ́ıvá stejný kĺıč K.

2Idea redukce spoč́ıvá v tom, že můžeme ukázat, že ze složitosti jednoho problému P1 plyne
složitost jiného problému P2 (nebo ekvivalentně z jednoduchosti problému P2 plyne jednodu-
chost problému P1) tak, že kdokoliv, kdo má algoritmus na řešeńı P2 (s časovou složitost́ı O(g))
jej může použ́ıt k řešeńı P1 s relativně malým zvětšeńım úsiĺı (tedy opět s časovou složitost́ı
O(g)). V takovém př́ıpadě ř́ıkáme, že se P1 redukuje na P2.
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Následuj́ıćı jednoduchý d̊usledek č́ınské věty o zbytćıch použijeme v odd́ılu
4.4 věnovaném Rabinovu kryptosystému.

Důsledek 3.13. Necht’ n je součin dvou r̊uzných lichých prvoč́ısel, n = pq,
a necht’ v ∈ QRn. Pak existuj́ı právě čtyři navzájem r̊uzné druhé odmocniny
z v modulo n.

D̊ukaz. Z předpokladu věty, že v ∈ QRn, je zajǐstěna existence u ∈ Z∗n takového,
že v = u2 mod n. Označme vp := v mod p a vq := v mod q a ukažme, že
existuj́ı právě dvě r̊uzné opdmocniny z vp modulo p a právě dvě r̊uzné odmocniny
z vq modulo q. Postač́ı, když se zaměř́ıme na př́ıpad odmocniny z vp modulo p;
v př́ıpadě odmocniny z vq modulo q by byl postup obdobný. Využijeme známého
faktu, že polynom stupně s nad tělesem T má v T nejvýše s kořen̊u. Na hledáńı
kvadratického rezidua z vp modulo p můžeme totiž nahĺıžet jako na hledáńı kořen̊u
polynomu u2

p−vp nad tělesem Zp. Č́ısla up, p−up, kde up := u mod p, jsou zřejmě
kořeny tohoto polynomu.

Kdyby platilo up = p − up, pak by bylo p = 2up, což by byl spor s lichost́ı
prvoč́ısla p.

T́ım jsme dokázali existenci právě dvou odmocnin z vp modulo p a právě
dvou odmocnin z vq modulo q (označme uq := u mod q). Jejich

”
vzájemnou kom-

binaćı“ źıskáme čtyři č́ısla, která označ́ıme u1, u2, u3, u4. Plat́ı pro ně následuj́ıćı
kongruence:

u1 ≡ up (mod p), u1 ≡ uq (mod q),
u2 ≡ up (mod p), u2 ≡ −uq (mod q),
u3 ≡ −up (mod p), u3 ≡ uq (mod q),
u4 ≡ −up (mod p), u4 ≡ −uq (mod q).

(3.1)

Podle č́ınské věty o zbytćıch (3.12) je každé z č́ısel u1, u2, u3, u4 jednoznačně
určené modulo n. Zbývá ukázat, že č́ısla u1, u2, u3, u4 jsou navzájem r̊uzná modulo
n a že se jedná o druhé odmocniny z u modulo n.

Pokud by některá z č́ısel u1, u2, u3, u4 byla shodná modulo n, byla by shodná
také modulo p a modulo q, což zřejmě neplat́ı.

Nyńı ukážeme, jakým zp̊usobem lze spoč́ıtat č́ısla u1, u2, u3, u4 a že se jedná
o druhé odmocniny z v modulo n.

Aby byly splněny vztahy (3.1), muśı existovat celá č́ısla c1, d1, x1, y1, . . . , c4, d4,
x4, y4 taková, že

u1 = (up(1− c1p) + uq(1− d1q)) mod n = (upx1q + uqy1p) mod n,
u2 = (up(1− c2p)− uq(1− d2q)) mod n = (upx2q − uqy2p) mod n,
u3 = (−up(1− c3p) + uq(1− d3q)) mod n = (−upx3q + uqy3p) mod n,
u4 = (−up(1− c4p)− uq(1− d4q)) mod n = (−upx4q − uqy4p) mod n.

(3.2)

Tedy cip+xiq = 1 a yip+diq = 1 pro všechna i = 1, . . . , 4. Tato č́ısla źıskáme
např. pomoćı rozš́ı̌reného Euklidova algoritmu 3.21. Je tedy zřejmé, že můžeme
položit

c1 = c2 = c3 = c4 = y1 = y2 = y3 = y4 =: c

a
d1 = d2 = d3 = d4 = x1 = x2 = x3 = x4 =: d.

Pak se vztahy (3.2) zjednoduš́ı na
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u1 = (updq + uqcp) mod n, u2 = (updq − uqcp) mod n,
u3 = (−updq + uqcp) mod n, u4 = (−updq − uqcp) mod n.

(3.3)

Nyńı ukážeme, že č́ıslo u1 je druhá odmocnina z v modulo n. Pro u2, u3 a u4 by
byl postup obdobný. Zřejmě existuj́ı celá č́ısla l1, l2, l3 taková, že

u1 = (updq + uqcp) mod n = (u+ l1p)dq + (u+ l2q)cp+ l3pq.

Umocńıme-li č́ıslo u1 na druhou modulo n, po snadných úpravách źıskáme rovnost

u2
1 mod n = ((u+ l1p)dq + (u+ l2q)cp+ l3pq) mod n = u2(c2p2 + d2q2) mod n =

= u2(1− 2cdpq) mod n = u2 mod n = v,

kde jsme využili vztahu cp + dq = 1, z kterého plyne 1 = (cp + dq)2 = c2p2 +
+2cdpq + d2q2.

Poznámka 3.14. Předchoźı d̊ukaz dává návod, jak nálezt všechny čtyři druhé
odmocniny z kvadratického rezidua modulo n, známe-li druhé odmocniny z vp mo-
dulo p a z vq modulo q (jak už je uvedeno výše, algoritmus na jejich hledáńı
nalezneme v knize [7] na straně 100), a to pomoćı vztah̊u (3.3). Algoritmus 3.22
je speciálńım př́ıpadem algoritmu odvozeného z tohoto d̊ukazu.

Poznámka 3.15. Všimněme si, že v d̊usledku 3.13 předpokládáme v ∈ QRn,
z čehož plyne u ∈ Z∗n, a tedy GCD(u, n) = 1. Kdyby u ∈ Zn \ {0} bylo
soudělné s n, pak by bez újmy na obecnosti GCD(u, n) = p. Potom by z d̊ukazu
předchoźıho d̊usledku plynula existence pouze dvou r̊uzných druhých odmocnin
z v = u2 modulo n, nebot’ by bylo up = 0.

Definice 3.16. Eulerova funkce ϕ : N→ N je zobrazeńı, které pro n ∈ N udává
počet přirozených č́ısel menš́ıch než n, která jsou s n nesoudělná.

K výpočtu hodnoty Eulerovy funkce lze použ́ıt následuj́ıćı vztah:

ϕ(n) = n
∏
p|n

(1− 1

p
),

kde součin bereme přes všechna navzájem r̊uzná prvoč́ısla, která děĺı n.

Př́ıklad 3.17. Použit́ım předchoźı formule spočtěme hodnotu Eulerovy funkce
č́ısla 36:

ϕ(36) = ϕ(2232) = 36(1− 1

2
)(1− 1

3
) = 12.

Věta 3.18 (Malá Fermatova věta). Necht’ n je libovolné přirozené č́ıslo a necht’

a je přirozené č́ıslo nesoudělné s n. Pak plat́ı

aϕ(n) ≡ 1 (mod n).

D̊ukaz této věty nalezneme např. v knize [1] na straně 254.

Poznámka 3.19. Předchoźı větě se také někdy ř́ıká Fermat-Eulerova věta.

Algoritmus 3.20 (Euklid̊uv algoritmus). k
VSTUP: Dvě nezáporná celá č́ısla a a b, a ≥ b.
VÝSTUP: Největš́ı společný dělitel č́ısel a a b.
POSTUP:
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1. Dokud b > 0, dělej následuj́ıćı:

Polož r := a mod b, a := b, b := r.

2. Vrat’ a.

Algoritmus 3.21 (Rozš́ı̌rený Euklid̊uv algoritmus). k
VSTUP: Dvě nezáporná celá č́ısla a a b, a ≥ b.
VÝSTUP: d = GCD(a, b) a č́ısla x, y ∈ Z splňuj́ıćı ax+ by = d.
POSTUP:

1. Polož x1 := 0, x2 := 1, y1 := 1, y2 := 0.

2. Dokud b > 0, dělej následuj́ıćı:

(a) Polož q := a div b, r := a− qb, x := x2 − qx1, y := y2 − qy1.

(b) Polož a := b, b := r, x2 := x1, x1 := x, y2 := y1, y1 := y.

3. Polož d := a, x := x2, y := y2 a vrat’ (d, x, y).

Algoritmus 3.22 (Výpočet druhých odmocnin modulo n = pq, kde p a q jsou
prvoč́ısla taková, že p ≡ 3 (mod 4) a q ≡ 3 (mod 4)). k
VSTUP: Přirozené č́ıslo c ∈ Zn.
VÝSTUP: Čtyři druhé odmocniny z c modulo n.
POSTUP:

1. Použit́ım rozš́ı̌reného Euklidova algortimu (3.21) najdi č́ısla a, b ∈ Z, pro
která plat́ı ap+ bq = 1.

2. Polož r := c(p+1)/4 mod p.

3. Polož s := c(q+1)/4 mod q.

4. Polož x := (aps+ bqr) mod n.

5. Polož y := (aps− bqr) mod n.

6. Vrat’ (±x mod n, ±y mod n).

Poznámka 3.23. Algoritmy 3.20 a 3.21 maj́ı časovou složitost O(log2(max{a, b})),
algoritmus 3.22 má časovou složitost O(log3(max{a, b})).
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Kapitola 4

Stavebńı prvky protokol̊u

U symetrických šifer se pro šifrováńı i dešifrováńı použ́ıvá jeden kĺıč K. Šifrovaćı
transformaci u symetrické šifry proto označujeme EK(.) a dešifrovaćı transformaci
DK(.). U asymetrických šifer se použ́ıvá kĺıčový pár — veřejný kĺıč K1 a soukromý
kĺıč K2. Šifrovaćı transformaci u asymterické šifry označujeme EK1(.) a dešifrovaćı
transformaci DK2(.).

4.1 Hašovaćı funkce

Definice 4.1. Hašovaćı funkce (hash function) H : M → {0, 1}k (kde k ∈ N je
pevně dané) je funkce, která pro libovolný vstup m ∈ M vraćı výstup h zvaný
hodnota haše (hash value) (nebo krátce haš), t.j. h = H(m), splňuj́ıćı následuj́ıćı
podmı́nky:

1. pro libvolné m ∈M je snadné spoč́ıtat H(m),

2. pro dané h je výpočetně náročné naj́ıt m takové, že h = H(m),

3. je výpočetně náročné naj́ıt dvě zprávy m a m′ takové, že

H(m) = H(m′).

Vlastnost 2. z předchoźı definice se nazývá jednosměrnost a vlastnosti 3.
ř́ıkáme bezkoliznost1.

Úlohou hašovaćı funkce je vytvořit jakýsi otisk zprávy. V kryptografii se
nejčastěji použ́ıvá u digitálńıch podpis̊u a k zajǐstěńı integrity zpráv. Zajǐstěńı in-
tegrity zprávy znamená, že pokud s šifrovou zprávou c = Ek1(m) pošleme př́ıjemci
také haš h = H(m), pak v př́ıpadě, že nějaký útočńık zprávu c modifikuje na
zprávu c′, př́ıjemce tuto skutečnost pozná, pokud si po dešifrováńı Dk2(c

′) = m′

spoč́ıtá H(m′) = h′ 6= h.

1Rozlǐsujeme dva druhy koliźı. Zmı́něná kolize se nazývá kolize prvńıho řádu. Schopnost
hledat kolize druhého řádu znamená, že k libovolné dané zprávě m jsme schopni nalézt zprávu
m′ takovou, že H(m) = H(m′).
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4.2 Digitálńı podpis

Definice 4.2. Digitálńı podpisové schéma (digital signature scheme) je schéma
použ́ıvaj́ıćı metody asymetrické kryptografie určené k autentizaci zprávy. Jedná
se o dva komplementárńı algoritmy — jeden pro podpis a jeden pro ověřeńı jeho
pravosti. Podepisovaćı algoritmus (ve kterém se použ́ıvá soukromý kĺıč) budeme
značit Sig a ověřovaćı Ver (v něm se použ́ıvá veřejný kĺıč). Digitálńı podpis muśı
mı́t následuj́ıćı vlastnosti:

• Autentizace (authenticity): Lze prokázat, že dokument skutečně podepsal
jeho autor.

• Integrita (integrity): Zpráva nemůže být změněná se zachováńım platnosti
podpisu.

• Nepopiratelnost (non-repudiation): Osoba, která dokument podepsala, to
nemůže později popř́ıt.

Digitálńım podpisem nazýváme výslednou posloupnost bit̊u.
Digitálńı podpisové schéma se většinou použ́ıvá ve spojeńı s hašovaćı funkćı2.

Důvodem je to, že výpočet podpisu pro rozsáhlé dokumenty trvá (oproti výpočtu
haše) př́ılǐs dlouho. Algoritmus Sig digitálńıho podpisu se aplikuje na výslednou
haš.

Výstup ověřovaćıho algoritmu pro podpis s = Sig(m) zprávy m označ́ıme
Ver(s,m) = 1, je-li podpis v pořádku, a Ver(s,m) = 0, jde-li o podvržený pod-
pis.

4.3 RSA

RSA je asymetrická šifra. Popis šifry:
Zvoĺıme náhodně dvě r̊uzná přibližně stejně velká prvoč́ısla p a q. Polož́ıme

n := pq, zvoĺıme celé e takové, že 1 < e < ϕ(n) a GCD(e, ϕ(n)) = 1, a pomoćı
rozš́ı̌reného Euklidova algoritmu (3.21) spočteme d = e−1 mod ϕ(n). GCD znač́ı
funkci

”
největš́ı společný dělitel“ a ϕ je Eulerova funkce (viz. definici (3.16)),

ϕ(n) = (p− 1)(q− 1). Veřejným kĺıčem je pár (n, e) a soukromým kĺıčem je č́ıslo
d (př́ıpadně trojice (p, q, d)).

Šifrováńı je umocňováńı otevřené zprávy m ∈ Zn na veřejný exponent e mo-
dulo n:

c = me mod n.

Dešifrováńı je umocňováńı šifrového textu c na soukromý exponent d modulo n:

m = cd mod n.

Ukážeme platnost posledńı rovnosti:

cd mod n = (me mod n)d mod n = med mod n = m1 mod ϕ(n) mod n =

= mk·ϕ(n)+1 mod n = m ·mk·ϕ(n) mod n
(V3.18)

= m · 1 mod n = m.

2Existuje i tzv. schéma s obnovou zprávy (neboli RSA podepisovaćı schéma), kde se pode-
pisuje celý dokument, ale to nebudeme uvažovat
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Máme-li dáno n, y a e a hledáme x takové, že y = xe mod n, ř́ıkáme, že řeš́ıme
tzv. RSA problém. Předpokládá se, že RSA problém je ekvivalentńı problému
faktorizace modulu n, a tedy že jde o těžký problém.

4.4 Rabin̊uv kryptosystém

Rabin̊uv kryptosystém je podobný systému RSA. Jediný rozd́ıl je ten, že namı́sto
č́ısla e nesoudělného s ϕ(n) je veřejným exponentem č́ıslo 2.

Přesněji, zvoĺıme náhodně dvě r̊uzná přibližně stejně velká prvoč́ısla p a q,
p ≡ 3 (mod 4), q ≡ 3 (mod 4), a polož́ıme n := pq. Veřejným kĺıčem je modulus
n a soukromým kĺıčem je dvojice (p, q). Při šifrováńı umocňujeme otevřený text
m ∈ Zn na druhou modulo n,

c = m2 mod n. (4.1)

Při dešifrováńı najdeme pomoćı algoritmu 3.22 všechny čtyři druhé odmocniny
z c modulo n (viz. d̊usledek 3.13). Ve velmi málo pravděpodobném př́ıpadě, že
by GCD(m,n) > 1, by existovaly pouze dvě druhé odmocniny z c modulo n (viz.
poznámku 3.15). Takto źıskané zprávy označ́ıme m1,m2,m3 a m4. Jako zprávu
m vybereme tu, která dává smysl. Jednoznačnosti otevřeného textu můžeme
doćılit také t́ım, že před zašifrováńım připoj́ıme na konec zprávy m nějaký kon-
stantńı řetězec znak̊u. Po dešifrováńı potom vybereme tu zprávu mi, která konč́ı
t́ımto řetězcem.

Zat́ımco o RSA problému se pouze předpokládá, že je ekvivalentńı faktorizaci
modulu, o invertováńı Rabinovy funkce (4.1) to lze dokázat.

Tvrzeńı 4.3. Jsme-li schopni faktorizovat modulus n v polynomiálńım čase, jsme
schopni (pomoćı algoritmu na faktorizaci modulu n) v polynomiálńım čase inver-
tovat Rabinovu funkci, a naopak, jsme-li schopni v polynomiálńım čase inverto-
vat Rabinovu funkci, jsme schopni (pomoćı algoritmu na invertováńı Rabinovy
funkce) v polynomiálńım čase faktorizovat modulus n.

D̊ukaz. Zp̊usob, jakým lze při znalosti faktor̊u p, q modulu n invertovat Rabi-
novu funkci, dává např. algoritmus 3.22, který běž́ı v čase O(log3(.)). Zbývá
dokázat druhou implikaci, totiž že kdokoliv, kdo je schopen z šifrového textu
c naj́ıt otevřený text m v polynomiálńım čase, je také schopen v polynomiálńım
čase faktorizovat n.

Invertovat Rabinovu funkci znamená nalézt některou ze čtyř odmocnin z c mo-
dulo n. Jsou to±m (mod n),±αm (mod n), kde α ≡ 1 (mod p) a α ≡ −1 (mod q).
Důvodem platnosti těchto kongruenćı je to, že

c = m2 mod n a c = α2m2 mod n,

a tedy

m2 ≡ α2m2 (mod n),

z čehož plyne

α2 ≡ 1 (mod n) ⇒ α2 − 1 ≡ 0 (mod n).

Tedy existuje nějaké γ ∈ Z takové, že
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(α− 1)(α + 1) = γpq.

Nyńı mohou nastat dva př́ıpady:

1. Bud’ α − 1 = σp a α + 1 = %q, kde γ = σ%, σ, % ∈ Z, a tedy plat́ı
α ≡ 1 (mod p) a α ≡ −1 (mod q),

2. nebo α − 1 = τpq (resp. α + 1 = τpq), kde τ děĺı γ, což znamená, že
α ≡ 1 (mod n) (resp. α ≡ −1 (mod n)), ale odsud plyne, že existuj́ı pouze
dvě druhé odmocniny z kvadratického rezidua x modulo n, což je ve sporu
s d̊usledkem 3.13.

S pravděpodobnost́ı 1/2 bude inverźı Rabinovy funkce ±αm (mod n). V tom
př́ıpadě vyděleńım spoč́ıtáme ±α mod n a pak rychle (se složitost́ı O(log2(.)))
faktorizujeme n pomoćı Euklidova algoritmu (3.20), nebot’ GCD(n, α− 1) = p.
Pokud je inverźı Rabinovy funkce ±m, provedeme tento postup s jiným m.
Pravděpodobnost, že po k kroćıch se nám nepodař́ı faktorizovat n je 2−k, což
se limitně bĺıž́ı k nule.

Nyńı dokážeme redukcionistickou bezpečnost (viz. odd́ıl 3.3) Rabinova kryp-
tosystému.

Tvrzeńı 4.4 (Redukcionistická bezpečnost Rabinova ryptosystému). Kdokoliv,
kdo je schopen v polynomiálńım čase (vzhledem k velikosti modulu n) k šifrovému
textu c naj́ıt otevřený text m (c = m2 mod n), je schopen (pomoćı algoritmu na
hledáńı otevřeného textu m) v polynomiálńım čase faktorizovat n.

D̊ukaz. Ten, kdo je schopen naj́ıt otevřený text m k šifrovému textu c, muśı být
schopen naj́ıt všechny čtyři odmocniny z c modulo n, protože kterákoliv z nich
může být hledaným otevřeným textem m. To znamená, že zná př́ıslušné α (viz.
d̊ukaz předchoźıho tvrzeńı), a tedy je schopen faktorizovat n v čase O(log2(n)).

T́ım je tedy dokázaná redukcionistická bezpečnost Rabinova systému. Jak
jsme ale uvedli v odd́ıle 3.3, plyne odsud jeho zranitelnost útokem s výběrem
zprávy. V článku [5] je uveden následuj́ıćı útok:

Předpokládejme, že by útočńık (Eva) nějakým zp̊usobem přiměl vlastńıka
soukromého kĺıče (p, q) (Alici), aby pro něj dešifroval nějakou šifrovou zprávu,
kterou si útočńık vybere. Eva si vybere zprávu m ∈ Zn a pošle Alici šifrový text
c = m2 mod n. Alice pošle Evě (nějakou3) druhou odmocninu z c. S pravděpo-
dobnost́ı 1/2 to bude ±αm. V takovém př́ıpadě Eva snadno faktorizuje n (viz.
d̊ukaz předchoźıho tvrzeńı) a bude schopná dešifrovat všechny zprávy v tomto
systému. Pokud j́ı Alice pošle ±m, pak Eva provede stejný útok s jiným m. Po
k pokusech je pravděpodobnost úspěšného útoku 1− 2−k.

Jak může Eva doćılit toho, aby j́ı Alice poslala dešifrované zprávy? Jedńım
z takových př́ıpad̊u může být zhrouceńı systému, kdy se Eva jev́ı jako oprávněný
uživatel, který se snaž́ı obnovit ztracená data.

Je tedy vidět, že stejná vlastnost, která dává Rabinovu systému redukcioni-
stickou bezpečnost, vede k jeho totálńımu kolapsu při konfrontaci s jiným typem

3Zde je třeba si uvědomit, že m neńı smysluplný text, ale (většinou binárńı) č́ıslo, které
vznikne zakódováńım daného otevřeného textu. Proto Alice nepošle Evě nutně č́ıslo m.
Dekódováńı źıskaných odmocnin z šifrového textu by totiž pro ni bylo zbytečně časově náročné.
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útočńıka. V praxi je ovšem takový útok obt́ıžně realizovatelný. Ze strany Alice
by vyžadoval velkou mı́ru spolupráce a hlouposti.

18



Kapitola 5

Turingovy stroje

Definice týkaj́ıćı se Turingových stroj̊u v této a př́ı̌st́ı kapitole jsou převzaty
z text̊u [2] a [4].

Základńı model (jednopáskového) Turingova stroje (TM) se skládá z hlavy
a oboustranně nekonečné pásky rozdělené na poĺıčka. Poĺıčka mohou být prázdná,
nebo nést symboly z nějaké konečné množiny. Hlava může č́ıst a přepisovat obsah
poĺıčka, na kterém se nacháźı a pohybovat se po pásce vlevo a vpravo. Dále
Turing̊uv stroj obsahuje vnitřńı pamět’, která může nabývat konečného počtu
stav̊u.

Na začátku výpočtu je páska prázdná až na konečnou souvislou posloupnost
poĺıček. Jejich obsahu ř́ıkáme vstup.

Matematicky je Turing̊uv stroj definován takto:

Definice 5.1. Turing̊uv stroj je čtveřice T = (Σ, Q, P, qs), kde

• Σ je neprázdná konečná množina symbol̊u,

• Q je neprázdná konečná množina stav̊u,

• P je libovolná množina P ⊆ Q×Σ×Q×Σ×M zvaná program Turingova
stroje. M je množina pohyb̊u {←,→,−}, kde ← znamená pohyb o jedno
poĺıčko doleva, → o jedno poĺıčko doprava a − znamená, že hlava z̊ustane
na aktuálńım poĺıčku,

• qs ∈ Q je počátečńı stav stroje.

Libovolný prvek (q, s, q′, s′,m) ∈ P se nazývá instrukce.

Instrukci Turingova stroje můžeme interpretovat takto: Pokud jsi ve stavu
q a čteš symbol s, změň ho na symbol s′, přejdi do stavu q′ a proved’ pohyb
m. Má-li stroj pro každý vnitřńı stav (kombinaci stavu q a symbolu s) jedinou
instrukci, nazývá se deterministický. V opačném př́ıpadě se nazývá nedetermini-
stický.

Definice 5.2. Množinu symbol̊u Σ nazýváme abeceda. Množinu konečných po-
sloupnost́ı symbol̊u z abecedy Σ znač́ıme Σ∗. Prvky množiny Σ∗ nazýváme slova.
Libovolnou množinu slov nazýváme jazyk.
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Pro teorii interaktivńıch d̊ukaz̊u budeme potřebovat také definici v́ıcepáskové-
ho Turingova stroje. Vı́cepáskový Turing̊uv stroj je podobný jednopáskovému, ale
má k nezávislých pásek, kde k je konstanta. Každá z pásek má svoji vlastńı čtećı
a zapisovaćı hlavu. Instrukce stroje jsou závislé na všech k symbolech čtených
hlavami na jednotlivých páskách. k-páskový TM má však pouze jeden stav.
Protože množina stav̊u Q může být libovolná, můžeme ji chápat např́ıklad jako
Q = Q1×Q2×· · ·×Qk. Vı́cepáskové Turingovy stroje lze nahradit jednopáskovými.
Důvod použ́ıváńı v́ıcepáskových TM je zejména ten, že oproti jednopáskovým TM
umožňuj́ı přehledněǰśı a rychleǰśı výpočet.

Formálně definujeme k-páskový Turing̊uv stroj takto:

Definice 5.3. k-páskový Turing̊uv stroj je čtveřice T = (Σ, Q, P, qs), kde

• Σ je neprázdná konečná množina symbol̊u,

• Q je neprázdná konečná množina stav̊u,

• program P je libovolná množina P ⊆ Q × Σk × Q × Σk ×Mk, kde M je
množina pohyb̊u {←,→,−},

• qs ∈ Q je počátečńı stav stroje.

Neobejdeme se ani bez definice interaktivńıho Turingova stroje:

Definice 5.4 (Interaktivńı Turing̊uv stroj). Interaktivńım Turingovým strojem
(ITM) nazýváme deterministický sedmipáskový Turing̊uv stroj s následuj́ıćımi
páskami:

• jedna veřejná vstupńı páska pouze ke čteńı,

• jedna soukromá vstupńı páska pouze ke čteńı,

• jedna pracovńı páska pro čteńı i zápis,

• jedna výstupńı páska pouze pro zápis,

• dvojice komunikačńıch pásek — jedna pouze pro zápis (tu nazýváme vý-
stupńı komunikačńı páska) a druhá pouze ke čteńı (tu nazýváme vstupńı
komunikačńı páska),

• a jedna stavová páska pro čteńı i zápis sestávaj́ı z jediného poĺıčka, které
může obsahovat 0 nebo 1 a na začátku obsahuje 0.

Každému ITM je přǐrazen samostatný bit σ ∈ {0, 1} nazývaný jeho identitou.
O ITM řekneme, že je aktivńı, pokud je obsah jeho stavové pásky roven jeho
identitě. V opačném př́ıpadě ř́ıkáme, že je nečinný. Je-li stroj nečinný, neměńı se
jeho stav, polohy hlav na jednotlivých páskách, ani obsah jeho přepisovatelných
pásek.

Obsah veřejné vstupńı pásky se nazývá veřejný vstup, obsah soukromé vstup-
ńı pásky se nazývá náhodný vstup a obsahu výstupńı pásky po skončeńı výpočtu
stroje ř́ıkáme výstup. Obsah napsaný na přepisovatelnou komunikačńı pásku bě-
hem časového úseku, kdy je stroj aktivńı, se nazývá zpráva poslaná v tomto
časovém úseku. Obsah přečtený ze čtećı komunikačńı pásky během aktivńıho
úseku se nazývá zpráva přijatá v tomto časovém úseku.
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Při výpočtu nikdy neuvažujeme jediný interaktivńı stroj, ale dvojici ITM,
které spolu sd́ılej́ı některé pásky. Zpráva poslaná jedńım strojem je přijatou
zprávou druhého stroje. Aktivńı stroj se stane nečinným přepsáńım obsahu sta-
vové pásky a t́ım se druhý stroj (s opačnou identitou) stane aktivńım. Výpočet
takové dvojice stroj̊u sestává ze zpráv, které stroje stř́ıdavě pośılaj́ı jeden druhému
v závislosti na jejich počátečńım (veřejném) vstupu, náhodných vstupech a na
dosavadńıch přijatých zprávách.

Definice 5.5 (Spojený výpočet dvou ITM). Ř́ıkáme, že dva interaktivńı stroje
jsou spojené, pokud

• maj́ı opačnou identitu,

• sd́ılej́ı veřejnou vstupńı pásku,

• sd́ılej́ı stavovou pásku,

• vstupńı komunikačńı páska jednoho stroje je výstupńı komunikačńı páskou
druhého stroje a naopak.

Zd̊urazněme, že zbylé pásky těchto stroj̊u (t.j. soukromá vstupńı, pracovńı a vý-
stupńı páska) jsou r̊uzné.

Spojený výpočet spojené dvojice ITM na veřejném vstupu x je posloupnost
pár̊u lokálńıch konfiguraćı každého ze stroj̊u. V každém páru lokálńı konfigurace
je jeden stroj aktivńı a druhý nečinný.

Jak už bylo uvedeno, když aktivńı stroj dokonč́ı sv̊uj d́ılč́ı výpočet, přeṕı̌se
obsah stavové pásky na opačnou hodnotu. T́ım se stane nečinným a druhý stroj
se stane aktivńım. Jestliže jeden ze stroj̊u dokonč́ı sv̊uj výpočet, když je obsah
stavové pásky roven jeho identitě, pak ř́ıkáme, že oba stroje dokončily výpočet.

Definice 5.6. Pravděpodobnostńı Turing̊uv stroj je nedeterministický Turing̊uv
stroj spolu s funkćı P : (Q × Σ × Q × Σ ×M) → [0, 1] takovou, že pro každé
(q, s) ∈ Q× Σ plat́ı ∑

(q′,s′,m)∈Q×Σ×M

P(q, s, q′, s′,m) = 1,

kde Q je množina stav̊u, Σ množina symbol̊u a M množina pohyb̊u.

Předpokládejme, že všechny možné interakce spojených stroj̊u A a B na
každém veřejném vstupu skonč́ı po konečném počtu krok̊u. Symbolem (A,B)(x)
označujeme výstup stroje B při interakci se strojem A na veřejném vstupu x,
kde náhodný vstup na soukromé vstupńı pásce každého ze stroj̊u je vybrán
rovnoměrně a nezávisle z množiny všech nekonečných posloupnost́ı bit̊u. Z této
nekonečné posloupnosti je při (konečném) výpočtu přečten (a má význam) pouze
konečný prefix. Význam soukromé vstupńı pásky můžeme chápat tak, že daný
stroj má pro každou dvojici (q, s) ∈ Q × Σ dvě možné instrukce (q, s, q′1, s

′
1,m1)

a (q, s, q′2, s
′
2,m2) a každou z nich provede s pravděpodobnost́ı 1/2 (v závislosti

na bitu čteném ze soukromé vstupńı pásky). Interaktivńı Turing̊uv stroj je tedy
pravděpodobnostńı.
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Definice 5.7 (Složitost výpočtu interaktivńıho stroje). Ř́ıkáme, že interaktivńı
stroj B má časovou složitost t : N → N, jestliže pro každý interaktivńı stroj
A a každý vstup x plat́ı, že stroj B při interakci se strojem A na vstupu x vždy
(t.j. nezávisle na obsahu jeho soukromé vstupńı pásky a soukromé vstupńı pásky
stroje A) skonč́ı výpočet během t(|x|) krok̊u.

Zd̊urazněme, že právě definovaná časová složitost je funkćı pouze vstupu x a je
tedy nezávislá na zprávách, které stroj B přij́ımá.
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Kapitola 6

Interaktivńı d̊ukazy

Interaktivńı d̊ukaz zahrnuje dvě výpočetńı úlohy — tvorbu d̊ukazu a ověřováńı
jeho správnosti. Tyto úlohy vykonávaj́ı dva r̊uzńı účastńıci zvańı dokazovatel
(prover) a ověřovatel (verifier). Těmito účstńıky jsou dva spojené interaktivńı
Turingovy stroje. Dokazovatele označujeme P a ověřovatele V . Jejich interakce
je parametrizovaná jejich společným veřejným vstupem, který reprezentuje doka-
zované tvrzeńı.

V následuj́ıćı definici je výstupem ověřovatele jeho rozhodnut́ı, zda d̊ukaz
přijme, nebo ne. Výstup 1 znamená přijet́ı d̊ukazu a výstup 0 znamená jeho
odmı́tnut́ı.

Definice 6.1. Dvojici spojených interaktivńıch Turingových stroj̊u (P, V ) ř́ıkáme
interaktivńı d̊ukazový systém jazyka L, jestliže jsou splněny následuj́ıćı tři pod-
mı́nky:

• Efektivita:

stroj V pracuje v polymoniálńım čase (vzhledem k délce vstupu x),

• Úplnost:
P[(P, V )(x) = 1 | x ∈ L] ≥ ε,

• Spolehlivost: pro každý interaktivńı stroj P ∗ plat́ı

P[(P ∗, V )(x) = 1 | x /∈ L] ≤ δ,

kde ε a δ jsou konstanty splňuj́ıćı

ε ∈ (
1

2
, 1], δ ∈ [0,

1

2
).

Poznámka 6.2. Všimněme si, že v definici (6.1) neklademe žádné omezuj́ıćı pod-
mı́nky na časovou složitost výpočtu stroje P . Dále zd̊urazněme, že podmı́nka pro
spolehlivost se vztahuje ke všem možným dokazovatel̊um P ∗, zat́ımco podmı́nka
pro úplnost pouze k danému dokazovateli P .

Poznámka 6.3. Pro účely protokol̊u pro interaktivńı d̊ukazy přidáme každému
ITM jednu soukromou pomocnou vstupńı pásku pouze ke čteńı. Obsah každé
z nich bude souviset s vnitřńı konfiguraćı př́ıslušného stroje před začátkem běhu
protokolu. Dokazovateli tato páska umožńı efektivńı implementaci jeho úkolu.
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Pod pojmem jazyk si můžeme představit např. grafový izomorfismus. Vrát́ıme-
-li se k definici jazyka (5.2), pak v tomto př́ıpadě bude abecedou grafy, slovy bu-
dou dvojice izomorfńıch graf̊u a veřejným vstupem bude dvojice graf̊u, o kterých
chceme rozhodnout, zda jsou izomorfńı.

Dále rozebereme několik protokol̊u pro interaktivńı d̊ukazy z hlediska definice
(6.1) a z hlediska dokazatelné bezpečnosti (viz. odd́ıl 3.3). V protokolech se doka-
zovateli zpravidla ř́ıká Peggy a ověřovateli Viktor. Toho se budeme držet i my.

Účastńıky protokolu pro interaktivńı d̊ukaz mohou být dvě osoby, osoba a stroj
nebo dva stroje. Typicky jsou od sebe fyzicky vzdáleni, takže výpočet na sd́ılených
páskách spojených interaktivńıch stroj̊u z definice (5.5) muśıme chápat tak, že
si vzájemně pośılaj́ı výsledky jednotlivých výpočt̊u. Veřejným vstupem x bývá
v protokolech č́ıslo (nebo množina č́ısel), o kterém dokazovatel tvrd́ı, že pro ně
zná řešeńı nějakého těžkého matematického problému, z nichž některé jsme uvedli
v kapitole 3. Tomuto řešeńı ř́ıkáme dokazovatelovo tajemstv́ı. Jazykem L bývá
množina všech č́ısel, pro které dokazovatel zná řešeńı př́ıslušného problému. Doka-
zovatel tedy dokazuje, že pro veřejný vstup x zná řešeńı nějakého těžkého matema-
tického problému; nemuśı to ovšem znamenat, že má algoritmus na řešeńı tohoto
problému. Např́ıklad pokud je protokol založen na obt́ıžnosti hledáńı diskrétńıho
logaritmu v grupě Z∗p s generátorem α, pak dokazovatel dokazuje, že pro konkrétńı
veřejný vstup x ∈ Z∗p zná diskrétńı logaritmus logα x (ne však, že tento logaritmus
umı́ obecně spoč́ıtat pro libovolné x), tedy že x patř́ı do jazyka, j́ımž je množina
všech č́ısel z grupy Z∗p, pro něž dokazovatel zná diskrétńı logaritmus. Dokazovatel
źıská veřejné x tak, že si zvoĺı y ∈ {0, 1, . . . , p−2} a umocńı generátor α na y-tou
modulo p; x := αy mod p. Ověřovateli potom poskytne x a snaž́ı se mu dokázat,
že zná diskrétńı logaritmus y = logα x. Dokazovatel si může zvolit libovolný počet
(který označ́ıme k) č́ısel yi ∈ {0, 1, . . . , p − 2}, i = 1, 2, . . . , k, a na každé z nich
umocnit generátor α; označme xi := αyi mod p, i = 1, 2, . . . , k. Ke každému takto
źıskanému xi dokazovatel zná jeho diskrétńı logaritmus yi — tato xi tedy tvoř́ı
jazyk L.

Interaktivńı protokoly jsou obvykle formy výzva-opověd’ (challenge-response),
což znamená, že oveřovatel pośılá dokazovateli výzvy a ten na ně reaguje odpo-
věd’mi.

Komunikace účastńık̊u (pośıláńı zpráv) prob́ıhá pomoćı veřejného komunika-
čńıho kanálu. Předpokládáme, že tento kanál je nezabezpečený, což znamená,
že př́ıpadný útočńık může zachytit (odposlechnout) pośılané zprávy, č́ıst si je
a př́ıpadně je i pozměňovat. Těmto útok̊um nelze zabránit. Pomoćı r̊uzných kryp-
tografických metod lze však sńıžit jejich úspěšnost.

Daľśım problémem je to, že se Viktor může z komunikace s Peggy dozvědět
nějakou netriválńı informaci o jej́ım tajemstv́ı — něco nav́ıc, co nepotřebuje
ke svému přesvědčeńı, že Peggy skutečně zná dokazovatelovo tajemstv́ı. Tento
problém řeš́ı protokoly s nulovou znalost́ı (viz. definici (6.4)).

Také dokazovatel může cht́ıt źıskat nějakou výhodu. Např́ıklad se může snažit
o to, aby s co největš́ı pravděpodobnost́ı bylo výsledkem protokolu (P, V )(x) = 1,
i kdyby ve skutečnosti x /∈ L. Takový dokazovatel se nazývá podváděj́ıćı doka-
zovatel (cheating prover) a označuje se P̃ ; v protokolech mu budeme ř́ıkat Eva.
Ověřovateli, který se snaž́ı źıskat nějaké netriviálńı informace o dokazovatelově
tajemstv́ı, ř́ıkáme nečestný ověřovatel (dishonest verifier) a označujeme jej Ṽ .
Dokazovatel, resp. ověřovatel, který dodržuje chováńı specifikované v protokolu,
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se nazývá čestný (honest) dokazovatel, resp. čestný ověřovatel.
Každý dokazovatel i ověřovatel, at’ už čestný, nebo ne, muśı dodržovat syn-

tax komunikačńıho rozhrańı, protože jej́ı nedodržováńı by bylo bezprostředně
odhaleno druhou stranou. Mohou tedy podvádět pouze ve svých soukromých
výpočtech a v tom, jaká data pośılaj́ı.

Daľśı užitečnou vlastnost́ı interaktivńıch d̊ukaz̊u (která ovšem neńı podmı́nkou
pro interaktivnost d̊ukazu) je nulová znalost (zero-knowledge), což v pod-
statě znamená, že cokoliv, co je ověřovatel schopen efektivně spoč́ıtat po probě-
hnut́ı protokolu, byl schopen efektivně spoč́ıtat i před ńım.

Pravděpodobnostńı polynomiálńı Turing̊uv stroj je pravděpodobnostńı Turin-
g̊uv stroj (viz. definici 5.6), který vždy skonč́ı sv̊uj výpočet po polynomiálńım
počtu krok̊u (vzhledem k délce vstupu).

Definice 6.4. Interaktivńı d̊ukazový systém (P, V ) jazyka L se nazývá d̊ukaz
s dokonale nulovou znalost́ı (perfect zero-knowledge proof) pro jazyk L, jestliže
pro každý interaktivńı pravděpodobnostńı polynomiálńı Turing̊uv stroj V ∗ existu-
je (obyčejný) pravděpodobnostńı polynomiálńı Turing̊uv stroj M∗ takový, že pro
každé x ∈ L plat́ı:

• S pravděpodobnost́ı nejvýše 1/2 bude výstupem stroje M∗ speciálńı symbol
⊥. V tom př́ıpadě řekneme, že výpočet stroje M∗ selhal.

• Plat́ı
{M∗(x) |M∗(x) 6=⊥}x∈L ∼ {(P, V ∗)(x)}x∈L,

kde M∗(x) je výstup stroje M∗ na vstupu x, (P, V ∗)(x) je výstup stroje
V ∗ po interakci se strojem P na vstupu x. Symbol ∼ označuje stejné
rozděleńı náhodných veličin.

Stroj M∗ se nazývá dokonalý simulátor pro interakci stroje V ∗ se strojem P .

Předchoźı definice ř́ıká, že pro každý stroj V ∗ (nejen pro V ) interaguj́ıćı se
strojem P existuje dokonalý simulátor M∗. Tento simulátor dokáže simulovat in-
terakci V ∗ s P , i když nemá př́ıstup ke stroji P . Z toho je vidět, že stroj V ∗ neźıská
od stroje P žádnou informaci o dokazovatelově tajemstv́ı (až na to, že x ∈ L),
protože stejný výstup může být vygenerován bez př́ıstupu k P . Uvědomme si, že
zde již neńı výstupem ověřovatele pouze jeho rozhodnut́ı o přijet́ı nebo nepřijet́ı
d̊ukazu. Výstupem (stroje V ∗ po interakci se strojem P a stroje M∗) může být
např́ıklad celá komunikace (tedy odeslané a přijaté zprávy) stroj̊u P a V ∗.

Zd̊urazněme, že stroj M∗ dokáže simulovat interakci stroj̊u P a V ∗ pouze na
vstupech x ∈ L (na vstupech x /∈ L se může chovat libovolně).

Nejběžněǰśı použit́ı interaktivńıch d̊ukazových systémů je v identifikačńıch sché-
matech k prokázáńı dokazovatelovy identity, neboli autentizaci. Předpokládáme
totiž, že pouze dokazovatel zná dokazovatelovo tajemstv́ı.

Nejjednodušš́ı identifikačńı schéma je následuj́ıćı: Peggy prokazuje svou iden-
titu tajným heslem. Jediná zpráva v tomto protokolu je toto heslo, které Peggy
pošle Viktorovi. Viktor má uloženou haš Peggyina hesla (pokud by měl heslo
v otevřené podobě, mohl by je použ́ıt k vydáváńı se za Peggy), kterou srovná
s haš́ı doručeného hesla a přijme Peggyinu identitu, právě když se tyto dvě
haše shoduj́ı. Toto schéma zřejmě splňuje požadavky pro interaktivńı d̊ukaz,
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ale má tu nevýhodu, že kdokoliv, kdo během komunikace źıskal Peggyino heslo
(odposlechem nebo jako oprávněný př́ıjemce), je může použ́ıt a vydávat se za
Peggy.

6.1 Identifikace založená na kryptografii s veřej-

ným kĺıčem

Označme Peggyin tajný kĺıč sk a veřejný kĺıč pk. Zde je veřejným vstupem kĺıč
pk, jazykem

”
množina všech veřejných kĺıč̊u př́ıslušných k Peggyinu soukromému

kĺıči“ a dokazovatelovým tajemstv́ım kĺıč sk. Peggy prokazuje svoji identitu ná-
sledovně:

1. Viktor náhodně vybere zprávu m, zašifruje ji veřejným kĺıčem pk a šifrový
text (výzvu) c = Epk(m) pošle Peggy.

2. Peggy dešifruje c tajným kĺıčem sk a výsledek (odpověd’) m′ = Dsk(c) pošle
Viktorovi.

3. Viktor přijme Peggyinu identitu, právě když m = m′.

Tento protokol je efektivńı, protože veškerý Viktor̊uv výpočet spoč́ıvá ve vy-
generováńı a zašifrováńı zprávy m (složitost tohoto výpočtu záviśı na konkrétńı
použité asymetrické šif̌re, ale jistě je polynomiálńı, protože jinak by byla daná

šifra prakticky nepoužitelná) a jednoduchém porovnáńı m
?
= m′ (které má kon-

stantńı složitost O(1)).
Úplnost tohoto protokolu je splněna s ε = 1 (předpokládáme-li, že nedošlo

k chybě při přenosu zpráv).
Spolehlivost plyne z toho, že podváděj́ıćı dokazovatel, který zná pouze veřejný

kĺıč a šifrový text, by musel uhodnout otevřený text. To však nastane s pravděpo-
dobnost́ı δ = 1/|M |, kde M je prostor všech otevřených zpráv. Toto schéma má
však následuj́ıćı nedostatek: kdyby podváděj́ıćı Viktor mı́sto zašifrované náhodné
zprávy poslal zprávu určenou Peggy, kterou dř́ıve zachytil v jej́ı komunikaci
s jiným účastńıkem a kterou nemohl dešifrovat, protože nezná jej́ı soukromý kĺıč,
Peggy by mu zprávu dešifrovala a Viktor by źıskal př́ıslušný otevřený text.

Přidáńım jednoho kroku na začátek tohoto protokolu lze zabránit právě zmı́ně-
nému útoku s opakováńım zprávy, a to pomoćı tzv. jednorázového č́ısla (v anglické
literatuře se použ́ıvá název nonce jako zkratka

”
number used once“). Jednorázové

č́ıslo NP je č́ıslo, které si Peggy na začátku běhu protokolu náhodně zvoĺı a pošle je
Viktorovi. Stejně jako v základńı verzi protokolu, Viktor vybere náhodnou zprávu
m, za kterou připoj́ı obdržené jednorázové č́ıslo NP , toto spojeńı zašifruje a pošle
Peggy výsledný šifrový text Epk(m||NP ). Peggy zprávu dešifruje a zkontroluje,
jestli je na konci jej́ı jednorázové č́ıslo. Pokud ano, pošle Viktorovi zprávu, kterou
źıskala dešifraćı (ale už bez NP ); pokud ne, ukonč́ı komunikaci s Viktorem. Vik-
tor opět Peggyin d̊ukaz přijme právě když se zpráva, kterou od Peggy obdržel,
shoduje se zprávou m.

Pokud Peggy vyb́ırá svoje jednorázové č́ıslo z dostatečně velkého rozmeźı, pak
je pravděpodobnost toho, že by je Viktor uhodl, zanedbatelná. Protože Peggy voĺı
na začátku každého protokolu vždy nové náhodné jednorázové č́ıslo, může si být
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jistá, že šifrový text, který j́ı Viktor poslal, byl vytvořen až po tom, co mu poslala
č́ıslo NP .

Daľśı zp̊usob obrany proti útoku s reprodukćı zprávy je ten, že Viktor připoj́ı
ke své zprávě m aktuálńı časový údaj a pošle Peggy zašifrované toto spojeńı.
Peggy text dešifruje a źıskanou zprávu pošle Viktorovi zpět pouze v př́ıpadě, že
rozd́ıl jej́ıho systémového času a času, který j́ı poslal Viktor, je menš́ı než předem
zvolená konstanta κ. K tomu je však nutná synchronizace jejich systémových
čas̊u.

Při hodnoceńı tohoto schématu z hlediska prokazatelné bezpečnosti je třeba
brát ohled na konkrétńı použitou asymetrickou šifru. Lze použ́ıt např. šifru RSA
uvedenou v kapitole 4. Rabin̊uv systém lze použ́ıt pouze v př́ıpadě zajǐstěńı jed-
noznačnosti dešifrováńı, což lze např́ıklad i použit́ım zmı́něného jednorázového
č́ısla.

Při použit́ı šifry RSA nemůže být o redukcionistické bezpečnosti tohoto pro-
tokolu řeč, nebot’ se zat́ım nepodařilo prokázat ekvivalenci mezi RSA problémem
a problémem faktorizace modulu n.

Při použit́ı Rabinova kryptosystému se zajǐstěńım jednoznačnosti dešifrováńı
jde o redukcionisticky bezpečný protokol. Aby byl podváděj́ıćı dokazovatel scho-
pen správně odpovědět na Viktorovu výzvu, musel by bud’ uhodnoutm (což je pro
dostatečně velký prostor otevřených zpráv M prakticky nemožné), nebo by musel
být schopen m spoč́ıtat, neboli prolomit Rabin̊uv kryptosystém. Ten je ale, jak
jsme uvedli v odd́ılu 4.4 redukcionisticky bezpečný. Odsud plyne redukcionistická
bezpečnost identifikačńıho protokolu založeného na Rabinově kryptosystému.

Tvrzeńı 6.5. Identifikačńı protokol založený na kryptografii s veřejným kĺıčem
je (nezávisle na konkrétńı použité asymetrické šifře) d̊ukaz s dokonale nulovou
znalost́ı.

D̊ukaz. Výše jsme ukázali, že jde o interaktivńı d̊ukaz. Dále je třeba popsat
činnost simulátoru M∗. Jediné, č́ım může ověřovatel ovlivnit podobu pośılaných
zpráv, je volba zprávy m. Simulátor M∗ si na začátku zvoĺı zprávu m (náhodně,
pokud simuluje komunikaci dokazovatele P s čestným ověřovatelem V ∗, a speciál-
ně, pokud simuluje komunikaci s podváděj́ıćım dokazovatelem V ∗). Komunikace
simulovaná strojem M∗ má následuj́ıćı podobu:

1. Ověřovatel pošle dokazovateli šifrovou zprávu c = Epk(m).

2. Dokazovatel pošle ověřovateli zprávu m (aniž by musel dešifrovat c).

Simulátor M∗ nikdy neselže a vzhledem k tomu, že podoba zpráv pośılaných
stroji P a V ∗ záviśı pouze na volbě zprávy m, výstup stroje M∗ jistě bude patřit
do stejného rozděleńı jako výstup stroje P po interakci se strojem V ∗.

6.2 Fiat-Shamirovo identifikačńı schéma

Toto schéma je založeno na obt́ıžnosti hledáńı odmocniny modulo n, které je
součinem dvou prvoč́ısel.

Mějme uzavřenou společnost účastńık̊u, v jejichž středu je d̊uvěryhodná au-
torita (trusted party), které budeme ř́ıkat Trent. Trent vygeneruje dvě r̊uzná
přibližně stejně velká prvoč́ısla p a q a polož́ı n := pq. Faktory p a q si ponechá
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v tajnosti a modulus n poskytne všem účastńık̊um (zveřejńı). Každému účastńı-
kovi také přiděĺı jedinečné identifikačńı č́ıslo Id. Každý účastńık si zvoĺı tajné
v ∈ Z∗n, spoč́ıtá u := v2 mod n a pošle u Trentovi. Trent ověř́ı, jestli plat́ı
GCD(u, n) = 1, což je ekvivalentńı GCD(v, n) = 11. Pokud č́ısla u všech účast-
ńık̊u splńı tuto podmı́nku, Trent ke každému Id zveřejńı př́ıslušné u a dále už se
procesu nezúčastňuje.

Pokud se Peggy chce autentizovat v̊uči Viktorovi, pošle mu svoje Id a Viktor
si k němu najde př́ıslušné u. Veřejným vstupem jsou v tomto schématu modulus
n a č́ıslo u, dokazovatelovým tajemstv́ım je č́ıslo v a jazykem je množina všech
č́ısel z QRn (viz. definici 3.4), jejichž modulárńı odmocninu Peggy zná.
Protokol prob́ıhá následovně:

1. Peggy náhodně zvoĺı r ∈ Z∗n, polož́ı a := r2 mod n a pošle a Viktorovi.

2. Viktor náhodně zvoĺı e ∈ {0, 1} a pošle e Peggy.

3. Peggy spoč́ıtá b := rve mod n a pošle b Viktorovi.

4. Viktor přijme Peggyinu identitu, právě když b2 ≡ aue (mod n).

V tomto protokolu jsou poslány tři zprávy. Prvńı zprávou je závazek (commit-
ment) Peggy, že zná druhou odmocninu z a, druhou zprávou je Viktorova výzva
e a třet́ı zpráva je Peggyina odpověd’ na Viktorovu výzvu.

Všimněme si, že kdyby Peggy dvakrát zvolila stejné r ∈ Z∗n, at’ už v komu-
nikaci s Viktorem nebo s jiným účastńıkem, hrozilo by j́ı prozrazeńı tajemstv́ı v.
Pokud by se tak stalo v komunikaci s Viktorem, který by si zaznamenával hod-
noty a, které mu Peggy poslala a př́ıslušné výzvy e, které on poslal j́ı, pak by j́ı
jako výzvu poslal

”
to druhé e” a poté jednoduše vyděleńım př́ıslušných b źıskal

v. Kdyby poslala stejné a jinému účastńıkovi a t́ımto účastńıkem byl útočńık,
který zachytil dř́ıvěǰśı komunikaci Peggy s Viktorem, pak by podobně jako Vik-
tor zvolil komplementárńı e a spoč́ıtal by si v. Pokud by druhým účastńıkem
nebyl útočńık, pak by s pravděpodobnost́ı 1/2 zvolil komplementárńı e a odpos-
louchávaj́ıćı útočńık by opět snadno spoč́ıtal Peggyino tajemstv́ı.

Fiat-Shamirovo schéma je zřejmě efektivńı, nebot’ veškerý Viktor̊uv výpočet
spoč́ıvá ve volbě č́ısla e ∈ {0, 1} (se složitost́ı O(1)) a výpočtu b2 (se složitost́ı

O(|b|2)), výpočtu aue (se složitost́ı O(|a| · |u|)) a porovnáńı b2 ?
= aue (se složitost́ı

O(1)).
Úplnost Fiat-Shamirova schématu je splněna, nebot’ pokud b = rve, pak

b2 = aue, a stejně jako u předchoźıho schématu ε = 1.
Spolehlivost: Podváděj́ıćı dokazovatel Eva může přesvědčit Viktora o znalosti

v, pokud udělá toto:

1. Eva náhodně zvoĺı r ∈ Z∗n a ẽ ∈ {0, 1}, polož́ı a := r2u−ẽ mod n a pošle
a Viktorovi.

2. Viktor zvoĺı e ∈ {0, 1} a pošle e Evě.

1Pokud by to neplatilo, pak by se největš́ı společný dělitel u a n rovnal některému z faktor̊u
p nebo q, a t́ım by byla ohrožena spolehlivost schématu, protože účastńık, který by znal faktory
modulu, by si uměl spoč́ıtat tajemstv́ı v každého jiného účastńıka. V tom př́ıpadě by musel
Trent zvolit jiné n a účastńıci jiná u.
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3. Eva pošle r Viktorovi.

Jestliže e = ẽ, pak Viktor přijme Evin d̊ukaz. To nastane s pravděpodobnost́ı
1/2. Tato pravděpodobnst je nejvyšš́ı možná. Pokud by totiž pravděpodobnost

Evina úspěchu byla > 1/2, neboli P[(P̃ , V )(v) = 1 | v /∈ L] > 1/2 (jazykem L je
zde množina všech č́ısel z QRn, k nimž Eva zná druhou odmocninu modulo n),
znamenalo by to, že Eva zná nějaké a, pro které dokáže správně zodpovědět obě
výzvy (pro e = 0 i e = 1). V následuj́ıćım tvrzeńı ukážeme, že Fiat-shamirovo
schéma je redukcionisticky bezpečné (viz. odd́ıl 3.3).

Tvrzeńı 6.6. Kdokoliv, kdo je schopen pro alespoň jeden závazek ve Fiat-Shami-
rově schématu správně odpovědět na obě výzvy, je schopen faktorizovat n.

D̊ukaz. Necht’ tedy Eva dokáže pro závazek a správně odpovědět na obě výzvy
e = 0 i e = 1. Znamená to, že umı́ spoč́ıtat b1, b2 taková, že b2

1 ≡ a (mod n)
a b2

2 ≡ au (mod n). Z toho plyne, že umı́ spoč́ıtat druhou odmocninu v z kva-
dratického rezidua u, v = b2/b1 mod n. Tedy má algoritmus A, jehož výstupem
při vstupu u ∈ QRn je druhá odmocnina z u. Algoritmus A pak může použ́ıt
k faktorizaci n (viz. odd́ıl 6.3).

Toto schéma neńı spolehlivé, nebot’ neexistuje žádné δ ∈ [0, 1
2
), pro které by

byla splněna 3. podmı́nka z definice 6.1.
t-násobným opakovańım protokolu sńıž́ıme pravděpodobnost úspěšného pod-

vodu ze strany dokazovatele na δ = 2−t. Takové schéma už tedy podmı́nku
spolehlivosti splňuje. Při použ́ıváńı tohoto protokolu nehroźı čestnému dokazo-
vateli nebezpeč́ı podvrhnut́ı zprávy jako u předchoźıho protokolu založeného na
kryptografii s veřejným kĺıčem, protože Viktor vyb́ırá svoje výzvy z malé množiny
{0, 1}. Jediná informace, kterou Viktor od Peggy źıská, je, že Peggy zná druhou
odmocninu z u.

Tvrzeńı 6.7. Fiat-Shamirovo identifikačńı schéma je d̊ukaz s dokonale nulovou
znalost́ı (viz. definici 6.4).

D̊ukaz. Výše jsme ukázali, že jde o interaktivńı d̊ukaz. Je třeba popsat činnost
simulátoru M∗. Jediné, č́ım může ověřovatel ovlivnit běh protokolu, je volba
bitu e. Simulátor si na začátku zvoĺı č́ısla r a e (č́ıslo r voĺı náhodně a bit
e voĺı v závislosti na tom, simuluje-li komunikaci ověřovatele P s čestným nebo
s podváděj́ıćım ověřovatelem V ∗ — náhodně pro čestného ověřovatele a v př́ıpadě
podváděj́ıćıho dokazovatele zvoĺı stejný bit jako stroj V ∗). V simulaci stroje M∗

má komunikace dokazovatele s oveřovatelem následuj́ıćı pr̊uběh:

1. Dokazovatel pošle ověřovateli č́ıslo a := r2u−e mod n.

2. Ověřovatel pošle dokazovateli č́ıslo e zvolené na začátku.

3. Dokazovatel pošle ověřovateli č́ıslo r.

Simulátor M∗ nikdy neselže a vzhledem k tomu, že podoba zpráv pośılaných
stroji P a V ∗ záviśı pouze na volbě č́ısel r a e, výstup stroje M∗ jistě bude patřit
do stejného rozděleńı jako výstup stroje P po interakci se strojem V ∗.

29



6.3 Faktorizace n = pq pomoćı algoritmu na hle-

dáńı druhé odmocniny z kvadratického re-

zidua

Jak jsem již uvedli v části 4.4, jednoduchým d̊usledkem č́ınské věty o zbytćıch
(věta 3.12) je toto tvrzeńı: Je-li n rovno součinu dvou lichých prvoč́ısel p a q, pak
existuj́ı čtyři druhé odmocniny z kvadratického rezidua x modulo n. Jsou to ±y,
±αy (mod n), kde α ≡ 1 (mod p) a α ≡ −1 (mod q). Zd̊uvodněńı najdeme opět
v části 4.4.

Eva může faktorizat n následuj́ıćım zp̊usobem: Zvoĺı náhodné y ∈ Z∗n, polož́ı
x := y2 mod n a hodnotu x použije jako vstup algoritmu A. Jeho výstupem bude
druhá odmocnina y′ z kvadratického rezidua x. S pravděpodobnost́ı 1/2 bude
y′ = ±αy. V tom př́ıpadě Eva např. pomoćı rozš́ı̌reného Euklidova algoritmu
3.21 spoč́ıtá α = ±y/y′ a použit́ım Euklidova algoritmu 3.20 faktorizuje n, nebot’

plat́ı GCD(n, α − 1) = p. V př́ıpadě, že y′ = ±y, opakuje stejný postup s jiným
y. Pravděpodobnost, že po k opakováńıch právě popsaného algoritmu se Evě
nepodař́ı faktorizovat n, je rovna 1/2k, což se pro rostoućı k bĺıž́ı k nule.

6.4 Rozš́ı̌rené Fiat-Shamirovo identifikačńı sché-

ma

Chceme-li zmenšit počet opakováńı Fiat-Shamirova protokolu (např. je-li komu-
nikace časově nebo finančně náročná) se zachováńım parametru δ, můžeme použ́ıt
tzv. rozš́ıřené Fiat-Shamirovo identifikačńı schéma. V něm si každý účastńık
mı́sto jednoho v ∈ Z∗n zvoĺı vektor v = (v1, . . . , vk) prvk̊u této grupy. Daľśım
rozd́ılem oproti základńı verzi Fiat-Shamirova identifikačńıho schématu je to, že
je základńı schéma t-krát zopakováno. Obdobně jako v předchoźım schématu,
modulus n = pq a vektor u = (v2

1, . . . , v
2
k) jsou zveřejněny a v je dokazovatelovým

tajemstv́ım.
Na začátku protokolu d̊uvěryhodná autorita Trent vygeneruje dvě r̊uzná při-

bližně stejně velká prvoč́ısla p a q, která utaj́ı, a zveřejńı modulus n = pq. Dále
každému účastńıkovi přiděĺı jedinečné identifikačńı č́ıslo Id. Každý z účastńık̊u si
zvoĺı k náhodných č́ısel v1, v2, . . . , vk ∈ Zn a polož́ı u = (u1, . . . , uk) := (v2

1, . . . , v
2
k).

Vektor u poté odešle Trentovi, který ověř́ı, jestli GCD(ui, n) = 1 pro všechna
i = 1, . . . , k (vysvětleńı nalezneme u předchoźıho protokolu). Stejně jako u zá-
kladńıho Fiat-Shamirova schématu, pokud vektory u všech účastńık̊u splńı tuto
podmı́nku, Trent ke každému Id zveřejńı př́ıslušné u a dále už se procesu nezú-
častňuje.

Autentizace Peggy v̊uči Viktorovi prob́ıhá následovně:
Zopakuj následuj́ıćı t-krát:

1. Peggy náhodně zvoĺı r ∈ Z∗n, polož́ı a := r2 a pošle a Viktorovi.

2. Viktor náhodně zvoĺı e := (e1, . . . , ek) ∈ {0, 1}k a pošle e Peggy.

3. Peggy spoč́ıtá b := r
∏k

i=1 v
ei
i mod n a pošle b Viktorovi.
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4. Pokud b2 6≡ a
∏k

i=1 u
ei
i (mod n), pak Viktor odmı́tne Peggyinu identitu

a ukonč́ı běh protokolu.

Toto schéma je efektivńı, protože Viktorovým nejnáročněǰśım výpočtem je
výpočet a

∏k
i=1 u

ei
i , který má složitost O(|a| · |u1| · . . . · |uk|).

Úplnost: Pokud pravý dokazovatel Peggy i Viktor dodržuj́ı protokol, pak Vik-
tor přijme Peggyin d̊ukaz.

Spolehlivost: Podváděj́ıćı dokazovatel Eva přesvědč́ı Viktora o tom, že je
Peggy, pokud správně uhádne Viktorovu výzvu e pro každou iteraci, t.j. pokud se
j́ı podař́ı vybrat správný prvek z {0, 1}kt, což nastane s pravděpodobnost́ı 2−kt.
Kdyby pravděpodobnost jej́ıho úspěchu byla větš́ı než 2−kt (pravděpodobnost
bereme přes všechny výzvy e), znamenalo by to, že zná vektor A = (a1, . . . , at)
závazk̊u aj (jeden pro každou iteraci j, 1 ≤ j ≤ t), pro který je schopna správně
odpovědět na dvě r̊uzné Viktorovy výzvy E = (e1, . . . , et) a F = (f 1, . . . , f t),
E 6= F . Protože jsou vektory E a F r̊uzné, existuje iterace j taková, že ej 6= f j.
Eva umı́ správně odpovědět na obě výzvy e := ej a f := f j pro závazek a := aj.
To znamená, že dokáže spoč́ıtat b1 a b2 takové, že

b2
1 ≡ a

∏k
i=1 u

ei
i (mod n) a b2

2 ≡ a
∏k

i=1 u
fi

i (mod n).

Stejně jako u předešlého schématu z toho plyne, že Eva dokáže spoč́ıtat druhou
odmocninu v = b2/b1 náhodného kvadratického rezidua u =

∏k
i=1 u

fi−ei

i . A to je
spor s naš́ım předpokladem, že poč́ıtáńı druhých odmocnin je nezvládnutelné bez
znalosti faktor̊u p a q modulu n.

6.5 Schnorr-Okamotovo identifikačńı schéma

Na závěr uvedeme identifikačńı schéma (které je
”
vylepšeńım“ Schnorrova sché-

matu založeného na obt́ıžnosti hledáńı diskrétńıho logaritmu; viz. např. [7], str.
414), k jehož prolomeńı by útočńıkovi nestačila ani př́ıpadná znalost řešeńı pro-
blému diskrétńıho logaritmu.

Důvěryhodná autorita Trent přiděĺı každému účastńıkovi P jedinečné identi-
fikačńı č́ıslo IdP . Dále vygeneruje dvě prvoč́ısla p a q taková, aby problém nalezeńı
diskrétńıho logaritmu byl těžký v grupě Z∗p (tedy aby velikost p byla přibližně
1024 bit̊u) a aby q | (p − 1) a q mělo zhruba 160 bit̊u. Trent dále vygeneruje

veřejné parametry α1, α2 ∈ Z∗p řádu q v grupě Z∗p (např. αi = β
(p−1)/q
i , kde βi jsou

generátory Z∗p), a konečně zvoĺı tzv. bezpečnostńı parametr t takový, aby platilo
2t < q, např. t ≥ 40.

Každý účastńık P si zvoĺı jako sv̊uj tajný kĺıč dvojici a1, a2 ∈ Zq a spoč́ıtá
si sv̊uj veřejný kĺıč v := α−a1

1 α−a2
2 mod p. P se identifikuje Trentovi

”
nekryp-

tografickým“ zp̊usobem a pošle mu č́ıslo v. Trent k sobě
”
sváže“ v a IdP svým

podpisem s := SigKTS
(IdP , v), kde KTS je Trent̊uv soukromý podepisovaćı kĺıč

př́ıslušný k veřejnému kĺıči pro ověřováńı podpis̊u, který označ́ıme KTV . Účastńık
P obdrž́ı od Trenta certifikát certP = (IdP , v, s).

Protokol pro autentizaci Peggy v̊uči Viktorovi:

1. Peggy si náhodně zvoĺı (závazek) k1, k2, 1 < k1, k2 < q − 1, polož́ı

γ := αk11 α
k2
2 mod p

a pošle Viktorovi certP , γ.

31



2. Viktor ověř́ı Trent̊uv podpis na certifikátu certP , VerKTV
(IdP , v, s)

?
= 1

a poté pošle Peggy náhodné r (výzvu), 1 < r < 2t.

3. Peggy zkontroluje, jestli 1 < r < 2t, spoč́ıtá

y1 := k1 + a1r mod q,

y2 := k2 + a2r mod q

a pošle Viktorovi (odpověd’) y1, y2.

4. Viktor přijme Peggyinu identitu, právě když γ = αy11 α
y2
2 v

r mod p.

Veškerý Viktor̊uv výpočet zřejmě proběhne v polynomiálńım čase. Schéma je
tedy efektivńı.

Schéma je i úplné (s ε = 1), nebot’

αy11 α
y2
2 v

r mod p = αk1+a1r mod q
1 αk2+a2r mod q

2 (α−a1
1 α−a2

2 )r mod p =

= αk11 α
k2
2 mod p = γ,

protože α1, α2 jsou řádu q v Z∗p.
Nyńı ukážeme, že protokol je i spolehlivý. Jediná možnost, jak by se mohl

podváděj́ıćı dokazovatel, který nezná tajemstv́ı (a1, a2), pokusit předvěčit Viktora
o jeho znalosti, je ta, že by se pokusil uhodnout r, a pak by ověřovateli poslal
γ = αy11 α

y2
2 v

r mod p s libovolnými y1, y2. To však nastane s pravděpodobnost́ı
1/2t, která se pro rostoućı bezpečnostńı parametr t bĺıž́ı k nule. Protokol je tedy
spolehlivý s δ = 1/2t.

Nyńı dokážeme, že toto schéma má vlastnost zero-knowledge.

Tvrzeńı 6.8. Schnorr-Okamotovo schéma je d̊ukaz s dokonale nulovou znalost́ı.

D̊ukaz. Skutečnost, že se jedná o interaktivńı d̊ukaz, jsem ukázali výše. Nyńı
poṕı̌seme činnost simulátoru M∗. Ověřovatel ovlivňuje běh protokolu pouze vol-
bou č́ısla r. Simulátor M∗ si na začátku svého výpočtu zvoĺı č́ısla r ∈ [2, 2t − 1]
a y1, y2 ∈ [0, q − 1] (č́ısla y1, y2 náhodně, č́ıslo r v závislosti na tom, jestli simu-
luje komunikaci dokazovatele P a čestného nebo podváděj́ıćıho ověřovatele V ∗

— pro čestného ověřovatele náhodně, pro podváděj́ıćıho dokazovatele stejně jako
simulovaný dokazovatel V ∗). Komunikace simulovaná strojem M∗ má následuj́ıćı
podobu:

1. Dokazovatel pošle ověřovateli č́ıslo γ := αy11 α
y2
2 v

r mod p.

2. Ověřovatel pošle dokazovateli č́ıslo r.

3. Dokazovatel pošle ověřovateli č́ısla y1, y2.

Simulátor M∗ nikdy neselže a protože podoba zpráv pośılaných stroji P a V ∗

záviśı pouze na volbě č́ısel r, y1 a y2, výstup stroje M∗ jistě bude patřit do stejného
rozděleńı jako výstup stroje P po interakci se strojem V ∗.
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Na závěr ukážeme zmı́něnou zaj́ımavou vlastnost tohoto protokolu, totiž že
útočńıkovi, který by se snažil z veřejného kĺıče v źıskat soukromý kĺıč (a1, a2), by
nepomohla ani znalost řešeńı problému diskrétńıho logaritmu.

Jistě existuje č́ıslo l ∈ {1, 2, . . . , q} takové, že plat́ı α2 = αl1 mod p. Pak
můžeme vztah pro v vyjádřit jako v = α−a1

1 (αl1)−a2 mod p = α−a1−la2
1 mod p.

Předpokládáme, že útočńık dokáže řešit problém diskrétńıho logaritmu, a tedy
dokáže naj́ıt č́ıslo x ∈ {0, 1, . . . , p− 2}, pro které plat́ı x = − logα1

v. Útočńık tak
źıská modulárńı rovnici

x = a1 + la2 mod q

s neznámými a1, a2, jej́ımž řešeńım je nekonečně mnoho dvojic (a1, a2). Daľśı
rovnice, které má útočńık k dispozici jsou

y1 = k1 + a1r mod q,

y2 = k2 + a2r mod q

s neznámými a1, a2, k1, k2.
Lze si snadno rozmyslet, že všechny daľśı rovnice, které je útočńık schopen

źıskat, jsou lineárńı kombinaćı uvedených tř́ı rovnic. Při daľśım proběhnut́ı pro-
tokolu se při správné volbě č́ısel k1, k2 počet rovnic zvýš́ı o dvě, stejně jako počet
neznámých. Počet rovnic, které bude mı́t útočńık k dispozici bude tedy stále
o jedna menš́ı než počet neznámých v těchto rovnićıch. Jejich soustava bude tedy
mı́t stále nekonečně mnoho řešeńı.
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Karlova Univerzita, Praha, 2004
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