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Abstrakt: Predlozend prace se vénuje kryptografickym protokolim pro interak-
prace popsana néktera jednodussi kryptografickd schémata, ktera jsou pozdéji
vyuzita jako stavebni prvky téchto protokolu. V této praci jsou interaktivni
dukazy nejprve definovany jako vypocet spojené dvojice interaktivnich Turin-
govych stroju. Pozdéji je uvedena souvislost takto definovaného interaktivniho
dukazu s interaktivnim dukazem znalosti dokazovatelova tajemstvi v identifi-
kacnich protokolech. Na ptikladu nékolika identifikacnich protokolu je ukazano,
jakym zpusobem lze rozhodnout, zda se jedna o dukaz s nulovou znalosti nebo
zda je dany protokol prokazatelné bezpecny.
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proof protocols. In this work, we define interactive proofs as a joint computation
of a linked pair of two interactive Turing machines. Later, we explain the relation
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Kapitola 1

Uvod

Kryptografické protokoly se pouzivaji k feSeni ruznych problému, jako je napft.
vymeéna klice pro symetrické sifrovaci schéma, autentizace uzivatele nebo elek-
tronické volby. Tato prace se zabyva protokoly pro interaktivni dukazy, zejména
pro dukazy identity uzivatele (neboli autentizaci).

Identita se v identifikacnich protokolech prokazuje dukazem znalosti urcitého
tajemstvi, které zna pouze dany uzivatel. Aby tomu tak zustalo i po probéhnuti
protokolu, je vhodné, aby o tomto tajemstvi neunikla zadna netrivialni infor-
mace, kterd by mohla vést k jeho odhaleni. To zajistuji tzv. dikazy s nulovou
znalosti. Jak se ale ukédze, nékteré dukazy s nulovou znalosti jsou nevhodné
z jinych duvodi — neposkytuji sice zadnou netrividlni informaci o uzivatelove
tajemstvi, ale nezarucuji bezpecnost z jiného hlediska.

V této praci nejprve uvedeme matematické zaklady nutné k pochopeni dalsiho
textu. Dale uvedeme jednoducha kryptografickd schémata, kterda pozdéji pouzi-
jeme jako stavebni prvky identifikacnich protokolu. Pres definici interaktivnich
dukazi pomoci interaktivnich Turingovych stroju se dopracujeme k identifikacnim
protokolum, které zhodnotime z hlediska prokazatelné bezpecnosti a také u nich
rozhodneme, zda se jednd o dukazy s nulovou znalosti.



Kapitola 2

Protokol

Protokol je presné definovana posloupnost kroku, zahrnujici dva nebo vice uicast-
niku navrzena k vykonani urcité ulohy, napf. vymeény klice pro symetrickou sifru,
autentizaci uzivatele, apod. Kazdy krok protokolu musi byt vykonany a potadi
krokt musi byt dodrzené. Dalsi pozadavky na protokol jsou:

e vzajemné odsouhlaseni — kazdy tcastnik musi byt obeznameny s celym
protokolem a musi s nim souhlasit,

e jednoznacnost — kazdy krok musi byt dobfe definovany, aby nemohlo dojit
k nedorozumeént,

e Uplnost — musi byt presné vymezené chovani kazdého tucastnika v kazdé
situaci.

Kryptograficky protokol je protokol vyuzivajici kryptografii. Ulohou kryptogra-
fie v protokolech je zabranit nebo odhalit pripadny podvod a zabranit ucastnikum
nebo treti strané ziskat vic informaci, nez protokol vymezuje. Uroven bezpecnosti
kryptografického protokolu je maximalné tak velka, jako je bezpecnost jim pou-
zitého kryptosystému, muze vsak byt mnohem nizsi.

V této préaci se budeme zabyvat zejména indentifikacnimi protokoly. Ve ¢tvrté
kapitole uvedeme nektera jednodussi schémata, ktera budeme pouzivat v dalsich
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Kapitola 3

Matematické zaklady

V dalsim textu budeme pouzivat nésledujici oznaceni:

m otevieny text

c sifrovy text

GCD(a,b) nejvétsi spoleény délitel éisel a a b
P(A) pravdépodobnost jevu A

Symbolem Z, budeme oznacovat aditivni Abelovu grupu pfirozenych cisel
modulo n a symbolem Z; budeme oznacovat multiplikativni Abelovu grupu vsech
prvku Z,, které jsou s n nesoudélné.

Definice 3.1. Necht ¢ je funkce g : N — R. Rikdme, ze funkce f : N — R md
slozitost O(g) (nebo ze lezi v O(g)), pokud existuje ¢ > 0 takové, ze pro vechna
n € N plati

f(n) <c-g(n).

3.1 Problémy z teorie cisel, jednosmérné funkce

Bezpecnost mnohych kryptografickych protokolu je zalozena na vypocetni nezvla-
dnutelnosti nékterych matematickych problémt. Pojem vypocetni nezvladnutel-
nost znamena, ze v soucasnosti neni znam zadny algoritmus, ktery by dokazal
dany problém vyfesit v polynomidlnim ¢ase. O vypocetné nezvladnutelnych pro-
blémech tikame, ze jsou tézké. Jsou to napiiklad problém faktorizace slozenych
¢isel, problém nalezeni diskrétniho logaritmu nebo problém nalezeni druhé odmoc-
niny v modularni aritmetice. Tyto problémy nyni ptiblizime.

3.1.1 Faktorizace

Definice 3.2. Problém faktorizace prirozenych cisel je nasledujici: Pro dané
n € N naleznéte jeho prvociselny rozklad, tj. vyjadieni n = p{'p5*...p.~, kde
p; jsou po dvou ruzna prvocisla a e; > 1 pro vsechna i =1,... k.

Zatimco vynasobeni dvou celych ¢isel a a b ma ¢asovou slozitost O(|a| - |b]),
faktorizace slozeného ¢isla je povazovana za tézky problém. Mezi nejlepsi zndmé
faktorizacni algoritmy patii kvadratické sito, ¢iselné sito a algoritmy zalozené na
teorii o eliptickych ktivkach.



Poznamka 3.3 (Dulezitd). V kryptologii se omezujeme na faktorizaci ¢isel, ktera
jsou souc¢inem dvou ruznych ndhodnych (a ve vétsiné pripadu priblizné stejné
velkych) prvoéisel. V celém néasledujicim textu budou p a ¢ znalit prvocisla
a n bude znacit souc¢in dvou ruznych ptiblizné stejné velkych lichych prvocisel,
n = pq.

Soucasny rekord ve faktorizaci ¢isla, které je souc¢inem dvou pfiblizné stejné
velkych prvocisel, pochazi z kvétna roku 2005, kdy bylo pomoci nékolika paralelné
zapojenych pocitacu faktorizovano 200-ciferné (663-bitové) ¢islo. Tato faktorizace
trvala 18 mésicu a predpoklada se, ze na jednom pocitaci by trvala 55 let. Pro asy-
metrické sifry (viz. oddil 3.3) vyuzivajici obtiznosti faktorizace je proto nejcastéjst
doporucovanou délkou modulu n 1024 bitua, coz odpovida 308-cifernému cislu
v dekadickém zapise.

3.1.2 Modularni odmocnina

Definice 3.4. Cislo v nazveme kvadratickym reziduem modulo n, jestlize existuje
¢islo u € Z*, pro které plati v = u? mod n.

Mnozinu vSech kvadratickych rezidui modulo n oznacujeme QR,,. Lze snadno
dokézat, ze mnozina QR, je multiplikativni Abelova grupa.

Definice 3.5. Problém nalezeni moduldrni odmocniny je nasledujici: Pro dané
kvadratické reziduum v modulo n naleznéte u € Z; takové, ze plati

v = u? mod n.

Problém nalezeni druhé odmocniny modulo ¢islo n, které je soucinem dvou
prvocisel, n = pq, tzce souvisi s vySe uvedenym problémem faktorizace ¢isla
n; presnéji feceno, je s nim ekvivalentni. Pojem ,ekvivalentni® zde znamen4,
ze jsme-li schopni vyftesit jeden z téchto problému se slozitosti O(g), pak jsme
schopni (s pomoci algoritmu na feseni prvniho problému) se slozitosti O(g) vytesit
i druhy z nich. Algoritmus na faktorizaci n pomoci algoritmu na hledani odmoc-
niny modulo n najdeme v oddilu 6.3. Na poc¢itani odmocniny z kvadratického
rezidua modulo prvocislo p existuji rychlé algoritmy (nejlepsi z nich ma ¢asovou
narocnost O((log p)?)); nalézt je muzeme napt. v knize [7] na strané 100. Ve stejné
knize na strané 102 nalezneme algoritmus na hledani druhé odmocniny modulo
¢islo n, zname-li jeho rozklad.

3.1.3 Problém diskrétniho logaritmu

Definice 3.6. Necht G je cyklickd grupa fddu n. Necht « je generdtor grupy
G a necht 3 € G. Diskrétni logaritmus 3 o zdkladu «, oznacovany log, 3, je
prirozené ¢islo z, 0 < x < n — 1 takové, ze = a* mod n.

Definice 3.7. Problém nalezeni diskrétniho logaritmu (DLP) je nésledujici: Pro
dané prvocislo p, generator a grupy Z,, a prvek [ € Z; naleznéte celé cislo ,

0<z<p-—2

takové, ze plati o® = 3 (mod p).



Problém nalezeni diskrétniho logaritmu je, podobné jako ptedchozi dva pro-
blémy, povazovan za tézky. Vice se o tomto problému muzeme doc¢ist napft. opét
v knize [7] na strané 103; najdeme v ni také dalsi tézké matematické problémy.

Uvedené problémy souvisi s jednosmérngmi funkcemi (je-li spravny predpoklad
o jejich vypocetni nezvladnutelnosti). Tuto neptesnou formulaci objasnime v na-
sledujicim odstavci. Jednosmérnd funkce f : X — Y je takova, ze je snadné
spocitat jeji hodnotu f(z) pro libovolny vstup z € X (t.j. existuje polynomialni
algoritmus, ktery ma pro vstup z vystup f(z)), ale zndme-li pouze hodnotuy € Y,
pak nejsme schopni v polynomidlnim ¢ase najit prvek € X takovy, ze f(z) = v.
Néasleduje formalni definice obtiznosti invertovatelnosti funkce.

Definice 3.8. Rikdme, ze funkce f : X — Y je obtizné invertovatelnd, jestlize
kazdy pravdépodobnostni polynomidlni algoritmus (t.j. program pravdépodob-
nostntho polynomialniho Turingova stroje (viz. definici 5.6)) na hledani inverze
hodnoty y = f(x), + € X, muze uspét pouze se zanedbatelnou (v |y|) pravde-
podobnosti. Posloupnost {s, },cn se nazyva zanedbatelnd v n, jestlize pro kazdy
polynom p(-) a kazdé dostatecné velké n plati s, < 1/p(n).

Nyni objasnime souvislost jednosmérnych funkei s uvedenymi tézkymi problé-
my. V ptipadé problému faktorizace ¢isla n = pq je funkei f : N x N — N néasobe-
ni, které ma polynomialni ¢asovou slozitost vzhledem k velikosti souéinitelu p a q.
Inverzni funkei f~! je nalezeni prvociselného rozkladu éisla n. V pifpadé problému
nalezeni{ moduldrni odmocniny z &sla v = u? mod n je funkel f : Z: — QR,
umocnéni prvku u € Z* na druhou modulo n a inverzni funkei f~1 je pti znalosti
rezidua v nalezeni u. Kone¢né v piipadé problému nalezeni diskrétniho logaritmu
x = log, 8 v grup¢ Z, je funkci f, : Z; — Z; umocnéni generdtoru a grupy Z,
na r-tou modulo p a funkei f; ! je pfi znalosti 3 nalezen{ ¢isla .

3.2 Problémy z teorie slozitosti

Zde uvedeme problém grafového izomorfismu.

Definice 3.9. Dva grafy G; = (V4, E1) a Gy = (Va, Ey) se nazyvaji izomorfni,
pokud existuje bijekce m z mnoziny vrcholu V; do mnoziny vrcholu V5 takova, ze
pro kazdé dva vrcholy u,v € V; plati (u,v) € Vi, praveé kdyz (7(u), 7w(v)) € Vs.

Definice 3.10. Problém grafového izomorfismu je nasledujici: Rozhodnéte, zda
jsou dva dané grafy GG; a Gy izomorfni.

Vygenerovat dva izomorfni grafy je snadné (staci ,pfejmenovat“ vrcholy).
O rozhodovani, zda jsou dva dané grafy izomorfni se vSak predpokladd, ze jde
o tézky problém. V pripadé grafového izomorfismu nejde o jednosmérnou funkci.
Proto jej nelze pouzit jako zdklad asymetrickych sifer (viz. oddil 3.3). Ale lze jej
pouzit napf. v identifika¢nich schématech (viz. kapitolu 6), kde dokazovatelovym
tajemstvim je bijekce 7w z definice 3.9.

3.3 Prokazatelna bezpecnost

Sifry zalozené na obtiznosti matematickych problémi, z nichz nékteré jsme zminili
v predchozi ¢asti, se nazyvaji asymetrické nebo Sifry s verejnym klicem. Zatimco



u symetrickych sifer! musi odesflatel i pifjemce své klice chranit, aby je neziskala
neopravnéna osoba, u asymetrickych Sifer se nechava v tajnosti pouze desifrovaci
kli¢ a Sifrovaci kli¢ se zverejnuje. DeSifrovacimu klici se tika soukromsj nebo tajny
kli¢ a sifrovacimu klici se tika verejny klic. Kdokoliv pak muze zasifrovat zpravu
piijemcovym vefejnym klicem a muze si byt (témér) jisty, zZe si ji bude schopen
precist pouze jeji opravnény prijemce. Soukromy a verejny klic tvoii tzv. klicovy
pdr.

Pti hodnoceni bezpec¢nosti asymetrickych schémat vsak nejde jen o neinver-
tovatelnost piislusné jednosmeérné funkce. K nékterym sifram totiz byly nalezeny
utoky s mensi casovou slozitosti, nez jakou ma invertovani dané jednosmérné
funkce. Chceme-li tedy ukazat, ze titok na Sifru ma slozitost alespon takovou jako
vypocet inverze prislusné jednosmérné funkce, muzeme pouzit nékterou z metod
tzv. prokazatelné bezpecnosti (provable security). Jednou z nich je redukcionistickd
bezpecénost (reductionist security). Budeme ji pouzivat v ndsledujicim tvaru?:

Definice 3.11 (Redukcionistickd bezpe¢nost asymetrickych sifrovacich schémat).
Kdokoliv, kdo je schopen v daném kryptosystému v polynomialnim case k Sifro-
vému textu ¢ najit otevieny text m (pomoci algoritmu A), je schopen s vyuzitim
algoritmu A v polynomialnim ¢ase vyftesit prislusny matematicky problém.

Je ovSsem tifeba si uvédomit, ze tato metoda zarucuje pouze odolnost vuci
utokum uréitého typu (ktery si v kazdém konkrétnim piipadé pokusu o dukaz
prokazatelné bezpecnosti musime stanovit) a nebere v ivahu mozné nedostatky
fyzické implementace. Utoky na fyzickou implementaci kryptografickych pro-
tokolu se nazyvaji itoky pomoci postrannich kandli (side-channel attacks). Pti
nich se vyuziva napf. vypocetni cas, elektromagnetické zafeni, vnucené chyby
nebo chybova hlaseni.

To, ze je protokol redukcionisticky bezpecny, muze paradoxné znamenat snad-
nou prolomitelnost systému. Napt. Rabinuv kryptosystém (viz. oddil 4.4) lze
takto prolomit pomoci tzv. udtoku s vybérem zprdvy (chosen-ciphertext attack),
ktery je rovnéz uveden v oddilu 4.4.

3.4 Pouzita tvrzeni a algoritmy

Véta 3.12 (Cinské véta o zbytcich). Necht ny,no,...,ng jsou kladnd po dvou
nesoudélnd celd ¢isla a necht ry,rq, ..., 1, jsou libovolnd celd c¢isla. Pak existuje
pravé jedno N (mod nins ...ny) takové, Ze

N =r; (modn;), Yi=1,... k.

Diikaz nalezneme napt. v knize [1] na strané 255. O

1Symetrické Sifry jsou takové, ze funkéni vztah f algoritmu pro Sifrovani Ex a algoritmu
pro desifrovani Dy, Dy = f(Ek), i jeho inverze f~! jsou snadno odvoditelné. U symetrickych
Sifer se pro Sifrovani i deSifrovani pouziva stejny klic K.

2Idea redukce spo¢iva v tom, zZe mizeme ukézat, Ze ze slozitosti jednoho problému P; plyne
slozitost jiného problému Ps (nebo ekvivalentné z jednoduchosti problému Py plyne jednodu-
chost problému P;) tak, ze kdokoliv, kdo m4 algoritmus na feSen{ Ps (s ¢asovou slozitosti O(g))
jej muze pouzit k feseni P; s relativné malym zvétsenim usili (tedy opét s ¢asovou slozitost{
O(g)). V takovém piipadé iikdme, ze se P; redukuje na Ps.

10



Nasledujici jednoduchy dusledek c¢inské véty o zbytcich pouzijeme v oddilu
4.4 vénovaném Rabinovu kryptosystému.

Diisledek 3.13. Necht n je soucin dvou riznich lichych prvocisel, n = pq,
a necht v € QR,. Pak existuji prdavé étyri navzdjem mizné druhé odmocniny
z v modulo n.

Diikaz. Z predpokladu véty, ze v € QR,, je zajiSténa existence u € Z takového,
ze v = u? mod n. Oznaéme v, := v mod p a v, := v mod ¢ a ukazme, ze
existuji pravé dveé ruzné opdmocniny z v, modulo p a pravé dvé ruzné odmocniny
z v, modulo g. Postaci, kdyz se zaméfime na pifpad odmocniny z v, modulo p;
v ptipadé odmocniny z v, modulo g by byl postup obdobny. VyuZijeme znamého
faktu, ze polynom stupné s nad télesem T ma v T nejvyse s korenu. Na hledani
kvadratického rezidua z v, modulo p muzeme totiz nahlizet jako na hledani kofent
polynomu uf, — v, nad télesem Z,,. Cisla Up, D — Up, kde u, 1= u mod p, jsou zfejme
kofeny tohoto polynomu.

Kdyby platilo u, = p — u,, pak by bylo p = 2u,, coz by byl spor s lichost{
prvocisla p.

Tim jsme dokdzali existenci pravé dvou odmocnin z v, modulo p a pravé
dvou odmocnin z v, modulo ¢ (oznac¢me u, := u mod ¢q). Jejich ,,vzdjemnou kom-
binaci® ziskame ¢tyfti ¢isla, kterd oznacime uy, us, us, uy. Plati pro né néasledujici
kongruence:

ur =y (mod p), w1 = g (mod g),
uy = u, (mod p),  us = —u, (mod q), (3.1)
uz = —u, (mod p), uz = u, (mod q), '
uy = —u, (mod p), uq = —u, (mod ¢q).

Podle ¢inské véty o zbytcich (3.12) je kazdé z ¢isel uq, ug, us, uy jednoznacéné
urcené modulo n. Zbyva ukazat, ze ¢isla uq, us, uz, ug jsou navzajem ruzna modulo
n a ze se jedna o druhé odmocniny z v modulo n.

Pokud by néktera z ¢isel uq, uq, us, us byla shodna modulo n, byla by shodna
také modulo p a modulo ¢, coz ziejmé neplati.

Nyni ukazeme, jakym zpusobem lze spocitat ¢isla uq, us, us, uy a ze se jedna
o druhé odmocniny z v modulo n.

Aby byly splnény vztahy (3.1), musi existovat celd ¢isla ¢y, dy, x1, 91, - - ., €4, d4,
T4, ys takova, ze

ur = (up(1 — e1p) + ug(l — diq)) mod n = (upz1q + ugyi1p) mod n,

Uy = (up(l — c2p) — uy(1 — daq)) mod n = (upraq — ugy2p) mod n, (3.2)
ug = (—up(1 — ¢3p) + uy(1 — dsq)) mod n = (—upr3q + u,ysp) mod n, '
uy = (—up(l — cap) — uy(1 — daq)) mod n = (—uprsq — uyysp) mod n.

Tedy ¢;p+x;9g=1ayp+d;q=1provsechnat=1,...,4. Tato ¢isla ziskame
napfi. pomoci rozsiteného Euklidova algoritmu 3.21. Je tedy zfejmé, ze muzeme
polozit

Gl =C0=C0B=C0=Y1=Y2=Y3=Ys=:C

dl:d2:d3:d4:I1:I2:$3:$4:Zd.

Pak se vztahy (3.2) zjednodusi na
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uy = (updq + ugep) mod n,  uy = (updq — u,cp) mod n,

uz = (—updq + ugep) mod n, uy = (—updq — ugep) mod n. (3.3)
Nyni ukazeme, ze ¢islo uy je druha odmocnina z v modulo n. Pro us, ug a uy by

byl postup obdobny. Ziejmeé existuji celd ¢isla [y, o, I3 takova, ze
uy = (updq + ugep) mod n= (u+ lip)dg + (u + laq)cep + lspg.

Umocnime-li ¢islo u; na druhou modulo n, po snadnych dpravach ziskame rovnost

u? mod n = ((u+ lip)dg + (u + laq)cp + l3pg) mod n = u?(c*p* + d*¢*) mod n =
= u?(1 — 2cdpq) mod n = u? mod n = v,

kde jsme vyuzili vztahu cp + dq = 1, z kterého plyne 1 = (cp + dq)* = *p? +
+2cdpq + d*q>. O

Pozndmka 3.14. Ptredchozi dikaz dava navod, jak ndlezt vsechny ¢tyti druhé
odmocniny z kvadratického rezidua modulo n, zndme-li druhé odmocniny z v, mo-
dulo p a z v, modulo ¢ (jak uz je uvedeno vyse, algoritmus na jejich hledédni
nalezneme v knize [7] na strané 100), a to pomoci vztahu (3.3). Algoritmus 3.22
je specialnim pripadem algoritmu odvozeného z tohoto dukazu.

Pozndmka 3.15. Vsimnéme si, ze v dusledku 3.13 predpokldddame v € QR,,
z ¢ehoz plyne u € Z*, a tedy GCD(u,n) = 1. Kdyby u € Z, \ {0} bylo
soudélné s n, pak by bez jmy na obecnosti GC'D(u,n) = p. Potom by z dukazu
predchoziho dusledku plynula existence pouze dvou ruznych druhych odmocnin
z v = u* modulo n, nebot by bylo u, = 0.

Definice 3.16. FEulerova funkce ¢ : N — N je zobrazeni, které pro n € N udava
pocet prirozenych ¢isel mensich nez n, ktera jsou s n nesoudélna.

K vypoctu hodnoty Eulerovy funkce lze pouzit nasledujici vztah:

1
p(n)=n]J1- o)

pln
kde soucin bereme pies vSechna navzajem ruznd prvocisla, ktera déli n.

Piiklad 3.17. PouZitim predchozi formule spoctéme hodnotu Eulerovy funkce

¢isla 36: ] 1
©(36) = ©(223?%) = 36(1 — 5)(1 — g) =12.

Véta 3.18 (Mal4 Fermatova véta). Necht n je libovolné prirozené éislo a necht
a je prirozené cislo nesoudélné s n. Pak plati

a?™ =1 (mod n).
Diikaz této véty nalezneme napt. v knize [1] na strané 254. O
Pozndmka 3.19. Predchozi vété se také nékdy tikd Fermat-Eulerova véta.

Algoritmus 3.20 (Eukliduv algoritmus).
VSTUP: Dvé nezdporna cela ¢isla a a b, a > b.
VYSTUP: Nejveétsi spolecny délitel ¢isel a a b.
POSTUP:
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1. Dokud b > 0, délej nasledujici:
Poloz r :=a mod b, a := b, b :=r.
2. Vrat a.
Algoritmus 3.21 (Rozsireny Eukliduv algoritmus).
VSTUP: Dvé nezaporna cela ¢isla a a b, a > b.

VYSTUP: d = GCD(a,b) a ¢isla x, y € Z splaujici ax + by = d.
POSTUP:

1. Poloz 1 :=0, x5 :=1, y; :=1, yp := 0.
2. Dokud b > 0, délej nasledujici:

(a) Poloz ¢ :==a divb, r:=a—qb, x := 9 — qx1, ¥ '= Y2 — qU1.
(b) Poloz a:=b,b:=1, xy :=x1, x1 =, Yo 1= Y1, Y1 := .
3. Poloz d :=a, v := x9, y := yp a vrat (d,z,y).
Algoritmus 3.22 (Vypocet druhych odmocnin modulo n = pg, kde p a ¢ jsou
prvocisla takovd, ze p = 3 (mod 4) a ¢ = 3 (mod 4)).
VSTUP: Prirozené ¢islo ¢ € Z,,.

VYSTUP: Ctyfi druhé odmocniny z ¢ modulo n.
POSTUP:

1. Pouzitim rozsiteného Euklidova algortimu (3.21) najdi ¢isla a, b € Z, pro
ktera plati ap + bg = 1.

2. Poloz r := ¢®*D/* mod p.
3. Poloz s := c(4t1)/* mod q.
4. Poloz x := (aps + bgr) mod n.
5. Poloz y := (aps — bgr) mod n.

6. Vrat (£ mod n, +y mod n).

Pozndmka 3.23. Algoritmy 3.20 a 3.21 majf ¢asovou slozitost O(log?(max{a,b})),
algoritmus 3.22 mé4 ¢asovou slozitost O(log®(maz{a, b})).
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Kapitola 4

Stavebni prvky protokolu

U symetrickych sifer se pro sifrovéani i desifrovani pouzivé jeden kli¢ K. Sifrovaci
transformaci u symetrické sifry proto oznacujeme Ek (.) a desifrovaci transformaci
Dk (.). U asymetrickych sifer se pouziva klicovy par — vetejny kli¢ K; a soukromy
kli¢ K,. Sifrovaci transformaci u asymterické sifry oznacujeme Fg, (.) a desifrovact
transformaci D, (.).

4.1 Hasovaci funkce

Definice 4.1. HaSovaci funkce (hash function) H : M — {0,1}* (kde k € N je
pevné dané) je funkce, kterd pro libovolny vstup m € M vraci vystup h zvany
hodnota hase (hash value) (nebo krétce has), t.j. h = H(m), spliujici nésledujici
podminky:

1. pro libvolné m € M je snadné spocitat H(m),
2. pro dané h je vypocetné narocné najit m takové, ze h = H(m),

3. je vypocetné narocné najit dvé zpravy m a m’ takové, ze

Vlastnost 2. z predchozi definice se nazyva jednosmérnost a vlastnosti 3.
ifkdme bezkoliznost!.

Ulohou hasovaci funkce je vytvorit jakysi otisk zpravy. V kryptografii se
nejcastéji pouziva u digitalnich podpisu a k zajisténi integrity zprav. Zajisténi in-
tegrity zpravy znamend, Ze pokud s sifrovou zpravou ¢ = Ej, (m) posleme piijemci
také has h = H(m), pak v pripadé, ze néjaky utocénik zpravu ¢ modifikuje na
zpravu ¢, prijemce tuto skutecnost poznd, pokud si po desifrovani Dy, (¢') = m/
spocita H(m') = h' # h.

'Rozlisujeme dva druhy kolizi. Zminéna kolize se nazyvé kolize pruniho ¥ddu. Schopnost
hledat kolize druhého fadu znamend, ze k libovolné dané zpravé m jsme schopni nalézt zpravu
m’ takovou, ze H(m) = H(m’).
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4.2 Digitalni podpis

Definice 4.2. Digitalni podpisové schéma (digital signature scheme) je schéma
pouzivajici metody asymetrické kryptografie urcené k autentizaci zpravy. Jednd
se o dva komplementarni algoritmy — jeden pro podpis a jeden pro ovéreni jeho
pravosti. Podepisovaci algoritmus (ve kterém se pouziva soukromy kli¢) budeme
znacit Sig a ovérovaci Ver (v ném se pouziva vefejny klic). Digitalni podpis musi
mit nasledujici vlastnosti:

o Autentizace (authenticity): Lze prokazat, ze dokument skutecné podepsal
jeho autor.

e Integrita (integrity): Zprava nemuze byt zménénd se zachovanim platnosti
podpisu.

e Nepopiratelnost (non-repudiation): Osoba, kterd dokument podepsala, to
nemuze pozdéji poprit.

Digitalnim podpisem nazyvame vyslednou posloupnost bitu.

Digitalni podpisové schéma se véts§inou pouzivé ve spojeni s hasovaci funkei?.
Duvodem je to, ze vypocet podpisu pro rozséhlé dokumenty trvéa (oproti vypoctu
hase) prilis dlouho. Algoritmus Sig digitalniho podpisu se aplikuje na vyslednou
has.

Vystup ovéfovaciho algoritmu pro podpis s = Sig(m) zpravy m oznacime
Ver(s,m) = 1, je-li podpis v poradku, a Ver(s,m) = 0, jde-li o podvrzeny pod-
pis.

4.3 RSA

RSA je asymetricka sifra. Popis Sifry:

Zvolime nahodné dveé ruzna priblizné stejné velkd prvocisla p a ¢. Polozime
n := pq, zvolime celé e takové, ze 1 < e < ¢(n) a GCD(e,p(n)) = 1, a pomoci
rozsifeného Euklidova algoritmu (3.21) spocteme d = e~! mod ¢(n). GC'D znaci
funkei ,nejvetsi spoleény délitel“ a ¢ je Eulerova funkce (viz. definici (3.16)),
e(n) = (p—1)(¢—1). Vefejnym klicem je par (n,e) a soukromym klicem je ¢islo
d (pripadné trojice (p, q,d)).

Sifrovéni je umocniovéni oteviené zpravy m € Z, na vefejny exponent e mo-
dulo n:

¢ = m° mod n.

Desifrovani je umocnovani sifrového textu ¢ na soukromy exponent d modulo n:

m = ¢* mod n.

Ukéazeme platnost posledni rovnosti:

¢ mod n = (m® mod n)¢ mod n = m® mod n = m

(V3.18)

1 mod ¢(n) mod n =

= mFP+ mod n = m - mF*™ mod n m -1 mod n = m.

2Existuje i tzv. schéma s obnovou zprdvy (neboli RSA podepisovaci schéma), kde se pode-
pisuje cely dokument, ale to nebudeme uvazovat
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Mame-li dano n, y a e a hledame x takové, ze y = z¢ mod n, fikame, ze fesime
tzv. RSA problém. Predpoklada se, ze RSA problém je ekvivalentni problému
faktorizace modulu n, a tedy ze jde o tézky problém.

4.4 Rabinuv kryptosystém

Rabinuv kryptosystém je podobny systému RSA. Jediny rozdil je ten, ze namisto
¢isla e nesoudélného s ¢(n) je vefejnym exponentem ¢islo 2.

Presnéji, zvolime nahodné dvé ruzna priblizné stejné velkd prvocisla p a q,
p =3 (mod 4), ¢ = 3 (mod 4), a polozime n := pq. Verejnym klicem je modulus
n a soukromym klicem je dvojice (p,q). Pti Sifrovani umocnujeme otevieny text
m € Z, na druhou modulo n,

c =m? mod n. (4.1)

Pti desifrovani najdeme pomoci algoritmu 3.22 vSechny ¢tyti druhé odmocniny
z ¢ modulo n (viz. dusledek 3.13). Ve velmi mélo pravdépodobném piipadé, ze
by GCD(m,n) > 1, by existovaly pouze dvé druhé odmocniny z ¢ modulo n (viz.
poznamku 3.15). Takto ziskané zpravy oznac¢ime my, mo, mg a my. Jako zpravu
m vybereme tu, kterd dava smysl. Jednoznacnosti otevieného textu muzeme
docilit také tim, ze pred zasifrovanim pfipojime na konec zpravy m néjaky kon-
stantni fetézec znaku. Po desifrovani potom vybereme tu zpravu m;, ktera konci
timto Tetézcem.

Zatimco o RSA problému se pouze predpoklada, ze je ekvivalentni faktorizaci
modulu, o invertovani Rabinovy funkce (4.1) to lze dokazat.

Tvrzeni 4.3. Jsme-li schopni faktorizovat modulus n v polynomidlnim case, jsme
schopni (pomoct algoritmu na faktorizaci modulu n) v polynomidlnim case inver-
tovat Rabinovu funkci, a naopak, jsme-li schopni v polynomidlnim case inverto-
vat Rabinovu funkci, jsme schopni (pomoci algoritmu na invertovdni Rabinovy
funkce) v polynomidlnim case faktorizovat modulus n.

Diikaz. Zpusob, jakym lze pti znalosti faktoru p, ¢ modulu n invertovat Rabi-
novu funkci, ddva napf. algoritmus 3.22, ktery bézf v case O(log®(.)). Zbyva
dokézat druhou implikaci, totiz ze kdokoliv, kdo je schopen z Sifrového textu
¢ najit otevieny text m v polynomidlnim case, je také schopen v polynomialnim
case faktorizovat n.

Invertovat Rabinovu funkci znamena nalézt nékterou ze ¢tyt odmocnin z ¢ mo-
dulo n. Jsou to £m (mod n), am (mod n), kdea =1 (mod p) aa = —1 (mod q).
Duvodem platnosti téchto kongruenci je to, ze

¢ =m? mod n a  c¢=a’m?mod n,
a tedy

2 = a’m? (mod n),

m
z ¢ehoz plyne
a*=1(modn) = a?-1=0 (mod n).

Tedy existuje néjaké v € Z takové, ze
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(=) +1) =ypqg.
Nyni mohou nastat dva pripady:

I.Bud a — 1 = opaa+1 = pq kde v = oo, 0,0 € Z, a tedy plati
a=1 (mod p)aa=-1(mod q),

2. nebo a — 1 = 7pq (resp. a« + 1 = 7pq), kde 7 déli v, coz znamend, ze
a =1 (mod n) (resp. « = —1 (mod n)), ale odsud plyne, Ze existuji pouze
dvé druhé odmocniny z kvadratického rezidua x modulo n, coz je ve sporu
s dusledkem 3.13.

S pravdépodobnosti 1/2 bude inverzi Rabinovy funkce £am (mod n). V tom
pifpadé vydélenim spocitdme +a mod n a pak rychle (se slozitosti O(log?(.)))
faktorizujeme n pomoci Euklidova algoritmu (3.20), nebot GCD(n,a — 1) = p.
Pokud je inverzi Rabinovy funkce 4+m, provedeme tento postup s jinym m.
Pravdépodobnost, 7ze po k krocich se ndm nepodaii faktorizovat n je 27%, coz
se limitné blizi k nule. ]

Nyni dokézeme redukcionistickou bezpeénost (viz. oddil 3.3) Rabinova kryp-
tosystému.

Tvrzeni 4.4 (Redukcionistickd bezpecnost Rabinova ryptosystému). Kdokoliv,
kdo je schopen v polynomidlnim ¢ase (vzhledem k velikosti modulu n) k Sifrovému
textu ¢ najit otevieny text m (c = m? mod n), je schopen (pomoci algoritmu na
hledani otevreného textu m) v polynomidlnim case faktorizovat n.

Diikaz. Ten, kdo je schopen najit otevieny text m k Sifrovému textu ¢, musi byt
schopen najit vSechny C¢tyfi odmocniny z ¢ modulo n, protoze kterakoliv z nich
muze byt hledanym otevienym textem m. To znamend, ze zna piislusné a (viz.
ditkaz predchoziho tvrzeni), a tedy je schopen faktorizovat n v ¢ase O(log?(n)).

O

Tim je tedy dokazand redukcionistickd bezpecnost Rabinova systému. Jak
jsme ale uvedli v oddile 3.3, plyne odsud jeho zranitelnost utokem s vybérem
zpravy. V ¢lanku [5] je uveden nasledujici utok:

Predpokladejme, ze by udtocénik (Eva) néjakym zpusobem pfimél vlastnika
soukromého klice (p,q) (Alici), aby pro néj desifroval néjakou sifrovou zprévu,
kterou si utocnik vybere. Eva si vybere zpravu m € Z, a posle Alici Sifrovy text
¢ =m? mod n. Alice posle Evé (n¢jakou®) druhou odmocninu z c. S pravdépo-
dobnosti 1/2 to bude +am. V takovém piipadé Eva snadno faktorizuje n (viz.
dikaz predchoziho tvrzeni) a bude schopna desifrovat vsechny zprdvy v tomto
systému. Pokud ji Alice posle +m, pak Eva provede stejny tutok s jinym m. Po
k pokusech je pravdépodobnost tispésného ttoku 1 — 27,

Jak muze Eva docilit toho, aby ji Alice poslala desifrované zpravy? Jednim
z takovych pripadu muze byt zhrouceni systému, kdy se Eva jevi jako opravnény
uzivatel, ktery se snazi obnovit ztracena data.

Je tedy vidét, ze stejnéd vlastnost, ktera dava Rabinovu systému redukcioni-
stickou bezpecnost, vede k jeho totalnimu kolapsu pii konfrontaci s jinym typem

37de je tieba si uvédomit, ze m neni smysluplny text, ale (vétsinou bindrni) é&islo, které
vznikne zakédovanim daného otevieného textu. Proto Alice neposle Evé nutné c¢islo m.
Dekédovani ziskanych odmocnin z Sifrového textu by totiz pro ni bylo zbytecné ¢asové narocné.
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utocnika. V praxi je ovSem takovy ttok obtizné realizovatelny. Ze strany Alice
by vyzadoval velkou miru spoluprace a hlouposti.
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Kapitola 5
Turingovy stroje

Definice tykajici se Turingovych stroju v této a pristi kapitole jsou prevzaty
z textu [2] a [4].

Zakladni model (jednopdskového) Turingova stroje (TM) se sklada z hlavy
a oboustranné nekonecné pasky rozdélené na policka. Policka mohou byt prazdna,
nebo nést symboly z néjaké konecné mnoziny. Hlava muze Cist a prepisovat obsah
policka, na kterém se nachézi a pohybovat se po pasce vlevo a vpravo. Déle
Turingiv stroj obsahuje vnitini pamét, kterd muZe nabyvat koneéného poctu
stavi.

Na zacatku vypoctu je paska prazdna az na konecénou souvislou posloupnost
policek. Jejich obsahu tikame wvstup.

Matematicky je Turinguv stroj definovan takto:

Definice 5.1. Turinguv stroj je ¢tvefice T' = (3, Q, P, ¢s), kde
e Y je neprazdna koneéna mnozina symbolu,
e () je neprazdna koneéna mnozina stavu,

e P jelibovolnd mnozina P C @ X X X () X X X M zvand program Turingova
stroje. M je mnozina pohybu {«, —, —}, kde «— znamena pohyb o jedno
policko doleva, — o jedno policko doprava a — znamenad, ze hlava zustane
na aktudalnim policku,

e ¢, € () je pocdtecni stav stroje.
Libovolny prvek (g, s,q',s’,m) € P se nazyva instrukce.

Instrukci Turingova stroje muzeme interpretovat takto: Pokud jsi ve stavu
q a ¢tes symbol s, zmén ho na symbol s', piejdi do stavu ¢’ a proved pohyb
m. M&-li stroj pro kazdy vnitini stav (kombinaci stavu ¢ a symbolu s) jedinou
instrukci, nazyva se deterministicky. V opa¢ném piipadé se nazyva nedetermini-
sticky).

Definice 5.2. Mnozinu symbolu ¥ nazyvame abeceda. Mnozinu koneénych po-
sloupnosti symbolu z abecedy ¥ znacime ¥*. Prvky mnoziny ¥* nazyvame slova.
Libovolnou mnozinu slov nazyvame jazyk.
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Pro teorii interaktivnich dukazu budeme potiebovat také definici vicepaskové-
ho Turingova stroje. Vicepaskovy Turinguv stroj je podobny jednopaskovému, ale
ma k nezavislych péasek, kde k je konstanta. Kazdé z pasek ma svoji vlastni ¢teci
a zapisovaci hlavu. Instrukce stroje jsou zavislé na vsech k£ symbolech ¢tenych
hlavami na jednotlivych péskach. k-paskovy TM ma vsak pouze jeden stav.
Protoze mnozina stavu () muze byt libovolna, muzeme ji chapat naptiklad jako
Q = Q1 XQyX- - -XQf. Vicepaskové Turingovy stroje lze nahradit jednopaskovymi.
Duvod pouzivani vicepaskovych TM je zejména ten, ze oproti jednopaskovym TM
umoznuji prehlednéjsi a rychlejsi vypocet.

Formalné definujeme k-paskovy Turinguv stroj takto:

Definice 5.3. k-pdskovy Turingiv stroj je ¢tverice T' = (X, Q, P, gqs), kde
e Y je neprazdnd kone¢nd mnozina symbolu,
e () je neprazdna koneénd mnozina stavu,

e program P je libovolnd mnozina P C Q x ¥F x Q x ¥F x MF¥, kde M je
mnozina pohybu {«, —, -},

® ¢, € () je pocatecni stav stroje.
Neobejdeme se ani bez definice interaktivniho Turingova stroje:

Definice 5.4 (Interaktivni Turinguv stroj). Interaktivnim Turingovym strojem
(ITM) nazyvame deterministicky sedmipédskovy Turinguv stroj s nasledujicimi
paskami:

e jedna werejnd vstupni paska pouze ke ¢tend,

jedna soukroma vstupni paska pouze ke cteni,

jedna pracovni paska pro Cteni i zapis,

jedna vystupni paska pouze pro zapis,

dvojice komunikacnich pasek — jedna pouze pro zapis (tu nazyvame vy-
stupni komunikacni paska) a druhd pouze ke ¢teni (tu nazyvame vstupni
komunikacni péska),

a jedna stavovd paska pro ¢teni i zapis sestavaji z jediného policka, které
muze obsahovat 0 nebo 1 a na zac¢atku obsahuje 0.

Kazdému I'TM je pfifazen samostatny bit o € {0, 1} nazyvany jeho identitou.
O ITM ftekneme, ze je aktivni, pokud je obsah jeho stavové péasky roven jeho
identité. V opacném piipadé fikame, Ze je necinny. Je-li stroj necinny, neméni se
jeho stav, polohy hlav na jednotlivych paskach, ani obsah jeho prepisovatelnych
pasek.

Obsah vetejné vstupni pasky se nazyva verejny vstup, obsah soukromé vstup-
ni pasky se nazyva nahodny vstup a obsahu vystupni pasky po skonceni vypoctu
stroje tikame vystup. Obsah napsany na prepisovatelnou komunika¢ni pasku bé-
hem casového useku, kdy je stroj aktivni, se nazyva zprdva posland v tomto
casovém tuseku. Obsah precteny ze ¢teci komunikacni pasky béhem aktivniho
useku se nazyva zprdva prijatd v tomto ¢asovém tuseku.
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Pii vypoctu nikdy neuvazujeme jediny interaktivni stroj, ale dvojici ITM,
které spolu sdileji nékteré pasky. Zprava posland jednim strojem je pfijatou
zpravou druhého stroje. Aktivni stroj se stane nec¢innym piepsanim obsahu sta-
vové pasky a tim se druhy stroj (s opa¢nou identitou) stane aktivnim. Vypocet
takové dvojice stroju sestava ze zprav, které stroje stridave posilaji jeden druhému
v zéavislosti na jejich poc¢atetnim (vefejném) vstupu, ndhodnych vstupech a na
dosavadnich ptijatych zpravach.

Definice 5.5 (Spojeny vipocet dvou ITM). Rikdme, Ze dva interaktivni stroje
jsou spojené, pokud

e maji opacnou identitu,
e sdileji vefejnou vstupni pasku,
e sdileji stavovou pasku,

e vstupni komunika¢ni paska jednoho stroje je vystupni komunikacni paskou
druhého stroje a naopak.

Zduraznéme, ze zbylé pasky téchto stroju (t.j. soukromd vstupni, pracovni a vy-
stupni paska) jsou ruzné.

Spojeny vypocet spojené dvojice ITM na vefejném vstupu x je posloupnost
paru lokalnich konfiguraci kazdého ze stroju. V kazdém péaru lokalni konfigurace
je jeden stroj aktivni a druhy necinny.

Jak uz bylo uvedeno, kdyz aktivni stroj dokonéi svuj diléi vypocet, prepiSe
obsah stavové pasky na opacnou hodnotu. Tim se stane ne¢innym a druhy stroj
se stane aktivnim. Jestlize jeden ze stroju dokonci svij vypocet, kdyz je obsah
stavové pasky roven jeho identité, pak fikame, Ze oba stroje dokoncily vypocet.

Definice 5.6. Pravdépodobnostni Turinguv stroj je nedeterministicky Turinguv
stroj spolu s funkei P : (Q x ¥ x Q x ¥ x M) — [0,1] takovou, ze pro kazdé
(g,s) € Q x X plati

> Plg.s.d. sm)=1,

(¢',8',m)EQXEXM
kde () je mnozina stavu, ¥ mnozina symbolu a M mnozina pohybu.

Predpokladejme, ze vSechny mozné interakce spojenych stroju A a B na
kazdém vefejném vstupu skonéi po konetném poctu kroku. Symbolem (A, B)(z)
oznaCujeme vystup stroje B pii interakci se strojem A na vefejném vstupu z,
kde nahodny vstup na soukromé vstupni pasce kazdého ze stroju je vybran
rovnomeérné a nezavisle z mnoziny vsech nekone¢nych posloupnosti bitu. Z této
nekonecéné posloupnosti je pii (koneéném) vypoctu precten (a ma vyznam) pouze
koneény prefix. Vyznam soukromé vstupni pasky muzeme chapat tak, ze dany
stroj ma pro kazdou dvojici (gq,s) € @ x ¥ dvé mozné instrukece (q, s, ¢}, s7, m1)
a (q,s,q5, s5,ms) a kazdou z nich provede s pravdépodobnosti 1/2 (v zavislosti
na bitu ¢teném ze soukromé vstupni pasky). Interaktivni Turinguv stroj je tedy
pravdépodobnostni.
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Definice 5.7 (Slozitost vypoctu interaktivniho stroje). Rikdme, Ze interaktivni
stroj B ma c¢asovou slozitost t : N — N, jestlize pro kazdy interaktivni stroj
A a kazdy vstup z plati, ze stroj B prii interakci se strojem A na vstupu x vzdy
(t.j. nezdvisle na obsahu jeho soukromé vstupni pésky a soukromé vstupni pasky
stroje A) skonéi vypocet béhem ¢(|z|) kroku.

Zduraznéme, ze pravé definovana casova slozitost je funkei pouze vstupu z a je
tedy nezavisla na zpravach, které stroj B prijima.
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Kapitola 6

Interaktivni dukazy

Interaktivni dukaz zahrnuje dvé vypocetni ulohy — tvorbu dukazu a ovérovani
jeho spravnosti. Tyto tlohy vykonavaji dva ruzni ucastnici zvani dokazovatel
(prover) a ovérovatel (verifier). Témito tucstniky jsou dva spojené interaktivni
Turingovy stroje. Dokazovatele oznacujeme P a ovérovatele V. Jejich interakce
je parametrizovand jejich spolecnym verejnym vstupem, ktery reprezentuje doka-
zované tvrzeni.

V nésledujici definici je vystupem ovérovatele jeho rozhodnuti, zda dukaz
prijme, nebo ne. Vystup 1 znamend prijeti dukazu a vystup 0 znamend jeho
odmitnuti.

Definice 6.1. Dvojici spojenych interaktivnich Turingovych stroju (P, V') fikdme
interaktivni dukazovy systém jazyka L, jestlize jsou splnény nasledujici tfi pod-
minky:

o Efektivita:
stroj V' pracuje v polymonidlnim case (vzhledem k délce vstupu x),

° Uplnost:
PI(P,V)(x) =1]xel] ¢,

e Spolehlivost: pro kazdy interaktivni stroj P* plati
PI(P*,V)(z) =1]z ¢ L] <4,

kde € a 0 jsou konstanty spliujici

1 1

Pozndmka 6.2. Vsimneéme si, ze v definici (6.1) neklademe zadné omezujici pod-
minky na ¢asovou slozitost vypoctu stroje P. Déle zduraznéme, ze podminka pro
spolehlivost se vztahuje ke vsem moznym dokazovatelum P*, zatimco podminka
pro uplnost pouze k danému dokazovateli P.

Pozndmka 6.3. Pro ucely protokolu pro interaktivni dukazy pridame kazdému
ITM jednu soukromou pomocnou vstupni pdasku pouze ke ¢teni. Obsah kazdé
z nich bude souviset s vnitini konfiguraci ptislusného stroje pred zac¢atkem béhu
protokolu. Dokazovateli tato paska umozni efektivni implementaci jeho tkolu.
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Pod pojmem jazyk si muzeme predstavit napt. grafovy izomorfismus. Vratime-
-li se k definici jazyka (5.2), pak v tomto pripadé bude abecedou grafy, slovy bu-
dou dvojice izomorfnich grafu a verejnym vstupem bude dvojice grafi, o kterych
chceme rozhodnout, zda jsou izomorfni.

Dale rozebereme nékolik protokolu pro interaktivni dukazy z hlediska definice
(6.1) a z hlediska dokazatelné bezpec¢nosti (viz. oddil 3.3). V protokolech se doka-
zovateli zpravidla tika Peggy a ovérovateli Viktor. Toho se budeme drzet i my.

Uéastniky protokolu pro interaktivni dikaz mohou byt dvé osoby, osoba a stroj
nebo dva stroje. Typicky jsou od sebe fyzicky vzdaleni, takze vypocet na sdilenych
péaskach spojenych interaktivnich stroju z definice (5.5) musime chépat tak, ze
si vzajemné posilaji vysledky jednotlivych vypoctu. Vefejnym vstupem z byvé
v protokolech ¢islo (nebo mnozina ¢isel), o kterém dokazovatel tvrdi, Ze pro né
zna teSeni néjakého tézkého matematického problému, z nichz nékteré jsme uvedli
v kapitole 3. Tomuto feseni tikame dokazovatelovo tajemstvi. Jazykem L byva
mnozina vSech Cisel, pro které dokazovatel zna feseni prislusného problému. Doka-
zovatel tedy dokazuje, ze pro verejny vstup x zna feSeni néjakého tézkého matema-
tického problému; nemusi to ovSsem znamenat, ze ma algoritmus na feseni tohoto
problému. Naptiklad pokud je protokol zalozen na obtiznosti hledani diskrétniho
logaritmu v grupé Z, s generatorem «, pak dokazovatel dokazuje, ze pro konkrétni
vetejny vstup = € Zj; znd diskrétni logaritmus log,, x (ne vsak, Ze tento logaritmus
umi obecné spocitat pro libovolné x), tedy ze x patii do jazyka, jimz je mnozina
vsech ¢isel z grupy Zy, pro néz dokazovatel zna diskrétni logaritmus. Dokazovatel
ziskd vefejné x tak, ze si zvoli y € {0,1,...,p—2} a umocni generdtor a na y-tou
modulo p; x := o¥ mod p. Ovérovateli potom poskytne x a snazi se mu dokazat,
ze zna diskrétni logaritmus y = log,, x. Dokazovatel si muze zvolit libovolny pocet
(ktery oznacime k) ¢isel y; € {0,1,...,p—2}, 4 =1,2,...,k, a na kazdé z nich
umocnit generator «; oznacme x; := o¥% mod p, i = 1,2, ..., k. Ke kazdému takto
ziskanému z; dokazovatel znd jeho diskrétni logaritmus y; — tato x; tedy tvofii
jazyk L.

Interaktivn{ protokoly jsou obvykle formy wvyjzva-opovéd (challenge-response),
coz znamena, ze overovatel posila dokazovateli vyzvy a ten na né reaguje odpo-
véd mi.

Komunikace ucastniku (posilani zprav) probiha pomoci verejného komunika-
¢niho kanalu. Predpokladame, ze tento kandl je nezabezpeceny, coz znamend,
ze pripadny utocnik muze zachytit (odposlechnout) posilané zpravy, ¢ist si je
a pripadné je i pozménovat. Témto utokum nelze zabranit. Pomoci ruznych kryp-
tografickych metod lze vsak snizit jejich tispésnost.

Dalsim problémem je to, ze se Viktor muze z komunikace s Peggy dozveédét
néjakou netrivalni informaci o jejim tajemstvi — néco navic, co nepotiebuje
ke svému presvédceni, ze Peggy skutecné zna dokazovatelovo tajemstvi. Tento
problém Fesi protokoly s nulovou znalosti (viz. definici (6.4)).

Také dokazovatel muze chtit ziskat néjakou vyhodu. Napiiklad se muze snazit
o to, aby s co nejvétsi pravdépodobnosti bylo vysledkem protokolu (P, V)(z) = 1,
i kdyby ve skutecnosti x ¢ L. Takovy dokazovatel se nazyva podvddéjici doka-
zovatel (cheating prover) a oznacuje se P; v protokolech mu budeme fikat Eva.
Oveérovateli, ktery se snazi ziskat néjaké netrividlni informace o dokazovatelove
tajemstvi, fikdme necestny ovérovatel (dishonest verifier) a oznacujeme jej V.
Dokazovatel, resp. ovétovatel, ktery dodrzuje chovani specifikované v protokolu,
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se nazyva cestny (honest) dokazovatel, resp. cestny ovérovatel.

Kazdy dokazovatel i ovéiovatel, at uz ¢estny, nebo ne, musi dodrzovat syn-
tax komunikacniho rozhrani, protoze jeji nedodrzovani by bylo bezprostifedné
odhaleno druhou stranou. Mohou tedy podvadét pouze ve svych soukromych
vypoctech a v tom, jaka data posilaji.

Dalsi uzitecnou vlastnosti interaktivnich dukazu (ktera ovsem neni podminkou
pro interaktivnost dukazu) je nulova znalost (zero-knowledge), coz v pod-
staté znamend, ze cokoliv, co je ovérovatel schopen efektivné spocitat po probé-
hnuti protokolu, byl schopen efektivné spocitat i pred nim.

Pravdépodobnostni polynomidlni Turinguv stroj je pravdépodobnostni Turin-
guv stroj (viz. definici 5.6), ktery vzdy skonéi svuj vypocet po polynomidlnim
poctu kroku (vzhledem k délce vstupu).

Definice 6.4. Interaktivni dukazovy systém (P,V) jazyka L se nazyvé dukaz
s dokonale nulovou znalosti (perfect zero-knowledge proof) pro jazyk L, jestlize
pro kazdy interaktivni pravdépodobnostni polynomialni Turinguv stroj V* existu-
je (obycejny) pravdépodobnostni polynomiélni Turinguv stroj M* takovy, ze pro
kazdé x € L plati:

e S pravdépodobnosti nejvyse 1/2 bude vystupem stroje M* specidlni symbol
L.V tom piipadé fekneme, ze vypocet stroje M* selhal.

e Plati
{M*(2) | M*(2) #L}eer ~ {(P, V") (2) }eer,

kde M*(z) je vystup stroje M* na vstupu x, (P,V*)(x) je vystup stroje
V* po interakci se strojem P na vstupu x. Symbol ~ oznacuje stejné
rozdéleni nahodnych veli¢in.

Stroj M* se nazyva dokonaly stmuldtor pro interakci stroje V* se strojem P.

Predchozi definice iké, ze pro kaZdy stroj V* (nejen pro V') interagujici se
strojem P existuje dokonaly simulator M*. Tento simulator dokaze simulovat in-
terakci V* s P, i kdyz nemé ptistup ke stroji P. Z toho je vidét, ze stroj V* neziska
od stroje P zadnou informaci o dokazovatelové tajemstvi (az na to, ze x € L),
protoze stejny vystup muze byt vygenerovan bez pristupu k P. Uvédomme si, ze
zde jiz neni vystupem ovérovatele pouze jeho rozhodnuti o pfijeti nebo nepiijeti
dukazu. Vystupem (stroje V* po interakei se strojem P a stroje M*) muze byt
napiiklad celd komunikace (tedy odeslané a prijaté zpravy) stroju P a V*.

Zduraznéme, ze stroj M* dokéze simulovat interakci stroju P a V* pouze na
vstupech z € L (na vstupech = ¢ L se muze chovat libovolneé).

Nejbéznéjsi pouziti interaktivnich dukazovych systému je v identifika¢nich sché-
matech k prokazani dokazovatelovy identity, neboli autentizaci. Predpokladame
totiz, ze pouze dokazovatel zna dokazovatelovo tajemstvi.

Nejjednodussi identifikacni schéma je nésledujici: Peggy prokazuje svou iden-
titu tajnym heslem. Jedind zprava v tomto protokolu je toto heslo, které Peggy
posle Viktorovi. Viktor mé uloZzenou has Peggyina hesla (pokud by mél heslo
v oteviené podobé, mohl by je pouzit k vydavani se za Peggy), kterou srovnéa
s hasi doruceného hesla a prijme Peggyinu identitu, pravé kdyz se tyto dvé
hase shoduji. Toto schéma ziejmé splnuje pozadavky pro interaktivni dikaz,
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ale ma tu nevyhodu, ze kdokoliv, kdo béhem komunikace ziskal Peggyino heslo
(odposlechem nebo jako opravnény piijemce), je muze pouzit a vyddvat se za
Peggy.

6.1 Identifikace zalozena na kryptografii s verej-
nym klicem

Oznacme Peggyin tajny klic sk a vetejny kli¢c pk. Zde je vefejnym vstupem kli¢
pk, jazykem ,, mnozina vSech vetrejnych klicu prislusnych k Peggyinu soukromému
klici“ a dokazovatelovym tajemstvim kli¢ sk. Peggy prokazuje svoji identitu na-
sledovné:

1. Viktor ndhodné vybere zpravu m, zasifruje ji vetejnym klicem pk a Sifrovy
text (vyzvu) ¢ = E,(m) posle Peggy.

2. Peggy desifruje ¢ tajnym klicem sk a vysledek (odpoved) m’ = Dy (c) posle
Viktorovi.

3. Viktor pfijme Peggyinu identitu, pravé kdyz m = m/.

Tento protokol je efektivni, protoze veskery Viktortuv vypocet spociva ve vy-
generovani a zasifrovani zpravy m (slozitost tohoto vypoétu zavisi na konkrétni
pouzité asymetrické Siffe, ale jisté je polynomidlni, protoze jinak by byla dana
sifra prakticky nepouzitelnd) a jednoduchém porovnani m = (které m& kon-
stantni slozitost O(1)).

[jplnost tohoto protokolu je splnéna s ¢ = 1 (predpokladame-li, ze nedoslo
k chybé pfi pFenosu zprav).

Spolehlivost plyne z toho, ze podvadéjici dokazovatel, ktery zna pouze verejny
kli¢ a sifrovy text, by musel uhodnout otevieny text. To vSak nastane s pravdépo-
dobnosti 6 = 1/|M]|, kde M je prostor vSech otevienych zprav. Toto schéma méa
vSak néasledujici nedostatek: kdyby podvadéjici Viktor misto zasifrované nahodné
zpravy poslal zpravu urcéenou Peggy, kterou diive zachytil v jeji komunikaci
s jinym tucastnikem a kterou nemohl desifrovat, protoze nezna jeji soukromy klic,
Peggy by mu zpravu desifrovala a Viktor by ziskal ptislusny otevieny text.

Pridanim jednoho kroku na zacatek tohoto protokolu lze zabranit pravé zminé-
nému 4toku s opakovdnim zprdvy, a to pomoci tzv. jednordzového éisla (v anglické
literatufe se pouziva nazev nonce jako zkratka ,number used once*). Jednorazové
¢islo Np je ¢islo, které si Peggy na zacatku béhu protokolu ndhodné zvoli a posle je
Viktorovi. Stejné jako v zakladni verzi protokolu, Viktor vybere ndhodnou zpravu
m, za kterou pripoji obdrzené jednorazové ¢islo Np, toto spojeni zasifruje a posle
Peggy vysledny sifrovy text E,,(m||Np). Peggy zpravu desifruje a zkontroluje,
jestli je na konci jeji jednorazové ¢islo. Pokud ano, posle Viktorovi zpravu, kterou
ziskala desifraci (ale uz bez Np); pokud ne, ukon¢i komunikaci s Viktorem. Vik-
tor opét Peggyin dukaz pfijme pravé kdyz se zprava, kterou od Peggy obdrzel,
shoduje se zpravou m.

Pokud Peggy vybira svoje jednorazové ¢islo z dostatecné velkého rozmezi, pak
je pravdépodobnost toho, ze by je Viktor uhodl, zanedbatelna. Protoze Peggy voli
na zacatku kazdého protokolu vzdy nové ndhodné jednorazové ¢islo, muze si byt
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jista, ze Sifrovy text, ktery ji Viktor poslal, byl vytvoren az po tom, co mu poslala
cislo Np.

Dalsi zpusob obrany proti itoku s reprodukei zpravy je ten, ze Viktor pripoji
ke své zpravé m aktudlni ¢asovy udaj a posle Peggy zasifrované toto spojeni.
Peggy text desifruje a ziskanou zpravu posle Viktorovi zpét pouze v piipadé, ze
rozdil jejiho systémového casu a ¢asu, ktery ji poslal Viktor, je mensi nez predem
zvolena konstanta k. K tomu je vSak nutna synchronizace jejich systémovych
casu.

Pti hodnoceni tohoto schématu z hlediska prokazatelné bezpecnosti je tieba
brat ohled na konkrétni pouzitou asymetrickou sifru. Lze pouzit napt. sifru RSA
uvedenou v kapitole 4. Rabinuv systém lze pouzit pouze v ptipadé zajisténi jed-
noznacnosti desifrovani, coz lze napiiklad i pouzitim zminéného jednorazového
cisla.

Pfi pouziti sifry RSA nemuze byt o redukcionistické bezpec¢nosti tohoto pro-
tokolu fe¢, nebot se zatim nepodafilo prokézat ekvivalenci mezi RSA problémem
a problémem faktorizace modulu n.

Pti pouziti Rabinova kryptosystému se zajisténim jednoznacnosti desifrovani
jde o redukcionisticky bezpecny protokol. Aby byl podvadéjici dokazovatel scho-
pen spravné odpovédét na Viktorovu vyzvu, musel by bud uhodnout m (coz je pro
dostatecné velky prostor otevienych zprav M prakticky nemozné), nebo by musel
byt schopen m spocitat, neboli prolomit Rabinuv kryptosystém. Ten je ale, jak
jsme uvedli v oddilu 4.4 redukcionisticky bezpeény. Odsud plyne redukcionisticka
bezpecnost identifika¢niho protokolu zalozeného na Rabinové kryptosystému.

Tvrzeni 6.5. Identifikacni protokol zaloZeny na kryptografic s verejnym klicem
je (nezdvisle na konkrétni pouzité asymetrické Sifre) dikaz s dokonale nulovou
znalosti.

Dikaz. VySe jsme ukazali, ze jde o interaktivni dukaz. Déle je tieba popsat
¢innost simulatoru M*. Jediné, ¢im muze ovérovatel ovlivnit podobu posilanych
zprav, je volba zpravy m. Simuldtor M* si na zac¢atku zvoli zpravu m (ndhodné,
pokud simuluje komunikaci dokazovatele P s ¢estnym ovérovatelem V™, a special-
né, pokud simuluje komunikaci s podvadéjicim dokazovatelem V*). Komunikace
simulovana strojem M* m& nasledujici podobu:

1. Ovéfovatel posle dokazovateli sifrovou zpravu ¢ = Epi(m).
2. Dokazovatel posle ovéfovateli zpravu m (aniz by musel desifrovat c).

Simulator M* nikdy neselze a vzhledem k tomu, Ze podoba zprav posilanych
stroji P a V™ zavisi pouze na volbé zpravy m, vystup stroje M* jisté bude patrit
do stejného rozdéleni jako vystup stroje P po interakci se strojem V*. [

6.2 Fiat-Shamirovo identifikacni schéma

Toto schéma je zalozeno na obtiznosti hleddni odmocniny modulo n, které je
soucinem dvou prvocisel.

Méjme uzavienou spole¢nost tucastniku, v jejichz stredu je duvéryhodnd au-
torita (trusted party), které budeme fikat Trent. Trent vygeneruje dvé ruznd
priblizné stejné velka prvocisla p a ¢ a polozi n := pq. Faktory p a ¢ si ponecha
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v tajnosti a modulus n poskytne vsem ucastnikum (zvefejni). Kazdému ucastni-
kovi také pridéli jedinecné identifikacni ¢islo Id. Kazdy tucastnik si zvoli tajné
v € ZF, spocitd u = v? mod n a posle u Trentovi. Trent ovéif, jestli plati
GCD(u,n) = 1, coz je ekvivalentni GC'D(v,n) = 1. Pokud ¢isla u vSech tcast-
niku splni tuto podminku, Trent ke kazdému Id zvetejni ptislusné u a déle uz se
procesu nezucastnuje.

Pokud se Peggy chce autentizovat vuci Viktorovi, posle mu svoje Id a Viktor
si k nému najde ptislusné u. Verejnym vstupem jsou v tomto schématu modulus
n a Cislo u, dokazovatelovym tajemstvim je ¢islo v a jazykem je mnozina vsech
¢isel z QR,, (viz. definici 3.4), jejichz moduldrni odmocninu Peggy znA.

Protokol probiha néasledovneé:

1. Peggy nahodné zvoli r € Z*, polozi a := r? mod n a posle a Viktorovi.
2. Viktor ndhodné zvoli e € {0,1} a posle e Peggy.

3. Peggy spocita b := rv® mod n a posle b Viktorovi.

4. Viktor piijme Peggyinu identitu, pravé kdyz b? = au® (mod n).

V tomto protokolu jsou poslany tii zpravy. Prvni zpravou je zdvazek (commit-
ment) Peggy, ze zné druhou odmocninu z a, druhou zpravou je Viktorova vyzva
e a tfeti zprava je Peggyina odpovéd na Viktorovu vyzvu.

Vsimnéme si, ze kdyby Peggy dvakrét zvolila stejné r € ZF, at uz v komu-
nikaci s Viktorem nebo s jinym tcastnikem, hrozilo by ji prozrazeni tajemstvi v.
Pokud by se tak stalo v komunikaci s Viktorem, ktery by si zaznamendval hod-
noty a, které mu Peggy poslala a prislusné vyzvy e, které on poslal ji, pak by ji
jako vyzvu poslal ,,to druhé e” a poté jednoduse vydélenim piislusnych b ziskal
v. Kdyby poslala stejné a jinému ucastnikovi a timto tcastnikem byl utocnik,
tor zvolil komplementarni e a spocital by si v. Pokud by druhym ucastnikem
nebyl tocnik, pak by s pravdépodobnosti 1/2 zvolil komplementérni e a odpos-
louchavajici utoénik by opét snadno spocital Peggyino tajemstvi.

Fiat-Shamirovo schéma je ziejmé efektivni, nebot veskery Viktoruv vypocet
spociva ve volbé ¢isla e € {0,1} (se slozitosti O(1)) a vypoctu b? (se slozitosti
O(|b]?)), vipoctu au® (se slozitosti O(|a| - |u])) a porovnan{ b2 = au (se slozitostf
(’)(12).

Uplnost Fiat-Shamirova schématu je splnéna, nebot pokud b = rv¢, pak
b? = au’, a stejné jako u piedchoziho schématu ¢ = 1.

Spolehlivost: Podvadéjici dokazovatel Eva muze presvédcit Viktora o znalosti
v, pokud udéla toto:

1. Eva ndhodné zvoli r € Z; a é € {0,1}, polozi a := r?u°

a Viktorovi.

mod n a posle

2. Viktor zvoli e € {0,1} a posle e Eve.

Pokud by to neplatilo, pak by se nejvétsi spoleény délitel u a n rovnal nékterému z faktort
p nebo g, a tim by byla ohrozena spolehlivost schématu, protoze tcastnik, ktery by znal faktory
modulu, by si umél spocitat tajemstvi v kazdého jiného ucastnika. V tom piipadé by musel
Trent zvolit jiné n a Gcastnici jind u.
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3. Eva posle r Viktorovi.

Jestlize e = €, pak Viktor ptijme Evin dukaz. To nastane s pravdépodobnosti
1/2. Tato pravdépodobnst je nejvyssi moznd. Pokud by totiz pravdépodobnost
Evina tspéchu byla > 1/2, neboli P[(P,V)(v) =1 |v & L] > 1/2 (jazykem L je
zde mnozina vSech ¢isel z QR,, k nimz Eva znd druhou odmocninu modulo n),
znamenalo by to, ze Eva znd néjaké a, pro které dokéaze spravné zodpovédét obé
vyzvy (pro e = 0 i e = 1). V nésledujicim tvrzeni ukézeme, ze Fiat-shamirovo
schéma je redukcionisticky bezpecéné (viz. oddil 3.3).

Tvrzeni 6.6. Kdokoliv, kdo je schopen pro alespon jeden zdvazek ve Fiat-Shami-
rové schématu sprdvné odpovédét na obé vyzvy, je schopen faktorizovat n.

Diikaz. Necht tedy Eva dokéZe pro zévazek a spravné odpovédét na obé vyzvy
e =01ie = 1. Znamend to, Ze umi spocitat by, by takova, ze b2 = a (mod n)
a b3 = au (mod n). Z toho plyne, ze umi spocitat druhou odmocninu v z kva-
dratického rezidua u, v = by /by mod n. Tedy mé algoritmus A, jehoz vystupem
pri vstupu u € QR,, je druhd odmocnina z u. Algoritmus A pak muze pouzit
k faktorizaci n (viz. oddil 6.3). O

Toto schéma neni spolehlivé, nebot neexistuje zadné § € [0, %), pro které by
byla splnéna 3. podminka z definice 6.1.

t-nasobnym opakovanim protokolu snizime pravdépodobnost tispésného pod-
vodu ze strany dokazovatele na § = 2. Takové schéma uz tedy podminku
spolehlivosti splniuje. Pti pouzivani tohoto protokolu nehrozi c¢estnému dokazo-
vateli nebezpeci podvrhnuti zpravy jako u predchoziho protokolu zalozeného na
kryptografii s vefejnym klicem, protoze Viktor vybira svoje vyzvy z malé mnoziny
{0,1}. Jediné informace, kterou Viktor od Peggy ziskd, je, ze Peggy zna druhou
odmocninu z u.

Tvrzeni 6.7. Fiat-Shamirovo identifikacni schéma je dukaz s dokonale nulovou
znalosti (viz. definici 6.4).

Dikaz. VysSe jsme ukazali, ze jde o interaktivni dukaz. Je tfeba popsat ¢innost
simulatoru M*. Jediné, ¢im muze ovérovatel ovlivnit béh protokolu, je volba
bitu e. Simuldtor si na zacdtku zvoli ¢isla r a e (¢islo r voli ndhodné a bit
e voli v zavislosti na tom, simuluje-li komunikaci ovérovatele P s ¢estnym nebo
s podvadéjicim ovérovatelem V* — nahodné pro ¢estného ovérovatele a v pripadé
podvéadeéjictho dokazovatele zvoli stejny bit jako stroj V*). V simulaci stroje M*
méa komunikace dokazovatele s overovatelem nasledujici prubéh:

24~ mod n.

1. Dokazovatel posle ovérovateli ¢islo a :=r
2. Oveérovatel posle dokazovateli ¢islo e zvolené na zacatku.
3. Dokazovatel posle ovérovateli ¢islo r.

Simuldtor M* nikdy neselze a vzhledem k tomu, ze podoba zprav posilanych
stroji P a V* zavisi pouze na volbeé ¢isel r a e, vystup stroje M* jisté bude patfit
do stejného rozdéleni jako vystup stroje P po interakci se strojem V*. O
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6.3 Faktorizace n = pg pomoci algoritmu na hle-
dani druhé odmocniny z kvadratického re-
zidua

Jak jsem jiz uvedli v ¢asti 4.4, jednoduchym dusledkem c¢inské véty o zbytcich
(véta 3.12) je toto tvrzeni: Je-li n rovno soucinu dvou lichych prvoéisel p a ¢, pak
existuji ¢tyri druhé odmocniny z kvadratického rezidua x modulo n. Jsou to +vy,
+ay (mod n), kde @ =1 (mod p) a a = —1 (mod ¢). Zduvodnén{ najdeme opét
v casti 4.4.

Eva muze faktorizat n nasledujicim zptusobem: Zvoli nahodné y € Z?, polozi
x := y? mod n a hodnotu z pouzije jako vstup algoritmu A. Jeho vystupem bude
druhd odmocnina y’ z kvadratického rezidua z. S pravdépodobnosti 1/2 bude
Yy = Hay. V tom piipadé Eva napi. pomoci rozsiteného Euklidova algoritmu
3.21 spocitd a = +y/y’ a pouzitim Euklidova algoritmu 3.20 faktorizuje n, nebot
plati GCD(n,a — 1) = p. V pripadé, ze iy = +y, opakuje stejny postup s jinym
y. Pravdépodobnost, ze po k opakovanich pravé popsaného algoritmu se Evé
nepodaif faktorizovat n, je rovna 1/2F, coz se pro rostouci k blizi k nule.

6.4 Rozsirené Fiat-Shamirovo identifika¢ni sché-
ma

Chceme-li zmensit pocet opakovéni Fiat-Shamirova protokolu (napf. je-li komu-
nikace ¢asové nebo finanéné naro¢nd) se zachovanim parametru §, muzeme pouzit
tzv. rozsirené Fiat-Shamirovo identifikacni schéma. V ném si kazdy tucastnik
misto jednoho v € Z: zvoli vektor v = (vy,...,v) prvka této grupy. Dalsim
rozdilem oproti zakladni verzi Fiat-Shamirova identifikacniho schématu je to, ze
je zakladni schéma t-krat zopakovéano. Obdobné jako v predchozim schématu,
modulus n = pq a vektor u = (v, ..., v?) jsou zvefejnény a v je dokazovatelovym
tajemstvim.

Na zac¢atku protokolu duvéryhodnd autorita Trent vygeneruje dvé ruzna pri-
blizné stejné velkd prvocisla p a g, ktera utaji, a zverejni modulus n = pq. Déle
kazdému tcastnikovi pridéli jedineéné identifikacni ¢islo Id. Kazdy z tcastniku si
zvoli k ndhodnych ¢isel vy, vy, ..., v5 € Zy, apolozi u = (uy, ..., ug) := (v3,...,07).
Vektor u poté odesle Trentovi, ktery oveéri, jestli GCD(u;,n) = 1 pro vSechna
i=1,...,k (vysvétleni nalezneme u predchoziho protokolu). Stejné jako u za-
kladniho Fiat-Shamirova schématu, pokud vektory u vSech tucastniku splni tuto
podminku, Trent ke kazdému Id zvetejni piislusné u a dale uz se procesu nezu-
castnuje.

Autentizace Peggy vuci Viktorovi probihéd nasledovné:

Zopakuj nasledujici ¢t-krat:

1. Peggy nahodné zvoli r € Z*, poloZi a := r? a posle a Viktorovi.
2. Viktor ndhodné zvoli e := (ey, ..., e;) € {0,1}* a posle e Peggy.

3. Peggy spocitd b :=r Hle v;" mod n a posle b Viktorovi.
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4. Pokud b* # al_[f:1 u;* (mod n), pak Viktor odmitne Peggyinu identitu
a ukon¢i béh protokolu.

e~/

vypocet a [[5_, uS, ktery mé slozitost O(Jal - Juy| - ... - Jug).

Uplnost: Pokud pravy dokazovatel Peggy i Viktor dodrzuji protokol, pak Vik-
tor ptijme Peggyin dukaz.

Spolehlivost: Podvadéjici dokazovatel Eva presvédci Viktora o tom, ze je
Peggy, pokud spravné uhadne Viktorovu vyzvu e pro kazdou iteraci, t.j. pokud se
ji podaif vybrat spravny prvek z {0,1}*, coz nastane s pravdépodobnost{ 27*t.
Kdyby pravdépodobnost jejiho tspéchu byla vétsi nez 27* (pravdépodobnost

bereme pies viechny vyzvy e), znamenalo by to, Ze zna vektor A = (a',. .. a')
zévazkl a’ (jeden pro kazdou iteraci j, 1 < j < t), pro ktery je schopna spravné
odpovédét na dvé ruzné Viktorovy vyzvy E = (el,... e') a F = (f1,..., f}),

E # F. Protoze jsou vektory E a F riizné, existuje iterace j takovéa, Ze e/ # f7.
Eva umi spravné odpovédét na obé vyzvy e := ¢/ a f := f7 pro zdvazek a := a’.
To znamen4, ze dokaze spocitat by a by takové, ze

02 =al]l_, us (mod n) a b} =al]l,ul" (mod n).

Stejné jako u predeslého schématu z toho plyne, ze Eva dokéze spocitat druhou
odmocninu v = by /by néhodného kvadratického rezidua u = []r_, ul/ ™. A to je
spor s nasim predpokladem, ze pocitani druhych odmocnin je nezvladnutelné bez
znalosti faktoru p a ¢ modulu n.

6.5 Schnorr-Okamotovo identifikacni schéma

Na zavér uvedeme identifikacni schéma (které je , vylepsenim“ Schnorrova sché-
matu zalozeného na obtiznosti hledani diskrétniho logaritmu; viz. napt. [7], str.
414), k jehoz prolomeni by tto¢nikovi nestaéila ani pripadna znalost feseni pro-
blému diskrétniho logaritmu.

Duvéryhodnd autorita Trent pridéli kazdému tcastnikovi P jedinecné identi-
fika¢ni ¢islo Idp. Dale vygeneruje dvé prvocisla p a g takova, aby problém nalezeni
diskrétntho logaritmu byl tézky v grupé Z; (tedy aby velikost p byla piiblizné
1024 bitu) a aby ¢ | (p — 1) a ¢ mélo zhruba 160 bitu. Trent déle vygeneruje
vefejné parametry oy, oy € Zj fadu ¢ v grupé Z; (napi. a; = ﬂl-(p_l)/q, kde 3; jsou
generdtory Zy), a koneéné zvoli tzv. bezpecnostni parametr ¢ takovy, aby platilo
2! < g, napt. t > 40.

Kazdy ucastnik P si zvoli jako svij tajny kli¢ dvojici a1, as € Zg a spocita
si svij vefejny klic v:= a;“a;* mod p. P se identifikuje Trentovi ,nekryp-
tografickym* zpusobem a posle mu ¢islo v. Trent k sobé ,svaze“ v a Idp svym
podpisem s := Siggs, (Idp,v), kde KTs je Trentuv soukromy podepisovaci klic
prislusny k verejnému kli¢i pro ovérovani podpisu, ktery oznacime KTy . Ucastnik
P obdrzi od Trenta certifikét certp = (Idp,v, s).

Protokol pro autentizaci Peggy vuci Viktorovi:

1. Peggy si ndhodné zvoli (zavazek) ki, ko, 1 < k1, ko < ¢ — 1, polozi

v = afak? mod p

a posle Viktorovi certp, .

31



?

2. Viktor ovéil Trentuv podpis na certifikdtu certp, Vergrn, (Idp,v,s) 1

a poté posle Peggy ndhodné r (vyzvu), 1 < r < 2t
3. Peggy zkontroluje, jestli 1 < r < 2, spocitd
Y1 := k1 + a;r mod g,

Yo := ko + aor mod g
a posle Viktorovi (odpovéd) vy, yo.

4. Viktor ptijme Peggyinu identitu, prave kdyz v = of' ad*v"™ mod p.

Veskery Viktoruv vypocet ziejmé probéhne v polynomidlnim case. Schéma je
tedy efektivni.

Schéma je i tiplné (s e = 1), nebot

Yyir Y27 ki+air mod q ko+azr mod ¢q
o) (

— —ap  —a2
af'az’v” mod p = ay

a; o) mod p =

= aj'ay’ mod p =7,
protoze ai, ap jsou fddu q v Z.

Nyni ukdzeme, ze protokol je i spolehlivy. Jedind moznost, jak by se mohl
podvéadeéjici dokazovatel, ktery neznd tajemstvi (aq, as), pokusit predveécit Viktora
o jeho znalosti, je ta, ze by se pokusil uhodnout r, a pak by ovérovateli poslal
v = af'ad®v” mod p s libovolnymi y;,ys. To vSak nastane s pravdépodobnosti
1/2¢, kterd se pro rostouci bezpecnostni parametr ¢ blizi k nule. Protokol je tedy
spolehlivy s § = 1/2".

Nyni dokézeme, Ze toto schéma ma vlastnost zero-knowledge.

Tvrzeni 6.8. Schnorr-Okamotovo schéma je dikaz s dokonale nulovou znalosti.

Diikaz. Skutecnost, ze se jedna o interaktivni dikaz, jsem ukézali vyse. Nyni
popiseme ¢innost simulatoru M*. Ovétovatel ovliviiuje béh protokolu pouze vol-
bou ¢&isla r. Simuldtor M* si na zac¢dtku svého vypoctu zvoli ¢éisla r € [2,2" — 1]
a y1,y2 € [0,q — 1] (¢isla yy, yo ndhodneé, ¢islo r v zavislosti na tom, jestli simu-
luje komunikaci dokazovatele P a cestného nebo podvadéjiciho ovérovatele V'*
— pro cestného ovérovatele nahodné, pro podvadéjiciho dokazovatele stejné jako
simulovany dokazovatel V*). Komunikace simulovand strojem M* ma nasledujici
podobu:

1. Dokazovatel posle ovérovateli ¢islo v := a¥' a§*v” mod p.
2. Oveérovatel posle dokazovateli ¢islo r.

3. Dokazovatel posle ovérovateli ¢isla yq, ys.

Simuldtor M* nikdy neselze a protoze podoba zprav posilanych stroji P a V*
zavisi pouze na volbé ¢isel r, y; a yq, vystup stroje M* jisté bude pattit do stejného
rozdéleni jako vystup stroje P po interakci se strojem V*. O
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Na zavér ukazeme zminénou zajimavou vlastnost tohoto protokolu, totiz ze
utoénikovi, ktery by se snazil z verejného klice v ziskat soukromy kli¢ (a1, as), by
nepomohla ani znalost feseni problému diskrétniho logaritmu.

Jisté existuje ¢islo [ € {1,2,...,q} takové, 7e plati ay = ol mod p. Pak
milzeme vztah pro v vyjadiit jako v = a7 (a})~* mod p = a7 "2 mod p.
Predpokladame, ze utoénik dokaze tesit problém diskrétniho logaritmu, a tedy
dokaze najit ¢islo x € {0,1,...,p—2}, pro které plati + = —log,, v. Utoénik tak
ziskd modularni rovnici

x = ay + las mod q

s nezndmymi aq, as, jejimz feSenim je nekonetné mnoho dvojic (aq,az). Dalsi
rovnice, které ma utocnik k dispozici jsou

y1 = k1 + ayr mod ¢,

Yo = ko + aor mod g

S neznamymi aq, as, ki, ks.

Lze si snadno rozmyslet, ze vSechny dalsi rovnice, které je titocnik schopen
ziskat, jsou linearni kombinaci uvedenych tii rovnic. Pii dalsim probéhnuti pro-
tokolu se pti spravné volbé ¢isel ki, ky pocet rovnic zvysi o dvé, stejné jako pocet
neznamych. Pocet rovnic, které bude mit utocnik k dispozici bude tedy stéle
o jedna mensi nez pocet neznamych v téchto rovnicich. Jejich soustava bude tedy
mit stdle nekoneéné mnoho feseni.
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