UNIVERZITA KARLOVA V PRAZE
FILOZOFICKA FAKULTA

Ustav informacnich studii a knihovnictvi

Evropska strategie pro internet 1épe uzplisobeny détem

Bakalarska prace

Markéta Blahova

Praha 2014 Vedouci prace: PhDr. Zdenék Metodéj Zalis



ProhlaSuji, Ze jsem tuto bakaldfskou priaci vypracovala samostatné a s pouZitim vSech
citovanych zdroja.

V Praze dne 27.7.2014

Podpis studenta



Na tomto misté bych chtéla podékovat vedoucimu své prdace PhDr. Zderiku M. Zdlisovi
za projevenou ochotu.



Abstrakt

Bakalaiska prace se vénuje Evropské strategii internetu 1épe uzptisobenému détem.
Préce je rozdélena na dvé Casti — teoretickou a praktickou. V teoretické Casti je predstavena
strategie Evropské komise k podpofe lepSiho internetového obsahu. Text Ctenére
seznamuje se strategii, zkouma ji a sleduje prubéh jeji implementace se zaméfenim

s Nz

na Ceskou republiku. Druhym celkem price je praktickd &ast skladajici se z prizkumu
chovani Ceskych déti na internetu. Obsahem praktické Casti prace je vlastni prizkum, ktery
probéhnul mezi détmi navStévujicimi pétou tiidu na tfech Ceskych zakladnich Skolach.
Prakticka cast prace ve svém shrnuti porovnava vysledky prizkumu s teoretickymi

poznatky z prvni ¢4sti prace.
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internetu, lepsi internet, internet pro déti, ochrana déti on-line

Abstract

This bachelor thesis deals with the European Strategy for a Better Internet
for Children. The thesis is divided into two main parts - theoretical and practical. In the
theoretical part the strategy of European Commission for a better online content
is presented. Strategy is introduced to readers. A basic introduction into the strategy
background is presented and examined. The explanation also focuses on progress of
strategy ‘s implementation with a special attention paid to the Czech Republic. The second
practical part of the thesis consists of an own research of behavior of Czech children on the
internet. The research was held among children attending the fifth grade at three Czech
elementary schools. The survey results are compared to the theoretical findings from

the first part of the thesis.
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1 Uvod

Je nesporné, Ze internet se stal za priblizné dvacet let své komercni existence
béZnou soucasti zivotl vétSiny nasi populace. Z ptivodniho experimentu propojit narodni
obranu Spojenych stiti americkych s univerzitnimi laboratofemi (sit ARPANET)
se postupem c¢asu vyvinula rozsahld sit’ umoZnujici spojeni jedincti po celém svété
bez ohledu na jejich geografické umisténi. (Leiner et al., 2012). Internet pronikd snad
do vSech oblasti kazdodennich Zivotd. Neslouzi uz jen jako zdroj informaci, ale je
i zdrojem zabavy a velmi didlezitym kandlem mezilidské komunikace. Jeho hojné
vyuzivani v Ceské republice dokazuijii statistiky, které uvadi, 7e penetrace internetu
v Cesku dosahovala v tnoru 2014 hodnoty piedstavujici 64 % viech obyvatel. Ve vékové
skupin€ déti a mladych lidi ve véku od 10 do 24 let dosdhla mira penetrace internetu
dokonce 92 % a dosdhla tak hodnoty, kterd uz v této vékové kategorii nema kam rdst
(NetMonitor, 2014). Jak se domnivd Sonia Livingstone, ,,rychlost, s jakou déti a mldadez
ziskdvaji pristup k on-line, mobilnim a sitovym médiim nemd v historii technologické
inovace obdoby.” (Livingstone, 2010, s. 11).

Pfi vzniku internetu nebylo brdno do tvahy, Ze jej budou jednou pouZivat i détsti
uzivatelé, a tak nebylo jeho prostfedi pfipravovdno se zfetelem na né. DéEti jsou tak nyni
¢im dél tim vice vystavovdny ndstrahdm internetu, ¢emuZ obcas nejsou schopni zabrénit
ani jejich rodi¢e. Je proto velmi dulezité vybalancovat rizika internetu s jeho pfilezitostmi,
aby tak internet mohl poskytnou co nejvétsi uzitek détem, rodi¢im i ucitelim, respektive
vzdéldvacim institucim, s co nejniz§imi riziky pro jeho détské uZzivatele.

Tato bakalafskd priace se veénuje tématu Evropské strategie internetu Iépe
uzpisobenému détem. V soucasnosti existuji na Ceskych vysokych Skolach prace vénujici
se vztahu internetu a déti, Zddnd z nich se vSak nevénuje problematice evropské strategie,
coz bylo popudem pro vznik této prace, ktera se skladd ze dvou hlavnich celkti. Tim
prvnim je teoretickd C4st, kterd predstavuje strategii Evropské komise k podpofe
pozitivniho internetového obsahu s sleduje pribéh implementace nejdilezitéjSich zmén
k dosazeni vytyCenych cili. Druhym celkem prace je praktickd cast skladajici
se z pruzkumu chovani Ceskych déti na internetu. Prace je ¢lenéna do kapitol, po tvodu
nasleduje kapitola vymezujici zédkladni pojmy, které jsou v praci uzivany. Treti kapitola
se vénuje vlastnimu piedstaveni strategie Evropské komise. Ctvrtd se zabyvd plnénim
vyty¢enych cill. Pata kapitola je potom vénovana rozsahlejsi praktické ¢asti prace, ve které

je predstaven uzivatelsky pruzkum, ktery prob&hl mezi détmi na Ceskych Skolach.
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Prakticka ¢ast prace ve svém shrnuti porovnava vysledky prizkumu s hlavnimi pilifi
strategie.

Hlavnim cilem této prace je tedy podat uceleny piehled a seznamit Ctenare
s Evropskou strategii pro internet lépe uzplsobeny détem se zaméfenim na Ceskou
republiku. Prakticka ¢ast prace si dava za cil prozkoumat chovani ¢eskych déti na internetu
a zjisténi zasadit do kontextu teoretického ramce Evropské strategie pro internet lépe

uzpisobeny détem.



2 Vymezeni zakladnich pojmu

Pro dplnost této bakaldrské price je obsahem druhé kapitoly shrnuti a stru¢né
vymezeni zdkladnich pojmi, se kterymi je ndsledné pracovano v dal$im textu a které jsou
pro tuto bakalédiskou praci, respektive pro problematiku Evropské strategie pro internet
1épe uzpisobeny détem, podstatné. Kapitola si nedava za tikol poskytnout vyCerpavajici
vyklad jednotlivych hesel, nybrz stru¢né uvést Ctendfe do diskutované problematiky

a seznamit ho s nékterymi ddlezitymi terminy.

2.1 Internet

N P2

NejdileZitéjsim terminem celého textu price je heslo internet. Ceskd
terminologickd databdze knihovnictvi a informacni védy TDKIV internet definuje jako
»Celosvétovou pocitacovou sit pracujici na zdkladé protokolit TCP/IP, které umoZiiuji
komunikaci mezi verejnymi a soukromymi sitemi, na riiznych typech komunikacnich médit
(telefonni linky, optické kabely, kabelovd televize, satelit apod.) a riiznych technickych
platformdch (PC, Macintosh, pracovni stanice aj.). Tato komplexni globdlni sit’ sestdvd
ztisicit dalSich nezdvislych siti  provozovanych vilddnimi agenturami, vychovné
vzdéldvacimi a vyzkumnymi institucemi a soukromymi obchodnimi spolecnostmi.
K zdkladnim sluZbdm internetu patii elektronickd posta, World Wide Web, FTP, diskusni
skupiny, elektronické konference aj.”* (Sklendk, Celbovd, 2003). Samotné slovo internet se
v laickych i odbornych textech vyskytuje ve dvou formdch zdpisu, s malym, ale i s velkym
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pismenem ,,i“, respektive ,,I“. Proto je namisté¢ zdivodnit vybér zéapisu v textu prace.
Internetovd jazykovd pfirucka, kterou zastituje Ustav pro jazyk Gesky AV CR, se k této
problematice vyjadfuje pozndmkou k heslu definujici Internet (s velkym pismenem) jako
vlastni jméno celosvétové informacni a komunikacni sité€. O heslu internet (s malym
pismenem) pak tikd, Ze se uzivd ve vyznamu propojené pocitacové sit¢ a oznacluje jej
za komunika¢ni médium. (Ustav pro jazyk &esky AV CR, © 2008-2014a). Pro tcely této
prace je veslové internet pouzivano malé pismeno, coZz je v souladu s oficidlnimi

Ceskymi texty Evropské unie tykajicimi se tematiky bezpecnéjsiho internetu pro déti.

2.2 Strategie

Vyrazem strategie se rozumi bud uméni vést vdlku, coZ neni relevantni vyznam
pro uziti slova strategie v kontextu nasledujiciho textu, nebo promysleny zptisob, kterym

planujeme a fidime &innosti tak, aby bylo dosazeno stanoveného cile. (Ustav pro jazyk



Cesky AV CR, © 2008-2014b). Strategie Evropské unie je pro ucely této prace chapana
jako skupina zmén a opatieni, které vedou k dosazeni vytyCeného cile, kterym je vytvoreni

bezpecného prostredi na internetu i pro nezkuSené détské uzivatele.

2.3 Dité

Ditétem se ,,rozumi kazdd lidskd bytost mladsi osmndcti let, pokud podle prdvniho
rdadu, jenZ se na dité vztahuje, neni zletilosti dosaZeno drive. Takto je dité¢ definovdno
v Umluvé o pravech ditéte Organizace spojenych narodt (Umluva o prdavech ditéte, 1989).
Pro ucely této prace je tato definice dostaCujici. Empirickd Cast prace se potom vénuje
détem v bliZe specifikované vékové skupiné, priblizné od 10 do 12 let, coZ je konkrétnéji

vysvétleno v kapitole pojednavajici o praktickém prizkumu.

2.4 Evropska unie

Pod oznaCenim Evropska unie (zkrdcené EU) chiapeme hospodéiské a politické
uskupeni, které aktudlné ¢itd 28 Clenskych statl a jejichz tzemi spole¢né zabira znacnou
¢ast evropského kontinentu. (Evropskd unie, [2014]a). Historie Evropské unie sahd
do povéle¢nych let minulého stoleti, kdy byly v obdobi po druhé svétové vialce uinény
prvni kroky k upevnéni hospodéiské spolupriace mezi jednotlivymi stity leZicimi na dzemi
Evropy. Na konci padesitych let, konkrétné¢ roku 1958, pak vzniklo ,,Evropské
hospoddrské spolecenstvi (EHS), které ve svych zacdtcich rozvijelo hospoddiskou
spoluprdci Sesti zemi: Belgie, Francie, Itdlie, Lucemburska, Némecka a Nizozemska. Od té
doby doslo k vytvoreni rozsdhlého jednotného trhu, ktery se neustdle rozviji, aby dosdhl
svého plného potencidlu.” (Evropska unie, [2014]a). Z pivodnich, ¢isté hospodaiskych,
svazki vznikla unie zaloZena na zasadach pravniho statu a spolupracujicich v fadé oblasti,
kterou dnes zndme pod ndzvem Evropska unie. Oficidlni zména ndzvu z Evropského
hospodaiského spole¢enstvi na Evropskou unii prob&hla roku 1993. Ceskd republika
do Evropské unie pfistoupila roku 2004, ¢imZ se demokraticky a dobrovolné rozhodla

k dodrzovani zdvaznych dohod stanovujicich cile EU. (Evropska unie, [2014]a).

2.5 Evropska komise

Evropska komise, je jednim ze zdkladnich vykonnych organt Evropské unie, jak se
Ize docist z oficidlnich zdrojui na portalu Europa (Evropska unie, [2014]b). Jejim hlavnim
poslanim je zastupovat zdjmy Evropské unie jako celku, tedy ne hdjeni zajmi jednotlivych

Clenskych statl. Evropskd komise je oznaenim jak pro kolegium 28 komisait, ale i pro



samotnou instituci jako celek. Pro dcely této bakalaiské préace je termin Evropskd komise,

zkrdcené Komise, uzivan pro oznaceni instituce. Jejim hlavnim posldnim je:

predklddadni ndvrhii pravnich predpisit Parlamentu a Radé
spravovdni rozpoctu Evropské unie a prerozdeélovdni financnich prostiedkit

dohliZeni na dodrZovdni evropského prdva (spolu s Evropskym soudnim dvorem)

N

reprezentace Evropské unie na mezindrodni scéné (napv. P¥i uzavirdni dohod mezi

EU a ostatnimi zememi)
(Evropska unie, [2014]b)

2.6 Strategie Evropa 2020 a Evropska digitalni agenda

Evropska digitalni agenda, nebo také pod oznac¢enim Digitalni program pro Evropu,
je jednou ze stéZejnich iniciativ strategie Evropa 2020. Strategie Evropa 2020 je natolik
obsdhld, Ze na tomto misté neni prostor predstavit ji detailné, protoZe by to mohlo vést
k rozttiSténosti prace. Nésledujici text se proto bude vénovat velmi struénému predstaveni
se zaméfenim na iniciativu Digitdlni agendy.

Evropa 2020 jednou ze strategii Evropské unie, kterd se snaZi o dosaZeni
vytyCenych cilti v pribéhu tohoto desetileti aZ do roku, jak jiZ nazev strategie napovida,
2020. Jejim cilem je vytvoreni udrzitelné ekonomiky podporujici socidlni zaclenéni. Tremi

hlavnimi cili této strategie jsou:

1. Inteligentni ritst: rozvijet ekonomiku zaloZenou na znalostech a inovacich.
2. UdrZitelny rust: podporovat konkurenceschopnéjsi a ekologictejsi ekonomiku méné

ndrocnou na zdroje.
3. Rust podporujici zaclenéni: podporovat ekonomiku s vysokou zaméstnanosti, jez se

bude vyznacovat socidlni a vizemni soudrZnosti.

(Strategie Evropa 2020, 2010)
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Cili chce Evropskd unie dosahnout za pomoci iniciativ, ze kterych se strategie

Evropa 2020 skldda a pfimo na ni navazuji. Téchto iniciativ je celkem sedm a jsou jimi:

1. , Inovace v Unii* — zlepSeni ramcovych podminek a pristupu k financovdni
vyzkumu a inovact, ¢imz by se zajistilo, aby se z inovativnich ndpadi staly vyrobky
a sluzby vytvdrejici riist a pracovni mista.

2. ,,MlddeZ v pohybu* — posileni vykonu systémii vzdéldvdani a usnadnéni vstupu
mladych lidi na pracovni trh.

3. ,,Digitdlni program pro Evropu‘ — urychleni rozvoje vysokorychlostniho internetu
a vyuZiti jednotného digitdlniho trhu domdcnostmi a podniky.

4. ,,Evropa méné ndrocnd na zdroje “ — podpora oddéleni hospoddrského riistu
od vyuZivdni zdrojit, podpora piechodu na nizkouhlikovou ekonomiku, vetsi vyuziti
obnovitelnych zdrojii energie, modernizace odvétvi dopravy a podpora energetické
ucinnosti.

5., Pramyslovd politika pro éru globalizace “ — zlepSeni podnikatelského prostiedi,
zejména pro malé a stiedni podniky, podpora rozvoje silné a udrZitelné prumyslové
zdkladny, kterd by byla konkurenceschopnd v celosvétovém méritku.

6. ,,Program pro nové dovednosti a pracovni mista* — modernizace pracovnich trhit a
posileni postaveni obcanii rozvojem jejich dovednosti v priubéhu celého Zivota za
licelem zvyseni uicasti na trhu prdce a lepsiho vyrovndni nabidky a poptdvky na trhu
prdce, mimo jiné prostiednictvim mobility pracovnich sil.

7., Evropskd platforma pro boj proti chudobé* — zajisténi socidlni a vizemni
soudrZnosti tak, aby vyhody vyplyvajict z ritstu a zaméstnanosti byly ve velkém
méritku sdileny a lidem postiZenym chudobou a socidlnim vyloucenim bylo

umoznéno Zit diistojné a aktivné se zapojovat do spolecnosti.
(Strategie Evropa 2020, 2010)

Jak uZz bylo naznaceno v udvodu této podkapitoly, podstatnym bodem pro tuto
bakalafskou préci je treti iniciativa ze seznamu vyse, a totiz Digitdlni program pro Evropu.
Ve strucnosti se dd hlavni cil Digitdlni agendy shrnout jako snaha o ,,rozsireni vyhod
digitdlniho svéta na co nejsirsi okruh evropskych obcanit a podniki/* (Digitdlni agenda...,
2013). Digitalni agenda klade hlavni diraz na zavedeni jednotného vnitiniho trhu pro on-

line obsah, ddvd si za cil, aby do roku 2020 méla minimdlné polovina domécnosti
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v Evropské unii pfipojeni k vysokorychlostnimu internetu. Vénuje se i dalSim aktivitach
spadajicim pod tuto oblast jako je zvySovani interoperability nebo posilovédni bezpecnosti

on-line.
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3 Strategie Evropské unie pro internet 1épe uzptisobeny détem

Nésledujici kapitola bude vénovana hlavnimu tématu této prace. V této treti
kapitole bude predstavena Strategie Evropské unie pro internet 1épe uzptsobeny détem,
spolecné s divody k jejimu zavedeni k vytvoreni lepSiho a bezpeénéjsiho internetu

pro déti.

3.1 Divody k zavedeni

Hlavnim popudem, ktery vedl Evropskou komisi k ndvrhu vytvofeni Strategie
pro internet 1épe uzptisobeny détem byl dmysl vytvofit ,,jednotny trh pro interaktivni,
kreativni a vzdéldvaci obsah on-line v rdmci partnerstvi mezi Evropskou komist
a Clenskymi stdty.” Jak uvadi Evropskda komise ve své tiskové zpravé z kvétna 2012.
(Evropské komise, 2012b).

Déti by mély mit pristup na internet, protoze pro né muze slouzit jako zdroj
vzdélavani a pomticka pro vyuku i zdbavu. Soucésti Digitdlni agendy pro Evropu je cil
zpristupnit digitalni technologie vS§em Evropantim, tak, jak jiz bylo zminéno v predchozi
kapitole. Déti jsou vSak velmi specifickym uZivatelem, a proto se Evropskda komise
domnivd, Ze je nutné se na jejich potfeby zaméfit zvlast' predevS§im proto, Ze vyuZzivani
internetu stéle roste, kdeZto naopak ve€k déti vyuZzivajicich internet klesa. Je tedy dileZité,
aby bylo prostiedi internetu pro déti transparentni a konzistentni. Je také dilezité, aby mély
k dispozici internetové ndstroje a dostateCné znalosti k tomu, aby mohly internet bezpecné
pouZzivat. Proto, aby internet pfinaSel détem pouze pozitivni zaZitky, je zapotiebi zapojit
do iniciativy vice subjektt, tedy Evropskou komisi, ¢lenské stity i podniky. Na zakladé
spoluprace vSech zicastnénych stran potom miize vzniknout internetové prostiedi, které
détem nabizi vice kvalitniho obsahu, sluZeb a vyss§i ochranu. (Evropska komise, 2012b).

Komise také uvadi, ,,Ze lepsi a rozsdhlejsi vyuZivdani internetu détmi otevird cestu
intenzivnimu rozvoj podnikdni v oblasti inovativniho on-line obsahu a sluZeb* (Evropska
komise, 2012a, s. 2). Evropskd komise zde vidi velkou prileZitost k vyuZiti téchto
prilezitosti evropskymi spole¢nostmi. Strategie by méla kombinovat nejriznéjsi politiky,
ale méla by obsahovat opatfeni, aby bylo zabrdnéno roztfiSténosti rozdilnych regulacnich
a samoregulacnich politik riznych ¢lenskych stati. Evropska strategie pro internet 1épe
uzpisobeny détem stoji ve velké mife na samoregulaci a vzd€lavani uZivatell
pod jednotnym rdmcem strategie. Sjednoceni trhu pak pomdhd malym a stfednim

podnikim.
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Podniky také musi mit jistotu, Ze se jim vyplati investovat do détského cilového
publika s vytvafenim obsahu, do kterého musi integrovat ndstroje na ochranu déti, proto
se je Evropska unie rozhodla touto strategii podporovat.

Dal§im ze zavaznych divodi k zavedeni jednotné koncepce ochrany déti jsou
objevujici se nové modely chovani, jakymi jsou Sifeni nahrdvek fyzickych nebo
psychickych dtokt, ale dle vyzkumi zminovanych Evropskou komisi (Evropskd komise,
2012a, s. 5) i vySS$i Cisla rizik, kterd déti na internetu zakouSely. Internet také pro déti
prindsi vyssi rizika s rostoucim vyuZivdnim geografickych lokacnich sluzeb i internetové
reklamy. Témto se Evropska unie snazi zamezit.

V neposledni fadé je dilezitost pro zavedeni jednotné strategie spatfovana z diivodu
vzdélavani déti v digitidlnich dovednostech. Evropskda komise predpoklada, ze ,,do roku
2015 budou na 90 % pracovnich mist ve vSech odvétvich vyzZadovdny technické dovednosti
(Evropské komise, 2012a, s. 5), avSak zatim vétSina mladych lidi uvadi, Ze jejich technické
znalosti nejsou dostatecné. Digitdlni dovednosti a aktivity provddéné on-line spolu dzce
souvisi, a proto i zlepSovani dovednosti tykajicich se bezpe¢nosti mize vést ke zlepSeni
jinych dovednosti spojenych s on-line aktivitami.

Evropskd komise se rozhodla pro dosazeni vysledki postupné upustit od pravnich
predpisti a upfednostiiovat samoregulaci, ve které spatfuje nejpruznéjs$i ramec pro tuto

oblast zajmu. (Evropska komise, 2012a, s. 6).

3.2 Kli¢ovy dokument

Sté¢Zejnim dokumentem celé Evropské strategie pro internet lépe uzpisobeny
détskym uzivateliim, respektive i této bakalarské prace, je dokument z druhého kvétna roku
2012 — Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému
a socidlnimu vyboru a Vyboru regionti Evropska strategie pro internet 1épe uzptisobeny
détem s oznacenim COM(2012) 196 final. Dokument ve svém tvodu nastinuje divody
k zavedeni jednotné koncepce, které jiz byly zminény vySe v kapitole 3.1.

V tvodu dokumentu Evropskd komise déle zdlraznuje, Ze diky stdle rostoucimu
vyuzivani sluzeb a aplikaci vznikaji Cetné obchodni prileZitosti a potencidl pro tvorbu
vzdélavaciho, interaktivniho a tviréitho obsahu pro déti a mladez. Evropska komise
v dokumentu naznacuje, Ze prostor pro podnikdni je nejen pro malé a stfedni podniky
a individudlni tvirce, ale dokonce pro déti samotné, které by se tak mohly stat podnikateli.
(Evropskéd komise, 2012a). Tento v podstaté obchodni pfistup k navrhované strategii byl

Komisi vytykdn i ve stanovisku Evropského hospodéiského a socidlniho vyboru na jeho
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483. plenarnim zasedani v zafi 2012. Vybor vyjadfil obavy z toho, Ze celkové sdéleni
strategie se vice vénuje ristu obchodu spiSe nez vytvéieni internetu 1épe uzpusobeného
détem. (Evropsky hospodéisky a socidlni vybor, 2012).

Strategie byla nicméné nakonec potvrzena a uvitina Radou Evropy dne
26. listopadu 2012, kde mimo jiné potvrdila zaméfeni strategie na Ctyfi hlavni pilite,

kterym se bude bliZe vénovat nédsledujici text.

3.3 Pilire strategie

Jak jiz bylo zminéno, Evropska strategie pro internet 1épe uzptsobeny détem stoji

na ¢tyfech zakladnich pilifich ¢innosti, ze kterych se vSe odviji. Témito pilifi, respektive

oblastmi ¢innosti, jsou:

1. pilit — Kvalitni on-line obsah pro déti a mldde?

2. pilit — ZvySovdni informovanosti a posilovdni postaveni

3. pili¥ — Vytvoreni bezpecného on-line prostiedi pro déti

4. pilit — Boj proti pohlavnimu zneuZivdni a pohlavnimu vykorist ovani
deti

(Evropskd komise, 2012a, s. 2)

Naplnénim téchto Ctyt oblasti si Evropskd unie slibuje vytvofit prostfedi, které
by bylo vhodné a nezdvadné prouziti détmi pii jejich surfovdni na internetu.
V nésledujicim textu budou bliZze predstaveny jednotlivé pilite strategie. Prestoze jsou cile,
kterych chce Evropska komise ve vztahu k internetu pro déti doséhnout, rozdéleny do vyse

zminénych Ctyf pilifi, ¢innosti v nich obsazené se Casto alespon Castecné prekryvaji.

3.3.1 Pilir 1- Kvalitni on-line obsah pro déti a mladez

Zakladnim predpokladem toho, aby bylo prostiedi internetu pro déti kvalitni je
pritomnost takového obsahu, ktery je bude zajimat a soufasné¢ pro né bude piinosny.
V prvnim pilifi Evropské strategie pro internet 1épe uzpisobeny détem jsou podporovany
dva druhy opatfeni k dosaZeni tohoto cile. Pro jejich funk¢nost je nezbytné, aby fungovaly
soub&zné a byly navzdjem propojeny. Jsou jimi Podpora vytvareni tviir¢iho a vzdélavaciho

obsahu on-line pro déti a Podpora pozitivnich zkuSenosti on-line pro déti.
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3.3.1.1 Podpora vytvareni kvalitniho obsahu

Internet pfizptsobeny détem musi myslet i na rizné vékové kategorie, které maji
odlisSné pozadavky a rozdilné chovéni. Ty nejmensi déti hledaji na internetu predevsSim
zpusob, jak se zabavit, mél by pro né tedy slouZit jako jakési ,,on-line hiiste. A stejné tak,
jako se snazime zajistit détem ochranu na skute¢ném hftisti, dava si Evropska unie za cil
vytvotit podobné podminky pro prostor, kde si déti mohou hrat a vzdélavat se, i v on-line
svété. Mladez by potom mohla vyuZivat vzdéldvaci a tviréi hry ke stimulaci své
predstavivosti a ueni se.

Pro vSechny v€kové skupiny je potom dulezité vyuZivani technologii ve $kole
pfi vyuce, nebot' nové formy interaktivntho vzdéldvani pomdhaji détem v rozvijeni
kreativniho mySleni, podporuje jejich tvofivost i kritické mySleni. Aby bylo snadnéjsi
ziskat obsah, ktery lze ve Skoldch pfi vyuce pouZivat, je dle Evropské komise nutné
, Stimulovat vytvareni obsahu, ktery podpori vyvoj deéti a soucasné i jednotny evropsky

digitalni trh. “ (Evropska komise, 2012a, s.7).

3.3.1.2 Pozitivni zkuSenosti s on-line prostiredim

Dalsim z cilti bylo také podporit tvofivost samotnych déti a nenechat je figurovat
pouze v roli ,spotifebitele” obsahu. To détem a mlddezi miZe pomoci rozvijet jejich
digitdlni dovednosti a soucasné napomadhat k vytvoreni bezpecnéjsiho, tviréiho on-line
prostiedi.

Proto se Komise rozhodla podpofit interoperabilni platformy néstroji zajistujici
détem pristup k obsahu, ktery jim je vékové prizpusobeny. Rozhodla se také ,stimulovat
inovace tvirciho obsahu urceného détem a vytvdreného détmi tim, Ze podpori projekty
a iniciativy, jako je souté? o nejlepsi on-line obsah pro deéti.“ (Evropskd komise, 2012a,
s.7). Ke stejnym kroktim, tedy k podpore iniciativy pro vytvareni a podporovani lepsiho
internetového obsahu Komise vyzvala i podniky a ¢lenské staty Evropské unie.

O zminéné podpofe soutéZi je ddle pojedndvdno v textu této prace, konkrétné

v kapitole 4.1.1.
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3.3.2 Pilit 2 — ZvySovani informovanosti a posilovani postaveni

3.3.2.1 Vyuka bezpecného internetu

Pro to, aby internet déti neohrozoval, je zdsadni, aby ony samy déti byly schopny
rozpoznat rizika, kterd jim hrozi. K tomu potfebuji mit znalosti o téchto nebezpecich.
V druhém pilifi proto Evropska komise poukazuje na to, Ze je tfeba sezndmit nejen déti, ale
i rodiCe a pedagogické pracovniky s hrozbami internetu, stejné¢ tak jako s ndstroji
a strategiemi, které mohou pomoci se pred hrozbami a riziky chrénit. K tomu, aby toho $lo
dosdhnout, je tfeba, aby byla v détem rozvijena digitdlni a medidlni gramotnost, ale také
kritické mysleni. Toho lze dosidhnout pouze, budou-li mit déti piistup k ndstrojim
pfiméfenym jejich véku spole¢né s informacemi o tom, jak tyto ndstroje vyuZivat.
Evropské komise ddle uvddi, Ze ,,akce na zvysovdni informovanosti a posileni postaveni by
se mely zaméfovat na rozvijeni vlastni ochrany a vlastni odpovédnosti deéti v on-line
prostiedi* (Evropska komise, 2012a, s.8).

Ziskdvéani zminéné digitalni a medidlni gramotnosti jsou pro déti zasadni. Stejné tak
je dilezité, aby se déti o bezpecnosti internetu ucili ve Skole, protoze diky povinné $kolni
dochédzce maji Skoly jedineCnou mozZnost oslovit naprostou vétSinu déti bez ohledu
na socidlni skupinu nebo zazemi, ze kterého pochdzeji. Proto je nezbytné, aby byli vzdélani
nejen déti, ale i ucitelé a v neposledni fadé rodice déti.

V soucasné dobé je bezpeCnost internetu samostatnym tématem Skolnich osnov
23 ¢lenskych statd Unie. V Ceské republice je v Rdmcovém vzd&ldvacim programu
zafazena do Skolnich osnov vzdé€ldvaci oblast Informacéni a komunikacni technologie. Ta se
vSak vénuje predevsim ziskavani dovednosti v ovlddani vypocetni techniky a informacnich
technologii, orientaci ve svété informaci a jejich zpracovavani (VUP, 2007, s. 34).
Zékladnim nedostatkem je dle Evropské komise absence vhodnych on-line vyukovych
zdroji nebo jejich nedostate¢né uplatnéni ve vyuce. Vyuka o bezpeCnosti na internetu je
také jednim z opatfeni, k jehoZz pfijeti vyzvala Digitdlni agenda pro Evropu.

Komise rozhodla, Ze Clenské stity by pro podporu tohoto pilite mély ,,zintenzivnit
provddeéni strategii, tak aby skolni osnovy do roku 2013 zahrnovaly vyuku o bezpecnosti
na internetu a posilit neformdlni vzdeéldvdni o bezpecnosti na internetu a zajistit koncepci
,on-line bezpecnosti“ ve Skoldch a odpovidajici odbornou pripravu ucitelit a podporovat
partnerstvi verejného a soukromého sektoru k dosaZeni vyse uvedenych cilit* (Evropska

komise, 2012a, s.8). Komise se zavdzala mimo jiné podporit identifikaci a vyménu
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osvédcenych postupit mezi clenskymi stdty v oblasti formdlniho a neformdlniho vzdéldvdani
0 bezpecnosti na internetu (Evropska komise, 2012a, s.9) a celkové zlepSovat partnerstvi
a spoluprici mezi soukromym a vefejnym sektorem.

V druhém pilifi strategie je také pfipominano, Ze je nutno prihliZet k rGizné drovni
rozvoje déti a je také zapotiebi klast diraz na déti nejmensi, ¢i na déti a mladez, které jsou

postizeny poruchou uceni nebo poruchou intelektu.

3.3.2.2 Osvétova ¢innost

Evropskd komise se také rozhodla rozSifovat osvétovou Cinnost a oslovovat tak
soustavné déti, rodie i pedagogické pracovniky v celé EU. Komise se proto zavazala
Zze od roku 2014, tedy od roku letoSniho, bude ,financovat vytvoreni celoevropské
interoperabilni infrastruktury sluZeb na podporu center pro bezpecnéjsi internet, jeZ budou
poskytovat informacni a osvétové ndstroje pro bezpecnost na internetu, jakoZ i platformy
pro ucast mlddeZe,“ (Evropskd komise, 2012a, s.9). Této konkrétni problematice a jejimu
pokroku se bude vénovat text v podkapitole 4.2.2. Podniky by pak mély poskytovat
nevladnim organizacim a poskytovatelim vzdélavani podporu, technickou i finan¢ni a §ifit

uzivatelim prostfednictvim svych informacnich materidld a kanald osvétové informace

a pomoci tak rozSifovat povédomi o problému. (Evropskd komise, 2012a, s.10)

3.3.2.3 Ohlasovaci systémy

Poslednim z cilti spadajicim do druhého pilife strategie je také ziizeni robustnich
mechanismi pro ohlasovani S$kodlivého obsahu. Tyto mechanismy by mély umoznovat

snadné nahlasovani pripadi kyberkriminality. (Evropska komise, 2012a, s.10)

3.3.3 Pilit 3 - Vytvoreni bezpecného on-line prostredi pro déti

Tteti pilif strategie se zabyvad ndvrhy k vytvofeni on-line prostfedi bezpe¢nym
pro uziti détmi tak, Ze budou vice chranény ptfed potencidlnimi riziky. PfestoZe by se
v souladu s druhym pilitem mélo détem dostat vétSiho vzdélavéani ohledné rizik ¢ihajicich
na internetu, ne vzdy jsou déti tato rizika schopny spravné identifikovat. Mohou byt také
vystaveny Skodlivému chovani a vSe na né mize mit negativni dopad. Hlavnim obsahem
tretiho pilife je tedy zavadéni opatfeni tak, aby byly co nejvice minimalizovany negativni

zazitky déti na internetu. (Evropské komise, 2012a, s.11)
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3.3.3.1 Ochrana primérena véku

Prvnim vytyCenym cilem je pfiméfené nastaveni ochrany soukromi. Déti si casto
neuvédomuji mozné nasledky nizkého nastaveni soukromi nebo dokonce absence
jakéhokoliv omezeni. Castokrét ani nevédi, jak takovito omezeni nastavit. Proto Evropskd
komise navrhuje, Ze vychozi nastaveni pro déti by méla vzdy byt nastavena na co nejvySssi
troven. Od podnikil je ocekdvano, Ze tomuto cili napomohou tim, Ze détem pii vytvareni

uzivatelskych profil zobrazi jasné sdéleni, k Cemu nastaveni soukromi slouzi a jaké

by mohly byt disledky jeho zmény.

3.3.3.2 Rodicovska kontrola

Dalsim z cilt tfetiho pilife je zlepSeni rodiCovské ochrany. Dle Evropské komise
se azZ ,,80 % rodic¢it se domnivd, Ze k bezpecnéjsimu a ucinnéjsimu pouZivdni internetu
detmi by prispély dostupnéjsi a vykonnéjsi ndstroje rodicovské kontroly.” (Evropska
komise, 2012a, s.12). Jen malé procento rodici ale filtry vyuzivd, aby tim pfispéli
k ochrané déti pred zhlédnutim nevhodného internetového obsahu. Situace by se mohla
zlepsit snadné&jsi dostupnosti a Sir§im vyuZivanim nastroji rodi¢ovské kontroly, které by
mély byt dostupné ve vice jazykovych verzich. Evropska komise vyzvala podniky, aby
zajistily dostupnost rodi¢ovskych kontrol, které budou snadné na konfiguraci a celkové
uzivatelsky priveétivé bez ohledu na pouZivané zatizeni, jeZ umoZiuji pfistup na internet
v Evropé. Soucasné je také dulezité tyto nastroje patficné propagovat, aby se koncovi
uzivatelé, kterymi jsou v tomto pripadé predevSim rodice, o jejich existenci a vyuZiti

dozvédéli.

3.3.3.3 Klasifikace obsahu dle véku uzZivatela

Prfi zlepSovani podminek internetu pro déti je také velmi dileZité, aby se k nim
dostal obsah, ktery je pfiméfeny jejich véku. Jedno z hlavnich nebezpeci pro déti
predstavuje  zhlédnuti nevhodného obsahu jako je napfiklad obsah nésilny
¢i pornograficky. Cilem Evropské komise je tedy vytvoreni jednotného pristupu klasifikace
obsahu podle véku uzivateli, kterda by se méla tykat nejriznéjSich sluzeb a obsahu

zahrnujici tfeba i on-line hry, aplikace a dalsi vzdélavaci obsah.
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3.3.3.4 On-line reklama

Dalsim z rizik, které si mozna néktefi rodice ani neuvédomuji, mize byt pro déti
on-line reklama. Pravé u déti hrozi vysoké riziko toho, Ze nedokdZzi spravné kriticky
rozpoznat reklamni sdéleni. Skoda potom vznikd predeviim rodi¢Gim, nebot’ déti Zasto
mohou provést platbu kupiikladu prostfednictvim svého mobilniho telefonu. Jednim z cilt
strategie tedy je to, aby byla zajiSténa détem a potazmo i rodi¢im ochrana pfed vznikem
vysokych vydaji a ochranou pred reklamou celkové. Evropska komise pozaduje,
aby ,.standardy pro reklamu na internetovych strdnkdch pro déti nabizely iiroven ochrany
srovnatelnou s reklamou v audiovizudlnich sluZbdch* (Evropska komise, 2012a, s.13).
Reklamu v audiovizudlnich sluzbéach reguluje smérnice 2007/65/ES, jejiz posledni tprava
pochazi zroku 2007. Tato smérnice definuje povinnosti ¢lenskych stiatd k tomu,
jak predchdzet a chranit nejen nezletilé osoby pfed negativnimi dopady audiovizudlniho
prumyslu, mimo jiné reguluje i reklamni{ sdé€leni uzité skrze audiovizudlni medialni sluzby.
(Ufedni véstnik Evropské unie, 2007). Evropskd strategie pro internet 1épe uzptisobeny
détem déle uvadi, Ze je tfeba zajistit, aby nebyly vytvdfeny segmenty behaviordlni
reklamy, které by se zaméfovaly na déti a tato skupina uzivateld tak byla chranéna

pred nevhodnou reklamou ve vSech typech on-line médii.

3.3.4 Pilir 4 — Boj proti pohlavnimu zneuZivani a pohlavnimu vykorist' ovani

déti

Poslednim, velmi zavaznym tématem, kterému se Evropska strategie pro internet
Iépe uzplsobeny détem vénuje, je boj proti pohlavnimu zneuzivani a pohlavnimu
vykoftistovani déti. Na internetu se diky jeho povaze snimky nebo videa §ifi velmi rychle
a pomérn¢ snadno. Pti feSeni problematiky pohlavniho zneuzivani déti ,je treba resit celou
Fadu problémii. je nutné nejprve identifikovat obeti, zachranit je a poskytnout jim podporu
a zakrocit proti pachatelum. Poté je treba prerusit dalsi kolovani snimkii pohlavniho
zneuzivani deéti na internetu tim, Ze se tyto snimky odhali a odstrani z internetu a bude se

predchazet jejich opétovnému nahrani.* (Evropska komise, 2012a, s.14)

3.3.4.1 Identifikace materiala

Evropskad komise zdlraziuje, Ze je nutné vice zviditelnit tisnové linky, na které
uzivatelé mohou ohlasovat nedovoleny obsah. Linky by také mély byt propojeny

celounijnimi mechanismy, aby se usnadnilo podavani zprdv a provadéni opatieni
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pro ohlasovani kyberkriminality. Proto se rozhodla, ze bude ,,koordinovat sdileni nastroju
a zdrojii; bude i naddle podporovat sit' tisnovych linek INHOPE, aby verejnost mohla
snaze ohlasovat nedovoleny obsah, prijme vhodné nasledné kroky za ucelem dalsiho
zrychlovani postupu odstranovani a dale prozkouma zpiisoby, jak tyto linky vice verejné
zviditelnit, “ (Evropska komise, 2012a, s.14).

Jak se tato oblast strategie Evropské komisi dafila naplnit bude déale popsano
ve ¢tvrté kapitole v ¢asti vénujici se této oblasti ctvrtého pilite.

Evropskd komise si ve Sdéleni Komise Evropskému parlamentu, Radé,
Evropskému hospodarskému a socidlnimu vyboru a Vyboru regionti Evropska strategie
pro internet lépe uzplsobeny détem piala zlepSit odhalovani a odstraiovani obsahu.
VSechna opatfeni jsou v souladu se smérnici o boji proti pohlavnimu zneuZivani
a pohlavnimu vykofistovani déti a proti détské pornografii. Vzhledem ke geografické
neomezenosti internetu je nutné spolupracovat nejen vramci stati Evropské unie,

ale celosvétove. (Evropskd komise, 2012a, s.14 — 15)

3.3.4.2 Mezinarodni spoluprace

Mezinarodni spoluprace je nutnou podminkou ktomu, aby se problémy
s nevhodnym obsahem daly ucinné fteSit. Jak uvadi Evropskd komise: ,,Miize dojit
k pripadiim, kdy jsou napr. v jedné zemi prohlizeny a ohlaseny materidaly tykajici
se pohlavniho zneuzivani déti, jejichz hosting je umistén ve treti zemi a které byly
na internet nahrany z dalsi zemé;” (Evropskd komise, 2012a, s.15). Déle uvadi,
Ze i metody distribuovédni obsahu se Casto méni s ohledem na vyvoj technologii. Je tedy
nezbytné, aby tisnové linky dzce spolupracovaly a mohly tak Skodlivé materidly snadno
identifikovat a odstranit. Komise proto bude nadédle podporovat linky INHOPE
a roz§ifovani jejich ¢lend, aby se tak vytvorila silnd mezinarodni sit, jak jiZ bylo zminéno

vySe. Tomuto tématu se vénuje také kapitola 4.4.
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4 Plnéni cilu strategie

Od prvotniho nédvrhu strategie uplynuly jiZ vice nez dva roky, a proto musi byt
nezbytnou soucdsti tohoto textu také jakési ohlédnuti ¢i analyza toho, jak se ndvrhy
Evropské komise podafilo implementovat do praxe a jaky pokrok byl u€inén pfi zlepSovani
on-line prostiedi tak, aby bylo vyhovujicim mistem pro déti a mladez. V této podkapitole
proto budou predstaveny nckteré konkrétni opatfeni z navrht evropské strategie,

z jednotlivych pilift, které se podatilo naplnit nebo zrealizovat.

4.1 Tvorba lepSiho obsahu internetu pro déti

4.1.1 Evropska cena za nejlepsi webové stranky pro déti

VytyCenym Evropské komise z prvniho pilite bylo stimulovani inovaci tviréiho
obsahu pro déti tim, Ze ,,podpoFi iniciativy a projekty jakymi jsou napriklad souté?
o nejlepsi on-line obsah pro deéti* (Evropska komise, 2012a, s. 7). To, co si Komise v roce
2012 dala za cil, se posléze zrealizovalo prostfednictvim soutéZe pro podporu pozitivniho
internetového obsahu nazvané ,Evropskd cena za nejlepSi webové stranky pro déti
(European Award For Best Content For Kids)*“. Pro tuto soutéZz bylo vytvofeno webové
sidlo dostupné na doméné www bestcontentaward.eu. SoutéZ byla urCena mladym
tvircim, ale i dospélym ze zemi Evropské unie (konkrétné z téchto evropskych zemi:
Belgie, Bulharska, Ceské republiky, Estonska, Finska, Francie, Itdlie, Kypru, Litvy,
LotySska, Lucemburska, Madarska, Malty, Némecka, Nizozemi, Polska, Portugalska,
Rakouska, Rumunska, Recka, Slovenska, Slovinska, gpanélska, Spojeného kralovstvi)
a Islandu a Ruska. Déti mély pfileZitost prihlésit se do soutéZze jak individudlné, tak i jako
skupina, kterou mohla tvofit napfiklad Skolni tfida. V kategorii dospélych se potom mohli
pfihlasovat profesiondlni tvirci i tvirci, ktefi se vyrobou webovych stranek, blogt, videf,

her ¢i aplikaci profesiondlné nezabyvaji. (Nejlepsi webové strdnky..., ©2013a)
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Vyse zminéné skupiny tvirct se piihlaSovaly do jedné ze Ctyf kategorii soutéZze,

kterymi byly:

1. Dospéli — profesiondlové
2. Dospéli — neprofesiondlové;
3. Mladi tvitrci — jednotlivci (max. tFiclenné tymy)

4. Skolni t¥idy/skupiny mlddeze (min. ctyiclenné skupiny mladych lidi).
(Soutéz..., ©2013b)

Kromé rozd€leni na Ctyfi kategorie byla soutéZ rozdélena jesté na dvé kola. Tim
prvnim bylo kolo ndrodni, ve kterém se navzdjem utkaly projekty z jedné zemé. Vitézné
ndrodni projekty postoupily do kola druhého — evropského. Soutéz byla vyhldSena na Den
Evropy, ktery probéhl 9. kvétna 2013. Narodni kola méla v riznych zemich rizné terminy
ukonéeni. V Ceské republice bylo ndrodni kolo ukon&eno 31. ¥jna 2013. Nasledovalo kolo
evropské. Vitézové evropského kola byli slavnostné vyhldSeni v Bruselu v Den
bezpecnéjsiho internetu, ktery pfipadal na 11. dnora leto$niho roku, tedy roku 2014.

V soutézi byly hodnoceny webové stranky, nebo jiny obsah zvefejnény a dostupny
na webu, které jsou urcené pro déti ve veékové kategorii 4 — 12 let. Vyjimka byla
pro kategorie 3 a 4, ve kterych autofi mohli pfihlaSovat webové projekty urené uzivatelim
do vékové hranice az 18 let. Kritéria hodnoceni nejlep$iho projektu pak byla pomérné
Siroka a obsahla.

Hlavnimi hodnoticimi znaky bylo naplnéni pozadavkd jako jsou pifiméfenost
obsahu vzhledem k véku déti, mezi které patfi i snadnd rozpoznatelnost pro jakou vékovou
skupinu je obsah webu uréeny, srozumitelnost obsahu, navigace pfizptisobena mentalnim
i fyzickym schopnostem cilovych uZivatelti, ale i pfitomnost informaci pro rodi¢e. Dal§im
z hlavnich sledovanych kritérii byla atraktivita stranek tak, aby tyto motivovaly déti k akci.
Nezanedbatelnymi podminkami byly také pouZzitelnost, jasné oddéleni komerénich prvki
od ostatniho obsahu, pravidla fér ¢i chatovacich mistnosti a celkova vhodnost, bezpecnost,
spolehlivost a ochrana soukromi. (Kritéria..., ©2013c)

Do soutéZe bylo pfihlaseno celkem 1100 projekti z vySe uvedenych participujicich
zemi. (Evropska komise, 2014). Findlné bylo v Bruselu ocenéno 12 projektt, tedy vzdy tfi
v kazdé kategorii. Predsedkyni sedmiclenné poroty, kterd rozhodovala o vitézich, byla

Sonia Livingstone, predni odbornice na problematiku déti a internetu.
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Ceskd republika se doc¢kala dspéchu, kdyz ve druhé kategorii — dospéli,
profesiondlové, ziskala ocenéni za prvni misto s projektem Webu a Webiku Rédia Junior.
Webik je urcen pro déti do osmi let a Web Rddia Junior je urcen détem od 8 do 12 let. Oba
dva se zaklddaji na kvalitnim obsahu a vymezuji se jako misto, které je pro déti bezpecné.
Jejich dals$i snahou je déti svym obsahem, at' uz textovym ¢i vytvarnym, kultivovat.
Soucdsti je hravé vzdélavaci obsah jakym jsou pohddky a hry, ale naptiklad i tak zvané
,nahravatko®, interaktivni nastroj, ktery umozinuje uZivatelim poslat audio vzkaz. To, Ze
weby nabizi vSe, co by déti mohly potfebovat pro bezpecné pouzivani, dokazuje
i pfitomnost linky divéry a poradny (Houska, 2014). Zminéna webova sidla lze najit
na odkazech http://www radiojunior.cz — Web Rédia Junior, ktery je ur¢en détem od 8
do 12 let, a http://www .rozhlas.cz/webik/portal — Webik, ktery je uren détem do 8 let
véku.

Prestoze soutéZ Evropské ceny za nejlepSi webové strdnky pro détijiz byla
ukoncena, jeji webové stranky jsou stdle aktivni a lze nanich najit vitézné weby
z jednotlivych kategorii i dal$i pfihlaSené projekty. Mize tak slouzit jako voditko
pro rodi¢e i napfiklad pro uditele k tomu, jaké webové stranky détem doporudit s jistotou

vhodného a nezavadného obsahu.

4.2 ZvySovani povédomi o bezpecném internetu

4.2.1 Osvétova ¢innost
Jednim z hlavnich cilt druhého pilife bylo Sifeni osvéty mezi vefejnost tak, aby

bylo neustile zvySovdno povédomi o bezpedn&jsim internetu. To se v Ceské republice
dafilo diky rozsdhlé spoluprici s Ceskou televizi, v jejimZz vysilani se pravidelnd
objevovali z4stupci Narodniho centra pro bezpecnéjsi internet, predev§im v potradu ,,.Sama
doma®, ktery je uren Zendm a matkdm. Zdstupci se také oblevili v pofadu pro déti

»Planeta YO (INSAFE-INHOPE..., 2014, .19).

4.2.2 Vzdélavani déti o bezpec¢nosti na internetu

Dal§im vyznamnym bodem strategie bylo vzd€lavani zaku, uliteld i rodicu
o nebezpecich, kterd nejen na déti ¢ihaji on-line. Evropskd komise si pfdla zaradit do osnov
vSech evropskych Skol vyuku bezpe€nosti na internetu, jak jiz bylo zminéno v kapitole
3.3.2. V Ceské republice jiz vyuka bezpe¢nosti na internetu probiha. D&je se tak predeviim
v ramci vyuky informatiky, kterd je zakotveny v Rdmcovém vzdélavacim programu, jak jiz

také bylo zminiovano vySe v textu této prace.
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V Cervnu tohoto roku realizovala celosvétové pisobici firma AVG Technologies
prizkum ohledné Skolni vyuky nebezpeci na internetu. Dle jeho vysledkli 82 % uditelt
po celém svéte uvadi, Ze rodice jejich zakd az prili§ spoléhaji na to, Ze déti o bezpecnosti
na internetu pouci ve Skole. Z vysledt prizkumu vyplyva, ze 77 % ucitelti souhlasi s tim,
Ze by vyuka internetové bezpeCnosti méla byt soucdsti Skolnich osnov. Pouze 28 %
z ucitelti uvedlo, Ze se jim dostalo formalniho vzdélani o vyuce internetové bezpecnosti,
soucasné se 64 % z nich domniva, Ze by Skoly mély poskytovat pro ucitele leps$i odbornou
pripravu v této oblasti. Soucdsti vzdélavéani ve Skole by méla byt i tizkd spolupréce s rodici.
Z prizkumu spolecnosti vychdzi, 7e¢ pouhych 7 % $kol v Ceské republice poskytuje
rodi¢dm moZnost informovani o bezpec¢nosti déti na internetu, prestoze az 78 % rodicl
vyjadiilo svoje obavy ohledné bezpecnosti svych potomkd v on-line prostiedi. (AVG,
2014).

Jak je to se vzdélavanim Ceskych déti v oblasti medidlni a digitdlni gramotnosti
zjiStovala i spoleCnost Seznam. Ta v unoru leto$niho roku zpracovala rozsahly prizkum
v ramci projektu ,,Jaké jsou internetové déti“, do kterého bylo zapojeno vice nez tfi a pul
tisice zaku Ceskych 8kol. V prizkumu nazvaném ,Jaké jsou internetové déti 1:
Co si odnesou z hodin informatiky?* spolecnost zjistila, Ze ani v jedné z dotazovanych Skol
nechybi pocitate s pfistupem na internet, které jsou ve vSech Skolach umistény
ve specializované ucebné. V poloviné skol jsou dokonce soucdsti vybaveni béZnych tfid
a ve tfetin¢ Skol maji Zaci neomezeny pfistup k internetu prostiednictvim pocitact, které
jsou umistény napiiklad i na chodbédch Skol. Povinnd vyuka informatiky je nejCastéjsi
v 5.a 6. ro¢nicich zdkladni Skoly. V obou ro¢nicich maji vyuku informatiky Zaci na 91 %
ceskych Skol.

Internetovou bezpecnost se déti nejCastéji uci v paté tridé (54 %). NejcastéjSim
podkladem pro vyuku bezpecnosti na internetu jsou dle vyzkumu rtizné internetové zdroje
(34 %), z konkrétnich materidll jsou to pak s 31 % vyukové film ,,Seznam se bezpetné®.
Castymi vyukovymi materidly pro vyulujici jsou také informace ze stranek
bezpecnyinternet.cz (11 %) nebo saferinternet.cz (9 %) (Jaké jsou..., 2014). O webu
saferinternet.cz bude bliZe hovoreno v nésledujici podkapitole.

Ne webu http://www.seznamsebezpecne.cz lze nalézt materidly pro osvétovou
¢innost Siroké verfejnosti, ne jen Skolnim institucim. Spolecnost Seznam se diky svym
aktivitdm pfipojila k zodpovédnym firmdm a dlouhodobé podporuje zvySovani povédomi

o dilezitosti vzdélavani o hrozbdch internetu.
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4.2.3 Centra bezpecnéjsiho internetu

Nedilnou soucésti iniciativy k vytvéreni lepSiho internetového obsahu pro déti jsou
1 tak zvand centra bezpe¢néjSiho internetu (Safer internet centres), ktera existuji ve 31
evropskych zemich — ve Clenskych statech Unie a navic v Norsku, na Islandu, v Rusku
av Srbsku. (About Insafe, [2014]). V Ceské republice je dostupny na doméné
www saferinternet.cz a spravuje je Narodni centrum bezpecnéjSiho internetu. Program
bezpecnéjsiho internetu — Safer internet se po vytvoreni Strategie pro internet lépe
uzpisobeny détem stal jeji soucasti, jak bylo uvedeno v textu tykajicim se druhého pilite
strategie.

Sam program Bezpecnéjsi internet se taktéZ vénuje posilovani ochrany déti.
Podporuje projekty, které napomahaji vytvorit détem lepsi prostfedi na internetu a které
pomdhaji zvysit povédomi o rizicich a cestdch, jak se jim branit. Ndplni programu je mimo
jiné boj proti nelegdlnimu obsahu. (About Insafe, [2014])

Jak uz bylo zminéno v pfedchdzejicim textu v teoretické Casti této bakalafské prace,
Evropskd komise se predsevzala ,,od roku 2014 financovat vytvoreni celoevropské
interoperabilni infrastruktury sluZeb na podporu center pro bezpecnéjsi internet, jeZ budou
poskytovat informacni a osvétové ndstroje pro bezpeCnost na internetu...“ (Evropska
komise, 2012a, s.9). Toto téma je pravé ted’, vzhledem k roku zavazku, velmi aktudlnim.
Na jare letoSniho roku pfipravila Evropskd unie program s ndzvem ,,CEF — Connecting
Europe Facility®, tedy ,,Nastroj na propojeni Evropy*. Hlavnim cilem ndstroje je ,,rozvoj
vykonného, udrZitelného a efektivniho propojeni siti v oblasti dopravy, energetiky
a telekomunikaci** (Néstroj na..., 2014). Soucasti oblasti telekomunikaci je jednim z cila
vybudovat databaze, které by podpotily spolupraci horkych (viz text niZe) a asisten¢nich
linek v ramci programu Safer Internet. Jednim ze dvou podruZznych cild je tedy vybudovani
infrastruktury tak, aby mezi sebou jednotlivd centra bezpecnéjSiho internetu mohla
snadnéji komunikovat, druhym z cild je rozsifeni narodnich platforem tak, aby mohly §ifit
povédomi o bezpe¢néjsim uziti internetu. K dosazeni téchto cild Evropska unie vyclenila
11,7 miliont euro (Connecting Europe..., 2014, s. 15 — 19).

V dubnu 2014 vydala Evropskd komise vyzvu k podédni feSeni, na kterou mohou
subjekty nabizejici odpovidajici feSeni reagovat az do 27. Srpna. 2014 (European

Commission, 2014), a proto Zadné konkrétni feSeni zatim nevzniklo.
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424 Mechanismy — Horka linka

Ohlasovaci mechanismy, o kterych hovoii strategie ve svém druhém pilifi, jsou
v Ceské republice reprezentovany predeviim ,,Horkou linkou*. Horkd linka je ,.kontaktni
centrum, které prijimd hldseni, tykajici se nezdkonného a nevhodného obsahu na internetu,
jako je détskd pornografie, vékové nepriméreny obsah, kybersikana, rasismus a xenofobie,
vyzvy k ndsili a nendvisti, Siteni drog atd.“ (Horkd linka, [2014]). Je provozovana
spolecnosti CZI, sr.0. pod zaStitou projektu Saferinternet.cz, ktery byl ptedstaven
v pfedchézejici podkapitole. Horkd linka je také podporovana Evropskou komisi, a to uz
od roku 2009. Soucasné je také ¢lenem mezindrodni sité linek INHOPE.

Hork4 linka spolupracuje s Policii Ceské republiky a poskytovateli internetovych
sluzeb, diky ¢emuz muze po zjiSténi zavadného obsahu tento zablokovat. Diky Clenstvi
v siti linek INHOPE miZe zablokovat i obsah na zahrani¢nich serverech mimo Ceskou

republiku.

4.3 Lepsi prizptusobeni internetového obsahu a lepsi kontrola

Oblast tietiho pilife se vénovala predevsim tomu, jak zajistit, aby se k détem dostal
jenom takovy obsah, ktery pro né neni Skodlivy. I v této oblasti byly od zvefejnéni
strategie ucinény pokroky. V lednu 2013 se vyznamné celosvétoveé plisobici spolecnosti
zavazaly, Zze budou spolupracovat na vytvoreni lepsiho internetu pro déti. Tykalo se
to predevSim oblasti nastaveni ochrany osobnich udaji pro dany veék zaka; Sir$i pouziti
klasifikace obsahu a S§irSi dostupnosti a pouzivani rodicovské kontroly. Téchto 26
spole¢nosti, mezi kterymi jsou napiiklad Apple, Facebook, Google, LG, Nokia, Samsung,
Telefonica nebo Vodafone, podalo v inoru 2014 podrobné zpravy o implementaci téchto
opatteni (CEO Coalition..., 2014). Na tomto misté bakalafské prace bohuzel neni prostor,
aby byly pfedstaveny vysledky jednotlivych reporti spolecnosti, které se do projektu
zapojily. To se tykd predevsim nastaveni soukromi u vytvafenych uZzivatelskych profild,
které je rozdilné v zdvislosti na spoleCnosti, ¢i boj s reklamou. Nasledujici text proto

predstavi projekty, které nejsou spojeny s konkrétni firmou.

4.3.1 Rodicovské filtry

V oblasti filtrovani obsahu a uzivani rodi¢ovskych filtrd je nutno zminit projekt SIP
Bench III. Tento projekt se zabyva srovnavanim filtracnim sluzeb a nastroji a dovoluje tak
rodi¢im, aby si na zdkladé nékolika kritérii vybrali takovy program, ktery jim bude

vyhovovat. Projekt je financovan Evropskou komisi a spadd do programu Safer internet.
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Hlavnim cilem studie je dle informaci na webu projektu ,,pomoci koncovym uzivatelum —
zejména rodicum a péstountim — vybrat nejvhodnéjsi nastroj rodicovské ochrany, ktery
nejlépe vyhovuje jejich potrebam. (About SIP-Bench, © 2013-2014). V rdmci projektu jsou
testovany rozlicné nastroje z hlediska vykonu, pouZitelnosti, konfigurovatelnosti,
transparentnosti, bezpe¢nosti, snadné prizptsobivosti pro evropské uzivatele a nové formy
digitdlniho obsahu. Toto testovédni se provadi v osmimési¢nich cyklech, ve kterém jsou
nastroje nezavisle testovdny a odborné posouzeny (About SIP-Bench, © 2013-2014).
Pro Ceské uzivatele, respektive Ceské rodiCe, 1ze na webu najit hodnoceni péti ndastrojt
rodicovské ochrany v ¢eském jazyce. Tti z ndstroji jsou placené, dva z nich, Norton Inline
Family a Mac OS X Parental Control, jsou dostupné zdarma (SIP Benchmark 111, © 2013-
2014).

4.3.2 Klasifikace on-line obsahu

V oblasti klasifikace on-line obsahu vznikaji zajimavé experimenty, jak bylo
uvedeno i ve zpraveé o implementaci zmén (CEO Coalition..., 2014). Timto experimentem
je projekt ,,You rate it“. You rate it je ,jednoduchy hodnotici ndstroj vytvoreny
k informovdni rodic¢ti a déti ohledné obsahu videi vytvorenych uZivateli (You rate it,
[2014]). Tento néstroj funguje na snadném principu — pfi nahrdvani vide je uZivatel
vyzvan, aby zodpovédél Sest otdzek. ,,Otdzky se zaméruji na chovdni, ndsili, sex, drogy,
jazyk, a strasidelnost* (You rate it, [2014]). Nastroj vyvijeji ve spolecné spolupraci
Nizozemsky institut pro klasifikaci obsahu a Britskd rada pro klasifikaci filmi. Nastroj je
v§ak mozno diky své jednoduchosti a velké prizptisobivosti a lehké adaptibilité mozno uzit

v jakékoliv zemi, napiiklad i v Ceské republice (You rate it, [2014]).
4.4 On-line kriminalita pachana na détech

4.4.1 Linky INHOPE pro mezinarodni spolupraci

Nejdulezitéjsim ndstrojem Evropské unie v proti materidlim tykajicich se
pohlavniho zneuZzivani déti je sit’ tisnovych linek INHOPE, o které uZ se text této prace
zminoval nejen v textu informujicim o Cctvrtém pilifi. Tato mezindrodni asociace
internetovych horkych linek byla spoluzaloZena Evropskou unii uz v roce 1999. Jejimi
Cleny je celkem 43 zemi z celého svéta, jako naptiklad Japonsko, Korea ¢i Spojené staty
americké (Who we are, [2014]). Jak probihala spolupriace a jaky pokrok k vytvoreni

lepsiho internetu byl ucinén se lze dolist ve vyrocni zpravé za rok 2013, kterd byla
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zvetfejnéna letos v dubnu. V dvodu zpravy je uvedeno velmi strucné a jasné shrnuti: ,,V
pritbéhu celého roku, INHOPE ozndmil vyrazné zlepSeni casu potiebného k odstranéni
materidlu zahrnujictho sexudlni zneuZivdni déti na internetu. Ochrana nezletilych pred on-
line a off-line hrozbami je oblast sdilené odpovédnosti, a proto INHOPE podepsala
strategické ,, Memorandum o porozuméni* s Europolem* (INSAFE-INHOPE..., 2014, 5.6).
To, Ze byly ucinény kroky ke spolupréci s touto organizaci, jejiZ hlavni naplni je potirani a

prevence organizovaného zlo¢inu, je velmi pozitivnim zjist€nim.

4.4.2 Prevence online kriminality

DiileZitou udalosti z této oblasti byla v roce 2013 v Ceské republice konference
,2013: Novinky v prevenci online kriminality*, kterd byla v kvétnu 2013 organizovani
v Sendtu Parlamentu Ceské republiky. Uddlost svedla dohromady experty z oblasti
technologii, akademické pracovniky, i zastupce prumyslu (INSAFE-INHOPE..., 2014,
s.19). V roce 2014 se uskutecnila tamtéZ podobné konference, kterd nesla nazev ,,Mobil —
uzivatel: kdo je chytfejSi? A co na to pravo? “, jejimiZ hlavnimi tématy byly ,,Medidlni
vychova v digitdlnim véku — obsah na mobilnich zafFizenich, Technologie — obsah
a ochrana na mobilnich za¥izenich a Online zaFizeni na skoldch® (O konferenci..., ©
2012). Akce byla uréena piedeviim pro ,preventisty kriminality, pracovniky Policie CR
a Méstské policie, socidlni pracovniky, vychovné poradce, pedagogy a metodiky ICT
na Skoldch, pracovniky verejnych a méstskych knihoven, zdstupce NNO, veriejné sprdvy,
zainteresovanou odbornou verejnost a média“ a zucastnilo se ji na 130 lidi. (O
konferenci..., © 2012).

Neméné vyznamnou potom byla mezindrodni konference ,,"Kyberpsycho" -
prevence, feSeni a pravni souvislosti elektronického nésili*, kterd probéhla v Praze a ktera
prinesla posledni poznatky rostoucich hrozeb na internetu (INSAFE-INHOPE..., 2014,
s.19).
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5 Chovani ¢eskych déti na internetu

V nésledujici praktické casti bakaldiské prace bylo zkouméno chovani détskych
uZivateldi v Ceské republice na internetu. Cilem priizkumu bylo zjistit, jak se déti chovaji
na internetu, zda jsou vystaveny rizikim jeho pouZzivani, zda tato rizika uméji identifikovat
a vyporadat se s nimi.

Vysledky prizkumu jsou nejprve predstaveny jednotlivé pro kazdou otazku,
na konci kapitoly 1ze nalézt celkovou interpretaci a shrnuti vysledkl spole¢né se zasazenim

do kontextu Evropské strategie pro internet 1épe uzptisobeny détem.

5.1 Uzivatelsky prizkum

5.1.1 Metoda sbéru dat

Pro sbér dat byla zvolena metoda dotazovani pomoci strukturovaného dotazniku.
Dotaznik byl mezi déti distribuovdn v papirové formé a byl vypliovdn respondenty
samostatné¢ pod pedagogickym dozorem b&éhem vyucovéni. VSechna data z vyplnénych

dotaznikd byla shromazdovéna a uchovdvdna anonymné.

5.1.2 Struktura dotazniku

Dotaznik obsahoval 27 otdzek, které byly z vétsi Casti uzaviené s moznosti vybéru
jedné nebo vice z preddefinovanych odpovédi, ale obsahoval i otdzky oteviené, u kterych
byli Zaci vyzvéni k vyplnéni vlastnich odpovédi. Déti byly vyzvéany, aby v pfipadé, Ze
74dn4 z odpovédi nebude sedét na jejich situaci, dopsaly vlastni libovolnou odpovéd. Této
moznosti déti vyuZily jen velmi zfidka, coZz usnadnilo zpracovavani dat z dotaznikd.
Dotaznik byl rozdélen do tematickych &asti, které nebyly nijak oddéleny, ale slouzily
k tomu, aby bylo poradi otdzek posloupné a logické. Obsahova i grafickd podoba i délka
dotazniku byly pfizpisobeny détem tak, aby pro né vypliiovani bylo co nejjednodussi.
Dotaznik predklddany détem je priloZen v ptilohové Casti této prace i s ukdzkou vyplnéni

jako priloha ¢islo 1 — Ukédzka vyplnéného dotazniku od respondenta.

5.1.3 Charakteristika zkoumaného vzorku

Cilovou skupinou byly zvoleny déti navstévujici paty rocnik zédkladni Skoly, coz
znamend déti povétSinou spadajici do vékové kategorie 10 — 12 let, tedy na prelomu
mladsSiho a star$iho $kolniho véku. Jednotna vékova skupina déti byla zvolena z divodu

zachovani rovnocennosti vSech respondentt, pata tfida potom proto, Ze déti navstévujici
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tento ro¢nik jsou jiZ schopny samostatné vyplnit dotaznik a sprdvné mu porozumeét. DalSim
divodem pro zvoleni této vékové kategorie byl fakt, Ze dle Ramcového vzdélavaciho
programu by déti na konci patého ro¢niku mély spliovat oekdvané vystupy za druhé
hodnocené obdobi povinné Skolni dochdzky ve vzdélavaci oblasti Informacni a
komunikacni technologie, mezi které patfi vyhleddvdni informaci na internetu i
komunikace pomoci internetu nebo jinych b&Znych komunikacnich zatizeni (VUP, 2007,
s.35).

Pro pomoc s realizaci prizkumu bylo osloveno 8 zdkladnich kol v Praze i mimo
hlavni mésto, aby tak byla zajiSt€na jeho relevantnost a vyssi vypovidajici hodnota.
V Praze se jednalo o nésledujici Skoly: Zédkladni Skola sv. VorSily v Praze, Zakladni Skola
Dr. Edvarda Benese, Praha — Cakovice, Zdkladni $kola Uhelny trh a Malostranskd
zdkladni $kola. Z mimopraZskych pak byly osloveny Zakladni §kola, P¥ibram VIII, Skolni,
Fakultni zédkladni Skola dr. Milady Hordkové Olomouc, Zdkladni Skola SendraZice
a Zakladni Skola Milady Hordkové, Hradec Kralové.

Finalné byly vybrany ctyfi zakladni Skoly, které svolily ke spolupraci a umoznily
vyplnéni dotaznikd s d&tmi. Skoly byly vybirdny tak, aby spliiovaly podminky
na rozdilnost lokalit a s tim souvisejici $irSi spektrum Zakul, aby nedo$lo ke zkresleni
prizkumu moznymi sociokulturnimi rozdily, napiiklad mezi détmi v hlavnim mésté
a ve zbytku republiky. Skoly byly osloveny pro spoluprici v prib&hu &ervna, protoZe
existoval predpoklad, Ze na konci Skolniho roku nebudou Zici jiz tolik zaméstnani
s béZnymi Skolnimi povinnostmi a v hodinach bude prostor na vyplnéni dotaznikd.

Prvni $kolou, kde byl prizkum proveden, byla Zakladni $kola Dr. Edvarda Benese
v Praze — Cakovicich. Do této 8koly umisténé v okrajové &dsti Prahy dochdzi Z4ci nejen
z Prahy, ale i déti z pfilehlych obci spadajicich do Stredoceského kraje. Dalsi Skolou, kde
byl prizkum realizovan, byla jedna z fakultnich $kol Univerzity Karlovy v Praze, a
to Zakladni Skola Uhelny trh, kterd se nachdzi v samém centru Prahy. Tteti instituci byla
olomouckd Fakultni zdkladni Skola dr. Milady Horédkové. Posledni ze Skol potom byla
$kola v men3$im Ceském mésté — Zdkladni $kola, P¥ibram VIII, Skolni. Na této zakladn{
Skole nakonec nebylo moZno provést dotaznikové Setfeni v tfidé paté, nybrZ probéhlo mezi
zaky sedmého ro¢niku. Data od téchto zakd findlné nebyla zafazena do evaluace
prizkumu, aby byla zachovana jednotnost rocnikd, respektive veékové skupiny

respondentt, o které bylo hovofeno vyse v této podkapitole.
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5.14 Vyhodnoceni dat

Sesbirand data z papirovych dotaznikti byla ru¢né vyhodnocena séitanim
jednotlivych odpovédi a zanesena do tabulkového editoru, ve kterém byla déle
vyhodnocovana a pro vétsi prehlednost zpracovana do formy tabulek a grafti. Surova data
z dotaznikového Setfeni jsou k nahlédnuti jako pfiloha ¢islo 2 — Data pro vyhodnocovéani
prizkumu. V pribéhu zpracovavani vysledkt byly sledovany piipadné rozdily mezi
jednotlivymi institucemi, prestoZe vysledky jsou predstaveny hromadné. Zadny
ze zpracovavanych dotaznikti nebyl vyfazen z diivodu nelitelnosti nebo nevérohodnosti

ziskanych odpovédi.
5.1.5 Hypotézy
Pro tento prizkum byly zformulovany ¢tyti hypotézy, které zné&ji:

1) Vétsina déti vyuziva internet z domova. Internet pouziva na vice nez jednom

zafizeni a travi na ném alespon 4 dny tydné a hodinu denné.

2) Deéti internet nejcastéji vyuzivaji pro zadbavu, spontanné nejcasteji jmenuji stranky

s on-line hrami nebo videi.

3) Rodice déti nevi, co jejich déti na internetu dé€laji a déti o rizicich na internetu

neinformovali.

4) Déti jsou vzdélany v oblasti rizik internetu ze Skoly, tato rizika umi spravné

identifikovat a spontdnné vyjmenovat.

5.2 Predstaveni vysledka

V nasledujici Casti prace jsou predstaveny vysledky prizkumu, do néhoz se
zapojilo 96 déti ze Ctyt zdkladnich Skol zminénych v textu vySe. Pro detailni vyhodnoceni
byly zpracovany dotazniky od 72 déti z divodi, které byly zminény v podkapitole 5.1.3.
Vysledky jsou ptfedstaveny v grafické podobé a jsou doprovizeny textovym komentéaiem.

s Y/

Vsechny Ciselné vysledky jsou zaokrouhleny na celd ¢isla.
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5.2.1 Vlastni vysledky pruzkumu

Zacatek dotazniku se vénoval zjisténi zakladnich sociodemografickych tudaju
o respondentech.

VEtsing déti, které se prizkumu zdcastnily, bylo 11 let — déti v tomto véku byly
v prizkumu zastoupeny z 85 %. Pravé 11 let je nejcastéjsim vékem zakl na konci paté
tridy, a proto vysledek neni prekvapujici a otdzka na vék slouzila z velké miry pro dplnost

dotazniku.

1) Kolik je ti let?

1%

10%

11
“12

Graf 1 — Veék respondenti
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Druhd otazka zjiStovala, zda se ve zkoumaném vzorku nachézi vice dévcat nebo
chlapci. Vysledek byl pomérné vyrovnany, avSak s vysledkem 56 % mezi respondenty

mirné prevladala dévcata.

2) Jsi holka nebo kluk?

& Holka
& Kluk

Graf 2 — Pohlavi respondentii
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Treti otdzka, kterd zkoumala, kde déti internet nejcastéji vyuZivaji, méla
jednozna¢ny vysledek. Tim byla odpovéd za a, tedy “doma”. Tuto odpovéd zvolilo celych
92 % respondentd. Vysledek opét neni piekvapivy a do velké miry souvisi s vysokou
penetraci internetu v domdcnostech, jak bylo naznaceno v tvodu této bakaldiské prace.
Pouze 5 % déti uvedlo, Ze nejcast&j§im mistem, kde internet pouZivaji, je $kola. Odpovéd
“jinde” potom zvolilo pouze 3 % dotazovanych. VyuZivani internetu v knihovné détmi je

dle vysledkt tohoto prizkumu nulové.

3) Kde nejcastéji pouzivas
internet?

0%
5%

3%

“Doma
Ve skole
V knihovné

EJinde

Graf 3 — Misto uziti internetu
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Dalsi z otazek se vénovala zjisténi, zda déti vlastni svij pocitac, ktery nikdo jiny
nepouzivd, a maji k nému tedy vyhradni ptistup. VétSina déti oznacila moznost b — “ne,
pocita¢ pouzivd jeSt¢ nékdo jiny (sourozenec, rodice...)”. Pocita¢ tedy uZivaji
spolecné dalSimi Cleny rodiny (coZ koresponduje i s vysledky na otdzku tfeti a vyuzivani
internetu doma) ¢i jinymi lidmi. Vice nez tfetina respondentti odpovédéla, ze maji svij
vlastni pocita¢. Jen jedno procento (které zaokrouhleno predstavuje pouze jednoho

Clovéka) respondentti uvedlo, Ze doma pocita¢ viilbec nemaji.

4) Mas sviij vlastni pocitac?

1%

& Ano, pocitac
pouzivam jen ja

K Ne, pocitac pouziva
jesté nékdo jiny
(sourozenec,
rodice...)

Nemame doma
vibec pocitac

Graf 4 — Vlastnictvi pocitace
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Pata otdzka zjiStovala, jakd ze zafizeni s moZnosti pristupu na internet déti vlastni.
ProtoZze respondenti méli v této otdzce moZnost vybrat vice odpovédi, je vyhodnoceni
vysledkl zobrazeno ve dvou grafech — v prvnim jsou vizualizovéana Cisla, ktera ukazujf,
jakd zafizeni (a v jaké mife) déti vlastni. Druhy graf potom reprezentuje vysledky
pro poCet oznacenych odpovédi, resp. poCet zafizeni z nabizeného vybéru, které déti
pouzivaji. Vysledky ukazuji, Ze kazdé z déti vlastni minimdlné jedno zatizeni, se kterym
mohou pfistupovat k internetu. NejCasteji déti vlastni chytry mobilni telefon, m4 jej témét
tfetina respondenttl, presné 30 % z nich. Smartphone je tésné nasledovan tabletem. Tuto
odpovéd zvolilo 29 % respondentil. Stolni pocitad se potom se 17 % stal nejméné Castou
odpovédi. Notebook ve svych odpovédich oznacilo 24 % déti.

Podivame-li se na pocCet zafizeni, kterd déti pouzivaji, zjistime, Ze nejCastéji
respondenti vlastni dva pfistroje z nabizeného seznamu. Tento vysledek byl zaznamendn
u3l % déti. Pomérné vyrovnané jsou i vysledky pro jedno a tfi zafizeni, 29 % z
respondentli ma k uziti jen jeden pfistroj, 25 % tfi z nich. VSechny Ctyfi pristroje potom ma
15 % odpovidajicich. Za zdiraznéni stoji, Ze nebyla zaznamendna 74dnd odpovéd, ktera by
uvadéla, Ze respondent nevlastni ani jedno ze zafizeni, coZ znamend, Ze vSechny déti maji

k dispozici alespon jeden pfistroj.

5) Jaké z téchto 5) Jaké z téchto
v /7 /7 V4 v 7 7 &4
Zarizeni mas? zarizeni mas?

& 'smartphone K4 ze
(,dotykac) seznamu

K stolni 15% K3 ze

0,

29%  30% pocitac 2% p seznamu

» Y notebook — 25% 2 ze
24% (17% seznamu

0 (e
— 31% v

Htablet N1 ze

seznamu
Graf 5a — Zarizeni, druh Graf 5b — Zarizeni, pocCet
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Vv s

Dalsi sekce otazek prizkumu se vénovala konkrétnéjSimu chovani
uzivateld na internetu. Sekce byla uvedena Sestou otazkou, kterd zjist'ovala, jak Casto déti
internet pouzivaji. Z vysledku je vidét, ze vétSina déti travi na internetu svij Cas vice nez

Ctyfikrét tydné, vice nez tfetina déti, presné 36 %, potom pouZiva internet kazdy den.

6) Kolikrat za tyden jsi na
internetu?

4%

6%

K Kazdy den

£ 4 -5dnivtydnu
Jen o vikendu

K Vibec

“jinak

Graf 6 — Navstévnost
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V dalsi otdzce bylo zkoumdno, kolik ¢asu déti na internetu béZné stravi v den, kdy
jej pouzivaji. Z odpovédi vyplynulo, Ze nejcastéji déti pouzivaji internet jednu hodinu nebo
méné. Tyto dvé odpovédi spolecné tvori plnych 60 %. Dvé hodiny nebo vice na internetu

stravi 39 % déti.

7) Kolik casu stravis na
internetu za den, kdy ho
pouzivas?

1%

K Méné nez hodinu
E Hodinu
Dvé hodiny
K Vice nez dvé hodiny

“ bez odpovédi

Graf' 7 — Doba uzivani
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Osma4 otdzka se zaméfila na to, zda rodic¢e kontroluji, kdy je jejich dité na internetu.
Déti mély ze dvou variant odpoveédi vybrat, zda se musi rodi¢d dovolovat pred tim, neZ si
zanou prohliZzet stranky na internetu. Vice neZ polovina déti uvedla, Ze se rodicu
dovolovat nemusi, a tedy Ze mohou internet pouZivat i bez jejich vyzddaného svoleni.
Presto stale velkd cast déti, kterd je tvofena 43 %, se rodi¢u pred uzitim internetu
dovolovat musi. Rodice tak ziskdvaji vétsi kontrolu nad tim, kdy je jejich dité potencidlné

vystaveno rizikim zavadného internetového obsahu.

8) Musis se dovolovat
rodicu pred tim, neZ jdes na
internet?

43% “ Ano

E Ne

Graf 8 — Dovoleni rodicii
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Devitd otdzka sméfovala na konkrétni chovéani déti na internetu. Respondenti méli
za ukol vybrat, k jakym ¢innostem internet nejcastéji vyuzivaji. VétSina predstavujici 24 %
uvedla, Ze nej¢ast&ji na internetu hraje hry. Tato odpovéd byla tésn& ndsledovana odpovédi
,koukdm na videa®, kterd ziskala 22 % odpovédi. Podobny vysledek byl zaznamenén i u
odpovédi ,,poslouchdm hudbu“ — 21 %. MenSi procentni zastoupeni odpovédi potom
ziskaly moznosti ,,PiSu si s kamarddy nebo rodinou na chatu® s 13 %, ,,uc¢im se s pomoci
internetu (hledam véci do Skoly)*“ s 12 %, ,,Ctu ¢lanky* se 7 % a ,,piSu si na chatu s cizimi
lidmi* s 1 % odpovédi. Obecné lze fici, Ze dé€ti vyuZivaji internet prevdzné jako zdroj

zabavy.
9) Co nejcastéji délas na
internetu (muZes vybrat
vice odpovédi)

& Koukam na videa

K Hraju hry
12%
0
7% 225 PiSu si s kamarady nebo
— rodinou na chatu
& PiSu si na chatu s cizimi
21% lidmi

24% Poslouchdm hudbu

/ 13% ' )
1% Ctu clanky

U¢im se s pomoci
internetu (hledam véci
do skoly)

Graf 9 — Nejcastéjsi cinnosti na internetu
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V nésledujici oteviené otdzce byly déti vyzvany, aby samostatné vypsaly az tfi
oblibené internetové stranky, které navsStévuji. PiestoZe respondenti nevybirali z predem
nabidnutych odpovédi, vysledné odpovédi se pfili§ neliSily. Nejcastéji se ve vysledcich
objevovala odpovéd YouTube a herni servery, coZ tzce souvisi i se zjisténymi vysledky
z otazky devét, ve které vétSina respondentti uvedla, Ze nejcastéji internet vyuziva ke hrani
her a koukani na videa. Velka ¢ast uZivatelt v odpovédich uvedla internetové vyhledavace
Google nebo Seznam. U této otdzky byl zaznamendn také pomérné vysoky podil

nevyplnénych odpovédi. V grafu niZe je pfedstaveno procentudlni zastoupeni nejcastéjSich

odpovédi.

10) Jaké jsou tvoje
oblibené stranky na
internetu? (vypis)

12% 6% Khowrse.cz

10%
K superhry.cz

' 6% webgames.cz

i facebook.com

10%

20% youtube

SezZnam

36%
. google

Graf 10 — Oblibené internetové stranky
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Jedenéactd otdzka méla za kol zjistit, podobné jako otdzka osmd, na kolik jsou déeti
pri prohliZeni internetu kontrolovany rodic¢i. Déti mély odpovédét, zda jejich rodice védi,
jaké stranky si na internetu prohliZeji, ¢i dokonce zda jim ukdzali stranky, které jsou pro né
vhodné abezpecné. Témér tfi Ctvrtiny odpovidajicich, 72 %, uvedlo, Ze rodice jsou
sezndmeni se strankami, které déti prohlizeji, ale tyto si déti naSly samy. Jen 10 %
respondentt uvedlo, Ze jim stranky ukazali rodice. O chovani na internetu 15 % déti jejich

rodiCe neveédi.

11) Védi tvoji rodice, jaké
stranky si na internetu
prohlizis?

& Ano, ukazali mi, které

3% stranky si mam
prohlizet
150 10% i Ano, ale stranky jsem
0 V si nasel / nasla sama
Nevi

E'bez odpovédi,
nevyplnil

Graf 11 — Kontrola rodicii
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Dulezitym faktorem toho, jak se déti chovaji na internetu, je také to, zda s nimi
to zjiStovala dvanactd otazka. Vysledky vypovidaji, ze vétSina rodict si dileZitost
informovéni déti v této oblasti uvédomuje, protoze plnych 90 % déti v dotazniku uvedlo,
Ze si se svymi rodi¢i povidaly o tom, Ze internet pro né¢ muze predstavovat urité riziko.

10 % respondentti uvedlo, Ze je jejich rodi¢e na rizika neupozorniovali.

12) Povidali jste si nékdy
s rodici o tom, Ze prohliZeni
internetu miiZe byt
nebezpecné?

& Ano, rikali mi, na co
si dat pozor

& Ne, nepovidali

Graf 12 — Informace od rodici
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Uzce souvisejici je i otdzka zdkazli prohliZeni stranek na internetu. Presvéd&iva
vétSina respondentt Citajici 69 % uvedla, Zze jim rodiCe zakazuji uzivani nékterych
internetovych stranek. Minimalni procento (6 %) zakt uvedlo, Ze maji pro vyssi
rodi¢ovskou kontrolu na poéitali aktivovany rodi¢ovsky zdmek. Ctvrtina respondentd
potom uvedla, Ze mohou navsStévovat libovolné stranky, tedy Ze jejich rodie jim nijak

nezakazuji prohliZeni nékterych stranek.

13) Zakazuji ti rodice
navstévovat nékteré stranky na
internetu?

& Ano, mame na
pocitaci rodicovsky
filtr

6%

& Ano, rekli mi, na
které stanky
nemam chodit

Ne, mohu si
prohliZet, co chci

Graf 13 — Rodicovské zdakazy
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Po vyzvé, aby déti samostatné napsaly, co podle nich pfedstavuje riziko
na internetu, se mezi vysledky nejcastéji, ve vice ¢i méné odliSnych formulacich, objevily
odpovédi viry, uchylové (nebo pedofilové ¢i nezndmi nebezpecni lidé) ¢i nastinéni
pornografického obsahu — vétSinou ,,sprosté obrazky“.

Piekvapivou miiZze byt pomérné Castd konkrétni odpovéd Facebook, kterou uvedlo
17 % ze vSech respondentd. Socidlni sit Facebook ma ve svych pravidlech uzivani
podminku véku uZivatele nad 13 let, respondenti by tedy neméli mit osobni zkuSenost
s touto socidlni siti, pfestoZe skuteCnost byva Casto jind. Samostatnd otdzka na pouzivani
socidlnich siti nebyla do dotazniku pro tcely tohoto prizkumu zafazena., protoZe uzivani
socidlnich siti a jejich pouZivdni je natolik rozsdhlym tématem, Ze by si zaslouzilo
samostatny prizkum.

Mezi odpovédmi se objevily také dalii varianty, které nejsou zafazeny do grafu,
protoZe se vyskytovaly jednotlivé. Mezi tyto patii naptiklad i nékteré kuriézni odpovédi

jako: ,,internetem se déti kazi* ¢i ,,zavislost déti.*

14) Co té napadne, kdyz se
rekne nebezpeci na

internetu:
(napis 2 - 5 véci)
Hviry
K Uchylové,
pedofilové, neznami
lidé
13% sprosté obrazky
27%
17% — i zneuziti osobnich
udajt
14% 21% Facebook
4
bez odpovédi

Graf 14 — Nebezpeci na internetu
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Dalsi ¢ast otazek si ddvala za tkol zjistit, jak je to s vyukou predmétli spojenych
s vypocetnimi technologiemi ve $kole. Odpovéd na otdzku, zda maji Z4ci ve §kolu pfedmét
informatika, pfinesla prekvapivy vysledek od péti zaku, tedy 7 % vSech respondentt, ktefi
uvedli, Ze tento predmét ve Skole nemaji. Vzhledem k tomu, Ze nejmensi ¢ast vzorku, kterd
by se mohla takto lisit ve své odpovédi, by musela byt rovna poétu zakt jedné tiidy, tedy
minimalné 22 74k, znamena odpovéd ne pravdépodobné $patné pochopeni otizky nebo
nepresné oznaCeni predmétu, ktery miZe byt oznaCovdn na rGznych Skoldch jinym

jménem.

15) Mas v ramci svého
rozvrhu vyuku predmétu
informatika?

7%

EMam

E Nemam

Graf 15 — Vyuka ve Skole

47



Sestndctd otizka od déti zjistovala, jestli se ve $kole doslechly o potencidlnich
hrozbach internetu, at' uZz z vyucovani nebo ze specidlnich predndsek mimo bézné
vyuCovaci hodiny. Témét tfi Ctvrtiny déti uvedly, Ze se o rizicich doslechlo v rdmci
specidlni prednasky. Prestoze jen Ctvrtina déti uvedla, Ze si vyklad o nebezpecich ¢ihajicich
na internetu pamatuje i z béZnych vyucovacich hodin, je pozitivnim faktem, Ze dohromady
96 % vsech zakli uvedla, Ze se jim ve Skole dostalo pouceni o rizicich spojenych

s uzivanim této celosveétové informacni site.

16) Ucili jste se ve Skole o
nebezpecich, ktera ¢ihaji na
internetu?

& Ano, tikali jsme si o tom v
3% —\ 1% hodinach informatiky

& Ano, méli jsme o tom
prednasku od policie nebo
nékoho jiného mimo bézné
hodiny

Ne, ve skole jsme si o tom
zatim nerikali

K nevi, nevyplnil

Graf 16 — Vyuka o nebezpecich
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V sedmndcté otazce mély déti za tkol ze Ctyf bodu vybrat ty, které by podle nich
mohly byt rizikové pti chovéni na internetu. Nejvice odpovédi ziskala moZnost ,,posilani
fotky pfes internet cizim lidem*, kde déti sprdvné identifikovaly riziko sdileni
fotografického obsahu s cizimi lidmi. Tuto odpovéd zvolilo 39 % respondentii. V poradi
druhou nejcast&jsi odpovédi byla odpovéd ,,zasilani své celé adresy a telefonniho &isla skrz
formuladf do soutéze“. Z odpoveédi na tuto otdzku vyplyva, Ze si déti uvédomuji citlivost
nékterych osobnich tdaji, stejné tak jako u odpovédi ,,zasilani hesla ke svému e-mailu pres

internet®.

17) Zaskrtni vSechny véci,
které by podle tebe mohly
byt nebezpecné:

& Posilani fotky ptes
internet cizim lidem

i Zaslani své celé
adresy a telefonniho
¢isla skrz formulaf
do soutéze

Sledovani videa na
YouTube

i Zaslani hesla ke
svému e-mailu pres
internet

Graf 17— Rozpoznavani nebezpeci
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Otazkdm 18 a 19 predchédzel obrdazek reklamniho panelu obsahujici text: ,Jste
10000. navstévnikem! Zbyva 52 sekund. Stisknéte tlacitko, a uvidite cenu kterou pro Vés
mame.” (prepsdno doslovné i s pravopisnymi chybami). Déti mély na modelovém ptikladu
rozpoznat, zda by takovéto reklamni sdéleni mohlo pfedstavovat problém.

V otdzce 18 mély za tkol urcit, respektive vyjadfit svij ndzor, zda je spravné klikat
na podobné bannery. Prakticky vétSina respondentt Citajici 97 % spravné urcila, Ze kliknuti

na sdéleni by mohlo predstavovat urcité nebezpeci.

18) Anicka surfovala (...) Co
myslis, Ze ji rekli rodice, kdyz
se to dozvédéli?

. & Pochvalili ji, ze
2% stihla kliknout véas
1% a ziskala vyhru

& Nebyli radi,
protoZe se jednalo
o trik, jak od
Anicky vymamit
citlivé udaje (tj.
adresa, ¢islo
platebni karty a
podobné)

nevi, nevyplnil

Graf 18 — Modelova situace
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Nésledujici otdzka potom zjiStovala, jak by se v podobné situaci, kterd byla
nastinéna v modelovém piikladu v otdzce pfedchozi, zachovali sami respondenti. Zde opét
naprostd vétSina (96 % respondentl) uvedla, Ze by na banner ilustrovany obrazkem
neklikla. Jedno procento, coZ pri celkovém poctu 72 respondentti predstavuje zaokrouhlené
jednoho Zaka, uvedlo, Ze by na reklamni sdéleni urcité kliklo. Zbyla ¢ast odpovidajicich

nechala otdzku bez odpovédi.

19) Co bys v takové situaci
délal/a ty?

3% 1%

£ Ur¢ité bych klikl/a,
protoZze chci vyhrat

& Neklikl/a bych

nevi, nevyplnil

Graf 19 — Rozhodnuti v modelové situaci
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Posledni z logickych celk dotazniku se vénoval vztahu uzivateli k ostatnim
uzivateliim na internetu a jejich chovani.

Prvni z otazek této Césti, otdzka Cislo dvacet, zjisStovala, zda si déti domlouvaji pres
internet schiizku s neznamymi lidmi a zda na takovéto schiizky pfijdou. Zadné z déti
neuvedlo, Ze by si nékdy domluvilo schizku pies internet na kterou by posléze nepfislo.
Pét procent vSech respondentid uvedlo, Ze si podobnou schiizku smluvilo, a dokonce se na
ni i dostavilo. PrevaZzujici vétSina vSech respondenti, 56 %, odpovédéla, Ze si nikdy
schiizku pfes internet nesmluvili, protoZe jim to jejich rodiCe zakazali. Velké procento déti
(39 %) také uvedlo, Ze o zaddnou schiizku smluvenou on-line nemélo zdjem, a proto si

zadnou nedomluvilo.

20) Domluvil/a sis nékdy
schiizku pres internet s nékym,
koho si predtim nikdy nevidél/

a?

& Ano, na schizku
jsem Sel/Sla

0% & Ano, ale na schiizku
jsem nakonec

0,

5% nesla/nesel

Ne, nedomlouval/a,

/ nemeél/a jsem zajem
39%

56%

& Ne, rodice mi
zakazali

‘ domlouvanf si
schiizek pres

internet

Graf 20 — Domlouvani schiizky pres internet
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Dvacaté prvni otdzka se vénovala nevhodnému obsahu, ktery se na internetu bézné
vyskytuje, a na ktery mohou déti neimyslné narazit. ZjiSténi dopadla nasledovné: tésné
nadpolovi¢ni vétSina (53 % odpovidajicich) nema Zaddnou zkuSenost s tim, Ze by nékdy
narazila na obsah, ktery by mohl byt pornograficky (v dotazniku popsiano jako fotky
nahych lidi). 47 % respondentti potom uvedlo, Ze na podobny obsah pfi brouzdani na

internetu narazilo, avSak stranky posléze ihned opustilo.

21) Stalo se ti nékdy, Ze jsi
na internetu narazil/a na
fotky nahych lidi?

Ano, hned jsem
stranku opustil/a

47% & Ano, na strance jsem
zlstal/a a prohliZela

53% si ji dél

Ne, nestalo se mi to

|

0%

Graf 21— Potencialne nevhodny obsah
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Dvacéta druhd otdzka primo navazovala na otdzku predchozi a zjistovala, zda by se
déti po takovém zdazZitku se svoji zkuSenosti svefili nékteré dospelé osobé. SkuteCnost by
svym rodi¢iim sdélila vice neZ polovina respondentd — celych 60 % z nich. 39 % déti by si
pak zkuSenost nechalo pro sebe. Zadné z déti neuvedlo, 7e by se s podobnym piipadem

svétilo pedagogickému pracovnikovi.

22) Svéril/a by ses
v takovém pripadé
dospélému?

0,
0% 1%

K Ne, nechal/a bych si
to pro sebe

& Ano, rodi¢um

Ano, pani ucitelce /
panu uciteli

K bez odpoveédi

Graf 22 — Svérovani se se zkuSenosti

54



Dalsi z otazek zjistovala, zda jsou déti ochotny poskytnout svoji fotografii cizimu
¢loveéku, kterého nepotkali ve skuteCném Zivoté, ale znaji jej pouze z on-line svéta. 10 %
déti uvedlo, Ze je jiz nékdo cizi pozadal o to, aby mu zaslali svoji fotografii. Tretina
z oslovenych (3 % ze vSech respondentd) potom Zadosti vyhovéla a fotografii nezndmému
Clovéku skutecné zaslala. Drtiva vétSina (86 %) déti uvedla, Ze se s vyzvou o zaslani fotky

cizimu Clovéku nikdy nesetkala, a proto tak ani neucinila.

23) Pozadal té nékdy nékdo
CIZI pres internet, abys mu
poslal/a svoji fotku?

4%_\ 3%
Ano, fotku jsem mu
7% poslal/a
& Ano, ale fotku jsem
T4 mu neposlal/a
Ne, nestalo se mi to
86%

bez odpovédi

Graf 23 — Zasilani fotografii cizim lidem
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Dvacata Ctvrtd otdzka zkoumala, zda byly déti nékdy vystaveny situaci, kdy se
jejich fotografie ocitla na internetu bez jejich védomi a které je zobrazovala v trapné nebo
ponizujici situaci. 14 % respondenti uvedlo, Ze takovou zkusenost maji. Pro 8 % z nich to
nepiedstavovalo problém, povazovalo to za Zert a umisténi jejich fotografie on-line jim
nevadilo. Pro 6 % z dotazovanych podobnd situace predstavovala problém — zobrazeni
jejich fotografie na internetu pro né bylo nepfijemné. Naprostd vétSina (83 % respondenttl)

podobné situaci vystavena nebyla.

24) Stalo se ti nékdy, Ze
nékdo umistil na internet
tvoji fotku nebo video,
ktera té zobrazovala
v trapné situaci?
% Ano, ale byla to
6%

8%, legrace, nevadilo mi
to

& Ano, bylo to
4 neptijemné

Ne, nestalo se mi to
83%

bez odpovédi

Graf 24 — Zkusenost s kompromitujicim obsahem
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Podobnym problémem jako v predchozi otdzce se zabyvala i otizka dvacet pét.
Tase zaméfila na zjiStovani toho, zda maji respondenti zkuSenost s posmésky pres
internet. Zde je opét pozitivnim zjisténim, Ze valna vétSina déti, dle tohoto prizkumu
plnych 78 %, nezazila situaci, kdy by se ji nékdo vysmival pres internet. Presto vysledek
18 % neni zanedbatelnym cislem déti, které uvedly, Ze se jim stalo, Ze by jim nékdo
nadaval nebo se jim posmival pres rizné formy elektronické komunikace na internetu. 4 %

déti pak otdzku nezodpovédéla.

25) Stalo se ti nékdy, Ze by
ti nékdo nadaval nebo se ti
posmival pres internet?

4%

& Ano, psal mi na
chatu nebo mailem

& Ne, nestalo

bez odpovédi

Graf 25— ZkuSenost s posmésky
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S predchozi otdzkou souvisi i problematika kyberSikany. V prizkumu bylo
zjistovano, zda si déti dokazi pod timto terminem vybavit konkrétni vyznam, ¢i zda se se
slovem vibec setkaly. VétSina dotazovanych (67 %) uvedla, Ze slovo kyberSikana jiz
slySela a znd 1 jeho vyznam. Pro dalSich 10 % dotazovanych nebyl termin novy, jeho
vyznam vSak neznali. 12 % déti slySelo slovo Sikana, ale nic jim nefikd podobny vyznam

v on-line prostfedi. 8 % respondentt uvedlo, Ze je pro né€ vyraz zcela novy a neznaji jej.

26) Slysel/a jsi nékdy slovo
kybersikana?

3% .
& Ano, slysel/a a VIM,
co to znamena

8%

K Ano, slysel/a, ale
NEVIM, co znamena

Slysel/a jsem jen
slovo Sikana

& Nic mi to nerika

“ bez odpoveédi

Graf 26 - Kybersikana
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Posledni otdzka v dotazniku od déti zjiStovala, zda védi, Ze existuji na internetu
strdnky, kam se mohou obratit, pokud se v on-line prostiedi setkaji s né¢im, co jim je
nepfijemné nebo jim néjakym zplsobem ublizuje. VétSina dotdzanych uvedla, Ze zZadné
takové stranky nezna. 12 % respondentii uvedlo, Ze stranku znd, ale uvedlo chybnou
odpovéd Modra linka. 14 % z dotdzanych potom uvedlo, Ze strdnku znaji a zvolilo
spravnou odpovéd — Hork4 linka. Posledni otdzku také velka ¢4st respondentil nechala bez

odpovédi, bylo jich 11 %.

27) ViS, ze existuji stranky,
na které miizes obratit,
kdyzZ se na internetu setkas
s nécim, co je ti neprijemné,
zZtrapnuje té nebo jinak
ublizuje?

Ano, vim, je to tfeba
Modra linka
11% 12%

& Ano, vim, je to tieba

14% Horka linka

Ne, nikdy jsem o
ni¢em takovém

630 neslysel/a
0

nevi, nevyplnil

Graf 27 — Znalost Horké linky
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5.2.3 Shrnuti a interpretace vysledki

Vysledky ze vSech tii Skol byly prezentovdny dohromady. Pfi jejich zpracovavani
byly sledovany pfipadné rozdily mezi jednotlivymi Skolami, pfed tim, neZ doslo k souctu
jednotlivych surovych dat. Zddné vykyvy v$ak nebyly zaznamendny — odpovédi od déti
ze vSech tif instituci byly podobné a prestoze zkoumany vzorek populace Zakt nebyl piilis
velky, a proto se vysledek priizkumu ned4 aplikovat ploiné na celou Ceskou republiku,
z vystupl pro tento prizkum vychdzi, Ze déti na rznych Skolach se na internetu chovaji
velmi podobné a vyuZivaji jej ke stejnym vécem, stejné tak i jejich zkuSenosti s on-line
prostfedim jsou srovnatelné.

Jednotlivé cCasti prizkumu se v€novaly problematice, kterou fe$i i Evropska
strategie pro internet 1épe uzplsobeny détem. Zasazeni vysledkt prizkumu do kontextu

strategie, respektive jejich jednotlivych piliti, lze najit niZe.

5.23.1 Ovéreni hypotéz

Hypotézy formulované na zacatku prizkumu byly ovéfeny, s vyjimkou hypotézy
Cislo 3, kterd se nepotvrdila. Hypotéza predpokladala, ze déti nejsou svymi rodici
informovany o nebezpecich c¢ihajicich na internetu a rodice nevi, jaké stranky déti
pouzivaji. Vyvraceni hypotézy je tedy pozitivnhim zjisténim, protoze tika, Ze rodice si

uvédomuji zavaznost problému a déti nalezité informuji.

5.23.2 Vysledky v kontextu prvniho pilire

Prvni pilit strategie se vénuje predevSim obsahu dostupného on-line, neptimo tedy
webovych stranek, blogi, videoher, ¢i videi, ktera 1ze na internetu najit. V bloku otdzek
dotazniku, které se zabyvaly strankami, které déti navs§tévuji, se mezi odpovédmi ani
jednou neobjevila Zadnd ze stranek, které byly ocenény v soutéZi o Evropskou cenu
za nejlepsi webové stranky pro déti. Tento vysledek neni prekvapivy, avSak je Skoda,
Ze prihlasené projekty nejsou vice propagovédny, aby se snimi mohly déti sezndmit
a vyuzit tak jejich benefity, diky kterym by se pro né internet mohl stit lepSim mistem
pro zdbavu i vzdélavani. Déti jako svou oblibenou aktivitu na internetu nejcastéji uvadély
hrani her a sledovéni videi, pfedev$im na a proto by se mélo zlepSovani a vytvéreni lepSiho

obsahu mélo vénovat pravé této oblasti zdjmu déti.
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5.2.3.3 Vysledky v kontextu druhého pilire

V druhém pilifi se strategie zabyva osvétovou cinnosti, vyukou o bezpe¢ném
internetu ve Skolach a v neposledni fad¢ i ohlasovacimi systémy pro nevhodny obsah.
V dotaznikovém Setieni praktické ¢asti byly i na tato témata polozeny détem zjiStovaci
otazky. Dle vysledku vétSina ma zakt ve Skolnim rozvrhu zahrnut i pfedmét informatika.
Jesté vyssi procento zakt uvedlo, ze se v ramci Skolni vyuky dozvédélo o nebezpecich,
které Cihaji na internetu. Toto zjisténi je velmi pozitivni, at’ uz se tak stalo zasluhami
Evropské strategie, ¢i nikoli. VétSina déti také z nabizenych moznosti spravné odhalila
mozné hrozby, z ¢ehoz lze predpokladat, ze se jim dostalo patfi¢né osvéty o rizicich
internetu. Co se tyce ohlaSovacich systémi, zde bohuzel vétSina déti neméla zadné znalosti
0 tom, ze se mohou obratit naptiklad na Horkou linku. V tomto bod¢, tedy v bodé
dostupnosti a informovanosti o ohlaSovacich systémech, je tfeba zvysit povédomi o téchto

nastrojich tak, aby je déti, mohly v ptipad¢ potieby vyuzit.

5.2.34 Vysledky v kontextu tietiho pilire

Vysledky dotaznikového Setfeni, které by se daly zaradit do oblasti tfetiho pilite, se
tykaji pfedevSim rozpoznani reklamniho sdéleni. Naprosta vétSina déti byla schopna
identifikovat reklamni banner, ktery navic mohl potencialné ptedstavovat riziko naptiklad
Skodlivého programu. Co se tyce ochrany pied Skodlivym obsahem, jen naprosté minimum
déti uvedlo, ze maji aktivovany rodicovsky filtr. Rozsifeni povédomi o rodicovskych
filtrech a poskytnuti kvalitnich néstroji by mohlo pfinést jejich vys$si vyuzivani, a tim i

vy$si ochranu déti.

5.2.3.5 Vysledky v kontextu ¢tvrtého pilire

Ctvrty pilif strategie se zabyva bojem proti pohlavnimu zneuZivani a pohlavnimu
vykofistovani déti. Z wvysledki prizkumu vyplynulo, Ze téméf polovina déti
na zkoumanych ceskych Skolach se na internetu setkala s pornografickym obsahem.
Prestoze nebyla polozena otazka na piesnou povahu tohoto obsahu a dotaznik zjistoval
zkuSenost déti se zhlédnutim nevhodného obsahu, nikoliv pfimo pornograficky obsah,
jehoz soucasti by byly déti samy, i tak je vysledné ¢islo vysoké. Pozitivnim zjisténim
ovSem zistava, ze vice nez polovina déti by se se svou negativni zkuSenosti svéfila
rodicim. Jak uz bylo zminéno vySe, i v této oblasti je zapotiebi pokusit se jeSté vice
informovat vefejnost 0 moznosti vyuzivani horkych linek, kam je mozno zavadny obsah

hlasit a nastavit na zatizenich, ktera pouzivaji déti patfiénou ochranu.
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Zavér

Internet je celosvétovym fenoménem dneSni doby. PrestoZze nebyl vytvoren
pro déti, pravé ony se stavaji stile poCetnéjsi skupinou jeho uzivateld a zacinaji jej uzivat
ve stdle mlad$im véku. Na tyto nejzranitelnéjsi uZivatele ¢ihaji na internetu rizika, ktera by
mohla ohrozit nejen jejich duSevni vyvoj, a proto je nutné nalézt zpusoby, jak déti
pred témito riziky co nejlépe ochrdnit. Dulezitym bodem je vzdélavani v oblasti
bezpecného uziti internetu. Vzd€lavani by se mélo dostat nejen jim, ale také rodi¢im
a pedagogickym pracovnikiim, ktefi jsou s détmi v kaZdodennim styku. Soucasné je také
nutno nabidnout v§em zucastnénym internetovy obsah, ktery by byl vhodny pro nejmladsi
vékové skupiny obyvatel, a poskytnout jim cesty a ndstroje, jak se branit proti obsahu
potencidlné Skodlivému.

Tato bakalafska prace se vénovala predstaveni Evropské strategie pro internet 1épe
uzpisobeny détem, kterd byla navrzena a schvédlena Evropskou komisi v kvétnu roku 2012
s cilem podpofit lepSi internet pro déti. Teoretickd Cast Ctendfe sezndmila s obsahem
strategie a prinesla prehled o vyvoji nékterych klicovych navrhovanych cild se zaméfenim
na implementaci cili pfedeviim v Ceské republice. Pro praktickou &dst prace bylo zvoleno
dotaznikové Setfeni mezi Zdky mladSiho Skolniho véku, které si davalo za cil zmapovat to,
jak se déti na internetu chovaji, kolik Casu na ném travi, zda jsou schopny samostatné
rozeznat rizika, kterd na n¢ Cihaji a zda se s témito riziky uz diive setkaly. Vysledky
dotaznikového Setfeni potom byly zpracovidny a porovnaviny s jednotlivymi body
strategie. Jednotliva zjisténi byla prezentovéana v pribéhu prace.

Internet je specifické prostredi, které neni velmi snadné kontrolovat. S pfispénim
nejriznéjSich organti vSak lze jeho prostfedi zlepsit i pro uZziti détmi. Evropskd unie
se o takovato zlepSeni snazi dlouhodobé a, dle vysledkt a zavérd popsanych vyse v textu
této prace, se ji to s prispénim Clenskych statti i soukromych podnikii pomérné daii,
prestoZze ke konecnému cili, kdy by se internetové prostfedi dalo bez obav nazvat

bezpecnym pro déti, je stdle jesté daleko.
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Priloha cislo 1 — Ukazka vyplnéného dotazniku od respondenta

18)

19)

20

21

23)

Bezpeeny internet pro déti - dotaznik

1) Kolik je ti let?

2)  Jsi holka, hebo Kiuk? (Zaskrtni)
@ holka o Kluk
3)  Kde nejeasteji pouZivas internet?
@ Doma
b. Ve Sskole
c. Vknihovn
d. Jinde

4 Mas svij viastni pocitac?
a. Ano, poeitaz pouzivam jen jé
(B  Ne, pocitac pouzivé jests nekdo jing (sourozenec, rodice...
C.  Neméme doma ViibeC pozita:

5)  Jakeé z téChto zarizeni mas? (Zaskreni, miZes zaskrenout i vic)
smartphone (,dotykac")
b) stoini pocita¢ r \|
C. nhotebook |
d. tablet k /!
60 Kolikrt za tyden jsi na internetu?
a.  Kazdyden -
b. 4-5dnivtidnu
(© Jen o vikendu
d. Vibec
7)  Kolik ¢asu stravis na internetu za den, kdy ho pouZivas?
2 Méng nez hodinu
p) Hodinu
c. Dve hodiny

d. Vice neZ dve hodiny

8) Musi§ se dovolovat rodii pred tim, neZ jdes na internet?
Ano
b. Ne

9)  Co nejeastyji delas na internetu (miZes vybrat vice odpovedi)

b.  zaslani své celé adresy a telefonniho &isla skrz formular do soutsZe
C. sledovani videa na YouTube
@ Zaslani hesla ke svému e-mailu pres internet

A Dulezita zprava!
Jste 10000.

navétévnikem! Obrézek k 0tdzkém 19 a 20

Zbyvé 52 sekund

Stisknéite tiagitko, a uvidite
cenu kterou pro Vs mame.

Apiéka surfovala ha internetu, kdyZ v tom uvidéla obrazek, ktery ji rikal, Ze je
20000. ngVStevnikem stranky a VYhrava. Anieka ha ng Kiikla. Co mysiis, ze ji rexli
rodize, kdyZ se to dozvedeli?
3. Pochvalili ji, Ze stihla Kiiknout veas a ziskala vihru
(B Nebyii rédi, protoze se jednalo o trik, jak od Anicky Vymamit citlivé Udaje
(4. adresa, ¢islo platebni karty a podobng)

Co bys v takové situaci dilal/a ty?
a: Ureite bych Kliki/a, protoze ChCi Vyhrat
) Nexiixi/a bych

Domluvilfa sis hekdy SChiizku pres internet § hekym, koho si predtit nikdy
nevidélfa,

a. Ano, na schizku jsem Sel/Sla

b. Ano, ale na schiizku jsem nakonec nesla/nesel

C.Ne, nedomlouvalfa, nemélfa jsem zajem

@ Ne, rodite mi zakdzali domlouvani si schiizek pres interenet

Stalo se ti hekdy, Ze jsi ha interhetu harazil/a na fotky nahych lidi?
@ Ano, hned jsem stranku opustil/a
b. Ano, ha stranCe jsem zistal/a a prohiiZela siji dal
c. Ne, nestalo se mi to

SVeilfa by ses v takovém pripadé dospelému?
Ne, nechalfa bych si to pro sebe
b. Ano, roditim
C. Ano, pani ugitelce / pahu ugiteli

‘Pozadal t& nkdy nekdo CIZ1 pres internet, abys mu poslal/a svoji fotku?
a. Apo, fotku jsem mu poslal/a
b. Ano, ale fotku jsem mu heposial/a

10)

k)

12)

B

4

Koukam na videa

Hraju hry

PiSu si s karnarady nebo rodinou na Chatu

Piu si na chatu s cizimi lidmi

‘Posloucham hudbu

Ctu eldnky

Ueit se s pomoci internetu (hleddm Veci do §ioly)

w©h@a o B@

Jaké jsou tvoje ODUDe stranky ha internetu? (Wypis)

Vedi tvoji rodice, jaké stranky si na internetu prohliZis?
3. Ano, ukazali mi, které stranky si mam prohlizet
() Ano, ale stranky jsem si nasel / nasla sama
Nevi

‘Povidali jste si hekdy s rodici o tom, Ze prohliZeni internetu miZe byt
nebezpecné?

& Ano, tikali mi, na co si dat pozor

b.  Ne, nepovidali

Zakazuji ti rodize nav§tavovat hekteré stranky ha internetu?

2. Ano, mame na pocitati rodizovsky filtr

{B) Ao, rexii mi, na které stanky nemam chodit

C.  Ne, mohu si prohliZet, co chci
Co t& napadne, «ayz e fefne nebezpe; ; na intery
(napis 2 -5 V&ci) ‘ WAY

&

16)

17)

29

25]

26)

27)

M@&$ v ramci svého rozvrhu Vuku predmetu inFormatika?
@ Mém
b.  Nemam

Uil jste se ve $kole o nebezpetich, kterd cihaii na internetu?
@) Ano, ikali jsme si 0 tom v hodinach informatiky
b. Ano, mli jsme o tom prednasku od policie nebo nekoho jiného mimo
bezné hodiny
C.  Ne, Ve Skole jsme si o tom zatim nerikali

Zaskrtni v§echny ViCi, které by podie tebe mohly byt hebezpeené:
a.  posilani fotky pres internet Cizim lidem

~\
€/ Ne, nestalo se mi to

Stalo se ti nekdy, Ze nekdo umistil na internet tvoji fotku hebo video, kterd t&
Zobrazovala V trapné situaci?

a. Ano, ale byla to legrace, nevadilo mi to

b. Ano, bylo to heptijemné

(&) Ne, nestalo se mi to

Stalo se ti nakdy, Ze by ti hekdo nadaval nebo se ti posmival pres internet?
3. Ano, psal mi ha Chatu nebo mailem
Ne, hestalo

SlySel/a jsi nekdy siovo kyberSikana
@) ano, si¥del/a a VIM, Co to znamend
B.  ano, si¥iel/a, ale NEVIM, co znamena
C.  slySel/ajsem jen siovo Sikana

d. nic mi to nerikd

VIS, Ze existuji stranky, na které mize§ obratit, kdyZ se na internetu setkas
s nezim, co je ti neprijemné, ztrapiuje t& nebo jinak ublizuje?

a. Ano, vim, je to treba Modr libka

b. Ano, vim, je to treba Horka linka

©  Ne, nikdy jsem o nicem takovém neslySel/a

Deékuji za Vypingni ©



Priloha cislo 2 — Data pro vyhodnocovani priazkumu

Uhelny trh Cakovice Olomouc Soucet
Otéazka Odpovédi 24 22 26 72
1 10 1 2 0 3
11 21 18 22 61
12 2 2 3 7
13 0 0 1 1
2 Holka 9 14 17 40
Kluk 15 8 9 32
3 Doma 22 20 24 66
Ve skole 2 1 1 4
V knihovné 0 0 0 0
Jinde 0 1 1 2
4 Ano, pocitac pouzivdm jen 10 7 8 25
ja
Ne, pocitac pouZiva jesté 14 14 18 46
nékdo jiny (sourozenec,
rodice...)
Nemdme doma vibec 0 1 0 1
pocitac
5 smartphone (,,dotykac”) 16 16 16 48
stolni pocitac 12 6 10 28
notebook 16 8 15 39
tablet 19 15 14 48
4 ze seznamu 6 2 3 11
3 ze seznamu 9 5 4 18
2 ze seznamu 3 7 12 22
1 ze seznamu 6 8 7 21
6 Kazdy den 8 6 9 23
4 -5 dnivtydnu 9 8 9 26
Jen o vikendu 3 8 5 16
Vibec 1 0 2 3

II




jinak 3 0 1 4

7 Méné nez hodinu 8 9 7 24

Hodinu 4 7 8 19

Dvé hodiny 7 3 7 17

Vice nez dvé hodiny 4 3 4 11

bez odpovédi 1 0 0 1

8 Ano 11 11 9 31

Ne 13 11 17 41

9 Koukdm na videa 20 13 13 46

Hraju hry 20 14 17 51

Pisu si s kamarady nebo 6 6 15 27
rodinou na chatu

PiSu si na chatu s cizimi 0 0 2 2
lidmi

Poslouchdm hudbu 13 14 17 44

Ctu €lanky 3 4 7 14

Ucim se s pomoci internetu 9 8 8 25
(hleddm véci do skoly)

10 howrse.cz 1 4 3 8

superhry.cz 6 5 3 14

webgames.cz 5 2 1 8

facebook.com 10 5 12 27

youtube 22 12 16 50

seznam 2 2 10 14

google 6 4 7 17

11 Ano, ukazali mi, které 2 0 5 7
stranky si mam prohlizet

Ano, ale stranky jsem si 16 18 18 52
nasel / nasla sama

Nevi 4 4 3 11

bezodpovédLnevyMnH‘ 2‘ 0 0 2

12 Ano, fikali mi, na co si dat 21 25 65

pozor

III




Ne, nepovidali 5 1 1 7
13 Ano, mame na pocitaci 1 2 1 4
rodicovsky filtr
Ano, rekli mi, na které 19 14 17 50
stanky nemam chodit
Ne, mohu si prohlizet, co 4 6 8 18
chci
14 viry 12 6 5 23
uchylové, pedofilové, 6 6 6 18
neznami lidé
sprosté obrazky 3 0 4 7
zneutziti osobnich udajl 3 4 5 12
Facebook 5 7 3 15
bez odpovédi 0 3 8 11
15 Mam 19 22 26 67
Nemdam 5 0 0 5
16 Ano, fikali jsme si o tom v 5 5 9 19
hodinach informatiky
Ano, méli jsme o tom 21 19 14 54
prednasku od policie nebo
nékoho jiného mimo bézné
hodiny
Ne, ve Skole jsme si 0 tom 0 0 2 2
zatim nerikali
nevi, nevyplnil 0 0 1 1
17 Posilani fotky pres internet 24 19 20 63
cizim lidem
Zaslani své celé adresy a 18 16 13 47
telefonniho Cisla skrz
formular do soutéze
Sledovani videa na 0 16 1 17
YouTube
Zaslani hesla ke svému e- 18 0 18 36
mailu pres internet
18 Pochvidlili ji, ze stihla 0 0 1 1
kliknout vcas a ziskala
vyhru
Nebyli radi, protoze se 24 22 24 70

jednalo o trik, jak od Anicky
vymamit citlivé adaje (tj.
adresa, Cislo platebni karty

vV




a podobné)

nevi, nevyplnil 0 0 1 1

19 Urcité bych klikl/a, protoze 0 0 1 1
chci vyhrat

Neklikl/a bych 22 22 25 69

nevi, nevyplnil 2 0 0 2

20 Ano, na schlizku jsem 0 1 3 4
sel/sla

Ano, ale na schlzku jsem 0 0 0 0
nakonec nesla/nesel

Ne, nedomlouval/a, 12 8 8 28
nemél/a jsem zajem

Ne, rodi¢e mi zakazali 12 13 15 40
domlouvani si schiizek pres
internet

21 Ano, hned jsem stranku 10 12 12 34
opustil/a

Ano, na strance jsem 0 0 0 0
zUstal/a a prohlizela si ji dal

Ne, nestalo se mi to 14 10 14 38

22 Ne, nechal/a bych si to pro 9 9 10 28
sebe

Ano, rodi¢iim 14 13 16 43

Ano, pani uditelce / panu 0 0 0 0
uciteli

bez odpovédi 1 0 0 1

23 Ano, fotku jsem mu 0 1 1 2
poslal/a

Ano, ale fotku jsem mu 2 0 3 5
neposlal/a

Ne, nestalo se mi to 22 19 21 62

bez odpovédi 0 2 1 3

24 Ano, ale byla to legrace, 1 3 2 6
nevadilo mi to

Ano, bylo to nepfijemné 0 2 2 4

Ne, nestalo se mi to 23 15 22 60

bez odpovédi 0 2 0 2

25 Ano, psal mi na chatu nebo 5 3 5 13

mailem




Ne, nestalo 18 17 21 56

bez odpovédi 1 2 0 3

26 Ano, sly3el/a a VIM, co to 15 8 25 48
zZznamena

Ano, sly3el/a, ale NEVIM, co 3 4 0 7
Zznamena

SlySel/a jsem jen slovo 4 5 0 9
Sikana

Nic mi to nefika 2 3 1 6

bez odpovédi 0 2 0 2

27 Ano, vim, je to tfeba Modra 3 3 3 9
linka

Ano, vim, je to tfeba Horka 7 2 1 10
linka

Ne, nikdy jsem o ni¢em 10 14 21 45
takovém neslysel/a

nevi, nevyplnil 4 3 1 8

VI




