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Abstrakt

Tato diplomova prace se zabyva problematikou bezpecnosti socidln¢ znevyhodnénych déti na
internetu. Vyzkumnym Setfenim potvrzuje hypotézu, ze tyto déti nejsou dostatecné vybavené
kompetencemi k piedchazeni moznym riziktim a feSeni vzniklych problému vyplyvajicich
zejména z pouzivani socidlnich siti a modernich komunikacnich néstroji v prostiedi internetu.
Autorka prace si soucasn¢ vytycila za cil prispét ke zvySovani zminénych kompetenci u déti
navrzenim metodiky pro jejich vzd€lavani s vyuzitim metod zkusSenostni pedagogiky a

neformalniho vzdélavani.

Diplomova prace postupné piedklada nejprve teoreticka vychodiska a vysledky vyzkumi na
téma bezpecnosti déti na internetu s diirazem na kyberSikanu, kybergrooming, kyberstalking a
sexting. Déle se vénuje problematice socidlniho znevyhodnéni a vylouceni a pfistuptim jak
statniho, tak nestatniho sektoru ke vzdélavani takto znevyhodnénych déti. Posledni, prakticka
¢ast prace shrnuje vysledky vyzkumu vcetné jeho metodologie. Metodika bezpe¢ného

chovani déti na internetu se nachazi v ptiloze prace.
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Abstract

Main topic of this thesis is safety of socio-culturally disadvantaged children on the Internet. It
confirms a hypothesis that these children are not adequately equipped with skills to prevent
possible risks and solve problems arising in particular from the use of social networks and
modern communication tools on the Internet. The author of the thesis also aims to contribute
to improving the mentioned skills of children by designing a teaching methodology. This

methodology employs methods of experimental education and non-formal education as well.

The thesis shall submit the theoretical background and research findings on child safety on the
Internet, with an emphasis on cyberbullying, cybergrooming, cyberstalking and sexting. It
also discusses the issues of socio-cultural disadvantage and exclusion as well as governmental
and NGO sector’s approach to the education of disadvantaged children. Final part of the
thesis summarizes the results of the research, including its methodology. The designed

teaching methodology for safe Internet usage is disclosed in the annexe.
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prevention
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Predmluva

Diplomovou préci Bezpecnost na internetu predkladam jako ptispévek do spolecenské
diskuse na téma détské bezpecnosti v souvislosti S vyuzivani novych médii a modernich
komunikacnich nastroji. Zaméfuji se zejména na situaci mezi socialn¢ znevyhodnénymi
détmi. Na uvodni kompilacni Cast prace, kterd piinasi zakladni vhled do problematiky détské
bezpecnosti na internetu, navazuji vlastnim vyzkumem a ndvrhem metodiky vzdélavani

socialné znevyhodnénych déti k bezpe¢nému pouzivani internetu.

Vlastni prace ma rozsah 69 normostran a celek vcetné prilohy pak 83 stran textu. Pti
odkazovani na autory a dila, ze kterych v praci &erpam, jsem se fidila citaéni normou CSN
ISO 690 (2011). Pro odkazy v textu jsem zvolila metodu citovani v tzv. harvardském stylu.
Odkazy v kulatych zavorkach nejcastéji udavaji autora a rok publikovani citovaného zdroje.
Kompletni bibliografické citace uvadim abecedné fazené na konci prace v seznamu pouZitych
zdroju. V textu pouzivam 1 systém prabéznych poznamek, které slouzi zejména k vysvétleni

pojmu a doplnéni detailii pod ¢arou na téZe stran¢.



Lucie Bauerova, Online bezpecénost

1 Uvod

Bezpecnost déti na internetu je aktudlni, v médiich Casto diskutované téma. VéEtSinova
spole¢nost bohuzel nema do této problematiky dostate¢né hluboky vhled. Nezna potencialni
rizika ani mozné nasledky vystaveni déti nevhodnému obsahu nebo projeviim nasili a
nenavisti vii¢i nim, neumi predchazet rizikovym situacim na internetu ani fesit ptipadné
vzniklé krize. Diikkazem toho jsou stile nové ptipady détskych obéti kyberSikany nebo

kybergroomingu.

Mou motivaci k volbé cilové skupiny déti ze socidlné znevyhodnéného prostiedi je
skutecnost, ze jsem tii roky pracovala jako dobrovolnice v obecné prospésné spolec¢nosti
Clovék v tisni. Individualné jsem doudovala déti v rodindch ohroZenych socialnim
vylou¢enim a méla jsem tak moznost nahlédnout na tuto problematiku zblizka. Castym
problémem této skupiny lidi je nerespektovani instituce Skoly jako rovnocenného partnera ve
vychové a vzdélavani svych déti. Ztoho divodu vstupuji do spoluprace se Skolou jen
v omezené mife. Toto chovani miva negativni dopad na vzdélavani socialn¢ znevyhodnénych
déti ve vSech oblastech vcetné bezpecného pouzivani internetu. Navic rodie téchto déti
mohou mijet i snahy 8kol a pfidruzenych iniciativ vzdélavat v problematice online
bezpecnosti také je samotné. Tito rodice navic Casto oteviené priznavaji svou nedostate¢nou

védomostni kapacitu pro samostatné vzdélavani svych déti, jak vim z vlastni zkusSenosti.

Na zéklad¢ vySe zminénych tivah a zkuSenosti jsem zformulovala hypotézu, Ze déti ze
socialné znevyhodneného prostiedi nejsou dostatecne vybavené kompetencemi k predchdzeni

a reSeni rizikovych situaci na internetu.

Vzhledem ke specifikim cilové skupiny se pokusim hypotézu potvrdit vyzkumnou
metodou zucastnéného pozorovani. Vhodné podminky pro pozorovani jsem se rozhodla
vytvofit pomoci souboru simulaci modelovych rizikovych situaci z prostiedi internetu.
Implementace navrzené série simulaci tak bude slouzit jako stimul k vyvolani chovani u
respondentti pro sbér dat béhem vyzkumu, a soucasné jako vyukova pomucka vhodna pro
dalsi vyuziti v praxi neformdlniho vzdélavani s cilem zprosttedkovat détem praktickou
zkusSenost s nebezpecnymi jevy na internetu a umoznit jim Cerpat z vlastni zkusSenosti pfi

rozpoznavani a feseni téchto rizikovych situaci v budoucnu.

Cilem mé prace je tedy jak potvrdit nebo vyvratit stanovenou hypotézu, tak navrhnout

vyukovou pomicku vhodnou pro pouziti v prostfedi neformalniho vzdélavani.
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Prvni, teoretickou ¢ast prace rozdeluji do dvou kapitol. V prvni z nich rozpracovavam a
kategorizuji nejruznéjsi rizika online prostiedi ve vztahu k détskému uzivateli. Navazuji
resSersi nejdulezitéjSich iniciativ prevence a pomoci obétem negativnich vlivil internetu a
kratce se vénuji 1 pfehledu dosavadnich vyzkumii s tématikou bezpecnosti déti na internetu, ze
kterych jsem také CcCerpala. V nasledujici kapitole pfedstavuji problematiku socidlniho
znevyhodnéni z pohledu statu i v pojeti nestatnich organizaci se zaméfenim na obecné

prospésnou spolecnost Clovek v tisni.

Ve druhé, praktické casti diplomové prace operacionalizuji navrZzenou hypotézu, popisuji
vybér zkoumaného vzorku populace i pouzitou vyzkumnou metodu. Podrobné rozpracovavam
vyzkumny nastroj — soubor simulaci véetn¢ pozorovanych indikatord a dalSich nalezitosti
nezbytnych pro implementaci simulaci do podoby uceleného workshopu. Nasleduje popis
prubéhu realizovaného workshopu a vyhodnoceni sebranych dat. Na zavér zhodnocuji i

implementaci vyukové pomucky a navrhuji upravy a moznosti jejiho dalsiho vyuziti v praxi.

Veskeré podklady, poznamky a podnéty k workshopu shrnuji i do podoby ucelené
metodiky vhodné k tisku a pouziti v neformalnim vzdélavani s malymi skupinami déti nejen

ze socialné znevyhodnéného prostiedi. Metodiku ptipojuji k praci v piiloze.
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2 Bezpecnost na internetu

V této kapitole se budu vénovat bezpecnosti déti na internetu a v situacich souvisejicich
s online aktivitou. Déti jsou vyznamnou rizikovou skupinou napii¢ socialnimi, ekonomickymi
1 jinymi vrstvami jiz od nejutlejsiho véku. Zaméfim se zejména na déti, které jiz zapocaly
povinnou $kolni dochazku, protoze ty prichazeji do styku s pocitaem nebo jinym zatizenim
pfipojenym k internetu denné¢ nebo téméi denné. A nemusi to byt nutné¢ jen doma pod

dohledem rodi¢u, ale i ve $kole, knihovné nebo u piatel (Livingstone et al., 2011).

S ptichodem do skoly, kde se déti nauci Cist a psat, se zdsadnim zpiisobem promeéni jejich
aktivita v online prostiedi. Pokud byli aktivni na internetu i do té doby, vice nez 50 % cCasu
vénovali hram a pfiblizn€ 40 % sledovani videa. Se schopnosti ¢ist a zejména psat pribyva
umérné véku i prostor vénovany psani kratkych zprav a chatovani. Kolem véku 7-8 let se déti
v souvislosti s rozvojem komunikace na internetu zapojuji i do online komunit (Findahl,
2009).

V kazdodennim Zivoté déti piichazeji do styku s hrozbami nejriiznéj$iho charakteru a
prostfedi internetu neni Zadnou vyjimkou. Agresofi i zde vyuzivaji neschopnosti ditéte ubranit
se, a tak dochazi kprojevim nasili a nendvisti Vv podob& kyberSikany, sextingu,
kybergroomingu a kyberstalkingu nebo jeviim potencialné nebezpenym, jako je vystaveni
ditéte nevhodnému obsahu nebo zneuziti jeho osobnich udajii. Témto jevim se budu dale

vénovat v nasledujicich podkapitolach.

2.1 ZneuZiti osobnich udajii

Ziskani a zneuziti osobnich udajii déti miize mit fadu podob i nésledkd. Casto je tento
fenomén jen prvnim krokem k dalSim formam obtéZovani a zneuzivani ditéte. To se tyka
zejména zletilych agresord, nepomérné starSich nez jejich obéti. Ke zneuzivani dat vsak

dochazi i mezi vrstevniky a usti napf. v kradez identity nebo kybersikanu.

Pojem osobni iidaje vymezuje Zakon o ochrand osobnich udajii (Cesko, 2000) jako
,Jakoukoliv informaci tykajici se ur¢eného nebo urcitelného subjektu udaji. Subjekt udajh se
povazuje za uréeny nebo urcitelny, jestlize lze subjekt udaji piimo ¢i nepiimo identifikovat

zejména na zakladé cCisla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou,
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fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu* a souc¢asné rozumi

»subjektem udaji fyzickou osobu, k niz se osobni tdaje vztahuji”.

Nejcastéjsim zplsobem ziskani osobnich udaji predatorem je princip odmény, tzv.
luring. Agresor muze z ditéte vymoci napi. fotografii nebo adresu ptislibem dobiti kreditu
vV mobilnim telefonu nebo jinym darkem. Jak uvadi Kopecky (2010a), rizikovou skupinou pro

tento jev jsou zejména déti ze socialné slabych rodin nebo détskych domovti.

Dalsim béznym zptsobem vymahani osobnich idajii je zatajeni vlastni identity a ziskani
si duvéry obéti. Stejné jako v piipad¢ luringu 1 tuto praktiku vyuzivaji zejména dospéli
utocnici, kteti se vydavaji za vrstevnika obéti, navazuji s ni pratelsky vztah a ziskavaji cenné
informace. Takto ziskana data agresofi nasledné zneuzivaji k manipulaci s obéti, vydirani ¢i

zastraSovani (dale viz kapitola 2.3. Projevy nasili a nenadvisti).

Déti Casto zverejiiuji své osobni udaje i samy. Z vyzkumu provadéného mezi 11-
17letymi détmi vyplynulo, Ze 75 % z nich na internetu zvetejiiuje své jméno a piijmeni, 58 %
e-mailovou adresu a 55 % fotografii obli¢eje. Se zasilanim téchto udaji cizim osobam na
internetu, souhlasi v kazdém z ptipada ptiblizn€ o 20 % méné détskych respondentli. Ne vzdy
vSak déti takto jednaji z nevédomosti, Ze se jednd o rizikové chovani. I pfesto, ze 66 % déti
povazuje sdileni nebo posilani fotografii svého obliceje za riskantni, 50 % déti vyhovi zadosti

v

o zaslani fotografie od cizi osoby na internetu (Kopecky a Kozisek, 2013).

Z vyzkumu Risks and safety on the internet (Livingstone et al., 2011) vyplyva, ze kazdé
jedenacté dite starSi 11 let mé zkuSenost s jednim nebo vice ptipady zneuZiti osobnich udaji.
7 % déti zazilo situaci, kdy nékdo pouzil jejich heslo za ucelem ziskani citlivych dat nebo
ukradeni identity. Proti 4 % déti pak nekdo pouzil jejich osobni udaje zpisobem, ktery dité

neschvalovalo.

2.2 Vystaveni nevhodnému obsahu

Mezi nejcastéjsi druhy nevhodného obsahu patii pornografie, prostituce, zobrazovani
nasili nebo extremismu a dalsich forem neetického jednani. Nékteré ze zminénych forem
obsahu jsou nezdkonné, v piipade¢ jinych je nezdkonné vystavovat takovému obsahu dit¢. |
piesto se s takovym obsahem déti dostavaji do styku pii bézném pouzivani internetu. Zasadni

rozdil je ve vnimani miry nevhodnosti takového obsahu détmi rizného véku, jejich rodici i

10
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odborniky z fad détskych psychologt. Dalsi charakteristikou této skupiny rizik je skutec¢nost,
ze ptiblizné polovina déti vystavenych nevhodnému obsahu o tom nikomu nefekne, ackoli se

podle nich jednalo o znepokojujici udalost (Livingstone et al. 2011, Priebe et al. 2013).

Skupina déti ve véku 9-10 let nejméné Casto udava, ze na internetu narazily na nevhodny
obsah. Jen 9 % déti tohoto veéku se setkalo v poslednim roce s néfim, co je rozrusilo, nebo
povazovaly za néco, co nemély vidét. Oproti tomu starSich déti, které se s takovym obsahem
setkavaji, je 11-15 %. Rodice déti, které se s podobnymi zkuSenostmi samy nesvéfi, Se 0
vzniklém riziku nemusi nikdy dozvédét. V priméru maji rodi¢e sklon podcenovat riziko
vystaveni déti nevhodnému obsahu na internetu. Dé&je se to zejména v rodinach se starSimi

détmi a v socialn¢ slabych rodinach (Livingstone et al., 2011).

Dosavadni vyzkumy ukazuji, ze rizika ohrozujici déti v offline a v online prostiedi jsou
uzce propojena. Hasebrink et al. (2011) zjistili, ze déti, které vyhledavaji materialy se sexualni
tématikou offline, maji sedmnactkrat vyssi predpoklad vyhledavat stejny obsah i online. Jako
protivaha ale stoji data, ze kterych vyplyvd, Ze asi polovina déti je vystavena
pornografickému materialu nahodou. Pokud jde 0 obsah se sexualni tematikou, at’ uz
vV podobé obrazkti nebo videa, kazdé paté dité¢ potvrdilo, ze se stakovym obsahem
V poslednim ptlroce setkalo, a polovina z nich dokonce vicekrat mésicné. 14 % déti se
sexuadlnim obsahem pfislo do styku na internetu. U 46 % déti vystavenych sexualnimu obsahu
online se tak stalo prostfednictvim pop-up okna, 32 % déti na tento obsah narazilo na video

serveru podobnému YouTube a déale také na hernich portilech nebo socialnich sitich

(Livingstone et al., 2011).

Zobrazeni nahoty nebo sexu muze u déti s nedostatecnou fyzickou a psychickou zralosti
vyvolavat pocity znepokojeni, zmateni nebo dokonce viny. Nebezpeény je i takovy obsah,
ktery muize ohroZovat rozumovy, citovy nebo mravni vyvoj ditéte a v dasledku negativné
pusobit na jeho psychické i fyzické zdravi. Nejcastéji se jedna o zobrazovani nasili, prostituci,
tvrdou pornografii, webové prezentace a blogy pro-ana®, projevy a propagace extremismu.
Zptistupnéni takového obsahu, ktery dité svadi k zahal¢ivému nebo nemravnému Zivotu,
miiZze byt povazovano za trestny &in ohrozovani vychovy ditéte (Cesko, 2009), nemluvé o

nezékonnosti nékterych zminénych aktivit samotnych.

1y, , . v . . .. v . . s s

Vyraz pro-ana, nebo také pro-anorexia, nékdy také pro-mia (pro-bulimia) oznacuje komunitu prosazujici
poruchy pfijmu potravy jako Zivotni styl a svobodnou volbu kazdé Zeny nebo také prostredi pro svobodné
sdileni zkuSenosti a vzdjemnou podporu pro trpici poruchou prijmu potravy (Pro-ana, 2013).

11
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Extremisticka hnuti a jejich propagace na internetu jsou nejen nezakonné?, ale pro
dospivajici a socialn¢ vyloucené jedince také nanejvy$ rizikové. Osoby ze zminénych
ohrozenych skupin mohou mit nenaplnéné zakladni socialni potieby, a deprivaci si mohou
kompenzovat seberealizaci v nékterém z extrémistickych hnuti napf. ni¢enim ciziho majetku,

konanim nasilnych a jinych trestnych ¢inti (NCBI, 2012).

Nasili je na internetu zobrazovano v nejrizngjSich forméach od online her pies
zpravodajstvi po voln¢ vznikajici a Sifeny uzivatelsky obsah. Tento fenomén mize byt
nebezpecny zejména pro dospivajici chlapce. Ti v tomto obdobi piirozené vzhlizi k silnym
muzskym vzorim, ktefi na internetu ale casto nabyvaji podob neporazitelnych hrdind
neznajicich bolest a zabijejicich své neptatele. Déti touto cestou piejimaji nerealistické vzory
a spolecensky nepfijatelné modely chovani. Pod vlivem vsudyptitomnych vyjeva s tematikou
nasili se mohou stat i samotnymi tviirci a Sifiteli nasilného obsahu. Bez schopnosti vciténi se
do obéti détsky agresor na mobilni zafizeni nato¢i pachané nasili nebo ponizovani a zvetejni
je na internetu (NCBI, 2012c). Takové jednani mize mit pro ob&t' nasilného ¢inu a jeho

nasledného zvetejnéni i tragické nasledky (viz kapitola 2.3.1 Kybersikana).

MozZné nebezpeci ve vystavovani ditéte nédsilnému obsahu zejména ve formé obrazu a
videa na internetu shledava i nékdejsi vedouci Linky bezpe¢i Martin Klouda, ktery fika, ,,ze
sledovéani téchto materiali muze ptredevs§im u mladSich déti zpasobit az psychické trauma.
Navic zde miZze dochazet k urcitému emo¢nimu oplosténi v tom smyslu, Ze déti si navyknou
na nasilny obsah na internetu a v realném Zivoté mohou otupét k potiebam druhych* (CTK,

2008).

Webové prezentace a féra s tématikou pro-ana jsou v odbornych kruzich kontroverzni.
Jedna skupina mluvi v jejich prospéch a vyzdvihuje jejich podplrnou a socialni funkei pro
pacienty trpici poruchou pfijmu potravy. Druhd skupina aktivity pro-ana odsuzuje pro
podnécovani déti a mladeze k sebeposkozovani a pro znesnadnovani lécby anorektickych a
bulimickych pacientd. Brotsky a Giles (2007) ve svém vyzkumu nepotvrzuji plnohodnotnou

schopnost webti prezentujicich se jako pro-ana a jejich uzivateli a spravcu zastavat

2 Propagdtoti extremismu prostfednictvim internetu se mohou dopustit podle platného trestniho zdkoniku
nasledujicich trestnych ¢int: § 403 zaloZeni, podpora a propagace hnuti smérujicich k potlaceni prav a svobod
Clovéka, § 404 projev sympatii k hnuti smérujicimu k potlaceni prav a svobod ¢lovéka, § 352 nasili proti skupiné
obyvatel( a proti jednotlivci, § 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob a § 356 podnécovani
k nendvisti vidi skupiné osob nebo k omezovani jejich prav a svobod (Cesko 2009).
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dlouhodobou kontinualni podporu vyhledavanou osobami postizenymi poruchou piijmu

potravy.

Podle n¢kterych Ghla pohledu muze byt jistou formou nevhodného obsahu i reklama, a
to ta cilena na détského divaka a uzivatele i ta urCend pro jinou cilovou skupinu, ale stale
pfistupna détem. Jednd se spiSe o otazku etiky, zda je vhodné reklamou ovliviiovat cilovou
skupinu, kterd neni schopna rozpoznat momentalni vliv reklamy, a jen n¢které evropské staty
pristupuji k legislativnim opatfenim s cilem minimalizovat vliv reklamy na déti. Zastanci
komer¢niho plisobeni na déti se opiraji o vyzkumy potvrzujici schopnost déti reklamu 1 jeji
smysl rozpoznavat, soucasn¢ je ale nutné dodat, ze ne vSechny vyzkumy se vedle televiznich
reklam zam&Fuji i na dalsi formy a strategie, jako jsou product placement®, viralni marketing,
sponzoring, brand advocacy* a dalsi (Livingstone, 2009; Cebe et al., 2011). Jisté ale je, ze
schopnost vyhodnocovat zdmér reklamnich sdéleni a jejich vztah k realit¢ vyzaduje alespon
zékladni medialni gramotnost (MSMT, 2013), ktera u déti predskolniho nebo niz§iho $kolniho

veku nemusi byt dostatecna.

2.3 Projevy nasili a nenavisti

Tato kapitola se od predchozi li§i zejména zacilenim obsahu. V ptedchozi kapitole se
jednalo zejména o obsah, jehoz tvirci a Sifitelé nemusi byt nutné agresofi zaméfeni svou
aktivitou na internetu proti détskému uzivateli. Rizikovost vystaveni ditéte nevhodnému
obsahu do zna¢né miry prameni i z vlastnosti internetu jako média, tedy nekoneénych
mozZnosti Sifeni, pfetvareni a pouzivani takového obsahu. Vyrazny vliv na miru ohroZeni
ditéte takovym obsahem ma samoziejmé& i dostupnost internetu jako takového a mozna

omezeni piistupu k nému napf. ze strany rodicti nebo jinych autorit.

Tato kapitola se naopak zaméfuje na aktivity agresord, ktefi nevhodny a nebezpecny
obsah v¢etné nenavistnych projevii nebo snah o zneuziti cili pfimo na détského recipienta a

vyuzivaji k tomu anonymity internetu.

* Product placement je forma skryté reklamy. VétSinou ma podobu umisténi propagovaného nazvu nebo loga
do jiného dila, a to nejc¢astéji filmu, seridlu, videohry apod. (Product Placement, 2013).

* Brand advocacy je marketingova metoda vyuZivajici postavy tzv. brand ambasadora, ktery ma za ukol
propagovat produkt nebo sluzbu a zprostfedkovavat, umocnovat a zkvalitiovat zakaznik(v vztah k tomuto
produktu/sluzbé (Brand ambassador, 2013)
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Problémy, jako pachani nasili na détech, jejich Sikana a zneuzivani, byly znamy uz
v dob¢ pted informacéni spolecnosti. S ptichodem informacnich a komunikaénich technologii
tyto problémy nabyvaji novych podob a fikame jim kybergrooming, kyberSikana, sexting
apod. (viz nize). Postupné je spole¢nost zacala rozpoznavat, pojmenovavat a podnikat v boji
proti témto jevim nalezité kroky. Velkym problémem je, ze dnes$ni déti, a¢ tzv. digital
natives®, Gasto nepovazuji udalosti v online prostiedi za tak zavazné jako ty v offline sv&ts.
Podle Leandera (2008) déti vypovidajici o zkuSenosti se sexualnim obtéZovanim na internetu
nepodavaji kompletni vypovédi, oproti détem vypovidajicim o fyzickém obtéZovani. Proto je
dilezité déti vzdelavat ve specifikach online prostfedi a v tom, ze ¢iny zde spachané mohou
mit velice realné a bohuzel i tragické dasledky. Jinymi slovy: svét internetu je stejné realny

jako ten mimo n¢;.

Jeden z aktualnich fenomént kyberprostoru, ktery svou charakteristikou zasahuje hned
nékolik vySe zminénych rizikovych oblasti, se nazyva hate speech. Nejedna se o nic jiného
nez o diskriminujici, rasistické, Sikanujici a extremistické projevy v anonymnim prostiedi

internetu ve tfech zakladnich formach:
e statické webové prezentace s extrémistickym nebo jinak nendvistnym obsahem;

e interaktivni a proménlivé platformy, jako jsou blogy, diskusni féra, chaty

S nendvistnymi ptispévky uzivatelu;

e online hry s nenavistnym obsahem, které po uzivateli ptimo vyzaduji agresivni

chovani vici skupiné lidi.

Zasadni diskuse, ktera se odehrava na téma hate speech ma lidskopravni charakter.
Zatimco jedna strana usiluje o vymyceni diskriminujicich a nendvistnych projevi a jejich
postihnutelnost, druha argumentuje proti takovym krokiim poukazovanim na omezovani
prava na svobodu projevu. Prvni strana jako protivahu pfedkladd, ze nenavistné projevy na
internetu mohou omezovat lidské pravo na svobodu a osobni bezpecnost a pravo na Zivot

v komunité bez diskriminace (Foldi, 2012).

> Jako digital natives je oznatovéana generace déti, kterd jiz vyrista obklopena digitaInimi technologiemi.
Internet je pro né prirozenym prostfedim pro hru, uc¢eni i komunikaci. Jejich rodice jsou pak pravdépodobné

z generace oznacované jako digital immigrants, tedy ti, kdo se digitdlnim technologiim a Zivotu s nimi neustale
pfizpGsobuji (Prensky, 2011).
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2.3.1 Kybersikana

Kybersikana je zavazné v médiich casto diskutované téma a na obéti mize mit
dalekosahlé ne jesté zcela prozkoumané nasledky V nejhorSich piipadech kondéici i jejich
smrti. KyberSikana, také oznaCovana jako kyberneticka Sikana, internetova nebo pocitatova
sikana a v angli¢ting jako cyberbullying, je formou Sikany®, kterou posledni generace pienesla
I do prostiedi novych médii, ¢imz tato forma Sikany ziskala nékteré nové charakteristické

rysy. Kybersikana je:

e Casov¢ neomezena, diky pfipojeni k internetu nebo ptes mobilni telefon muze

utocnik ptsobit kdykoliv;

e prostorové neomezend, neodehrava se jen v budové Skoly, ale pred Sirokym
publikem na socialnich sitich, chatovacich mistnostech a mobilnich telefonech

kamaradt ato¢nika 1 obéti;

e anonymni, obét’ nemusi znat agresora, ackoliv je to Casto osoba z blizkého okoli

(Fileccia et al. 2012).

Dalsim specifikem kyberSikany je skutecnost, ze se Casto jednd o neumyslné ubliZeni
nebo jiné poskozeni obéti. Znac¢nd Cast zaznamenanych utokii byla pouze nedomysSlenym

duasledkem nevhodného Zertu.

Ob¢ formy Sikany — online i offline na sebe mohou byt uzce navdzany a jedna forma
muze ovliviiovat druhou. Jak jiz zminuji vySe, offline a online rizika jsou tizce propojena.
Vyzkum Risks and safety on the internet (Livingstone et al. 2011) ptichazi s poznatky, ze
obéti Sikany v offline prostiedi jsou patnactkrat rizikovéjsi skupinou stat se 1 obéti
kyberSikany, nez déti které se s Sikanou nesetkaly. S vyzkumem Nebezpeci internetové
komunikace Il ptinaseji Kopecky, Szotkowski a Krejéi (2012) zjisténi, ze vice nez 56 %
ceskych déti se setkalo s nékterou z forem kyberSikany, a to nejcastéji s verbalnimi utoky,
obtéZovanim prozvanénim, vyhrozovanim a zastraSovadnim, poniZovanim a ztrapfiovanim
Sifenim fotografie nebo videa ¢i kradezi identity. Tou nejbéznéjsi formou byvaji verbalni

utoky. Kopecky, Szotkowski a Krej¢i (2012) prichazi se zjisténim, ze dokonce 31,6 % z témet

® Sikanu definuje nap¥. Michal KolaF (2001) jako situaci, kdy ,jeden nebo vice 4k umysIng, vétginou
opakované tyra a zotrocuje spoluzaka ¢i spoluzaky a pouZziva k tomu agresi a manipulaci”.
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11 tisic détskych respondenti vyzkumu se setkalo pravé stouto formou napadeni

v kyberprostoru.

Jak vyplyva ze zminénych forem, i nastroje na SiFeni KkyberSikany jsou velice
rozmanité. NejCastéji se jednd o internetové diskuse, chaty, e-maily, SMS, instant
messengery, webové stranky, socidlni sité, online hry a dal§i. Mezi ¢eskymi uzivateli maji
nejvetsi oblibu socidlni sit¢ Facebook, Lidé, Google+, Spoluzaci.cz a Twitter (Kopecky,

Szotkowski a Krej¢i, 2012; Kopecky a Kozisek, 2013).

Kromé¢ stolnich pocitaci a notebookti hraji v ptipadé kyberSikany vyznamnou ulohu i
mobilni telefony a jind mobilni zafizeni. Ta umoziuji vedle rozesilani zprav a telefonati také
pofizovat obrazovy zaznam v podobé fotografii a videi, upravovat je, okamzité nahravat na
internet a sdilet na serverech podobnych YouTube a dalSich socialnich sitich, které jsou
nejCastéji pouzivanou platformou pro kyberSikanu (vice nez 40 % vSech utokid). Tyto
specifické formy tutoku ziskaly specialni oznaceni. V piipadé tzv. outingu dochazi
zaznamenani a $ifeni videa nebo fotografie (nejcastéji pravé pomoci mobilniho telefonu), na
kterych je obét’ v choulostivé situaci napf. na toaleté¢ nebo pii prevlékani. Jinou, brutalngjsi
variantou, je tzv. happy slapping, pii niZ nejéastéji skupina uto¢niku potidi zaznam fyzického
napadeni obé&ti a ten pak $ifi mezi kamarady své i obéti a $iroké publikum na internetu (NCBI,

2012d).

Dalsi ¢astou formou Gtoku byva obtéZovani neustalym prozvanénim mobilniho telefonu

obéti, ke kterému se hlasi vice nez 23 % dotazanych (Kopecky, Szotkowski a Krej¢i, 2012).

Kopecky, Szotkowski a Krejéi (2012) pfichazeji 1 se zjiSténim, Ze kazdé dvanacté
dotazané dité se setkalo s kradeZzi identity, tedy stim, Ze se né€komu cizimu podafilo
proniknout do respondentova G¢tu na socidlni siti nebo e-mailu a jednat jeho jménem za

ucelem poskozeni obéti titoku.
Znamé pripady kyberSikany

Ceska a svétova média, ale uz i odbornd literatura popisuje celou fadu ukéazkovych

pfipadi kyberSikany, které v nejednom piipadé konci 1 smrti obéti.

Za prvni takovy pfipad se povazuje kauza tzv. Star Wars Kid, neboli kanadského chlapce
jménem Ghyslain Raza, ktery se proslavil domacim videem na téma Hvézdnych valek. Video

na internet umistili v roce 2003 chlapcovi spoluzaci, aby se cely svét mohl pobavit jeho
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zaujetim pro simulovany souboj s ty¢i namisto svételného mece i o€ividnou nadvahou, coz se
brzy skutecné stalo. Video béhem nekolika tydnt vidély miliony lidi, dockalo se nespoctu
komentaii a parodii, které dodnes koluji po internetu. Ghyslainem nahla nemild popularita
otfasla natolik, ze se musel podrobit dlouhodobému psychiatrickému Iéceni (Eckertova a

Docekal, 2013).

Nékteré piipady kyberSikany konéi i sebevrazdou obéti. Jednim z nejnovéjsich je i piipad
dvanactileté divky z Floridy jménem Rebecca Ann Sedwick. Asi dva roky trvajici utoky na jeji
osobu mély podobu jak tradi¢ni Skolni Sikany, tak pozdé&ji i elektronického, zejména
verbalniho, napadani a nabadani k sebevrazdé. Utoktim prostfednictvim socialnich siti
Facebook, Ask.fm, Instagram a Kik Messenger Rebecca nakonec podlehla (Daily mail
reporter, 2013).

ReSeni kybersikany

Proti kyberSikané se nelze s naprostou jistotou uchranit. Odbornici na bezpe¢nost na

internetu ale doporucuji dodrZzovani nékolika zasad pro jeji minimalizaci:
e respektovat ostatni uzivatele internetu,
e nebyt pfehnané davetivy,
e nesdé€lovat o sobé citlivé a snadno zneuzitelné informace.

Velkou vahu samoziejmé kladou 1 na prevenci u déti Sifenim osvéty na téma rizik

souvisejicich s elektronickou komunikaci.

Pokud jde o feSeni jiz nastalé kyberSikany, odborné vetejnost radi ob&étem jak postupovat

krok za krokem k ispésnému zvladnuti elektronickych utok:

ukonc¢it komunikaci s uto¢nikem, nemstit se,

e zablokovat ptichozi zpravy ¢i hovory od ttoc¢nika,

e pokud je to mozné identifikovat utocnika,

e oznamit probihajici kyberSikanu rodi¢lim, uciteli, pfipadné policii a uloZit si

zpravy od uto¢nika a jiné dikazy pro vySetfovani (Eckertova a Docekal, 2013).
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2.3.2 Kybergrooming

Kybergrooming je pojem internetové bezpecnosti, jehoz principem je vyldkani détské
obéti na osobni schlizku a jeji nasledné zneuziti dospélym agresorem. Zakladni podminkou
pro existenci kybergroomingu je vice nez 53 % détskych uzivateli internetu, kteti pies
internet komunikuji s neznamymi lidmi (Kopecky a KoziSek, 2013), mezi kterymi je i agresor
skryty pod falesnou identitou tak, aby si ziskal divéru ditéte. Nasledné uz mu jen staci, aby

narazil na nékteré z témét 36 % déti, které by byly ochotné jit na schiizku se svym virtualnim

kamaradem, kdyby je o ni pozadal (Kopecky a Kozisek, 2013).

Kybergrooming probiha nejcastéji na vefejnych chatech, instant messengerech, jakymi
jsou zejména Skype a ICQ, socidlni sité, herni a jiné zabavni portaly pro nezletilé¢ uzivatele
internetu. Nejéast&j§imi obét'mi jsou déti s nizkou sebetictou, emocionalnimi problémy, déti
naivni a divétivé, ale 1 adolescenti. Kybergroomer muize s ditétem komunikovat nékolik
mesict az let, nez dojde k samotnému utoku, a tato manipulace mé podle Kamila Kopeckého

(2010b,c) nejcastéji nasledujici prubeh:
1. Priprava kontaktu

Pied samotnym kontaktovanim obéti si Uto¢nik musi vytvofit vérohodnou identitu za
pomoci uzivatelského profilu v nékterém online komunika¢nim nastroji. Lze rozliSovat tzv.
statickou a dynamickou identitu, ktera se od prvni varianty li§i tim, ze ji Gto¢nik upravuje
ticelové tak, aby na obét’ co nejefektivngji zaptisobil. Uto¢nik si miize vybudovat i identitu
V podobé tzv. faleSné autority a vydavat se za firmu nebo instituci, kterd détem nejCastéji

formou inzeratl nabizi vyhody.
2. Kontakt s obéti

V této fazi si atocnik ziskava davéru obéti, prohlubuje S ni vztah a ziskava jeji osobni
udaje. K tomu vyuZziva fadu manipulacnich technik: zrcadleni, luring, phishing, izolace obéti

od okoli nebo snizovani zabran zavadénim sexualnich témat do konverzace.
3. Priprava na osobni schiizku

Za ucelem piimét obét’ ke schiizce se kybergroomer opét uchyluje k manipulaci. Pokud
dit¢ schiizku odmitne, mlze Utocnik zneuZit nabyté citlivé informace a ob&t vydirat.

Vyhruzkam a strachu z ponizeni napf. zvefejnénim choulostivych fotografii vétSina déti
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podlehne. Ne vzdy je to nutné, protoze jak jiz zminuji vySe v textu, vice nez tfetina déti by se

schuzkou souhlasila.
4., Osobni schiizka

Realizovand osobni schiizka s obéti je pro kybergroomera UspéSnym zavrSenim jeho
snah. I pfesto, vS§ak nemusi dojit ke zneuziti obéti hned na prvni schiizce. Misto toho s ni
miiZe jesté prohloubit vztah a zautodit az po nékolika schiizkach. Utok méd pak nejéastéji
podobu sexualniho zneuziti, zneuziti k détské pornografii ¢i jin¢ho fyzického utoku, ktery

cey

muze koncit i smrti obéti. Ty, které pteziji, maji nedozirné psychické nasledky.
Znamé piipady kybergroomingu

Snad nejznaméjSim piipadem kybergroominkgu u nas je vydirdni 13 chlapci a
pohlavniho zneuziti 7 z nich Pavlem Hovorkou. Tento vratny z Prahy na internetu vyhledaval
a kontaktoval chlapce ze socialné¢ slabSiho prostiedi, kterym nabizel penize nebo jiné odmény
za jejich nahé fotografie. Na zaklad¢ téchto citlivych materidlti nasledné déti vydiral. Prvni ze
svych obéti vlakal az k sobé do prace 1zi o fiktivni soutézi a vyhie pobytu v Praze (Bartosz,
2009).

ReSeni kybergroomingu

Odbornici vidi klicovou ulohu prevence kybergroomingu V osvété. Stejné jako rodice
vychovavaji déti k obezietnosti pfed cizimi lidmi na ulici, méli by je vychovavat stejné 1
pokud jde o nezndmé osoby na internetu. Pfi prevenci u starSich déti je i€inné je informovat o
skute¢nych ptipadech kybergroomingu a jeho obétech. Stejné dulezitd je 1 sdilna atmosféra

Vv rodin€ a ochota déti se rodiciim svéfovat se svymi aktivitami na internetu.

Pokud nastane situace, kdy se dité citi komunikaci s cizi osobou ohrozené, je vydirano,
nemé¢lo by v komunikaci pokraCovat. Stejné¢ dilezité je také uchovat dikazy o probg&hlé
komunikaci a kontaktovat Policii CR. Stejné vhodnym feSenim je také kontaktovat nékteré
Z kontaktnich center pro podporu déti a rodi¢ii v krizovych situacich, jakymi jsou Linka
bezpec¢i, Linka davéry Détského krizového centra nebo poradny E-Bezpeci (Eckertova a

Docekal, 2013).
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2.3.3 Kyberstalking

Kyberstalking je dal$i zprojevii nasili za pouziti informaénich a komunikacnich
technologii, a zejména pak internetu a mobilnich telefont. Jedna se o vytrvalé pronéasledovani
obéti, jeji opakované a stupfiované obtézovani a pokusy o navazani kontaktu. Toto jednani
vyvolavd uobéti diskomfort a pocit strachu. Kyberstalking se odehrava zejména
prostfednictvim e-mailli, na socidlnich sitich v telefonatech a SMS zpravach nejcastéji ze

skrytého telefonniho ¢isla (Eckertova a Docekal, 2013; Hulanova, 2012).

Hlavni motivaci kyberstalkera k online utokiim je anonymita, kterou internet poskytuje.
Pocit neviditelnosti a nepostihnutelnosti umocniuje i moznost zakladat si fiktivni U¢ty na
socidlnich a jinych komunikacnich sitich. DalSim silnym faktorem je i absence zpétné vazby
na naSe kondni na internetu. Pachatel nevidi dopady svych ¢inli na obét, coz vede

k nedostatku empatie s ni (Hulanova, 2012).
ReSeni kyberstalkingu

Pro prevenci kyberstalkingu plati podobné pravidla jako pro jakékoliv jiné hrozby nasili
Vv prostiedi internetu. DéEti by nemély zvefejnovat ani zasilat cizi osob& zadné osobni udaje ani
jiné zneuzitelné informace. Pokud k atoku pieci jen dojde, k jeho rychlému feSeni pomuze
zejména to, ze se dité sveéii rodicim nebo odbornikiim na Lince bezpec¢i. Ulozené zpravy a
jiné zdznamy komunikace pak poslouzi jako ditkazy pro piipadné kontaktovani Policie CR

(Eckertova a Docekal, 2013).

2.3.4 Sexting

Pti sextingu dochazi k Sifeni textového, fotografického nebo videomaterialu se sexualnim
obsahem. NejcCasteji je spojené se snahou posSpinit osobu na fotografiich nebo videu jejich

zvefejnénim bez védomi ¢i svoleni dané osoby.

Mezi 7 a 9 % déti ve v€ku 11-17 let na internetu zvetejnilo nebo poslalo jiné osob& svou
fotografii, na které jsou castecné nebo uplné¢ nazi (Kopecky a KoziSek, 2013). Timto
zpusobem davaji déti potencialnim uto¢nikim k dispozici citlivy material, ktery mtze byt
zneuzity proti nim. Utoénik ho miize zvefejnit za Gidelem poskozeni obéti nebo pouzit

K vydirani a manipulovani, jak je popsano v Kapitole 2.3.1 Kybersikana.

20



Lucie Bauerova, Online bezpecénost

NejcastejSi motivaci k zaslani své sexualné ladéné fotografie je pro déti partnersky
vztah s danou osobou. Nactileti ve snaze zaujmout poSlou snimek at uz na vyzadani
protistrany nebo z vlastniho popudu, aniz by si uvédomovali mozné nasledky. Davody déti
k zaslani erotickych fotografii pfinasi i Vyzkum rizikového chovani ceskych déti v prostredi
internetu 2013: ,,Protoze ho miluju a véfim mu na 100 %, ,,Fotka my holce, ,,MU;j kluk chtél
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néjakou... ale to uz je davno...“, ,,On mi ji poslal/a taky...”“ nebo také ,,Byl to muj kluk a

vydiral m¢ kvuli tomu...“ (Kopecky a Kozisek, 2013).

Na sexting se vztahuje ¢esky pravni fad — podle trestniho zakoniku jsou vyroba a jiné
nakladani s détskou pornografii, Sifeni pornografie i zneuziti ditéte k vyrobé pornografie
trestné (Cesko, 2009). I presto, Ze osoby star§i 15 let, mohou mit sex, nesmi se pii ném
fotografovat nebo pofizovat jiny obdobny ziznam, ktery by bylo mozné oznalit jako
pornograficky, dokud nedoséhnou plnoletosti. V tomto ohledu zakon nepiiznavd osobam
mlads$im 18 let pravo zobrazovat se zplisobem, ktery 1ze oznacit za pornograficky (Centrum
PRVoK, 2010-2013). Stejny zakon se vztahuje i na vykonavatele sextingu, tedy osoby, které

tento material dale Sifi.
Znamé piipady sextingu

Z roku 2009 pochazi tragicky ptipad tiinactileté divky Hope Witsell. Ve snaze zaujmout
chlapce mu Hope poslala fotografii, na které je naha. Z chlapcova telefonu se fotografie
rychle rozsifila nejen mezi zaky jejich Skoly, ale i do dalsich $kol v okoli, od nichz se Hope
nasledné¢ dostdvalo nendvistné zpétné vazby. Pod velkym tlakem divka svou chybu
zopakovala jesté jednou, kdyZ poslala dalsi odhalenou fotku naléhajicim chlapcim. Tlak na
Hope ze strany vrstevnikd a Skoly usti v sebeposkozovani a nedlouho po té konci jeji

sebevrazdu (Kotz, 2009).
ReSeni sextingu

Stejné jako v jinych pfipadech pachaného nasili na internetu odbornici na détskou
bezpecnost vyzdvihuji dulezitost prevence pfimo u déti i Vv pfipadé sextingu. V piipadé
vzniklych problémi je pro dit€¢ nezbytné sdilet sviij problém s rodici, ucitelem nebo jinou
autoritou, ktefi mohou byt s feSenim napomocni. Obéti sextingu mohou také hledat radu na
specializovanych poradnach a nahlasit zneuZiti intimnich fotografii Policii CR (Centrum

PRVOK, 2010-2013).
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2.4 Iniciativy prevence a pomoci

Iniciativy nejriznéjSich lokalnich, narodnich i nadnarodni organizaci, projekty i
jednotlivei podnikaji kroky ke zvySeni bezpecnosti déti na internetu. Tyto aktivity jsem

rozdélila do 4 skupin podle zacileni i metody ochrany déti:
1. Linky bezpeci a nahlaSovani zavadného obsahu
2. Softwarova omezeni a skrytd kontrola chovani déti na internetu
3. Poradenska a osvétova Cinnost pro rodice
4. Vzdélavani a prevence u déti

Prvni moznost (linky bezpeci a nahlaSovani zavadného obsahu) predstavuje fungujici
nastroj vhodny pro nahlaseni nevhodného, nebezpeéného, nezakonného ¢i skodlivého obsahu
nebo chovani na internetu. Poradenska ¢innost vétsinou spociva v feSeni jiz nastalé rizikové
situace, jako jsou projevy nasili, zneuzivani, kyberSikany a dalSich, které neumi ohrozené dité

vyfesit bez cizi pomoci.

Druhd moZnost (softwarovd omezeni a skrytd kontrola chovani déti na internetu)
ptredstavuje kombinaci rodi¢ovského ¢i jiného dohledu nad online aktivitami déti a
softwarovych teSeni bud’ pro sledovani, nebo pro regulaci pfistupnosti nékterych casti
internetové sité. Pfi nevhodném nastaveni miry dohledu vyvstava etickd otdzka vhodnosti
skrytého monitorovani komunikace déti prostfednictvim e-maili a instantnich zprav. Dalsi
formou ochrany déti byva nastavovani tzv. whitelistii a blacklistii’, které mize vést k omezeni
ptistupu k informacim. U Skolnich dé€ti pozbyva rodiCovsky dohled své ucinnosti, protoze se
détsky piistup k internetové siti rozSifuje 1 na mista mimo domov (mobilni zafizeni, pocitace
Skolni a u pratel) (Livingstone et al., 2011). Zanedbatelna neni ani pokrocila wroven

informacni vzdélanosti déti a jejich schopnost odhalit potencialni skryty rodicovsky dozor.

Tteti moznost (poradenska a osvétova ¢innost pro rodice) je vhodna zejména pro aktivni
rodic¢e zvyklé na uzkou spolupraci se Skolou a dalSimi vzdélavacimi institucemi. Jak uvadi

Kopecky (2012), tato forma prevence je nejmén¢ Uspésna zejména z divodu malého zapojeni

” Pojem blacklist se pouziva pro seznam zakazanych URL adres s nevhodnym nebo potencialné nevhodnym
obsahem. Opacny pfistup predstavuje seznam zvany whitelist, ktery povoluje pFistup pouze uvedené URL
adresy.
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rodicu déti, a tak je Casto realizovana jen v omezené mite. Navic z vyzkumu To tell or not to
tell? Youth’s responses to unwanted Internet experiences (Priebe et al., 2013) vyplyva, ze
pouzivani internetu vedlo k vyssi sdilnosti déti ohledné prozitych nepiijemnych situaci na
internetu. Jak zminuji vySe (viz podkapitola 2.2 Vystaveni nevhodnému obsahu), piiblizné
polovina déti se s traumatizujicimi zazitky z online svéta nikomu nesvéti. Pokud se ale o
vzniklém problému nedozvi ani rodi¢, ucitel nebo jina povolana osoba, nelze takovym détem

pomoci prekonat traumatizujici zkusenost.

Ctvrta moznost (vzdélavani a prevence u déti) usiluje 0 navySovani znalosti a dovednosti
u samotnych déti tak, aby byly samy schopné piedchéazet rizikim plynoucim z pouZzivani
internetu a dokazaly piipadné vzniklé problémy fesit. Preventivni pisobeni na déti zajistuje
Skola jako soucdst svého Skolniho vzdélavaciho programu, rodina a/nebo organizace, at’ uz
lokélni nebo nadndrodni financovand z prostfedkii EU, zaméiend na vzdelavani détskych
uzivatelll internetu za ucelem piedchazeni krizovych a ohrozujicich situaci plynoucich

zejména Z interakcei s ostatnimi uzivateli internetu.

Na tomto misté zminim nékolik ¢eskych a mezinarodnich iniciativ, projektu a organizaci

spadajicich do jedné nebo vice skupin charakterizovanych vyse:

Formulai pro hlaSeni zavadného obsahu a aktivit v siti internet provozuje Policie
Ceské republiky prostiednictvim aplikace na svych webovych strankach. Touto cestou policie
umoziuje verejnosti upozoriovat na potencialni trestny €in, aniz by se jednalo o elektronické

podani dle zakona (Policie CR, 2010).

INHOPE neboli International Association of Internet Hotlines koordinuje sit’ 44 horkych
linek v 38 zemich po celém svété véetnd Ceské republiky. Jejim cilem je &init internet
INHOPE byla zalozena roku 1999 v Nizozemsku. V roce 2011 rozsifila a usnadnila
uzivateliim moZznost reportovat détsky pornograficky material na internetu prostfednictvim

aplikace INHOPE mobile (INHOPE Association, 1999).

Horka linka, ktera slouzi k uzivatelskému hlaseni nevhodného a nezakonného obsahu na
internetu, je provozovana spolecnosti CZI, s.r.o. v ramci projektu Saferinternet.cz. Horka

linka v boji za odstranéni takového obsahu spolupracuje s Policii CR, mobilnimi operatory,
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provozovateli internetovych sluzeb a mezindrodni asociaci INHOPE. Tento nastroj funguje od

o 24

Pomoc online.cz je projekt provozovany Sdruzenim Linka bezpeci od roku 2007 jako
Internet Helpline. Pomoc online.cz poskytuje pomoc formou psychologické a socialni
asistence pfi praci s internetem. Sdruzeni provozuje nékolik platforem krizové intervence, kde
lze ohlasit zneuzivani déti pfi komunikaci na internetu: telefonni linku, e-mail a chat.

(Sdruzeni Linka bezpec¢i, 2010).

o 24

prosttednictvim vzdélavacich kampani, provozovat linky bezpeci (helpline) a podnécovat déti
a mladez k bezpecnému a efektivnimu pouzivani internetu. INSAFE v roce 2004 spoluzalozil
a spolufinancuje Safer Internet Programme Evropské komise. V roli koordinatora této sité

figuruje European Schoolnet (European Schoolnet, 2013).

Narodni centrum bezpec¢néjsiho internetu (NCBI) je neziskové nevladni sdruzeni a
napomaha predchazet a snizovat rizika spojena suZivanim internetu a modernich
informacnich a komunikaénich technologii. NCBI je ¢lenem sit¢ INSAFE a spolupracuje s

mezinarodni siti horkych linek INHOPE (NCBI, 2012b).

o 24

24

pomaha postizenym kybernetickou kriminalitou a plsobi proti jejimu rozvoji. Projekt

spolufinancuje Evropska komise (NCBI, 2013b).

zaméfuje na déti a dospivajici. Podporuje je Vv bezpetném pouzivani internetu a
komunikaénich technologii véetné online finan¢nich sluzeb. Kromé déti Bezpeéné-online.cz

cili také na jejich rodice a ucitele (NCBI, 2012a).

SocialWeb — SocialWork je vzdé€lavaci projekt zaméfeny na praci S profesionaly ze

statniho a neziskového sektoru pracujicimi s détmi, mladezi a ohrozenymi rodinami. Tento

o 24

dvou let od roku 2012. Za cil si projekt klade zlepSeni bezpec¢nosti déti prostfednictvim

socialni prace s détmi a mladezi v ohrozeni (SDCH-DOF, 2012).
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E-Bezpeli je portal provozovany Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci, ktery vznikl v roce 2008. E-Bezpeci
cili jak na déti, tak dosp€lé uzivatele internetu a usiluje o jejich vzdelavani, osvétu a prevenci
rizikového chovani na internetu. Rizikova komunikace v online prostiedi je soucCasné i
pfedmétem pravidelnych celorepublikovych vyzkumnych Setfeni (Centrum PRVoK, 2008-
2013).

Bezpeény internet.cz vznikl ve spolupréci spole¢nosti: Ceska spofitelna, a.s., Microsoft,
s.r.0. a Seznam.cz, a.s. scilem vzdélavat vSechny Ceské uzivatele internetu véetné déti,
zvySovat Jejich povédomi o rizicich spojenych suzivanim elektronické komunikace,
elektronickych plateb a dalsich sfér internetovych sluzeb (Ceska spofitelna, a.s. et al., 2000-
2010).

Seznam se bezpecné je vzdélavaci film urceny détem, rodicim i pedagogiim spolecnosti
Seznam.cz, a.s. realizovany pod zastitou Ministerstva $kolstvi, mladeZe a t&lovychovy CR.
Cilem prvniho i druhého dilu filmu je upozornit na realnd nebezpeci, ktera hrozi détem

prostfednictvim internetu od ostatnich uzivatell, a naucit je feSit rizikové situace (Seznam.cz,

a.s., 1996-2011b).

Mladi proti nenavisti online — Zit, ucit se a jednat pro lidska prava je roc¢ni
mezinarodni kampati, kterou iniciuje Rada Evropy. Kampaii v Ceské republice realizuje
skolstvi, mladeze a t&lovychovy CR a spole¢nosti UPC s cilem potlait projevy nenavisti

v online prostiedi (NCBI, 2013a).

IN-Generation je celorepublikovy projekt realizovany spole¢nosti European Leadership
& Academic Institute (ELAI) pod zastitou MSMT CR s cilem vzdélavat zaky zékladnich $kol,
jejich rodice a ucitele nejen v internetové bezpecnosti, ale celkove V internetové gramotnosti

(ELAI, 2013).

International Network Against CyberHate (INACH) je mezinarodni sit’, ktera bojuje
s diskriminaci na internetu. INACH od roku 2002 spojuje a podporuje organizace po celém

svété s vizi dosdhnout uplatiiovani lidskych prav na internetu. Ceskym &lenem této sité je

Cesky helsinsky vybor (INACH, 2013).

Ramcovy vzdélavaci program pro zakladni vzdélavani (RVP ZV) se dotyka
problematiky bezpecnosti déti pii interakci s novymi médii a zapojeni do informacni

25



Lucie Bauerova, Online bezpecénost

spolecnosti hned na nékolika mistech. Prvnim takovym mistem je vzdélavaci oblast
Informacni a komunikacni technologie, kterd ma vést kutvaifeni a rozvoji kli¢ovych
kompetenci mimo jiné 1 prostiednictvim ,zaujeti odpovédného, etického piistupu k
nevhodnym obsahtim vyskytujicich se na internetu ¢i jinych médiich”. Pokud jde o o¢ekavané
vystupy této vzdélavaci oblasti, bezpecnosti ani nevhodného obsahu vyskytujicitho se na
internetu se netykaji. Na prvnim stupni je stanoven ocekavany vystup komunikace pomoci
internetu a jinych komunikacnich zafizeni a na druhém stupni zékladniho vzd€lavani se
ocekavané vystupy dotykaji tématu posuzovani zavaznosti informaci a informacnich zdroji

(MSMT, 2013).

Dalsi vzdélavaci oblasti RVP ZV se vztahem K internetové bezpeénosti je oblast Clovek a
jeho svet, ktera je koncipovana pouze pro prvni stupenn zdkladniho vzdélavani. Vzdélavani
vV této vzdélavaci oblasti vede zdky mimo jiné i k ,,samostatnému a sebevédomému
vystupovani a jednani, k efektivni, bezproblémové a bezkonfliktni komunikaci i v méné
béznych situacich, k bezpe¢né komunikaci prostiednictvim elektronickych médii, k poznavani
a ovliviiovani své jedinecnosti (moznosti a limitd)*, a to s tim, Ze zminka se o bezpecné
komunikaci prostfednictvim elektronickych médii, se v pfedchozich verzich RVP ZV pied
zatfim 2013 dosud nevyskytovala. Souvislost s bezpe¢nym chovanim na internetu ma i
posledni bod cilovych zaméfeni vzdé¢lavaci oblasti, podle n&jz vzdélavani vede zdka k
,»poznavani a upeviovani preventivniho chovani, ¢elného rozhodovani a jednani v riznych
situacich ohroZeni vlastniho zdravi a bezpec€nosti i zdravi a bezpecnosti druhych, vcetné
chovani pfi mimotadnych udalostech®. Na n€¢ navazané ocekdvané vystupy vzdélavaci oblasti
Clovék a jeho svét nalezneme v jednom z péti tematickych okruhti, Clovék a jeho zdravi, ve
znéni, ze 74k ,,se chova obezietné pfi setkdni s neznamymi jedinci, odmitne komunikaci, ktera
je mu nepiijemnd; v piipadé potfeby pozadd o pomoc pro sebe i pro jiné; ovlada zplsoby
komunikace s operatory tisnovych linek*. Doporu¢ené ucivo pak zahrnuje i bezpecnou
komunikaci prostiednictvim elektronickych médii, ktera se pozdé&ji opakuje i v navazujici
vzdélavaci oblasti Clovék a zdravi a jejim oboru Vychova ke zdravi pro druhy stupei

zékladniho vzd&lavani (MSMT, 2013).

Dalsich aspektd bezpecného chovani déti na internetu, jako jsou kriticka percepce a
produkce online obsahu, schopnost interpretace a nasledné vyuziti podnétd, se dotyka
prafezové téma RVP ZV Medialni vychova. Bere si za cil vybavit zdka zakladni urovni
medidlni gramotnosti, coz zahrnuje i poucené a nezavislé zapojeni do medidlni komunikace

(MSMT, 2013).

26



Lucie Bauerova, Online bezpecénost

Dalsi iniciativou, ktera si vyty¢ila cil posilit internetovou bezpecnost, je vznik dokumentu
Skola pro 21. stoleti, ktery je akénim planem pro realizaci Koncepce rozvoje informacnich a
komunikacnich technologii ve vzdélavani pro obdobi 2009 — 2013. Dokument MSMT
popisuje jako jeden z novych hlavnich cili i ,,vénovat zvySenou pozornost etice vyuziti
technickych prostfedkli s cilem minimalizovat jejich zneuZzivani a posilit internetovou
bezpecnost*, ale ndsledné zZadny z individualnich projekti, jejichz prostfednictvim by se tento
a dalsi cile mély napliovat, se nevztahuje pravé ke zminénému posilovani internetové

bezpecnosti (Hausner et al., 2009).

Z4dna ze zminénych iniciativ necili vyhradn& na uZivatele internetu mladsiho $kolniho
véku, a soucasn¢ tak, aby pokryla vSechny rizikové faktory od nevhodného obsahu po
vystaveni agresoriim v online komunikaci. Nejvetsi potencidl k tomu mé zékladni vzdélavani,
které ale nepodchycuje vSechny aspekty online bezpecnosti v ocekdvanych vystupech RVP, a
tak se mohou pfi aplikaci ve Skolnich vzdélavacich programech na nékterych kolach snadno
vytratit. Obsahové konzistentn€ji maji téma bezpeCnosti rozpracované nékteré
z mezinarodnich i ¢eskych organizaci a iniciativ, které vSak nedisponuji ploSnym plsobenim

na vSechny détské uzivatele internetu a maji tak jen omezeny dopad.

2.5 Dosavadni vyzkumy

V této kapitole bych rada kratce zminila aktualni vyzkumy zaméfené na bezpecnost déti a
mladistvych na internetu zahrnujici populaci ¢eskych uzivatelli internetu. Jedna se o vyzkumy
pokryvajici celé spektrum rizik i zaméfené jen na uz§i oblast aspekti ohrozujicich détskou
bezpecnost. N&které vyzkumy jsou cilené lokalné na ceskou populaci, jiné pokryvaji témet

celou Evropu.

Dostupné zdroje ale nenabizeji vyzkum, ktery by se zaméfoval na internetovou
bezpec¢nost déti socialné znevyhodnénych v dané spolecnosti. Jedina relevantni data v tomto
ohledu okrajové nabizi hned prvni nize zminény vyzkum Soni Livingstone et al. (2011), ktery
mimo jiné zohlednuje i socioekonomicky status respondentd. Problémem vsak ziistava, ze ne

vzdy terminy ,,nizky socioekonomicky status a ,,socialni znevyhodnéni* vypovidaji o totozné
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populaci. V tomto piipadé vyzkumny kolektiv zohlediiuje dva faktory: uroven vzd&lani® a typ
zaméstnani hlavy rodiny, tedy toho, kdo do domacnosti pfinasi nejvice financi. Na relevanci
témto datim pro potfeby mé diplomové prace ale ubira i fakt, ze socioekonomicky status byl
posuzovan pro vSechna sebrand data z25 zemi, a proto nemize vypovidat o

socioekonomickych odlisnostech v ramci kazdé zapojené zemé.

Vyzkum Risks and safety on the internet je nejrozsahlejsim vyzkumem v Evrop¢ na téma
détské bezpecCnosti na internetu zrealizovany tymem EU Kids Online network, jez zalozil
Safer Internet Programme Evropské komise. Jedna se jiz o druhy podobné rozsahly a

podrobny vyzkum stejného realiza¢niho tymu.

Vyzkum probihal ve 25 evropskych zemich na vzorku 25 142 déti ve véku 9-16 let a
navic jednoho z rodi¢u ditéte s cilem prozkoumat kli¢ova internetova rizika: pornografie,
Sikana, zpravy se sexualni tematikou, kontakt s cizimi lidmi na internetu, potencidlné
nebezpecny uzivatelsky generovany obsah a zneuzivani osobnich udajii. Vyzkumné Setieni
probihalo formou rozhovorl pfimo v domacnostech zapojenych rodin a bylo navrzeno tak,
aby dosSlo k porovnani faktori, jakymi jsou zejména: zkuSenost suZzivanim internetu
Vv zavislosti na misté a typu zafizeni, rozdilnost déti dle véku, pohlavi a socioekonomického
statusu, zkuSenost déti s internetovymi hrozbami a jejich role (obét/agresor), rizika a

bezpecnostni opatfeni z vypoveédi déti a jejich rodi¢u (Livingstone et al., 2011).

Vyzkum Nebezpeci internetové komunikace Il je tietim celorepublikovym vyzkumem
realizovanym v ramci projektu E-Bezpe¢i. Zamétfuje se na vyskyt rizikového chovani u
ceskych déti v souvislosti s informa¢nimi a komunika¢nimi technologiemi se zaméfenim na
kyberSikanu, navazovani virtudlnich kontaktl, sexting a sdileni osobnich idaji na internetu.
Vyzkum je zaméfeny na déti a mladistvé ve véku 11-17 let a pokryva ne zcela rovnomérné
celou Ceskou republiku. Vyzkumny vzorek &ita 10 830 respondentd. Tento kvantitativné
orientovany vyzkum byl proveden za pomoci dotaznikového Setfeni online prostfednictvim

dotaznikového systému E-Bezpeci.

Autofi vyzkumu diky jeho opakovani nabizeji i srovnani sledovanych dat v Case, mezi

néZ patii 1 problematika sdileni osobnich udajli. Tyto statistiky ukazuji, Ze mezi lety 2009-

® Vzhledem k odlignostem ve vzdélavacich systémech napfi¢ jednotlivymi staty, byla pro potieby vyzkumu tato
data standardizovana pomoci ISCED (International Standard Classification of Education).
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2011 doslo v ptipad¢ nekterych osobnich udaji k rapidnimu poklesu sdileni (adresa skoly, e-
mail, kontaktni udaje) a u jinych opét mirnému nartistu (jméno a piijmeni, fotografie obliceje)

(Kopecky, Szotkowski a Krej¢i, 2012).

Vyzkum rizikového chovani ceskych deti v prostredi internetu 2013 je vyzkum spolecnosti
Seznam.cz, projektu Bezpecny internet.cz a Univerzity Palackého v Olomouci a jedna se o
vyzkum navazujici na sérii vySe zminénych Setfeni zastiténych projektem E-Bezpec¢i nove ve
spolupraci se spolecnosti Seznam.cz. Cilem vyzkumu je prozkoumat nasledujici oblasti
rizikového chovani: kyberSikana, sdileni a sdélovani osobnich udajii, sexting, socialni sité,
kybergroomingu a vnimani pravdy a 1zi na internetu. Jednd se o kvantitativni vyzkum
provadény metodou dotazniku rozesilaného do Skol a prostfednictvim zprdv na socidlnich
sitich Lidé.cz a Spoluzaci S vyzkumnym vzorkem v poctu 21 372 ceskych déti. Ptiblizn€ dvé

tietiny déti byly ve véku 11—14 let a tietina déti 15—17letych (Kopecky a Kozisek, 2013).

Konkrétni zjisténi ze vSech zminénych vyzkuml rozpracovavam vyse v textu
Vv kapitolach: 2.1 Zneuziti osobnich udajii, 2.2 Vystaveni nevhodnému obsahu a 2.3 Projevy

nasili a nenavisti.
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3 Socialni znevyhodnéni

Pojem socialni znevyhodnéni neni zcela snadno a jasn¢ definovatelny. Odbornici na tuto
problematiku ale hledaji ve vztahu k détem vychodisko ve tiech charakteristikach, které se

nutné nemuseji uplatiovat soucasne:

1. nedostate¢na podpora ditéte ve vzdélavani a nespolupracovani se Skolou ze strany

rodiny;

2. jazykova bariéra, a to 1 ve smyslu omezené slovni zasoby u déti, pro které je

matefskym jazykem cestina;

3. vyskyt rizikového chovani v blizkém okoli ditéte v podobé nasili, zavislosti, nebo

zneuzivani (Botkovec, 2013).

Daleko obecnéji pojem definuje Pricha (2009), ktery za socidlné znevyhodnéné poklada
zaky, jejichz pfilezitosti ke vzdélani se nevyrovnaji vétSinové populaci zakia. Pfi¢iny hleda
V nepiiznivych sociokulturnich podminkach rodin déti nebo jiného prostfedi, ve kterém tyto

déti Ziji.

O socialné znevyhodnénych détech a zacich pojednava také skolsky zdakon (Cesko, 2004).
Podle zékona se jedna o Zaky se specialnimi vzdélavacimi potfebami, stejné jako je tomu u

osob se zdravotnim postiZzenim a znevyhodnénim. Socidlni znevyhodnéni definuje jako:

a) ,rodinné prostiedi s nizkym socialné kulturnim postavenim, ohrozeni socialné

patologickymi jevy,
b) nafizena ustavni vychova nebo ulozena ochranna vychova, nebo

C) postaveni azylanta a ucastnika fizeni o udé€leni azylu na tizemi Ceské republiky

podle zvlastniho pravniho piedpisu (Cesko, 2004).

At uz jsou definice obecné€j$i nebo konkrétnéjsi, jejich autofi se shoduji, ze déti ze
socialné znevyhodnéného prosttedi maji jednoznacné hendikep v pfistupu ke vzdelavani.
Castou a asi nejdiskutovangjii pii¢inou vzniku tohoto hendikepu je nevyhovujici zazemi a
nedostate¢na podpora ditéte Vv rodin€é. Tento stav miva hned nékolik riznych pficin: nizsi
vzdélani rodicl, zhorSend socioekonomicka situace rodiny i1 nedlivéra k institucim vétSinové

spole¢nosti v piipadé piislusnosti k ndrodnostni nebo etnické minorité.

30



Lucie Bauerova, Online bezpecénost

Uroveti vzdélani rodi¢t i niz$i socioekonomicky status rodiny mize mit vliv na
bezpec¢nost ditéte vstupujiciho do svéta internetu. Déti s timto zdzemim jsou méné zkusené
Vv pfistupu k médiim a praci s informacemi nez jejich vrstevnici z vyssi ekonomické vrstvy.
(Livingstone et al., 2011), ktefi tak nemohou své déti vést ke kvalitni a bezpecné praci

s digitalnimi technologiemi, ani vhodné fesit ptipadné vzniklé krizové situace.

Extrémni podobu a jednu zpfi¢in socidlniho znevyhodnéni, to, kdy se zacala
problematika socialniho znevyhodnéni rozpoznavat, 1 jak se ke wvzd€lavani socidlné
znevyhodnénych déti stavi stat v ramci zakladniho vzdélavani a jak nestatni organizace v Cele

s obecné prospé&snou spoleénosti Clovék v tisni, pfedstavuji v nasledujicich podkapitolach.

3.1 Socialni vylouceni

Socidlni znevyhodnéni se pochopitelné netyka jen samotnych déti, ale celych rodin,
nejblizsiho okoli a Casto celych lokalit. Tehdy mluvime o tzv. socialnim vylouceni a jedna se
o extrémni piipad socidlniho znevyhodnéni. Déti pfirozené nemohou svou situaci a postaveni
nijak ovlivnit, v rodiné ptejimaji modely chovani zaméfené na kratkodobé Zivotni cile a
uspokojovani okamzitych zivotnich potieb. Odbornici popisuji kolobéh socialniho vylouceni

nasledovné:

e rodi¢e maji Casto nizké vzdélani a omezeny finan¢ni pfijem z divodu Spatného

uplatnéni na trhu prace;

e dit¢ do zakladni skoly nastupuje nedostateéné vybavené socialné, jazykove i

s ohledem na zédkladni pomiicky;
e dité se nezaclenuje do kolektivu a mezi rodinou a Skolou vznika konflikt;

e a rodina ztraci motivaci posilat dit¢ do Skoly a ani mu neumoziiuje opoustét

komunitu za u¢elem volnocasovych aktivit;

e dité¢ ve Skole nezaziva uUspéch, jeho nechut ke vzd€lani podporovand navic

rodinou pfertista v rezignaci.

Takové dité podléha vyhradné vlivu socidlné vyloucené komunity a nema Sanci osvojit si

jiné modely chovani. Dostavd se do jakéhosi bezvychodného kruhu socialniho vylouceni
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(Agentura pro socialni zadlenovani, Clovék v tisni a odbor bezpeénostni politiky MVCR,
2009; MVCR, 2010).

Vyznamné dokumenty jako Strategie boje proti socidlnimu vylouceni na obdobi 2011 -
2015, Identifikace zasadnich problémii v oblasti socialniho vylouceni | Prirucka pro socidlni
integraci vidi vychodisko mimo jiné také v mimoskolni vychové a zajmovém vzdélavani.
Cim vice Gasu dit¢ travi mimo vylou¢enou lokalitu nebo organizovanou aktivitou v
dané lokalité, tim méné Casu travi kopirovanim zivotniho stylu s potencidlnim vyskytem
socialn¢ patologického chovani a kriminalni ¢innosti. V tomto preventivnim ptlisobeni hraji
svou roli jak nevladni organizace, tak zakladni Skoly ve formé odpolednich nizkoprahovych
klubt, zajmovych sportovnich a kulturnich krouzki i vikendové nebo prazdninové vyjezdy,
vylety a tabory (Simacek, 2011; Agentura pro socialni zaglefiovani, Clovék v tisni a odbor
bezpeénostni politiky MVCR, 2009; MVCR, 2010).

3.2 Socialni znevyhodnéni v historii

Socialni znevyhodnéni jako hendikep déti a Zaka pedagogové reflektovali jiz na pocatku
20. stoleti. Nerovny piistup ke vzdélani mély zejména déti zrodin s nedostate¢nym
ekonomickym zajisténim, které byly v disledku toho nucené k vykonavani vydélecné prace
(FiSerova, 2011). Poprvé vroce 1907 provedl FrantiSek Houser prizkum, ze kterého
vyplynulo, ze 79 % déti z vyse popsanych chudych rodin béhem povinného vzdélavani
opakovalo néktery roc¢nik Skoly. Problematikou sociokulturniho znevyhodnéni se zabyval i
sociolog Blaha, ktery v roce 1933 popsal ekonomické a sociokulturni faktory jako pficiny

nerovného prospéchu mezi vrstevniky z odlisného prostiedi.

Po druhé svétové valce Zden€k Nejedly v cele reformatorti Skolské spravy prosazoval
vzdelavani vSech déti v jednotnych, tzv. uniformnich $kolach (ValisSova a Kasikova, 2007).
S rokem 1948 ale priSel novy zakon o zakladni upravé jednotného Skolstvi, ktery pii Skolach
narodnich a stiednich® zavedl také skoly pro déti vyzadujici zvlastni péci. Zvlastni Skoly byly
zfizovany nejen pro déti s té€lesnym a psychickym hendikepem, ale i pro ,,mladez mravné

vadnou* (Cesko, 1948).

° Narodni gkola méla 5 postupnych rogniki a je pfedchtidcem prvniho stupné zékladni gkoly, stfedni $kola méla
¢ty postupné roéniky a jednalo se o predchtdce druhého stupné zakladni gkoly (Cesko, 1948).
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Problematika socidlni nerovnosti ve vzdélavani po roce 1948 nabyla podob
individudlniho pfistupu k zaktim z délnickych rodin. Na ptfedchozi vyzkumy nikdo nenavézal
az do 60. let 20. stoleti, kdy tym pedagogii a psychologii z Pedagogické fakulty v Ceskych
Bud¢jovicich predstavil vysledky vyzkumt socidlnich podminek Zivota a vzdélavani déti ze
zakladnich devitiletych Skol. Ty ukézaly, ze déti z délnickych rodin prospivaly vyrazné hif

nez déti tredniki a inteligence (Pricha, 2009).

Od roku 2005 dochazi k pterodu dosavadnich zvlastnich $kol na zakladni S$koly
praktické, které slouzi ke vzdélavani déti s lehkym mentalnim postizenim. Soucasné ale
dochazi k nardstu poctu zakl s poruchami chovani a uceni bez mentalniho postizeni v téchto
skolach (Svarcova, 2006). Casto se jedna pravé o zaky socialné znevyhodnéné, zejména

ptislusici k narodnostnim ¢i etnickym mensindm (Hnikova, 2011).

V soucasné dobé probihd v ceské spolecnosti diskuse nad budoucnosti praktickych
zakladnich (dfive zvlastnich) Skol. Vladni Agentura pro socidlni zacleniovani usiluje o jejich
postupné vymizeni a zavedeni tzv. inkluzivniho vzdélavani (viz podkapitola 3.2 Pristup
statniho sektoru). Oproti tomu Ministerstvo Skolstvi, mladeze a télovychovy toto prozatim
neplanuje. Navzdory neSvarim Vpodobé neopodstatnéného piefazovani socialné
znevyhodnénych zakt na praktické Skoly (Hnikova, 2011) panuje souéasny trend integrace
znevyhodnénych zakl do béznych zakladnich Skol. Tento pfistup je zakotveny i v Rdmcovém

vzdé&lavacim programu pro zakladni vzdélavani (MSMT, 2013) jiz od roku 2005,

3.3 Pristup statniho sektoru

Prava zakl se specidlnimi vzdélavacimi potfebami, mezi které patii 1 socidlni
znevyhodnéni, oSetfuje Skolsky zakon. Podle n€j maji tito zaci ,,pravo na vzdélavani, jehoz
obsah, formy a metody odpovidaji jejich vzdélavacim potfebam a moznostem, na vytvoieni
nezbytnych podminek, které toto vzdélavani umozni, a na poradenskou pomoc Skoly a
$kolského poradenského zafizeni* (Cesko, 2004). Stejny zakon popisuje i pravo zaku se

specidlnimi vzdélavacimi potfebami na individualni vzdélavaci plan.

Soucasnym trendem a cilem zakladnich $kol je integrace Zaku s jakoukoliv formou
socialniho znevyhodnéni a soucasnou ochranou jejich minoritni kultury do béZnych ttid.

K napliiovani tohoto cile ma slouzit i tvorba individualnich vzdé€lavacich pland, ptipravné
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ttidy, pomoc asistenta pedagoga, spoluprace s psychologem, specidlnim pedagogem a

ptipadné i dal§imi odborniky (MSMT, 2013).

V tomto bod¢ se kone¢né dostavame k jadru problému socidlniho znevyhodnéni v optice
zékladniho vzdé€lavani a napliiovani specialnich vzdélavacich potieb zakt. VySe zminéni
psychologové a specidlni pedagogové jsou souCasné témi odborniky, kteti urcuji, do které
kategorie zakl se specialnimi vzdélavacimi potfebami, a zda vibec do nékteré, dité patfi.
V piipadé posuzovani zdravotniho znevyhodnéni ¢i zdravotniho postizeni ve Skolském
poradenském zafizeni odbornici posuzuji déti pomoci standardizovanych testi a norem.
Normy na posuzovani socialniho znevyhodnéni a jeho miry ale neexistuji. Z pohledu
psychologa je tak socialni znevyhodnéni v podstaté nediagnostikovatelné (Botkovec,
2013).

V praxi k diagnostikovani socialniho znevyhodnéni ale samoziejmé dochazi a pro
potieby individualniho integrovani téchto zakt vznikaji individualni vzdélavaci plany.
Tento zavazny dokument pro zajisténi specidlnich vzdé€lavacich potifeb zdka vychazi ze
Skolniho vzdélavaciho programu dané Skoly, posudki specidlniho pedagoga a piipadné

zavéru vysetfeni psychologa.

Pokud socialné znevyhodnéné déti ve vzdélavani systematicky nepodporuje rodina ani
Skola zastoupend ucitelem, Casto kon¢i mimo hlavni proud vzdélavani v praktickych a
specidlnich Skoldch pro Zaky s mentidlnim postizenim bez moZnosti névratu na béZznou
zakladni Skolu a pozdéji pokraCovat i na vySSich stupnich vzdélavani. Snahy o zastaveni
téchto praktik a vzdélavani vSech déti s riznymi specifickymi potfebami dohromady v ramci
hlavniho vzdélavaciho proudu se oznacuji pojmem inkluzivni vzdélavani. Na rozdil od vySe
zminéné integrace se inkluze soustfedi na vytvofeni takovych podminek, které reflektuji a
rozviji bez rozdilu vSechny Zaky, nikoliv aby se menSin¢ vytvofily podminky pro idealni
zaélenéni do majoritni skupiny zakt (Ufad Vlady CR, 2013). O zavedeni tohoto systému u

nas usiluje Agentura pro socialni zaclenovani, nejedné se vSak ani zdaleka o béZnou praxi.

3.4 Pristup nestdtniho sektoru

Zékladni Skoly zastupujici stat nejsou jedinymi institucemi, které se détem se socialnim
znevyhodnénim vénuji. V Ceské republice funguje fada nestatnich neziskovych organizaci

zaméfenych na socidlni integraci, provozujicich nizkoprahova centra pro déti a
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specializujicich se jak na volny cas, tak na vzdélavani déti s nejriiznéjSim znevyhodnénim

véetné toho socialniho.

Nejrizn€j$i iniciativy poskytuji t€émto détem a jejich rodindm fadu sluzeb zahrnujicich

také:
e individualni doucovani,
e skupinové doucovani,
e organizace volnocasovych aktivit,
e mentoring,
e kariérni poradenstvi a dalsi.

Ve vétsing piipadi se za ucelem zvySovani efektivity svych sluzeb nestatni organizace

M 1Ly I r1.r N1z s , w1z 7 10
ptiklanéji k metodam neformdalniho vzdélavani i tzv. culture-free metodam vzdélavani—.

Nejvetsi nevladni organizaci zamétujici svou pozornost na socialni integraci je obecné
prospé$na spole¢nost Clovék v tisni a jeji Programy socidlni integrace ptsobici v 60
méstech Ceské republiky a na Slovensku. Na &innosti se podili socialni pracovnici, poradci,
vzdélavaci pracovnici, koordinatofi a na 200 dobrovolniki. Cilem ¢innosti organizace je
prostiednictvim nabizenych sluzeb dosdhnout u klientské rodiny stavu, kdy mé dostatek
kompetenci na to, aby dokazala své problémy spojené se socidlnim znevyhodnénim feSit

Sama.

Clovék vtisni se vénuje socialné vyloudenym détem jiz od ptedskolniho véku
v piedskolnich klubech a star§im détem formou individudlniho i skupinového doucovani bud’
pfimo v rodinach klientli, nebo ve Skolach. Jesté starSim détem je urcena sluzba kariérniho
poradenstvi. Neformalni vzdélavani probihd i v odpolednich nizkoprahovych klubech pro
Skolni déti formou néavstév muzei, galerii a divadel 1 spolupraci s hostujicimi lektory
vzdélavajicimi déti na nejrizn€j$i témata s dirazem na praktické dovednosti a rozvoj

osobnosti déti (Clovék v tisni, 0.p.s., 2013a).

1% Culture-free vzdéldvaci metody jsou takové, které nejsou zatizené kulturné zabarvenymi zpUsoby préce a
hodi se proto pro praci se vSemi détmi, vCetné téch socidlné znevyhodnénych (Ranglova, 2013).
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V poslednich letech se Clovék v tisni vénuje i tzv. culture-free vzdélavani, a to konkrétnd
metodé Grunnlaget. Jedna se Model pojmového vyucovani vhodny k podpofe mentalnich

procest, jakymi jsou pozornost, kodovani, pamét’ a vybavovani (Sennesyn, 2011).

Obéanské sdruzeni 1Q Roma Servis je neziskova organizace ptisobici po celé Ceské
republice zaméfend na cilovou skupinu Romi v nepfiznivé zivotni situaci ohrozenych
socialnim vylouc¢enim. Vzdélavaci programy 1Q Roma Servis cili na klienty ve véku od 6 do
26 let s dirazem na kvalitni inkluzivni zakladni vzdélani, pfechod na vhodnou stiedni skolu a
udrzitelnost pii nastupu do zameéstnani po dostudovéani. V ramci svych aktivit sdruzeni
pracuje i s rodinami s malymi détmi zejména s cilem podpory rodicovskych kompetenci (IQ
Roma Servis 0.s., 2012).

Obecné prospésna Spoleénost Tady a ted’ si klade za cil realizovat podpirné
vzdélavaci a aktivizani programy pro déti, mladistvé a rodiny v socialné vyloucenych
lokalitach. V ramci sluzeb podpory vzdélavani se spole¢nost zaméfuje zejména na prevenci
predCasného ukonceni vzdélavani a zvySeni Grovné mimoskolni piipravy déti. Klientim
poskytuje sluzby individudlniho doucovani v rodinach, mentoring, ptfedSkolni klub a
organizuje volnocasové aktivity pro déti. Spolecnost a jeji Cinnost zviditelnila také hra

Ghettout simulujici socialni realitu — Zivot v socidlné vyloucené lokalité (Spole¢nost Tady a
ted’, o.p.s., 2013).

Nékteré z mnoha dalSich organizaci zaméfujicich svou cinnost také na vzdélavani
socialné znevyhodnénych déti a mladistvych je napt. 1 Meta, sdruZeni pro pfilezitosti mladych

migrantt, obcanska sdruzeni Proxima Sociale, R-Mosty, Romodrom, S.T.O.P a fada dalSich.
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4 Pomiucka pro vyuku

V této kapitole predstavim praktickou ¢ast diplomové prace. Z moznych forem ochrany
déti specifikovanych v kapitole 2.4 Iniciativy prevence a pomoci jsem se rozhodla zaméfit
pravé na prevenci a vzdélavani. Odbornici na vzd€lavani a détskou bezpecnost, jako napf.
Laszl6 Foldi (2012), se shoduji, ze pravé vzdélavani a preventivni opatfeni je v ptipadé déti
zdaleka nejefektivnéjsi metodou, jak je chranit pfed hrozbami internetu. Navic, s pfihlédnutim
k charakteristikim cilové skupiny, tedy socidlné znevyhodnénym, jsem zvolila metodu
neformalniho vzdélavani — workshop zasazeny do mimoskolniho prostiedi zaméfeného na

volnocasové aktivity.

Prakticka cast piedstavuje navrh a implementaci vyukové pomucky pro déti ze socialné
znevyhodnéného prostfedi. Pomlcka md podobu workshopu sestaveného ze simulaci
rizikovych situaci z prostedi internetu. Protoze druhou praktickou ¢asti této diplomové prace
je i vyzkum, bude tato vyukova pomicka navic slouzit k vytvofeni podminek vhodnych
k pozorovani vzorku populace socialné¢ znevyhodnénych déti zapojenych do vyzkumu.
Navrzeny vyzkum spoc¢iva v implementaci vyukové pomucky a sledovani chovani déti za
pomoci vyzkumné metody zicastnéného pozorovani. Béhem pozorovani se zaméfim na to,
jak se déti rozhoduji pii feseni jednotlivych rizikovych situacich tak, abych mohla vyvodit
zavéry vzhledem ke stanovené tezi: Déti ze socidalné znevyhodnéného prostredi nejsou

dostatecné vybavené kompetencemi k predchdzeni a reseni rizikovych situaci na internetu.

4.1 ZkuSenostni uceni a neformadlni vzdélavani

Volba simulace jako vyukové pomiicky navazuje nateorii zazitkové (zkuSenostni)
pedagogiky. Ivo Jirasek (2003) tuto pedagogickou metodu definuje jako ,,teoretické postiZeni
a analyzu takovych vychovnych procest, které pracuji s navozovanim, rozborem a reflexi
prozitkovych udalosti za G¢elem ziskani zkuSenosti pfenositelnych do dalSiho Zivota®. Navic
zdiiraznuje, ze ,,pro zazitkovou pedagogiku je prozitek vzdy pouhym prostfednikem, nikoliv
cilem. Cilem pro ni zGstava starofecky vychovny idedl, vSestranny rozvoj k harmonii
sméiujici osobnosti. V piipadé mnou navrzené vyukové pomiicky a jeji implementace budu
usilovat o rozvoj konkrétné v oblasti bezpeCnosti na internetu a zejména ve vztahu Kk

ostatnim uzivatelam.
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Jeden z hlavnich predstaviteli zazitkové pedagogiky David Kolb roku 1984 metodu
systematizoval do ctyistupniového modelu uceni. Jiz se pro né vzil nazev Kolbitv model

zkuSenostniho uceni a v ¢eské literatufe se setkavame s touto jeho podobou:

1. Konkrétni zkuSenost predstavuje seznameni s aktivitou, motivaci Clenl 1

samotné plnéni zadaného tkolu za pomoci dosavadnich zkusenosti.

2. Ohlédnuti a reflexe nésleduje po skonceni aktivity a smyslem je zhodnoceni celé

¢innosti s dirazem na proces feseni.

3. Zobecnéni ma za ukol vyzdvihnout vhodné vyuzité vzorce chovani pro feseni

MV

daného tkolu i ty, kterych je dobré se pro piisté vyvarovat.

4. Aktivni zkouSeni umoziuje ¢lentim ovéfit si vychodiska z pfedchoziho kroku na

dalsi podobné aktivité, ¢imz se kruh uzavira (Hanus$ a Chytilova, 2009).

Pfi navrhu simulaci jsem se inspirovala zejména prvnimi tfemi kroky Kolbova modelu.
Vysledny workshop pak vede zapojenou skupinu déti jednotlivymi aktivitami vzdy od
piedstaveni a vlastni feSeni piedloZzeného problému pies spolecnou reflexi s pomoci lektora
po vyvozeni disledkli a ponauceni pro pfisti setkdni s podobnym problémem. Posledni bod
Kolbova modelu by se pak mél odehravat jiz mimo workshop, v redlnych situacich, se

kterymi se déti v prostiedi internetu potencialné setkaji.

K sestaveni série simulaci do uceleného workshopu m¢ inspirovaly zejména metody
neformalniho vzdélavani. Tento zpisob vzdelavani je povazovan za doplikovy
k formalnimu zptsobu, do kterého lze zafadit vSechny urovné vzdélavani od zakladniho po
vysokoSkolské. Neformalni uceni musi spliiovat nalezitosti, jakymi jsou zejména skutecnost,
ze jde o planovany proces s jasnym vzdélavacim cilem a mél by vykazovat charakteristiky

jako:
e dobrovolna ucast zaku,
e orientace na zaka a jeho aktivitu,
e vyuziti zkuSenostni zakl a

e rozvijeni znalosti, dovednosti a postoji pro prakticky zivot (Brander et al., 2006).
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Charakteristické pro neformalni vzdélavani je 1 pouziti nejriznéjSich metod uceni
odlisnych od klasické frontalni vyuky™ b&zn& praktikované v ramci formalniho vzd&lavani.
Jedna se zejména o vyuziti diskuse, skupinové prace a prezentace, reflexe, rolové hry,

simulace a dalsich metod (Ceska narodni agentura Mladez, 2013).

4.2 Metodologie vyzkumu

Na pocatku prace s teoretickou hypotézou (Déti ze socialne znevyhodneného prostiedi
nejsou dostatecne vybavené kompetencemi k predchdzeni a reSeni rizikovych situaci na

internetu.) staly operaéni definice vSech proménnych hypotézy:

e Déti ze socialné znevyhodnéného prostiredi jsou déti mladSiho Skolniho véku,
které jsou v klientském vztahu s obecné prosp&snou spoleénosti Clovek v tisni

C . o it 12
V ramci Programt socidlni integrace™.

e Dostateéna vybavenost piedstavuje 75% pomér UspéSnych feSeni piedlozenych
problému oproti 25 % jinych méné vhodnych fesSeni piedlozenych jednotlivci

V testované skupingé.

e Kompetence k piedchazeni rizikovym situacim na internetu predstavuje
modely chovani vychazejici ze znalosti a schopnosti rozpoznavat rizikové situace
na internetu. Dité aktivné voli takova vychodiska ze situaci, aby samo
nenapomahalo internetovému agresorovi kK utoku. Zakladni principy tohoto
chovani nastiiuje 1 pomérné rozSitené Desatero bezpecného internetu

(Seznam.cz, a.s., 1996-2011a), podle kterého dité také:

o nesdéluje nikomu sva ptistupova hesla k osobnim profilim a komunika¢nim

nastrojiim,;

o nhezvefejiiuje/nesdéluje cizim osobadm na internetu své osobni tidaje;

u Frontalni vyuka je v ¢eském prostredi tradi¢ni zplsob vyucovani, pfi kterém ucitel pfistupuje k Zakaim jako ke
skupiné a pracuje se vSsemi hromadné, nikoliv individualné (Pricha, Walterova a Mares, 2003).

'2 programy socialni integrace jako takové vznikly v ramci aktivit obecné prosp&iné spole¢nosti Clovék v tisni

v roce 2006. Navazuji na Terénni prace fungujici jiz od roku 1999 a rozsifuji je o dalsi aktivity zamérené zejména
na vzdélavani a volnocasové aktivity déti ze socialné znevyhodnéného prosttedi (Clovék v tisni 0.p.s., 2013a)
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o nezvefejiiuje/nesdéluje cizim osobadm na internetu své kontaktni udaje;
o nesmluvi si Samo osobni schiizku s cizi osobou na internetu.

e Kompetence k FeSeni rizikovych situaci na internetu predstavuje schopnost
ditéte jednat podle doporuc¢eného Desatera bezpecného internetu (Seznam.cz, a.s.
1996-2011a) i ve chvili, kdy jiz agresor zahajil svij utok napt. v podobé vyhruzek
a obt&ovani. PH jednani neopousti pravidla netikety ™ a vi, kde vyhledat

odpovidajici pomoc:

o zdrzi se odpovédi na neslusné, vulgarni ¢i manipulativni zpravy na internetu

a upozorni na n¢ rodi¢e nebo ucitele;

o s vydiranim, manipulaci a obtéZovanim na internetu se svéfi svym rodicim

nebo uditeli;
o V ptipad¢ ohrozeni vyuzije kontakty na internetovou linku pomoci.

V operacni definici dostatecné vybavenosti déti kompetencemi uddvam pomér 3:1
idealnich feSeni rizikovych situaci oproti méné vhodnym ¢i nevhodnym feSenim. Vychézim
z vyzkumu Risks and safety on the internet (Livingstone et al., 2011), ktery prichazi se
zjisténimi ohledné medialni/digitadlni gramotnosti a schopnostech déti bezpeéného pouzivani
internetu. Z vyzkumu vyplyva, Ze napfi¢ zapojenymi evropskymi staty jsou v téchto ohledech
nejschopnéjsi déti z Finska, Slovinska, Nizozemi a Estonska. (Ceska republika se umistila na
patém misté.) Nejlepsi finsky vysledek predstavoval znalost témét 6 celych modelti chovani
Vv oblasti bezpecného uZzivani internetu z 8 moZnych. Vysledek nepovazuji za kyZenou

dostatecnou vybavenost (tou je podle mé idealnich 100 %), ale za realné dosazitelny pomér.

V operacnich definicich i pfi nasledném designovéani vyukové pomiicky jsem se zdmérné
zdrzela obsahil se sexudlni tématikou, pornografickym materialem, zobrazovanim nasili a
dalsich vizualnich forem nevhodného obsahu. Divodem je zejména fakt, Ze abych mohla
testovat reakce déti na podobné zavazny obsah, musela bych je tomuto obsahu vystavit —

nejednalo by se tedy jiz o simulaci takové situace. Vzhledem k tomu, ze uz samotné vystaveni

 pojem netiketa vznikl spojenim anglického slova NET a ETIKETA. Jedna se o b&zna pravidla sluiného chovani
aplikovana na typické situace v prostredi internetu a zejména na vzdjemnou interakci jeho uZivatell (Eckertova
a Docekal, 2013)
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déti nevhodnému obsahu se pro né¢ mlize stat nebezpeCnym, zaméfila jsem se na jiné, stejné

zavazné, ale simulovatelné jevy.
Operacionalizaci teoretické teze jsem dospéla k sérii ndsledujicich pracovnich hypotéz:

1. Déti ze socialne znevyhodnéného prostiedi ve vice nez 25 % pripadii nékomu sdéli sva

pristupova hesla k osobnim profilum a komunikacnim nastrojim.

2. Deti ze socialné znevyhodnéného prostiedi ve vice nez 25 % pripadii zverejni/sdeéli cizi

osobé na internetu své osobni udaje.

3. Deti ze socidlné znevyhodneéného prostiedi ve vice nez 25 % pripadii zverejni/sdéli cizi

osobé na internetu své kontaktni udaje.

4. Déti ze socidlné znevyhodnéného prostredi si ve vice nez 25 % pripadii smluvi osobni

schiizku s cizi osobou na internetu bez véedomi a doprovodu rodicii.

5. Deéti ze socialné znevyhodnéného prostredi se ve vice nez 25 % pripadii nezdrzi
odpovédi na neslusné, vulgarni ¢i manipulativni zprdvy na internetu a neupozorni na né

rodice.

6. Deéti ze socidlné znevyhodnéeného prostiedi se ve vice nez 25 % pripadii nesveéri svym

rodiciim nebo uciteli s vydiranim, manipulaci a obtézovanim na internetu.

7. Déti ze socidalné znevyhodnéného prostredi ve vice nez 25 % pripadii ohroZeni

nevyuziji kontakty na internetovou linku pomoci.

Pii zkoumani populace, na kterou jsem zaméfila svij vyzkum, tedy déti postihnuté
socidlnim znevyhodnénim, jsem dospéla k zavéru, Ze neni v mych moznostech dosahnout
reprezentativniho vzorku této populace. Nejzdsadnéjsim divodem je zejména fakt, ze
neexistuje kompletni seznam vSech ¢lenl této populace, na zakladé kterého bych mohla
provést vybér sméiujici k reprezentativnimu vzorku. Proto jsem pfistoupila k ucelovému
vybéru vyzkumného vzorku. Do vyzkumu jsem zapojila skupinu déti klienti obecné

prosp&sné spole¢nosti Clovék v tisni, ktera dochdzi do klubu volnodasovych aktivit
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Objevitel" na prazském Smichové. Vysledky mého vyzkumu proto nelze generalizovat pro
celou populaci déti mladsiho Skolniho véku postizenych socidlnim znevyhodnénim, ale
zejména pro tu ast, ktera je v klientském vztahu s Clovékem V tisni, a navitévuje nebo ndkdy

navstivila néktery z jeho klubt.

Data potiebna pro potvrzeni nebo vyvraceni stanovené hypotézy jsem se rozhodla sbirat
metodou pozorovani. Protoze jsem béhem sbéru dat byla soucasné v roli vyzkumnika i
lektora workshopu, se zkoumanou skupinou jsem vstupovala do interakce také formou
nestandardizovaného rozhovoru. I pfesto jsem usilovala o nereaktivni sbér dat a snazila jsem
se béhem sbéru ustalit svou pozici v kKategorii pozorovatele jako participanta a neodhalila
jsem skupiné probihajici vyzkum (Disman, 2008). Protoze sledovanymi indikatory je chovani
déti béhem rizikovych situaci v prostiedi internetu, musela jsem pro tento sbér navrhnout

vhodny néstroj schopny méfit a kvantifikovat pozorované indikatory.

Vyzkumny nastroj vV podobé testii chovani jsem integrovala do série simulaci rizikovych
jevu na internetu. Pfi designovani simulaci jsem se inspirovala redlnymi v médiich a odborné
literatute popsanymi piipady kyberSikany, kybergroomingu a rizikového chovéani déti.
Vychodiskem z kazdé situace-simulace by mélo byt idealni jednani, jak ho popisuji odbornici
na détskou bezpecnost. Tyto vzorce chovani v podob¢ idedlniho feSeni krizovych nebo
potencialné nebezpecnych situaci jsou soucasné i mnou sledované indikatory, jak vyplyvaji
z pracovnich hypotéz (viz vySe). Jednotlivé simulace jsem sestavila do podoby uceleného
workshopu a béhem jeho realizace s vyzkumnym vzorkem cilové populace jsem pozorovala

chovani déti pti hledani vychodisek z pfedloZenych situaci.

4.3 Workshop

Na tomto misté bych chtéla popsat jednotlivé simulace jako prvky navrzené vyukové
pomucky véetné integrovaného vyzkumného nastroje, prostfedky a pomicky pro realizaci
workshopu. Cilem workshopu je zprostiedkovat zapojenym ucastnikim prostfednictvim

simulaci zkusenost s pfedchazenim a feSenim rizikovych situaci na internetu. Tato zkuSenost

“ Klub Objevitel je jedno z nizkoprahovych center provozovanych spole¢nosti Clovék v tisni v rdmci Programa
socialni integrace, které sidli na Praze 5. Jedna se o volnocasové-vzdélavaci centrum, které pomaha détem

k rozvoji klicovych kompetenci prostfednictvim volnocasovych kulturnich, sportovnich i vzdélavacich aktivit
(Clovék v tisni 0.p.s., 2013b).
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by méla pomoci vybavit ucastniky workshopu kompetencemi Kk piedchazeni a feSeni
rizikovych situaci, se kterymi se jiz setkali nebo pozdéji setkaji. Pii volbé obsahovych ramct
pro navrhované simulace jsem se zaméfila zejména na rizika plynouci z komunikace a
interakce s ostatnimi uzivateli internetu a zneuziti osobnich udaju: kybergrooming,

kybersikana, kyberstalking.

Pfi navrhu simulaci jsem se inspirovala Kolbovym modelem zkusenostniho uceni (viz
kapitola 4.1. ZkuSenostni uceni a neformalni vzdélavani). Nasledujici struktura, ktera slouzila

jako zaklad pro kazdou ze simulaci, je rozpracovanim prvnich tfi krokti Kolbova modelu:

e lektor: uvedeni do situace, predstaveni problému KfteSeni a motivace k

vypracovanti,
e respondenti: vlastni feSeni problému,

e lektor + respondenti: zpétna vazba a nastinéni mozného vyusténi realné situace pii

respondenty navrzeném feseni,
e respondenti: pouceny nadvrh zmény feSeni problému.

Metody blizké tomuto navrZzenému modelu vyuziva také projekt E-Bezpeci pti svych
vzdélavacich akcich pro zaky zakladnich a studenty stfednich Skol. Naptiklad pfi lekcich
zamefenych na rizikovou komunikaci na internetu maji Zaci mozZnost si sami prozit
internetovou manipulaci a vydirani ve formé¢ simulace komunikace se skrytym uto¢nikem a
nasledné reflexe. Nedilnou souc¢asti vzdélavacich programu je aktivni zapojovani zakl také
v podobé navrhu feSeni piedlozenych kazuistik (E-Bezpeci, 2013; Kopecky, 2012; Krejci,
2013).

Nize popsanou formu simulaci zaloZzenou pfevazné na interakci déti a lektora s minimem
nutnych prostfedkli nebo jen zdkladnim technickym zédzemim jsem volila z divodu snadné
replikovatelnosti workshopu v ptipadé dal§iho vyuzivani pro potieby at’ uz obecné prospésné
spole¢nosti Clovék v tisni nebo jinych neziskovych organizaci s miniméalnimi provoznimi
prostiedky nebo technickym zazemim. Vhodnost a cileni obsahu i zvolené vzdélavaci metody
byly konzultovany s koordinatorkou nizkoprahového klubu Objevitel realizovaného v ramci

Programil socialni integrace ve spole¢nosti Clovék V tisni, Dominikou Knoblochovou (2013).

43



Lucie Bauerova, Online bezpecénost

1. Seznamte se: kybergroomer

cil aktivity: Simulace déti seznamuje s fenoménem anonymity internetu a ukazuje jim, jak
snadno si lze vytvofit alternativni identitu a ziskat cizi diveéru. Déti se v praxi sezndmi

s jednim z modell socialniho inzenyrstvi a jeho moznymi nésledky.

popis: Lektor uvadi déti do situace, ve které internet hraje duleZitou ulohu pii socializaci,
poznavani novych lidi i udrzovani a utuzovani stavajicich kontakt. Zapojuje déti do
vyctu aktivit, které k tomu tcelu slouzi — aktivita na socialnich sitich, sdileni obrazka a
videi, jejich vzéjemné komentovani, komunikace skrze chat a e-mail, a motivuje déti ke

sdileni vlastnich zkuSenosti s danymi nastroji.

Lektor déti motivuje, aby si predstavily, jak vypada jejich komunikace na chatu
s nékym, koho pravée potkaly. Pak jim pfedlozi pocitac s otevienym instant messengerem,
na kterém jiz ¢eka piihlaSeny novy kamarad-pomocnik v roli kybergroomera. Déti
dostanou za kol zkusit se s nim bavit stejné, jako kdyby sedély doma u svého pocitace,
jak jsou zvyklé. Lektor je pouze v roli technické podpory pfi praci s pocitaéem a nechava

détem volné ruce.

Pomocnik ptihldSeny na chatu mé za tikol vydavat se za vrstevnika déti a vytvaret
si v pribéhu konverzace takovou identitu, aby pusobil atraktivné jako potencialni novy
kamarad. Dale se snazi ziskat si divéru déti, vyldkat z nich zneuZitelné informace
(osobni, kontaktni udaje, fotografie, informace o Skole apod.) a vyldkat je na osobni

schuzku.

Ve vhodné chvili lektor aktivitu ukoncuje a ptad se déti, s kym se seznamily, jaké
informace se o novém kamaradovi dozvédé€ly. Vzapéti pomocnik ptichdzi do mistnosti
nebo se s nim spojujeme pomoci webové kamery a odhalujeme jeho skute¢nou identitu.
Nasleduje kratka debata o tom, pro¢ se vlastné vydava za nékoho jiného, a co by se
mohlo stat, kdyby nékdo z déti na schiizku s nim Sel. Zhodnotime 1 informace, které o
sob¢ déti prozradily a k c¢emu je miiZze kybergroomer zneuzit. Lektor déti motivuje, aby se

zamyslely nad tim, co by ud¢laly ve stejné situaci jinak.

sledované indikatory/test. Aby dit€¢ uspéSné proSlo timto testem, nesmi si
S kybergroomerem smluvit osobni schizku, ani sdé€lovat osobni a kontaktni udaje.
Naopak nevhodnym chovanim je souhlasit se schliizkou a za tim Ucelem svéfit 1 své

osobni Udaje, jako je bydlisté, Skola nebo poznavaci znaky pro potieby realizace schizky.
44



Lucie Bauerova, Online bezpecénost

» pomiicky: minimaln¢ 2 pocitace ptihlasené k ictim na libovolném instant messengeru a

zapojeni pomocnika Vv roli kybergroomera

2. Kde bydlis?

» cil aktivity: Simulace détem nabizi zpétnou vazbu na rozsah a hloubku informaci, které o

sob¢ sd¢€luji na svych vetejnych profilech na socialnich sitich.

» popis: Lektor pfednese téma socialnich siti, pta se déti, které socialni sité¢ znaji a na
kterych maji sviij vlastni profil. Dale rozviji diskusi na téma soukromi na socidlnich sitich

a vefejné zobrazovanych informacich.

V ramci simulace se déti registruji do nové socidlni sité a vypliuji si informace do
svého profilu. Nejdiive deti navzijem a pak i1 lektor détem déva zpétnou vazbu na
vhodnost uvedenych informaci na profilu a uvadi ptiklady z praxe, jak je mozné dané

informace zneuzit.

Na zavér lektor déti motivuje ke spolecnému névrhu, které z informaci je vhodné

mit na vetejném profilu.

» sledované indikatory/test. Za ispé$né splnéni tohoto testu povazuji, pokud déti nezvetejni
své kontaktni udaje, vék a zneptistupni ndhled na své fotografie a jiné osobni informace.

Nevhodnym feSenim je naopak zvefejnéni svého telefonniho ¢isla, adresy, Skoly apod.

» pomuicky: predtisténé registracni formulaie a psaci potieby

3. Chces si privydélat?

» cil aktivity: Simulace ma vést déti ke kritické percepci informaci na internetu a pomoci
jim nahlédnout lez jako béznou soucast internetového obsahu. Na piikladu Casté praktiky
lakani fotografii a informaci od déti za uplatu maji déti zjistit, Ze nelze divétovat

informacim z nezndmych neovétenych zdrojl.
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» popis: Lektor détem piednese téma internetu jako zdroje pracovnich nabidek, brigad a
ptivydélkt. Pta se déti na zkuSenosti jich samotnych 1 jejich pfatel a nejbliz§iho okoli

S touto moznosti vyuzivani internetu.

Samotnou naplii drobné aktivity tvofi navrh feseni situace, ve které déti dostanou
Z neznamé e-mailové adresy lakavou nabidku na privydélek. Jedna se o v praxi ¢asto
vyuzivanou formu manipulace déti. Ustiednim tématem jsou fotografie. Manipulator
z déti 1aka jejich fotografie na ukazku s pfislibem brigady formou foceni modnich nebo
jinych fotografii za lakavou finan¢ni obménu. V piipad¢ této simulace odesilatel od déti

navic pozaduje nékteré osobni tidaje, jako je vék nebo navstévovana skola.

Détmi navrzené feSeni lektor rozvede a nastini mozny vyvoj takové situace.
V ptipadé odeslani fotografii a dalSich osobnich tUdaji v podobé jména, véku a
navstévované Skoly se déti stdvaji snadnym cilem Utokd i mimo prostfedi internetu.
Pokud by odesilatel z déti vylakal dokonce citlivé fotografie, mohl by je snadno vydirat a
pozadovat dal§i podobny materidl pod pohrizkou zvetejnéni fotografii. Jako ukazku
takového ptibchu lektor miize pustit Gryvek z filmu Seznam se bezpecné (Seznam.cz, a.s.

1996-2011b).

» sledované indikatory/test: Vhodnym feSenim je rozhodnout se na zpravu neodpovidat a
idealné o ni fict i rodicim nebo uciteli. Naopak nevhodné feSeni je na podobnou zpravu

reagovat nebo dokonce poskytovat pozadované osobni tdaje vcetné fotografii.

» pomucky: text e-mailu v elektronické podob& v rozhrani e-mailového klienta nebo

vytistény, film Seznam se bezpecné

4. Vyrabime nepristi‘elné heslo

» cil aktivity: Drobné aktivita uci déti, ze heslo je soukromy tdaj, ktery pomahd chranit
naSe soukromi a identitu na internetu. Proto nepatii do ruky nikomu cizimu ani tém, ke
komu mame diivéru. Aniz by o tom dité¢ v&€délo, mlize heslo poskytnout agresorovi, ktery
zneuzije piistup do jeho uctu napt. ke kyberSikané. Navic se déti dozvi zasady pro tvorbu

bezpeéného hesla.

» popis: Na tvod lektor détem piednese téma hesla jako bezpe¢nostniho kli¢e k osobnim

uctim a informacim. Pta se déti, kolik takovych hesel maji, jak si sva hesla vybiraji a
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jestli si mysli, Ze jsou skute¢n¢ bezpecna a pro¢ by vlastné méla byt. Nasledné lektor
détem predstavi, z ¢eho se sklada bezpecné heslo a co by se v ném nemélo objevit (délka

hesla, pouzité znaky).

Na zaklad¢ predchozi debaty lektor vyzve déti, aby si na misté¢ vymyslely nové
bezpecné heslo pro sviij ti€et na socialni siti nebo e-mailu. Kazdé z déti si heslo napise na
vlastni papir v¢etné jména. Poté lektor vyzve déti, aby sva hesla ukazaly a zkontrolovaly
si tak, ze jsou opravdu bezpecna. Pta se, kde chtéji heslo pouzit, zkusi si ho od déti opsat

nebo je s nim vyfotit.

Lektor volné navéaze diskusi o tom, jestli je v potfadku, ze si hesla vzijemné
ukazujeme, opisujeme a fotime, a co by se mohlo stat, kdyby se heslo dostalo do ruky

nékomu cizimu.

> sledované indikdtory/test: Uspéchem v této aktivit& je uchovat si své nové heslo v tajnosti
a neprozradit nové heslo nikomu z pratel. Vhodnym feSenim je i to, pokud dité své heslo
sice ukéze, ale lektorovi samo potvrdi, Ze heslo ve skutecnosti nepouzije, ale vytvofi si
nové. V testu budu sledovat i schopnost ditéte aplikovat probrané metody pro tvorbu

bezpecnostniho hesla.

» pomiicky: papiry a psaci potieby pro déti, fotoaparat

5. Prisel ti e-mail

» cil aktivity: Tato aktivita détem predstavi typické projevy kyberSikany a umozni jim
vyzkouset si kybernetického agresora zastavit. Na zavér se seznami s odborniky

doporucovanym a funkénim modelem obrany proti kyberSikang.

» popis: Lektor nadnese téma Sikany a kyberSikany — spoleéné s détmi vyjmenovava jeji
projevy, charakterizuje osobu utocnika a ob€ti a motivuje déti, aby sdilely své zkuSenosti

s timto jevem ze svého okoli, ze Skoly nebo od ptéatel.

Pro uvedeni do aktivity lektor détem piedstavi smyslenou postavu 10leté Zzacky
Hany, ktera se stala obéti kyberSikany. Ukazuje détem sérii zprav, e-mailti a komentait

ze socialnich siti, které Hana od Uto¢nikil pravidelné dostavala. Jedna se o verbalni ttoky,
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nenavistné projevy i vyhruzky. Lektor déti vyzyva, aby naSly feSeni, jak mlize Hana

utoky zastavit.

Béhem plnéni tkolu jsou déti zahrnovany stadle novymi zpravami. Jde o simulaci
Casové neohraniCenosti utokti v pfipad¢é kyberSikany. Ve vhodnou chvili lektor aktivitu

ukonci a pristoupi ke zpétné vazbé navrzenych feseni.

» sledované indikatory/test. Jako idealni postup pro feSeni Sikany odbornici radi svéfit se
rodi¢iim, zablokovat Gty agresora, uchovat zpravy jako diikaz kyberSikany a obratit se
kontaktovani n&které z horkych linek (hotline™). Proto i pro potfeby vyzkumu budu tato
feSeni povazovat za uspés$na. Naopak nevhodnym feSenim je odpovidani na Sikandzni

zpravy.

» pomiicky: pocita¢ a specialné zalozeny e-mailovy ucet a mobilni telefon pro ¢teni zprav,

pripravené texty a ukazky Sikano6znich projevi v digitalni i tisténé podobé

4.4 Sbér dat a vyvhodnoceni workshopu

Na tomto misté shrnuji pribéh realizovaného workshopu jako celku a nasledné i
poznatky a vystupy z jednotlivych simulaci. Podrobnéji prezentuji kvantifikovana data
ziskana metodou zucastnéného pozorovani. Pro piehlednost shrnuji data v tabulkach jak pro

kazdé z péti pozorovani, tak nasledné ve vztahu ke stanovenym pracovnim hypotézam. Kazda

z tabulek piedstavuje vyskyt pozorovaného chovani u jednotlivych subjektt, kdy oznaceni 1

potvrzeni vyskytu chovani, oznaceni () = nepotvrzeni vyskytu chovani a ozmaceni x
nerealizované pozorovani z dale specifikovanych divodd. Posledni sloupec vzdy udava

procento vyskytu chovani v pozorované skupiné subjekti.

pozorované chovani dité ¢. 1 dit¢ ¢.2 | dité¢. 3 dite .4 | ditéc. 5 celkem
popis chovani 1 0 X 1 1 60 %
Tabulka 0 Priklad zpracovadni dat ziskanych zucastnénym pozorovdnim

> vyrazem hotline zde rozumim celou kalu kontaktnich center uréenych pro pomoc détem v nouzi & ohrozenti.
MuZe se jednat o Linku bezpedi, Horkou linku nebo poradnu E-Bezpeci, a to bud' telefonicky, e-mailem nebo
prostfednictvim chatu.
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Workshop se uskute¢nil v poloving listopadu 2013 v ramci odpoledniho nizkoprahového
klubu volno¢asovych aktivit Objevitel zaititéného obecné prosp&nou spoleénosti Clovék
V tisni V ramci Programii socidlni integrace. Workshopu se zc¢astnilo 5 déti, které¢ do klubu
pravidelné dochazeji. Jednalo se o 2 chlapce a 3 divky ve véku 8 az 12 let ze zakladnich kol
v méstské Casti Praha 5. Kazdému z déti jsem pridélila Cislo od 1 do 5, abych mohla dale

udaje o pozorovaném chovani ptehledné zpracovat.

Navzdory mnoha rusivym faktoriim se podafilo workshop realizovat cely, a to béhem
90 minut. Zna¢na &ast détskych klienttl spole¢nosti Clovék v tisni trpi poruchami koncentrace
pozornosti (ve smyslu ADD® nebo ADHD'") nebo specifickymi poruchami uéeni (znAmymi
pod zkratkou SPU™®). Proto bylo velice ndroné udrzet pozornost déti natolik, aby vzdy proly
celou strukturou simulace vychazejici z Kolbova modelu zkusenostniho uceni a aby vzdy
vSechny porozumély ptedlozenym, byt velice kratkym textim v rdmci plnéni ukol. Na tuto
skuteCnost jsem ale byla pfedem ptipravena i diky vlastni zkuSenosti s individualnim
doucovanim téchto déti. Tim méné ocekavanym a o to problematictéjSim rusivym elementem
byla piitomnost pocitace, jako potencialniho zdroje zabavy na internetu. Notebooky
pfipravené pro realizaci ¢asti workshopu permanentné odvadély pozornost déti od ostatnich

podnéta.

Pocitac je prostitednikem — cestou do kyberprostoru a pienesené se proto pocitac stava pro
déti hrozbou pochézejici plivodné od ostatnich uzivatelii internetu. Je paradoxem, Ze prave
pocita¢ se stava prekazkou ve vzdélavani déti v oblasti internetové bezpecnosti. Dal§im
paradoxem je, navzdory o¢ekavani, ze pro generaci déti narozenych do informacni spole¢nosti
jsou pocita¢e béznou soucasti zivota, byl pro pozorované déti pocita¢ ptivodcem vzrusenych

emoci, téméf vykazujicich znaky zavislosti.

Rusivy element pocitace jako zdroje zadbavy jsem pied zahdjenim workshopu pouZzila jako
motivaéni faktor a formu odmény po skonceni spolecné aktivity. Nyni popisi pribch

workshopu:

'® ADD neboli attention deficit disorder je porucha pfedstavujici zhoréenou schopnost soustfedéni. Tyto osoby
se dokazi soustfedéné vénovat ¢innostem jen po omezenou dobu navic s nasledkem vycerpani (Krejcova,
2013b).

' ADHD neboli attention deficit/hyperactivity disorder je porucha, pfi niz osoby trpi nejen zhorsenou
schopnosti soustfedéni, ale navic i nadmérnou nestrukturovanou aktivitou. Tyto osoby , byvaji

dosti impulzivni, vrhaji se do ¢innosti dfive, neZ si uvédomi nasledky svého chovani“ (Krej¢ova, 2013b). Tento
zpUsob chovani mize mit znacny vliv na bezpecnost déti s ADHD na internetu.

'® SPU neboli specifické poruchy uéeni détem znesnadfiuji proces ugeni. Témi nejznamé&j$imi poruchami jsou
dyslexie, dysgrafie, dysortografie a dyskalkulie (Krejcova, 2013a).
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1. Seznamte se: kybergroomer

V uvodu prvni simulace zaméiené na rizika kontaktu s neznamou osobou na internetu mi
déti potvrdily, ze kromé her internet vyuzivaji i ke komunikaci. Na prvnim misté¢ zminily
kontakt s kamarady a rodinou: ,,vidime se tam treba s tetou pres tu obrazovku“. Ke
komunikaci s cizimi osobami napf. v anonymnich chatech se déti ptihlasily az na muj dotaz,

zato vSak bez vyjimky.

M1j navrh seznamit se s nékym novym pies internet piijaly déti pomérné nadSené. Samy
utvotily skupiny po dvou a po tfech u dvou notebookl pifihlaSenych k Gctim na Gmailu.
Konverzaci prostfednictvim chatovaciho nastroje Hangout s nimi zahajila absolventka Studii
novych médii Mgr. Tereza Liskova v roli kybergroomera. Obsluhovala dvé smyslené identity
soucasné: 10letou Terezku a 11letého Olivera. Podrobnosti o smyS$lenych postavach Tereza
dotvarela v pribehu chatu tak, aby si ziskala zdjem déti a zalibila se jim napf. podobnymi

zajmy.

Béhem simulace se vSechny déti aktivné zapojovaly a ziveé diskutovaly o tom, co do
chatu napiSi. Nemély problém uvéfit prezentovanym identitam a nékteré dokonce
spekulovaly, jestli se nejednd o né€koho, koho znaji. Béhem této simulace déti do chatu
prozradily pravdivé kazdy osobni udaj, na ktery se jich Tereza zeptala. Velky diraz kladly

zejména na popis své rodiny, vycet sourozenct a podrobnosti o nich:

,, Tereza: ahoj

klubl Objevitel: ahoj kdo jsi

Tereza: ahoj terezka a ty? chodim na kresleni na klamovku ale dneska sem nemocna

klubl Objevitel: jsme tady 3 ja sem mira a ja sem natalka

Tereza: a chodite taky do skoly?

klubl Objevitel: a ja sem Francesca a jsem z nich nejstersi ,je mi 11

(...)

klubl Objevitel: MIRA MA JEDNU SESTRU A JA MAM BRATRA JA NATALKA A
FRANCESA MA 2 SESTR A 1 BRATRA

(...)

klubl Objevitel: HRAJES TAKI FODBAL ,ADO SKOLI CHOME NA SANTOSKU A
NATALKA HODI POD RADNIC*
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Protoze déti projevily pii psani na klavesnici pomérné malou zdatnost, stal se pro tuto
aktivitu cas zasadnim limitujicim faktorem. Z toho divodu se mi nepodafilo prozkoumat
ochotu déti souhlasit se schiizkou s cizi osobou na internetu. Nejmladsi z déti ale Gstné samo
projevilo zajem se s novym kamaradem setkat. Proto jsem jeho navrh sama rozvedla a navrhla
détem moznost setkat se s jejich novymi kamarady. Déti pomérné nadSené souhlasily a samy

do chatu popsaly lokalitu, kde se nachazeji a jak je mize kontakt z internetu poznat.

Nasledné setkani s Terezou a projeveni jeji skutecné identity déti viditelné Sokovalo a
zpocatku nevéftily, ze celou konverzaci vedly s ni. VSichni spole¢né jsme pak rozvedli mozné
scénafe, jak by se tato situace mohla vyvinout ve skutecnosti a za jakym ucelem by Tereza
mohla z déti lakat osobni tidaje a vyzyvat je ke schiizce. V tento moment uz déti pomérné
obratné konstruovaly dramatické scény unost a prepadeni. Bylo zajimavé sledovat, Ze spojeni

téchto znamych hrozeb s internetem je pro déti nové a poméerné prekvapivé.
Kvantifikace sebranych dat

Vyzkumny nastroj integrovany do této simulace sledoval u déti uroven kompetenci
k pfedchazeni rizikovym situacim na internetu ve smyslu sdélovani osobnich informaci
nezndmym osobdm konkrétné prostfednictvim chatu. Zaméfila jsem se na sdélovani jména,
véku a navstévované Skoly, jako jednoho z kontaktnich udajii. V ptivodnim zaméru bylo i
pozorovani ochoty déti svolit k osobni schiizce, tu vSak z ¢asovych divodi nebylo mozné
V plném rozsahu prozkoumat. Pfesto stoji za zminku fakt, Ze nejmladsi z déti samo projevilo

zajem se s prot¢jSkem na chatu sejit.

pozorované chovani dité ¢. 1 dit¢ ¢.2 | dité¢. 3 dite .4 | ditéc. 5 celkem
sdéluje jméno 1 1 1 1 1 100 %
sdéluje vek 1 1 1 0 0 60 %
sdéluje skolu 1 0 1 1 1 80 %
souhlasi se schiizkou X X X X 1 X

Tabulka 1 Kvantifikovand data z prvniho pozorovdni zaméreného na sdélovdni osobnich a

kontaktnich udajd.

V tomto testu vSechny déti sdélily pravdivé néktery ze svych osobnich udajt. 100 % déti
sdélilo hned dva z nich, a to v kombinaci jméno a vék, nebo jméno a Skola. VSechny tfi

sledované idaje pak sdélilo 40 % déti.
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2. Kde bydlis?

Na téma osobnich udajii jsem navazala 1 v dal$i aktivité. Tentokrat neslo o jejich
sdélovani konkrétni osobé, ale ptimo jejich zvetejiiovani. Na dotaz, zda maji déti sviij profil
na nékteré socialni siti, se 4 z 5 ptihlasily k Facebooku. Zaporné odpovédél jen nejmladsi
chlapec: ,,Jd to neumim se tam prihldsit. Oni mi to nechtéj udélat. *“ Déti zminily i oblibenou

sit’ Lidé nebo slovensky Pokec.

S navrhem zaregistrovat se do zcela nové socialni sité déti okamzité souhlasily. Pro tyto
ucely jsem vytvorila registracni formular (viz ptiloha) dotazujici se na osobni udaje pro
potiecby veFejného profilu na smyslené socialni siti ,,Fejskuk®. Nekteré z déti neprohlédly
fiktivnost formulafe ani socialni sité¢ a ptaly se, zda se budou moct po vyplnéni formulate
skutecné zaregistrovat. SkuteCnost jsem détem okamzit¢ neodhalila, aby byla vypovédni

hodnota sebranych dat jesté o néco blizsi realité.

Ve formulati jsem se kromé nize v tabulce uvedenych osobnich tdaji dotazovala také na
respondentovy konicky, oblibené televizni pofady a hudbu. Déti ochotné vyplnily kazdou
Z kolonek, kromé téch, jejichz vyznam neznaly. Nejcastéji se jednalo o komunikacni néstroje
ICQ, Skype a n¢kdy i e-mail. Na zavér déti volily, kdo si smi prohlizet jejich fotografie,

prispévky a komentare a kdo jim smi posilat zpravy, podobné, jako je tomu na Facebooku.

Po ptedchozi zkuSenosti zchatovani se nékteré déti rozhodly uvést o sobé také
nepravdivé informace. V kolonce mésto, se tak objevovaly tdaje jako Brno, Liberec nebo
Amerika. Jedna z divek inspirovana touto strategii se rozhodla uvést o sobé vSechny udaje
nepravdivé. Na dotaz, jak ji n€kdo na té socialni siti najde, odpovéd’ neméla, ale rozhodla se

uvést alespon nékteré udaje pravdive.

Na zavér aktivity jsme spolecné s détmi hodnotili, které z uvedenych osobnich udajl je
vhodné na vefejném profilu mit a jakd bezpeCnostni rizika s sebou nese zvetejnéni naseho

soukromi.
Kvantifikace sebranych dat

Vyzkumny nastroj integrovany do této simulace sledoval u déti Groven kompetenci
k pfedchazeni rizikovym situacim na internetu ve smyslu zvefejiovani osobnich informaci
nezndmym osobadm konkrétn€ prostfednictvim vefejného profilu na socidlni siti. Zamétila

jsem se na sdélovani jména, pfijmeni, data narozeni, navstévované Skoly, bydlist¢ a

52



Lucie Bauerova, Online bezpecénost

kontaktniho udaje, jakym je telefonni Cislo. Dalsi komunikacni nastroje — Skype, ICQ a e-
mail déti bud’ vilbec neznaly, nebo nevlastnily aktivni ucty v téchto nastrojich. Protoze se
Vv ptipad¢ neuvedeni tohoto kontaktniho udaje nejednalo o volbu ditéte zvefejnit-nezverejnit,
data jsem dale nezpracovavala. Dalsi polozky, u kterych se déti rozhodovaly o jejich

zvefejnéni, byly osobni fotografie a dalsi piispévky a komentaie.

Nejmladsi chlapec (€. 5) mél s vypInénim dotazniku velky problém. Vétsingé pozadavka
nerozumél ani pii asistenci se ¢tenim a vysvétlenim jednotlivych polozek. Néekteré udaje jako

datum narozeni nebo adresu neznal a nakonec se rozhodl, ze tuto aktivitu nechce dokoncit.

pozorované chovani dité ¢. 1 dité ¢. 2 dit¢ ¢. 3 dité ¢. 4 dit¢ ¢. 5 celkem
sdéluje jméno 1 1 1 1 1 100 %
sdéluje piijmeni 1 0 1 1 0 60 %

sdéluje datum narozeni | 1 0 0 1 X 40 %

sdéluje skolu 1 1 1 1 X 80 %

sdéluje adresu 1 0 0 0 X 20%

sdéluje telefon 1 0 0 1 X 40 %
zvetejnuje fotografie 0 0 0 0 0 0%

Tabulka 2 Kvantifikovand data z druhého pozorovdni zaméreného na zverejriovdni osobnich a

kontaktnich udaja.

Z testu vyplyva, ze déti nejochotnéji sdéluji své jméno a Skolu, kterou navstévuji. 60 %
déti uvedlo 1 své pfijmeni. Zavazné podle mé je, pokud dité uvede tak specificky kontaktni
udaj, jakym je cela adresa nebo telefonni ¢islo — takové udaje se rozhodly zvetejnit hned 2/5

deéti.

K zajimavym zjiSténim vedla naslednd reSerSe skuteénych vefejnych profila
zuCastnénych déti na socialni siti Facebook. VSechny z déti vystupuji pod svym celym
jménem, zvetejiuji své fotografie a nékteré 1 své prispévky. Realita se se simulaci rozchazi i
ve skuteCnosti, Ze zadné z déti neuvadi svou adresu ani telefonni Cislo. Pri¢inou téchto
odchylek muze byt hned nékolik a k jejich odhaleni by bylo nutné s détmi vést podrobny

rozhovor.
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3. Chces si privydélat?

Tieti simulace byla opét na téma osobni udaje a komunikace v prostiedi internetu.

Tentokrat jsem ale zapojila agresory ¢asto vyuzivané metody manipulace a luringu.

KdyZ jsem détem nastinila téma internetu jako mozného prostfedi pro zisk financnich
prostiedkll, nejcastéji uvadély moznosti jako: ,.treba na téch hracich automatech’ nebo ,,a
taky na aukru se da“. Zadné z déti neznalo internet jako prostor pro nabidky prace a
privydelku. Déti se ani dosud nesetkaly s nabidkou finan¢ni nebo jiné odmény za poskytnuté
protisluzby, jak béznou praxi popisuje napf. jiz vySe zmiilovany dokument Seznam se

bezpecne.

Nasledujici ukol spocival ve zhodnoceni nabidky ptivydélku ve vysi 2000 K¢ nafocenim
modnich fotografii. Podminkou bylo pfihlasit se zaslanim svych kontaktnich udaja a

fotografie. Nabidku jsem détem piedstavila formou e-mailu.

VSechny déti vyuzily moznost na nabidku reagovat, ale vétSina z nich se Kk ni stavéla
neduvetive. Piekvapivou reakcei byl pro mé projev agrese. Jakmile nékteré déti piijaly nazor,

ze nabidka neni vérohodnd, namisto jeji ignorace se rozhodly na jejiho autora slovné zautocit.
Kvantifikace sebranych dat

Vyzkumny nastroj integrovany do této simulace sledoval u déti troven kompetenci
K pfedchazeni rizikovym situacim na internetu ve smyslu zdrzeni se odpovédi na

manipulativni zpravu a pfipadném oznameni takové zpravy rodicim nebo uciteli.

pozorované chovani dité ¢. 1 dité ¢. 2 dité ¢. 3 dité ¢. 4 dité ¢. 5 celkem

odpovida na zpravu 1 1 1 1 1 100 %

neoznamuje rodicim 1 1 1 1 1 100 %
Tabulka 3 Kvantifikovand data ze tretiho pozorovdni zaméfeného na schopnost vyhodnoceni

komunikace s cizi osobou na internetu jako rizikového.

V tomto testu zadné z déti nevyhodnotilo korespondenci s cizi osobou jako rizikové
chovani a prvni reakci po pieéteni e-mailu bylo: ,,4 miizu mu napsat?. Zadné z déti nevidélo
v komunikaci s protistranou mozna rizika a nenavrhlo moznost zpravu smazat nebo ignorovat,
pfestoze vétSina jejich reakci byla odmitavych a nékteré obsahovaly dokonce vulgarity a

vyhruzky. 2 z déti i pfesto, ze reagovaly odmitaveé, sdélily v odpoveédi néktery ze svych

54



Lucie Bauerova, Online bezpecénost

vvvvv

fotografii.

Z4dné z déti ani nenavrhlo moZnost obratit se s prosbou 0 pomoc na své rodi¢e nebo

jinou autoritu, jak tomu bylo u posledni simulace.

4. Vyrabime nepristielné heslo

Ptredposledni aktivita byla zaméfend na téma zabezpeCeni soukromi na internetu,
pouzivani bezpecnostniho hesla i to, jaké jsou jeho nalezitosti. Hned v tvodu déti prokazaly,
ze téma bezpecnostniho hesla je pro né¢ pomérné bézné, protoze okamzité bez vyzvani zacaly
vykiikovat, Ze znaji vzajemné sva hesla: ,.Ja znam Natalky heslo, Frani aj Sary.* ,,A ja znam
myho brdchy.* DAl se ptihlasily 1 k tomu, Ze bézné€ pouzivaji pro vice internetovych sluzeb ¢i

uctl jediné heslo.

Jako pfiprava na dal$i aktivitu jsme se s détmi bavili o naleZitostech, jaké by skute¢né
bezpe¢nostni heslo mélo mit, a zjistili jsme, Ze jejich dosavadni hesla tyto parametry
nespliiuji. Proto jsem détem navrhla, aby si ted’ na misté navrhly nové bezpecnostni heslo.
Pozitivnim jevem byl pozadavek vétSiny déti tvofit v soukromi, aby jim nikdo z kamaradu
nevidél do papiru. Tuto skutecnost ale pozdé&ji vyvazil fakt, Ze sva nova hesla déti vyktikovaly
nahlas a vétSina z nich ho vyzradila. Oba chlapci pak ve snaze pfistoupit k ukolu zodpovédné
a vytvofit skutecn€ tajné heslo, si zvolili mnohamistné ¢iselné fady nebo dlouhd slova

kombinovana z velkych a malych pismen, které nebyli schopni si zapamatovat.
Kvantifikace sebranych dat

Vyzkumny nastroj integrovany do této simulace sledoval u déti Groven kompetenci
K predchazeni rizikovym situacim na internetu ve smyslu bezpeéného nakladani

S bezpecnostnim heslem k osobnimu U¢tu nékteré internetové sluzby.

pozorované chovani dité ¢. 1 dite ¢. 2 dite ¢. 3 dit¢ ¢. 4 dite¢ ¢. 5 celkem

ukazuje heslo 1 1 1 1 1 100 %

pouzije heslo 0 1 1 1 1 80 %
Tabulka 4 Kvantifikovand data ze Ctvrtého pozorovdni zaméreného na schopnost déti udrZet svd

data na internetu v soukromi.
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V testu jsem sledovala dvé reakce déti: ispéSnost v utajeni svého bezpecnostniho hesla (v
tabulce jako ,,ukazuje heslo®) a schopnost reflexe vhodnosti pouziti odtajnéného hesla (v

tabulce jako ,,pouzije heslo®).

Vysledky tohoto pozorovani nebyly zcela jednoznacné. Témeét vSechny déti si na zacatku
aktivity a navrhu vlastniho hesla instinktivné chranily své soukromi. Béhem nékolika minut
byla ale vSechna hesla vyzrazena. I pfes pocate¢ni snahu déti drzet své heslo v tajnosti jsem
proto hodnotila az vysledny stav, kdy 100 % déti at’ uz zamérné ¢i nezamérné nakonec
vyzradilo své heslo kamaradovi. Nasledné déti navic souhlasily i s tim, Ze ho prakticky
vyuziji pro své Ucty na socialnich sitich. Pouze jedno z déti nabidlo vhodné feseni - divce,
ktera heslo chtéla vyuzit pro svij profil na Facebooku, poskytl star$i chlapec zpétnou vazbu:

»A uz ho vsechni tady vedej!

5. Prisel ti e-mail

Posledni aktivita si kladla za cil pfedstavit détem téma kyberSikany a sezndmit je
s u¢innym feSenim, jak se kyberSikan€ branit. Piekvapivé téma kyberSikany nebylo détem
uplné cizi a vyjmenovavaly nékteré z jejich projevi: ,,Jo, to je treba kdyz nékdo rekne mam
tvoji fotku, udélam ti néco, zbiju té ... . Déti dokazaly v ramci moznosti porozumét i vyznamu
slova ,.kyber*: ,, Protoze to je na pocitaci.” Jedna z divek se s problematikou kyberSikany
dokonce setkala vramci vyuky ve Skole a popsala modelovou situaci, kterou znala
z vyukového videa. Nasledn¢ déti samy popisovaly mozné platformy, kde se muze

«

kyberSikana projevovat: ,, V esemeskdch, na Facebooku, na Skypu, na e-mailu. ‘

Po kratkém tivodu déti dostaly za tikol vymyslet idedlni feSeni situace, do které se dostala
jejich vrstevnice. Predstavila jsem jim sérii e-maili a SMS zprav obsahujicich nendvistné
projevy a vyhruzky od agresorii smyslenych stejné, jako byla postava obéti. Piestoze détem
nebylo téma kyberSikany cizi a nékteré se s nim seznamily dokonce v ramci zakladniho

vzdélavani, zadné z déti nenavrhlo idealni feSeni.

VSechny déti se rozhodly na verbalni utoky samy reagovat a dokonce se ve vétSing
pfipadd uchylily k agresivnim, vyhruznym az vulgarnim projeviim stejné, jako tomu bylo u
treti simulace. Pi1 bézné Sikané, kterd se odehrava tvaii v tvar a vétSinou v ni hraje roli fyzicka
pfevaha agresora, muze tento postup fungovat. Pokud by ale byla ob&t’ schopna se ttokiim

ubranit, pravdépodobné by se vtakovém piipad¢ Sikana ani nerozvinula. V ptipadé
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kybersikany, ale projevy agrese ze strany obéti nejsou fesenim slovnich utokll, zesmésnovani
a psychického teroru ze strany ¢asto anonymniho uto¢nika, jak popisuji v piislusné kapitole

2.3.1 Kybersikana.
Kvantifikace sebranych dat

Vyzkumny nastroj integrovany do této simulace sledoval u déti Groven kompetenci
k fesSeni rizikovych situaci na internetu ve smyslu zastaveni projevu kybersikany. V testu jsem
zejména sledovala, zda se déti rozhodnou na zpravy samy reagovat, dale zda se rozhodnou do
fesSeni situace zapojit rodice ¢i jinou autoritu, zda zablokuji pfichozi zpravy z uctu agresora a

zda se rozhodnou nebo alespon znaji moznost kontaktovat hotline urenou pro pomoc

Vv podobnych piipadech.
pozorované chovani dité ¢. 1 dit¢¢.2 | ditec.3 |ditec.4 |ditec.5 | celkem
odpovida na zpravu 1 1 1 1 1 100 %
neoznamuje rodi¢im 0 1 1 1 0 60 %
neblokuje odesilatele 1 1 1 1 1 100 %
nekontaktuje hotline 1 1 1 1 1 100 %

Tabulka 5 Kvantifikovand data z pdtého pozorovdni zaméfeného na schopnost déti zastavit
projevy kybersikany.

V tomto testu 100 % déti jednalo vrozporu se zakladnimi pravidly obrany proti
kybersikang a odepsalo na $ikanozni zpravy. Zadné z déti se ani nerozhodlo blokovat
odesilatele zprav a znemoznit mu tak dalsi kontakt timto kandlem s obéti a jen 2 z 5 déti se
rozhodly do komunikace zahrnout rodi¢e nebo policii. Poslednim sledovanym indikatorem
byla znalost nebo dokonce snaha vyuzit linku pomoci pro obéti kybernetickych a jinych

ttokil. Zadné z déti ale opét o této moznosti ani neslyselo.

4.4.1 Celkové zhodnoceni vyzkumu

Data sebrand béhem workshopu, kvantifikovana a zpracovana vyse pro kazdy z péti testl
jsem dale vztahla 1 k dfive stanovenym pracovnim hypotézadm. Pro kazdou ze 7 hypotéz

shrnuji ptislusna data tak, abych mohla danou hypotézu potvrdit ¢i vyvratit:
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1. Déti ze socialné znevyhodnéného prostredi Ve vice nez 25 % pripadit nekomu sdeli sva

pristupova hesla K osobnim profiliim a komunikacnim ndstrojiim.

Data pro praci s prvni pracovni hypotézou pochazeji z testu, ve kterém jsem pozorovala
uspesnost déti v uchovani si bezpecnostniho hesla v soukromi. V této ¢asti testu neuspélo 100

% dé&ti. Na tomto misté pracuji jen s daty z druhé ¢asti testu, kde se déti rozhodovaly, zda a

jak své heslo dale pouziji.

pozorované chovani dit¢¢. 1 |ditec.2 |dite¢c.3 |ditec.4 |ditec. 5 | celkem
pouzije zvetejnéné heslo | 0 1 1 1 1 80 %
Tabulka 6 Shrnuti dat vztahujicich se k prvni pracovni hypotéze

Pouze jedno z pozorovanych déti se rozhodlo zvetejnéné heslo dale nepouzivat a spravné
vyhodnotilo situaci, ze se jiz nejednd o bezpe¢nostni heslo a ze pro pouziti v praxi je potieba
navrhnout heslo nové. Proto mohu vyvodit zavér, ze v 80 % piipadi déti ze socialné

znevyhodnéného prostiedi nékomu sdéli své piistupové heslo.

2. Deéti ze socialné znevyhodnéného prostredi Ve vice nez 25 % pripadii zverejni/sdéli cizi

osobé na internetu své osobni udaje.

V této pracovni hypotéze operuji S proménnou ,o0sobni udaje”, kterou reprezentuji

hodnoty jméno, ptijmeni, vék, datum narozeni a osobni fotografie.

pozorované chovani dit¢¢. 1 |ditec.2 |dite¢c.3 |ditec. 4 |ditec. 5 | celkem

1 1 1 1 1 100 %
sdéluje jméno

1 1 1 1 1 100 %
sd€luje piijmeni 1 0 1 1 0 60 %
sdéluje vek 1 1 1 0 0 60 %
sd€luje datum narozeni | 1 0 0 1 X 40 %
zvetejnuje fotografie 0 0 0 0 0 0%

pramér 60 %
Tabulka 7 Shrnuti dat vztahujicich se ke druhé pracovni hypotéze
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Prvni z hodnot — sdélovani jména — sleduji hned ve dvou vyse popsanych testech, diky
cemuz mam veEtsi mnozstvi dat ke zpracovani. Protoze kazdému z testll piisuzuji stejnou
vahu, povazuji 1 vSech 30 pozorovani za rovnocennd. Stanovenim poméru vyskytu
pozorovanych modelti chovéani vici vSem pozorovanim jsem ziskala vysledné procento
ptipadi, ve kterém pozorovany vzorek déti zvetejnil nebo sdélil cizi osobé na internetu své
osobni udaje. Hodnota 60 % je vys$i, nez stanovend hranice 25 %, a proto povazuji i tuto

hypotézu za potvrzenou.

3. Deti ze socialne znevyhodnéného prostiedi Ve vice nez 25 % pripadii zverejni/sdeli cizi

osobé na internetu své kontaktni udaje.

V této pracovni hypotéze operuji s proménnou ,kontaktni udaje®, kterou reprezentu;ji
hodnoty Skola, adresa a telefonni ¢islo. Prvni z hodnot sleduji hned ve dvou vySe popsanych

testech, diky cemuz mam vétsi mnozstvi dat ke zpracovani.

pozorované chovani dit¢e¢. 1 |ditec.2 |dite¢c.3 |[dite¢. 4 |ditec.5 | celkem
1 0 1 1 1 80 %
sdéluje Skolu
1 1 1 1 X 80 %
sd€luje adresu 1 0 0 0 X 20 %
sdéluje telefon 1 0 0 1 X 40 %
pramér 55 %
Tabulka 8 Shrnuti dat vztahujicich se ke tfeti pracovni hypotéze

Stejné jako u pfedchozi hypotézy, povazuji vSech 20 pozorovani za rovnocenna, a proto
jsem mohla stanovit vyslednych 55 % jako pomér pozorovanych pfedem definovanych
modelll chovani vii¢i vS§em pozorovanim. Hypotézu se mi tak opét podatilo potvrdit. Soucasné
mohu otazku zvetejnovani kontaktnich udajii povazovat za oblast, kterou pozorovana skupina

déti ze socidlné znevyhodnéného prostredi ovlada nejlépe.

4. Deéti ze socialné znevyhodnéného prostredi si Ve vice nez 25 % pripadu smluvi osobni

schiizku s cizi osobou na internetu bez védomi a doprovodu rodicu.
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Testovani ochoty déti svolit ke schiizce s cizi osobou na internetu jsem z casovych
divodt musela v pritbéhu sbéru dat vyhodnotit jako tézko proveditelné. Zajimavé ale bylo, ze
jedno z déti samo projevilo zajem se S protéjSkem na chatu setkat. Kdyz jsem déti v této ideje

podpofila, ochotné si smluvily schlizku s neznamou osobou samy.

5. Deéti ze socialné znevyhodneéného prostredi se Ve vice nez 25 % pripadii nezdrzi
odpovédi na neslusné, vulgdrni ¢ manipulativni zprdvy na internetu a neupozorni na

né rodice.

Abych potvrdila tuto hypotézu, sledovala jsem dva riizné druhy chovani jako reakci na
predloZenou situaci. Pozorovala jsem, zda dit€¢ odpovida na neslusné, vulgarni a manipulativni

zpravy a také zda se rozhoduje pro upozornéni rodice na tuto elektronickou komunikaci.

pozorované chovani dité ¢. 1 dit¢ec.2 | dite¢.3 |dite¢. 4 |ditec.5 | celkem
1 1 1 1 1 100 %
odpovida na zpravu
1 1 1 1 1 100 %
1 1 1 1 1 100 %
neoznamuje rodicim
0 1 1 1 0 60 %
prameér 90 %
Tabulka 9 Shrnuti dat vztahujicich se k pdté pracovni hypotéze

| vtomto pifipadé povazuji vSech 20 pozorovani za rovnocennd, a proto jsem mohla
stanovit hledany vysledek jako pomér pozorovanych piedem definovanych modelt chovani
vicéi vSem pozorovanim. Zjistila jsem tak, ze v 90 % piipadl se pozorovand skupina déti
nezdrZela odpovédi na neslu$né, vulgarni ¢i manipulativni zpravy a neupozornila na né

rodice.

6. Deéti ze socialné znevyhodnéného prostredi se Ve vice nez 25 % pripadii nesveri svym

rodic¢iim nebo uciteli s vydiranim, manipulaci a obtéZovdnim na internetu.

Zda se déti rozhodnou o vydirdni, manipulaci nebo jiném obtéZovani svéfit svym

rodi¢im nebo uciteli jsem pozorovala hned ve dvou rtznych testech. Jeden vychézel ze
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simulace podvodné manipulativni nabidky brigddy a druhy ze simulace projevi kyberSikany

prostfednictvim zejména verbalnich utoki.

pozorované chovani dité ¢. 1 dit¢¢.2 | diteé. 3 |diteé. 4 |ditec.5 | celkem
1 1 1 1 1 100 %
neoznamuje rodicim
0 1 1 1 0 60 %
pramér 80 %
Tabulka 10 Shrnuti dat vztahujicich se k Sesté pracovni hypotéze

Vysledny udaj je opét podilem pozorovaného chovani vici vSem deseti pozorovanim.
Zjistila jsem tak, ze v 80 % piipadl se pozorovand skupina déti ze socidlné znevyhodnéného
prostfedi nesveti rodi€im ani uciteli s manipulaci, vydiranim a obtéZovanim na internetu. O

néco uspesnéjsi déti byly, pokud §lo o obtézovani vulgarnimi a jinak zastrasujicimi zpravami,

nez v piipadé mén¢ napadné manipulativni komunikace.

7. Déti ze socidlné znevyhodneného prostiedi Ve vice nez 25 % pripadii ohroZeni

nevyuziji kontakty na internetovou linku pomoci.

Znalost a snahu vyuzit nékterou z internetovych linek pomoci (hotline) jsem testovala jen

jedenkrat pfi simulaci kyberSikany.

pozorované chovani dité ¢. 1 dité ¢. 2 dité ¢. 3 dité ¢. 4 dité ¢. 5 celkem
nekontaktuje hotline 1 1 1 1 1 100 %
Tabulka 11 Shrnuti dat vztahujicich se k sedmé pracovni hypotéze

Zadné z pozorovanych déti se ale nerozhodlo takové moznosti vyuzit a na zakladé
rozhovort s nimi jsem zjistila, ze déti ani neznaly zadné kontaktni centrum pro ohrozené déti

a mladistvé.

ProtoZze Sestze sedmi pracovnich hypotéz bylo potvrzeno a jednu jsem se rozhodla

nehodnotit z vySe zminénych divodl, na zakladé pozorovani vzorku populace socialné
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znevyhodnénych déti Ize fici, ze déti ze socidlné znevyhodnéného prostredi nejsou dostatecné

vybavené kompetencemi k predchazeni a reseni rizikovych situact na internetu.

Tak nizkou tuspéSnost pozorovanych socialné znevyhodnénych déti piisuzuji hned
nekolika moznym faktorim. Protoze na vychové a vzd€lavani déti se primarné podileji
rodina ditéte a Skola, hledala jsem mozné pti¢iny pravé zde. Nedostatecné vedeni déti
K bezpeénému jednani na internetu a schopnostem rozpoznavat mozna rizika a predchazet jim
Byva to zejména nizkou Grovni vzdé€lani rodicu 1 souvisejici zhorSenou ekonomickou situaci
v roding, jak popisuji v kapitole 3. Socidlni znevyhodnéni. Pokud bych hledala pti¢inu nizké
uspesnosti testovanych déti v odpovédné vzdelavaci instituci, mohla bych se obracet na
ptislusnou zakladni $kolu, nebo jest¢ dal — do Ramcového vzdélavaciho programu pro
zakladni vzdélavani. ProtoZze je problematika bezpecnosti na internetu uzce spjata
s informa¢nimi a komunika¢nimi technologiemi, nejcastéji se zarazuje do hodin informatiky a
vypodetni techniky. Pokud se ale podivam do Skolnich vzdélavacich programii prazskych
smichovskych $kol, odkud jsou pravé testované déti, ty informatiku zatazuji do vyuky az od
paté tfidy (Santoska, 2013). Mnohé $koly pak zpracovavaji sviij Skolni vzdélavaci program
podle dokumentu Vzdeéldvaci program Zdkladni Skola, ktery zahrnuje vyuku informatiky a
vypocetni techniky az od 6. ro¢niku zakladni $koly (Jetabek et al., 1996). Oproti tomu platny
aktualizovany Rdmcovy vzdelavaci program pro zakladni vzdélavani zduraziluje dileZitost
vzdélavani déti v oblasti informacnich a komunikac¢nich technologii a zatazuje tuto vzdélavaci
oblast jako povinnou na 1. a 2. stupni. Konkrétné pak ocekavany vystup komunikace pomoci

internetu je zatazen jiz pro 1. obdobi'® (MSMT, 2013).

Zatazovani predmétu informacnich a komunikacnich technologii do vyuky az ve vyssich
ro¢nicich nekoresponduje se zjiSténimi, Ze evropské déti pouZzivaji internet ve stile niz§im
véku. V roce 2011 mély 9 a 10leté déti prvni zkuSenosti s internetem v 7 letech véku. U 11 a
12letych déti to bylo az v 9 letech a 13 a 14leté déti se setkaly s internetem poprvé v 10
letech. Zasadni je i informace o frekvenci uzivani internetu. Vice nez 90 % déti ve véku 9-16
let pouziva internet alesponi 1x tydné a 60 % denné nebo téméf denné (Livingstone et al.,
2011).

'%1. obdobi RVP zV definuje jako 1. a# 3. roénik zakladni ¥koly, 2. obdobi pFedstavuje 4. a7 5. ro¢nik. Jedna se
tedy o rozdéleni 1. stupné zékladni $koly (MSMT, 2013).
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Dale si myslim, ze vzdélavani déti v bezpecném pouzivani internetu by se kromé véku
ditéte mélo fidit také schopnosti ovladat ¢esky ¢i jiny matetsky jazyk na trovni ¢teni a psani.
Takové nedostatky se projevily jako piekdzka pro bezproblémové absolvovani workshopu u
8let¢ho chlapce. Neformalni mimoskolni vzdélavani umoznuje takova specifika déti
reflektovat a uzptisobovat vzdélavaci programy pro skupiny déti rizného véku, ale podobnych

zkuSenosti a vzdélani.

Nizka, nebo zcela chybé&jici pocitacova gramotnost pozorovanych déti byla ziejma i
Z jejich neznalosti nékterych zdkladnich pojma z prostiedi komunikacnich technologii
(zavina¢, e-mail) nebo netypické Ceska vyslovnost tak rozsifenych vyrazi, jako Google nebo
e-mail. To podle m¢ ukazuje na skute¢nost, ze se s podobnymi tématy nesetkavaji na formalni

urovni, napf. v rdmci vyucovani.

Piekvapiva pro mé byla i neschopnost déti spojit si pro né znamé hrozby, jako napf.
obtézovani, inos nebo naésili s internetem a jeho uzivateli. DéEti jsou o€ividné vychovavany
Kk bezpeénému jednani na ulici a pii kontaktu s cizimi lidmi, ale nikdo uz je nevychovava ke
stejné obezietnosti pred cizimi lidmi a komunikaci s nimi Vv prostfedi internetu. Tato
skute¢nost miize ukazovat pravé na nizké povédomi rodic¢i (a mozné i ne€kterych ucitelt) o

rizicich spojenych s komunikaci s cizimi lidmi v Kyberprostoru.

Pfi vyhodnocovéni realizovaného vyzkumu uznavam, Ze vétsi vyzkumny vzorek by jisté
zvysil relevanci sebranych dat. Sou€asné by bylo zajimavé porovnat vysledky podobnych
skupin socidlné znevyhodnénych déti napt. z odliSnych lokalit. Z vyzkumného hlediska by
bylo ptinosné zapojit do vyzkumu i kontrolni skupinu déti, kterd neni postihnuta socidlnim
znevyhodnénim a nasledné vyvodit zavery pro stav vybavenosti kompetencemi k pfedchdzeni
a feSeni rizikovych situaci na internetu pro vyzkumnou a kontrolni skupinu. Jednalo by se jiz
o pon¢kud rozsdhlou praci vyzadujici del$i cas zpracovani nebo zapojeni celého realizacniho

tymu.

4.5 Doporuceni pro dalsi praxi a vyzkum

Na zakladé reSersi v oblasti bezpecnosti déti na internetu i ¢eského $kolského systému,

které jsem v ramci feSeni své diplomové prace provadéla, jsem dospéla k ndzoru, ze by bylo
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vhodné systematicky vychovavat déti k dodrzovani zasad bezpe¢ného pouzivani internetu od

utlejsiho veéku, nez je tomu nyni.

Pfi vyuzivani mnou navrzené metodiky pro praci sdétmi Vramci neformalniho
vzdélavani doporucuji workshop realizovat v malych skupinach déti. Pii praci s détmi
s poruchami koncentrace pozornosti pifipadné kombinovanymi se SPU je nezbytna
individualni prace sdétmi ve skupiné. Proto povazuji za dulezité, aby lektor vedouci
workshop s détmi dlouhodobé pracoval a znal jejich specifické potieby nebo tuzce
spolupracoval stakovym koordinatorem, ktery s danymi détmi dlouhodobé pracuje. U
mladsich déti na prvnim Stupni zdkladni Skoly vidim pfinos i v zapojeni soucasné nékolika
asistentll, ktefi by pomahali détem piekonavat obtize pii praci s vypocetni technikou i

ptipadné jazykové bariéry.

Prostor pro dalsi praci v oblasti vzdélavani socialné znevyhodnénych déti v bezpecném
pouzivani internetu vidim zejména v otestovani vzdélavaciho potencialu navrzené metodiky a
jeho rozvijeni. Dale také v hledani dalSich vzdélavacich metod funk¢nich pro danou cilovou
skupinu a zejména déti na prvnim stupni zakladni Skoly, na které se zamétuje zdaleka

nejmén¢ pozornosti v ohledu bezpecné prace s informacnimi a komunikacnimi technologiemi.
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5 Zaver

V tvodu této diplomové prace jsem stanovila dva cile. V prvni fadé jsem vyzkumnym
Setfenim hledala odpovéd’ na otazku, zda jsou déti ze socialné znevyhodnéného prostiedi
dostate¢né vybavené kompetencemi k pfedchazeni a feseni rizikovych situaci na internetu, a
snazila se tak potvrdit ¢i vyvratit stanovenou hypotézu. Mym druhym cilem bylo navrhnout
vyukovou pomicku vhodnou pro pouziti v prostiedi neformalniho vzdélavani na téma online

bezpecnosti. Obé Casti prace jsou spolu velice tzce provazané.

Teoretické zpracovani problematiky bezpe€nosti déti na internetu mi slouzilo jako
podklad pro obsahové uchopeni vyukové pomicky. K jejimu formalnimu pojeti v podobé
série drobnych simulaci redlnych rizik v prostfedi internetu m¢é inspirovala jak teorie
zkuSenostni pedagogiky, tak soucasna praxe nckterych Ceskych iniciativ zaméfenych na
prevenci rizikového chovani a komunikace na internetu. Zpracovanou metodiku vyukové

pomucky ptipojuji k praci v ptiloze.

Pro zkouméni kompetenci socidln¢ znevyhodnénych déti k pfedchazeni a feSeni
rizikovych situaci na internetu jsem zvolila metodu ztc€astnéného pozorovani. K navozeni
takovych podminek, za jakych jsem mohla realizovat vyzkum, mi slouzila navrzena vyukova
pomticka aplikovana na vzorek zkoumané populace. Jednalo se o skupinu déti dochazejicich
do nizkoprahového klubu provozovaného obecné prospésnou spoleénosti Clovék v tisni. Pro
potieby kvantifikace sebranych dat jsem do kazdé ze simulaci implementovala test chovani
vychazejici z doporuceni odbornikl na online bezpecnost, abych mohla néasledné vyhodnotit,

zda se pozorované subjekty chovaly dle téchto doporu¢enych norem ¢i nikoliv.

Zkoumana skupina déti ve vétSing piipadu fesila testy netspésné, a tak mohu prohlésit, Ze
jsem potvrdila stanovenou hypotézu, ze deéti ze socialné znevyhodnéného prostiedi nejsou
dostatecné vybavené kompetencemi k predchdzeni a FeSeni rizikovych situaci na internetu.
Béhem realizovaného workshopu s détmi jsem rovnéz vypozorovala jejich nedostatecné
dovednosti v ovladani vypocetni techniky. Na zakladé rozhovori s détmi a reSersi Skolnich

vzdélavacich programi jimi navs$tévovanych Skol usuzuji, Ze nejsou doma ani ve Skole

systematicky vedeny k bezpecné a efektivni praci s pocitacem a internetem.

Ptinos diplomové prace vidim v navrZzeni mozného zplisobu vzdé€lavani socidlné
znevyhodnénych déti k bezpe€nému chovani na internetu a zejména bezpe¢né komunikaci

s jeho ostatnimi uzivateli. Smysluplnou navaznosti na tuto praci by bylo zejména otestovani

65



Lucie Bauerova, Online bezpecénost

vzdélavaciho potencidlu navrzené metodiky, jeji rozvijeni a hledani novych pfilezitosti pro
uplatnéni tohoto modelu v mimoskolnich zajmovych a vzdélavacich aktivitich nejen pro

znevyhodnéné déti.
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Priloha
Metodika bezpe¢ného chovani déti na internetu

Tato metodika byla navrzena k pouziti v ramci neformalniho vzdélavani déti ze socialné
znevyhodnéného prostifedi s cilem vybavit je kompetencemi Kk piFedchazeni a ieSeni
rizikovych situaci na internetu. Asi 90minutovy workshop doporucuji realizovat v malych
skupinach déti prvniho i druhého stupné zakladnich skol, které jiz bézné prichdzeji do styku
S internetem a maji tak zakladni povédomi o modernich komunikacnich kanélech, socidlnich

sitich apod.

Pti praci s détmi s poruchami koncentrace pozornosti piipadné¢ kombinovanymi se SPU je
nezbytna individudlni prace s détmi ve skupiné. Proto povazuji za dulezité, aby lektor vedouci
workshop s détmi dlouhodobé pracoval a znal jejich specifické potifeby nebo uzce
spolupracoval stakovym koordinatorem, ktery s danymi détmi dlouhodobé pracuje. U
mladSich déti na prvnim stupni zdkladni Skoly vidim pfinos i v zapojeni soucasn¢ nékolika
asistentl, kteti by pomahali détem piekondvat obtize pii praci s vypocetni technikou i

ptipadné jazykové bariéry.

Metodika vychazi z principt zkusenostniho uceni a sklada se z péti simulaci potencialné
rizikovych situaci, se kterymi se déti na internetu mohou setkat. Kazda z aktivit ma pfiblizné

nasledujici prabeh:
1. lektor uvede déti do situace, predstavi problém k feSeni a motivuje je k praci,
2. déti tesi predloZeny problém,

3. lektor sam nebo spolecné s détmi dava zpétnou vazbu na navrzena feSeni formou

nastinéni mozného vyusténi redlné situace,
4. déti navrhuji nové - lepsi feSeni problému.

Jako teoreticky zaklad pro praci stouto metodikou slouzi kapitola 2 Bezpecnost na

internetu této diplomové prace a ptipadné i dalsi zdroje, na které text odkazuje.



>
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1. Seznamte se: kybergroomer

cil aktivity: Simulace déti seznamuje s fenoménem anonymity internetu a ukazuje jim, jak
snadno si lze vytvofit alternativni identitu a ziskat cizi davéru. Déti se v praxi seznami

S jednim z modelt socialniho inzenyrstvi a jeho moznymi nésledky.

popis: Lektor uvadi déti do situace, ve které internet hraje dtlezitou tlohu pfi socializaci,
poznavani novych lidi i udrzovani a utuzovani stavajicich kontaktl. Zapojuje déti do
vyctu aktivit, které k tomu tcelu slouzi — aktivita na socidlnich sitich, sdileni obrazka a
videi, jejich vzajemné komentovani, komunikace skrze chat a e-mail, a motivuje déti ke

sdileni vlastnich zkuSenosti s danymi néstroji.

Lektor déti motivuje, aby si predstavily, jak vypada jejich komunikace na chatu
s nékym, koho prave potkaly. Pak jim pfedlozi pocitac s otevienym instant messengerem,
na kterém jiz Ceka piihlaSeny novy kamarad-pomocnik v roli kybergroomera. Déti
dostanou za kol zkusit se s nim bavit stejné, jako kdyby sed€ly doma u svého pocitace,
jak jsou zvyklé. Lektor je pouze v roli technické podpory pii praci s poc¢itacem a nechava

détem volné ruce.

Pomocnik pfihldSeny na chatu ma za kol vydévat se za vrstevnika déti a vytvaret
si v pribéhu konverzace takovou identitu, aby pusobil atraktivné jako potencialni novy
kamarad. Snazi se ziskat si divéru déti, vyldkat z nich zneuZitelné informace (osobni,

kontaktni tidaje, fotografie, informace o Skole apod.) a vyldkat je na osobni schlizku.

Ve vhodné chvili lektor aktivitu ukoncuje a pta se déti, s kym se seznamily, jaké
informace se o novém kamaradovi dozvédély. Vzapéti pomocnik ptichazi do mistnosti
nebo se s nim spojujeme pomoci webové kamery a odhalujeme jeho skuteénou identitu.
Nasleduje kratkd debata o tom, pro¢ se vlastné vydava za nc¢koho jiného, a co by se
mohlo stat, kdyby nékdo z déti na schizku s nim Sel. Zhodnotime i informace, které o
sob¢ déti prozradily a k cemu je miiZze kybergroomer zneuZit. Lektor déti motivuje, aby se

zamyslely nad tim, co by ud¢€laly ve stejné situaci jinak.

Pokud dit¢ dodrzuje zasady bezpetného pouzivani internetu, nesmluvi Si

s kybergroomerem osobni schtizku, nesd€luje osobni ani kontaktni udaje.

pomiicky: pocitace pro déti, pocitac pro asistenta/y, ucty na instant messengeru pro deti i

asistenta/y
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2. Kde bydlis?

» cil aktivity: Simulace détem nabizi zpétnou vazbu na rozsah a hloubku informaci, které o

sob¢ sd¢luji na svych vetejnych profilech na socialnich sitich.

» popis: Lektor pfednese téma socialnich siti, pta se déti, které socidlni sité¢ znaji a na
kterych maji sviij vlastni profil. Dale rozviji diskusi na téma soukromi na socidlnich sitich

a vefejné zobrazovanych informacich.

V ramci simulace se déti registruji do nové socialni sité ,,Fejskuk®™ a vypliuji si
informace do svého profilu. Nejdiive déti navzajem a pak i lektor nebo vhodny nezavisly
pozorovatel dava détem zpétnou vazbu na vhodnost uvedenych informaci na profilu a

uvadi priklady z praxe, jak je mozné dané informace zneuzit.

Na zavér lektor déti motivuje ke spolecnému névrhu, které z informaci je vhodné
mit na vefejném profilu. Odbornici doporuc€uji, aby o sobé¢ mladsi déti na internetu
nezveiejnovali zadné osobni udaje véetné fotografie obliceje, jména, veéku, adresy, skoly,
telefonniho ¢isla ¢i jiného kontaktu. Napt. ve vetejnych chatovacich mistnostech si dité
vystadi s prezdivkou. Jind je situace tehdy, pokud dité po internetu soukromé komunikuje

S osobou znamou i mimo prosttedi internetu.

» pomiicky: predtisténé nebo elektronické registracni formuléie z nasledujici strany
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Pro registraci vyplite Udaje na verejny profil:

Kontaktni udaje:

Jméno:

Datum narozeni:

Meésto:

E-mail:

Telefon:

Co mate rad/a:

Pfijmeni:

Skola:

Ulice a C.p.:

Skype:

ICQ:

Konicky:

TV porady:

Muzika:

Nastaveni soukromi:

Vase fotografie si smi prohlizet: vSichni

Vase prispévky a komentare smi prohlizet: vsichni

Zpravy vam mohou posilat: vsichni

Dékujeme za registraci,

vitejte na Fejskuku!

/jen pratelé

/jen pratelé

/jen pratelé
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3. Chces si privydélat?

cil aktivity: Simulace mé vést déti ke kritické percepci informaci na internetu a pomoct
jim nahlédnout lez jako béZznou soucast internetového obsahu. Na piikladu Casté praktiky
lakani fotografii a informaci od déti za uplatu maji déti zjistit, Zze nelze divétovat

informacim z nezndmych neovéfenych zdroju.

popis: Lektor détem prednese téma internetu jako zdroje pracovnich nabidek, brigad a
privydelka. Ptad se déti na zkuSenosti jich samotnych i jejich ptatel a nejbliz§iho okoli

S touto moznosti vyuzivani internetu.

Samotnou napln drobné aktivity tvofi navrh feseni situace, ve které déti dostanou
Z neznamé e-mailové adresy lakavou nabidku na piivydélek. Jednd se o v praxi Casto
vyuzivanou formu manipulace déti. Ustfednim tématem jsou fotografie. Manipulator
z déti 14ka jejich fotografie na ukdzku s ptislibem brigddy formou foceni mddnich nebo
jinych fotografii za lakavou financni obménu. V piipadé této simulace odesilatel od déti

navic pozaduje nékteré osobni tidaje, jako je vék nebo navstévovana skola.

Détmi navrzené feSeni lektor rozvede a nastini mozny vyvoj takové situace.
V ptipadé odeslani fotografii a dalSich osobnich tUdaji Vv podobé jména, véku a
navstévované Skoly se déti stavaji snadnym cilem utokti i mimo prostfedi internetu.
Pokud by odesilatel z déti vyldkal dokonce citlivé fotogratie, mohl by je snadno vydirat a
pozadovat dalSi podobny materidl pod pohriizkou zvetejnéni fotografii. Jako ukéazku

takového piib&hu lektor mize pustit Gryvek z druhého filmu Seznam se bezpe¢né.

Vhodnym feSenim je rozhodnout se na zpravu neodpovidat a idealné¢ o ni fict 1
rodi¢im nebo uciteli. Naopak nevhodné feseni je na podobnou zpravu reagovat nebo

dokonce poskytovat pozadované osobni daje véetné fotografii.

pomiicky: text e-mailu v elektronické podobé nebo vytistény (pfiklad e-mailu na
nasledujici stran€), film Seznam se bezpecné¢, dostupny fotoaparat nebo webkamera,

pokud by je déti chtély vyuzit
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Détsky fotomodeling Doru¢end podta  x =
Jaroslav.maly-foto@email.cz 21:58 (pfed 10 min) - -
komu: mné [=

Ahoj kamarade,

chced si snadno vydélat 2000 K&» shanime déti ve véku 6-13 let na
foceni do médniho éasopisu.

Po3li nam svou fotografii, jméno, vék a nazev skely. do kieré chodi3. Do
konce listopadu vybereme 100 déti, kieré pozveme na foceni v ateliéru.

Jaroslav Maly
FOTOateliér Jaro

Nepilova 12
Praha 9

+ ~ jaroslav.maly-foto@email cz

Vi
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4. Vyrabime nepristielné heslo

» cil aktivity: Drobna aktivita uc¢i déti, ze heslo je soukromy udaj, ktery pomaha chranit
naSe soukromi a identitu na internetu. Proto nepatii do ruky nikomu cizimu ani t€ém, ke
komu mame davéru. Aniz by o tom dité védeélo, muze heslo poskytnout agresorovi, ktery
zneuzije ptistup do jeho uctu napt. ke kyberSikané. Navic se déti dozvi zasady pro tvorbu

bezpecného hesla.

» popis: Na tvod lektor détem piednese téma hesla jako bezpe¢nostniho kli¢e k osobnim
uctim a informacim. Pta se déti, kolik takovych hesel maji, jak si sva hesla vybiraji a
jestli si mysli, Ze jsou skuteén¢€ bezpecna a pro¢ by vlastné méla byt. Nasledné lektor
détem predstavi, z ceho se sklada bezpecné heslo a co by se v ném nemélo objevit:

- nepouzivat snadno dostupné tidaje (jméno, pfezdivka, datum narozeni)
- heslo musi mit minimaln¢ 8 znaka
- je vhodné pouzit kombinaci znaku (¢isla, mala a velka pismena, dalsi znaky ?!@%#)

- pomucka — ,,M¢la babka 4 jabka a dédousek jen 2 = Mb4jad;j2

Na zéklad¢ predchozi debaty lektor vyzve déti, aby si na misté¢ vymyslely nové
bezpetné heslo pro sviij Gicet na socialni siti nebo e-mailu. Kazdé z déti si heslo napise na

vlastni podepsany papir.

Poté lektor vyzve déti, aby sva hesla ukdzaly a zkontrolovaly si tak, Ze jsou
opravdu bezpecna. Pta se, kde chtéji heslo pouzit, zkusi si ho od déti opsat nebo je s nim
vyfotit. Lektor voln¢ navaze diskusi o tom, jestli je v pofadku, Ze si hesla vzajemné
ukazujeme, opisujeme a fotime, a co by se mohlo stat, kdyby se heslo dostalo do ruky

nékomu cizimu.

Pokud se déti se svym heslem sv&fi (napf. 1 kamaradim), mély by nasledné
reflektovat nevhodnost dal§iho vyuZzivani takového hesla. Pokud by se dostalo do ruky
nékomu cizimu, ten by mohl zneuzit ptistup do uctu, zjistit osobni udaje ditéte nebo se

prostiednictvim uctu vydavat za ono dité za ucelem ho poskodit (kyberSikana).

» pomiicky: papiry a psaci potieby pro déti, fotoaparat
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5. PrisSel ti e-mail

» cil aktivity: Tato aktivita détem predstavi typické projevy kyberSikany a umozni jim
vyzkouset si kybernetického agresora zastavit. Na zavér se seznami s odborniky

doporuc¢ovanym a funkénim modelem obrany proti kyberSikang¢.

» popis: Lektor nadnese téma Sikany a kyberSikany — spole¢né s détmi vyjmenovava jeji
projevy, charakterizuje osobu Gto¢nika a obé&ti a motivuje déti, aby sdilely své zkusenosti

s timto jevem ze svého okoli, ze Skoly nebo od pratel.

Pro uvedeni do aktivity lektor détem predstavi smyslenou postavu 10leté¢ zacky
Hany, ktera se stala obéti kyberSikany. Ukazuje détem sérii zprav, e-mailli a komentait
ze socialnich siti, které Hana od uto¢nikti pravideln¢ dostavala. Jedna se o verbalni utoky,
nendvistné projevy i vyhruzky. Lektor déti vyzyva, aby naSly feSeni, jak miize Hana

utoky zastavit.

Béhem plnéni tkolu jsou déti zahrnovany stale novymi zpravami. Jde o simulaci
¢asové neohraniCenosti utokl v ptipad¢ kyberSikany. Ve vhodnou chvili lektor aktivitu
ukonci a ptistoupi ke zpétné vazbé navrzenych feSeni. Sérii otdzek se snazi déti navést na

vhodné feSeni situace.

Jako idealni postup pro feSeni Sikany odbornici radi svéfit se rodi¢im nebo
uciteli, zablokovat 1ty agresora, uchovat zpravy jako dikaz kyberSikany a
v zavazné&j§ich ptipadech kontaktovat Policii CR. Vhodnym postupem je i kontaktovéni
nékteré z horkych linek (Linka bezpeci). Naopak nevhodnym feSenim je odpovidani na

Sikandzni zpravy.

» pomicky: pocitaCe a zaloZzeny e-mailovy ucet a mobilni telefon pro cteni zprav,

pfipravené texty a ukazky Sikandznich projevi (pfip. i v tisténé podobg)
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