Priloha

Metodika bezpecného chovani déti na internetu

Tato metodika byla navrzena k pouziti v ramci neformalniho vzdélavani déti ze socidlné
znevyhodnéného prostiedi s cilem vybavit je kompetencemi K predchazeni a FeSeni
rizikovych situaci na internetu. Asi 90minutovy workshop doporucuji realizovat v malych
skupinach déti prvniho i druhého stupné zakladnich skol, které jiz bézné ptichéazeji do styku
S internetem a mayji tak zakladni povédomi o modernich komunikac¢nich kanalech, socialnich

sitich apod.

Pti praci s détmi s poruchami koncentrace pozornosti ptipadn¢ kombinovanymi se SPU je
nezbytnd individualni prace s détmi ve skupiné. Proto povazuji za dulezité, aby lektor vedouci
workshop s détmi dlouhodobé pracoval a znal jejich specifické potieby nebo tzce
spolupracoval stakovym koordinatorem, ktery s danymi détmi dlouhodobé pracuje. U
mladsSich déti na prvnim stupni zakladni $koly vidim piinos i v zapojeni soucasn¢ nékolika
asistentd, ktefi by pomahali détem piekondvat obtize pifi praci s vypocetni technikou i

ptipadné jazykové bariéry.

Metodika vychazi z princip zkusenostniho uéeni a sklada se z péti simulaci potencialné
rizikovych situaci, se kterymi se déti na internetu mohou setkat. Kazda z aktivit ma pfiblizné

nasledujici prubéh:
1. lektor uvede déti do situace, predstavi problém k feSeni a motivuje je k praci,
2. déti tesi predloZzeny problém,

3. lektor sam nebo spolec¢né s détmi dava zpétnou vazbu na navrzena feseni formou

nastinéni mozného vyusténi redlné situace,
4. déti navrhuji nové - lepsi feSeni problému.

Jako teoreticky zaklad pro praci stouto metodikou slouzi kapitola 2 Bezpecnost na

internetu této diplomové prace a ptipadné i dalsi zdroje, na které text odkazuje.



1. Seznamte se: kybergroomer

cil aktivity: Simulace déti seznamuje s fenoménem anonymity internetu a ukazuje jim, jak
snadno si lze vytvofit alternativni identitu a ziskat cizi divéru. Déti se v praxi sezndmi

S jednim z modelt socialniho inzenyrstvi a jeho moznymi nésledky.

popis: Lektor uvadi déti do situace, ve které internet hraje dilezitou tlohu pfi socializaci,
poznavani novych lidi i udrzovani a utuzovani stavajicich kontaktti. Zapojuje déti do
vyctu aktivit, které k tomu ucelu slouzi — aktivita na socidlnich sitich, sdileni obrazkl a
videi, jejich vzajemné komentovani, komunikace skrze chat a e-mail, a motivuje déti ke

sdileni vlastnich zkuSenosti s danymi nastroji.

Lektor déti motivuje, aby si predstavily, jak vypada jejich komunikace na chatu
s nékym, koho prave potkaly. Pak jim ptedlozi pocita¢ s otevienym instant messengerem,
na kterém jiz Ceka piihlaSeny novy kamarad-pomocnik v roli kybergroomera. Dé&ti
dostanou za tkol zkusit se s nim bavit stejné, jako kdyby sed¢ly doma u svého pocitace,
jak jsou zvyklé. Lektor je pouze v roli technické podpory pfi praci s pocitacem a nechava

détem volné ruce.

Pomocnik pfihldSeny na chatu ma za kol vydéavat se za vrstevnika déti a vytvaret
si v prubéhu konverzace takovou identitu, aby pisobil atraktivné jako potencialni novy
kamarad. Snazi se ziskat si davéru déti, vylakat z nich zneuzitelné informace (osobni,

kontaktni tidaje, fotografie, informace o Skole apod.) a vyladkat je na osobni schiizku.

Ve vhodné chvili lektor aktivitu ukoncuje a pta se déti, s kym se seznamily, jaké
informace se o novém kamaradovi dozvédé€ly. Vzapéti pomocnik ptichdzi do mistnosti
nebo se s nim spojujeme pomoci webové kamery a odhalujeme jeho skute¢nou identitu.
Nasleduje kratka debata o tom, pro¢ se vlastné¢ vydava za n€koho jin€ho, a co by se
mohlo stat, kdyby n¢kdo z déti na schiizku s nim Sel. Zhodnotime i1 informace, které o
sob¢ déti prozradily a k cemu je miiZze kybergroomer zneuZit. Lektor déti motivuje, aby se

zamyslely nad tim, co by ud¢€laly ve stejné situaci jinak.

Pokud dit¢ dodrzuje zasady bezpetného pouzivani internetu, nesmluvi Si

s kybergroomerem osobni schiizku, nesd€luje osobni ani kontaktni udaje.

pomiicky: pocitace pro déti, pocitac pro asistenta/y, UCty na instant messengeru pro deti i

asistentaly



2. Kde bydlis?

» cil aktivity: Simulace détem nabizi zpétnou vazbu na rozsah a hloubku informaci, které o

sob¢ sd¢€luji na svych vetejnych profilech na socialnich sitich.

» popis: Lektor pfednese téma socialnich siti, pta se déti, které socidlni sité znaji a na
kterych maji svlij vlastni profil. Dale rozviji diskusi na téma soukromi na socialnich sitich

a vetejné zobrazovanych informacich.

V ramci simulace se déti registruji do nové socidlni sité ,,Fejskuk®™ a vyplnuji si
informace do svého profilu. Nejdiive déti navzajem a pak i lektor nebo vhodny nezavisly
pozorovatel dava détem zpétnou vazbu na vhodnost uvedenych informaci na profilu a

uvadi ptiklady z praxe, jak je mozné dané informace zneuzit.

Na zavér lektor déti motivuje ke spolecnému navrhu, které z informaci je vhodné
mit na vefejném profilu. Odbornici doporucuji, aby o sobé mladsi déti na internetu
nezvefejiiovali zddné osobni udaje véetné fotografie obliceje, jména, veku, adresy, skoly,
telefonniho ¢isla ¢i jiného kontaktu. Napt. ve vefejnych chatovacich mistnostech si dité
vystaci s prezdivkou. Jina je situace tehdy, pokud dité po internetu soukromé komunikuje

S osobou znamou i mimo prostiedi internetu.

» pomiicky: predtisténé nebo elektronické registra¢ni formuléie z nasledujici strany



[Registrace do Fejskuku ]

Pro registraci vyplite Udaje na verejny profil:

Kontaktni udaje:

Jméno: PFijmeni:
Datum narozeni: Skola:
Mésto: Ulice a C.p.:
E-mail: Skype:
Telefon: ICQ:

Co mate rad/a:

Konicky:

TV porady:

Muzika:

Nastaveni soukromi:

Vase fotografie si smi prohlizet: vSichni Vjen pratelé
Vase prispévky a komentare smi prohlizet: vsichni Yjen pratelé
Zpravy vam mohou posilat: vSichni /jen pratelé

Dékujeme za registraci,

vitejte na Fejskuku!




3. Chces si privydélat?

» cil aktivity: Simulace ma vést déti ke kritické percepci informaci na internetu a pomoct
jim nahlédnout lez jako béznou soucast internetového obsahu. Na ptikladu ¢asté praktiky
lakani fotografii a informaci od déti za uplatu maji déti zjistit, Ze nelze divétovat

informacim z neznamych neovétenych zdroji.

> popis: Lektor détem piednese téma internetu jako zdroje pracovnich nabidek, brigad a
privydelkt. Pta se déti na zkuSenosti jich samotnych i jejich ptatel a nejbliz§iho okoli

S touto moznosti vyuzivani internetu.

Samotnou napln drobné aktivity tvofi ndvrh feSeni situace, ve které déti dostanou
Z neznamé e-mailové adresy lakavou nabidku na ptivydélek. Jedna se o v praxi Casto
vyuzivanou formu manipulace déti. Ustfednim tématem jsou fotografie. Manipulator
z déti 14ka jejich fotografie na ukazku s ptislibem brigddy formou foceni mddnich nebo
jinych fotografii za lakavou finan¢ni obménu. V ptipad¢ této simulace odesilatel od déti

navic pozaduje nékteré osobni udaje, jako je vék nebo navstévovana skola.

Détmi navrzené teSeni lektor rozvede a nastini mozny vyvoj takové situace.
V pfipadé odeslani fotografii a dalSich osobnich udaji Vv podobé jména, véku a
navstévované Skoly se déti stavaji snadnym cilem utokli i mimo prostiedi internetu.
Pokud by odesilatel z déti vylakal dokonce citlivé fotografie, mohl by je snadno vydirat a
pozadovat dal§i podobny materidl pod pohriizkou zvetejnéni fotografii. Jako ukdzku

takového ptibéhu lektor mize pustit tryvek z druhého filmu Seznam se bezpe¢né.

Vhodnym feSenim je rozhodnout se na zpravu neodpovidat a idedlné¢ o ni fict i
rodi¢im nebo uciteli. Naopak nevhodné feseni je na podobnou zpravu reagovat nebo

dokonce poskytovat poZadované osobni udaje véetné fotografii.

» pomucky: text e-mailu v elektronické podobé nebo vytistény (piiklad e-mailu na
nasledujici stran€), film Seznam se bezpecné, dostupny fotoaparat nebo webkamera,

pokud by je déti chtély vyuzit



“ O N - - Dalsi ~ 121

Détsky fotomodeling Dorugend podta  x =
jaroslav.maly-foto@email.cz 21:58 (pfed 10 min) .- -
komu: mné |«

Ahoj kamarade,

chees si snadno vydélat 2000 K&2 shanime déti ve véku 6-13 let na
foceni do médniho éasopisu.

Posli nam svou fotografii, jméno, vék a nazev skely. do kieré chodis. Do
konce listopadu vybereme 100 déti, kieré pozveme na foceni v ateliéru.

Jaroslav Maly
FOTOatelier Jaro

Mepilova 12
Fraha 9

& ~ jaroslav.maly-foto@email cz

n + Ulofeno @ -



4. Vyrabime nepriistielné heslo

» cil aktivity: Drobnd aktivita u¢i déti, ze heslo je soukromy udaj, ktery pomaha chranit
nase soukromi a identitu na internetu. Proto nepatii do ruky nikomu cizimu ani tém, ke
komu mame daveru. Aniz by o tom dité védelo, mize heslo poskytnout agresorovi, ktery
zneuzije pristup do jeho uctu napt. ke kybersikané. Navic se déti dozvi zésady pro tvorbu

bezpecného hesla.

» popis: Na tvod lektor détem piednese téma hesla jako bezpe¢nostniho kli¢e k osobnim
uctim a informacim. Pta se déti, kolik takovych hesel maji, jak si sva hesla vybiraji a
jestli si mysli, ze jsou skutecné bezpecna a pro¢ by vlastné méla byt. Nasledné lektor
détem predstavi, z ceho se sklada bezpecné heslo a co by se v ném nemélo objevit:

- nepouzivat snadno dostupné tidaje (jméno, ptrezdivka, datum narozeni)
- heslo musi mit minimaln¢ 8 znaka
- je vhodné pouzit kombinaci znakt (¢isla, mala a velka pismena, dalsi znaky ?!@#)

- pomucka — ,,M¢la babka 4 jabka a dédousek jen 2 = Mb4jad;j2

Na zaklad¢ predchozi debaty lektor vyzve déti, aby si na misté¢ vymyslely nové
bezpetné heslo pro sviij ucet na socialni siti nebo e-mailu. Kazdé z déti si heslo napise na

vlastni podepsany papir.

Poté lektor vyzve déti, aby sva hesla ukdzaly a zkontrolovaly si tak, Ze jsou
opravdu bezpe¢na. Pta se, kde chtéji heslo pouzit, zkusi si ho od déti opsat nebo je s nim
vyfotit. Lektor volné navaze diskusi o tom, jestli je v pofadku, Ze si hesla vzajemné
ukazujeme, opisujeme a fotime, a co by se mohlo stat, kdyby se heslo dostalo do ruky

nékomu cizimu.

Pokud se déti se svym heslem sv&fi (napf. 1 kamarddiim), mély by nasledné
reflektovat nevhodnost dal§iho vyuzivani takového hesla. Pokud by se dostalo do ruky
nékomu cizimu, ten by mohl zneuZit pfistup do uctu, zjistit osobni udaje ditéte nebo se

prostiednictvim U¢tu vydéavat za ono dité¢ za ucelem ho poskodit (kyberSikana).

» pomiucky: papiry a psaci potteby pro déti, fotoaparat



5. PriSel ti e-mail

» cil aktivity: Tato aktivita détem predstavi typické projevy kyberSikany a umozni jim
vyzkousSet si kybernetického agresora zastavit. Na zavér se sezndmi s odborniky

doporuc¢ovanym a funkénim modelem obrany proti kyberSikang¢.

» popis: Lektor nadnese téma Sikany a kyberSikany — spole¢né s détmi vyjmenovava jeji
projevy, charakterizuje osobu tGto¢nika a obé&ti a motivuje déti, aby sdilely své zkusenosti

S timto jevem ze svého okoli, ze Skoly nebo od ptatel.

Pro uvedeni do aktivity lektor détem predstavi smyslenou postavu 10leté¢ zacky
Hany, ktera se stala obéti kyberSikany. Ukazuje détem sérii zprav, e-mailti a komentaia
ze socidlnich siti, které Hana od uto¢nikti pravideln¢ dostavala. Jedna se o verbalni utoky,
nendvistné projevy i vyhruzky. Lektor déti vyzyva, aby nasly fesSeni, jak mize Hana

utoky zastavit.

Béhem plnéni ukolu jsou déti zahrnovany stale novymi zpravami. Jde o simulaci
casové neohraniCenosti utokl v ptipad¢ kyberSikany. Ve vhodnou chvili lektor aktivitu
ukon¢i a pristoupi ke zpétné vazbé navrzenych feseni. Sérii otazek se snazi déti navést na

vhodné feseni situace.

Jako idealni postup pro feSeni Sikany odbornici radi svéfit se rodicim nebo
uciteli, zablokovat 1éty agresora, uchovat zpravy jako dikaz kyberSikany a
v zavaznéjsich piipadech kontaktovat Policii CR. Vhodnym postupem je i kontaktovani
nékteré z horkych linek (Linka bezpeci). Naopak nevhodnym feSenim je odpovidani na

Sikandzni zpravy.

» pomiucky: pocitaCe a zalozeny e-mailovy Ucet a mobilni telefon pro cteni zprav,

piipravené texty a ukazky Sikanoznich projevi (pfip. 1 V tisténé podob¢)



