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Martina Knopova ve své diplomové praci Kyberterorismus a digitalni piratstvi
predstavuje zakladni pilife moznosti destabilizace informacnich systémi. K
presnéjsimu popsani celé problematiky se autorka zamérila na koncept fizeni rizik
information assurance (zabezpeceni informaci). Uzky vybér jednotlivych
kybernetickych udalosti pak prozkouméava pres zakladni atributy konceptu:
confidentiality (dtivérnost), integrity (celistvost), availability (dostupnost),
authentication (autentizace), authorization (autorizace) a non-repudiation
(nepopiratelnost). Timto Knopova zjistuje, zda model information assurance je stale
dostatecné aplikovatelny a vyuzitelny pro presnou identifikaci kyberterorismu. V zavéru
tvrdi, ze koncept fizeni rizik je stale aktualni a pokud by jsem dodrzovali vSechny prvky

konceptu information assurance, tak miizeme zabranit kybernetickym ttokim.

V podstaté information assurance je model, ktery je miiZzeme jednoduse prirovnat k
jakékoliv pravni normé se vSemy svymi pravidly, nastroji a strategiemi. Vysledkem
prace je vlastné poukazani na fakt, Ze nedodrzime-li informacni bezpeénost, miize
vzniknout kyberneticky utok.

A proto se domnivam, Ze kromé vagniho zavéru zvolila autorka pro danou problematiku
nevhodny postup rozboru pro tak komplexni téma jako je kyberterorismus. Dynamicky
se vyvijejici virtualni hrozby v kombinaci s pseudo-védeckym textem je vice méné ku
Skodé. Doporucuji sttizlivé uchopeni celé problematiky, kde pohled z mnoha thli by
mél byt podporen volnym anglosaskym charakterem eseje. Takovy styl je otevien pro

pripadnou revizi, aktualizaci, diskuzi a polemiku.

V teoretické ¢asti zejména postradam Sirsi sociologické aspekty, které jsou v praci

zjednoduseny na motivace aktéri terorismu. Zdroje informaci pochazeji vétSinou z
prohlaseni komerc¢nich instituci a vladnich vyzkumnych pracovist. Existuje mnoho
rozdilnych tvrzeni, které Knopova opomiji. Protichtidné prameny lze nalézt tieba u

nevladni organizace Der Chaos Computer Club nebo magazin 2600. Timto prace




nezarucuje maximalni objektivitu. Koncepci by také prospélo detailngjsi usazeni do
SirSich politickych kontextii: rusky nacionalismu, Matv odkaz v ¢inské spole¢nosti,
separatistické tendence na Kavkaze, apod. Soucasné by tim mohla byt vytvorena Siroka
predikativni rovina soucasného vyvoje kyberterorismu a konsekvence v zivéru prace by

byly pfinosnéjsi nez strohé konstatovani poruSovani ,norem®: information assurance.

Déle jsem v praci nenasel hlubsi sondu do pfibuzné, ale odli$né problematiky digitalni
piratstvi (¢ast ndzvu diplomové prace), které mé zasadné pestiejsi historii, ktera nas
provazi pied celou druhou polovinu 20. stoleti. K tomu autorka naprosto opominula

zasadni udalosti okolo serveru WikiLeaks.

Pozitivni vSak shledavam systematickou formu analytické ¢asti, kde Knopova dodava
praci prehlednost a logickou orientaci. K té prispiva pravidelné nivelizovana struktura
(cile, motivace, nastroje a disledky). Velice podobné udélosti jsou pod takovou
analyzou ve svém vysledku velice rozdilné. Prace v tomto smyslu sumarizuje
komplikované dostupné informace. Samotné téma mé do budoucnosti silny
spolecensky potencial. Lidé Zijici ve svych obydlich se svymi poditaci se dozvédi vice,
jak miiZe byt vlastni pristroj nekale vyuzit k terorismu nebo sami mohou byt jednoduse

terorizovani.
Pres vyse uvedené vyhrady povazuji predlozenou koncepci Martiny Knopové za

priimérnou a tak dle stupnice hodnoceni Ustavu informacnich studii a knihovnictvi i

hodnotim. Praci doporucuji k obhajobé.
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