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Abstrakt

Diplomové prace se zabyva ptredevSim zmapovanim cili, motivaci, nastroju a duasledkt
soucasnych kybernetickych valek. V prvé tadé se zamétfuje na charakter kybernetickych
konfliktt, identifikuje a definuje podstatu kybernetického terorismu; jeho principy, pti¢iny a
hrozby. Kromé& popisu obecnych metod kybernetického boje klade také diraz na podrobnou
analyzu konceptu ,,Information Assurance,” ktery pifedstavuje druh strategie, uzivané za
ucelem definice rizik informacni bezpec¢nosti v Kyberprostoru. Analyticka ¢ast prace se vénuje
konkrétnim pfipadim mezinarodniho kyberterorismu a jeho jednotlivym formam
v kybernetickych stietech mezi lety 2007 a 2010. Z geopolitického hlediska chronologicky
analyzuje jednotlivé kybernetické utoky, k nimz doslo v oblasti evropsko-ruské, asijsko-
americké a na Stfednim vychod¢. Z komparace teoretického modelu ,,Information Assurance*
a dil¢ich analyz jednotlivych pfikladi kybernetickych valek tak vyplynulo, Ze nedodrzeni
tohoto modelu v praxi ma za nasledek naruSeni informaéni bezpecnosti daného systému, coz
v uvedenych piipadech vyrazné ptispélo ke vzniku kybernetickych konflikti, ¢imz byla
potvrzena platnost a pouzitelnost konceptu ,,Information Assurance* pii zabezepecCovani

informacnich systémd.



Abstract

The thesis “Cyberterrorism and digital piracy” deals with the description of aims,
motivation, tools, and consequences of current cyberwars. First of all, it concentrates on
features of cyberconflicts while trying to indentify and define the essence of cyberterrorism,
its principles, causes, and threats. Besides a description of common cyberwar methods, it
provides a reader with a detailed analysis of the “Information Assurance* concept, which
represents a form of strategy used to define risks of information security in the cyberspace.
The analytic part of the thesis concerns concrete cases of the international cyberterorism and
its forms in the 2007 to 2010 cyberwars. It also analyses some particular cyberattacks from
the geopolitical point of view in a chronoligical way, especially those that happened in the
European-Russian, Asian-American and Middle-Eastern regions. The comparation of the
theoretical “Information Assurance* model and partial analyses of individual cyberwar
examples has showed that not to keep the model reasons in the real disruption of the
information security for a particular system. This fact notably contributed to the inception of
aforementioned cyberconflicts, therefore the validity and applicability of the Information

Assurance“ concept the has been proved.
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CHARAKTERISTIKA DIPLOMOVE PRACE

Cilem teoretické Casti diplomové prace je zmapovat soucasny stav kybernetického boje,
specifikovat jeho charakter a poukazat na jeho provazanost s informa¢né-komunika¢nim

konceptem ,,Information Assurance.

Cilem praktické ¢asti prace je demonstrovat jednotlivé
prvky tohoto konceptu na ptipadovych studiich kli¢ovych kybernetickych utokd vybranych a
utfizenych dle geopolitického hlediska.

Koncept ,,Information Assurance,* vyvijejici se postupné jiz od konce 50. let,
predstavuje od ptelomu tisicileti hlavni nastroj analyzy rizik v informacnich systémech.
,Information Assurance* je tvofen jednotlivymi dil¢imi atributy, které zahrnuji dostupnost
(availability), integritu (integrity), autentizaci (authentication), diivérnost (confidentiality) a
nepopiratelnost (non-repudiation), jez jsou kli¢ovymi prvky zabezpeceného piistupu do
informacnich systémﬁ.2 JelikoZ se snazim ve své praci ovéfit, zda je koncept stale aktualnim i
pro rychle se vyvijejici a globalizujici oblast novych médii, zabyvala jsem se Vv praci dvéma
stéZejnimi otazkami. Zaprvé, zda je stale mozné pomoci konceptu ,,Information Assurance*
popsat soucasné kyberteroristické utoky, a zadruhé, zda by bylo relevantni obranou vici
hrozbam modifikace, zcizeni a znehodnoceni dat dodrzeni prvku tohoto konceptu? Pro
empirické ovéfeni téchto otazek jsem sestavila hypotézu, kterou jsem ovéfovala na
ptipadovych studiich praktické ¢asti prace:

., Koncept , Information Assurance ‘ je stdle dostatecné aktudlni a vyuzZitelny pro to, aby
dokazal popsat soucasné kyberteroristické utoky a jeho dodrzovani vede k eliminaci hrozby
utokai.

Praktickym zamérem prace je tedy pomoci piipadovych studii pfispét k teoreticky

obecnému argumentu, ktery tika, Ze principy a pfic¢iny kybernetického technologického boje,

! Information Assurance® znamena koncept, ktery identifikuje rizika v informaénich systémech a nastavuje
efektivni obranu pro nim. Timto konceptem se zajistuje souhrn atributil integrity, dostupnosti, davernosti,
nepopiratelnosti a autentizace tak, aby uzivatel mél jistotu, Ze data v procesu od vysilace k piijemci nebyla
zménéna nebo zptistupnéna nepovolanym osobam. Spadaji sem veskera rizika souvisejici s informacemi, bez
ohledu na typ rizika — mohou byt bezpe¢nostni, pravni nebo technologicka.

% Srov. Novotny, J., Celeda, P., Dedek, T. Hardware Acceleration for Cyber Security.
In IST-091 — Information Assurance and Cyber Defence. Antalya (TUR) : NATO
Research and Technology Organization, 2010. str. 15.
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V soucasnosti a blizké budoucnosti funguji na principu masového rozsifeni informacnich a
komunikac¢nich technologii, jsou zacileny predev§im na infrastrukturu kritickych systémd.
Ptedpoklad, podlozeny dalsim vykladem uvadi, ze v poslednich dekadach doslo v technické,
ekonomické, kulturni, a tim padem i medialni, politické a socialni rovin¢ ke zménam, které
pretvorily strukturdlni charakter globalni spolecnosti natolik, Ze mizeme hovofit o
kvalitativn€ novych rizicich, zranitelnych mistech a novych technologiich boje.

Druha analytickd cast prace se vénuje problematice kybernetického boje, a sice
identifikaci jeho podstaty a analyze jeho moznosti z pohledu vybranych stati a nadnarodnich
organizaci. V této ¢asti rovnéz usiluji 0 vymezeni motivace kybernetickych utokt s dirazem
na hlavni cil — Kkritickou infrastrukturu, jez se stala hlavnim cilem kyberterorista pii
nejzavaznéjSich kyberutocich, které se odehraly v letech 2007 az 2010. Tyto ptiklady
kybernetickych konflikti jsou analyzovany z geopolitického hlediska, a tudiz roz¢lénény na
oblast evropsko-ruskou, a to predev§im na utoky na Gruzii a Estonsko, asijsko-americkou,
zam&fenou na &inskou kybernetickou strategii a také na vyznam Cyber Command® v ttoku
proti Jizni Koreji a USA, i stfedo-vychodni, reprezentovanou predevsim Cervem “Stuxnet”
v Iranu, ktery se stal vyznamnym obratem ve zpasobu vedeni kybernetickych valek.
V posledni ¢asti  jsou jednotlivé konflikty konfrontovany s teoretickym konceptem
,Information Assurance,” pfi ¢emz jsou zaroven vyvozeny dusledky téchto udalosti, a tak je
V zavéru umoznéno ovéfit platnost ivodem stanovené hypotézy.

Pfi vybéru zdroji k praci jsem vychdzela zejména z d¢l klasickych autort piipadné
z literatury, na kterou tato dila odkazuji. Zaroven podotykam, ze Cast prace byla napsana
na studijnim pobytu v Rimé, a proto je odborna literatura dilem v italském jazyce.

V teoretické praci je obzvlast vyuzita metoda popisu, Castecné jsem uzila i metody
komparativni. Diky témto pracovnim metodam byla stanovena vychozi hypotéza, K jejimuz
ovéteni doSlo v ¢asti analytické, kde byla pouzita pfedev§im metoda analyticka, pro
dukladnéjsi nastinéni souvislosti jsem zvolila metodu komparace, jiné pasaze jsou zpracovany
metodou popisu. Za téelem zachovani jednotného ramce zkoumani, jsem Si u vybranych
aktért vypomohla nasledujicimi vyzkumnymi otazkami:

1. Které instituty mezinarodniho prava aktéti uzili v ramci oficialni argumentace?

2. Jaké skute¢né cile a zajmy Ize dovodit z ¢inli a dlouhodobého chovani aktéra?

¥ Organizovany utvar USA, které dohliZi na elektronickou bezpe¢nost armadnich siti, siti americkych uradi a
soukromych siti vysoké dulezitosti. Velitelem utvaru je general Keith Alexander.
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3. Do jaké miry byla oficialni argumentace a skutecné kroky v souladu?

Ptedevsim jsem se tak zabyvala okolnostmi, pfimo souvisejicimi S hleddnim odpovédi

na vyse polozené vyzkumné otdzky a s naslednym ovéfenim platnosti hypotézy.

V zavére¢né Casti prace jsem se na zakladé nabytych poznatkt snazila najit odpovéd’ na
otazku podstaty a podoby kybernetického terorismu vramci obecné chapaného
kybernetického boje, jeho charakteru a ndastroji, jakoz 1 jeho wvztahu k soucasnym

technologicky vyspélym spole¢nostem a k formam vedeni konflikta.

12



TEORETICKA CAST - Uvod do problematiky

informacnich technologii

Moznosti kybernetického boje jsou dany informatizaci a demokratizaci spolecnosti.

4 ;s 171 . v 7 . v 7
“* zavislé na informacénich a komunikacnich

S ptichodem tzv. ,,informacni spolecnosti,
technologiich a zejména na IT infrastruktuie, se rozvinula novd moznost destabilizace
informacnich systému, nova hrozba kybernetickych utokli. Bézny charakter valky 20. stoleti
byl pievratnym zpusobem zménén prostiednictvim informacnich a komunikaénich
technologii (dale jen ICT), které umoznily vést bitvu v elektronickém, a touto zménou

charakteru boje pifimély spole¢nost ke zmén¢ zptisobu reakce na valku viibec.

Spolec¢nost zaloZena na znalostech, kterd vyuziva moderni ICT v kazdodennim zivoté, je a
bude stale vice ohroZena myslnym ¢i neimyslnym zneuZitim téchto technologii. Soucasné
ale jejich vhodné uziti nabizi rozsahly potencial pii ochrané spolecnosti pfed riznymi typy
hrozeb, vcetn¢ terorismu. Predmétem mého vyzkumného zdméru je proto analyza
informacnich technologii z hlediska bezpec¢nosti. Jedna se zejména o systematické rozvijeni
konceptu ,, Information Assurance,“a jde tak i 0 vyzkum moznosti a vyuziti informacnich
technologii pro posileni informacni bezpecnosti prostfednictvim vytvareni novych ptistupli

k analyze, monitorovani a pfedvidani potencialné nebezpecnych aktivit.

Zejména v poslednich letech se stala bezpecnost informac¢nich systémi velmi dulezitou
soucasti informatiky vSech mezinarodnich instituci, nadnarodnich organizaci téméf ve vSech
oblastech fizeni. Jeji vyznam poroste hlavné v budoucnu z divodt uzsiho zapojeni do
evropskych struktur, a tim naslednou technologickou integraci. Jako zvlasté alarmujici se jevi
situace v oblasti bezpecnosti informacnich systémd. Od r. 1988, kdy se v USA objevil prvni
vir a jiné dalsi nebezpecné zpuisoby ohrozeni bezpecnosti pocitacl (Cervi, trojsti kong),

vznikla nové kategorie poéitatovych programil, tzv. malware,” &elici témto bezpe&nostnim

* Poprvé zmin&na v roce 1975 v Norové-Mincové zpravé pro francouzskou vladu. Informaéni spole¢nost je
charakterizovana vytvafenim, vyuzitim, distribuci a manipulaci s informacemi coby nejvyznamné;jsi
ekonomickou, politickou a kulturni aktivitou. Zakladnimi nastroji informacni spole¢nosti jsou pocitace a
telekomunikacni prostiedky, tedy ICT.

® Malware je pogitatovy program uréeny ke vniknuti nebo poskozeni pocitatového systému. Vyraz malware
vznikl slozenim anglickych slov ,,malicious (zakeiny) a ,,software*. Malwarem rozumime tzv. $kodlivy
software (malicious software).
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http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
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rizikim. Soucasn¢ se ohromnym tempem zvySuje i rozsah napadeni pocitacl. Zatimco do
r. 2004 rostl pocet hrozeb ze strany malware pouze linearn€ a ne pfili§ rychle, od r. 2004 se
tento linedrni rist zménil na rist exponencialni. V r. 2008 bylo jiz zaznamendno kolem 1,5
milionu hrozeb ze strany malwaru a béhem r. 2009 to bylo jiz 2 miliony. Podle organizace
Symantec,6 zabyvajici se problémem bezpeCnosti pocitacli, smétuje kyberkriminalita nejvice
do oblasti ziskavani a prodeje informaci o kreditnich kartach (31 % z celkového podilu
obchodil), dale potom do prodeje tidajii o finan¢nich uctech (20 %). Pokracuje také nartst
utokd vyuzivajicich socialni sité. Nejnovéjsi utoky r. 2010 se zaméfily zejména na spolec¢nosti

obchodujici S cennymi papiry na burze, nadnarodni korporace a vladni agentury.

Je nesporné, Ze otazka bezpecnosti dat se velice zvysila diky rozsiteni konceptu Web 2.0, 7
ktery je spjat s obrovskym nariistem uzivatelské zakladny, a to predev§im u aplikacich
socialnich siti, jez se staly novou zakladnou pro utoky pocitacovych zlo¢inctii. Web 2.0 se
spoftem svych wuzivatell a interaktivnim obsahem stal socidlni platformou pro
kyberteroristické utoky pocitacovych zlocinct. Interaktivni obsah, socidlni sité s otevienou
propojenou komunitou lidi a skupin nabizi uto¢nikiim novy prostor pro Sifeni pocitacovych
utokl prostfednictvim novych kanalin,® a také umoziuje provadét utoky socidlniho
infen)}rstvig za ucelem profilace a krddeze identity, coz jsou synonyma pro nejvyznamngjsi

informacné bezpecnostni rizika.

Dalsim dtivodem, pro¢ se zabyvame problematikou ochrany dat, je vzestup cilenych utoka
na jednotlivd zafizeni, nebot’ vyznamné narlstd pocet novych hrozeb, které jsou neustéle

dumysInéjsi ve své komplexnosti, slozitosti a kriminalnim umyslu.

V soucasnosti se dynamicky vyvijeji pfedevSim zpusoby obrany a utokt, identifikuji se

puvody hrozeb kyberteroristickych utoki, analyzuje se mnozstvi Skodlivych kodi, diferencuji

® Viz Symantec Global Internet Security Threat Report. Trends for 2010. In: Symantec, duben 2010,
[cit.1.5.2011]. Dostupny na WWW: <http://eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security_threat report_xiv_04-2009.en-us.pdf >.

" O’REILLY, Tim. Web 2.0 Compact Definition: Trying Again. O 'Reilly — Spreading The Knowfledge Of
Technology Innovators [online]. c2006 [cit.1.5.2011].

& DI NUCCI, Darcy. Fragmented Future. Design and New Media. [online]. 1999

% Sociélni inZenyrstvi (sociotechnika) je zpiisob ziskavani dileZitych informaci od uzivatelii bez jejich védomi
pomoci néhoz uto¢nik ziska neautorizovany ptistup do pocitatového systému.

14



se zpusoby na zajistovani weboveé bezpecnosti, shrnuji se pozitiva i negativa, a spolecnost se
tak zaméfuje na problematiku ztraty elektronickych dat vice nez kdykoliv predtim. Navic na
vyznamu pozoruhodné¢ nabyva i problematika Skodlivych kodd v informacénich sitich,
problematika Web 2.0 sluzeb a fungovani modernich webovych aplikaci,’® které p¥inaseji
naprosto novou zkusenost s riznymi formami atoku. Stejné tak dnes hybe svétem i otazka

virtualizace,*

takze ochrna dat v informacnich systémech nezlstava jenom ukolem pro
pracovniky v ICT, ale rovnéz se stdva vysoce fesSenou prioritou ve vysokém managementu, u

sociologt, stejn¢ jako u informacni védct.

Organizace soukromé i vefejné stale vice akceleruji na outsourcing,*? cloud technologie®®
a mobilni feSeni. Dulezity vedlej$i u¢inek ale zaroven predstavuje fakt, ze vice dat je
vystaveno ztraté nebo kradezi. Tato témata jsou dokonce tak aktualni a dynamicka, ze se
v souCasnosti muzeme setkat stak netradi¢énimi a netypickymi hrozbami,jakymi jsou
napiiklad nové metody pishingu'® (Whaling, TagNabbing), hardwarovéa $pionaZ na trovni
vyrobetl, &i nebezpecné geografické lokace.™ Kybernetiéni utoénici totiz velmi rychle chapou
vyznam novych technologii, jakymi jsou naptiklad Cloud computingu a virtualizace,* jako
prostiedek pro vyuziti v jejich ¢innosti. Dale jsou velmi aktualni otazky monitoringu, které

vyznamné piesahuji do oblasti legislativy a pravnich pfedpisti viibec. Rozebiraji se i nové

1% Srov. PORTER, Joshua. Why Social Ads Don’t Work. Bokardo Social Web Design [online]. 2008

11V otazkach dnesni informa&ni bezpecnosti fesime virtualizaci jako jedno z hlavnich feSeni bezpecnostnich
problému. Srov. PORTER, Joshua. Why Social Ads Don’t Work. Bokardo Social Web Design [online]. 2008

2 K AKABADSE A.; KAKABADSE N. Outsourcing : Current and Future Trends. Thunderbird International
Business Review [online]. 2005, vol. 47, no. 2 [cit.7.3.2011]. Dostupny na WWW:
<http://people.oregonstate.edu/~sanderni/outsourcing.pdf>.

13 Srov. ANDERSON, Nate. Tim Berners-Lee on Web 2.0: “nobody evens know what it means*. Ars Technica
[online]. 2006

¥ Phishing* je podvodna technika pouZivana na internetu k ziskavani citlivych udaji (hesla, &isla karet). Srov.
Kolouch, J. — Volenecky, P. Trestnépravni aspekty phishingového utoku. Trestni pravo, 2008, ro¢. XII, ¢. 9, s. 5.

' Srov. Regulation in the Information Society. In: European Commission, Europe’s Information Society,
[cit.1.5.2011]. Dostupny na WW W<http://ec.europa.eu/information_society/tl/policy/regulate/index_en.htm> .

18 Tamté
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technologie pomoci téch klasickych, jako je naptiklad antivirova ochrana, filtr spamu ci
obsahu."’

Informacni bezpecnost méni svét, S tim, jak se jeho lidska populace stava zavislejsi na
informacénich systémech a jejich provozovani, kladouce diraz na kliCové pojmy typu
,kontinuita provozu,” ,fizeni identit,” ¢i ,,ochrana pied automatizovanymi utoky.” Jednim
Z nejzhavéjsich problému dnesni spolecnosti je tak ochrana pred falsovanim identity, kde se
subjekt vydava za nékoho, kym ve skutecnosti neni. Resi se zde v podstaté identifikaci jedince
pro provedeni rtznych systémovych operaci, nebot’ toto predstavuje neuvéfitelné silnou
zbran, ktera ve ,,virtualnim prostiedi* predklada realné informace. Zatimco v redlném svété
dosvédCuje jedinec svoji identitu svym vzhledem nebo identifika¢nim dokumentem, ve
virtualnim svété plati, ze V podstaté neznamy subjekt se pokousi prokazat svoji identitu, a
domahd se tak svych prav pro dany systém. Zvlasté¢ nyni, kdy je riziko neautentizovaného
ptistupu k datim stale vyssi, nebot’ se zvySuje okruh osob, které mohou mit pfistup k témto
dattim.

Z vySe uvedenych divodid znamend bezpecnost informacnich systémi velmi Sirokou
oblasti sofistikovanych feSeni pro danéou problematice, takze funguje na mnoha pfiistupech a
metodach.

Po provedeném prizkumu Eurostatu s nazvem ,,Security related problems experienced

through using the Internet for private purposes in the last 12 months “!®

9

se jako zvlaste

alarmujici jevi situace v oblasti bezpe&nosti informaénich systémi.*

17 7v145té se klade diiraz na bezpeénostni monitoring siti v kontextu s podezielymi jevy a udalostmi, které maji
vysokou schopnost odhalit slab4 mista systému nebo nezndmé utoky.

'8 Databéze Eurostat. Security related problems experienced through using the Internet for private purposes in
the last 12 months [cit.1.5.2011]. Dostupny na WWW<
http://appsso.eurostat.ec.europa.eu/nui/setupModifyTableLayout.do>.

19 The European Programme for Critical Infrastructure Protection. [cit.1.5.2011]. In: ProAdrias, Dostupny na
WWW< http://www.proadrias.isig.it/Documenti/EPCIP%20memo.pdf>.
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BEZPECNOST DAT V INFORMACNICH
SYSTEMECH

Pod pojmem informacni bezpe¢nost rozumime obvykle zajisténi internich i externich
slozek informacnich systémt a informaci, které jsou v nich uchovavany, zpracovany a
pfenaseny. Pojem bezpecCnost IT zahrnuje piedevsim pojmy jako bezpecnost informacnich
systemit, ochrana informacnich systémii, ochrana informaci, ochrana informacnich
technologii. 20

Vsechny tyto pojmy maji sviij nezanedbatelny vyznam pii popisu a diskuzi o bezpecnosti
a ochrané informacnich systémid a informaci ulozenych, zpracovavanych a pifenaSenych
v takovychto systémech. Mezindrodni normalizaéni organizace ITSEC?! ve svych norméach
definuje bezpecnost jako zajisténost proti nebezpe¢im, minimalizaci rizik a jako komplex
administrativnich, logickych, technickych a fyzickych opatfeni pro prevenci, detekci a opravu
nespravného pouziti informacnich systémid. Jsou vytvafena tzv. Kritéria hodnoceni
bezpecnosti informacnich systémd, tzv. ITSEC (Information Technology Security Evaluation
Criteria).?? Tato kritéria byla Evropskou komisi poprvé pfijata vr.1990.2 Bezpetny
informacni systém je podle nich takovy, ktery je zajistén fyzicky, administrativné, logicky i

technologicky.

1.1 Problém ochrany dat v informacnich systémech

Jak byly informacni technologie aplikovany na moderni organizace, stalo se mnohem
snaz§i informace shromazdovat, ukladat, manipulovat a §ifit. Rozvoj informatiky

v poslednich letech pfinesl potfebu shromazdéni velkého mnozstvi dat v informacnich

% RANNENBERG, Kai: Recent Development in Information Technology Security Evaluation — The Need for
Evaluation Criteria for multilateral Security. In: Institut fiir Wirtschaftsinformatik, pdf. [cit.4.6.2011],s. 3
Dostupny na WWW <http://www.is-frankfurt.de/publikationenNeu/RecentDevelopmentininformation>.

2 Kritéria ITSEC specifikuji sedm tfid zarugitelnosti bezpecnosti IT pod oznatenim E0-E6. ITSEC jsou
formulovana obecnéji nez puvodné pro vojenské ucely vytvoieni TCSEC (Trusted Computer System Evaluation
Criteria), ktera jsou zaméfena na ochranu divérnosti informaci. (Srov. POZAR, J.: c. d., s. 50-52.)

2 Tamtéz s. 52

2 New Approach to technical harmonization and standardization. In: Portal EU, Summaries of EU Legislation,
[cit.4.6.2011]. Dostupny na WWW
<http://europa.eu/legislation_summaries/internal_market/single_market_for_goods/technical_harmonisation/I21
00la_en.htm>
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systémech a databazich. Dnes je pomoci pocitatli mozné zni¢it vlastni firmu, obchodni
konkurenci, vykrast banku, odstavit jakoukoli sit’, narusit vojenskou operaci, formulovat
utoky ptes sit’, ideologicky ¢i myslenkové propojit lidi kdekoliv ve svété pomoci jakéhokoliv
elektronického zarizeni.

Vznika tedy potieba ochrany dat uloZenych, zpracovavanych a distribuovanych
Vv informacnich systémech. Tato data se musi ochranit pied neidentifikovanymi zavaznymi
hrozbami. V piipadé informacnich systéma by proto mélo jit o opatieni sméfujici k zajisténi
trvalé dostupnosti nabizenych sluzeb, k fizeni pfistupu k datiim na zaklad¢ pfistupovych prav

a ochran¢ pienédsenych dat.

1.2 Proc data chranit?

Termin data je pomérné Siroky a tézko uchopitelny. Mohou sem patfit oblasti citlivych
osobnich udaji jako jsou rodna Ccisla, data narozeni, kontakty v adresafich, profily na
socialnich sitich, historie navstivenych webovych stranek, digitalni stopy, dokumenty,
fotografie, data z platebnich transakci & obsah elektronické korespondence.’* Nejen
v informatice plati, Ze kazda ochrana, kazdé omezeni nebo zneuziti je vykoupeno uritou
cenou. Soucasné doba je zaloZena predevSim na dostupnosti a integrité informacz’,25 které je
potieba si vyménovat na vetejné siti. Organizace jsou v podstaté zavis/é na datech, které je
nutné si distribuovat pies vetfejnou sit’. Jedna se primarné 0 online banky, jez se neobejdou
bez zabezpeceni a zajisténi integrity a dostupnosti dat na svych serverech.

Pro¢ je ale tak dilezité data chranit? Je tomu tak proto, ze data jsou nejcennéjsi casti
informacniho systému, predstavuji nejcennéjsi aktivum kazdé organizace. Pti nespravné
ochrané se muze piihodit, ze dojde ke zneuziti bankovnich ucta, kdy se ke konkurenci mohou
dostat utajované firemni strategie ¢i konstrukéni feSeni. V soudasnosti nas proto nejvice

.y aroe Sy Py vev v s v Vv v ; 1.26 Vo ey
zajimaji jednotliva datova uloziste, jez se bézné ve firmach™ pouzivaji.

# POZAR, Josef a kol.: Zdklady teorie informacni bezpecnosti. Praha 2007, s. 16.

% Information Security and Privacy. In: OECD, Dostupny na WWW

presnosti a kompletnosti informaci a metod zpracovani>.
“ WINDLEY, Phillip. Digital Identity. Cambridge : O'Reilly Media, 2005. 254 s. ISBN 0596008783.
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NejcastéjsSimi a nejaktualnéjsSimi ditvody, proc chranit data, je piedevsim vzestup cilenych
utokii. *’ NaruSeni dat je i nadale pfedmétem véaznych obav organizaci a roste po&et podniki,
které zaznamenaly vice nez pét narusSeni dat béhem jednoho roku. Dal$im diivodem muze byt
neustale rostouci pocet spolecnosti, které uspésné implementovaly technologie pro Sifrovani
dat.® Smyslem ochrany dat je uvédomit si, co by pro nas znamenalo zcizeni & modifikace dat
a jaké hroby z toho plynou. Existuje mnozina pravidel a mechanismi pro zabezpeceni
divérnosti, integrity a dostupnosti dat spojena se snahou celit moznym hrozbam zevnitt i
zven¢i? A jaké jsou v soucasnosti nejvice ohrozené cile internetovych Uto¢niki? Nejveétsi
trendem mezi zneuzivanymi sluzbami, podle nedavno vydané zpravy spolec¢nosti McAfee?
(v prvni teting roku 2011), jsou sluZeb pro zkracovéani odkazi, geolokaéni sluzby,® cilené

socialni inzenyrstvi a malware.
Cile utoc¢niki
e kradeze dat
e zniceni dat
e destabilizace systému
e blokovani mista nebo urcitych zdrojh

V tomto reportu spolecnosti McAfee se dale pise, ze vV prvnim cCtvrtleti roku 2011
pfibylo malwaru podepsané¢ho riznymi bezpecnostnimi certifikaty, v mnoha ptipadech
podvrzenymi. Utoénici dokazali stale G¢inngji maskovat odesilatele/autora $kodlivé zpravy a

ptedstirat, Ze jim je n€kdo, koho adresat znd. Tyto utoky se stale vice soustfed’ovaly na

27 Smérnice 2002/58/ES o zpracovani osobnich tdajii a ochrang soukromi. Utad pro ochranu osobnich tidaji.
[online]. [cit. 4.3. 2011]. Dostupny na WWW: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:CS:NOT>.

8 STEWART, James Michael. CompTIA Security+Review Guide. Indianopolis : Wiley Publishing, 2008. 288 s.
ISBN 9780470404843.

 Virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, [cit. 5.5. 2011]. Dostupny na WWW:
<https://secure.mcafee.com/it/resources/reports/rp-quarterly-threat-q1-2011.pdf>.

% (pozn.: prostiednictvim nékolika malo kliknuti 1ze snadno zjistit, kdo, s kym a odkud prostiednictvim
socialnich siti komunikuje, odkud pochazi, kdy lidé ,,chatuji®, jaké informace si vyménuji i jaké pouzivaji
operacni systémy apod.) Virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, Dostupny na
WWW: https://secure.mcafee.com/it/resources/reports/rp-quarterly-threat-q1-2011.pdf. >. [cit. 5.5. 2011].
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ziskavani citlivych dat. Firmy vSech velikosti po celém svété byly vystaveny rostoucimu
mnozstvi pokrogilych a cilenych utokdi typu APT (advanced persistent threat),®! které
sméfovaly proti archivim emaild, wloziStim souborii, databazim a dalSim citlivym

datum/dusevnimu vlastnictvi firem.

1.3 Proti ¢emu data chranit?

Proti ¢emu data vlastné chranime? V podstaté jde o to, aby relevantni informace byly
dostupné opravnénym osobam pouze v nezbytn€¢ nutném rozsahu a jenom tehdy, kdy je to
potiebné. Mezi nejznaméjsi strategie kybernetickych zloCinct patii cilené titoky na hardware
a software.*? Cilené utoky totiz i pies zvySené ndklady pfinasi jejich ptivodciim mnohem vétsi
Spolu s jejich vyssi vynosnosti je to divod, pro¢ k tomuto posunu ve svété kybernetického
zlo¢inu dochazi. Jako piiklad cileného utoku lze uvést cerva Stuxnet. (Viz. Kapitola 11.1),
kde se pfedevs$im jednalo 0 ochranu jednotlivych komponent informaéniho sys‘[ému.33 Jde o
bezpecnost hardware, bezpecnost operacniho systému nebo bezpe¢nost aplika¢niho software.
Hardware zahrnuje samotné zatizeni, které umoziuje provadét operace s daty. Software je
fidici program, ktery urCuje postupnost provadénych operaci a zahrnuje i operacni systém34
(systémovy software, ktery zajiSt'uje fizeni a spravu hardwaru a zakladni systémové operace).

Druhym typem je aplikacni software, ktery provadi pozadované manipulace s daty,

naptiklad psani textu.

L APT (advanced persistent Great). Cilem utokii APT je vétsinou odcizit citliva data a primyslové sabotaz. Vice
viz Smérnice McAfee. Dostupny na WWW: <http://www.mcafee.com/us/resources/white-papers/wp-operation-
shady-rat.pdf> [cit. 4.4. 2011].

%2 Srov. Owens William A., Dam Kenneth W., Lin Herbert S., Technology, Policy, Law, and Ethics Regarding
U.S. Acquisition and Use of Cyberattack Capabilities, Committee on Offensive Information Warfare, National
Research Council, USA, 20009.

¥ BANDYOPADHYAY, Samir Kumar ; KIM, Tai-hoon. A Cryptosystem for Encryption and Decryption od
Long Confidential Messages. In Information security and assurance : 4th international conference, ISA 2010,
Miyazaki, Japan, June 23-25, 2010 : proceedings. New York : Springer, 2010. S. 86 - 97. ISBN
9783642133640.

% Srov. také: BEAVER, Kevin ; MCCLURE, Stuart. Hacking for Dummies. 3rd ed. Indianapolis : Wiley, c2010.
408 s. ISBN 076455784 X.
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Informacni systémy jsou atraktivnim cilem elektronického zlocinu™®

— proniknuti
informaci do vefejného ob&hu. Data bychom méli chrénit predev§im proti aplikacnimu

softwaru, coz zahrnuje zejména:

1. Skodlivy software (“malicious software” = “malware”). Jedna se o takovy software,
jehoz tielem je narusit bezpecnost informacéniho systému. Skodlivy software ziskava piistup
k osobnim informacim a provadi jiné nezadouci piikazy v pocitaci. Lze jej rozlisit naptiklad

podle jim provadénych ¢innosti, mezi néz nejcastéji patii:
e zniceni data a software v pocitaci
e zablokovani pocitac
e ziskéani diivérné informace
e zneuziti pocitace

Tento malware je Uto¢niky vyuzivan ke sledovani zvyklosti tykajicich se prochazeni
Internetu ¢i kradezi hesel anebo muze uto¢nik ziskat vladu nad napadenym pocitacem.
Skodlivy software se do poditade nainstaluje sam, aniz by o tom uZivatel védél, nebo se mize
nainstalovat s programem, ktery si uzivatel stahnul z internetu. Vhodnou typologii moznosti

zneuziti *° pocitate nabizi i D. Nicol, W. Sanders a K. Trivedi.*’
2. MoZnosti zneuziti pocitace:

e zapojeni do utoktl na dostupnost jinych pocitact (,,distributed denial of service

attack® = ,,DdoS attack*)

e rozesilani nevyzadané (vétSinou reklamni) elektronické poSty — tzv. ,,spam“38

% Podobnym zptisobem se diskutuje i v CISSP: Certified Information Systems Security Professional study guide.
Edited by Ed Tittel, Mike Chapple, James Michael Stewart. San Francisco, Calif. ; London : SYBEX, 2003. xlv,
783 s. ISBN 0782141757.

% O téchto zneuzitich vice ve: Lord William, USAF Cyberspace Command: To Fly and Fight in Cyberspace,
Strategic Studies Quarterly, Fall 2008, USA, 2008.

¥ Nicol D., Sanders W., Trivedi K., Model-Based Evaluation: From Dependability to Security in IEEE
Transcript on Dependable and Secure Computing 1, No.1, January-March, USA, 2004.

21



Dalsim problémem je zobrazovani nevyzadané reklamy, pfesmérovani webového
prohlizece na reklamni stranky apod. — tzv. reklamni software (,,adware*). Kromé klasickych
souborovych virt, které dnes jiz netvofi nejvétsi ¢ast zne€isténi pocitace, se mizeme Setkat
s ohroZenimi (jedna se o programové ohrozeni)*® oznadovanymi jako Cerv (Worm), Spyware,

¢i Adware. Proto si jednotlivé typy zde pfedstavime:
1. Poditacovy Vir — program, ktery se $ifi bez védomi uzivatele

2. Trojsky kuan — skryta ¢ast programu nebo aplikace provadéjici funkcee, se kterou

uzivatel nesouhlasi
3. Cerv (worm) —druh superviru, jehoz §ifeni je zalozeno na bezpec¢nostnich chybach

4. Back-doors — (zadni vratka), které nasledn¢ umozni to¢nikovi ovladat a sledovat
pocitac

5. Phising — podvodny email snazici se vylakat diivérné informace — hesla atd.

6. Hoax — poplasna zprava

7. Spyware — software sleduje uzivatele nebo informace o jeho pocitaci a data odesila

8. Rootkit — program k zamaskovani ur¢itych aktivit na pocitaci

Skodlivy software napadl béhem 12 mésicti poditade dvou tetin uZivateld internetu
v Evropské unii.®® (v Cesku 26 %). Nejdastdji méli vir v poditati webovi uzivatelé
v Bulharsku, kde skodlivy software do pocitate pronikl 58 % ze vSech bulharskych
po&itatovych uzivatel, jak vyplynulo z prizkumu Eurostatu.** Na Slovensku napadl vir
pocitac 47 % PC uZzivatell, coz je tfeti nejvyssi podil hned po zmiflovaném Bulharsku a Malté

s 50 %. Naopak nejméné skodlivy software pronikal do pocitaci v Rakousku s pouhymi 14 %

% Srov. Mazanec Brian M., The Art of (Cyber) War in The Journal of International Security Affairs, Spring 2009
— Number 16, USA, 20009.

“0Srov. Mosca Carlo, Gambacurta Stefano, Scandone Giuseppe, Valentini Marco, | Servizi di Informazione e il
Segreto di Stato (Legge 3 gennaio 2011, n.124), Giuffré Editore, Milano, 2011.

“! Srov. www.epp.eurostat.ec.europa.eu [online]. 7.3.2010 [cit. 3.7. 2011]. Dostupny na
WWW < http://epp.eurostat.ec.europa.eu/portal/page/portal/information_society/data/main_tables>.
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napadenych poditact, Irsku s 15 % a Finsku s 20 %. Podle Security Intelligence Operations,*
ktera Cisco Security Report vypracovala, se zisky z hromadnych atoki meziro¢né snizily o
vice nez polovinu, z 1,1 miliardy USD v ¢ervnu 2010 na 500 miliond USD v ¢ervnu 2011.
Mnozstvi spamu pak v téchto mésicich dokonce kleslo z 300 miliard na 40 miliard za den.

Napiiklad takzvané ,,spearphishingové ﬁtoky“43

piinaseji 1 pfes sviij maly objem a vétsi
finan¢ni narocnost na provedeni desetkrat vétsi zisky nez hromadné utoky. Pfedchdzi jim

peclivéjsi priprava, jsou ¢asto sofistikovanéjsi a vyuzivaji metod socialniho inzenyrstvi.

“2 Srov. dalsi podobn& zaméfena statistika www: epp.eurostat.ec.europa.eu [online]. 7.3.2010 [cit. 3.6. 2011].
Dostupny na WWW
<http://epp.eurostat.ec.europa.eu/portal/page/portal/information_society/documents/Tab/What%20is%20where%

200n%20Eurobase%?20status%2008032011.pdf>.

*% Utoky, které jsou personalizovanou obdobou klasického masového phisingu. Vice o tzv.
spearphishingovych utocich se do¢teme v Mosca Carlo, Gambacurta Stefano, Scandone Giuseppe, Valentini
Marco, | Servizi di Informazione e il Segreto di Stato (Legge 3 gennaio 2011, n.124), Giuffré Editore, Milano,
2011.
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KONCEPT ,,INFORMATION ASSURANCE¥*
APLIKOVANY V RIiZENI INFORMACNICH
SYSTEMU

Koncept ,Information Assurance” je zdkladnim stavebnim prvkem sluzeb
nepopiratelnosti, integrity a diveryhodnosti pienosu informaci. Obecné prvky tohoto
konceptu bezpecnosti jsou nezbytnym predpokladem bezpe€nosti komunikacnich procesu
(komunikacnich siti). Informaéni bezpecnost mizeme definovat jako vzajemné provazana
opatfeni organiza¢ni, administrativni, personalni a fyzické bezpecnosti a opatfeni bezpecnosti
ICT za ucelem zajisténi dostupnosti, diivéryhodnosti a integrity informaci.** V podstaté se
jedné o to, aby relevantni informace byly dostupné opravnénym osobam pouze v nezbytné
nutném rozsahu a jenom tehdy, kdy je to potiebné.

Koncept ,,Information Assurance“je ¢asto povaZovan za nejvhodngjsi standard, *°
kterym bezpecnostni funkce mohou byt zajistény. Definice pojmi podle ,,Information

: A s 4
Assurance® jsou nasledujici:*
Bezpecné komunikace

« oba komunikujici partnefi véii na zikladé vzajemné autentizace,”’ Ze komunikuji

S oznamenym partnerem nebo ze piijali zpravu z autentizovaného zdroje
e pfenaSend informace nemtiZze byt odposlouchdna, nebot’ je zajiSténa jeji duvernost

e pfenasena informace neni zménéna, nebot’ je zajisténa jeji integrita

“ Blyth Andrew, Kovacich Gerald L., Information Assurance: Security in the Information Environment
(Computer Communications and Networks), Springer, USA, 2006.

*® Velmi zajimavou studii tykajici se uplatnéni konceptu“Information Assurance* nabizi i italsky profesor Dott.
Antoni Arije. Antinori Arije, Information & Communication Technology (I.C.T.), tra mutamento sociale e
sicurezza. Uno sguardo al futuro in Quaderno dei lavori 2008, C.1.R.S.D.1.G, Centro Interuniversitario per le
Ricerche sulla Sociologia del diritto, dell'Informazione e delle Istituzioni Giuridiche, Messina, 2009.

“® Landree Eric, Gonzales Daniel, Implications of Aggregated DoD Information Systems for Information
Assurance Certification and Accreditation, RAND Corporation, USA, 2010.

47 . Y . . S L N . .
Autentizace se zde fesi proto, ze predstavuje nejcastéjsi hrozbu utokil na tyto bezpecnostni mechanismy a
V soucasnosti je stale vice oblibenou soucasti mnoha portalt a webovych aplikaci.
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e komunikace je umoznéna pouze autorizované strané, nebot je uplatnéno rizeni

pristupu

e komunikace nemuze byt popiena, nebot’ je zajisténa nepopiratelnost odeslani i

pfijimani zprav

Stuges of Situational Awareness

Perception |Comprehension| 1;.lu-7.
Communication
Monitering
Uses of
Visvalization Inspecting
|

Exploring
Types of IA Real-Time Escalation, Threot
Analysis Analysis Correlotion Analysis

Obr. ¢. 1: Faze situatniho védomi (Stages of Situational Awareness)*

Moznost implementovat bezpecnostni funkce ukazuje predchazeejici tabulka. Budovani
informacni bezpeCnosti obnasi zajisténi internich i externich lidskych zdrojl, vyhrazeni
finanénich prostiedkd, zodpovédnost a v neposledni fad¢ i smifeni se s faktem, ze feSeni
bezpecnosti je nikdy nekoncici proces. Podnétem K budovani informacni bezpecnosti jsou
bezpec€nostni rizika (ohrozujici data a informace), ktera mohou pochézet z riznych zdroju.
Dle urcitého zjednoduSeni rozeznavame rizika persondlni, administrativni a technicka.
V prvnim piipad¢ selhavé persondlni faktor, ke kterému se ptidavaji faktory obvykle téz
spoCivajici v persondlni roving, kdy zaméstnanci zodpovédni za bezpecnost a vypocetni
techniku nesplnili své povinnosti nebo podcenili hrozici nebezpeéi. Clovék je nejslabsim
¢lankem v celém informacnim procesu, co se moznosti zneuziti tyce. Persondlni rizika jsou
ovlivnéna Zzivotnimi postoji, psychikou c¢lov€ka, zainteresovanim na pracovnim ukolu a
celkovym ptistupem k dané problematice. V pfipadé imysIné promysleného utoku pachatel

vychazi ze znalosti vnitiniho systému, disponuje ur€itou urovni opravnéni pfistupu a nic mu

“® Dostupny na WWW: <http://www.securedecisions.com/Members/admin/information-assurance-
visualizations/2007-11-12.5465270995/image >. [cit.1.5.2011].
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nebrani k provedeni itoku.*® Proto je tieba implementovat dle konkrétni situace uc¢inna
technologickd opatfeni, napiiklad Sifrovani sitové komunikace, pouzivani antivirovych a
antispywarovych programtl, pravidelné provadéni aktualizaci, implementace firewallu anebo
organiza¢ni opatfeni ve smyslu vypracovani bezpe¢nostnich pravidel, smérnic, oddéleni
intranetu od internetu, ¢asové rozliSenych piistupt, certifikace systémd, sofistikované a silné

autentizace — (biometrie, pouzivani silnych hesel atd.).

1.4 Ochrana logického pristupu k datiim

Ochrana logického pfistupu k datim patii mezi kliCovou a kontrolni ¢ast zabezpeceni
celého systému, nebot’ je pro nés Casti, kterd znamend zabranéni neautorizovaného Vyuziti,
zniceni nebo momentalni ¢i trvalé nedostupnosti informaci. Znamena v prvé fad¢ to, aby se
k datim nedostal nikdo, kdo nevlastni pfistupova prava, jedna se tak o ovéfeni identity
uzivatele. Je zakladnim stavebnim prvkem bezpecnosti systému, pii dodrzovani nastavenych
principit mnohondsobn¢ zvySime bezpecnost informacniho systému, pfiCemZz musi byt
vyjadiena hierarchie pfid€lovani pfistupovych prav. Tento typ ochrany je pro nds stézejni

&asti, nebot’ pokryva cely koncept ,,Information Assurance. *°

Vétsina informacnich systémi vyuziva néjaky pristup pro uchovavani a pristup k datim.
Zabezpeceni dat je mnoZina pravidel a mechanisml pro zajiSténi divérnosti, integrity a
dostupnosti dat, ktera je spojena se snahou branit data zvenci. Zabezpec€eni dat se sklada ze tii
trovni:>! fyzické (Groven hardwaru, zéalohovani dat), logické (softwarové metody pro
autentifikaci/autorizaci) a organizacni (dopliikova snaha o ochranu systému). Logické metodé

se budeme vénovat do hloubky, protoZe tvoii kontrolni ¢ast zabezpeceni celého systému.

*® Qian Yi, Tipper David, Krishnamurthy Prashant, James Joshi, Information Assurance: Dependability and
Security in Networked Systems, Morgan Kaufmann, USA, 2008.

% Hierarchie vyjadteni pristupovych prav v souvislosti s konceptem Information Assurance miizeme najit i v dile
dal§iho italského odbornika. Srov.Buonomo Gianni, La responsabilita del gestore del sistema informatico per
omessa adozione di misure di sicurezza in forum multimediale La societa dell'informazione - Una rete di norme
per il mondo in rete, InterLex — Diritto, Tecnologia, Informazione, 29 gennaio 1996.

%! Schou Corey, Shoemaker Daniel, Information Assurance for the Enterprise: A Roadmap to Information
Security, McGraw-Hill, USA, 2006.
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Do podminek pro logicke vrstvy bezpecnosti spada: 52

e zajiSténi davérnosti dat (confidentality)
e ochrana integrity dat (integrity)
e zajiSténi dostupnosti dat (availibility):

Ochrana logického pfistupu k datim je zaloZzena tom, aby do systému nemé¢l piistup
uzivatel, ktery k tomu nema dostateCna pfistupova prava. Pro tento ucel musime tedy
dostatecné ovéfit identitu uzivatele. Systém tedy potfebuje ditkaz, Ze se jedna o tu osobu, za
kterou se objekt vydava. Pfed vlastni autentizaci uzivatele musi prob&éhnout identifikace, v niz
uzivatel potvrdi, Ze je skutecné tim, kym se prohlasuje byt.

Nezadouci odhaleni (disclosure), modifikace (alteration) nebo zniceni (destruction)
uréitych informaci miize vést k finan¢ni ztraté, poskozeni informaci. Z téchto divodu je nutné
informace pfed naruSenim duvérnosti (confidentality), dostupnosti (availability) a integrity
(integrity) odpovidajicim zptisobem chranit, a to béhem celého jejich zivotniho cyklu. Cilem
takové analyzy je identifikace informaci, které spolecnost zpracovava a déle urceni hrozeb,
které by mohly ohrozit divérnost, integritu a dostupnost téchto informaci. Pro uplatnéni

konceptu ,,Information Assurance® je nutné uplatnit tyto &tyfi zékladni pilife:*®

1.4.1 Dostupnost (Availability)

Dostupnost klade diraz na zajisténi dostupnosti a diivérnosti informaci bez zajisténi
jejich integrity. Znamena tedy piistup do informacnich sluzeb pro opravnéné uzivatele, tedy
zajisténi toho, aby opravnéné subjekty mély pristup k informacim nebo informacnim sluzbam,
ale bez zajisténi jejich integrity muze dojit k situaci, ze informace jsou sice opravnéné osob¢
dostupné v okamziku, kdy je potfebuje, avSak tato osoba nemda zadnou zaruku, ze nedoslo
k jejich nezadouci modifikaci. Uzivatelim zajiSt'uje i spolehlivy pfistup k aktualnim udajom
informacni sluzby pro autorizované (davéryhodné) uzivatele. Zahrnuje také vcasnost
poskytovanych informaci. V Sirokém smyslu se tak jedna o pozadavek davéryhodnosti

(pfendseni informaci v urcitém potadku, urcité souslednosti). V neposledni fadé dostupnost

%2 Qian Yi, Tipper David, Krishnamurthy Prashant, James Joshi, Information Assurance: Dependability and
Security in Networked Systems, Morgan Kaufmann, USA, 2008.

%% Tamtéz, s. 27.
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znaci schopnost piedat informace. Jakékoliv zpozdéni pii predani informace uzivateli je

povazovano za proces znehodnoceni (naruseni) informace.

4.1.1 Integrita (Integrity)

Zajisténi integrity odrazi presnost a spolehlivost informacniho systému, logickou
uplnost hardware a software, ktery realizuje ochranné mechanismy a zabezpecuje konzistenci
datovych struktur. Znamena ochranu proti neopravnéné zméné nebo zni¢eni informaci,
piedstavuje tak celistvost systému nebo jeho komponentt, coz zajistuje pfesnou shodu mezi
odesilateli a piijemci informaci pfi procesu piijimani beze zmény archivovanych dat.>* Pokud
budeme klast diraz jen na zajiSténi duvérnosti a integrity informaci bez ohledu na zajisténi
jejich dostupnosti, mize dojit k situaci, ze informace jsou sice dostateéné chranény proti
nezadouci modifikaci a vyzrazeni, ale nejsou dostupné v okamziku, kdy s nimi opravnéna
osoba potiebuje pracovat.”

Poznamenavame, ze naruseni tohoto atributu déava pfilezitost zv. Skodlivym
kodum,virum, cerviim, malware, trojskym konim a dalsich skodlivym kodum. Je zajimavé, ze
pro aktivaci vySe uvedenych kodi musi byt pouzito aktivniho chovani, ale ne nutné ze strany
uzivatele védomého, které provede instalaci softwaru, nebo prostiednictvim ptipojeni dal$ich
zafizeni. V tomto smyslu je dany systém vystaven hrozbam, na které je tieba myslet dopiedu,

ceye

zabezpeceni informaci obsazenych v tomto systému.

4.1.2 Autentikace (Authentication)
Jedna se o bezpecnostni opatifeni k ureni platnosti prenosu zprav od uzivatele
k pfijemci. Jedna se o zpravu anebo prostiednika, ktery ovéfuje osobni opravnéni. Atribut

souvisi s principem vc€asné zpétné vazby, kterda ovétuje identitu.”® Respektive identita

% Srov. Willett Keith D. Information Assurance Architecture, Auerbach Publications, USA, 2008, s. 201

vvvvvv

piedevsim dobrovolné zmény udajia obsazenych v daném systému, mohou vést k nenapravitelnému poskozeni
systému, instituce, firmy, ale také v celé skale relevance dotyénych informaci.* Baskerville R., Information
Warfare: a comparative framework for Business Information Security in Journal of Information System Security,
1, USA, s. 18, 2005.

% Abychom se v celé problematice orientovali, musime si tedy ujasnit zakladni pojmy. Autentizace tedy
znamena ovérovdani pravosti identity (kdo je to). Dal$im pojmem je autorizace, ktera znamena oprdvnéni pro
ur¢itou ¢innost (co miiZe). Je dilezité zde zminit, ze autentizace je zakladnim pfedpokladem autorizace. To
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uzivatele je pak striktné ovlivnéna pfistupem do systému a je pouzita pro vSechny
komponenty integrovaného pfipojeni v souladu s technicko-provoznim vyuzitim za Gcelem

dostupnych zdrojii do systému.”’

4.1.3 Duvéryhodnost (Confidentiality)

Tento atribut zabezpecuje, ze informace nebude vyzrazena dal$im jednotlivetim,
procesim nebo neopravnénému zaiizeni. Tyka se zachovani a ochrany citlivych informaci a
za timto ucelem zajistuje opravnéni pro pouziti uzkému poctu uzivatell, ktefi byli fadné
informovani. Pfistup k divérnym informacim maji pouze ti, kterym byl pfistup skute¢né
povolen. Jednad se o pfistup k divérnym informacim, kdy uzivatel ma prava kopirovani a
distribuce informaci. V této souvislosti jde naptiklad i 0 hierarchickou troven k pfistupu

V ochrané dat.

4.1.4 Nepopiratelnost (Non-repudiation)

Nepopiratelnost oznacuje jistotu, ze odesilatel dat ma k dispozici dikaz o dodani
zpravy a ptijemce je uveden Udaj o totoznosti uzivatele. Tedy jde o to, Ze zdroj dat nemuze
popfit odeslani informaci. Jak uvadi Buonomo:>® . odesilatel nemiize poprit, Ze zprdavu odeslal
a prijemce nemiize poprit, Ze zpravu obdrzel.” Odesilatel dat md doklad o doruceni a
ptijemce dat ma k dispozici zpravu o poslani. Z hlediska technologického vyvoje v oblasti
informacni bezpecnosti se jedna o digitalni podpisy, Sifrovani, elektronické certifikaty, které
vznikly pravé proto, aby umoznily konkrétni potiebu bezpecnosti a ochrany dat.

Vyména informaci souvisejici s informa¢né komunikacni technologii je procesem,
jehoz kofeny sahaji az do 50.let, a ktery probiha paralelné s vyvojem technologii pro

zabezpeceny pienos informaci a komunikace v informacnich systémech.

znamena, ze v prvé fadé nas musi systém rozeznat od ostatnich subjektl, a pak nam piidéli opravnéni pro dané
¢innosti.

>/ praxi je potieba rozlisovat dva pojmy — autorizaci a autentizaci, které jsou nespravng povazovany za
synonyma. Autorizace je proces, pii némz se ovéiuji (server ¢i jina entita) dostate¢na prava pro pristup do uréité
oblasti pro vykonani akce. Dal§im problémem je autentizace dat, které jsou ochranou jejich integrity, ktera
spoc¢iva v tom, Ze zabranime neautorizované nebo nepatfi¢né modifikaci dat jinym nez autorizovanym
subjektim. A tedy tim zabranime napf. modifikaci stavu na uctech jinym nez autorizovanym subjektim.

% Gianni Buonomo, La responsabilita del gestore del sistema informatico per omessa adozione di misure di
sicurezza in forum multimediale. La societa dell'informazione - Una rete di norme per il mondo in rete, InterLex
— Diritto, Tecnologia, Informazione, 29 gennaio 1996
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V ramci n€kolika spole¢nych definic je nejpouzivanéjsi definice vyvijena na Ministerstvu

obrany USA,59 které v r. 2002 definovalo ,,Information Assurance* takto:%°

., Opatreni, ktera slouzi k obrané a ochrané informaci a informacniho systému zajistenim
dostupnosti, integrity, autentizace, divérnosti a nepopiratelnosti. To znamena, Ze se zabyva

ochranou prostirednictvim zdrojii, tykajici se ochrany, detekce a reakce.

Z vyse uvedeného vyplyva, ze ve vétsSing piipada je tieba vénovat pozornost vsem
bezpecnostnim atributiim, ne vzdy je vSak mozné a efektivni vénovat v§em atributim stejnou
pozornost, protoze kazdé opatifeni néco stoji. V praxi se tak klade na néktery atribut vétsi
diraz nez na ty ostatni. Jako piiklad si vezméme transakéni systém v bance. Je vcelku
logické, ze bude kladen spiSe vétsi duraz na integritu a dostupnost nez na duvérnost, a to
predevsim proto, ze veskeré transakce, které se uskuteciuji v elektronické podob¢, museji byt
spravné a vV pozadovaném case zauctovany. Dlvérnost je jisté také dilezita a jeji zajisténi je
navic vyzadovano zdkonem, nicméné moznd ztrata plynouci z naruSeni divérnosti je ve
veétsing piipadli mnohem niz$i, nez ztrata zplisobend narusenim integrity nebo dostupnosti. Je
tomu tak proto, ze za Unik informaci o klientech nebo jejich transakcich, pokud se na to
pfijde, miZe byt sice udélena pokuta, ku piikladu na zakladé série obCanskych stiznosti a
rozhodnuti o ndhrad¢ skody, ale ta zdaleka nedosahuje vySe moznych ztrat v ptipadé naruSeni

integrity nebo dostupnosti.

% Ministerstvo federalni vlady ve Spojenych statech, povéfené koordinaci a fizenim viech agentur a funkci vlady
vztahujici se pfimo ke statni bezpecnosti a armadé Spojenych stati.

% Us Department of Defence, Directive 8500.1 “Information Assurance”, October 24, 2002. [cit.7. 4.2011].
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DEFINICE A VYMEZENI KYBERTERORISMU

Vymezeni kybernetického terorismu neni snadné, protoze vyzaduje velké mnoZzstvi
piistupt a chapani, navic je ¢asto V rozporu i zakladni terminologie. V ¢em se shoduje vétSina
piistupt ke kyberterorismu je primarni zavislost na infrastrukture ICT, 1 kterou vyuzivaji
teroristické cile roznych skupin.? Kyberneticky terorismus pak miZeme definovat jako
predstavitele aktivit vedenych nebo koordinovanych statem s cilem ziskat informacni
pfevahu63 nebo vyrtadit technologickou infrastrukturu protivnika.

Vymezeni pojmu kyberneticky terorismu je velmi komplikované a jeho uchopeni je
predkladano vice zdroji. Napiiklad Severoatlantsky pakt definuje kyberneticky terorismus
jako: ,, kyberneticky utok uzivajici ¢i zneuzivajici pocitac nebo komunikacni sité za ucelem
zpiisobeni dostatecné Skody s cilem zastrasit spolecnost a majici ideologicky podtext. «o4

Americké ministerstvo vnitra uvadi vysvétleni kybernetického terorismu coby
kriminalniho aktu vedeného za pomoci pocitace nebo telekomunikacnich prostfedki. Cilem je
pak zptsobit zmatek a nejistotu za ucelem ovlivnit vladu ¢i populaci k pfijeti urcitych
politickych, ideologickych &i socialnich témat. ® P¥i definovani a vymezovani kybernetického
terorismu se mnoho autorii (véetné McQuade a také Janczewskiho a Colarika) shoduje na

spole¢ném stietu realnych subjektii ve virtualni realitd v tzv. kyberprostoru (cybersapace).®®

®"Mezi hlavni sektory zavislé na IT infrastruktufe patii zeména: energetika, jaderny pramysl, zdroje a zpracovani
vody, bankovnictvi a finanéni sektor, pojistovaci sluzby, chemicky primysl, zpracovatelé ropy a plynu, soudni
moc, bezpeénostni sluzby, univerzity, atd.

82 Na kritickou ICT infrastrukturu jako priméarni akt pii vymezeni kyberterorismu upozornila nap¥. vyznamna
kniha Full Blown Cyber War: An Information Age War in the Making. Cyber War: The Third World War. Nebo
Srov. Téz POZAR, Josef. N&které trendy informaéni vélky, po¢itatové kriminality a kyberterorismu. Dostupny
na WWW: <http://www.svses.cz/skola/akce/konf/bezp05/texty/pozar.pdf>.

83 Jeho soucasti je tzv. informaéni valka neboli ,,valka o informace*. Srov JANCZEWSKI, Lech; COLARIK,
Andrew. Managerial Guide for Handling Cyber-Terrorism and Information Warfare. London: IGI Global, 2005.
229 s. nebo Srov. McQUADE I1lI., Samuel. Encyclopedia of Cybercrime. Westport : Greenwood, 2008. 232 s.

® EVERARD, Paul: NATO and Cyber Terrorism. In: Response to Cyber Terrorism. Amsterdam 2008, s. 118-
119.

% EVERARD, Paul. 119 s.

% Srov. DENNING, Dorothy. Georgetown University [online]. 23. kvétna 2000 [cit. 6.7. 2011]. Cyber
Terrorism: Testimony before the Special Oversight Panel on Terrorism. Dostupny na WWW:
<http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html>.
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McQuade chape kyberneticky prostor (cyberspace) jako metaforu vyjadieni virtudlniho (ne-
fyzického) prostfedi vytvoren¢ho propojenim pocitaCovych systémut v siti. VétSina autort
v literatufe zdtraziuje,” e v kybernetickém prostoru probihaji interakce mezi subjekty stejnd
jako vrealném svété, ovSem bez nutnosti jejich fyzické aktivity. Informace jsou sdileny
vrealném cCase ¢i s urCitym zpozdénim, lidé mohou nakupovat zbozi, sdilet zkuSenosti,
prozkoumavat obsah, provadét vyzkum, pracovat nebo si tieba hrat.*®

Americkd FBI pak tento jev vnima jako ,,politicky motivovany utok na informacni a
pocitacoveé systéemy, pocitacove programy a data. “®% Centrum pro strategicka a bezpecnostni
studia’® podava vysvétleni kybernetického terorismu coby ,,uZiti ndstrojii pocitacové sité
s cilem vyradit narodni infrastrukturu ¢i zastrasit viadu i civilni obyvatelstvo. “1 M. Janousek
ve svém textu rozliSuje dvé zadkladni formy kybernetického terorismu. Prvni je cisté
propagacni ¢i informacni souvisejici s vyjadienim negativniho postoje ¢i odmitavou reakci na
konkrétni mezinarodni ¢i nirodni déni skrze vyuziti moZznosti, jez skytd kyberneticky
prostor.”? Daleko zavazngjsi a nebezpetndjsi je pak vedeni kybernetického teroristického
utoku proti informaénim sitim s cilem jejich likvidace. Zde se vSak kyberneticky terorista
vystavuje dal$imu riziku, kdy si de facto znici vlastni operacni prostor. Na druhou stranu vSak
ziska informaéni pfevahu a maximalni informacni vitézstvi, kdy je atakovany dezorientovany
a nemuze reagovat na piipadné dals$i Utoky na jinych mistech. Teroristické skupiny také
mohou vyuzivat kybernetického prostoru pro kontakt se svymi ¢leny, ¢asto lokalizovanymi po
celém svéts.” Tedy jednim z mnoha aspektl kyberterorismu je virtualita, tzv. kyberprostor,

ve kterém probihaji boje nebo interakce mezi subjekty a je zde vytvoifeno jakési elektronické

"Denning Dorothy E., Information Warfare and Security, Addison-Wesley Professional, UK, 1998., s. 81.
% McQUADE III., Samuel. Encyclopedia of Cybercrime. Westport : Greenwood, 2008. s. 115.

69 HUBER, Jordana: Cyber Attacks ,, Grossly Underestimated . Industries lack technology and skill to counter
dangerous hackers, security expert says. In: Financial Post, 26. ¢ervna 2009, [cit.4.6.2011]. Dostupny na
WWW< http://www.financialpost.com/m/story.html?id=1731010>.

" EVERARD, Paul: NATO and Cyber Terrorism. In: Response to Cyber Terrorism. Amsterdam 2008, s. 118-
119.

™ JANOUSEK, M.: ¢.d., s. 60. JANOUSEK, Michal: Kyberneticky terorismus: terorismus informacni
spolecnosti. In: Obrana a strategie, 2006, ¢. 2, [cit.1.5.2011]. http://www.defenceandstrategy.eu/cs/archiv/rocnik-
2006/2-2006/kyberterorismus-terorismus-informacni-spolecnosti.html 3. ¢ervence, 60-61.

2 parafraze JANOUSEK, M.: c.d., s. 61-62.

" parafraze JANOUSEK, M.: c.d., s. 61-62.
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prostiedi pro komunikaci dat prostfednictvim siti. Tento aspekt zde zdiraznuji zejména proto,
ze klicova infrastruktura je hlavnim kritériem ter¢e a zbrani v operaénim prostoru. Veskera
fyzicka a funkéni kliGova infrastruktura je vedena pres boj V elektronickém prostoru’
elektronicky prostfednictvim elektronickych dat a elektronickd data jsou také terCem
operaci.75

Tato existencni vazba souCasné spolecnosti a ICT je dana predevSim tim, ze veSkeré
transak¢ni operace ve spolecnosti jsou ptimo zavislé na infrastrukture ICT, integrované do
vSech struktur fidicich systémt. Prostiednictvim ICT dochazi kjejich vyuzivani
mezindrodnimi organizacemi, stitnimi institucemi a rovnéZ soukromym sektorem, coz je

zpusobeno predevsim tim, Ze subtypem informacni valky je valka kyberneticka, zalozend na

v o . « .7
zvySovéni role informace ve spole¢nosti.”

1.5 Kyberneticka valka

Zakladem usp&$ného vedeni kybernetické valky je vyuziti ICT v masovém méfitku’’ a jeji
aplikace v informac¢nich systémech, na kterych je zaloZena veSkera klicova infrastruktura
(ekonomika, finanénictvi, hospodafstvi, vojenstvi), hospodaiské, politické i medialni
subjekty. "

Relativné velmi dobrou typologii kybernetické valky, s jasnou koncepci najdeme v dile
Ann Shoebben, ktery, krom¢ dalSich typl informacéni valky, rozliSuje a podava ptesnou
definici valky kybernetické:

Kybernetickou valku Ize charakterizovat obecn& jako:"

™ MARTIN, Clemens; SCHELL, Bernadette. Cybercrime: A Reference Handbook. Santa Barbara: ABC-CLIO,
2004. 247 s.

® JANCZEWSKI, Lech.; COLARIK, Andrew. Cyber Warfare and Cyber Terrorism. London: 1GI Global, 2007.
532s.

"® Srov. Webster, Frank. Theories of the informatik society. 317 s.

7 ~ r r v , . v ver . ’ , .o .oy
coz znamena podle nas, Ze tato valka je zalozena na pouziti elektronickych dat nastrojii a technologii
vV masovém metitku

"8 Podle studie RAND z roku 1995 kupf. 95 % vojenské komunikace cestuje stejnymi sitémi, které vyuzivaji
civilni osoby a instituce (fax, telefon), tyto uzly predstavuji zranitelné terce. (Srov. napt SHOBBEN, Ann.
Information Warfare: A Two-Edged Sword [online]. 1995 [citovano 5.4. 2011]. Dostupny na WWW:
<http://www.rand.org/publications/randreview/issues/RRR.fall95.cyber/infor_war.html>.

" SHOBBEN, Ann. Information War and Cyberspace Security [online]. 1995[cit. 5.4. 2011]. Dostupny z
WWW: < http://www.rand.org/publications/randreview/issues/RRR.fall95.cyber/>.
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1) relativné levnou a anonymni

2) snejasnymi hranicemi - mezi privatnim a vetejnym sektorem, valkou a
zlo¢inem; samoziejmosti je zohlednéni trans-teritoriality, tedy popteni geografickych
hranic

3) boj, ktery nabizi mnozstvi pfilezitosti k manipulaci s percepci v Kyberprostoru

4) stfetnuti, které nezna fronty, potencialni bitevni pole (bojiste) jsou vSude, kde jsou
pristupné site; priblizovani (splyvani) tercl utoku a jinych uzll vytvaii dalsi zranitelna

mista, (jde o faktory integrace a komplexity)®

8 Na podobnou souvislost upozoriiuje i HUBER, Jordana: Cyber Attacks ,, Grossly Underestimated*. Industries
lack technology and skill to counter dangerous hackers, security expert says. In: Financial Post, 26. ¢ervna 2009,
[cit.1.5.2011]. Dostupny na WWW: < http://www.financialpost.com/m/story.html?id=1731010>.
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Tabulka €. 1: Uziti modelu cile k analyze Gito¢ného procesu

Typ utoku Cilova vrstva Technicky efekt Funkéni efekt Operacni efekt
Ruseni Informacni Blokovani signalu | Ztrata informaci  Pozdrzené nebo
komunikace systém Spatné rozhodnuti
Pranik do Informadni Zadny — Spatné Zdrzeni, zmatek
komunikace — management komunikaéni linka | smérovani
kratké kontrolni dale existuje informaci,
zpravy pfetizeni linky
generovanim
chybnych a
diagnostickych
zprav
Pranik do Rozhodovaci Zadny — Bezvyznamny Zdrzeni, zmatek,
komunikace — proces komunikaéni linka Spatné rozhodnuti
kratké informacni dale existuje
zpravy
Viry Informaéni Paralyzovani Ztrata dat, ztrdta  PozdrZené nebo
systém systému funk&nosti uzlu Spatné rozhodnuti
Cervy Informaéni Zadny —sitové  Zdrzeni nebo Zdrzeni, uvahy o
management linky dale existuji | pretizeni odstaveni
a pracuji provazené ztratou | zasazenych uzlu
funkCnosti
Psychologické Rozhodovaci Zadny Zadny Ovlivnéni
operace/propaga | proces rozhodnuti
nda
Vojenské Rozhodovaci Zadny Zadny Manipulace s
operace/PSYOPS proces vnimanim
(oklamani)

Zdroj: JOHNSON, L.S.: A Major Intelligence Challenge: Toward a Functional Model of Information Warfare®

8 JOHNSON, L.S. A Major Intelligence Challenge: Toward a Functional Model of Information Warfare
[online]. 1997 [cit. 1. 5. 2011] Dostupny na WWW: <https://www.cia.gov/csi/kent_csi/pdf/v40i5a07p.pdf>.
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V této souvislosti si mizeme polozit otazku, jaky je rozdil mezi tradicnim (vojenskym)
zpusobem boje a kybernetickou valkou?

Tedy, Johnson touto typologii poukazuje na elektronicky aspekt vyuzivani ICT, kdy
dochazi ke zlevnéni komunikace a snizeni nakladii, nebot’ kyberneticka véalka nevyzaduje
zadnou vylucnou vojenskou technologii ani speciadlni pocet armadnich vojakt. DalSim
faktorem, ktery je v typologii zminovan, jsou jakési ,,hranice bez terennich omezeni.*

Boj s manipulacemi v kyberprostoru nabizi moznost dezorientovat nepfitele a popfit
teritorialitu.®” Jak autor poukazuje, stfetnuti nezna fronty, ani hranice. Zatimco ve vojenském
stfetnuti je obvykle kyberneticky ttok chapan jako podpiirna slozka vojenské operace, v boji,
kterd nabizi moznost integrace kyberteroristickych ndastroji do vojenského stfetnuti,
v koncepci kybernetické valky se pozornost presouva do oblasti infrastruktury.®

V dalsi roviné muze jit o vyjadieni postojii skupiny jedinci propojenych ,,mentalng,*
prostfednictvim sité vyuzivajicich technickou infrastrukturu, bez ohledu na popieni
geografickych hranic. S odkazem na typologii Ann Shoebben #to znamené, Ze utok miize byt
veden odkudkoliv a kdykoliv, coZ znamen4, Ze hranice jsou nejasné.*®

Utoky zptisobujici $kodu elektronickych komunikaénich systémil a IT infrastruktur
ovliviluji mnohem vice globalni ekonomické a finan¢ni toky neZ by se mohlo na prvni pohled
zdat. Vedou totiz K Sifeni a ohrozeni této kritické infrastruktury novymi nastroji, které jsou
limitovany pokrocilosti IT technologii. S opé€tovnym odvoldnim na typologii kybernetické
valky Anny Shoebben, tak je velmi té¢Zké odhadnout a rozpoznat Gtok samotny, nebot” splyvaji
ter¢e utoku s dal$imi zranitelnymi misty. Na§ pfistup je charakterizovan tim, Ze kyberneticky
boj je povazovan za boj vedeny Cisté v elektronickém prostoru za pouziti ¢tyi zakladnich

vlastnosti:

8 Srov. SHIMEAL, T. - WILLIAMS, P.,DUNLEVY, G.: Countering Cyber War [online]. 2002 [cit. 1.5. 2011].
Dostupny na WWW: < http://www.cert.org/archive/pdf/counter_cyberwar.pdf>.

8Podobné jako jiné prvky moderni armady budou kybernetické sily s nejvétsi pravdépodobnosti integrovany do
celkové strategie vedeni boje jako sou¢ast kombinované operace. Srov. napt. ROTSCHILD, Michael: The Threat
from within: the evolution of cyber attacks. In: Computer Technology Review, biezen-duben 2006.

,,Z tohoto pohledu je praveé tou klicovou soucasti, na které mnohé moderni armady zéaviseji, a této zavislosti si
jsou potencialni neptatelé dobie védomi.” (SHIMEAL, T. - WILLIAMS, P.,DUNLEVY, G.: Countering Cyber
War [online]. 2002 [cit. 1. 5. 2011]. Dostupny na WWW:
<http://www.cert.org/archive/pdf/counter_cyberwar.pdf>.

8 Srov. SHOBBEN, Ann. Information Warfare: A Two-Edged Sword [online]. 1995 [cit. 1.5. 2011]. Dostupné
na WWW(x<http://www.rand.org/publications/randreview/issues/RRR.fall95.cyber/infor_war.html>.

8 Tudiz mize byt napf. zneuzit irdnsky jaderny systém stejné tak napf. ze strany Spojenych statd a stejnd tak ze
strany Velké Britanie).

36



Pivod — znamena zdroj, kterym byl Gtok spustén (stat nebo podporovatel atoku).
Dusledky — zda-li to byl ttok, ktery zptisobil skody.
Motivace — jestli mél utoky politicky motiv.

M w0 e

Slozitost — zda byl pozadavek proveden za pouziti vlastnich metod.

1.6 Motivace utoku v kybernetické valce

Dalsim faktorem ve vymezeni kyberterorismu je motiv toki, ktery obvykle vede ke
stopam politického ovliviiovani, nebot’ piedstavuje zamérny cil a pusobi mnoho Skod jak
nacivilnimu obyvatelstvu, tak i na kritické infrastrukture. Ve zkoumani kyberterorismu se
tento aspekt objevuje velmi Casto a je nesmirné dilezity, a sice zejména pii diskuzi o
kyberterorismu, nebot’ nabyva i hodnotu citovou, ¢imz se stava velice podstatnym faktorem
pfi Fizeni intenzity utokd. Napiiklad podle definice Janczewskiho a Colarika® je
kyberterorismus ,promysleny nebo politicky motivovany utok proti informacnim a
pocitacovym systémiim, pocitacovym programiim nebo datium, jehoz vysledkem je ndsili proti
civilnim osobam.“®" V pracich D.E. Denninga je kyberterorismu naopak povaZovan za
politicky ttok s konvergenci terorismu a kyberprostoru a je obecné chapéan jako nezakonny
utok proti pocitacim, pocitacovym sitim a informacim, které jsou v ném uloZeny, nebo za
ucelem zastraSeni nebo donuceni vlady ¢i obyvatel k podporovani socidlnich nebo politickych
cila. ®

Od jinych prostiedkl se pocitatova technologie 1i§i v tom, ze je integrovana do vSech
klicovych soucasti infrastruktury, na které ostatni slozky zaviseji. Uceleny koncept V této
problematice nabizi typologie Grovni zaloZena na dosahu a intenzité kybernetické valky od
autoil jako jsou Shimealle, Williams a Dunlevy, ktefi ptedkladaji tfi mozné alternativy

kybernetické valky: ®

8 JANCZEWSKI, Lech; COLARIK, Andrew. Managerial Guide for Handling Cyber-Terrorism and
Information Warfare. London: IGI Global, 2005. s.105.

8 Tamtéz, s. 112.

% Srov. D. E. Denning viz DENNING, Dorothy. Georgetown University [online]. 23. kv&tna 2000 Cyber
Terrorism: Testimony before the Special Oversight Panel on Terrorism. [cit. 24.4. 2011]. Dostupny na WWW:
<http://www.cs.georgetown.edu/~denning/infosec/cyberterror.htmil>.

8 SHIMEAL, T. - WILLIAMS, P., DUNLEVY, G.: Countering Cyber War[online]. 2002 [cit.1.5.2011].
Dostupny na WWW:<http://www.cert.org/archive/pdf/counter_cyberwar.pdf>.
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1) kybernetickou valku jako dopln€k vojenskych operaci — tedy nasazeni v kombinované

operaci
2) omezenou kybernetickou valku
3) neomezenou kybernetickou valku

Tento piiklad jsem zdmérné vybrala proto, nebot autofi” nenabizeji jenom tento
klasicky pohled na pocitatové technologie, nybrz vyse uvedena typologie demonstruje také
jejich integraci do vojenskych operaci a zaroven poukazuje i na jejich uroven implementace.
V kazdém piipadé kyberneticka valka poukazuje na fakt, ze ICT technologie jsou integrovany
do civilnich struktur, a tak se staly vyznamnou zbrani i cilem. Pocitacové technologie se
proménily v prvek integrovany do modernich vojenskych organizaci a jsou tim padem
soucasti vyspélé spolecnosti jako celku. Informacni infrastruktura se stava platformou pro
utoky a nastrojem pouzivani jejich cili. Shimeall, Williams a Dunlevy uvadéji dvé moznosti
vyuziti infrastruktury: jako zbrané — a tedy infrastruktura napadla samu sebe, napiiklad
implementaci $kodlivého software (worms), anebo cileny zasah lidského operatora (hacking).
Existenci technologické valky ostatnd dokladd i dalsi zprava McAfee zr. 2009, ktera
upozoriiuje na problém hrozici technologické valky. Uz vroce 2007 mnoho expertl
poznamenalo, Ze jsou vyvijeny stdle sofistikovanéj$i pocitacové utoky a Ze uz se nejednd
jenom o ,Spionazni utoky“ v kyberprostoru. Podle obdobnych nalezi nadnarodnich
spolecnosti sidlicich v USA panuje neshoda, zda-li pouzit ¢i nikoliv termin ,,technologicka

«92

véalka,”™ nebot’ ve skuteCnosti subjekty soukromé i vetfejnopravni posiluji svd vybaveni

«93

Vv kyberprostoru, jez byvaji definovany jako ,, technologické zavody ve zbrojeni.”” Terminem

dattim apod., nebo v které vystupuje pocitac ¢i pocitacova sit’ pouze jako nastroj pro pachani trestného ¢inu
Napft. JIROVSKY, Vaclav. Kyberneticka kriminalita . 2007. Pét problému kybernality, s. 19

L virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, [cit.1.4. 2011]. Dostupny na WWW:
<http://www.mcafee.com/us/research/criminology_report/default.html>.

2 S : v v , I
% Dokonce se poznamenava, Ze tady ta nahradila zbrang ze dvou své&tovych valek.

% McAfee povétil Good Harbor Consulting vypracovanim zpravy a vedenim vyzkumu. Zprava byla
ptipravovana Paulem B. Kurtzem, expertem v oblasti informaéni bezpe¢nosti., ktery byl drzitel prestizni pozice
predsedy Rady pro narodni bezpe¢nost a vnitini Rady bezpe¢nosti v Bilém domé za prezidentti Clintona a Bushe
mladsiho. Jeho tym proved| rozhovory s vice nez dvaceti experty v mezinarodnich vztazich a bezpe¢nosti dat

Vv informacnich systémech. Tym hovofil s vice nez 20 odborniky v oblasti internetové bezpecnosti na celém svéte
s cilem posoudit jejich nazory na definici pocitacové valky.
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neomezena kyberneticka valka v dile Shimealla, Williamse a Dunlevyse se vztahuje na ttoky,
motivované hlavné politickymi ucely kriminalitu. Neomezena kyberneticka valka ma ve svém
rozsahu vojenské i civilni cile, fakticky dopad obéti ma také ve fyzickém svété. Studie
OWASP® sestavila prvni desitku, tzv. top ten Zebficek, ktery odkazuje na rizika a dopady
spojen¢ s vyuzitim slabych mist ve webovych aplikacich na siti, kde vypracované studie
experti ukazuji na nékolik spolednych indikatordi,” mezi nimiZ méZeme uvést klasifikaci
kybernetickych zlo¢int tzv. high tech hrozeb, které jsou spojeny s modernimi technologiemi a
navazuji na koncept ,,Information Assurance* (viz 1. kapitola). Mezi tyto faktory patii podle
mnoha riznych pfistupli, a to zejména podle dopadu konkrétniho skutku, z hlediska
skutkovych podstat, podle akéniho planu eEurope+®® a podle spoleenského vyznamu
chranénych zajmt. My se budeme drzet fazeni podle mezindrodni dohody o kybernetickém

" . 97
zlo¢inu vypracované Radou Evropy.

1.7 Priklady digitalniho piratstvi
Mezi nejaktualng;si a nejdebatovanéjsi ptiklady hrozeb a protiprdvnich jedndni patii
predevsim vyroba, distribuce a prodej produktii poruSujicich ochranné znamky, autorska a
patentova prava (veskeré nelegalni stahovani hudby, filmu ¢i softwaru). Jejich ekonomickeé

dopady jsou nedozirné. Studie OECD® k padélatelstvi a piratstvi, ktera byla vydana v r. 2010

% Open Web Application Security Project. [cit.1.5.2011]. Dostupny na WWW:
< https://www.owasp.org/index.php/Top_10_2010>.

% Network and Information Society: Proposal for a European Policy Approach. In: Portal EU, [cit.1.5.2011]. s.
3. Dostupny na WWW: <http://eur-lex.europa.eu/LexUriServ/site/en/com/2001/com2001_0298en01.pdf >.

% Jedna se o akéni plan Evropské unie, jehoZ podstatou je urychleni realizace zakladnich stavebnich prvki
informac¢ni bezpecénosti. ktery ma dva hlavni podbody. 1). urychleni pfistupu k dostupnym komunika¢nim
sluzbam pro vSechny. 2). pfijeti a implementace acquis (legislativy — pozn. autora) se vztahem k informacni
spole¢nosti. Critical Information Infrastructure Protection — a new initiative in 2009. In: European Commission,
Europe’s Information Society, Dostupny na WWW:
<http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm>. [cit.17.4.2011].

%" Analyza soucasného stavu a trendii vjvoje trestné Cinnosti na tseku informacnich technologii a
internetu véetné navrhu feseni, Ministerstvo CR, s. 3-4; [cit.1.5.2011]. Dostupny na WWW:
<http://aplikace.mvcr.cz/archiv2008/dokument/2006/informacni.pdf>.

% Srov.Virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee. [cit.1.7.2011]. Dostupny na
WWW: https://secure.mcafee.com/it/resources/reports/rp-quarterly-threat-q1-2011.pdf .
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uvadi, Ze od r. 2000 obchod s padélanym zbozi neustale rostl a v r 2007 dosahl hodnoty 250
miliard USD.*

Co se tyc€e ztrat pramyslu zptisobenych nelegalnim stahovanim, v r. 2004 byly skody
filmové sekce vycisleny na 3,5 miliard dolari a v roce nasledujicim to bylo jiz 5,4 miliard
USD.*® Dnes velmi populdrnim ,,socidlnim inzenyrstvim* jsou oznacovany psychologické
triky uzivané na opravnéné uzivatele systému za ucelem ziskani pristupu do tohoto systému.
Jednd se o tak predev§sim o webové stranky, na které odkazuje spam nebo naptiklad o tzv.
phishing. V praxi se jedna o pachatele, ktery se vydava za bankovni instituci pouzivanim
zfalSované adresy odesilatele; jeho cilem je vyméamit z uzivateld divérné informace (Cislo
kreditni karty, Cisla uctt, ptistupové kédy). Za za obdobi od prvniho ledna do prvniho dubna

101

2011 se miizeme podivat na nasledujici celosvétové statistiky =z oblasti phishingu.

SR ELELE

1 GEM

1 FEI
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Obr. €. 2 Socialni inzenyrstvi a phising za prvni ¢tvrtleti 2011

% OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. In: Organisation for
Economic Cooperation and Development (OECD), [cit.1.7.2011].
Dostupny na WWW: <http://www.oecd.org/document/18/0,3343,en_2649 34255 1815186_1 1 1 1,00.html>.

1% OECD Guidelines for the Security of Information Systems. Towards a Culture of Security. [cit.1.7.2011].
In: Organisation for Economic Cooperation and Development (OECD). Dostupny na WWW:
<http://www.oecd.org/dataoecd/16/22/15582260.pdf>.

1%L Srov. Virtual Criminology Report. In: McAfee, [cit.1.7.2011]. Dostupny na WWW:
<http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q1-2011.pdf>.
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Z obrazku je jasn¢€ patrné, ze po rychlém narustu v prvni poloviné roku 2010 se pocet
phisingovych stranek pravidelné zvySoval a ustdlil se az ve druhé poloviné tohoto roku.
V tomto Ctvrtleti se identifikovalo asi 2 500 000 stranek za den se dvéma velkymi vykyvy na
pfelomu ledna a tnora. Hlavnimi nastrahami v tomto mésici byly Wells Fargo, PayPal a

francouzské bankovni skupiny Caisse d'Epargne.

DalSim zajimavym pfipadem je analyza za posledni trimestr 2010 (viz obrazek ¢.3),
kdy se identifikovalo 14 novych mist denné, ktera se pouzivaji pro nelegalni vyménu soubori
Chranénych autorskym pravem. 102 Tyto stranky se pouzivali nejCastéji pro distribuci
ilegalniho softwaru nebo médii jako jsou hudba a filmy chranénych autorskymi pravy,

nezakonnych generatord licenc¢nich kli¢t, hacker sofwarti a sériovych cCisel. Nejvice je

v

phishing rozsiteny ve Spojenych statech a v Némecku, dali pticky pak zaujima Cina, Rusko

a Nizozemi.

- Stati Uniti
- Germania
- Cina

- Russia
- Olanda
- Australia
- Ucraina

Canada

- Francia

Altri

Obr. & 3.% Socialni inZenyrstvi a phising v podilu jednotlivych zemi za posledni

trimestr 2010.

V Umluvé Rady Evropy o pocitatové kriminalité¢ se pouzivd termin ,,pocitacoveé
trestné c¢innosti® k popisovani zlo¢ini kradeze dat, modifikovani obsahu a poruSovani

autorskych prav.'® Nicméné existuje i §ir§i definice,'® ktera zahrnuje Ginnosti jakymi jsou

192 5rov. Virtual Criminology Report. In: McAfee, [cit.1.7.2011]. Dostupny na WWW:
<http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q1-2011.pdf>.

103 tamtéz

1% Umluva Rady Evropy o pocitacové kriminalité, Budapest’, 23. listopadu 2001, Convention on
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internetové podvody, neopravnény pfistup, détska pornografie a ,,cyberstalking. Podle
manualu'® Organizace spojenych narodi pro prevenci a kontrolu po¢itatového zloginu do
definice pocitacové kriminality patii i podvod, padélani a neopravnény pfistup k informacim.
Jak mtzeme vidét z vysSe uvedenych definic, digitalni piratstvi pokryva velmi Siroké spektrum
utoki. Je proto dilezité pochopit rozdily mezi riznymi typy digitadlniho piratstvi, protoze
kazdy typ vyzaduje jiny pfistup ve snaze o zlepSeni zabezpeCeni pocitace. Organizace
Symantec'®’ vystizng popisuje digitalni piratstvi jako tresmy cin spdchany za pouZiti pocitace,
site, nebo hardwarového zarizeni, kde jSou t0 pocitace nebo zarizeni, které se stavaji piivodci
nebo cili trestného ¢inu. Trestny ¢in mlize byt proveden samostatné na jednom pocitaci nebo
v kombinaci sjinymi pocitaci a objekty. Pro lep$i pochopeni Siroké oblasti digitalniho
piratstvi jej 1ze rozdélit do dvou kategorii, a sice jako digitalni piratstvi 1. a 2 typu.

Digitalni piratstvi 1. typu je obecné charakterizovano tak, Ze se z pohledu obéti jedna o
jednorazovou akci. Napiiklad pokud si obét’ nevédomky stahne trojského koné tim, Ze otevie
email s duvéryhodné vypadajicim odkazem, jehoz rozkliknutim nainstaluje na pocita¢
program zaznamenavaji vse, co je na klavesnici napsano. Tento typ zlo¢inu je ¢asto umoznén
tzv. crimeware programy, jez ke svému fungovani vyuzivaji vird, rootkiti a trojskych kot
nebo chyb ve webovém prohlizeci.'®®

Je zajimavé, ze pro digitalni piratstvi 1. typu Gtocnici vyuzivaji chyb a zranitelnosti
softwaru, ¢imz je poskytnuta silngj$i pozici tto¢nikovi. Do tohoto typu pocitacové kriminality
patii mimo jiné jiz zminovany phishing, kradeze a manipulace s daty nebo kradeze identity a
internetové podvody, naptiklad zde lze zatadit sluzby typu e-commerce.

Digitalniho piratstvi 2. typu je typické spiSe nepietrzitou sérii udalosti, které zahrnuji
opakovanou interakce s obéti. Naptiklad, obét’ je v chatovaci mistnosti kontaktovana s nékym,

S kym si béhem urcitého casového obdobi vytvoii osobni vztah. Zlo€inec vyuZziva urcité

Cybercrime - ETS no. 185. [cit.1.7.2011]. Dostupny na WWW: <http://conventions.coe.int/ >.
105 Tamtéz
106 1 IDINSKY, Vit a kol.: eGovernment bezpecné. Praha 2008, s. 7.; viz také E-governance and Access to

Information. In: Organizace spojenych narodti (OSN), Democratic Governance, [cit.1.7.2011]. Dostupny na
WWW: <http://ictd.undp.org/e-gov/>.

7 Manual OSN pro prevenci a kontrolu pogitatového zlo¢inu, OSN 1994. Viz také Symantec Global Internet
Security Threat Report. Trends for 2008. In: Symantec, ¢erven 2011, [cit.1.7.2011]. Dostupny na WWW:
<http://www.symantec.com/content/en/us/about/media/Symantec2009AnnualReport_Proxy 10-K.pdf >.

108 Matéjka, M., Pocita¢ova kriminalita, Praha: Computer Press, 2002, str.37
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vazby, které umoziuji pachat trestnou cCinnost na obéti. Tento typ muze zahrnovat i
teroristické organizace, jez pomoci kodovanych zprav komunikuje na vefejném foru a
domlouvé plén trestné ¢innosti jako napiiklad prani $pinavych penéz.'®® Pro digitalni piratstvi
2.typu jsou charakteristické c¢innosti jako cyberstalking, S$pionaze a dal$i nezakonné

teroristické aktivity.

199 Tamtéz, s. 36
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METODY A TECHNOLOGIE KYBERNETICKYCH
UTOKU

nastroje a technologie, které jsou vyuzivany pro ucely kyberterorismu, zejména se jedna o
trestné Ciny proti ditvernosti, integrité a dostupnosti pocitacovych systémd. Na tvod jen je

nutno zminit, Ze nastroje a metody kybernetickych utokli se samoziejmée neustale vyvijeji a
zlepéuji.no
Jednotlivé programové prostiedky, pii kyberutoku nejcastéji pouzivané, vychazeji

v zésad z vyuziti tzv. $kodlivého softwaru (malwaru). Jeho hlavni podoby jsou adware, '

%113 114
€

spyware,**? trojsti kon a viry.”" Zminit je tieba také vyuziti tzv. vnitrniho nepritele

(insider threat).'*> Dale je nutné poznamenat, 7e tempo riistu mnoZstvi malware se zvysilo,
V. 2010 az o 50%, jak upozoriiuje studie za rok 2010,'*® kdy byl nezadouci trend narustu
malware zaznamenan hlavné prostiednictvim socialnich médii Twitteru a Facebooku. Tento

trend doklada i Virtualni kriminologicka zprava zpracovana za posledni &tvrtleti roku 20111

10 Srov. napt. ROTSCHILD, Michael: The Threat from within: the evolution of cyber attacks. [cit.1.7.2011].
In: Computer Technology Review, biezen-duben 2006.

111 . , y PP . ,
Adware je specialni programovy prostiedek slouzici k ziskavani informaci a odposlouchévani na koncovych

vvvvvv

vétsinou dostava jako soucast instalace nejriznéjSich zkuSebnich verzi programu stazenych z internetu.

112 : s ’ ¥ ~r o s 1z ne , ’ o ¥
Spyware je specialni softwarovy doplnék slouzici k tajnému zasilani uzivatelovych osobnich dat. Pivodné se
jednalo o nastroj vyuzivany v cileném marketingu.

113 Trojiti kong jsou specialni druhem pogitatovych viri, které jsou schopny skryt svou pravou identitu. Obvykle
jsou to tzv. programy zadnich vratek, které jsou schopné spustit uréitou ¢innost v konkrétnim case a bez védomi
regularniho uzivatele.

4 pogitadové viry jsou specialni programové prostredky schopné znefunkénit nékteré sluzby &i procesy
pocitacové site.

5 Full Blown Cyber War: An Information Age War in the Making. Cyber War: The Third World War. In:
Cyberoam, [cit.1.7.2011]. Dostupny na WWW:
<http://newsletters.cyberoam.com/072008/images/FullBlownCyberWar.pdf>.

118 The e-government imperative: main findings. In: Organisation for Economic Cooperation and Development
(OECD), Policy Brief, [cit.1.7.2011]. Dostupny na WWW:
<http://www.oecd.org/dataoecd/60/60/2502539.pdf>.

" Virtual Criminology Report. In: McAfee, [cit.1.7.2011]. Dostupny na WWW:
<http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q1-2011.pdf >.
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Nejcastéjsi technikou hacktivisti a hackerii se zdjmem vyjadfit svilj postoj se stal
defacement, ktery znamena pretvoreni, modifikovani, nahrazeni webovych stranek serveru
jinym obsahem. Tato technika ma na svédomi zménu nebo pfesmérovani pivodni webové
stranky. Vyznam pro urcité ohrozeni kybernetické bezpecnosti je u této metody v mozné pfi
upravé oficialnich informaci, (napf. ufedni deska organu vefejné zpravy), které pak vedou
k dezinformacim a zmateni uzivatele. Rozvoj defacementu v posledni dobé muze byt
demonstrovan na statisice napadani internetovych domén. Potadi narodnich domén na Spicce

vypovidd o momentalni trovni zabezpeceni a charakterizuje pozici statu v globalni politice.118

Tab. 4 Narust malware za rok 2010 a pocatek roku 201 119

Jak doklada nasledujici tabulka, malware je mnohem aktivnéj$i nez kdy jindy. Také bude
zajimavé analyzovat jak si bude malware stat na konci roku. Podle soucasné studie McAfee
Labs'® mtizeme soudit, Ze pfi soucasném tempu rustu dosdhne az 70 miliond Vyskytﬁ.lzl Jak
je vidét, malware zahrnuje pfedev§im rizné uZivatelsky nepiijemné aplikace, které mohou mit
za nasledek mnozstvi negativnich dopadl na systém.

Velmi zajimavou skupinou infoware je defacement, neboli nahrazeni stranek na

webovém serveru jinym obsahem, a to zejména se zamérem vylepSeni priukaznosti

18 Tracking GhostNet: Investigating a Cyber Espionage Network. [cit.1.7.2011]. In: F-Secure. Dostupny na
WWW: <http://www.f-secure.com/weblog/archives/ghostnet.pdf >.

9 McAfee. Zprava spolecnosti McAfee o virtudlni kriminalité : prvni celoevropskd studie o organizovaném
zlocinu a internetu [online]. 2011 [cit. 24.4. 2011]. Dostupny na WWW:
<https://secure.mcafee.com/it/resources/reports/rp-quarterly-threat-q1-2011.pdf>.

120 BARBER, Richard: Hacking Techniques. The tools that hackers use, and how they are
evolving to become more sophisticated. Computer. Fraud and Security. 1. bfezna 2003, [cit.1.7.2011]. ¢. 3, p. 9-
10.

121 .
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provedeného priniku do systému. Ten je zamérné viditelny, pachatel totiz nahrazuje pavodni
webové stranky a vétSinou vyjadiuje na vlozenych strankach i sviij nazor nebo nazor skupiny

(defacement patii do skupiny psychologického infoware).'??

Porovname-li nardst poctu
defacementli se vzrastajicim pocCtem instalovanych hosti nebo instalovanych webovych
servert, je zfejmé, ze pocet realizovanych utokt vzrista daleko rychleji.

Mezi soucasné trendy defacementu patii také zvySujici se pocet utokd souvisejicich
s politickym, nabozenskym nebo nazorovym stfetem. Jako piiklad miizeme uvést
defacementy webovych serveru v indické doméné, kde jejich pocet vzrostl ze 45 na 250
behem pouhych tii let.*?

V piipadé, ze se diky defacementu zménéni obsahu vladnich ¢i armadnich
komunikaénich kanali, miZe byt nasledkem také nespravné vedena obrannd akce.'®* Nicméng
tzv. intranet viddnich i vojenskych Strukturlzsje pomémné dobfe chranénou entitou a
nesrovnalosti v ndm je mozné relativné rychle odhalit.*?

Meziro¢ni nartsty jsou fadové, potradi narodnich domén na Spicce vypovida o
momentalni Grovni zabezpeceni a charakterizuje pozici statu v globalni politice. Z itokd na
narodni domény neni vynechana ani doména ,,.cz.*“ K vét$im ttokd na ni doslo na sklonku

roku 2007 a v druhé poloviné roku 2003. S vyjimkou skupiny H131 se nejedna o skupiny,

122 < . C 1 . , . . . . .
Infoware vSak neni pouze pfedmétem vojenskych aktivit. Rysy infoware nalézame i v tzv. business infoware,

které muze byt jak obranné (bezpe¢nostni kddy, Sifrovani), tak i Gtoéné (od marketingovych vyzkumd az po
pramyslovou $pionaz nebo blokovani internetovych zdrojit). Zvlastni kategorii je civilni infoware, které zahrnuje
akty obcanské neposlusnosti od aktivismu az po informacni terorismus. Personalni infoware obvykle oznacuje
kybernetické stopovani a obtéZovani (cyberstalking), digitalni pomluvu, zneuziti internetovych stranek nebo
velmi Casté zcizeni identity.

12 GEERS, Kenneth: Cyberspace and the changing nature of warfare. In: SC Magazine, 7. dubna 2011,
[cit.1.7.2011]. Dostupné na WWW: <http://www.scmagazineus.com/Cyberspace-and-the-changing-nature-of-
warfare/article/115929/">.

128 Tamtéz

125 yyznam pro urité ohrozeni kybernetické bezpegnosti je u této metody v moyné tpravé oficialnich informaci
(napt. Gfedni deska organu vetejné spravy), které pak mohou vést k nespravnému postupu. Profile of a Real
Cyberware. In: The Washington Times, 5. srpna 2009, [cit.1.7.2011]. Dostupny na WWW:
<ttp://www.washingtontimes.com/news/2009/aug/05/profile-of-a-real-cyberwar/>.

1% profile of a Real Cyberware. In: The Washington Times, 5. srpna 2010, [cit.1.7.2011]. Dostupny na WWW:
<http://www.washingtontimes.com/news/2009/aug/05/profile-of-a-real-cyberwar/>.
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které by se politicky profilovaly. VétSinou byly napadeny systémy Linux a jednalo se o
masovy defacement.'?’

Dalsi soucasnou metodou kybernetickych utoku je tzv. odepreni sluzby (Denial of
Service - DoS), nebo-li také distribuovany DoS (Distributed Denial of Service - DdoS). DDoS
utoky jsou asi nejpouzivanéj$i a nejpopulararnéjsi formou utokd ve svété pocitacové
bezpecnosti. Tento typ toku stoji za hromadnymi ataky nepratelskych webu a za utoky pro
odepfeni sluzby.'?®

Jak vlastné funguji Dos a DDoS utoky a které¢ techniky se nejcastéji pouzivaji? Muze
Jit o utoky, které cili na konkrétni pocita¢ anebo celou sit. Oproti jinym Utokim je tfeba
podotknout, ze uto¢nici nemaji za cil ziskat cennd data nebo pristup do systému, ale dojde
pouze K vyfazeni sluzby nebo sité z provozu. Princip Gtoku Dos spociva v zahlceni serveru
s velkym poctem Zadosti o pfipojeni, coz vede ke kolapsu a nemoznosti spravné fungovat.
DDoS tutoky jsou specialni variantou DoS tutokd, s tim rozdilem, Ze se na nich podili vice
pocitadi najednou.’® Princip spo&ivé v piipojeni obrovského mnozstvi po¢itatii a v dostupné
konektivité na webovy server, ktery nestiha zpracovat a obslouzit kumulované pozadavky.
DDoS utoky maji vyhodu v zesileném efektu. DDoS utok funguje tak, Ze se zpravidla Gito¢nici
domluvi na tom, aby byl Gtok proveden ve stejnou dobu a pfesn¢ ve stejny ¢as pak najednou
vySlou poZadavky na server, ktery se chystaji ,shodit.“ Tento postup se nazyva
synchronizace. Postupem ¢asu, ale uvedeny piistup zacal byt neefektivni, nebot’ takovy ttok
vyzaduje obrovské mnozstvi pfipojenych uzivatelil a slozit&jsi zptisob koordinace. Utoénici
proto zacali pouzivat tzv. botnety, tedy sité¢ vzdalené ovladanych pocitact propojenych
pomoci $kodlivého programu (trojsky kafi apod.). Ukolem botneti je opakované zasilat

emaily ¢i zadat o pfistup na konkrétni webovou stranku. Infikovanym pocitacim se ne¢kdy

127 KREBS, Brian: Report: Russian Hacker Forums Fueled Georgia Cyber Attacks. In: The Washington Post,
16. fijna 2008, http://voices.washingtonpost.com/securityfix/2008/10/report_russian_hacker forums_f.html
(15th September 2009); MESERVE, Jeanne: Study Warns of Cyberwarfare during Military Conflicts. In:
www.cnn.com/US, 17. srpna 2009, [cit.1.7.2011]. Dostupny na WWW:
<http://www.cnn.com/2009/US/08/17/cyber.warfare/index.html >.

128 MARSAN, Carolyn Duffy: How close is World War 3.0? Network World, 24, 27. srpna 2007, &. 33, s. 24;
Symantec Global Internet Security Threat Report. Trends for 2008., s.8.

29 JIROVSKY, Vaclav — HNIK, Véclav — KRULIK, Oldfich: Zdkladni definice, vztahujici se k tématu
kybernetickych hrozeb. In: Ministerstvo vnitra CR, Dostupny na WWW:
<http://web.mvcr.cz/archiv2008/bezpecnost/informacni/zakladni_info.pdf >. eEurope — An Information Society
for All. In: Euractive.com, Dostupny na WWW: <http://www.euractiv.com/en/infosociety/eeurope-information-
society/article-117472# >. [cit.1.7.2011].
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také fika ,,zombie pocitace,” jelikoz jejich bézni uzivatelé nemuseji o jejich tUcasti
v kybernetickém utoku ani védét.™*® Botnety jsou povazovany za novou internetovou hrozbou,
nebot’ se jednd o druh kodu, ktery se Sifi nepozorované a usazuji se hluboko v co nejvétsim
poctu systémi. V podstaté muzeme botnet definovat jako program, ktery je tajné nainstalovan
na uzivatelském pocitaci, obsahuje komunikacni a fidici modul a umoziiuje neautorizovanému
uzivateli vzdalen¢ tento pocita¢ ovladat a vyuzit tak pro plnéni riiznych piikazi. Podle odhadt
antivirovych spolecnosti se pocet botnetl blizi k tisici v rozmezi od velmi jednoduchych az po
velmi slozité.

Sila botnetu spoc¢iva v tom, ze kompromitované pocitace provadi na povel jednotné
piikazy v jednom okamziku. Diky botnetu Ize provést narazovy utok automaticky, velmi
rychle a zautoCit na velké mnozstvi obéti zaroven, sité botnetd se tedy pouzivaji na
nebezpec¢nych utocich Denial of Service (DoS odepteni sluzby). Jedna se o velkou hrozbu pro
ty organizace, které spoléhaji na Internet jako prostfedek pro komunikaci. Podle studie
spole¢nosti Symantec™! vzrostl podet atoki DoS aZ o 50% oproti roku 2010 a za vzestupem
Gitokil stoji pravdépodobné majitelé botnetd. **2

Nejcastéji je ale botnet vyuzivan pro ftizeni spamu, (dle skupiny Gartner Group je
70 % spamu rozesilano pravé z botnetil). Pro spammery je daleko vyhodnéjsi rozesilat spam
Z obrovské distribuované sité jednotlivych pocitaci, protoZe ty nejsou predem tak podezielé
jako unifikovana sit’ a je jich tolik, Ze jejich odfiltrovani je S$patné proveditelné. Mezi
dovednosti botneti patii i typicky spywarové funkce jako sniffing. Botnetovy modul zméni
napadeny pocita¢ v odposlouchavaci stanici, jejimz prostfednictvim monitoruje sitovy provoz
a ziskana data posila hackerovi. Velmi oblibené je také rozsifeni botnetl o ,.keylogger,* ktery
registruje vSechny vystupy z klavesnice. Takto mize hacker ziskat uzivatelska jména, hesla,
Cisla platebnich karet, licen¢ni klice a dalsi citlivé tidaje. 133
Sité botnetl se stale Castéji uplatiuji pii Sifeni nového malwaru, jak Cervi, tak vird.

vrN e

Pro hackera je dulezité, aby se novy kod rozsitil co nejrychleji. Proto je nutné jej na pocatku

130 Srov napi. BARBER, Richard: Hacking Techniques. The tools that hackers use, and how they are
evolving to become more sophisticated. Computer. Fraud and Security. 1. biezna 2003, ¢.3,p. 9

B BARBER, Richard: Hacking Techniques. The tools that hackers use, and how they are
evolving to become more sophisticated. Computer. Fraud and Security. 1. bfezna 2003, ¢. 3, p. 9-10.

132 ™

Tamtéz
133 Virtual Criminology Report — Cybercrime: The Next Wave. [cit.1.7.2011]. In: McAfee, Dostupny na WWW
<http://www.mcafee.com/us/research/criminology_report/default.ntml>.
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epidemie zacit rozesilat z co nejvétSiho poctu mist. Botnety se ale daji vyuzit i pro rafinované
podvody, mezi které fadime ku piikladu zneuziti reklamnich systémii typu pay-per-click, kde
pocitace napadené botnetem jsou zneuzivany pro automatické klikani na reklamni bannery a
tvlrciim botnetu tak nesou nemalé zisky. Infikované pocitace mohou byt navic kontrolovany
na dalku, a Ize tak upravovat seznam reklamnich serverti, na které se maji soustiedit, a také
maximalni po&et kliknuti z jedné IP adresy. ***

Jinym trendem dne$ni doby je stirdni hranic mezi jednotlivymi typy malwaru.'*
Takové riziko predstavuji ,,zadni vratka* (backdoor) do systému instalovand raznym
malwarem (napf. Bagle, MyDoom, Mytob). Tato oteviena zadni vrdatka pak umoznuji
potencialni prinik zpravidla tak, ze oteviraji n€které porty a na nich naslouchaji povelim
zvenci.

Oblibenym teréem hackert je vyuziti zranitelnosti produktt Microsoftu. Zaketny kod
se $ifi prostiednictvim tzv. exploitit — programu, které vyuzivaji znamou bezpec¢nostni chybu.

Soucasnou frekventovanost téchto typt néstrojii virtudlnich ttokt doklada i typologie
podle M. A. Vatise, ktery ve svém pozoruhodném dile ,,Cyber Attacks During the War on
Terrorism* povazuje za klicové Cervy, Dos utoky a neautorizované pruniky. 13¢ Tento piiklad
jsem vybrala zdmérn€, nebot poukazuje na nejednotny terminologicky ramec této
problematiky, nebot’ cerv je zde chapan jako relativné obecny pojem, ktery sam sebe
klasifikuje na jednu rovinu s prvky v podstaté odlisnymi. Nicméné podstatou ¢ervu je, ze ke
svému $ifeni pouzivaji neautorizovanych priniki. Cerv je pravé dosud viibec nejkomplexngjsi
zaSkodnicky pocitacovy program, ktery v dne$ni dobé dostava podobu superviru a nabyva
nebyvale ni¢ivych rozméri. Vysokym nebezpedim cCervil je pravé replikace ve velkém
mnozstvi dat, ktera rozesila kopie sama sebe vSem ¢lenim daného emailového adresare, coz
ma za nasledek tzv. domino efekt, ktery zpomaluje internet a vede k zahlcovani webovych

stranek a jejich velkému zpomaleni."®’ Piikladem miize byt naptiklad Gerv Stuxnet uvedeny v

13 Tamtéz

13 Tamtéz, s. 6

B8 \VATIS, M. A. Cyber Attacks During the War on Terrorism: A Predictive
Analysis [online]. 2001 [cit. 1.5. 2011]. Dostupny na WWW:
<http://www.ists.dartmouth.edu/ISTS/counterterrorism/cyber_al.pdf>.
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kapitole ¢. 11.1 této préace. 138 Cerv (worms) je tedy typem viru, jehoZ podstatou je Sireni
V operacnim systému a zneuzivani konkrétnich bezpecnostnich dér. Oproti tomu DoS tutoky
jsou jsou jednim z typa utokl na software. Muzeme tedy podotknout, ze Cerv je ndstrojem
utoku, DoS je typ utokl na software a neautorizovany prinik je zplsob provedeni utoku.
Z tohoto ptikladu vyplyva, ze z metodologického hlediska jde o naprosto nesoumcértitelné
prvky.

Na kvalitativng vy3§i urovni stoji typologie vyvinuta Hosem," ktera obsahuje 6 moznych
nastroju ¢i metod utoku:

1. Logické bomby

2. Trojiti kong™®
3. Cervy
4. Zadni vratka
5. Viry
6. Sniffery*

Naopak taxonomie vyvinuta Jirovskym™* zatazuje trojského kon& a zadni vratka do fadu
implantacni hrozby, kterd slouzi jako zékladni typ podkladovych hrozeb, jez mohou vést
k realizaci n€kolika zakladnich z nich. Za nejskodlivéjsi kyberteroristické nastroje se do
budoucna povazuji ¢ervy, nebot’ pokud se namifi proti velkym serveriim, zptisobi nefunkcénost
velkych internetovych smérovacu v diusledku jejich zahlceni. Jestlize se dosahne jesté

uré¢itych modifikaci, jsou vysledky velmi destruktivni, nebot’ v souc¢asné dobé& obsahuji

pozadavek komplexnosti,**® do kterého se integruje mnoho novych postupii a jedna se i 0

138 Tamtéz, s. 15
B39 HOS, Miroslav. Terorismus a pocitace. In. Terorismus a my. Praha: Computer Press, 2001.

140 Trojsti kong patii mezi nejoblibendjii hackerské néstroje v souasnosti a pouzivaji se pro riizné ugely. Od
monitorovaci ¢innosti cilového pocitace az po zneuziti pro Gtok DoS.

Y1 Sniffing je jednoduse fe¢eno odchytavani komunikace v pocitadové siti. Takto ziskané informace jsou uréeny
k dal$imu zneuziti naptiklad v hackingu, nebo v tradiénich formach trestné ¢innosti. K zachytavani komunikace
existuje velké mnozstvi jak softwarovych, tak i hardwarovych prostiedkil. Takto lze ziskat veSkery obsah
nesifrované komunikace, ktera prochazi pies konkrétni uzel sit€. Nejedna se o néstroj ttoku, ale spise o
prostfedek shromazdéni informaci. Zajimavosti snifferu je napiiklad to, Ze dokdze analyzovat a slozit prenasené
informace tak, ze vysledek je podobny typickému mailovému archivu ve formé webovych stranek.

Y2 HOS, Miroslav. Terorismus a pocitace. In. Terorismus a my. Praha: Computer Press, 2001.

143 Napt. gerv Stuxnet pouziva hned &tyt zranitelnosti ve Windows.
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novou véletnou zbrai.*** Naptiklad Szor Vv jedné ze svych nejautoritativnéjSich knih
,Pocitacové viry” uvadi, ze viry maji potencial uplatnit se v kybernetickém boji dlouhodobé.

5 ooz . v s w roer . 1o re o er 145
Ptispiva k tomu i fakt, Ze se explicitn¢ kopiruji a potencionalné vyvijeji verze sama sebe.

infikuji soubory nebo systémové prvky &i pozmétiuji odkazy na tyto objekty. Cervy jsou pak,
podle ngj, viry, které se primarné §ifi sitémi, nicméné nékteré z nich pouzivaji metodu
infikovani soubord jako vedlejsi metodu rozmnozovéani. To Szor pokldda za samostatny
argument pro nazor, ze ¢ervy jsou podskupinou pocitacovych virt. U samostatnych ¢ervli pak
uvadi tfi specialni podskupiny — Cervy rozesilajici e-maily (bud’ jednotlivé nebo hromadng),
dale takzvané ,,chobotnice (neboli ¢ervy tvofené sadou vice programii rozmisténych na vice
nez jednom poditaci v siti) a ,kraliky* (programy, které existuji v kazdém okamziku jen
Vv jedné kopii, ktera se kopiruje sitémi spojenych hostitelskych pocitaéu). V ramci dané
definice je ovSem tfeba upozornit, Ze typ programu Sifici se sitémi neodpovida
charakteristikdm viru a dal by se povazovat spiSe za variantu svébytné tfidy (Gto¢nych)
nastrojii. Stejné tak je mozné uvést jako opravnéné a skutecnost reflektujici konstatovani, ze
viry ke svému S$ifeni potfebuji vhodné prostiedi. S tim je Spojena i zatim nerozieSena
terminologicka otazka, zda jsou viry a Cervy svoji podstatou dva rizné typy nastroji (kodi),
nebo zda jde v pripadé cervii o podskupinu virt.

Nicmén& napiiklad David Prochazka'*® oznatuje viry za jen jeden podtyp tzv.
malware, do kterého se v obecném smyslu (nespravné) zatazuji napt. i Cervy a jiné druhy
Skodlivych softwart. Poukazuje na rozdil mezi nimi a konfrontuje ho na ptikladu virti, které
mohou byt instan¢né nicivé (napi. mazani souborti na disku) nebo se u nékterych virti ni¢ivy
kod spousti az s relativnim zpozdénim (napt. k urcitému datu ¢i po nakazeni urcit¢ho poctu
jinych hostitelt, coz se oznacuje jako , logicka bomba“). Autor poukazuje na fakt, Ze
reprodukce, ktera zatézuje pocitatové systémy, nebot’ viry se na rozdil od Cervli sami §ifit
nemohou. Dnes jsou klasické pocitaCové viry na jistém ustupu oproti Cerviim, ktefi se Sifi

prostiednictvim pocitacovych siti, hlavné Internetu. Ten samy rozdil potvrzuje i Carl F.

144 SZOR, Peter. Pocitacové viry — analyza utoku a obrana. Bro: Zoner, 2006
Y5 Tamtéz, s. 13

8 Tamtéz, s. 7
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Endor,*’ jenz vidi klicovy rozdil mezi obéma v tom, Ze zhoubny koéd bud’ vyzaduje ke své
aktivaci n&jakou akei nebo svoji &innost zahaji bezprostiedns.'*

Nicméné podle nazoru Vatise*® se zvysuje pocet Gitokil, coZ miiZe souviset s faktem,
ze diky exploitim a skriptl se techniky Utokl zptistupnuji i méné vzde€lanym uzivatelim.
Pfeneseno do roviny politicky motivovanych ttokl to znamena, Ze se jednak zvySuje jejich
podet a zaroveii roste jejich sofistikovanost. Utoénici napadaji weby a §ifi desinformace a
propagandu, zaméiuji se na utoky typu odmitnuti sluzeb legitimnim uzivatelim
prostiednictvim DoS utoki, uzivanim cervl a virt a vyuzivanim inherentnich zranitelnych
mist poc¢itatové bezpeénosti, a dopoustéji se tak neautorizovanych prunikt do systémd a siti,
které mohou potencialné vyustit ve vyrazeni kritické infrastruktury a poskozeni zivotné
dulezitych dat. ZvySuje se rozsah, sofistikovanost a koordinovanost kybernetickych utoku a
nejatraktivngj§imi cili pak jsou cile s,vysokou hodnotou“ (sité, servery a routery se

symbolickou, finanéni, politickou nebo faktickou hodnotou).

1.8 Priklady kybernetickych utoku proti statu
Pokusy o pocitacovou kriminalitu a priniky do klicovych fidicich center klicové Casti
infrastruktury mohou ohrozit bezpecnost statu jako celku ¢i alespon jeho Casti.
V nejnovéjsich prohlasenich vlad snad vsech zemi se setkavame Castéji nez kdy jindy
s ukolem zvysit u¢innost boje proti kyberkriminalité, a ochranit tak statni struktury pted

kyberterorismem.**

To mizZe vést k vyssi efektivit¢ boje proti kyberterorismu, kterd
Vv soucasné dobé presahuje informacni tizemi vlastniho statu a globalni rozmér kybernetického
konfliktu ma charakter protiopatfeni, ktera Casto ptesahuji vlastni statni zemi. V ramci
statnich struktur je napadéani dulezitych pocitacovych systémut (napf. jadernych elektraren)

kriticky nebezpec¢né pro chod zemé a bezpecnost jejich obc¢ant.

Y7 Tamtéz, s. 26

148 Nekteré viry/Gervy implementuji nékolik riiznych infek&nich mechanismi na riiznych infekénich frontach.
(Napt nedavny cerv Nimda).

I VATIS, M. A. Cyber Attacks During the War on Terrorism: A Predictive
Analysis [online]. 2001 [cit. 7.8. 2011]. Dostupny na WWW:
<http://www.ists.dartmouth.edu/IST S/counterterrorism/cyber_al.pdf>.

130 JONES, Andy — KOVACICH, Gerald L. — LUZWICK, Perry G.: Global Information Warfare. How

Businesses, Governments and Others Achieve Objectives and Attain Competitive Advantages. Boca Raton 2002,
s. 169.
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Metody a motivaci utoka jsme si predstavili v predchozich kapitolach. V této se
budeme vénovat konkrétnim piikladiim, jak lze skrze kyberneticky prostor ohrozit integritu
statu, jelikoz atributy budoucich stietli zacinaji dostavat konkrétni struktury, takze po celém
svéte vznikaji vojenské a Spionazni struktury pro kybernetické utoky a obranu proti nim. 151

1.8.1 Kyberneticka Spionaz

Kyberneticka Spionaz predstavuje rozsifeni tradicniho pojeti Spionaze, tedy
nekooperativni aktivity ve stat¢, do oblasti kybernetického prostoru za vyuziti postmodernich
nastroju ICT." Mizeme ji také definovat jako akt ziskani tajnych informaci bez svoleni
vlastnika za pouziti nezakonnych metod (crecking, malware, spyware, trojSti kon¢)

v . ’ . Y ’ Far oMs s PR vr. wo 1
prostiednictvim internetu, poéitatovych siti ¢ jednotlivych pogitact. ™

Kazdoroéni zprava McAfee Virtual Criminology Report'>*

zkouma celosvétovy vyvoj
trendl v oblasti kybernetické bezpecnosti. Vstupni data pro tuto studii pochazeji z NATO,
FBI a SOCA (Serious Organised Crime Agency). Zprava odhaduje, ze v kybernetické
$pionazi je aktivnich pfiblizng 120 stati a Cina je na vedouci pozici.’® Tak, jak je vyzvédna
sluzba integralni &asti bezpecnostnich politik viech stat,™® stala se i kybernetickd §pionaz
soucasti bezpe€nostnich pfistupti postmodernich stati. Naptiklad Martin Hilbert z University
of Southern California tvrdi, Ze roky 1986 - 2007 byly pro informacni technologie obdobim

dech vyradzejiciho rozmachu. Americkd CIA pak odhaduje, ze statem sponzorovanou

kybernetickou 3$pionazi se zabyva 23 zemi svedouci pozici Iranu, Syrie a Indie.”

B Tamtéy, str. 167

152 Virtual Criminology Report — Cybercrime: The Next Wave. [cit.1.7.2011]. In: McAfee, Dostupny na WWW:
<http://www.mcafee.com/us/research/criminology_report/default.ntml>.

153 .
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154 Virtual Criminology Report — Cybercrime: The Next Wave. [cit.1.7.2011]. In: McAfee, [cit.1.7.2011].
Dostupny na WWW: <http://www.mcafee.com/us/research/criminology report/default.html>.

1% WALTERS, Conrad: Cyber cold war a threat to all. The Sydney Morning Herald, 24. prosince 2007,
[cit.1.7.2011]. Dostupny na WWW: <http://www.smh.com.au/articles/2007/12/23/1198344874193 .html>.

15 piehled vyzvédnych sluzeb statil svéta viz napf. stranky Federace americkych védcti (Federation of American
Scientists, FAS), [cit.1.7.2011]. Dostupny na WWW <http://www.fas.org/irp/world/index.html.>.

57 JONES, Andy — KOVACICH, Gerald L. — LUZWICK, Perry G.: Global Information Warfare. How
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Information Warfare Monitor'®® pak za lidry v oblasti kybernetické $pionaze povazuje USA,
Velkou Britanii a Izrael. Tyto zemé& vnimaji kyberneticky prostor jako strategickou oblast
podobns jako zemi, vzduch, mofe a vesmir.'®

Cina coby jeden z piednich piedstavitelti v této oblasti*®° vyuziva tzv. strategické
kybernetické Spiondze pro ziskavani informaci o novych technologiich.161 Cilem cinské
kybernetické strategie je nelegdlni ziskavani dat, technickych a ekonomickych informaci.
Podle londynského International Institute for Strategic Studies'® se &inské atoky stupiiuji a
zamé&fuji se na armadu a piedev§im na arméadni dodavatele Spojenych stati. Cina se stala také
jednim z prvnich statil, kterd zacala pouzivat tuto metodu oficidlné pro vojenské i politické
cile.®® Cinsti predstavitelé ohlasili vytvofeni ,jednotek informaéniho valednictvi“ na 10.
Nérodn& lidovém kongresu v r. 2003. 1%

Potvrzuje to 1 nejnovéjsi zprava od bezpecnostnich expertii z antivirové spolecnosti
McAfee, podle niz se kybernetickym zlo¢incim podafilo proniknout do 72 organizaci, véetné
OSN a Olympijského vyboru. Cilem je ziskéni dat pro vytvofeni lepSich konkurencnich

produktt, které by mohly pfedstavovat ekonomickou hrozbu.'® Dalsim cilem je dosahnout

asymetrické vyhody proti vojensky siln&jim protivnikim (napf. USA). Cina se stala také

158 K anadsky vefejng-soukromy vyzkumny ustav tvofeny Centrem pro mezinarodni studia Torontské univerzity a
think tankem SecDev Group a zabyvajici se vyzkumem kybernetického prostoru coby nové strategické domény.
V nedavné dobé vesel Information Warfare Monitor ve znamost odhalenim kybernetické $pionaze vedené proti
tibetské komunité v exilu. Webové stranky ustavu viz http://www.infowar-monitor.net/. [cit.1.7.2011].

159 Virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, [cit.1.7.2011]. Dostupny na WWW:
<http://www.mcafee.com/us/research/criminology_report/default.ntml >.

180 poslednim velkym projevem &inské schopnosti vyuzivat moznosti kybernetického prostoru byl $pionazni atak
na tibetskou komunitu odhaleny na jate 2009.

181 NAGESH, Gautham: Latest Security Threat Lies in Trusted Software and Hardware. [cit.1.7.2011]. In:
Nextgov, Dostupny na WWW: <http://www.nextgov.com/nextgov/ng 20080825 7185.php>.

182 Tracking GhostNet: Investigating a Cyber Espionage Network [cit.1.7.2011] , s. 7.
In: F-Secure, Dostupny na WWW: <http://www.f- secure.com/weblog/archives/ghostnet.pdf >.

163 Contemporary Security Threats within Cyberspace. NATO and EU Approaches to Cybersecurity. Maria
Enzersdorf, AIES 2009.s. 5

14 MOORE, Malcolm: China's global cyber-espionage network GhostNet penetrates 103 countries. In:
http://telegraph.co.uk, 29. bfezna 2009, Dostupny na WWW:
<http://www.telegraph.co.uk/news/worldnews/asia/china/5071124/Chinas-global-cyber-espionage-network-
GhostNet-penetrates-103-countries.html>. [cit.3.4.2011]
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jednim z prvnich stath, ktery zacal pouzivat tuto metodu oficialné pro vojenské i politické
cely. ™ Casto se také predpoklada, Ze Cinska kybernetickd $piondZ ma své cile v USA a Ze
moznosti Ciny jsou nyni v tomto sméru tak rozsahlé, ze se USA v podstaté nemiize branit &i
dokonce ani zjistit existenci Gtokid. Vyplyva to ze zpravy zpracované US-China Economic and
Security Review Commission.*®’

Kyberneticka $pionaz se tak stala jednim z vyznamnych aspektl statni bezpecnosti.
Jednotlivé staty buduji jak kybernetické rozvédky, tak kontrarozvédky. Pro ukazku, USA se
svymi spojenci Velkou Britanii, Australii, Novym Zélandem a Kanadou spolupracuji na
projektu globalniho monitorovaciho a sledovaciho systému s nazvem Echelon.’® Ten je
schopen sledovat telefonické konverzace, emailové zpravy i faxovou komunikaci.
V kontinentalni Evropé jsou za nejaktivnéjsi v oblasti kybernetické Spionaze pokladany zemé
jako Francie, Svédsko ¢&i Némecko.'*

Kybernetickd S$pionaz muze byt Vv zisadé dvojiho typu. Prvnim je tzv. obranna
kybernetickd Spiondz zamétena na sbér a analyzu dat o moznych kybernetickych utocich.
Jejim cilem je také prace na vytvareni ucinného systému vcéasného varovani pred témito
utoky. Druhou podobu kybernetické Spionaze ptedstavuje ofenzivni kybernetickd vyzvédna
sluzba. Jejim cilem je =zisk informaci s ekonomickou, politickou, bezpecnostni ¢i
technologickou hodnotou.*”

Malwarem, ktery se pro ucely kybernetické Spionaze nejcastéji pouziva je spyware
nebo trojsky ki, Doklad4 to nejenom piiklad kybernetické $pionaze z Ciny, ale predevsim i
posledni statistiky za rok 2010, kdy se objevil znacny pocet alarmujicich novych hrozeb,
pravé diky malware se Spy nebo Trojskym koném Zeus.'™t Malware se objevuje také jako

hrozba pro specializovany pramyslovy malware a pad€lany software. Patii tak mezi

166 .
Tamtéz

’DANCHEV, Dancho: Cyber Intelligence — CYBERINT. In: Dancho Danchev* s Blog, Dostupné na WWW:
<http://ddanchev.blogspot.com/2006/09/cyber-intelligence-cyberint.html>. [cit.11.4.2011]

1%8 Srov. Echelon. In: Federation of American Scientists (FAS), [cit.1.7.2011]. Dostupny na WWW:
<http://www.fas.org/irp/program/process/echelon.htm>.

189 JONES, A. — KOVACICH, G. L. — LUZWICK, P. G.: c.d., s. 4.
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nejrozsifenéjsi a také jeden z nejdokonalejSich typt hrozeb, s kterymi jsme se setkali za
posledni rok. Krom toho hraje i velkou tlohu v primyslovych §pionazich, na osobni urovni se
jedna o phising, kde je pravé nejvétsim producentem malware v oblasti kyberutokd.
Spolecnosti po celém svété zacinaji pramyslové Spionazi prikladat stale vétsi vyznam, nejen
pii samotné¢ obran¢, ale také pii ziskavani nejnovéjSich informaci o konkurencnich
spole¢nostech. Tim vznikd prostor k zalozeni novych odvétvi podnikani a poskytovani
unikatnich sluzeb."? Cinsky metodicky postup je hodnocen jako naprosto jedine¢ny, nebot
Cina rozviji tzv. corporate identity, kterd se zaméfuje na shromazd’ovani informaci o

podnicich pro pekingské zpravodajské agentury.173

1.8.2 Kyberneticky hactivismus

Vétsina politicky motivovanych kybernetickych titok je vedena za ti¢elem vyjadieni
deziluze & nesouhlasu se soudasnym narodnim nebo mezindrodnim dénim.'”* Pokud
povazujeme kyberneticky hactivismus za novou aktivistickou metodou pouzitou v prostiedi
internetu, hovotime pak o politicky motivovaném hackovani neboli hacktivismu. V tomto
pojeti je Internet nejen prostorem pro komunikaci, ale také nastroj pro akci, a sice praveé
politickou. Pfikladem jsou webové stranky, virtudlni blokady, automatické emailové bomby,
hackovéani webti, vnikani do po&itate a poéitatové viry a ervy.'” Hactivismus mize byt
rovnéZz konstruktivni formou politické neposlusnosti. Od kyberterorismu se lisi
pravdépodobné v tom, ze ma za primarni cil stanoveno “poSkozeni” danych webovych
stranek, coz sam povazuje za formu protestu spySnym odkazem na svou technickou

,,Zrucénost.*

12 DENNING, Dorothy. Georgetown University [online]. 23. kvétna 2000 [cit. 4.4. 2011]. Cyber Terrorism:
Testimony before the Special Oversight Panel on Terrorism. Dostupny na WWW:
<http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html>.

178 Tamtéz

1% Tamtéz

15«1t covers operations that use hacking techniques against a targets Internet site with the intent of
disrupting normal operations but not causing serious damage. Examples are web sit-ins and virtual
blockades, automated email bombs, web hacks, computer break-ins, and computer viruses and
worms.” DENNING, Dorothy E. Activism, Hactivism, and Cyberterrorism : the Internet as a Tool for
Influencing Foreign Policy. In ARQUILLA, John, RONFELDT, David. Networks and Netwars : the
Future of Terror, Crime, and Militancy. Santa Monica : RAND, 2001. s. 239-288. ISBN 0-8330-
3030-2.s. 241
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Hacktivismus je velmi komplikovany pojem, nebot’ v SirSim slova smyslu do né&j
muzeme zahrnout jakékoliv pouzivani digitdlnich nastrojii a hodi se pro néj kritéria jako
,»prestupek® a ,,nenasili.” Je také spojen s riznymi druhy ¢innosti a technickymi defacementy,
Vv jejichz formé se nejcastéji vyskytuje. Podle mého minéni je hactivismus charakteristicky
spiSe pychou na néckteré technické zdatnosti a schopnosti zrealizovat je uU¢innym a
inovativnim zpusobem. Hacking je myslen jako metoda pro pronikani do jednotlivych
pocitact nebo pocitaCovych siti a poskozovani jejich obsahu. Typickym projevem hactivismu
je tzv. ,,masovy defacement, “ ktery ma za ukol nahradit stovky, desitky, ¢i dokonce tisice
webovych stranek.

Hactivistické metody jsou vyuzivany také pro propagovani nekterych ideologii.
Zpusob, kterym se oddéluje hactivismus od souvisejicich oblasti jsou v zasadé tfi, a to
taktické, zasadové a kulturni. 176
Hacktivismus ma v souc¢asné dobé nejméné 9 forem:

- Web site defacements

- Web site redirects

- Denial-of-service attacks

- Information theft

- Site parodies

- Virtual sit-ins

- Virtual sabotage

- Software development
Hactivismus pouzity V roce 2001 jako nastroj ¢inskych hackerti pro titok na USA patii mezi
typicky piipad DoS utoku. V ramci kybernetické valky doslo ke kybertororistickym ttoki na
stovkach americkych webovych stranek.'”” Hacktivismus se 1isi od kyberterorismu Vv nékolika

formach, pfedevSim muze byt prvkem solové aktivity a miize byt proveden jednim aktérem.

178 Pozn. Zajimavym piipad tniku informaci predchazela v roce 2001 jednani svétového ekonomického fora ve
$vycarském Davosu. Hacktivisté napadli po¢itacovy systém a ukradli osobni udaje u¢astnikiim konference,
vcetné webovych stranek, e-mailovych adres. Hacktivisté pak veskeré informace umistili na stranky Svycarskych
novin. McDonald, 2001. Srov. McDonald, Tim. 2001. “Hackers Invade World Economic Forum." NewsFactor
Network, February 5. [cit. 4.4. 2011].

’Srov. Delio, Michelle. 2001. "Is This World Cyber War 12" Wired News. s. 2 Srov. "Denial-of-service attack."

2004. July 30 2004 [20.5.2011]. Dostupné na WWW: <http://en.wikipedia.org/wiki/DOS_attack>.
<http://en.wikipedia.org/wiki/DOS_attack>.
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Od r. 1998 se hacktivismus rozsifil jak geograficky, tak i tematicky. Piiklad vedeni ¢asti
konfliktu v kybernetickém prostoru je mozné vidét v ramci izraelsko-palestinského konfliktu.
Také behem valky na Balkan¢ v druhé poloving 90. let bylo mozné sledovat aktivitu srbskych
hacktivisttl, ktetfi provedli tzv. defacement a na asi 50 riznych webovych strankach se objevil
vzkaz ,,Kosovo je Srbsko.“ V neddvné dobé jsme byli svédky dosud asi nejvaznéjsiho
kybernetického twtoku s prvky hacktivismu v srdci evropské integrace i NATO, a to
v Estonsku na jate 2007."

Béhem bleskové valky mezi Ruskem a Gruzii v srpnu 2008 bylo z ruské strany také
pouzito nastroji vedeni kybernetick¢ho boje. Hacktivisté, mordlné¢ podporovani ruskymi
oficidlnimi kruhy, pronikli na gruzinské vladni stranky i servery nékterych casti dulezité
infrastruktury. Bylo pouzito zejména nastroji defacementu, kybernetické propagandy a
D0S.!" Bylo zde zaroveii mozné sledovat novy trend ve vedeni valky, kdy jsou vyuzivany
moznosti kybernetického prostoru k podpote klasickych vojenskych operaci. Dalsi novou
charakteristikou vedeni boje tak mutze byt zapojeni civilist, patrioticky ladénych obc¢ant
vykonavajicich tyto kybernetické utoky.**

Jednim z velkych ptikladi je 1 pifiklad Utoku ,,defacement na webové stranky
amerického ministerstva spravedlnosti. V roce 1996 annonymni hacker po¢maral toto misto
na prostest Zakona o slu$né komunikaci (Communications Decency Act). Protest byl
proveden sadou nastroji a urazek typu ,,Svoboda projevu v zemi svobody?* nebo ,,Zbran¢
vV domové stateén}'/ch?“181 Defacement tedy muzeme povazovat za nejéastéjsi metodu

hactivismu.

178 Na prelomu dubna a kvétna 2007 byla estonska elektronické komunika&ni sit’ narusena koordinovanym
kybernetickym utokem. Cilem se staly vladni servery, ale také webové stranky politickych stran, finan¢nich
instituci a médii. Pro Gtoky byl pouzit zejména tzv. distributivni DoS, ale také defacement. Kybernetické utoky
byly reakci na piesun pomniku Rudé armady z centra Tallinnu. Utoky byly vedeny Kremlem podporovanou
skupinou Nasi.

9 KREBS, Brian: Report: Russian Hacker Forums Fueled Georgia Cyber Attacks. In: The Washington Post,
16. fijna 2008, http://voices.washingtonpost.com/securityfix/2008/10/report_russian_hacker forums_f.html
(15th September 2009); MESERVE, Jeanne: Study Warns of Cyberwarfare during Military Conflicts.

In: www.cnn.com/US, 17. srpna 2009, [cit. 4.4.2011]. Dostupny na WWW:

< http://www.cnn.com/2009/US/08/17/cyber.warfare/index.html >.

189 podobnou situaci je mozné sledovat v ramci palestinsko-izraelského konfliktu. Hacktivisté na obou stranach
jsou podporovani k vedeni kybernetickych utoki (hlavné defacementu ¢i DoS) proti druhé strané.

181 KREBS, Brian: Report: Russian Hacker Forums Fueled Georgia Cyber Attacks. In: The Washington Post,
16. fijna 2008, http://voices.washingtonpost.com/securityfix/2008/10/report russian_hacker forums_f.html
(15th September 2009); MESERVE, Jeanne: Study Warns of Cyberwarfare during Military Conflicts.

In: www.cnn.com/US, 17. srpna 2009, [cit. 4.4.2011]. Dostupny na WWW:
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V tomto kontextu musime ur¢ité zminit i druhou nejpouzivanéjsi metodu hactivismu -
virtualni sabotaz, kterd se sklada z on-line aktivit zaméfenych na manipulaci nebo poSkozeni
cilovych informacnich technologii. Viry stejné jako jiné formy elektronické sabotaze se lisi
formou utokti pouzivanych k niceni. Na nejslabsi tirovni mohou manipulovat se systémem a
Sifit vir na dal$i pocita¢e. Na utocnéjsi irovni mohou dokonce znicit 1 osobni tdaje. Tato
metoda utoku byla vyuzita v roce 2001 hacktivisty z InJustice jako cerv, ktery byl replikovan
tim, ze nakazil Microsoft Outloc Express, emailovy program, ktery ho sam odesilal ptes
kontakty v adresafich.

Tim, ze internet umoziuje rychlou a relativné levnou vyménu a sdileni informaci,
poskytuje extremistickym a teroristickym skupinam zcela vyjimeéné moznosti prezentovat
nazory, oslavovat terorismus ¢i opravnénost ndsilnych c¢ind, véetné podnécovani dalSich
(digitalnich) teroristickych atokd. VSechny tyto informace jsou piedavany snadnym a rychlym
zpusobem, pfes vyuziti vSech multimediadlnich moZznosti. Internet se tak stal nejdiilezitéjSim
prostfedkem, kterym teroristické organizace komunikuji se svymi pfiznivci. Propaganda
z hlediska kyberterorismu byva casto pouzivana jako nejvhodnéjS$i nastroj pro Sifeni
anonymniho poselstvi a psychologického ovliviiovani publika. Nazory se sd€luji nejcastéji
formou video-sharingu, blogu, pies bezplatné generatory webovych stranek a web hosting.'®
Kyberneticka propaganda je hlavnim prostiedkem pro ndbor novych aktivisti nebo
k obhajob¢ trestnych ¢ind a podnécovani k jejich pachani. Velkou pfilezitost nabizi zejména
pro uplatnéni pii vzajemné vymény informaci, k planovani nebo koordinovani akci, vyméné
finan¢nich prostredkl nebo jako navod na vyrobu improvizovanych zbrani.'®®

DDoS tutoky (distribuované Utoky zaméfené na odepieni sluzeb) sméfovaly proti cilim
svysokou politickou nebo ekonomickou hodnotou, proti kritickym komunikacim

bankovnictvi a finan¢nickym cillim, komunikacni infrastruktufe - véetné€ chatu, mailserverim

< http://www.cnn.com/2009/US/08/17/cyber.warfare/index.html >.

182 GEERS, Kenneth: Cyberspace and the changing nature of warfare. In: SC Magazine, 27. srpna 2008,
[cit.1.7.2011]. Dostupny na WWW: <http://www.scmagazineus.com/Cyberspace-and-the-changing-nature-of-
warfare/article/115929/ >.

183 DENNING, Dorothy E. Activism, Hactivism, and Cyberterrorism : the Internet as a Tool for
Influencing Foreign Policy. In ARQUILLA, John, RONFELDT, David. Networks and Netwars : the
Future of Terror, Crime, and Militancy. Santa Monica : RAND, 2001. s. 239-288. ISBN 0-8330-
3030-2. s. 201.
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a news sluzbam. Nejvétsiho rozsSiteni dosahly a nejvétsi hrozbou se staly Cervy - néktefi
vyzkumnici piedpovidaji novou tiidu ¢ervii (warhole worms, flash worms), kteti budou velmi
rychli a neponechaji administratorim takika zadny cas na odpoveéd. Cilem téchto druht
kybernetickych utoki je tzv. naruseni sluzby, pfi kterém dochazi k zdvaznému naruseni nebo
poskozeni fungovani informacniho systémi. DoS tutoky znamenaji znepiistupnéni urcité
sluzby (pocitace) nebo sit¢ a rozumi se jim neopravnény zasah do pocitace, ktery zpiisobi jeho
vyfazeni z ¢innosti, a to bud’ zahlcenim nesmyslnymi pozadavky nebo zahlcenim spojovaci
cesty s daty, coZz znemozni uzivatelim pocita¢ vyuzivat. Mezi n¢kolik piipadi Ddos utoku
patii tzv. mass-mailing list, ktery spociva v zahlceni urCité emailové schranky, aby se

v pozadované dobé¢ stala nepouzitelnou.
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CILE - KRITICKA INFRASTRUKTURA

Definovani kritickych infrastruktur a s tim souvisejici ochrana téchto systému zacaly
byt diskutovany teprve pomérné¢ nedavno, a to konkrétné¢ v prabéhu 90. let 20. stoleti.
Podobna témata se sice objevovala jiz i dfive. Napiiklad v prabéhu 80. let se v USA
rozpoutala debata okolo stavu tamni infrastruktury zahrnujici mosty, kanalizace, silnice,
ptehrady. Pravé hrozby spojené s kritickou infrastrukturou patii mezi nejdiskutovanéjsi
témata. Co je mysleno tzv. kritickou infrastrukturou ve spojeni s kyberterorismem? Jakym
zpusobem se miZeme branit? Terminem, ktery je ,klicovy,“ se stal termin ,kritické
infrastruktury*.'®*

Za nejpravdépodobnéjsi potencionalni cile kybernetického terorismu byvaji nejcastéji
uvadény objekty kritické infrastruktury. V naSem piipadé se jedna o kritickou informacni
infrastrukturu. Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzby,
jejichz nefunkcnost by méla zavazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu
a zabezpedteni zakladnich Zivotnich potieb obyvatelstva.'®

V Evropské unii je takto definovana: energetika, jaderny primysl, informacni a
komunika¢ni technologie, zdroje a zpracovani vody, potravinafstvi, zdravotnictvi, finan¢ni
sektor, doprava, chemicky primysl, vesmirny vyzkum, védecka pracovisté¢ a bezpecnostni
sluzby (The Council of the European Union 2006).'%

Ve Spojenych statech je takto definovano: bankovnictvi a finan¢ni sektor, pojistovaci

sluzby, chemicky primysl, zpracovatelé ropy a plynu, energetika, soudni moc, bezpecnostni

184 RIHA, Josef. Kriticka infrastruktura a riziko mimotadné udélosti. Urbanismus a tizemni rozvoj [online]. 2007,
ro¢. 10, ¢. 4, [cit. 6.6.2011]. Dostupny na WWW: <http://www.uur.cz/images/publikace/uur/2007/2007-
04/08_kriticka.pdf>.

18 Definice ¢eského Ministerstva vnitra: Dostupny na WWW: <http://www.mvcr.cz/clanek/kriticka-
infrastruktura >. [cit.1.7.2011].

186V lednu 2009 vstoupila v platnost Smérnice Rady 2008/114/EC, o uréovani a oznadovani evropskych
kritickych infrastruktur a posouzeni potieby zvysit jejich ochranu. Ta pfedstavuje prvni krok redukce
zranitelnosti uvedenych infrastruktur, se zvlastnim zaméfenim na oblast dopravy a energetiky.Srov. Smérnice
OECD pro bezpecnost informacnich systémii a siti. Smérem ke kulture bezpecnosti. In: Archiv stranek byvalého
Ministerstva informatiky, [cit.1.7.2011]. Dostupny na WWW:
<http://web.mvcr.cz/archiv2009/micr/images/dokumenty/cz_security guidelines_4 3 03.pdf>.
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sluzby, univerzity, doprava (uvadi se pouze Zelezni¢ni), informacni a komunikacni

technologie, zdroje a zpracovani vody.

Kli¢ova role infrastruktury v oblasti kyberterorismu je patrnd i pii vyuziti vSech

ekonomicko-socialnich systémi jako cilt pii zptsobeni umyslné Skody fyzickym osobam.

Celkové vzato se da fici, ze ochrana kritickych infrastruktur je v soucasné dob¢ jednim

z prioritnich zajma vSech vyspélych statu.

S ohledem na uvedenou skute¢nost miize jit o nasledujici kategorie zranitelnosti:

1.
2.

Software — muze obsahovat Skodlivy kod.

Hardware — zranitelnost mize byt ptitomna jak v ramci systému, v jeho soucastech a
zatizenich, tak v perifernich zatfizenich pfipojenych k nému. To miize byt zptisobeno
na zaklad¢ dobrovolné zmény komponenty, tak nevhodnou konfiguraci systémt, ktera
je velmi ,,atraktivni pro Gtocnika.

Pripojenim hardwaru/softwaru - snadno vlozitelny kod pii jeho preprogramovani
nebo automatické aktualizaci.

Komunikacni kanaly — mize byt mostem mezi vnéj$im prostfedim a systémem nebo
siti, které poskytuji uzite¢ny ptistupovy bod pro uto¢nika.

Konfigurace — schopnost poskytnout uzivateli moznost nastavit systém je ve
skute¢nosti dobrou pfilezitosti, jak védomé ¢i nevédomé snizit bezpenost samotného
systému, ¢imz se zvySuje jeho zranitelnost.

Uzivatelé/pozorovatelé — pokud v této souvislosti nebereme v uvahu Skodlivou ¢innost
provadénou dobrovolné, mize i tento zplsob umoZnit uzivatelim se mylit a ve
skute¢nosti provadét operace v systému, které usnadni praci Gto¢nikovi.

Poskytovatelé sluzeb — instalace softwaru anebo konfigurace nékterych z profill
systému ze strany poskytovatelli pristupu k internetu mtze byt velmi dulezitym

prvkem pro zranitelnost uto¢nika.

Lze shrnout, ze funkce kritické infrastruktury zahrnuji vSechny klicové objekty a rizika

S nimi spojend, pfitom se jedna pfedevsim o vznik novych metod, technik a forem IT, které

slouzi k napadani a pachani trestné Cinnosti. Miizeme se domnivat, ze V prvni rovin¢ kriticka

infrastruktura znamena vyuziti informaéniho systému jako cile zpisobeni zamérné Skody

fyzickym osobam, (muze jit o cile finan¢ni nebo ziskavani materialt v elektronické podobg¢).
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Druhym cilem je naruseni zédkladnich elektronicko—komunika¢nich  procest
v informacnich systémech napiiklad ve smyslu nedostupnosti sluzeb, modifikovani obsaht

anebo Sifeni nedovoleného obsahu.
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AKTERI

V ptedchozich kapitolach jsme si definovali kyberterorismus, jeho nastroje a a jeho moznosti
pouziti z hlediska hactivismu a propagandy na konkrétnich ptipadech. Asi nejdulezité;si
neznamou na této Urovni zistivaji osoby, které provadgji utok. Utoéniky, V piipadé
kybernetického boje mohou byt jak instituce, tak jednotlivci. Aktéfi (politicti, vojensti,

ekonomicti atd.) jsou v tomto kontextu obvykle ¢lenéni na:

1) mezindrodni organizace (chapané doslovné jako organizace vice statu)

2) organizace vyvijejici ¢innost v ramci narodnich statii

3) nadndrodni organizace (n€které obchodni korporace, aktivistické sité)

4) staty '’

Mezinarodni organizace, V navaznosti na stoupajici nebezpeci a frekvenci zneuzivani
informac¢nich systémd, zacaly v tomto sméru béhem poslednich let rozsifovat své se aktivity.
Z hlediska vyzkumu jsou nejzajimavé&jsimi organizace nadnarodni, nebot’ nedisponuji ptimou
vazbou na konkrétni teritorium, stat ani legislativu. Pro nds mohou byt zajimavé tim, ze jsou
atraktivnim teréem, ale rovnéz mohou byt i aktéry utokt, protoze maji nejsilngjsi elektronické
zazemi a nejlepsi pfistup k novym komunika¢nim technologiim. Tyto instituce jsou
vV mezinarodnim boji klicové a maji strategickou pozici vici ostatnim. Dikazem miZe byt
naptiklad 1 fakt, Ze soukromi pocitacovi pirati se nedavno pokusil ochromit Bily dim,
Americké ministerstvo obrany, Newyorksou burzu, Akciovy trh Nasdaq anebo Nérodni
bezpecnostni agenturu.188

Cilem téchto utoktt mize byt ziskani divérnych statnich ¢i vojenskych informaci. Jako
priklady si mizeme uvést kyberneticky utok proti USA a Jizni Koreji (podrobnéji kapitola
10.2 této prace). Podle jihokorejskych médii byla z ttoku obvinéna Severni Korea, ktera ma
specialni jednotky pro kybernetickou valku. Podobny utok probihal i v roce 2008 mezi Gruzii
a Ruskem, kde stranky gruzinské vlady a tamnich firem zacaly celit zvySenému poctu utoki

typt DDoS. Zatamnimi utoky proti Gruzinské infrastruktuie tehdy podle nezavislych

87 BARBER, Richard: Hacking Techniques. The tools that hackers use, and how they are

evolving to become more sophisticated. Computer. Fraud and Security. 1. btezna 2003, €. 3, p. 9-10. Srov. také
VATIS, M. A. Cyber Attacks During the War on Terrorism: A Predictive Analysis [online]. 2001 [cit. 5.5. 2011].
Dostupny na WWW:<http://www.ists.dartmouth.edu/ISTS/counterterrorism/cyber_al.pdf>.

188 Jtok se odehral v Den Americké nezavislosti USA a na jihokorejské servery.
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zépadnich experti byla obvinéna Moskva, jelikoz tak udajné cCinila, aby ziskala tajné

informace a uvedla je mimo provoz.'*°

Jiné zdroje uvadely, ze se na tomto utoku podilely
mistni tajné sluzby. Tyto ptfipady kybernetickych valek vedenych proti kritické infrastruktute
stati mohou byt piikladem spliiujicim podminky vysSe uvedené typologie, kterd za aktéry

utoki poklada organizace vyvijejici Cinnost v ramci narodnich stati nebo staty samotné.'*

Mezinarodni ¢i narodni aktéry povazujeme =za nejdilezitéjsi autory vyznamnych
mezinarodnich konflikti. Naopak aktéfi na individualni irovni — jednotlivci a jejich uplatnéni
Vv kyberterorismu je ponékud diskutabilni, nebot’ povazovat politicky motivovaného jedince,
ktery se sdm podili na organizaci promysleného politicky motivovaného utoku, je sporné.
Podle nas tiloha jednotlivee nachazi §irsi uplatnéni napt. v cyberstalkingu nebo v hackingu.**!

Dokladem toho muze byt i charakter zminovanych utokt, kdyz nebyl obvinén jako aktér
téchto udalosti Zadny jedinec. Vyznam jednotlivce a jeho uplatnéni v ptipadé mezinarodniho
kybernetického terorismu je tedy spatiovan pfedev§im v moznosti najmout si dostate¢né
schopné individuum pro tyto ugely.'%?

V takovém piipadé muze byt uplatnéna jind typologie uvazujici z hlediska tzv. stdtnich
aktéru tti formy participace. Ve vétSin€ ptipadi predstavuje inicidtora Utoku viadni agentura
¢1 skupina tzce napojend na vladni ufad, a pokud jeji Gtok spliiuje znaky promyslenosti a
politické motivace, je cilen proti informa¢nim a pocitatovym systémim a jeho vysledkem je
nasili proti civilnim osobam, pak hovoiime o kybernetickém terorismu, z ¢ehoz vyplyva, Ze se
jedna o aktivity vnitrostatni. Druhou formou role statu je stdtni uicast, ktera znamena na rozdil

o . v roor . I . v 7 . 193
od statniho terorismu to, zZe vybrané cile jsou vyhodnocovany jako nebezpecné pro stat.

189 RIA Novosti (22.8.2008): Russia says military pullout from Georgia complete, [cit. 5.5. 2011]. Dostupné na
WWW: <http://en.rian.ru/russia/20080822/116226749.html>.

1% Government of Georgia (8.8. 2008): Statement of Government of Georgia regarding the situation in the South
Ossetia region of Georgia, [cit. 5.5. 2011]. Dostupné na WWW:
<http://www.government.gov.ge/index.php?lang_id=ENG&sec_id=103&info_id=1982>.

191 Contemporary Security Threats within Cyberspace. NATO and EU Approaches to Cybersecurity. Maria
Enzersdorf, AIES 2009. s. 16.

192 ptikladem muize byt Koncepce ndjemnych hackeri (Hackers for Hire & H4H). ROLLINS, John; WILSON,
Clay. Terrorist Capabilities for Cyberattack: Overview and Policy Issues. CRS Report for Congress [online]. [cit.
5.5.2011]. Dostupny z WWW: <http://www.fas.org/sgp/crs/terror/RL33123.pdf>.

193 | nternational Terrorism and Security Research 2004. International Terrorism and Security Research [online].
2004 [cit. 5.5. 2011]. State Sponsored Terrorism. Dostupny na WWW: <http://www.terrorism-
research.com/state/>.
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V soucasné dobé existuji podezieni na existenci specialnich skupin odbornikt na ICT, jejichz
ukolem je plnit ulohy zadané vladnimi institucemi. Jedna se tak pfedné o aktéry pracujici na
narodni objednavku, vétSinou tedy o utoky s politickou motivaci mifici proti Kritické
infrastruktufe stat, napiiklad proti statnim velvyslanectvim. Jednim z takovychto ptipadi
miize byt i. Cinska lidova republika, jejiz hackefi, at’ uZ pracuji pro cizi vlady nebo pro sebe,
nebyli schopni naruSit nebo eliminovat americkou informacni infrastrukturu jako celek.
Americké ministerstvo obrany dokonce tvrdi, Ze hackovani je soucasti ¢inskych vojenskych
plant.

Tteti skupinou je stdtni sponzoring, ktery je zalozen na teroristickych aktivitach, kterym
se dostava statni podpory predevsim v podobé jejich financovéani. V dubnu 2009 zvetejnilo
americké Ministerstvo vnitra seznam zemi, *** které sponzoruji terorismus. Seznam obsahuje
Styfi zemé: Iran, Kuba, Suddn a Syrie (Office of the Coordinator for Counterterrorism
2009),195 nicméné piikladem statniho sponzoringu mize byt i Cina. Experti upozoriiuji, e
nejlidnatéjsi zemé svéta je plnd neregistrovanych a nehlidanych siti a pocitact. Jejich
uZivatelé tak miizou pochazet z jakékoliv ¢asti svéta, nejen z Ciny.

Kybernetické utoky se tedy odviji od typologie jejich operacnich schopnosti a znalosti
obéti nebo cile. Pro GspéSnou akci musi Uto¢nik védét, jak vyuzit technologické zranitelnosti

systému nebo slabych vlastnosti obéti pii své Cinnosti.
1. Technicky Skoleni — vyvijeji vlastni know-how, ¢imz se vyhybaji externim hackertim.
2. Vytrvali — strategii berou jako hodnotu skuteéného poslani.
3. Motivovani — citi se byt soucasti projektu, ktery mé pro né také citovou hodnotu.
4. Organizovani — vyvijeji potiebny software a hardware.

5. Propojeni — jednotlivi aktéfi se nachdzeji Casto na prostorové distribuovanych

mistech. %

19% | nternational Terrorism and Security Research [online]. 2004 [cit. 5.5. 2011]. State Sponsored Terrorism.
Dostupny na WWW: <http://www.terrorism-research.com/state/>.

195 Antinori Arije, Information & Communication Technology (I.C.T.), tra mutamento sociale e sicurezza. Uno
sguardo al futuro in Quaderno dei lavori 2008, C.1.R.S.D.I.G, Centro Interuniversitario per le Ricerche sulla
Sociologia del diritto, dell'Informazione e delle Istituzioni Giuridiche, Messina, 2009.

196 Tamtéz, s. 8
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Zejména nékolik poslednich studii potvrzuje, ze hacking vzrista za u¢elem zasahnout
stale vEtsi pocet uzivateld. Hackti jsou motivovani ziskem a védi, ze pfitahuje stale vetsi

pocet.
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9. ANALYTICKA CAST - Mezinarodni kyberterorismus a
formy kybernetické valky v letech (2007-2010)
Oblast Evropsko-ruska

9.1 Nejzavaznéjsi pripady: Utok na Gruzii a Estonsko
Uplatnéni néstroju kyberterorismu bylo pouzito v srpnu roku 2008, kdy Rusko zahgjilo
utoky na Gruzii ve valce o Jizni Osetii. Ruské jednotky vtrhly na uzemi Jizni Osetie na

197

zaklad¢ udajné agrese ze strany Gruzie.” Kyberneticky utok vedeny proti Gruzii je

19 Tento kyberneticky utok je dokladem

dilezitym meznikem v historii kybernetické valky.
toho, jakym zplisobem miize byt vyuzito ndstroji kyberterorismu ve valce, nebot’ simultanné
s civilnim vojenskym konfliktem probihaly i Gtoky v kybernetickém prostoru. Kyberneticky
utok vedeny proti Gruzii je odborniky povazovan za novy model vedeni valky, ktery lze
ocekavat v budoucich valecnych konfliktech.**® Spolu s kybernetickym tutokem na Estonsko

v roce 2007 a na Litvu v roce 2008 a na pocatku roku 2009 vzrostl vyznam kybernetickych

utokt na mezinarodni trovni.

9.1.1 Cile

Hlavnim cilem utokt byly gruzinské webové servery. Tyto utoky probihaly od 19. do
20. cervence 2008. Na zakladé zpravy bezpeCnostnich experti z USA, byly potvrzeny
rozsahlé Utoky na oficidlni webové stranky Gruzie. Podle mluvciho gruzinského
velvyslanectvi utoky nabraly zvySujici Se intenzity v okamziku napadeni Jizni Osetie. Cilem

200

utok byly webové stranky gruzinského prezidenta Michaila Saakashviliho,”" webové

97 Ministry of Foreign Affairs of Georgia (8.8. 2008): Statement of the Ministry of Foreign Affairs of Georgia,
[cit. 5.5. 2011]. Dostupny na WWW:
<http://www.mfa.gov.ge/index.php?lang_id=ENG&sec_id=59&info_id=7201>.

19 Rusko bylo na valku plné piipraveno, ale vyvolalo ji gruzinské vedeni, které zahajilo vojenské operace jako
prvni.

199 Reuters (10.8. 2008): Georgia offers ceasefire as fighting continues, [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.reuters.com/article/gc07/idUSL768040420080810) >.

20 president of Georgia (9.8. 2008): Presidential Decree on Declaration of State of War and Full Scale
Mobilization[cit. 5.5. 2011]. Dostupny na WWW:

<http://www.president.gov.ge/?I=E&m=0&sm=1&st=70&id=2697>.
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stranky ministerstev, zpravodajskych agentur, bank a dalSich instituci.”®* Témst vSechny
z nejdulezitéjsich  vladnich internetovych stranek byly uspéSné napadeny, vcetné
internetovych stranek pfedsednictva, ministerstev, soudd a parlamentu. Potom, co ruské
jednotky mély vybudovanou pozici v Gruzii, seznam uto¢nych mist byl rozsifen na dalsi
internetové stranky, gruzinské finan¢ni instituce, obchodni sdruzeni, vzdé€lavaci instituce,
sdélovaci prosttedky a gruzinské hackerské forum, stejné jako i vzdé€lavaci instituce, které
pracuji vramci védy, techniky a mediciny. Obsah webovych stranek prezidenta

Saakashviliho®®

byl upraven tak, aby pfipodobnioval prezidenta k nacistickému viidci Adolfu
Hitlerovi. Z téchto diivodi byl obsah pifemistén z gruzinskych servert na americké hostingové
servery. Kromé prezidentskych stranek byly na servery mimo uzemi Gruzie pfesunuty i dalsi
weby vyznamnych instituci. Zajimavosti je, ze nckteré webové stranky byly pfesunuty na

hostingové servery v Estonsku, které mély jiz s podobnymi tutoky zkusenosti z roku 2007.%%

9.1.2 Motivace

Kybernetické utoky mely pfedevS§im vyrazné narusit schopnost gruzinské vlady
vyporadat se S ruskym invazivnim zisahem do komunikace mezi vladou a vetejnosti. Byly
poruseny viechny transakéni operace v zemi, zastaveny plateb a finanéni transakce. Utokiim
Z ruské strany predchdzela distribuce vefejného seznamu vladnich webovych stranek na
ruskych foérech. Tyto ttoky byly jasn¢ ureny k tomu vyrazné pozastavit uvedeni webovych
stranek do provozu a cilem té€chto Utokt bylo rovnéz zpozdit jakoukoliv mezinarodni odezvu.
Utoky byly navrzeny tak, aby bylo obtizné zorganizovat uéinnou reakci na ruskou piitomnost
a byly pfedev§im urceny k tomu, aby pteruSily normalni obchodni operace. Krom toho velké
banky byly pravé témi organizacemi, které mohly byt pouzity pro komunikaci a koordinaci
reakci mezi riznymi institucemi. V krizové situaci se stal velmi dulezitym také soukromy

sektor. Hlavni cil valky pfedstavovala jednozna¢né podpora ruské invaze do Gruzie a

20 president of Georgia (8.8. 2008): Declaration of Universal Mobilization by Georgian President Mikheil
Saakashvili [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.president.gov.ge/?I=E&m=0&sm=3&st=20&id=2689>.

202 peuters (10.8. 2008): Georgia offers ceasefire as fighting continues, [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.reuters.com/article/gc07/idUSL768040420080810) >

203 .
Tamtéz
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kybernetické utoky tak byly zafazeny do planu invaze. *** Kybernetické utoky odstartovaly ve
velké mife béhem nekolika hodin, kdy zacaly ruské vojenské operace a skoncily tésné poté,
co byly ruské vojenské operace zastaveny. Utoky mély piinést vyhody ruské armadé a zesilit

dopad fyzickych utokl na gruzinské komunikacni sit¢.

9.1.3 Nastroje

Provedeni vétSiny utokd bylo metodou DDOoS, jejiz princip funguje tak, Ze ato¢nik,
ktery chce systém napadnout, ovlada tzv. CC server (command and control). K tomuto
serveru jsou pomoci botnetu pripojeni klienti, ktefi vykonavaji ptikazy CC serveru. Témito
klienty mohou byt nedostateéné zabezpedené stanice umisténé po celém svéts. Utoénik vyda
ptikaz, aby se ovladané pocitate zaCaly automaticky dotazovat webovych stranek na
nelogické dotazy. Tyto utoky jsou sitové, coz znamend, Ze Uto¢nik pouziva k zasazeni cile
mnozstvi pocitacli. Pro DDoS ttoky se pouziva urCity pocet pfistroji s koordinovanym
chovanim. Nasledkem toho webovy server nestihd odbavit vSechny dotazy, nebot jich
v kratkém obdobi prichazi veliké mnozstvi.’®® DDos utoky blokuji sluzby sité zaplavovym
spojenim, dochazi tak ke zhrouceni serverii a vycerpdni zdroji, tento typ utoku vyzaduje
dostatecné mnozstvi klientil botnetu, ktefi Gto¢i na napadeny systém. Tento typ botnetl byl jiz
znam a v minulosti ¢asto pouzivan pro trestnou ¢innost.

V piipadé Gruzie byly typy tokd DDos pouzity velmi sofistikované. Nastroje pouzité
pro utok DDs byly zahrnuty ve tfech rliznych softwarovych aplikacich, uréenych pro tzv.
,ZAt&Z0vé testy,” ve kterych jsou servery zaplaveny packety http. Ctvrtky kus softwaru byl
plvodné navrzen pro piidani funkce k webovych strankdm, aby byly zadosti vyslané od

;. v 11 o . I . cr oy . 2
utocnikil poslané na ndhodnou nebo neexistujici webovou stranku. 06

204 Ministry of Foreign Affairs of Georgia (8.8. 2008): Statement of the Ministry of Foreign Affairs of Georgia,
[cit. 5.5. 2011]. Dostupny na WWW:
<http://www.mfa.gov.ge/index.php?lang_id=ENG&sec_id=59&info_id=7201>.

2% president of Georgia (9.8. 2008): Presidential Decree on Declaration of State of War and Full Scale
Mobilization[cit. 5.5. 2011]. Dostupny na WWW
<http://www.president.gov.ge/?I=E&mM=0&sm=1&st=70&id=2697>.

206 Tento typ http utokd byl testovan v USA CCU a byla prokazana mnohem vétsi ucinnost nez pii ICMP ttokd,
které byly pouzity v Estonsku. Pouzit nastroj, ktery pozaduje pfistup na neexistenci webové stranky, byla
obzvlast’ G¢inna zbran, protoze takto napadenym serveriim se brzyvycerpala vypocetni kapacita, protoze hledaly
stranky, které neexistovaly. Tento nastroj byl zaroven schopen zacilit sedmnact riznych stranek gruzinskych
stranek pouzitim SQL injekce, diskutovanych v on-line Gitoénickych forech a povazovanych za velmi
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Hlavni metoda pouzivana pro udrzeni a rozSifeni kybernetické valky byla série
komentarti na webovych strankach. Tyto komentafe obsahovaly jak Utoc¢nické nastroje, tak
seznamy doporuc¢enych cili k itoku. Zajimavé také je, ze tyto web posty byly velmi
jednoduché na ovladani i pro uzivatele bez znalosti vétsich pocitacovych dovednosti. Hlavni
metodou se stalo tzv. postovani, kdy se pouzivaly ruzné webové stranky, kromé téch, které
byly vytvofeny specialné pro kyberneticky utok ve valce proti Gruzii. Nekteré adresy
webovych stranek, které byly pouzity k usporadani utokti byly umistény ve Spojenych

statech. K dalsimu zajimavému zjisténi dochazi us-ccu®’

, nebot’ objevilo, ze stranky
pouzivané v gruzinské kampani byly pfipraveny pro pouziti proti Gruzii vice nez dva roky
pted utoky. Technicka analyza US-CCU ukazala, ze grafika pouzivand na strance vznikla 10.
biezna 2006, kdy byly vztahy mezi Gruzii a Ruskem v krizi. Stranka s touto grafikou mohla
byt pouzita kdykoliv, nicméné byla uschovana a pouzita az ve valce proti Gruzii v srpnu
2008. Tato skute¢nost mizZe byt dokladem toho, Ze kybernetické utoky proti Gruzii byly
soucasti ruského planu jiz né¢jakou dobu.

Dulezitym bodem je ale to, Ze Utoc¢nici upustili od provedeni toho druhu napadeni,
ktery by trvale fyzicky poskodil kritickou infrastrukturu gruzinskych webovych stranek.
Utokiim z ruské strany predchazela distribuce vefejného seznamu gruzinskych vladnich
webovych stranek na ruskych forech. Timto zplisobem byla zajiSténa informovanost zejména
rusky hovotich uzivatelli internetu, jimiz budou webové stranky atakovany. Jednou ze skupin,
které se podileji na kyberutocich je stranka StopGruzii, kde byl umistén seznam webovych
adres neboli cilt atokd. Takto unikatné koordinovany utok, zaplavil weby gruzinské vlady a
portaly gruzinskych médii Zadostmi o pfistup, takze zplsobil pfetizeni a doCasny V}’/padek.208
V dalsi fazi doslo k distribuci velmi jednoduchého nastroje na http zahlceni zvolené webové

adresy. Ve dnech 9. az 10. srpna byla vétSina gruzinskych webovych stranek nedostupna.

sofistikovanou techniku. Srov. International Crisis Group Europe Report N°183, Georgia's South Ossetia
Conflict: Make Haste Slowly. Thilisi/Brussels 2007.

7 Ministry of Foreign Affairs of the Russian Federation (9.8. 2008): Inteview by Minister of Foreign Affaires
of the Russian Federation Sergey Lavrov to BBC, Moscow, August 9, 2008, [cit. 5.5. 2011].

Dostupny na WWW:
<http://www.mid.ru/brp_4.nsf/e78a48070f128a7b43256999005bchb3/f87a3fb7a7f669ebc32574a100262597?0

penDocument>.

208 president of Russia (8.8. 2008): Beginning of the Meeting on the Conflict in South Ossetia with Defence
Minister Anatoly Serdyukov and the Chief of General Staff of the Russian Armed Forces Nikolai Makarov,
[cit. 5.5. 2011]. Dostupny na WWW:
<http://www.kremlin.ru/eng/text/speeches/2008/08/09/1139 type82913 205050.shtml>.
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Gruzie musela pozadat o podporu organizace z jinych zemi, aby o vojenském zasahu mohla
informovat okolni svét pomoci internetu. Vétsina webovych stranek velkych firem a statnich
organti byla presunuta na hosting do jinych zemi. 2 V kratké dobé nebyly stranky dostupné
ani z Gruzie ani ze zahrani¢i. Rusko v kratké dob¢ ziskalo dulezitou “kybernetickou pfevahu”

tim, Ze zabranilo Gruzii poskytovat pfesné informace o stavu bitvy.

9.1.4 Dusledky

Podle nedavné zpravy nezavislého amerického institutu U.S. Cyber Consequences
Unit, ktery zacal monitorovat situaci kratce po zacatku utoku, dospéla americkd CCU
k zavéru, ze vSichni hackefi a jejich aktivity m&ly souvislost s civilni sférou. To znamena, ze
kybernetické utoky na Gruzii byly provadény civilisty s malym nebo zadnym piimym
napojenim na ruskou vladu ¢i armadu. Mimo samotného Ruska byl nejvétsi pocet ucastnikti
z Ukrajiny a LotySska. I kdyby v zdsadé bylo moZné, Ze by Utoky provedli hackafi najati
ruskou armédou, bylo by velmi obtizné a ndkladné maskovat jejich zapojeni piesvédcive. Jsou
k dispozici velmi podrobné informace o technice utoku, jeho chronologii, snimky z obrazovek
z poémaranych webovych stranek, for pouzivanych K organizovani a spousténi utokd a
doménové adresy uto¢niki a informaci ukazujicich na pravdépodobnou totoznost mnoha
uto¢nikl. Existuje doménka, ze organizatoii kybernetickych ttokd méli informace o ruskych
vojenskych zamérech, nebot’ byli upozoriiovani vC€as o nacasovani ruskych vojenskych
operaci a ve stejném cCase byly tyto kybernetické operace provadény. Mnoho kybernetickych
utoku totiz korespondovalo s ¢asem, ve kterém byly provedeny vojenské utoky, coz znamena,
ze musela byt velmi Uzka spoluprace mezi lidmi Vv ruské armade¢ a civilnimi kyberato¢niky.
Dalsim dikazem bylo to, ze velkou roli sehraly v utoku socidlni sité ptisobici na internetu,
nebot’ byly hlavnim nastrojem pro osoby, kdo provadély utoky. Ze zptisobu provedni utokd a

jejich dusledka® je jasné, Ze utoénici spolu nekomunikovali jenom pfes internetovou postu,

2% International Crisis Group Europe Report N°151, Georgia: What now?, Thilisi/Brussels 2003.
International Crisis Group Europe Report N°195, Russia vs Georgia: The Fallout.

Cornell, S.E.: Pipeline Power, The War in Georgia and the future of the Caspian Energy Corridor.
Georgetown Journal of International Affairs, Iss 10.1, Winter/Spring 2009, s. 131 - 139.

20 Tamtéz, s. 131-139.

21 Napt. International Crisis Group Europe Report N°183, Georgia's South Ossetia Conflict: Make Haste
Slowly.Thilisi/Brussels 2007.
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nybrz vyuzili také novou formu komunikace pomoci socialnich sit.?'? Dalsim ze zavér je
ten, ze kyberutocnici byli podporovani ve svych aktivitach ruskym organizovanym zlo¢inem.
Vedou k tomu dikazy prokazujici, Ze nékteré webové servery a adresy slouzici k fizeni a
koordinaci utokd byly jiz diive vyuZivané ruskymi zlodineckymi organizacemi.”® N&které
servery, které byly pouzity pfi atocich, byly soucasné pfipraveny jako hostingovy software
pro pocitacovou kriminalitu. Je zde patrné, ze ruské zloCinecké organizace se nesnazily
skryvat své zapojeni do utoku na Gruzii.

Celkovy pocet jednotlivych to¢nikid, ktery byl zapojen ve valce proti Gruzii, byl
mnohem vétsi nez pii kybernetickych utocich proti Estonsku, i kdyZz mnozstvi zapojenych
pocitacii byl mnohem mensi. Pocet uto¢nikt byl pravdépodobné mnohem vyssi nez bylo vidét
v online forech. Celkovy objem protiutokli potiebnych k zastaveni utokli na gruzinsky cil byl

vSak podstatné nizs$i neZ mnozstvi potfebné k vyfazeni estonského cile.

9.2 Estonsko-rusky incident

V roce 2007 se zaméfilo zahrani¢ni zpravodajstvi na dal$i zemi byvalého Sovétského
svazu, na Estonsko. Estonské stranky byly nepfistupné ze zahraniéi, ¢imz se zemé stala
izolovanou. Pri¢ina kybernetického utoku na malou pobaltskou zemi spocivala v pfesunuti
sochy ,rudoarmgjce v Tallinnu, zndmé spiSe svym neoficidlnim ndzvem ,,Bronzovy
Vojaik,“214 estonskymi ufady z centra Tallinu na vojensky hibitov. Presunuti sovétského
pomniku, oslavujiciho nezndmého Rusa, ktery padl v boji proti nacistim, podnitilo nepokoje
etnickych Rust Zijicich v Estonsku a blokadu estonské ambasaddy v Moskvé. Udalost také
odstartovala obdobi masivnich kybernetickych utok na estonské statni webové stranky,

zejména na stranky ministerstev a premiérovy Reformni strany. Odstranovani pomniku byla

212 r . « ’ v o : . ~ . ’ v s v o , v
Jedna se relativné o novy smér ve zpisobu komunikace, jehoz nedavné rozsiteni umoznil web 2.0., ktery mél

dopad v tom, ze se zvysil pocet uzivateli pocita¢ti v Rusku a zlepsil se ptistup k forim, ze kteréch se rekrutovali
kyberutoénici. Timto f*orem nebylo podle oéekavani hackerské forum, ale férum socialnich sit'i vénované
datovani, politice a jinym sdilenym zajméim.?*? Jedno z hlavnich for, které organizovalo utoéniky bylo v rusting.
Prvni forum, které bylo anglicky, mélo hostitele ze San Francisca.

213 International Crisis Group Europe Report N°189, Georgia: Sliding towards Authoritarianism? International
Crisis Group Europe Report N°193, Georgia and Russia: Clashing over Abchazia.

21 conflict Studies Association, Proceedings of the Annual Symposium “Implication for an Estonia-Like Cyber
Conflict for the Government and the Private Sector” Georgetown University, Washington, USA, 2008.
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udajné zaminka, nebot’ Kremlu pravdépodobné vadila snaha Estonska orientovat se na zapad,

izké vazby na Brusel a jeho &lenstvi v NATO a EU. 2

9.2.1 Cile
Utok zaal 27. dubna na estonskou kritickou infrastrukturu, kdy byly stranky

estonskych organizaci, ale i parlamentu, bank, ministerstev, televiznich stanic a novin
zaplaveny utoky typu DoS.?*® Estonsko jako Clen Severoatlantského paktu nevahalo problém
jesté vice vystupnovat a pozadalo vramci alian¢nich vazeb NATO o pomoc, piestoze
kyberneticky 1utok neni povazovan za vale¢né ohrozeni zemé ve smyslu c¢lanku
5 Severoatlantické smlouvy.?'” Severoatlantické aliance zareagovala a vyslala do Tallinu tym
expertl na ,.kyberneticky terorismus,* aby vysetfil tfi tydny trvajici kybernetické utoky, které
zapotaly bezprostfednd po bouflivych pouliénich nepokojich v Tallinu.?*® Vladni ufad
v Talinu ale obvinil Kreml, protoze vét$ina ttokt odesla z IP adres zaregistrovanych v Rusku,
nékteré adresy dokonce ukazovaly souvislost s bezpetnostnimi sluzbami v Moskvé.?® Kligem
k pochopeni tohoto konfliktu je nutnost uvédoméni si, ze v estonska populaci, Ktera ¢ita 1,3
milionu obyvatel, je zastoupeno ruské etnikum 25,6 %. Historické vazby mezi Estonci a Rusy
nejsou harmonické predevs§im diky udélostem zdob Sovétského svazu (deportace,
presidlovani). Pfesunuti pomniku tak probudilo nacionalistické tendence a tato nevole vyustila
v podobé¢ kybernetickych utokt, které byly zapocaty ve ,,svate¢ni den,” kdy se pfipominalo

vitézstvi sovétskych vojsk nad nacistickym Némeckem.

215 Cyber Conflict Studies Association, Proceedings of the Annual Symposium “Implication for an Estonia-Like
Cyber Conflict for the Government and the Private Sector” Georgetown University, Washington, USA, 2008. s.
17.

218 Tamtéz, s. 19.

21 Severoatlanticka smlouva. North Atlantic Treaty Organization. Washington D.C. Dokument schvalen
12.9.2001, po Gtoku na Twin Towers. Tato smlouva stanovuje, Ze kazdy tok na jednoho ¢lenského statu,
je povaZzovan za utok na celou alianci. [cit. 5.5. 2011]. Dostupny na WWW:

< http://nato.int/docu/pr/2001/p01-124e.htm. >.

#®Tamtéz, s. 15.

219 Cyber Conflict Studies Association, Proceedings of the Annual Symposium “Implication for an Estonia-Like
Cyber Conflict for the Government and the Private Sector” Georgetown University, Washington, USA, 2008. s.
13.
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9.2.2 Motivace

Estonska vlada z odpovédnosti oficialné obvinila Rusko. Zpocatku také existovala jista
podezieni o zapojeni vladnich agentur do tohoto utoku. VétSina serverti estonskych statnich
instituci byla docasné nedostupna a nebyl na né pfistup odjinud nez ze strany estonskych
poskytovateli. Podle estonskych IT specialisti nebylo mozné provést tak rozsédhly utok
nekolika izolovanymi hackery bez spoluprace statnich instituci.”®® Pavodni domnénky se vSak
nepotvrdily a za hlavni aktéry tohoto incidentu byli oznaceni rusti hacketi, ktefi pomoci

botnetu odstavili vladni webové stranky a weby dalSich firem a instituci.

9.2.3 Nastroje

Argumentace o nepravdépodobnosti pfimého zapojeni vladnich agentur vychézela
Z analyzy utoku, které prob&hly z né€kolika mist (mista utokd byla zaznamenana v USA,
Brazilii, Kanad¢ a Vietnamu), a predpokladu, ze v ptipadé vedeni Utokl ze strany vladnich
agentur by nebylo mozné takto masivni distribuované DoS utoky provadét. Nutno
podotknout, Ze nebyly zvefejnény zadné dlikazy ¢i podplrné argumenty, které by
vysvétlovaly, pro¢ by nemohly byt vedeny utoky i z téchto mist.?** Podle estonskych IT
specialistll je totiZ nemozné, aby byl takovy rozsahly Utok proveden nékolika izolovanymi
hackery bez spoluprace statnich instituci. Ta probihala velmi koordinované a sofistikovane¢,
kdyz byly servery estonskych statnich instituci bombardovany velkymi objemy dat pfevazné
z ruskych IP adres. Balticka supervelmoc vyvijela dokonce silny diplomaticky, ekonomicky a

psychologicky tlak, aby ovlivnila politiku vic¢i ruskému obyvatelstvu Estonska.

9.2.4 Dusledky
Kratce po utocich na Estonsko, bylo v byvalé ex-sovétské zemi zalozeno CCDCOE

(Cooperative Cyber Defence Centre of Excellence). Toto Centrum pro vyzkum

220 ASHMORE, William Impact of Alleged Russian Cyber Attacks By. In Baltic Security & Defence Review.
Baltic Defence College 2009 [cit. 4. 5. 2011]. Dostupny z WWW:
<http://www.bdcol.ee/files/files/documents/Research/BSDR2009/1_%20Ashmore%20-%20Impact%200f%20
Alleged%20Russian%20Cyber%20Attacks%20.pdf>.

221 yysledky vysetfovani piinesly zavéry o zapojeni generace mladych hackerd, nicméng existuji zpravy o
mozné (byt nevelké) participaci politickych elit v tomto konfliktu. Jeden z pfednich pfedstavitelti hackerské
skupiny s nazvem Nashi pracoval jako asistent poslance, ktery reprezentoval ve Statni Dumé prokremelsky
orientované kiidlo. Lze se tak domnivat, Ze tyto kybernetické utoky byly vysledkem patriotistickych tendenci na
obou stranach s potencionalnim zapojenim prorusky (nacionalng) orientovanych politickych elit.
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kybernetickych hrozeb a pocitaovou obranu, zalozené v kvétnu roku 2008 v estonském
hlavnim mésté¢ Talinu, je mezinarodni organizaci zamétenou na boj s kybernetickymi
hrozbami a povéfena koordinaci pocitacové obrany v ramci zemi NATO. Hlavnim jejim
cilem je zlepSit spolupraci a poskytnout ochranu zemim v ramci vztahli Severoatlantické
aliance. Toto specializované centrum ma také posilit pozici aliance Vv boji proti Gtokim
kyberteroristd a zaroved ustanovit pravni aspekty po&itatové obrany.?%

Na vzniku centra se podilely financnimi prostiedky: Estonsko, LotySsko, Litva,
Némecko, Italie, Slovensko a Spanélsko. CCDCOE navazuje vztahy i s nedlenskymi staty
NATO, vysokymi Skolami, vyzkumnymi institucemi a dalSimi, ktefi se cht&ji podilet na
posileni spoluprace a sdileni informaci.?”® Jiz v roce 2003, pfed vstupem byvalé sovétské
republiky do NATO, navrhovalo Estonsko vytvoreni kybercentra. Pii summitu NATO v Rize
v listopadu 2006 Estonsko upozornilo na tutoky proti bezpeénosti dat v informacnich
systémech. Také v tomto okamziku byla uznina spole¢na potifeba programii na ochranu
pocitadovych systémt v dlouhodobém horizontu.”** Cilem CCDCOE je zlepsit a zefektivnit
spolupraci a vyménu informaci mezi staity NATO prostfednictvim vzdélani, vyzkumu, vyvoje,
sdileni zkusenosti v oblasti kybernetickych Gtokd.

Pokud na zavér shrneme rozdily mezi gruzinsko-ruskym kybernetickym incidentem a
konfliktem estonsko-ruskym, pak muizeme na zakladé¢ vySe uvedenych analyz tvrdit, ze
v Estonsku byly spachany pifedevsim Skody v pfistupu k ¢innosti v oblasti socidlniho a
ekonomického systému, a to mezi soukromym a vefejnym sektorem, napf. e-government, e-

banking atd. Naopak v Gruzii bylo jadrem $kod?? ,,omezeni* a zni&eni informaci a ndzorti na

222EyrActiv. EurActiv [online]. 9. dubna 2009. Estonsko v predni linii boje proti kyberterorismu. [cit. 21. 5.
2011] Dostupny na WWW: <http://www.euractiv.cz/bezpecnost-a-spravedinostO/clanek/estonsko-v-predni-linii-
boje-proti-kyberterorismu-005855>.launches cyber defence centre in Estonia 999.html>

22 NATO Cooperative Cyber Defence Centre of Excellence Tallinn, Estonia. [cit. 5.5. 2011]. Dostupny na
WWW: < http:// www.spacewar.com/reports/NATO _launches_cyber_defence_centre_in_Estonia_999.html>.

224 EurActiv. EurActiv [online]. 9. dubna 2009 [cit. 21. 5. 2011]. Estonsko v piedni linii boje proti
kyberterorismu. Dostupny na WWW: <http://www.euractiv.cz/bezpecnost-a-spravedinost0/clanek/estonsko-v-
predni-linii-boje-proti-kyberterorismu-005855>.

2> GARDNER, Greg. Combating Cyber Warfare Against Information and Networks. In Defense Science Board
2007 Summer Study: Challenges to Military Operations in Support of U.S. Interests. Albany : Government and
Homeland Security Solutions, 2007 [cit. 4. 5. 2011]. Dostupny na WWW:
<https://www.cscic.state.ny.us/security/conferences/security/2008/info/Day%201/B1-
Gardner%20Combating%20CyberWarfare.ppt>.
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gruzinskou vladu libovolnych ruskych hackerti, takze byl mozny dopad v krizi na sociélni a
kognitivni zkresleni. Primarni zavislost obou zemi na ICT sluzbach ptedstavovala velmi
negativni faktor dopadu. Pfesny dopad estonsko-gruzinské krize bude muset byt posouzen az
v dlouhodobém horizontu, kdy néktefi ukazatelé boudou mit jasnou vypovidaci hodnotu, ale
neni znamo, zda je statni organy a soukromé organizace budou ochotny zvetejnit. Nicméné
diskuze o negativnich dopadech kybernetickych utokd bude kompletni az s mnoha
hodnocenimi a reakcemi na tyt0 jevy V mezinarodnim kontextu. Nalezitd pozornost a
spoluprace mezi mezinarodnim spoleCenstvim a Gruzii byla velkym piinosem pro feSeni
stietu dvou statt se zapojenim mezinarodniho spolecenstvi do feSeni problému.

Z hlediska aplikace konceptu “Information Assurance” u téchto typt utoku byla
jednozna¢né naruSena oblast integrity dat. Konkrétné doslo ke kopirovani a modifikacim
informaci naptiklad pti poskozeni oficialnich gruzinskych webovych stranek) nebo pti
modifikacich webovych stranek prezidenta Saakashviliho. Jednalo se o aktivni Gtok na
dostupnost a integritu dat (avaibility), ktery je charakteristicky ztratou, modifikaci dat.
Integrita dat byla narugena neutorizovanym subjektem zvenéi. Utok byl proveden aktivni
formou, jeZ souvisi se zménou a pfidanim hodnoty (defacement). Coz dosvédcuje i to, Ze bylo
zabranéno data aktivné vyuzivat ve smyslu nedostupnosti bankovnich sluzeb, internetovych
stranek atd. Absolutni prevence itokli ov§em zajistitelna neni, proto typicka ochrana (hlavné

pted aktivnimi formami utoki) je zalozena na detekci Gitokll a na nasledné obnové ¢innosti.
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10. Oblast asijsko-americka

10.1 Cina a Google: Operace Aurora

Operace Aurora®® je oznagenim kybernetického utoku, ktery zacal v poloving roku
2009 a pokracoval az do prosince téhoz roku.?’ Utoky, znamé jako ,,rozsifené pietrvavajici
hrozby, byly cilené na firemni infrastrukturu a kradez duSevniho vlastnictvi spole¢nosti
Google. Primarnim cilem uto¢nikii byl pfistup na Gmail Gty ¢inskych aktivisti za lidska
prava. Utok byl spole¢nosti Google Vv ramci vyzkumu uznan nejen jako utok na Google, ale
také jako napadeni né&kolika daldich americkych organizaci a firem. Utok Aurora je
prvnim ttoku zvefejnil Google 12. ledna 2010 prostiednictvim svého blogu.”?® Aurora
predstavovala sofistikovanou Spionazni operaci, nastavenou tak, aby ukradla informace
tykajici se duSevniho vlastnictvi velkych korporaci. Jednalo se o velkou primyslovou $pionaz
vice nez 30 spolecnosti, u kterych byl pouzit pro ziskani informaci stejnojmenny malware
,»Aurora.” Pravdépodobné se jednalo o tutok na né€kolik cilovych jedinct, ktefi maji piistup ke
klicovym informacim a dusevnimu vlastnictvi a pfedevsim K uzivatelskym actim.??° V tomto
ptipad¢ bylo tedy dualezité monitorovat schranky elektronické posty a servery. Mezi tyto velké
korporace patiily pfedev§im spole¢nosti jako Google, Intel, Symantec, Adobe, Northrop,

Grumman, Dow Chemical a dalsi velké komercni firmy.

226 Operace byla takto pojmenovana Dmitri Alperovitchem, viceprezidentem ,, Threat Research® spole¢nosti
pocitacové bezpecnosti McAfee. U.S.-China Economic and Security Review Commission — “Capability of the
People’s Republic of China to Conduct Cyber Warfare and Computer Network Exploitation” [cit. 5.5. 2011].
Dostupny na WWW:

<http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper FINAL_Approved%20Rep
ort_160ct2009.pdf >.

21 U.S. Department of Defense, Annual Report on the Military Power of the People’s Republic of China, USA,
2008.

228 .
Tamtéz.

229 .S.-China Economic and Security Review Commission — “Capability of the People’s Republic of China to
Conduct Cyber Warfare and Computer Network Exploitation” [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper FINAL_Approved%20Rep
ort_160ct2009.pdf>.
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10.1.1 Cile

Americka spole¢nost VeriSign iDefence,? jejiz bezpecnostni laboratofe zvefejnily
zpravu s technickymi detaily o kybernetickém utoku na Google a dalsi spolecnosti,
identifikovala néstroje a fidici servery pro fizeni malwaru. Zprava jednoznacné prohlasuje, ze
zdroje IP a servery utokli odpovidaji jenom jednomu zahrani¢nimu subjektu slozenému bud’
ze zastupci ¢inského statu nebo adres jejich proxy serverii. Pokud jsou tedy zavéry zpravy
relevantni, vyplyva z nich, ze ¢inskéd vlada se zabyvala jiz nékolik mésici masivni kampani
primyslové $pionaze proti americké spolecnosti.”®! Diplomatické zpravy z velvyslanectvi
USA v Pekingu a nékteré tajné dokumenty publikované dne 28. listopadu 2010, tvrdi,

ze Cinske Politbyro232 nafidilo vniknuti do pocitacovych systému spole¢nosti Google. Zdroje

233

dale poukazuji na fakt,” ze utok byl navrzen jako soucdst koordinované kybernetické valky

provedené ,,statnimi zaméstnanci, odborniky na vetejnou bezpecnost a pocitacovymi zlo€inci

234

rekrutovanymi ¢inskou vladou. Dokument rovnéz uvadi, ze to bylo soucasti valky, ve

99235

které se hacketi ,,vloupali do pocitac¢ti americké vlady jejim spojencim na zapadé”< a podle

deniku The Guardian®® byly atoky ,,pod taktovkou vedouciho &lena politbyra, ktery napsal

své jméno do globalni verze vyhledavace a naSel ¢lanky, které ho osobné kritizovaly.“237

20 .S.-China Economic and Security Review Commission, 2007 Report to Congress, USA, 2007.

281 .S, Department of State, International Security Advisory Board Task Force, Draft Report on China’s
Strategic Modernization, September 2008, USA, 2008. s. 37.

22 politicky ufad komunistické strany Ciny. (UV KSC).
23 .S.-China Economic and Security Review Commission, 2007 Report to Congress, USA, 2007.s. 16.

24 .S. Department of Defense, Annual Report on the Military Power of the People’s Republic of China, USA,
2008.

25 SCOTT SHANE and ANDREW W. LEHREN (November 28, 2010)."Leaked Cables Offer Raw Look at U.S.
Diplomacy". The New York Times. [cit. 5.5. 2011]. Retrieved 2010-12-26.

28 Tamtéz
27 MOORE, Malcolm: China's global cyber-espionage network GhostNet penetrates 103 countries. In:
http://telegraph.co.uk, 29. biezna 2009. [cit. 5.5. 2011]. Dostupny na WWW:

<http://www.telegraph.co.uk/news/worldnews/asia/china/5071124/Chinas-global-cyber-espionage-network-
GhostNet-penetrates-103-countries.html>.
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10.1.2 Nastroje

Celou situaci vysetfovala spolecnost McAfee a celd fada americkych spole¢nosti, které

byly zasazeny ,,Aurorou,“**®

pro niz byl pouzit specificky kod. Podle néj byly vytvoreny
sofistikované techniky, které tvofily jadro operace tim, Ze ziskaly pfistup na fidici server, jenz
mél datové napojeni na daldi vyznamné spole¢nosti.’®® Utok byl veden pies uZivatelské
webové stranky, které byly pfipojeny ke vzdalenému serveru. Hrozba pfiSla neprimym
zpusobem od kontaktii pratel, kterym byl zaslan link z divéryhodnych zdrojf’l.240 Utoénici
tedy ziskaly pfistup do organizace tim, Ze poslaly utok na miru nékolika cilovym jedinctm.
Jakmile byl tento malware stazeny a instalovany, oteviel se backdoor,?*! ktery umozil
utoénikiim kompletni kontrolu nad systémem a staZzeni pozadovaného materidlu. ,,Operace
Aurora“ byla efektivni v tom, Ze vyuzila zranitelnosti prohlize¢e Microsoft Internet Explorer

pomoci zneuZiti chyby zero day®*?

(4. zranitelny kod, pro ktery v soucasnosti neni k dispozici
oprava), a tato chyba byla identifikovana jako jeden z klicovych bodi v tomto incidentu,
jehoz cilem bylo ziskani pfistupu do pocitatovych systému. Organizace McAfee Labs
analyzovala Skodilivy kod, ktery ttok Vyuiival.243 Zvlastnosti je, ze si bezpecnostni experti
okamzité v8imli sofistikovanosti utoki.?** Dva dny po tom, co se zpravy o utoku dostaly na
vefejnost, spolecnost McAfee oznamila, ze Uto¢nici vyuzili tzv. ,.zero-day zranitelnosti.«
Kromé ,,zero-day“byly dalsi chyby nalezeny v Perforce, coz je zdrojovy kod verzi software

245

pouzivany Googlem pro fizeni zdrojového kodu. George Kurtz, zechnologicky S§éf

238 .S.-China Economic and Security Review Commission — “Capability of the People’s Republic of China to
Conduct Cyber Warfare and Computer Network Exploitation” [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper FINAL_Approved%20Rep
ort_160ct2009.pdf>.

9 .S. Department of Defense, Annual Report on the Military Power of the People’s Republic of China, USA,
2008.

240 7prava pisla od kontakti a od pratel, takze nebyl povazovan za nebezpetny odkaz a odkaz se zacal ihned
vyuZzivat

1 U.S. Department of State, International Security Advisory Board Task Force, Draft Report on China’s
Strategic Modernization, September 2008, USA, 2008.

282 Tamtéz
23 Tamtéz

244 "
Tamtéz

25 U.S. Department of State, International Security Advisory Board Task Force, Draft Report on China’s
Strategic Modernization, September 2008, USA, 2008.
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spole¢nosti McAfee uvedl, Ze ,Se jednd se o zlomovy okamzik v déjindch pocitacové
kriminality, “ a dodal: ,,dosud jsme nikdy nebyli svédky toho, aby se tercem tak masivniho,
cileného a koordinovaného utoku stala komercni firma. Natolik sofistikované akce byly

V minulosti cileny jen proti armade.” 246

10.1.3 Motivace

Podle nékterych tajnych dokumentd, zvefejnénych na strankach Wikileaks,?*’
publikovanych 28. listopadu 2010 byly na politickém summitu v Pekingu pifimé
zabezpecovaci systémy proti Googlu a dalSich 34 spole¢nostem Silicon Valley vykazovany ve
vyhrazeném telegramu, ptenaseném ¢inskymi zaméstnanci americké ambasady v Pekingu.

Stejnd nadnarodni spolecnost vyjadfila svij nesouhlas skontrolou a filtrovanim
internetového obsahu, které odrdzi plosnou kontrolu vSech typll médii a je zasadnim
problémem pro vSechny firmy, které na ¢inském trhu podnikaji. Pravé tato cenzura a nedavné
utoky mély zésadni vliv pfi zvazovani moznosti, ze by mohl Google ¢insky trh opustit, jelikoz
je globalnim internetovym lidrem hlavné ztoho divodu, Ze disledné dba na soukromi
uzivatel(.?* Spor nakonec skonéil kompromisem: Google obnovil licenci v Cing, a vlada
Vv Pekingu slibila, Ze neporusi pravidla cenzury na internetu.

Vyzkumné centrum spolecnosti McAfee zjistilo, ze jméno ,,Aurora“ byl soucasti
zpusobu cesty do souboru v poéitaci n€koho, kdo vlozil dva binarni kody malwaru. Podle téze
spole¢nosti  bylo hlavnim cilem utoku =ziskat pfistup a modifikovat zdrojovy kod

bezpe¢nostnich dodavatelt. Naptiklad, pokud se do ¢inské verze vyhledava¢e Google zadalo

kli¢ové slovo ., Tienanmen* nebo ,,4. Gerven 1989, vysledky byly cenzurovany.?*® Experti

246 U.S.-China Economic and Security Review Commission — “Capability of the People’s Republic of China to
Conduct Cyber Warfare and Computer Network Exploitation” [cit. 5.5. 2011].

Dostupny na WWW:
http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper_FINAL_Approved%20Repor
t_160ct2009.pdf

247 Tamtéz

28 Tamtéz
#y Google.cn nabidne vyhledavac sérii propagacénich turistickych fotografii. Jinde ve svété se vSak zobrazi

fotografie a nezkreslené informace o protestech na nameésti Tchi-an-men z roku 1989, pfi kterych zahynulo
nékolik tisic lidi.
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dale potvrdili, ze cilem utoku bylo ziskat informace o armadnich systémech, politickych

disidentech a zdrojovy kéd pro softwarové aplikace.”*

10.1.4 Dusledky

Po tGtoku Google uvedl, e uéinil revizi svych aktivit v Cing. 13. ledna 2010 tiskova
agentura All Headline News®™* oznamila, ze Kongres Spojenych stati americkych vysetfoval
Google, protoZe ¢inské vlada vyuzila sluZeb spoleénosti proti aktivistim pro lidské prava.?®?
Google oznamil, Ze utoky pochazejici z Ciny a Ze byly soudasti politické a primyslové
Spionaze, které vyuzilo bezpec¢nostni chyby v emailovych pfilohach a dostalo se tak do
velkych finanénich siti, obrannych a vyzkumnych instituci USA. Bezpecnostni experti se
proto zaméfili na zkoumani komplexnosti Gtoku, vyuzivajici zero-day chyby v Internet
Exploreru. Po tydnu spolecnost Microsoft vydala aktualizaci zabezpeceni pro Internet

Explorer.?*®

Ihned potom vlady Némecka, Australie a Francie zvefejnily doporucujici
prohlaseni uzivatelim, aby nepouzivali Internet Explorer a dalsi prohlizece uréené pro
navigaci na Internetu do té doby, dokud nebude identifikovana a odstranéna chyba ze strany
Microsoftu a software nebude fungovat spravné.

Ve skutecnosti rozpory mezi ¢inskou vladou a spolecnosti Google 254 jiz byly zahajeny
na pocatku roku 2009, kdyZ v bfeznu ¢inska vlada blokovala ptistup na Youtube a dalsi online
sluzby Googlu. Cina to méla napravit tim, Ze pfesméruje viechny dotazy ve vyhledavani
z Google.cn, na Google.com.hk (Google Hong Kong) a obejde vétsinu ¢inskych zakonu tim,
Ze nepouzije cenzuru na vyhledavani. Stat Hong-Kong je totiz ve skute¢nosti zvlastni oblasti
Ciny, kterd je vybavena pravomoci nezavislého soudnictvi a nepodléha vétsing zakont

0 ¢inskych pravech, a to véetné téch, které vyzaduji omezeni volného pohybu informaci,

0 y.s. Department of Defense, Annual Report on the Military Power of the People’s Republic of China, USA,
2008.

#1U.S. Department of Defense, Annual Report on the Military Power of the People’s Republic of China, USA,
2008
2 Tamtéz

3% MOORE, Malcolm: China's global cyber-espionage network GhostNet penetrates 103 countries. In:
http://telegraph.co.uk, 29. bfezna 2009, [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.telegraph.co.uk/news/worldnews/asia/china/5071124/Chinas-global-cyber-espionage-network-
GhostNet-penetrates-103-countries.html>.

%4 pOSNER, Gerald. China's Secret Cyberterrorism. The Daily Beast [online]. 13. ledna 2010, [cit. 1.7. 2011].

Dostupny na WWW:<http://www.thedailybeast.com/blogs-and-stories/2010-01-13/chinas-secret-cyber-
terrorism/full/>.
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cenzury internetu a materiald. Prostfednictvim tohoto pfesmeérovani ¢insti uzivatelé mohli
sdilet informace, které by nebylo mozné sdilet v Cin& v souladu se zakony, které se zamétuji
na svobodu slova a projevu, a sice narozdil od ptivodniho ¢inského nastaveni, kdy diky vladni
cenzuie byla po zadani pozadavku obsahujici zakazané klicové slovo, zobrazena zprava
vysvétlujici, pro¢ pozadavek nebyl dokoncen.

Piesné o rok pozdgji, 30. brezna 2010 bylo vyhledavani na vSech strankach Googlu
(vEetné Google Mobile) v Cing zakazano. Jakykoli pokus o vyhledavani na Googlu zptisobil
chybu DNS.%° Kdyz se v Hjnu 2010 do italské verze Googlu vlozilo klicové slovo ,,Google
China,“ byl prvnim vysledkem portal Hong Kongu, ale hned pod formulafem pro vlozeni
kli¢e ve vyhledavani se zobrazil odkaz pfesmérovavajici na Google v Hong Kongu.

Z hlediska konceptu “Information Assurance” je ze zkoumaného pohledu v piipadé
,Operace Aurora“ poruSena tzv. divéryhodnost (confidentiality) dat. Zejména se domnivam,
ze se jedna o jasny ptiklad naruseni divéryhodnosti dat, duSevniho vlastnictvi spole¢nosti a
citlivad data se tak stala hlavnim pfedemétem zisku. Analyza vede k zavéru, Ze hlavni zajem
¢inskych pocitacovych hacker se presouva od osobnich informaci k duSevnimu vlastnictvi
firem, pfedev§im nejznamé;jsich celosvétove plsobicich spole¢nosti. Dusevni vlastnictvi firem
je Casto nedostatecné chran€no, a protoZze ho lze snadno zpenéZit, stava se v podzemni
ekonomice v podstaté novym platidlem. Jak vyplyva ze studie, pravé unik dat se poklada za
nejvaznéjsi variantu jejich naruseni. Kradeze dusSevniho vlastnictvi firem se soustfed'uji
napiiklad na obchodni tajemstvi, marketingové plany, vysledky vyzkumu a vyvoje nebo i na

zdrojové kody softwaru.

10.2 USA, Jizni Koreja a vyznam Cyber Command

4. gervenec 2009, den amerického svatku Dne nezavislosti,?>° byl do americké historie
zapsan jako jeden z nejhorSich dnli internetové historie USA. Podle nékolika agentur, §lo o
nejrozsahleji kyberneticky utok za nékolik let. " Jednalo se o incident, pfi némZ byly

napadeny americké webové servery vladnich a statnich instituci v USA. Spojené staty zasahla

?* Domain Name Systém. Jde o systém slouzici k piekladu nazvu hostiteld. Protokol upravuje poskytovani
sluzeb, tak programt i serverd, které spolupracuji pti poskytovani sluzeb.
2% [cit. 5.5. 2011]. Dostupny na WWW: <http://en.wikipedia.org/wiki/Independence_Day_United_States>.

#TDjani, Mario. 2001. "Social movement networks: Virtual and real.” In Culture and politics in the information

age : a new politics?, edited by F. Webster. London ; New York: Routledge.
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sérii utokd typu DDoS, kterym pomoci botnetu bylo zasazeno az na 50 000 pocitact. Tato
sériec utokd byla nasmérovana na nejdulezitéjsi americké instituce vcetné vlady,
bezpecnostnich agentur a na desitky vladnich a obchodnich mist v USA. Tyto utoky pfimo
zasahly kritickou infrastrukturu Bilého domu, Federalni obchodni komisi, tajné sluzby a denik

Washington Post. 2

10.2.1 Cile

Utoky byly velmi masivni a namifeny pievazné proti kli¢ovym americkym institucim
a Ufadim véetnd Bilého domu a Pentagonu.”®® Ochromen byl i provoz amerického
ministerstva obrany, newyorska burza, Narodni bezpecnostni agentura, ministerstvo pro
vnitini bezpenost, ministerstvo zahrani¢i a ministerstvo financi. Utok mél nékolik fazi a trval
nékolik dnii. Ke druhé vIné utoka doslo 7. cervence 2009 v Jizni Koreji. Zde byly zasazeny
webové stranky ministerstva obrany, ministerstva vetfejné zpravy a bezpecnosti, Narodni
zpravodajské sluzby a webové stranky narodniho shromdzdéni. Tteti vlna tokti vyvrcholila
dne 9. Cervence 2009 v Jizni Koreji, kde byly zasaZeny instituce jako Narodni zpravodajské
sluzby, stejné tak i jedna z nejvétSich svétovych bank a hlavni tiskova agentura. Havarijni tym
USA spolupracoval s odborniky z ministerstva zahrani¢i, ministerstva pro vnitini bezpecnost

(DHS) a dalsich vladnich agentur, aby se pokusily vyftesit tento problém.zeo

10.2.2 Nastroje
Na souvislost mezi utoky v USA a vJizni Koreji ukazoval stejny typ botnetu,
pouzitého pii utocich. 281 Jednalo se o botnet zpusobujici naruSeni a kradez dat. Tato naruseni

zabranila lidem v provadéni transakei, ndkupu zboZi a podnikani.

%8 Denning, Dorothy E. 2010. "Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy". Paper read at The Internet and International Systems: Information Technology and
American Foreign Policy Decisionmaking, December 10, at San Francisco.

2% Tamtéz

%0 HAENI, Reto E. Information Warfare: an introduction [online].

Washington DC: The George Washington University, 1997 [cit. 23.4.2011].

Dostupny na WWW: <http://www.trinity.edu/rjensen/infowar.pdf>.

261 symantec Global Internet Security Threat Report. Trends for 2010. In: Symantec, duben 2009, [cit. 5.5.

2011]. Dostupny na WWW <http://eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security_threat report_xiv_04-2009.en-us.pdf >.
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Podle organizace Symantec®®? utok probihal jako W32. Dozer.?®® Jedna se 0 skodlivy malware
kod, ktery je zaméteny na zkopirovani dat do Sifrovaného souboru a miize i za prepsani dat
V puvodnim souboru. Je zaméfen na soubory spojené s kancelafskymi, obchodnimi a
vyvojovymi aplikacemi. 264 3 ihokorejska tiskova agentura Jonhap uvedla, Ze utoky jsou dilem
oficialniho Cinitele a nesou znaky metod pouzivanych ¢inskymi hackery. Naopak podle
nékterych pramend, stala za Gtokem Velka Britanie, kterd utocila na webové stranky v USA a
Jizni Koreji. Podle bezpe¢nostniho feditele Bach Khoa Internet Security (Bkis), ktery tuto
zpravu uveiejnil na svém blogu, se podafilo odhalit adresu hlavniho serveru, jehoz IP adresa
byla registrovana spole¢nosti Global Digital Broadcasting ve Velké Britani. Bkis obdrzel

74dost od KRCERT (Korea Computer Emergency Rsponse Team)?®®

, aby byly prosetfeny
udalosti spojené s titoky DDoS v USA a Jizni Koreji. Po analyze malwarového vzroce podle
KRCERT potvrdil tvrzeni, Ze adresa fidiciho server koordinovanych utokt byla umisténa ve

Velké Britanii.

10.2.3 Motivace

Tyto vysledky byly vSak v rozporu s nékterymi tvrzenimi americké a jihokorejské
vlady, které prohlasily, ze za utoky je zodpovédna Severni Korea,?®® jejiz cilem mélo byt
udajné otestovat rychlost reakce Jizni Koreje a USA. Nejaktualnéjsi studie vydana spole¢nosti
McAfee (Cervenec 201 1)267 tuto tezi bez vyjimky potvrzuje. Zprava McAfee, vydana dva roky
po utoku, dosla k zavéru, ze dvé viny distribuovanych internetovych utokd byly predevsim
zaméfeny na jihokorejské cile. McAfee ve své studii Ten Days of Rain (Deset dni neCasu)

porovnava utoky DDoS. Vysledkem provedenych analyz je zavér, ze akce provedené v USA a

%62 Tamtéz, s. 45

23 symantec Global Internet Security Threat Report. Trends for 2008. In: Symantec, duben 2009, [cit. 5.5.
2011]. Dostupny na WWW : <//eval.symantec.com/mktginfo/enterprise/white_papers/b-
whitepaper_internet_security_threat report_xiv_04-2009.en-us.pdf >.

24 Tamtéz, s. 32.

265 Tamtéz, s. 17.

2% virtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.mcafee.com/us/research/criminology_report/default.ntml>.

%7 Ten Days of Rain. Expert analysis of distribued denial-of-service-attacks targating South Korea. In. McAfee,

[cit. 5.5.2011]. Dostupny na WWW: <http://blogs.mcafee.com/wp-content/uploads/2011/07/McAfee-Labs-10-
Days-of-Rain-July-2011.pdf>.
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Jizni Koreji si jsou velmi podobné a maji stejného ptivodce — pravdépodobné Severni Koreu
nebo jeji sympatizanty. Podle studie McAfee cilem akci bylo ziejmé vyzkouset, jak je kriticka
jihokorejska infrastruktura pfipravena na podobné situace. Studie laboratofi McAfee Labs
odhaduje pravdépodobnost totozného piivodce obou utokii na 95%. Vyzkum toto své tvrzeni
doklada i provedenim detailni analyzy architektury botnetu, stejné jako pouzitého malwaru.
Botnet i malware byly velmi sofistikované, pficemz vétSina infikovanych pocitact se
nachazela v Jizni Koreji. Infikované pocitace botnetu byly neustdle aktualizovany pomoci
novych malwarovych kodu. Z infikovanych pocitact byly odstranény klicové datové soubory
a pfepsany nulami, a to véetné sektoru MBR (master boot rekord). V dusledku toho pak
postizené pocitace nesly v podstaté spustit. Na vyzkumu se kromé laboratoii McAfee Labs
podilel také bezpecnostni tym US-CERT (Comuter Emergency Response Team) a analytici

L .. 268
amerického ministerstva obrany.

10.2.4 Dusledky

Po sérii utoki ve Spojenych statech ze dne 23.¢ervna 2009 nafidilo ministerstvo
obrany USA americkému strategického veleni vytvotit US Cyber Command. Divodem pro
vytvofeni tohoto utvaru byly stile vétsi obavy USA na zdkladé zvySujiciho se poctu

2
d69

kybernetickych ttoku z ¢ervence 2009. US Cyber Command®” bylo vytvoteno jako reakce na

online trestnou a Spionazni ¢innost, ktera je podle americkych zpravodajskych zdroju v USA

 Cinnost US Cyber Command tidi americké ministerstvo

&m dale vice na vzestupu.”’
obrany jako svoji jednotku na obranu proti kybernetickym utokiim. Na svych strankach uvadi,
ze US Cyber Command se stalo dulezitou soucéasti ve ,,vyuzivani, planovani a zefektivneni
Cinnosti vojenské obrany v kybernetickém prostoru”.*"* Toto komando centralizuje operace
v kyberprostoru, synchronizuje obranu pocitacovych siti americké armady a podporuje jeji
vojenské mise. Tento utvar rovnéz chrani vojenské pocitatové sité, které by mohly byt

dulezitou soucasti narodni bezpecnosti a v piipadé valky by mély strategicky vyznam. Cyber

288 viirtual Criminology Report — Cybercrime: The Next Wave. In: McAfee, [cit. 5.5. 2011]. Dostupny na WWW:
<http://blogs.mcafee.com/wp-content/uploads/2011/07/McAfee-Labs-10-Days-of-Rain-July-2011.pdf>.
269 Ly

Tamtéz, s. 70.

" Tamtéz, s. 59.
211 . At e N Lo M xre % .
Cyber Command je soucasti nejvyssiho stupné veleni ministerstva obrany, které fidi poé¢itacové komunikace

v Pentagonu. Srov. U.S. Cyber Command [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.defense.gov/home/features/2010/0410_cybersec>.
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Command tvofi 15 000 pocitacovych siti a ptes 4 000 vojenskych zakladen v 88 zemich.?"

Dopliuje tak utvary armady, namotnictvi, letectvi a namotni péchoty. Cyber Command
miZeme piirovnat K takové organizaci, jakym byla Joint Task Force Computer Network,?”®
vytvofena v roce 1998, ¢itajici 24 vojenskych pocitatovych odborniki. US Cyber Command
je v provozu od fijna 2010 a vojenska struktura a Bily dim se snaZi rozsifit jeho kompetenci.
Ve skute¢nosti, plan vytvofit pracovni skupinu, kterd se specializuje na rozvoj a ochranu
vojenskych pocitacovych siti, byl projednavan jiz v poloving 90. let. Nazor generala Keitha
Alexandera, $éfa Cyber Command, ze kdyby se neznamé sile podatilo proniknout do
dilezitych kritickych systémul byl by schopen je vyhodit, a potvrzuje, ze ,,zlepSeni ochrany
vojenskych informacnich siti je prioritou 21. Stoleti,” jak prohlasil feditel amerického

ministerstva obrany.”"

Zamér Bilého domu, jak fekl general Alexandr Washington Post, je
vytvofit tym slozeny z riznych specialnich sil, FBI, Cyber Command a jinych agentur, které
mohou zajistit, Ze kazdy ma moc a schopnosti nezbytné pro ochranu zem¢. Cyber Command
ma prozatim vojenské kompetence a podle piikazu prezidenta Spojenych statt americkych,
Baraca Obamy, také kompetence zaatocit na soupete. Spolupracuje s Narodni bezpec¢nostni
agenturou (NSA), ktera sdruZuje organizace na elektronickou $pionaZ a kterd ma moc
vniknout dovnitf cizich siti pro tcely dohledu.
Prvni krok vpfed vidime jiz v roce 1995, kdy brzy po ttoku nerovym plynem v tokijském
metru, oznamila vlada USA otevieni nového centra specializujiciho se na boj proti ¢innosti
hackerd ,,National Infrastructure Protection Center.“ Tato struktura by se spojila
s ministerstvem obrany se vSemi zemémi, pocitaCovymi stanicemi a bezpecnostnimi centry
univerzit a soukromych spolecnosti. Cilem bylo vytvofeni obranného systému jako
strategicky dulezitého bodu v obrané Spojenych stati americkych.

Vytvoteni této zvlastni sité jednotek vedlo zfejmé k motivovani jinych zemi v této
oblasti. Cim dél tim vice armad po celém svété vynaklada vice prostiedkd na kybernetickou

obranu, véetnd Spojenych Statd s jejich vlajkovou lodi US Cyber Command. 2" V prosinci

22 J.S.-China Economic and Security Review Commission, 2007 Report to Congress, USA, 2007.
218 Tamtéz

274 Watts Sean, Combatant Status and Computer Network Attacks, in Virginia Journal of International Law 50.2,
USA, 2010.

275 Jarrad Shearer. W32.Stuxnet. [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.symantec.com/security_response/writeup.jsp?docid= 2010-071400-3123-99>.
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2009 Jizni Korea odpovédéla na utoky iniciované Severni Koreji vytvoirenim Cyber

Warfare.?’®

Navic 1 Velkd Britanie reagovala na neddvny posun v zijmu vojenské
kybernetické valky vytvofenim prvniho Cyber Warfare Intelligence Centre?”’ a britska
zpravodajska sluzba piipravuje Cyber GCHG.?"® A kone¢né i Cina pripravuje svého zastupce
pro kybernetickou valku jako reakci na vytvofeni Cyber Command.”™ Experti na valecnou

strategii zdUraziuji, ze ve virtualni realité¢ je mozné zpracovat, zorganizovat a zrealizovat

4

276 Sjemens AG. SIMATIC WinCC/SIMATIC PCS 7: Information concerning Malware/
Virus/Trojan. [cit. 5.5. 2011]. Dostupné na WWW: <http://support.
automation.siemens.com/WW/llisapi.dll?func=cslib.csinfo&objid=43876783>.

" U.S. Cyber Command [cit. 5.5. 2011]. Dostupny na WWW:
<http://www.defense.gov/home/features/2010/0410_cybersec>.

28 U.S. Cyber Command [cit. 5.5. 2011].Dostupny na WWW:
<http://www.defense.gov/home/features/2010/0410_cybersec>.

29 pavel Celeda, Radek Krej&i, Jan Vykopal, and Martin Drasar. Embedded Malware — An Analysis of the
Botnet. In Proceedings of the 2010 European Conference on Computer Network Defense, EC2ND ’10, pages 3—
10, Washington, DC, USA, 2010.IEEE Computer Society. [cit. 5.5. 2011]. Dostupny na WWW:
<http://dx.doi.org/10.1109/EC2ND.2010.15>.
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Oblast Stiredniho vychodu

11.1 Utok superviru Stuxnet v Iraku

Stuxnet je pocitacovy Cerv objeveny v Cervnu 2010. Je zajimavy tim, ze to je prvni
znamy cCerv, ktery se soustiedi na kontrolu primyslovych systémi. Umi pfeprogramovat
programovatelné logické automatya své zmény skryt. Na novy cerv poprvé upozornila
bé&loruska bezpenostni firma ViruBlokAD.?®® Stuxnet predstavuje novy a zcela vyjimeénd
nebezpecny druh hrozby. Stuxnet je jeden z druhi Cervi, ktery pieprogramovava pramyslova
PC vybavena operaénim systétmem Windows a softwarem Win CC SCADA.* Nejvetsi
softwarova firma na svét€ Microsoft zjistila, Ze Stuxnet byl Sifen prostfednictvim tzv. zero-
day zranitelnosti®®® v operaénim systému Windows.?®® Spole¢nost Symantec na zakladd
analyz kodu dosla k zavéru, ze tento kod je velmi nebezpecny, nebot’ zneuziva hned Ctyfi

zero-day zranitelnosti najednou®*

11.1.1 Cile

Stuxnet zahajil vicevrstevnaty utok tim, Ze nejprve infikoval pres USB zabezpeceni

systému Microsoft Windows?™ a nasledné vyuzil zranitelnd mista v aplikacich Siemens pro

20 Je znamy tim, Ze je to prvni znamy Cerv, ktery se soustiedi na kontrolu pramyslovych jadernych systéma a
byl naprogramovén, aby uto¢il na systémy SCADA.?*° Siemens AG. SIMATIC WinCC/SIMATIC PCS 7:
Information concerning Malware/Virus/Trojan. [cit. 5.5. 2011]. Dostupny na WWW:
<http://support.automation.siemens.com/WW/llisapi.dll?func=cslib.csinfo&objid=43876783.>.

%1 pouziva se jako pramyslovy Fidici systém pro sledovani a Fizeni primyslovych procesii a infrastruktury.
Podobné systémy se pouZzivaji pro ropovody, rostliny ve velkych komunikacnich systémech, uvniti letist, lodi a
vojenskych zatizeni. UZivani softwaru Scada vede k domnénce, ze dikladna znalost technologie SCADA a
vyuzivani nékolika zero-day zranitelnosti, vedou k doménce, Ze Stuxnet je podporovan a finanéné dotovan
statem.

282 \/ informatice oznaceni utoku nebo hrozby, ktera se v pocitadi snazi vyuzit zranitelnosti pouzivaného
software, a ktera neni je$té obecné znama, resp. pro ni neexistuje obrana.

28 Microsoft na tuto situaci reagovoval s velkou rychlosti hned po té, co byly zjistény zero-day zranitelnosti,
které cerv Stuxnet vyuzival k infikovani pocitaca.

284 Jarrad Shearer. W32.Stuxnet[cit. 5.5. 2011]. Dostupny na WWW:
<http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99>.

%5 Utok v tomto vyuzivé 4 zero chyby v systému Windows. Do systému se dostavé ptes infikované USB.
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Windows. Za cil mély byt vybrany programovatelné logické atutomalty.286 Organizace
Symantec, svétova spolecnost pro vyrobu antivirt, 24. zafi 2010 varovala uzivatele pred
novym typem velmi nebezpecného cervu. Stejnd nadnarodni, pivodem vSak némecka,
spole¢nost vyvinula a zpfistupnila prostfednictvim svych internetovych stranek také nastroj
pro detekci a odstranéni tohoto viru. Stuxnet muize tedy potencionalné ovladat nebo ménit
fidici procesy v systému a ménit zptsob, jakym systém funguje.’®’ Stuxnet cilené pouZival
pramyslové fizené systémy prodavané spolecnosti Siemens, které jsou po celém svété Siroce
pouzivany k fizeni od jadernych generatort po chemické tovarny anebo rozvody vody.
Nekteti bezpecnostni experti uvedli, ze Spojené staty a Izrael vyvijely Stuxnet pro Gtoky na
iransky nuklearni program.?®® Timto postojem se potvrdil prvni Gsp&iné vedeny kyberneticky

utok na infrastrukturni zatizeni a velké primyslové objekty jako naptiklad jaderné elektrarny.

11.1.2 Nastroje

Cerv Stuxnet nepatii mezi klasicky malware, ale zaméfuje se predevim na systémy
s monitorovacimi a fidicimi funkcemi. Virus byl vyvinut velmi slozit¢, a pro jeho
rozkoédovani spolecnost musela najmout tymy programatort z riznych obort. %
Podle Symantec®® vir Stuxnet ma poprvé v d&jinach schopnost ohrozit primyslové fizené
systémy a ovlivnit jejich systémové procesy.?®® V priibdhu analyzy chovéani nakaZenych

pocitadi byly nalezeny dva konkrétni servery,? které slouzily jako Fidici centra pro aktivity

286 Specializované primyslové Fdici pogitate-na SCADA systémy ndmecké spoleénosti Siemens. Také obsahuje
70 sifrovanych blokd, které nahrazuji nekteré klicové vlastnosti téchto systému, jako je porovnavani dat a
otevirani souborti

%87 Stuxnet byl schopen preprogramovat software PLC a dat nové instrukce stroji, kdy se kod jevil jako legitimni,
protoze tvirci ukradli tajné digitalni podpisy dvou tchwajvanskych ¢ipovych vyrobct (REaltel a LMicron), aby
software vypadal jako skute¢né certifikovany.

%88 Jarrad Shearer. W32.Stuxnet. [cit. 12.4. 2011]. Dostupny na WWW:
<http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99>.

%89 Na rozkodovani viru spolupracovaly spole¢nosti Kaspersky a Symantec.

2 v . . vy ’ v , v : v ) r
% Podle spoleénosti Symantec se tento virus rozsifil ve vice nez 120 zemi svéta a je povazovan za dilo
profesionalni skupiny.

91 Jednou z funkci Stuxnetu byla i funkce pro pfipojeni ke vzdalenému internetovému serveru, aby o ném &erv
ptijal dalsi ptikazy a mohl jej informovat o své ¢innosti.

292 Jednalo se malajsky a dansky server todaysfutbol.com a mypremierfutbol.com
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tohoto kodu. Ve spolupraci s poskytovateli ptipojeni téchto serveri™®

se podafilo zneskodnit
Skodlivé komponenty, vyfadit je z ¢innosti, a tak zabranit dalSimu zneuzivani ob&tim nakazy.
Zcela nova schopnost a cil kodu skutecné poskodit primyslova zatizeni je trendem, ktery ve
svych dusledcich mize byt mnohem vice nebezpe¢ny, nez dosavadni snahy o pouhy finan¢ni
profit. Zejména je zarazejici praveé to, jakym smérem se strategicky vyvoj ubira a nebezpeci
toho, ze by obdobn€ mohly vznikat sité, které¢ ovladaji strategicky vyznamné objekty. Stuxnet
byva Gasto srovnavan s Confickerem,?* medialng znamym &ervem, ktery rovnéz vyuzival

zranitelnosti Windows.

11.1.3 Motivace

Eugene Kaspersky v projevu na mezinarodnim sympoziu o bezpeénosti, konaném
v Monaku na konci zai,?” srovnal moc &ervu s otevienim Pandofiny skiitiky: ,, Vérim, Ze jsme
se ocitli ve zlomovém bodeé. Vtuto chvili stojime pred zacatkem nového svéta. V minulosti
existovali jenom pocitacovi zlocinci, ale ted se obavam, Ze zacind éra kyberterorismu,
kyberzbrani a kybervalek. «29

Na konci zati 2010 obletéla cely svét informace, zvetfejnénd vV némeckych novinach
Allgemaine Zeitung, ze hlavnim cilem ttoku tohoto superviru v Iranubyla snaha zasahnout
centrdlni jadernou elektrarnu v Natanz. Tuto zpravu ale z Teheranu velmi rychle popiel
mluvéi  iranského ministerstva zahrani¢nich véci. Iranska vlada naopak oznacila
zodpovédného za kyberatok a spojenectvi s Gto¢niky Spojené staty, pfiCemz vySe zminény
mluvéi prohlasil, Ze Stuxnet neni nic jiného nez plan naruSeni ndrodniho jaderného

programu.®®’

293 (kteti mimochodem o nakaze na serverech neméli ani potuchy). Cesti specialisté na kybernetickou obranu

objevili novy kyberneticky Gtok. Tiskova zprava. [cit. 5.5. 2011]. Dostupné na WWW:
<http://www.army.cz/images/id_15001 16000/15609/023.doc. >.

2% Conficker je typ botnetu, ktery je zneuzitelny na libovolnou tilohu (rozesilani spamu, cilené ttoky na firemni

v

dominuje statistikim viude ve svété, véetné Ceské republiky.

2% Jarrad Shearer. W32.Stuxnet. [cit. 12.5. 2011].Dostupny na WWW:
<http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99>.

2% Jarrad Shearer. W32.Stuxnet. [cit. 5.5. 2011].]. Dostupny na WWW:
<http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99>.

27 Sjemens AG. SIMATIC WinCC/SIMATIC PCS 7: Information concerning Malware/Virus/Trojan. [cit. 5.5.
2011]. Dostupny na WWW:
<http://support.automation.siemens.com/WW/llisapi.dll?func=cslib.csinfo&objid=43876783>.
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Sean McGurk, feditel National Cybersecurity and Communication Integration Center

(NCCIC),*® potvrdil, Ze je velmi obtizné uréit dasledky &ervu Stuxnet.?*

Na geopolitické
urovni ¢erv znamena obrovskou mezinarodni hrozbu. Liam O. Murch, bezpecnostni expert
spole¢nosti Symantec, odhaduje na 45 tisic nakaz ve svété, zejména v Iranu, Cing, Indii,
Indonésii a Pakistanu.’® Na podporu tvrzeni Liama O. Murcha, je zde teze némeckého
odbornika na pocitaCové systémy a prumyslové aplikace Ralpha Langera, ktery ve své
analyze uvadi, ze neveii tomu, ze by samostatny hacker infikoval tak obrovské mnozstvi
pocitact, naopak se domniva, Ze se jedna o politickou vuli statu. 3 Predpoklada take, ze

302

konkrétnim cilem byl jaderny reaktor v Natanzu.”™ Evropska unie je v dusledku této realné

hrozby odhodlana vytvotit zakon, ktery by specificky fesil tento konkrétni problém ¢ervu typu

Stuxnet.3%

Zvlastnosti Cervu Stuxnet je i to, ze neni navrzen tak, aby kradl penize nebo zasilal
spam ¢i odcizoval osobni udaje, ale byl vytvofen za Ucelem naruSeni a poSkozeni
primyslovych systémi. Jestlize devadesatd 1éta byla prejmenovana na desetileti
kyberzlo€incti, tak zacatek nového tisicileti je ve znameni strachu pied kyberterorismem a
kybervalkou.

Cil a misto utoku, kde tento malware pusobil, ukazuje na zapojeni kriminélnich
skupin, protoze zamérem nebylo infikovat iransky systém, ale sabotovat ho. Spole¢nost
Kaspersky Lab ma ale vizi ponékud vice apokalyptickou a klasifikuje tento utok jako pocatek
zrozeni novych armadnich zavodd ve zbrojeni ve svété, a to mnohem vice nez tomu bylo
dosud. “Kybersabotaz“ by mohla regulovat rychlost jaderné turbiny, zpisobit vybuchy

v prumyslovych zavodech nebo spustit vice ¢i méné katastrofalni selhani v elektrarnach

S vybavenim vyvinutym firmou Siemens.

2% pavel Celeda, Radek Krej&i, Jan Vykopal, and Martin Drasar. Embedded Malware — AnAnalysis of the Chuck
Norris Botnet. In Proceedings of the 2010 European Conferenceon Computer Network Defense, EC2ND 10,
pages 3-10, Washington, DC, USA, 2010.IEEE Computer Society. Dostupny na WWW:
<http://dx.doi.org/10.1109/EC2ND.2010.15. >.

29 Tamtéz
30 Tamtéz
301

Tamtéz

%02 3 odvolanim na fotografie obrazovky systému Fidiciho reaktoru, ktery zobrazil varovani licence, ktera
vyprsela.

%03 Cesti specialisté na kybernetickou obranu objevili novy kyberneticky utok. Tiskova zprava. [cit. 5.5. 2011].
Dostupny na WWW: <http://www.army.cz/images/id_15001_16000/15609/023.doc.>.
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11.1.4 Dusledky

Téma Stuxnet bylo také ustfednim tématem na konferenci o bezpecnosti pocitaci ve
Vancouveru, kterd se uskutecnila jako setkani ptednich odbornikii na téma bezpecnosti
pocitact v kyberprostoru. Bohuzel Organizace Spojenych Narodi (OSN) se neni schopna
dohodnout na spole¢né definici terorismu. Zamér je nepochybné jeho dulezitou soucasti, ale
je velmi obtizné ho zméfit. Od roku 2007 studijni skupina pro John Jay College of Criminal
Justice tuto zalezitost vySetfeje s imyslem urcit realné riziko kyberteroristického Cinu.
Vysledky ukazuji, Ze cyber terorismus byl nepravdépodobny jests v roce 1993. ***0O &ervu
Stuxnet se mluvi jako o vynikajici praci profesionali a pielomovy pocin v pocitacové
bezpeénosti.305 Poprvé mé cerv realnou schopnost vazné poskodit a monitorovat vyznamné
pramyslové fidici systémy a ovlivnit procesy, které s témito systémy souviseji.

Pokud Stuxnet ukézal, ze primyslova zafizeni jsou pfili§ zranitelnd, nyni musi
rozhodnout, zda ve skutec¢nosti predstavuje prvni piipad pocitacového viru pro vojenské ucely
pro destruktivni Gtok v redlném svéte.

Podle zprav z 28.¢ervence 2010 agentury Reuters americké statni kybernetické
Vv roce predchazejicim. Ministerstvo pro vnitini bezpe€nost strdvilo posledni rok studiem
sofistikovaného skodlivého software a dospé€lo k prvnim vysledkiim fikajicim, ze malware
typu Stuxnet se mlize objevit pouze se statni podporou.

Uz v roce 2007 mnoho expertd poznamenalo, Ze staty neprovozuji jenom SpiondZni
utoky v cyberspace, ale vyviji po€itacové utoky stale vice Sofistikovanéjsi. Mnohé utoky byly
motivovany piedevs§im politickymi ucely a bylo taky velmi obtizné je oznacit za pocitacovou
kriminalitu.

Z hlediska konceptu “Information Assurance” byl ¢erv Stuxnet odlisny v charakteru
hrozby i motivace potencialniho tito¢nika (kontrola fidicich systémii), frekvenci a kriti¢nosti
uplatnéni hrozby. Je jisté, Ze cilem byla analyzu toku vyménovanych zprav, resp. frekvence
zasilani, analyza adres, neopravnéné kopirovani a monitoring informaci (coz poukazuje na

poruseni

%04 symantec Global Internet Security Threat Report. Trends for 2008. In: Symantec, duben 2009, [cit. 5.5.
2011]. Dostupny na WWW: <http://www.symantec.com/connect/blogs/stuxnet-introduces-first-known-rootkit-
scada-devices>.

%% Tamtéz
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zdroji a cilti zprav), neautorizované pouziti zdroju (krddeze hardwarovych a softwarovych
komponent, v€etn¢ pouzivani neopravnénych kopii), neautorizované pouzivani informacnich
systému a sluzeb jimi poskytovanych. Zde byla podle nas porusena vzhledem ke konceptu
,Information Assurance* jednak diivérnost informaci (kdy neautorizovany subjekt si
neopravnéné zpiistupnil aktiva - Stuxnet provadél odposlech pii datovych prenosech po siti) a
rovnéz i modifikace dat — neautorizovany subjekt zasahnul provedl zmény ulozenych nebo
prenasenych dat ¢i ptidal funkce do systému. Podle konceptu ,,Information Assurance®
bychom mohli fict, ze doslo i k neporiatelnosti (non-repudiaton) dat. Byl prokazateln¢
zaméfen i na autenticitu dat, (tj. nastal ptipad, kdy neautorizovana strana vytvotila podvrzeni
transakce nebo iniciovala dodani falesnych dat. Takto komplexni druh tGtoku je pfedpokladem
kybernetickych hrozeb budoucnosti a dokladem trendu ve zvySeni sofistikovanosti utokd. Za
timto typem utoku stoji obvykle profesionalné zdatni jedinci, ¢imzZ je utok na data mnohem

wewvr

komplikované&jsim.
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KOMPARACE A ZAVER

Ve své praci jsem se pokusila potvrdit hypotézu nezbytnosti aplikovani konceptu
,Information Assurance* na vybranych piikladech kybernetickych valek. Pouzitd metoda
zkoumani problematiky kyberterorismu a uplatnéni konceptu ,,Information Assurance® po
strance teoretické 1 analytické upozornila na uplatnéni této koncepce v Kritické infrastrukturé
ICT.

V prvni ¢asti, teoretické, jsme rozebrali problematiku informacnich a komunikac¢nich
technologii, zejména v Casti fesici problematiku ochrany dat v informacnich systémech, déle
jsme se veénovali jednotlivym c¢astem informacniho systému a shrnuli jsme nejzasadnéjsi
hrozby bezpecnosti informacnich systémd.

V druhé teoretické ¢asti, nazvané ,,Koncept Information Assurance aplikovany v fizeni
informacnich systému,* jsme se zaméfili zejména na ochranu logického pfistupu k datim a
jeho hlavnich ¢asti zahrnujicich atributy dostupnosti informaci, integrity, duveéryhodnosti a
nepopiratelnosti, které spole¢né tvoii koncept ,,Information Assurance, jenz je v praxi spojen
S vyuzivanim, zpracovanim, ulozenim a pifenosem informaci a dat mezi systémy. Diky tomuto
konceptu je infroma¢nim systémiim poskytnut ditkaz o vérohodnosti informaci, coz vyznamné
napoméaha definovat poZadavky na zajiSténi vSech potiebnych atributli pii zabezpeceni
pocitacové bezpecnosti.

V ¢asti nazvané ,,Definice a vymezeni kyberterorismu‘ jsme se pokusili definovat a
vymezit zakladni stanoveni kybernetického terorismu, jeho vazby na kybernetickou valku,
poukazali jsme na riznorodou terminologii a definovali podstatu kybernetického hactivismu
suvedenim praktickych piikladd ve forméach kybernetické Spiondze a propagandy.
kybernetickych utokt a aktért, ktefi se na téchto utocich podileji.

V analytické ¢asti prace jsme se snazili o chronologicky rozbor vyznamnych ptipadi
kybernetickych valek nedavné minulosti, utfidény dle svétovych geopolitickych oblasti mist
vzniku jednotlivych kybernetickych konfliktl. Z tohoto thlu pohledu $lo tedy predev§im o
konflikty evropsko-ruské oblasti, a to zejména o stiety v Gruzii a Estonsku, kde jsme se
zamé&fili na hodnoceni a komparaci motivace a pfi€in téchto hlavnich kybernetickych
konfliktt. Nasledujici dil analytické c¢asti je vénovan kybernetickym tutokiim v asijsko-
americké oblasti, tedy predevS§im kybernetickému stietu mezi komeréni firmou Google a

Cinskou lidovou republikou, ktery je typicky znagnou sofistikovanosti kybernetickych
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nastroji. V oblasti asijsko-americké jsme se dale zaobirali kybernetickymi utoky proti USA a
Jizni koreji a zrozenim nového typu ,,virtualni armady* s predlohou v jeji americké verzi US
Cyber Command. Poslednim geopolitickym makroregionem, kterym jsme se z hlediska
kybernetickych konflikti zaobirali, byla oblast Stiedniho vychodu, kde se jako prvni rozsitil
nejnovejsi  supervir  Stuxnet, pfedstavujici vyznamnou zménu Vv oblasti nastroju
kybernetickych valek. Jak jiz bylo feceno, je zajimavy tim, ze jako prvni Cerv ve svéte
preprogramovava prumyslova zafizeni a dokaze svou kontrolu nad témito systémy skryt.

Lze shrnout, Zze v piipadech Gruzie a Estonska se obé strany dovolavaly stejnych
institutl mezinarodniho prava a oficialné smétovaly ke stejnym ciliim (sebeobrana, vzdjemna
obvinéni z etnickych cistek, nastoleni nebo obnoveni miru a ochrana civilniho obyvatelstva).
Tato skutecnost logicky vylucuje moznost, ze by umysly obou stran byly opravdu takovove,
jak jejich predstavitel¢ prohlasovali. Naopak se jevi velmi pravdépodobné, Ze obé strany
sledovaly jiné mocenské cile. Tomu nasvédcuje jak jejich chovani v letech pfedchazejicich
konfliktu, tak i kroky v jeho prubéhu. Hlavni cile tedy pravdépodobné piedstavovaly
predevsim oficialni webové stranky jako stranky predsednictva, soudii a parlamentu, a to ve
smyslu naruseni zakladnich komunika¢nich operaci. Pro uzivatele mél tento akt za nasledek
nedostupnost, modifikaci obsahu i omezeni sluzeb, ve skutecnosti byl tedy narusen koncept
,Information Assurance.“ Z ¢astého poruSovani mezinarodniho prava béhem konfliktu Ize
dovodit i jeho nezpusobilost zajistit mezinarodni spravedlnost. Jak Rusko, tak i Gruzie
porusovaly pravidla mezinarodniho humanitarniho prava, coz mélo dopady zejména na civilni
obyvatelstvo.

Problém ,,Operace Aurora“ — Ciny a komeréni firmy Google stanovil na mezinarodnim
poli otazky hackerti a nejriizn&jsich skupin, které Cina pouziva k omezovani projevu na
vlastnim uzemi. Cinsky utok na Google mohl byt kybernetickou kradezi, nebot' se na
mezinarodnim poli poprvé objevil kyberneticky utok do citlivych oblasti komer¢nich firem
(dodavatel¢ armady, zpravodajské slozky). Tento typ utoku byl zcela jisté utokem
orientovanym na kradez zna¢ného mnozstvi informaci. Tento ptfipad muze byt ukazkou
priamyslové Spiondze a zneuziti dat v komercnich firméch a dokladem mezindrodni otazky
v oblasti dodrzovani lidskych prav ze strany Ciny, tamni cenzury informaci, poruSovéni
zakont, pfi¢emz ve sporu ob& strany uZzivaly v prvni fadé své vlastni politické nastroje a
mezinarodni pravo slouzilo spiSe k dodate¢né obhajob¢.

Jak tomu bylo napfiiklad v ptfipadé USA a Jizni Koreje, kybernetické utoky casto
evokuji dojem statem objednané¢ho utoku. Je tézké predvidat, jakym zplsobem budou

ukradend data vyuZzita a zda budou nésledné vyuzita v konkurencnim boji pii ziskavani
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zakazek, strategickém mezistatnim vyjednavani nebo naptiklad pfi vyvoji novych produkta.
Jednalo se o dalsi z mnoha utokti cilenych na ziskani potfebnych dat. V pfipad¢é Stuxnetu a
Iranu se dospélo na mezinarodnim poli k obavam etickym, nebot’ tento supervir dospél az do
takové faze, jakymi jsou fizeni jadernych zafizeni, kdy jej néktefi odbornici na Stuxnet
oznacuji za prvni ,,fizenou kybernetickou strelu.*

Miuzeme potvrdit, Ze souCasné pocitacové Utoky se vyvijeji a jsou stale vice
sofistikovanéjsi. Mnohé utoky byly motivovany piedevSim politickymi tcely a bylo také
velmi obtizné je oznalit za pocitacovou kriminalitu. Podle dostupnych poznatkii muZzeme
tvrdit, Ze vzrlstaji Gtoky na narodni staty, a ty tak posiluji své kapacity v kyberprostoru.
Rizika a dopady probéhlych udalosti ukazuji na né&kolik spoleénych indikatorti do
budoucnosti, kterou lze spatfit pfedev§im v tom, Ze vlady jesté zvEtsi své Usili pifi ptipraveé na
budouci kyberteroristické utoky a stanovi podminky za kterych Utoky musi aktivovat princip
obrany mezinarodnich pakti jako napiiklad NATO, kdy ttok na jednoho, znamena utok proti
vSem. Je velmi dileZité poznamenat, Zze je to pravdépodobné soukromy sektor, ktery bude
prvni obéi v kiizové palbé moci (viz Google a Aurora). VSechny staty maji tak spole¢né to, ze
je nejvice ohrozena kritickd infrastruktura jejich systémui — zejména elektronické bankovnictvi
a finan¢ni sektor.

Timto byl splnén jeden ze stézejnich cilti prace, a to shrnout a systematicky utfidit
informaci o kybernetickém terorismu, z pohledu aplikace konceptu ,,Information Assurance®.
Byly ukazany praktické i teoretické ptistupy krozvoji poznani nové teorie valCeni
Vv kybernetickém prostororu.

Pokud dale, ve svétle vyse uvedenych zavért, posuzuji v uvodu stanovenou hypotézu,
pak ji povazuji za fakticky ovéfenou. Béhem prace se mi podafilo ziskat velké mnozstvi
informaci, které se tykaji zkoumané problematiky. Jejich ovéfovanim, tfidénim a
promyslenim SirSich souvislosti jsem si vytvofila jasny a pevny osobni nédzor nejen na vlastni
konflikty v oblastech kybernetickych boji, ale posunula jsem i sviij nahled na mezinarodni
politiku a mezinarodni vztahy obecné.

Koncept ,,Information Assurance* mél za cil ovétit vyznam jednotlivych atributt
(dostupnosti, integrity, autentizace, divéryhodnosti a nepopiratelnosti) jako vyznamnych
slozek informacni bezpe€nosti v kyberteroristickych ttocich. Z vyse uvedenych analyz
muzeme vyvodit zavér, ze tento koncept ma rozhodné stale svij vyznam v informacnich
systémech s vysokymi bezpe€nostnimi pozadavky. Cilem analyzy bylo prozkoumat, jaky
atribut a by pfispél ke zvyseni informacni bezpecnosti. Mym doporucenim je V prvnich dvou

ptipadech (Gruzie a Estonska) posilit atribut integrity, ktery by zajistil dostupnost
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autorizovanym uzivateliim, nebot’ data pfi pfenosu nemohou byt neautorizované meénéna a
nelze je modifikovat ani v mist¢ jejich dlouhodobého ulozeni. Pro zajisténi integrity l1ze pouzit
napi. mechanismu kryptografickych hashovacich funkci, digitalniho podpisu a certifikati na
bazi asymetrické kryptografie. Pro zajisténi integrity softwaru je pfirozen¢ nutné pouzivat
také adekvatni aktualni antivirové nastroje. Po zkuSenostech s vySe uvedenymi ptipady lze
také upozornit na pozadavek autenti¢nosti, jenz by mél byt poskytnut naptiklad formou
dostatecné duveéryhodného prokazani identity Dalsim doporucenim je nepochybné
zabezpeCeni potiebného informaéniho rozsahu diveérnosti, ktera ma zasadni vyznam

Z hlediska ochrany soukromych dat, a to jak pro zachovani soukromi, tak i pro moznosti
zneuziti informacnich sluzeb, (a ktery by se dal efektivné vyuzit pti ¢inskych hackerskych
operacich. Zejména koncept ,,Information Assurance* poukazuje na fakt, ze dtivérnost
informac¢niho systému, je jednim ze zakladnich pozadavk, jenz Ize zabezpecit pomoci
Sifrovani, skryvani identit pocitacl organizace za firewally nebo pomoci fizeni piistupu

k soubortim ku ptikladu na WWW serverech. Nedilnou soucasti bezpecnostni politiky on-line
provozovanych informacnich systémil musi byt opatieni zajist'ujici trvalou dostupnost jeho
informac¢né komunikac¢nich sluzeb, tj. zamezujici neopravnénému vycerpani zdroji vnéjsimu
uto¢nikem nebo nedokonale vySkolenym vlastnim zaméstnancem organizace, coZ by mohlo
pomoci eliminovat Gtoky v ramci informacnich systémi.

Zavérecna odpoveéd’ na vytyéenou hypotézu v uvodu prace je takova, Ze pokud by
jednotlivé staty dodrzely vSechny prvky konceptu ,,Information Assurance®, tak teoreticky
mohly zabranit kyberteroristickému ttoku. U vSech vySe jmenovanych utokl doslo k poruseni
alespon jednohoto atributu konceptu ,,Information Assurance,” tudiz lze konstatovat, ze je
koncept stale platny a i ptes rychly vyvoj novych multimedialnich médii stale vyuzitelny.

Dil¢i ¢asti (po jednotlivych vySe zminénych tématech) prace mohou byt samostatné
pouzity jako vyznamny informacni podklad, ktery vyhodnocuje soucasny stav vysledku
vyzkumu Vv oblasti kybnerterorismu a bezpecnosti dat. Pfinosem je téz systematické utiidéni
poznatkl o kybernetickém terorismu, orientované na odhaleni jeho dosud takika nepoznanych
nebo nepopsanych c¢asti. Logicky zdiivodnéné zavéry umoznily formulovat vlastni nazory na
budoucnost kybernetického terorismu v roviné teoretické, terminologické i praktické.
Systematické utfidéni informaci s ohledem na koncept ,,Information Assurance” je vyuzitelné
I pro dalsi vyzkum. Pro zpracovani tématu bylo nezbytné seznamit se a vV potiebné mife
analyzovat zna¢né rozsahly soubor ruznorodych informaci, které jsou k problematice

dosazitelné.
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Doufam tedy, Ze jsem svou praci pfispéla k rozSifeni dostupnych poznatki o
kyberterorismu v ¢eském jazyce a pomoci systematickych analyz osvétlila nejvétsi hrozby,
kterymi kyberterorismus disponuje, ¢imz jsem snad budouci ¢tenaie této prace presvédcila o

nutnosti ochrany dat a motivovala je ke snaze piispét k jejimu zajisténi v budoucnu.
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Pojmovy aparat

Vybrané pojmy z textu byly zpracovany na zakladé n€kolika elektronickych zdroju, jejichZ seznam je dostupny

na konci pojmového aparatu v oddilu pouzité zdroje.

ARPANET (Advanced Research Projects Agency
Network): Jedna se o predchozi verzi dne$ni sité
Internet, kterd vznikla v USA. Historie sité je

pocitana od roku 1969 do roku 1990.

Botnet: Sit’ poéitacovych programda, jejimz tkolem
je vykonavani rutinnich operaci jako sbér dat,
odesilani a zpracovani pozadavkil. Lze ji pouzit jak
pro terorismu,  tak

ucely  kybernetického

i k opaénym.

Cracking: dle vyznamu anglického slova (lamat)
se jedna o prolamovani softwarového zabezpeceni.
Casto byva spojovano s otazkou piratstvi.

Cyberstalking: pouziti Internetu nebo jiného

elektronického prostfedku, ktery vyuziva jedna

osoba k obtéZovani jiného uzivatele (Saferinternet).

Cerv: Podtiida viru. Cerv se obvykle §ifi bez ugasti
uzivatele, pficemz distribuuje své uplné kopie
(pfipadné pozménéné) v ramci siti. Muze
spotiebovavat pamét’ nebo §itku pasma sité, coz

muze vést ke zhrouceni pocitace (Microsoft).

DoS utoky (Denial of Service): typ utoku na
pocita¢ nebo sit’, ktery ma zpusobit nedostupnost
dané sluzby, typicky sitového pfipojeni. Obvykle
se provadi tak, ze je cilovy systém zahlcen

ohromnym mnozstvim nesmyslnych dotazii (Root).

DNS (Domain Name System): Domain Name

System (nebo Service) je internetova sluzba
preklad

(www.seznam.cz) na IP adresy (77.75.72.3) a

zajistujici doménovych jmen

obracené (Root).
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Hacking: neautorizované pronikdni po cizich
pocitact, siti nebo systému. Cild této ¢innosti miize
byt vice: od finanéniho zisku prodejem dat nebo
ziskanim vyhody plynouci z vlastnictvi téchto dat
az po napi. cilené poskozeni daného subjektu
(Slovnik cizich slov).

Chatroom: Mistnost ~ urena  k vzijemné
komunikaci internetovych uzivatelt, ktefi jsou
pripojeni

na stejném komunikaénim kandlu

pfipadné¢ na jedné internetové strance, které
poskytuje tyto sluzby. Jedna se o rychlejsi podobu

diskusniho fora.

IM: IM je zkratka slov Instant Messaging. IM je
internetova sluzba, kterd umoznuje komunikaci
mezi uzivateli, ktefi jsou pfipojeni na stejném

komunika¢nim protokolu (SEO slovnik).

IP (Internet Protocol): Datovy protokol pouzivany
pro pfenos dat pres paketové sité. Tvofi zakladni

protokol dne$niho Internetu. Kazdé zafizeni

komunikujici prostiednictvim IP rozhrani ma
pritazeny jednozna¢ny identifikator (IP adresu),
ktery jej na Internetu odliSuje od jinych sitovych
zatizeni. Kazdy poslany paket zahrnuje IP adresu
odesilatele a IP adresu piijemce (ADSL — slovnicek
pojmit).

IRC (Internet

Relay Chat): je IM protokol

umoziujici komunikaci mezi vice wuzivateli

v chatroom. IRC byl jednou z prvnich moznosti

komunikace.



Mbps (Megabit per second): Jednotka ptenosové
rychlosti. Udava, kolik megabitii je pieneseno za
jednu sekundu. 1 Megabit =1 000 000 bitt.

P2P oznaceni

(peer-to-peer): architektury
pocitacovych siti, ve které¢ spolu komunikuji ptimo
jednotlivi uzivatelé. Dnes e oznaceni Peer to peer
vztahuje hlavné na vyménné sité, prostiednictvim
kterych si mnoho uzivateli mize vyménovat data

(Saferinternet).

Paket: Jednotka pfenosu dat, ktera je smérovana
technickym a programovym vybavenim sit¢ ze
zdroje do cile ur¢eni (Adpnet ).

PGP _kli¢e (Pretty Good Privacy): certifikat,
pomoci kterého je mozné Sifrovat a desifrovat
elektronické zpravy a ochranit tak jeji obsah pied

potenciondlnim zneuzitim.

Phising: podvodna technika pouZivana na Internetu
k ziskavani citlivych udaju (hesla, ¢isla kreditnich
karet atd.) od obéti utoku. Jejim principem je
rozesilani e-mailovych zprav, které se tvati jako
oficidlni zadost banky ¢i jiné podobné instituce a
adresata k zadani

vyzyvaji jeho udaji na

odkazovanou stranku (Saferinternet).

Phreaking: souhrnny termin pro vloupavani se do
telefonnich systému, prevazné za Gcelem vedeni

bezplatnych  hovort, odposlouchdvani nebo

naruSovani telefonnich sluzeb
Piratstvi: vnimano ve

Nejcasteji spojitosti

s  poruSovanim autorského prava. Jedna se
o umyslnou distribuci pocitacovych dat, které jsou
chranény autorskym zédkonem prostfednictvim napf.
P2P siti.
SPAM: zasilana

Nevyzadana reklama

elektronickou cestou (pfevazné e-mailem) nahodné
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vybranému poctu lidi z databaze za ucelem
obchodniho sdéleni. V Ceské legislativné SPAM
upravuje piedpis & 480/2004 Sb. § 7 Sifeni
obchodnich sdéleni, ktery zakazuje zaslani
elektronické posty za ucelem Sifeni obchodniho
sdéleni v pfipadé, Ze neni jasn¢ oznacena jako
obchodni sdéleni, utajuje totoznost odesilatele a je
zaslana bez platné adresy, kde je mozné provést

zru$eni tohoto zasilani.

Skodlivy software: Skodlivy software (ozna¢ovany
také jako malware) je takovy software, ktery byl
vyvinut s imyslem zpisobit Skody. Tento software
mize zahrnovat viry, ervy, spyware a jiné Skodlivé
programy, které se mohou skryvat v pocitaci a
zna¢éné zpomalit jeho vykon. Lze jej rovnéZz vyuzit
ke sledovani zvyklosti tykajicich se prochazeni
Internetu, kradezim hesel a dokonce muze umoznit
uto¢nikovi ziskat vladu nad pocitaéem (Misrosoft).

TCP Control

(Transmission Protocol):

Nejpouzivangjsi prenosovy protokol v IP sitich,

poskytujici spolehlivé pfenosy s navazovanim
spojeni. Pouzitim TCP mohou aplikace na
sesitovanych pocitaich vytvofit mezi sebou

spojeni, ptes které mohou ptenaset data. Protokol

garantuje  spolehlivé doruovani ve spravném
poradi a rozliSuje data pro vicenasobné, soucasné
bézici aplikace na stejném pocita¢i (ADSL -

slovni¢ek pojmi).

Trojsky kiif: Pocitacovy program, ktery se jevi
jako uzitecny, ale ve skutecnosti pusobi skody.
Trojsti koné se Sifi tim, Ze jsou uzivatelé zlakani k
otevieni programu, protoze si mysli, ze pochazi z
legitimniho zdroje. Tento typ software muze

umoznit dalkovou

(Microsoft).

spravu pocitate utoénikem






