Abstrakt

Diplomové prace se zabyva pfedevS§im zmapovanim cilli, motivaci, nastroji a disledki
soucasnych kybernetickych valek. V prvé fad¢ se zaméfuje na charakter kybernetickych
konflikth, identifikuje a definuje podstatu kybernetického terorismu; jeho principy, pfi¢iny a
hrozby. Kromé popisu obecnych metod kybernetického boje klade také diiraz na podrobnou
analyzu konceptu ,,Information Assurance,” ktery ptfedstavuje druh strategie, uzivané za
ucelem definice rizik informacni bezpecnosti v kyberprostoru. Analyticka ¢ast prace se
vénuje konkrétnim pfipadim mezinadrodniho kyberterorismu a jeho jednotlivym formam
v kybernetickych stifetech mezi lety 2007 a 2010. Z geopolitického hlediska chronologicky
analyzuje jednotlivé kybernetické utoky, k nimz doslo v oblasti evropsko-ruské, asijsko-
americké a na Stfednim vychodé. Z komparace teoretického modelu ,,Information
Assurance* a dil¢ich analyz jednotlivych piikladd kybernetickych vélek tak vyplynulo, Ze
nedodrzeni tohoto modelu v praxi ma za nasledek naruseni informacni bezpecnosti daného
systému, coz v uvedenych ptipadech vyrazné prispélo ke vzniku kybernetickych konflikta,
¢imZz byla potvrzena platnost a pouzitelnost konceptu ,Information Assurance“ pii

zabezepecovani informacnich systému.



