Posudck vedouciho na diplomovou préci
Daniel Jos§¢ak, Hledani kolizi v haSovacich funkcich

Hlavnimi vysledky prace je ndvrh algoritmu na hledani kolizi v hasovaci funkci MDS5 a
analyza slozitosti tohoto algoritmu a dalSich algoritmt pro hledani kolizi v MD3, které byly
v neddvné dobé publikovany.

Autor napied ve druh¢ kapitole popisuje nalezeni kolizi v haSovaci tunkei MDS5. Tento
vysledek byl oznamen na conferenci CRYPTO 04 v srpnu 2004, prvni algoritmus pro hledani
kolizi byl publikovan v dubnu 2005. Prvni algoritmy pouzZivaly tzv. metodu modifikace zprav
a nalezeni jedné kolize na obyéejném PC trvalo fadu hodin.

‘ITeti kapitola obsahuje navrh vlastniho algoritmu, ktery je zalozeny na disledném vyuziti
metody modifikace zprav. Autoriiv algoritmu hleda jeden prvni blok kolize v priméru za
zhruba 7 minut a je daieko nejrychlej§im algoritmem tohoto typu, ktery byl zverejnén. Jisté
rezervy ma autor v hledani druhého bloku kolize, ktery mu trva zhruba 2,5 minuty. Cely
algoritmus pak hleda jednu kolizi v priméru za 10 minut. V dob¢ prvni implementace
algoritmu v listopadu 2005 byl tento algoritmus daleko nejrychlej$im algoritmem pro hledani
kolizi v MDS5 vibec.

V bicznu tohoto roku dva autori (Stevens a Klima) nezdvisle na sobé piish s novym nipadem
jak algoritmus hledani kolizi v MDS urychlit pomoci tzv. klonovani kandidatu.

Algoritmy pro hledant kolizi v MDS5 (stejné jako v jinych iterativnich haSovacich funkcich)
maji dva hlavni kroky. Napfed je generovan kandidat kolize, ktery spliiuje ¢ast podminek,
které nalezeni kolize zarucuji. Ddle je potom kandidat kolize ovEfovan tim, Ze jsou postupné
kontrolovany dalsi podminky. Pokud néjaka podminka neni spinéna, je kandidat odmitnut,
vygencrovan novy kandidat a ten je opét ovéfovan. Rychlost algoritmu pak zavisi na tiech
parametrech. Pfedevsim je to pocet podminek, které jsou kontrolovany béhem procesu
ovétovani. Cim mensi tento pocel je, tim rychlejsi algoritmus je. Stfedni hodnotu poctu
téchto podminek si ozna¢ime £(C). Snizovani poctu téchto podminek je podstatou metody
modifikace zprav.

Druhym parametrem je primérna doba ovéfovani jednoho kandidata. Ta tizce souvisi
s poctem podminck, které musi byt kontroloviny béhem ovérovani kandidata. Stiedni
hodnotu doby ovéfovani st ozna¢ime £(V).

Poslednim parametrem je doba gencerovani jednoho kandidata. Praveé podstatné snizeni stiedni
hodnoty doby nutné pro generovani jednoho kandidata je podstatou metody klonovani. Je-li
uz jeden kandidat vygencrovan, pak tze pomémé mnohem rychleji vygenerovat fadu jinych —
blizkych kandidatt kolize. Stfedni hodnotu doby generovani jednoho kandidata si pak
oznacime E(G).

Stredni hodnota doby nutné pro nalezeni jednoho bloku kolize s pak rovna
E(CHE(G)+E(V)).

Autor v praci peclivé pocita hodnoty viech veli¢in £(C), E(G) a E(V) pro viechny (fi
algoritmy. Doby mé&fi v krocich vypoctu MDS, pii¢emz jeden krok sestava z¢ 4 modularnich



s¢itani a jednoho vypoétu nelinearni funkce tif proménnych v kone¢né Booleoveé algebie 0 32
generatorech. Pro kazdy ze tif uvedenych algoritmii pak autor spocita stiedni dobu nutnou pro
nalezeni jedné kolize. Jeho teoretické vypocty jsou v téméf presné shode s experimentalné
ziskanymi daty.

Domnivam se, Ze po publikaci rychlejsich algoritmi je pravé metoda vypoctu stiedni doby
nutné pro nalezeni jedné kolize na diplomové praci nejeenn€jsi. VSechny dosud publikované
odhady u jednotlivych algoritmii byly pouze experimentalné naméfené. Metodu vypoctu bude
mozné pouZit i pfi zkoumani algoritmi pro nalezené kolizi v jinych hasovacich funkcich,
napi. v SHA-0 nebo ve zkracené verzi SHA-1.

Préce zcela vyhovuje podminkam pro diplomovou praci a navrhuji ji hodnotit znamkou
vyborné.
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