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Daniel Joscak, Hledani kolizi v hasovacich funkoich

Hlavnimi vysledky praee je navrh algoritmu na hledani kolizi v hasovaci funkci MD5 a
analyza slozitosti tohoto algoritmu a dalsich algoritmu pro hledani kolizi v MD5, ktere hyly
v ncdavnc dobc puhlikovany.

Autor napfcd vc druhc kapitole popisuje nalczeni kolizi v hasovaei funkci MD5. Tento
vyslcdck byl oznamcn na confcrcnci CRYPTO 04 v srpnu 2004, prvni algoritmus pro hlcdani
kol iz i byl publ ikovan v dubnu 2005. Prvni algoritmy pouzivaly izv. metodu modifikacc zprav
a nalezcni jcdnc kolize na obyccjncm PC trvalo fadu hodin.

'1'feti kapitola obsahuje navrh vlastni'ho algoritmu, ktery je zalozeny na duslednem vyuzili
melody modiflkacc zprav. Autoruv algoritmu hlcda jcdcn prvni blok kolize v prumeru za
zhruba 7 minu l a je dalcko nejrychlejsim algoritmem tohoto typu, ktery byl zverejnen. Jiste
rezervy ma autor v hledani druheho bloku kolize, ktery mu trva zhruba 2,5 minuty. Ccly
algoritmus pak hleda jednu kolizi v prumeru za 10 minut. V dobe prvni implementace
algoritmu v listopadu 2005 byl tento algoritmus duleko nejryehlejsim algoritmem pro hlcdani
kolizi v MD5 vubec.

V bfeznu tohoto roku dva autofi (Stevens a Klima) nezavisle na sobe pf is l i s novym napadem
jak algoritmus hledani kolizi v MD5 urychlit pomoci tzv. klonovani kandidatu.

Algoritmy pro hledani kol i / i v MD5 (stejncjako v jinych itcrativnich hasovacich funkcich)
maji dva hlavni kroky. Napfed je generovan kandidat kolize, klery splnujc cast podminck,
ktcrc nalezeni kolize /arucuji. Dale jc potom kandidat kolize ovcfovan tim, zc jsou postupne
kontrolovany dalsi podminky. Pokud nejaka podminka ncni splncna, je kandidat odmilnut,
vygenerovan novy kandidat a ten jc opct ovcfovan. Rychlost algoritmu pak zavisi na Ifech
paramctrcch. Pfedevsim je to pocct podminck, ktcrc jsou kontrolovany bchcm proccsu
ovefovani. Cim mensi tento pocet je, tim rychlejsi algoritmus je. Stfedni hodnotu poclu
techto podminck si oznacimc E(C), Snizovani poctu techto podminek jc podstatou mctody
modiflkacc zprav.

Druhym paramctrcm jc prumcrna doba ovefovani jednoho kandidata. Ta uzce souvisi
s poctem podminek, ktere musi byt kontrolovany behem ovefovani kandidata. Stfedni
hodnotu doby ovefovani si oznaeime E(V).

Poslcdnim paramctrem je doba gcncrovani jednoho kandidata. Prave podstatne snizeni stfedni
hodnoty doby nutne pro generovani jednoho kandidata je podstalou metody klonovani. Jc-li
uz jedcn kandidat vygenerovan, pak Ize pomcme mnohem rychleji vygeneroval fadu j inych -
blizkych kandidatu kolize. Stfedni hodnotu doby generovani jednoho kandidata si pak
oznacimc E(G).

Stfedni hodnota doby nutnc pro nalezeni jednoho bloku kolize sc pak rovna

Aulor v praci peclive pocfta hodnoly vsech velicin E(C), E(G) a E(V) pro vsechny t f i
algoritmy. Doby mcfi v krocich vypoetu MD5, pficcmz jeden krok scstava /c 4 modularnich



scitani a jednoho vypoctu nelinearni funkce tfi promcnnych v konecne Booleove algebfe o 32
generatorech. Pro kazdy ze tfi uvedenych algoritmu pak autor spocita stfedni dobu nutnou pro
nalezeni jedne kolize. Jeho teoreticke vypocty jsou v temef pfesne shode s experimentalne
ziskanymi daty.

Domnivam se, ze po publikaci rychlejsich algoritmu je prave metoda vypoctu stfedni doby
nutne pro nalezeni jedne kolize na diplomove praci nejcennejsi. Vsechny dosud publikovane
odhady u jednotlivych algoritmu byly pouze experimentalne namefene. Metodu vypoctu bude
inozne pouzit i pfi zkoumani algoritmu pro nalezene kolizi v jinych hasovacich tunkcich,
napf. v SHA-0 nebo ve zkracene verzi SHA-1.

Pracc zcela vyhovuje podminkam pro diplomovou praci a navrhuji ji hodnotit znamkou
vyborne.
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