
I'osiult.-k opoiicmta na di])lomovou praci Be. Dauiela Joscaka
Hieddiii kolizi v haSovacAch

Prace psana v anglictine se zabyva rie-davno zvofejnenymi utoky na hasovaci
I'unkci MD5. Scst kapitol Ize obsahove lozdelit na tfi zakladni casti:

• popis hasovaci funkce a prindp utokn
• vla.st.in' algoritmus pro hledani kolizi
• analyza slo/Jlosti a, srovnaiii s konkurencniini algontmy.

Prace vychazi ze znalosti zcola nedavnyrh publikaci a predpoklada jejich dobre
zvladnuti.

/. teoret irkeho hlrdi"k;i :,pu!rli;] ;nitoi n;i dale I U M I K I ! v/ovmiv p u / n a i r k / l i h - i a
tury, podlo nejz jc kolizni dvojico konstruovaiia tak, aby splnovala danou difercncni
cestu. Saniotne toto vychodisko jo /cola logi t inini , jc ale skoda. /c jc ponocliaiio do
volko miry na ctenafi, aby si tuto vychozi situaci uvedomil. Napf. vztah mezi R\$
a R(cf na s. 18 tak pusobi ponckud zahadnc.

Priucipoiii algoritmu jc omozit pocci ])rohledavanych zprav {rcsp. zvysit prav-
depodobnost nalo/oni kolizc) ponioci vliodno /volenych vynuconych infonnaci. Dc-
tailni popis algoritmu pfosahujc mo/nost,i jirace, autor proto ctonafi vysvetli pouzc
joho zakladni priucipy. V porovnani s komplikovaiiosti algoritmu jc popis pomcnic
srozumitelny. Opct ovsom chybi vyslovna analyza toho, proc pravo /volene para-
nietry so deterministicky dopocitavaji a jinu so voli nalioduc.

7/ikladi i i in usp^chem praci1 jo jiste funkcnost algoritmu, ktora jo srovnatelna s
ncjlcpsiini cxistujiciini konkurenty (v tointo vychaziin 7, t.vrzoni uvedenych v praci).
Duh'zityin faktem jc take to, 7.0 algontmus autora byl vytvofon nezavisle na zcela
no.da.vno publikovanych algoritmech Stevensc a Klimy. Na druhou stranu by diskusc
o duvodech zvolcnoho postupu a iuoznost,ecli joho modifikaco, nobo alospon uvcdeni
duvo(h"i pro abscnd toto diskuso, praci prospely. Proc uapf. neni vhodne dopocitavat
deterministicky kan<lidaty, ktofi splnnji podminky pro Registry R1 , j > 18?

V kapitolc 5 srovnava autor svuj algoritmus s algoritmy Stevense a KHniy. Z
toorctickcho hlodiska jo zajimava snaha o odhad slozitosti algoritmu. Zakladnim
pfedpokladem spravnosti tohoto odhadu jc tvrzcni o vzajcnmc nozavi.slosti podmi-
nek na jodnotlivd registry a pfodpoklad rovnomcrncho rozdoleni [jravdepodobnosti
j<!Jich splno.ni. Tyto dva pfodpoklady boliuzel nejsou nijak diskntovany, a do.sa/ony
odhad jo proto mo/no ])ova/ovat ponzc •/.& heiiristicky.

Prace obsaliujo f ;u lu drobnych pfoklcpii. Z tern vaznrjsiiii p a t f i :

• s. 37, rovnost (22): rnisto 7V,°25 ma byt /V^°[25]
• s. 38: je zmatcn vztah mezi Mi a Wi
• Proposition 5.3.: v druhe polovine l,vrzoni chybi vyznam uvedenych ciscl.

Celkovc hodnoceni. : Autor prokazal schopnost pracovat s literaturou i schop-
nost vlastniho pfistupu. Prace splnuje pozadavky na diplomovou praci.

[Ihwii ini nodostatkcm pracc jo nedostato,cne formnlovany tooroticky ramec vy-
tvofcneho algoritmu.

Navr l iu j i znamku velmi dobre,.
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