Posudek oponenta na diplomovou prici Be. Daniela Joséaka
Hleddni kolizi v hasovacich funkecich.

Prace psand v angliétiné se zabyva neddvno zverejnénymi ttoky na haSovaci

funkei MD5. Sest kapitol 1ze obsahové rozdélit na tii zdkladni ¢asti:

e popis haSovaci funkce a princip toku

e vlastni algoritmus pro hledani kolizi

e analyza slozitosti a srovnani s konkurenénimi algoritmy.
Priace vychazi ze znalosti zcela nedavnych publikaci a predpoklada jejich dobré
zvladnuti.

7 teoretického hlediska spoléha autor na déle neanalyzovany poznatek z litera-
tury, podle néjz je kolizni dvojice konstruovana tak, aby spliiovala danou diferencni
cesti. Samotné toto vychodisko je zcela legitimni, je ale Skoda, ze je ponechdno do
velké miry na ¢étendari, aby si tuto vychozi situaci uvédomil. Napr. vztah mezi R
a Ry nas. 18 tak pusobi ponékud zahadné.

Principem algoritmu je omezit pocet prohledavanych zprav (resp. zvysit prav-
dépodobnost nalezeni kolize) pomoci vhodné zvolenych vynucenych informaci. De-
tailui popis algoritmu piesahuje moznosti prace, autor proto ¢tenari vysvétli pouze
jeho zakladni principy. V porovnani s komplikovanosti algoritmu je popis pomeérné
srozumitelny. Opét oviem chybi vyslovnd analyza toho, pro¢ prave zvolené para-
metry se deterministicky dopocitavaji a jiné se voli ndhodné.

Zakladnim Gspéchem préce je jisté funkénost algoritmu, ktera je srovnatelnd s
nejlepsimi existujicimi konkurenty (v tomto vychdzim z tvrzeni uvedenych v praci).
Dalezitym faktem je také to, ze algoritmus autora byl vytvoren nezavisle na zcela
nedavno publikovanych algoritmech Stevense a Klimy. Na druhou stranu by diskuse
o ditvodech zvoleného postupu a moznostech jeho modifikace, nebo alespon uvedeni
ditvodii pro absenci této diskuse, préaci prospély. Pro¢ napf. neni vhodné dopocitavat
deterministicky kandidaty, kteri splinji podminky pro registry R;, j > 187

V kapitole 5 srovnava autor sviij algoritmus s algoritmy Stevense a Klimy. Z
teoretického hlediska je zajimava snaha o odhad slozitosti algoritmu. Zakladnim
piedpokladem spravnosti tohoto odhadu je tvrzeni o vzajemné nezavislosti podmi-
nek na jednotlivé registry a predpoklad rovnomérného rozdéleni pravdépodobnosti
jejich splnéni. Tyto dva predpoklady bohuzel nejsou nijak diskutovany, a dosazeny
odhad je proto mozno povazovat pouze za heuristicky.

Price obsahuje fadu drobnych preklepi. Z tém vaznéjsim patri:

e s. 37, rovnost (22): misto IV{",5 ma byt 1VY(25]
e 5. 38: je zmaten vztah mezi M; a W,
e Proposition 5.3.: v druhé poloviné tvrzeni chybi vyznam uvedenych ¢isel.

Celkové hodnoceni. : Autor prokizal schopnost pracovat s literaturou i schop-
nost vlastniho pristupu. Price splimje pozadavky na diplomovou praci.

Hlavnim nedostatkem prace je nedostateéné formulovany teoreticky ramec vy-
tvoreného algoritmu.

Navrhuji znamku velmi dobre.
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