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Martin Hlavac se ve sve diplomove praci vypracovane na Katedfe algebry MFF UK zamefil
na utoky zalozene na pfedpokladu, ze litocnik ma k dispozici postranni informaci o urcitych
docasnych promennych existujicich behem vypoctu asymetrickych kryptografickych
transformaci. Zpracovani takove informace uzce souvisi s takzvanym problemem skryteho
cisla, ktery patfi do oblasti teorie cisel a poprve byl formulovan prave pro licely
kryptoanalyzy v roce 1996 (Boneh a Venkatesan). Martin Hlavac samostatne nastudoval
zname varianty tohoto problemu a zpusoby jejich feseni zalozene na vyuziti algoritmickych
uloh na ciselnych mfizkach. V ramci nepublikovane uvodni studie vybrane melody rovnez
samostatne implementoval a porovnal jejich efektivitu s ohledem na vypocetni narocnost a
nutnou mini postranni informace. Pfitom si diplomant povsiml prace (Percival 2005)
upozornujici na postranni kanal v rychle vyrovnavaci pameti (LI cache) viccvlaknovych
procesoru Intel Pentium (technologic hyper-threading). V teto praci byl ukazan utok na RSA
za pfedpokladu dostupnosti postranni informace ziskane analyzou rychle vyrovnavaci pameti
uvedenych procesoru. Po dohode s vedoucim diplomove prace bylo dalsi usili zamefeno na
ukazani toho, ze obdobny utok je mozne vest i proti implementacim schematu DSA.

Nejprve bylo nutne najit vhodnou formulaci problemu skryteho cisla, na ktery by bylo mozne
ulohu utoku na DSA pfevest. Martin Hlavac vyzkousel existujici pfistupy a jejich pfime
modiflkace a ukazal, ze bude nutne problem formulovat vyznamne jinak. Tak vznikl rozsifeny
problem skryteho cisla, ktery Ize strucne charakterizovat jako multidimensional™ formu
puvodniho problemu. Uvedena vicerozmernost souvisi s formou, vjake jc postranni
informace z vybraneho typu kanalu k dispozici. Dale Martin Hlavac navrhl, dokazal a
prakticky ovefil metodu na feseni rozsifeneho problemu skryteho cisla. Jeho metoda ucelne
kombinuje obecne matematicke principy se specifickymi ideami pfistupu vyvinutych pro
feseni pfedchozich variant problemu skryteho cisla.

Po formalni analyze a praktickem ovefeni metody pro feseni rozsifeneho problemu skryteho
cisla diplomant pfistoupil k provefeni existence uvedeneho postranniho kanalu a dostupnosti
pfedpokladane postranni informace. Samostatne odladil implementaci jednoduchcho meficiho
programu, ktery hypotezu proveditelnosti utoku potvrdil.

Pfinos pfedlozene prace vidim jednak v novem teoretickem vysledku, jehoz prakticka
uplatnitelnost byla lispesne experimentalne ovefena, jednak v pfesvedcive demonstraci
zranitelnosti vicevlaknovych procesoru se sdilenou rychlou vyrovnavaci pameti. Rozsifeny
problem skryteho cisla je krome analyzy DSA mozne spojit i s utoky postrannimi kanaly na
dalsi bezna schemata asymetricke kryptografie, namatkou uved'me Diffieho-Hellmanuv
protokol dohody na klici nebo El Gamalovu sifru. Kvalitu diplomanta vidim zejmena ve
schopnosti samostatne analyticky zpracovat pfedlozenou ulohu a najit stabilni metodu pro jeji
feseni. Pfi torn vyuziva kvalitni matematicke zaklady, ktere dokaze rychle die potfeby
doplnovat o specificke partie. Je schopen kombinovat matematicky a technicky pohled na
pfedmetnou problematiku.

Pfedlozenou praci navrhuji uznat jako diplomovou a klasifikovat jako vybornou.
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