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MARTIN HLAVAC: UTOKY POMOCI POSTRANNICH KANALT

Martin Hlava¢ se ve své diplomové praci vypracované na Katedie algebry MFF UK zaméfil
na utoky zaloZené na predpokladu, ze itoénik ma k dispozici postranni informaci o uréitych
docasnych proménnych existujicich bé&hem vypoltu asymetrickych kryptografickych
transformaci. Zpracovéni takové informace uzce souvisi s takzvanym problémem skrytého
Cisla, ktery patfi do oblasti teorie ¢isel a poprvé byl formulovan pravé pro ucely
kryptoanalyzy vroce 1996 (Boneh a Venkatesan). Martin Hlava¢ samostatné nastudoval
znamé varianty tohoto problému a zpisoby jejich feseni zalozené na vyuziti algoritmickych
uloh na ¢iselnych miizkach. V ramci nepublikované Gvodni studie vybrané metody rovnéz
samostatn€é implementoval a porovnal jejich efektivitu s ohledem na vypoéetni naro¢nost a
nutnou miru postranni informace. Pfitom si diplomant pov§iml prace (Percival 2005)
upozorfiyjici na postranni kanal v rychlé vyrovnavaci paméti (L1 cache) vicevldknovych
procesort Intel Pentium (technologie hyper-threading). V této praci byl ukazéan tok na RSA
za pfedpokladu dostupnosti postranni informace ziskané analyzou rychlé vyrovnavaci paméti
uvedenych procesorti. Po dohodé s vedoucim diplomové prace bylo dalsi usili zaméfeno na
ukéazani toho, Ze obdobny utok je mozné vést i proti implementacim schématu DSA.

Nejprve bylo nutné najit vhodnou formulaci problému skrytého &isla, na ktery by bylo mozné
Glohu utoku na DSA prevést. Martin Hlava¢ vyzkousel existujici pristupy a jejich p¥imé
modifikace a ukdzal, Ze bude nutné problém formulovat vyznamné jinak. Tak vznikl rozsiteny
problém skrytého ¢isla, ktery lze struéné charakterizovat jako multidimensionalni formu
pivodniho problému. Uvedena vicerozmérnost souvisi s formou, v jaké je postranni
informace z vybran¢ho typu kanalu k dispozici. Dale Martin Hlava¢ navrhl, dokéazal a
prakticky ovéfil metodu na feSeni rozsifeného problému skrytého ¢&isla. Jeho metoda ucelné
kombinuje obecné matematické principy se specifickymi ideami pfistupti vyvinutych pro
feSeni predchozich variant problému skrytého ¢isla.

Po formadlni analyze a praktickém ovéfeni metody pro feSeni rozsifeného problému skrytého
Cisla diplomant ptistoupil k provéreni existence uvedeného postranniho kanélu a dostupnosti
predpokladané postranni informace. Samostatné odladil implementaci jednoduchého méficiho
programu, ktery hypotézu proveditelnosti utoku potvrdil.

Pfinos predlozené prace vidim jednak v novém teoretickém vysledku, jehoz prakticka
uplatnitelnost byla uspé$né experimentalné ovéfena, jednak v piesvédCivé demonstraci
zranitelnosti vicevldknovych procesori se sdilenou rychlou vyrovnavaci paméti. Rozsiteny
problém skrytého Cisla je kromé analyzy DSA mozné spojit i s atoky postrannimi kanaly na
dalSi bézna schémata asymetrické kryptografie, namatkou uved'me Difficho-Hellmaniv
protokol dohody na kli¢i nebo El Gamalovu Sifru. Kvalitu diplomanta vidim zejména ve
schopnosti samostatné analyticky zpracovat pfedlozenou ulohu a najit stabilni metodu pro jeji
feSeni. Pfi tom vyuziva kvalitni matematické zaklady, které dokaze rychle dle potieby
dopliiovat o specifické partie. Je schopen kombinovat matematicky a technicky pohled na
predmétnou problematiku.

Piedlozenou praci navrhuji uznat jako diplomovou a klasifikovat jako vybornou.

Tomas Rosa, Ph.D.
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