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1. Uvod

Predmétem této studie jsou technické aspekty zgjisténi kvality sluzeb v bezdratovych
datovych (paketovych) sitich. V Gvodni kapitole je rozebrana podstata problému, tedy co to
"kvalita duzeb" je, jak se hodnoti a o co pri jgim zgist'ovani jde. Déle je stru¢né priblizen a
vymezen kontext, na ktery se tato prace zamgruje — bezdratové sité. Poté jsou uvedeny
zakladni problémy tykajici se kvality suzeb v bezdratovych sitich.

Druhd, teoreticka kapitola se vénuje obecnym i konkrétnim principaim a piistupam k
problému. Rozebrany jsou jednotlivé konkurenc¢ni sitové modely (tj. "celkové strategie”
feSeni problému) ajegjich komponenty. Dl jsou uvedeny nekteré QoS signalizacni protokoly a
na cely problém je také nahlédnuto z vrstevnatého pohledu (pozornost se zde vénuje
piedevsim linkoveé a sitove vrstve).

Zbyla ¢ast prace je praktickd Podrobngji se piitom zaméiuje na uzsi problém — kvalitu
duzeb v sitich s bezdrétovou infrastrukturou (tzv. mesh sitich) zaloZenych na technologii
WiF. Pro tento Gcel byl navrZzen diskrétni simulacni model MeshQoS. Pomoci ngj lze
studovat vlivy riznych topologii a konkrétnich pouZzitych mechanismi linkové a sitové
Urovné na dosazitelné kvdlitativni parametry datovych prenosi. V ramci modelu MeshQoS
byl navrzen, implementovan a odladén novy smérovaci protokol OMR (Opportunistic Mesh
Routing) a standardizovany smérovaci protokol AODV (Ad-hoc On-demand Distance
Vector). Na konkrétnich scénétich bylo poté provedeno nékolik experimentu. Jgjich hlavnim
cilem pfitom bylo studovat mozné prinosy oportunistického smérovani na kvalitu suzeb.
Vysledky experimentt jsou prezentovany a analyzovany na konci prace.

1.1. Kvalita duzeb poéitacovych siti, QoS metriky

V souvidosti s pocitacovymi sitémi je "kvalita duzby" (Quality of Service, QoS) v
podedni dobé hojné pouZivany termin. Zédna Sroce akceptovand exaktni definice tohoto
pojmu ale neexistuje a stéle se debatuje o tom, co by QoS m¢la znamenat. Priviastkem "QoS"
byvaji oznatovany mnohd propriet&rni ieSeni a protokoly uvazujici nejruznéjsi specifika
duZeb ¢i charakteristiky siti. Doporuceni ITU-T E.800 [1] Mezindrodni telekomunikacni unie
(International Telecommunication Union, ITU) definuje kvalitu duzby jako "celkovy efekt
provoznich charakteristik, ktery uréuje stupen satisfakce uZivatele duzby”. Tato nekonkrétni a
do jisté miry subjektivni definice se ujala zigme pravé proto, Ze je obecna pro mnoho
kategorii duzeb, nezminuje zadné jegjich konkrétni charakteristiky ¢i edované parametry (pro
pienosové duzby siti napi. zpozdéni nebo propustnost) a zaroven ani Zadné aspekty nebo
prosttedky jegjiho zgjistovani (napi. Service Level Agreement, fizeni pristupu ¢i signaizacni
protokoly).

Konkrétngji 1ze na pojem "kvalita duzby" nahlizet z raiznych perspektiv [2]:

Vnitini kvalita duzby (Intrinsic QoS)

Vnitini kvalita duzby popisuje Uroven pienosovych duzeb, kterou jednotlivym
aplikacim poskytuje, nebo je schopna poskytnout sit’ ¢i jeji ¢ést. ProtoZze Ukolem sité je
umoznit implementaci a provoz ngriazngjSich aplikaci, vnitini kvalita duzby se
posuzuje piedevSim podle ocekavanych provoznich hodnot jednotlivych vykonnostnich
charakteristik sit¢. Ty se méfi v mistech, kde je duzba poskytovana, tj. na jgich
"okrgjich". Vnitini kvaita duzby je urcena jak technickym névrhem sité, tedy sitovou
architekturou, tak konfiguraci konkrétni sit¢ — ta uréuje, zda jsou prostredky adekvétni



ocekavanym potiebadm. Pouziva se také termin sitova kvalita duzby ¢i presnéjsi kvalita
sitovych duzeb (network-level QoS).

Vnimana kvalita duzby (Perceived QoS)

Jiny pohled hodnoti kvalitu duzby konkrétni aplikace, jak ji vnima jegji koncovy
uzZivatel (nékdy téZ Quality of Experience, QoE). Ta vyplyva z konkrétniho poufZiti
aplikace a zavisi na tom, jaky efekt ma vnitini kvalita suzby na komunikacni aktivity
aplikace, ale i na parametrech koncového systému (hardware, operacni systém),
specificich dané duzby, organizacnich zéleZitostech a také na subjektivnim ocekavani
uzivatele. Vnimana kvalita duzby se oznacuje také jako aplikacni kvalita suzby /
kvalita aplikacnich duzeb (application-level QoS).

Dde bude pouzivana piedevdim terminologie sitov&daplikacni QoS, kterd je pro prostredi
pocitacovych siti vystizngjsi. Zatimco sitova QoS odpovida pohledu poskytovatele sitovych
duzeb, aplikaéni QoS odpovida pohledu uZivatele konkrétni aplikace a proto nebyva cisté
technickou, presné "mefitelnou” zaleZitosti. Formalizace vztahtt mezi aplikaéni a pro ni
potiebnou sitovou QoS je Ukolem systémovych analytiki, potazmo aplikacnich
programatort. Ti navic musi obvykle hledat kompromis mezi satisfakci uZivatele a
hospodarnym vyuzitim omezenych sitovych prostiedki. Predmétem této diplomové préce
jsou technické aspekty zgjistovani sitové kvality duzeb, proto bude naddle obecnym pojmem
"kvalita duzby" (nebude-li uvedeno jinak) ozna¢ovana sitova QoS.

Tradi¢ni model sitovych pirenosovych duzeb zaloZzeny na principu maximalni snahy (Best
Effort, BE) je pro moderni, intenzivné komunikujici "real-time" a "mission-critical" aplikace
nevyhovujici. Je totiz obtizné zgjistit, aby sitt splnovala poZzadavky vSech pouZzivanych
aplikaci, aniz by tyto poZzadavky znaa. Sit' se stava kriticky sdilenym prostiedkem. Proto v
takovém modelu dochézi k tomu, Ze jista ¢&st provozu v siti nepriznivé ovliviuje jinou ¢ast
provozu pouZivgjici stejné prostiedky. Prioritni pienosy pak mohou trpét na Ukor
neduleZitych. Tento divod je hlavni motivaci pro vznik a pouzivani QoS mechanismi. Ty
umoznuji sitim diky vy3Simu stupni organizace a efektivnéjSimu vyuZiti sitovych prostiedkt
nabizet a garantovat duzby definované Urovné. Cilem podpory QoS je tedy prizpusobeni typu
duzeb nabizenych siti poptavce aplikaci. Aplikace pfitom maji na prenosove duzby siti
obecné velice riznorodé pozadavky a kvili omezenym prostredkim typicky neni mozné je
vSechny bezezbytku splnit. Proto je duleZitou soucasti podpory QoS schopnost sité poskytovat
raznym aplikacim (resp. rtiznym pienosim) sluzby rtizné Urovné a pripadné také aplikacni
poZzadavky zamitat. Velmi zhruba |ze rozliSovat datové a multimediani prenosy:

Datové pirenosy

Neprioritni datové pienosy, jako napr. transport soubori a elektronické posty nebo
zalohy databazi maji vyrazné davkovy charakter a pozaduiji "absolutni" spolehlivost (co
do ztrétovosti). Jsou ale tzv. elastické, tedy vysoce tolerantni k pirenosovému zpozdeni.
Naproti tomu transakéni a interaktivni datoveé pienosy (napt. webovych aplikaci) maji
urcité pozadavky i na zpozdéni.

Multimediélni pienosy

Obecné maji multimedidlni pienosy proudovy charakter. Audio a hlavn¢é video prenosy
mivaji vysoké néroky na propustnost spojeni, v zavidosti na pouZitém kodovani ale
mohou byt pomérné odolné napi. vic¢i chybovosti a ztrdtovosti. Streamingové pirenosy
(multimedia-on-demand) nejsou piiliS citlive ke zpozdéni a diky moZnosti
piedzésobeni daty na stran¢ klienta jsou do urcité miry tolerantni i k nestabilité
zpozdéni a k nestabilité propustnosti. Naproti tomu interaktivni multimedidlni prenosy
vyZaduji stabilni a velice malé zpozdeéni. Pri konferencnim prenosu rostou jiz tak
vysoké pozadavky na celkovou propustnost kvadraticky s poctem Ucastnika.



Z uvedeného je zigima vicedimenziondni povaha problému. Jsou-li parametry ovliviujici
kvalitu duzby nezavidé, nelze vyvéZit nedostatecnou Uroven jednoho parametru vyraznou
pievahou jiného. Napi. ani technologie gigabitového Ethernetu neni dostatecné "rychld" pro
implementaci distribuované sdilené paméti — a to nikoli z divodu nedostatecné propustnosti,
ale kvili vysokému zpozdéni. Kvalita duzby se tedy nevyjadiuje jedingm meritkem, ale
pomoci vice charakteristik. Ke kvantitativnimu vyjadieni Grovné jednotlivych charakteristik
douzi tzv. QoS metriky. NejduleZitéjsi jsou:

Prenosové zpozdéni

Prenosové zpozdeéni (latence) je doba od zahdjeni odesilani dat zdrojem do dokonceni
jgjich Uspédného piijmu adresdtem. Mimo zpozdéni pii samotném piredavéni zahrnuje
mozné zpozdéni pii zpracovani v mezilehlych uzlech sité. Obvykle se zkoumgji dva
aspekty tohoto zpozdéni — jeho stiedni ¢i maximalni hodnota a rozptyl (tzv. jitter).
Interaktivni real-time aplikace, jako napi. hlasovd komunikace nebo videokonference
jsou na pirenosové zpozdéni vysoce citlivé. Ackoli latence nema zadny vliv na kvalitu
pienesenych dat, vysoké zpozdéni v prijmu (atedy i v odpovédi) negativné ovliviuje
vhimanou kvalitu duzby, protoZe sniZzuje interaktivitu komunikace. U Ucastnikia to
vyvolava pocit poloduplexniho spojeni. ITU-T G.114 [3] Mezindrodni telekomunikacni
unie definuje nékterd doporuceni pro interaktivni komunikaci mezi lidmi. End-to-end
zpozdéni v jednom sméru by mélo byt maximalné 150 ms (napt. v pripadé pienosu
hlasu to zahrnuje i zpoZdéni pri zpracovani zvukovych vzorka piislusnymi kodeky na
obou koncich komunikace, tj. tzv. "od Ust k uchu"). Obousmérné zpozdéni nad 200 ms
uz vétSina lidi registruje a mize obtéZovat. Nad 400 ms komunikace vézne, Ucastnici S
Casto sk&fou do feci. DalSim problémem je nestabilita prenosovéno zpozdéni. Tu
zpusobuje proménné vytiZeni prepojovacich uzli. Dalsi pricinou maze byt pristup, kdy
je kazdy paket prenaSen nezavide — tedy ne nutné po stejné prenosové cesté. V rea-
time aplikacich tato nestabilita zpisobuje "trhani" a dalSi nedobré efekty. Pomoci tzv.
jitter bufferu ji 1ze na strané piijemce do jisté miry kompenzovat. Jitter buffer nicméné
piindSi dodatecné zpozdeni a proto se obvykle omezuje na vyrovnavani pouze malych
odchylek. Idedlné je jitter v jednom smeru nizsi nez 30 ms.

Propustnost

Propustnost vyjadiuje dosazitelnou prenosovou rychlost, tj. mnozstvi dat, které lze
pienést za jednotku ¢asu. PoZzadavky na propustnost se lisi jak v zavidosti na typu
aplikace (resp. prenosu), tak na pouzitém kodovéni. Napt. prenos hlasu technologii
VolP (Voice over IP) v zavidosti na vzorkovaci frekvenci a kodeku vyuZije 20 az
320 Kbps.

Spolehlivost

Spolehlivost se obvykle definuje kvalitativne, tj. jako zéruka doruceni vech paketu, a
to nepodkozenych, bez duplicit a v pavodnim poradi. Obecngji se da vyjadiit
kvantitativné mirou ztrét, duplicit, resp. poruseni poradi paketi. Priciny nespolehlivosti
i jgji mozna reSeni mohou byt v riznych vrstvach sitového modelu. Napi. ztrétovost
byva v dratovych sitich zpasobena piedevSim zahlcenim, zatimco v bezdrdtovych
mnohem ¢astéji Spatnou kvalitou signadlu a kolizemi. PoZadavky na spolehlivost jsou
jednou z rozlidujicich charakteristik datovych / multimedidnich prenosi (zcela striktni
| docela benevolentni poZadavky). V zavidosti na zpusobu kddovani jsou
multimedidlni prenosy odolné vaci vypadku az cca étvrtiny vydanych paketa.
Videopienosy byvaji obecné odolnéjsi nez audioprenosy. U multimedidnich pienosi
se obecné preferuji nespolehlivé sitové duzby, ktera obvykle maji lepsi ostatni QoS
parametry (zpozdéni, jitter). Vysoka nespolehlivost v&ak maze degradovat vnimanou
kvditu multimedidlnich prenosi raznymi "pireskoky” a dalSimi neprijemnymi efekty.



UvaZovat 1ze i mnohé dalsi meritelné charakteristiky kvality duzby. Klicova je napriklad
jgi dostupnost, resp. spolehlivost (zde ve smyslu pravdépodobnosti vypadku celého systému).
Naroky na spotiebu energie v koncovych uzlech a pokryti (tedy rozsah lokalit, v nichz je sit’
schopna poskytovat své duzby) jsou dalsi metriky, dulezité predevSim v prostiedi mobilnich
siti. Podstatna maze byt také rychlost a Uspésnost navazani spojeni. Existuji také snahy
vhimat bezpecnost jako QoS parametr a mefit ji (resp. jeji konkrétni aspekty jako je
duveérnost, autenticita aintegrita dat ¢i nepopiratelnost) QoS metrikami (napr. [4]).

Obecné se QoS metriky mohou tykat stavi (napt. Uroven konektivity, bezpecnosti),
uddlosti (rychlost navazéni spojeni, mira ztrdovosti atd.) i aktivit (prenosové zpozdéni,
spotieba energie apod.) a vztahovat se k riznym entitédm (uzel sité, piimy spoj, cesta siti, resp.
spojeni, celd sit’). Lze jimi vyjadiovat jak okamZitou Uroven danych parametri, tak aplikacni
poZadavky a Urovné garanci (stfedni hodnota a stabilita, mezni hodnoty apod.).

Aplikace mohou klést poZadavky na jeden ¢i vice QoS parametru, které nemusi byt nutné
nezavidé. Zavidosti QoS parametri nejsou neobvyklé. Napr. doruc¢ovani pakettt mimo poradi
(pti paralelnim pouzivani vice pienosovych cest) jde obvykle ruku v ruce s vysokym
rozptylem zpozdéni. Konkrétni pouZité techniky mohou vytvaret dalSi vztahy — napi.
protokoly riaznych vrstev kompenzujici ztraty opakovénim prenosu. Opakovéani prenosu ma
totiz vliv na latenci ajitter.

VétsSinu QoS metrik vztahujicich se k cestam v siti 1ze rozdélit do tii z&kladnich skupin.
Necht M je metrika a P=(Ng, Ny, ..., N1, Ni) libovolna cesta siti. Podle povahy zavisosti
M(P) na metrikéach jednotlivych Useki cesty P se rozliduji tyto typy metrik [5]:

Aditivni metriky

Metrika M se nazyva aditivni, pokud plati M(P) = M(N3,N;) + M(N2,N3) + ... + M(Nk.
1 NW). Zpozdéni a jeho rozptyl, vzdaenost, spotieba energie a dalsi parametry typu
"cend', které se po cesté akumuluji, jsou aditivni metriky.

Multiplikativni metriky

Plati-li rovnost M(P) = M(Ng,Nz) * M(N2,N3) * ... * M(Ng1, Ny), metrika M je
multiplikativni. Napriklad vyjadiuje-li metrika M pravdépodobnost ztraty paketu, plati
1-M(P) = (I-M(N,No)) * (1-M(Ny,N3 )) * ... * (I-M(Ne1, No). Ztrétovost (presngji
fe¢eno metrika dopliikového jevu) je proto multiplikativni.

Konkavni metriky
Konkavni se nazyvaji metriky, pro které plati M(P) = min(M(Ng,Np), M(N2,N3), ...,
M(Nk1, NW)). Napiiklad propustnost je konkévni metrika, nebot’ jei ur¢ita aroven je
vyZadovana na kazdém spoji podél cesty. Obdobné bezpecnost Ize také povazovat za
konk&vni metriku, protoZze bezpetnost celku odpovida (vagné ieceno) bezpecnosti
nejslabsiho ¢lanku.



1.2. Bezdr atoveé sité

1.2.1. Kategorie bezdratovych siti

Fixni pocitacové sité vyuzivgi jako prenosové médium metalické nebo optické vedeni.
Bezdratové sité chgpeme jako sité, které namisto takoveéto fixni infrastruktury vyuZivaji Sireni
elektromagnetickych vin volnym prostorem. Podle pouZitého frekvencniho pasma Ize
rozliSovat radiové a optické spoje. Radiové spoje obecné maji do znatné miry schopnost
"projit" pirekdzkou nebo ji "obegjit". Naproti tomu optické spoje (infracervené i ve viditelné
Césti spektra) tuto schopnost nemgji a proto se vétSinou pouZivaji jen jako point-to-point
spoje. Prednosti bezdrétovych siti je samozigimé jejich pruznost, mobilita (resp. moznost
mobility) a také rychlost a snadnost jejich instalace/deinstalace. Nevyhodou naopak mize byt
hor&i moznost zabezpeceni a pripadné nutnost ziskat licenci pro provoz takoveé sité.

Hlavni problémy bezdrétového prostiedi, které maji vztah k zgjisténi kvality duzeb, jsou
pojmenovany v nadedujici podkapitole. Pro vymezeni predmétu zgmu této préce je zde
uvedeno jedno (z mnoha moznych) rozliSeni kategorii bezdrétovych siti.

Osobni bezdréatove sité, bezSiarove sité

Osobni bezdréatové sit¢ WPAN (Wireless Personal Area Networks) podle specifikace |EEE
802.15 [6] jsou sité uréené pro propojeni spolupracujicich zarizeni (typicky pocitacovych
periferii, PDA, mobilni telefoni apod.) na malé vzddenosti (v f&du jednotek metri). Do této
kategorie patii napt. technologie Bluetooth a IrDA. Sit¢ WPAN dlouZi typicky potiebam
jednotlivce, pripadné velmi omezené skupiné uzivatelt. Jgjich trvani je ¢asto omezené na
dobu pInéni konkrétniho dkolu. Podpora kvality sluzeb v téchto sitich vychézi z poZzadavki na
pienos hlasu. Napr. technologie Bluetooth pro hlasové pienosy nabizi vyhrazené synchronni
spoje SCO s garantovanou propustnosti 64 kbps.

Bezdrétove pristupoveé sité

Pristupové sit¢ douZi k pripojeni koncovych termindli do jiz existujicich fixnich siti
(internetu, podnikovych a komunitnich siti), tj. pouze k prekonani "podedni mile", resp.
"podedniho metru*. Tyto sité vyuZivaji celuldrniho principu a pracuji v rezimu point-to-
multipoint, tj. jeden pristupovy bod/zékladnova stanice obsluhuje obecné vice koncovych
stanic (klient/server model). Jde napi. o lokalni bezdrétove sit¢ WLAN (Wireless Local Area
Networks) podle IEEE 802.11 [7] nebo sité pro bezdrétovy pristup (Fixed Wireless Access),
resp. metropolitni bezdratové sit¢ WMAN (Wireless Metropolitan Area Networks) podle
IEEE 802.16 [8]. Patii sem technologie WiF, HIPERLAN/2, WIMAX a das. Do
piistupovych siti I1ze ale zaradit i satelitni sité (symetrické i asymetrické, tj. pouZivagjici pro
zpétny kand jinou technologii).

PoZzadavky na kvalitu duzeb v bezdratovych pristupovych sitich se vétSinou tesi
centralnim, determininistickym  pfidélovanim  média.  Technologie vyuzivajici  jako
piistupovou metodu ¢asovy multiplex (Time Divison Multiple Access, TDMA) aokuji
urgitou ¢ast ¢asovych dott pro konkrétni pienos. Pristupovou metodu CSMA/CA (Carrier
Sense Multiple Access/Collision Avoidance), kterou pouZzivai sit¢ WLAN rozSituje standard
|EEE 802.11€e [9] o funkci HCF (Hybrid Coordination Function), ktera fidi médium centralné
— pomoci mechanismu vyzev v pravidelnych intervalech (tzv. Contention-Free Periods)
pridéluje stanicim médium deterministicky.



M obilni ad-hoc sité

Mobilni ad-hoc sité (Mobile Ad-hoc NETworks, MANETs) [10] tvoii skupina
rovnocennych uzli propojenych bezdratovymi multihop cestami. Jgjich organizace a sprava je
distribuovédna mezi vSechny uzly. Sit¢ MANET nemgji Z&dnou pieddefinovanou nebo
preferovanou topologii, Zadné centralni tizeni ani jakoukoli jinou fixni podporu. Jejich uzly
predstavuji termindly a sou¢asné smerovace provozu pro ostatni uzly. Na rozdil od fixnich siti
a siti, kde je bezdrétovy pouze posedni pieskok, negjsou koncové uzly pouze na "okrajich”, ale
také "uvniti" sité. Nékteré uzZly MANETU piitom mohou slouZzit jako brany a poskytovat
rozhrani do fixni sit¢. Peer-to-peer koncept siti MANET byl navrzen jako komunikacni
z&ladna napi. pro vojenské nebo zachranné operace, kde je cilem okamZité zgjisténi
internetworkingu v prostiedich bez existujici infrastruktury. Z toho vyplyvaji i pozadavky na
vysokou Skalovatelnost a schopnost zgjistit vysokou Uroven konektivity mobilnim zatizenim.
Casté zmény topologie zpisobené malym dosahem a vysokou mobilitou uzléi jsou pro sité
MANET charakteristické, nicméne nekteré jgich nasazeni miuZze predpokladat i zcela fixni
pozice uzlu (senzorové sité monitorujici prostredi, napi. sit’ inteligentnich detektori ohné
rozmisténa v urcitém objektu ¢i oblasti). Kvalita duzeb v sitich MANET je jiZz delSi dobu Zive
diskutovany problém (napi. [11,12]), nicméné standardy na bazi IETF ¢i IEEE ani komeréni
feSeni v produkeni kvaité se zatim neobjevuji.

M esh sité

Sité s bezdrétovou infrastrukturou (neboli mesh sit¢) se skl&daji z mobilnich i fixnich uzla
propojenych bezdrdtovymi multihop cestami. Mobilni uzly zde funguji steiné jako v
MANETech, mohou se tedy siti libovolné pohybovat, dynamicky se pripojovat a odpojovat.
Pracuji soucasn¢ jako termindly i jako smérovace provozu pro ostatni uzly sité, ¢imz rozsiruji
jgji pokryti (a ptipadné i kapacitu). Bezdrédovou infrastrukturu tvoii fixni uzly. Ty pracuji
vyhradné jako bezdratové smérovace (tj. nevznika ani nekonci v nich Zadny provoz). Nekteré
bezdrétové smerovate mohou navic poskytovat rozhrani do fixni sité (typicky do lokani sité a
internetu) — funguji tedy steiné jako pristupové body a také se tak oznacuji.

Mesh sit¢ tedy vychézeji ze siti MANET, nicméné zaméiuji se predevSim na civilni
aplikace (viz obr. 1). Do znatné miry devuji na poZadavcich kladenych na MANETY (plna
mobilita sité, vysoka Skdlovatelnost a rychlé nasazeni), protoZe tyto vlastnosti nejsou pro
typické aplikace klicove. Mesh sit¢ nemaji douZit jako izolované, samo-konfigurujici se sité
pro specidni Ucely, ade spiSe jako pruzné a vicelcelové rozSireni dratové infrastruktury.
Predpoklada se tedy, Ze velka ¢ast provozu v mesh siti smétuje pravé z/do fixni sité. Ukolem
mesh siti je zgjistovat ty prenosy, jeichz zdrojem nebo cilem je neéktery bezdrétovy termind,
tedy nikoli propojovat sité a poskytovat tak "tranzitni" prostor pro vnéjsi provoz.

Mesh sitim je v soucasnosti vénovéna velka pozornost (napi. [13, 14]) a néktera feSeni
mesh siti jiz v praxi funguji (napt. [15, 16]). Vyvoj je nicméné zatim ve fazi, ve které byly
lokdni bezdratové sité v 90. letech, tj. jde o proprietarni (a ¢asto drahd) eSeni. Nedavno vsak
pod |EEE vznikla pracovni skupina 802.11s, ktera se zabyva navrhem a standardizaci fyzické
a linkové vrstvy pro mesh sit¢ (Mesh Wireless Loca Area Networks, MWLANS) [17].
Podpora pro "mesh" rozsireni se objevilataké ve standardu | EEE 802.16(a).

10



Obréazek ¢. 1. Mozné aplikace mesh siti
a) inteligentni dopravni systémy zpracovavgjici real-time informace
b) Sirokopasmovy piistup v odlehlych nebo hare dostupnych oblastech.

Predmétem z§mu obecné ¢asti této préce jsou pouze sité s vice bezdrédtovymi pireskoky, tj.
MANETY a mesh sité. Prakticka ¢ast préce se pak Uzegji zaméruje na QoS v mesh sitich
zaloZenych na standardu | EEE 802.1b (tj. piedevSim na pristupové metode CSMA/CA).

1.2.2. Specifika bezdratovych QoS pienosi

Techniky zgjistujici kvalitu duzeb bezdratovych siti musi resdit nékteré ukoly a problémy,
které v tradi¢nich drétovych sitich nenastavaji. Cast z nich je spoletna pro vechny kategorie
bezdréatovych siti, jiné jsou specifické pro mobilni, multihop nebo ad-hoc sit¢. Dde jsou
pojmenovany ty nedilezitéjsi.

Relativné nizka propustnost a nestabilni vlastnosti bezdratovych spoja

Presné chovani bezdrdtového média je, predevSim u mobilnich siti, velmi obtizne
piedvidatelné. Jeho pouziti totiz komplikuji razné deformace signdlu (napi. vicecestné
interference), silny Utlum, Sum a piipadné kolize. Kapacita a chybovost bezdratovych kanalt
se muzZe s ¢asem a mistem rychle a vyznamné meénit. Bezdratoveé spoje nebyvaji prilis stabilni
a dynamicky se meéni jegiich provozni parametry, jako napf. chybovost, propustnost a
pienosove zpozdéni. Tyto efekty jsou nejvéznejsi v bezdratovych multihop sitich (prenos je
ovlivnén problémy na vice preskocich). Nespolehlivou povahu bezdratového spoje Ize
céstetné maskovat na linkové Urovni, napi. technikami "dopredné’ ochrany dat (FEC,
Forward Error Correction) nebo automatickym opakovanim pienosu (ARQ, Automatic
Repeat Request). V multihop sitich s ade téchto probléma musi byt védomy i smérovaci
protokoly, protoZe ty jg mohou feSit obecngji (napr. obchézenim problematické oblasti).
Kapacita sdileného bezdrédtového média je v daném pasmu pevné omezena a bezdratové
technologie maji obecné i za priznivych podminek radové niZ&i propustnost nez drétové
technologie.
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Problém skryté a piedsunuté stanice

Pouziti "soutéznich" MAC protokoli tridy CSMA mé v bezdrdovém prostiedi urcita
omezeni. Mimo fakt, Ze vysilgjici uzel neni schopen spolehlivé detekovat soucasné vysilani
ostatnich uzlt (a detekovat tak kolize), jsou hlavnim divodem Kkolizni mechanismy
oznacované jako problém skryté a predsunuté stanice (Hidden/Exposed Terminal Problem).
Pokud uzly o a B navzgem komunikuiji, a vysilg, B prijimé (viz obr. 28) a uzel y rovnéz chce
vysilat pro B, musi s v souladu s CSMA nejdiiv "piiposechem” ovérit, Ze je médium volné,
ProtoZe ale y neni bezprostrednim sousedem o a jeho vysilani "nedlysi”, médium poklada za
volné. MuzZe tedy z&Cit vysilat. Tim ae vyvola na uzlu B kolizi. Tato situace se oznatuje jako
problém skryté stanice. V jiné situaci dochézi k problému piedsunuté stanice. Necht' uzel o
intenzivné komunikuje s B (o vysilg, B piijima, viz obr. 2b). M&li uze y zgem zatit vysilat
pro o, pripodechem Zzji%t'uje, Ze je médium prakticky trvale obsazeno (dysi vysilat a).
V souladu s CSMA musi y své vysilani odloZit, prestoZe toto vysilani nemizZe s vysilanim a
na uzlu B kolidovat.

T
7N

A VAR B A O) S
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* ) /‘ -

B

Obrazek €. 2. @) problém skryté stanice  b) problém piedsunuté stanice.

Problémy skryté a predsunuté stanice jsou navzgem dudlni. Prvni problém snizuje
kapacitu sité kvili zvySenému poctu kolizi, zatimco druhy zbytecnym odkladanim pienosu.
Bezdratové sité neposkytuji "vysoky stupen konektivity", tj. prima konektivita mezi jejich
uzly neni tranzitivni relace. Pricinou obou problémi je tedy fakt, Ze protokoly CSMA pied
vysilanim kontroluji stav média na vysilaci a ne na prijimaci, kde dochézi ke kolizim.

Sit¢ WLAN zmirnuji nasledky problému skryté stanice mechanismem RTS/CTS (Request
To Send/Clear To Send) [7]. Problém predsunuté stanice ale samotna pristupova metoda
CSMA/CA nefesi. V multihop scénarich piitom mize zptisobovat problémy s propustnosti,
rozptylem zpozdéni a neférovym pristupem jednotlivych prenosi k médiu (i prenosi se
stginym poctem bezdratovych pieskoki) [18,19]. To predstavuje urcité omezeni pro jgi
pouZiti v multihop prostiedi. Oba zminéné problémy kompletné reSi napi. pristupova metoda
DBTMA (Dua Busy Tone Multiple Access) [20], kterd v&ak mimo RTS paketi pouzZiva i
dvou "obsazovacich téna" mimo hlavni pienosové pasmo.

Decentralizované prostiedi ad-hoc siti

Ad-hoc sit¢ se nemohou opirat 0 existenci pevné infrastruktury nebo né&jaké centrani
autority, ktera by mohla zgjistovat napt. smérovéani a bezpecnost. Vechny jgjich funkce musi
byt navrzeny tak, aby efektivné fungovaly v decentralizovanych podminkach. Pouzité
algoritmy tedy musi byt plné¢ distribuované a nemély by intenzivnéji pouZivat globanich
vypoctu.
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Omezené vypocetni a komunikaéni schopnosti mobilnich uzla

Uzly mobilnich siti predstavuji vét&inou pienosnd zarizeni napgena z baterii. Omezena
kapacita baterii limituje maximani vysilaci vykon a energeticky naro¢né c¢innosti a
komponenty téchto zarizeni. Jde piedevSim o CPU (jak jeho vykon, tak vytiZzeni), pamét’
(velikost i poutZiti) a zpracovani signalu [21]. Nepretrzity provoz byva v soucasnosti omezen
na n¢kolik hodin. Algoritmy a techniky zajist'ujici sitové funkce téchto zafizeni (tj. v podstaté
cely protocol stack pod aplikaci) by mély mimo komunikacniho vykonu uvaZovat i spotiebu
energie (m;. ji Setfit pro samotnou aplikaci). Specidné alokace prostiedku pii poskytovani
QoS by mela brdt v Gvahu stav baterii ve vztahu k energetické spotiebé aokovanych
prostredki. Smeérovaci protokoly v bezdratovych multihop sitich by nemély byt kvali
omezenym zdrojum, resp. schopnostem uzli (napi. keSovéni) prilis komplexni a pamétove
nérocné.

Dynamické topologie mobilnich multihop siti

V infrastrukturnich sitich predstavuje mobilita klientskych uzlt jasné vymezeny problém
piedavéni (handoverti) mezi zakladnovymi stanicemi. V mobilnich ad-hoc sitich je situace
dozitgjsi. Uzly se pripojuji k siti a odpojuji od ni kdykoli a kdekoli, pii jgich vzgemném
pohybu se dynamicky formuji nové spoje a zanikgji staré. Topologie mesh siti a siti MANET
tedy miaze byt (v zavidosti na mobilit¢ a dosahu jgich uzli) velice dynamicka. Zavedené
smerovaci cesty mohou byt pieruseny kdykoli béhem pienosu, proto je nutnd jejich efektivni
UdrZzba a rychl& rekonstrukce. Mimo proménnych viastnosti bezdréovych spojti komplikuje
UdrZbu piesnych informaci o stavu sité prévé jgi dynamickd topologie. Smérovaci protokoly
tak musi pracovat s informacemi, které jsou ze své podstaty nepiesné a rychle zastarévaji.

Bezpecnost

Jak uz bylo uvedeno, i na bezpetnost |ze pohlizet jako na QoS atribut. Predeviim v ad-hoc
bezdrétovych sitich predstavuje zgjisténi bezpecnosti obtizny Ukol. Bezdratové médium je ze
své podstaty nezabezpetené a viesmérova povaha vysilani zvysuje mozna rizika (odposiech,
padéléni identity, zneuZiti konektivity apod.). Na médium se spoléhat nelze, jedingm feSenim
je tedy kryptografie. Z jejiho pohledu piitom nejde o "nové" problémy. PoZadavky tykajici se
autenticity, davérnosti, integrity a nepopiratelnosti jsou stejné jako v ostatnich verginych
sitich. Specifickym problémem ad-hoc siti ade je vytvéreni zabezpetenych relaci mezi
entitami bez pomoci certifikace diveéryhodnou "treti stranou”. Ad-hoc sité totiz vznikaji
spontanng, tj. bez zaruk, Ze kazdy uzel vlastni verginé klice ostatnich uzlt, nebo Ze muaze
ovérovat jeich certifikdty. Existujici piistupy pouzivai napi. "delegovani” davéry mezi
jednotlivymi uzly [22], nebo rozloZeni autority a funkcionality autentifikaéniho serveru mezi
vSechny uzly sité tak, Ze libovolna dostatecn¢ velka skupina uzltt miZe sama poskytovat jeho
duzby [23]. Bezpetnost je velmi Siroka oblast a navic vysoce specificka "kvalita' duzby a
proto nebude v této praci dale rozebirana.
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2. Zajistovani kvality sluzeb v
bezdr atovych sitich

2.1. Obecné pristupy a techniky zajisténi QoS

Kvalitu duzeb |ze zgjistovat jak technikami na aplikacnimi Grovni (application-based QoS,
AQO0S), tak i na sitové urovni (network-based QoS, NQoS). AQoS techniky zahrnuji vechny
néstroje obsazené v samotné aplikaci, které mgji za cil zgjistit a udrZzovat kvalitu jejiho
zamySeného pouZiti, tj. vnimanou kvditu duzby. U multimedidnich aplikaci jde napi. o
samotné ziskavani audiovizuanich dat, o jegiich kompres, dekompres, jitter buffering,
piehravani a o adaptabilitu téchto procesi. Naproti tomu NQOoS techniky zasahuji tedy pouze
do vrstev pod aplikagni vrstvou. Dale jsou popsany hlavni NQoS mechanismy, je&té pred tim
ale budou ale uvedeny obecné pristupy k reSeni problému.

Obvykle zgist'uje kvalitu duzby pro koncové uZivatele poskytovatel duzby na zékladé
ur¢itého kontraktu, tzv. SLA (Service Level Agreement). SLA meéfitelnymi parametry
specifikuje Uroven duzeb, kterou se poskytovatel zavazuje zgistit. Mimo vykonnostnich
charakteristik muze také obsahovat napi. zévazky tykajici se dostupnosti dané suzby,
uzivatelské podpory apod. Ackoli forma takového kontraktu mize byt razna, napr.
bezdratovym ad-hoc sitim koncept SLA nevyhovuje. V nich totiz Zadné centrdni autorita
"poskytovatele" neexistuje (rozdil mezi poskytovatelem a uZivatelem duzby zde zanikd).
Konkrétné ad-hoc sité tedy potiebuji trochu jiny koncept rozdéleni roli a zodpoveédnosti pri
zgisténi QoS. SLA (ve své pravni roving) a dal§i organizacni ¢i ekonomické aspekty
zgjistovani kvality duzby nicméné vybocuji z technického zameéieni této prace a proto dde
nebudou samostatné rozebirany.

AZ na vyjimky, jako je napt. bezpecnost nebo spotieba energie, popisuji parametry QoS
vykonnostni charakteristiky siti. Nasnadé je tedy otézka, zda je nutna explicitni podpora QoS,
kdyZ lze vétSinu probléma feSit zvySovanim pienosové kapacity sité a naddimenzovanim
vykonu jegjich uzli (tzv. overprovisioning). Jak bude zdivodnéno, tento pristup feSi problém
pouze ¢astecné a v bezdratovych sitich je pouZitelny jen v omezené mire. Navic pokud by meél
overprovisioning souZit vyhradné k zgjisteni QoS, nebyl by (ekonomicky) piilis efektivni. V
dratovych sitich je nicméné tento pristup zatim negjrozSirenéjSi, protoZze je ngméné
komplikovany a lze jg aplikovat postupng.

Datové prenosy béznych sitovych aplikaci ¢asto vykazuji davkovy charakter, tj. maji silné
narazové pozadavky. V klasickych "best-effort" sitich, bez ohledu na jgich kapacitu, tedy
ob¢as dochazi k zahlceni. DalSim problémem je, Ze smérovaci protokoly bez explicitni
podpory QoS mgji jen kusé informace (pokud vibec n¢jaké) o vytizeni jednotlivych uzla,
kanalti a cest a proto vétdinou neobsahuji dostatecné Ucinny mechanismus vyhybani se Uzkym
hrdlam. Zatimco nékteré cesty jsou zahlcené, na jinych mize zistavat nadbytek nevyuZzitych
prostiedki. Samotny dostatek pienosové, pripadné i vypocetni kapacity navic nezgjistuje
predikovatelné chovani co se tyka zpozdéni pii prenosu a férovosti pristupu k jednotlivym
tokam (tiebaze Ukolem zajisténi QoS neni "vSem merit steine"). Stale tak hrozi véaznuti real-
time prenosi kvili méng dulezitym pirenosim na pozadi. Zminény piistup "hrubou silou” tedy
nepiindsi Zadny druh garanci — problém nefesi cilen¢, pouze snizuje pravdépodobnost jeho
vyskytu a jeho intenzitu.
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V bezdratovych sitich je overprovisioning ¢asto realizovatelny jen v omezené mire. Na
rozdil od drétovych siti zde existuje pouze jeding, vsemi sdilené pienosové médium. Pres
pokroky v kédovani a modulaci signdlu je jeho kapacita v daném pasmu pevné omezena. Je
sice mozné ho v riaznych prostorovych lokacich bez vyraznych interferenci vyuZivat ndsobng,
nelze ho ale napi. trvale vyhradit pro konkrétni spoj. Bezdrétovych technologii se spise nez
zpochybinovany Gilderav zékon (zdvojnasobeni propustnosti kazdych 9 mesict) tyka méné
progresivni Coopertiv zakon a limitem samozigimé zastava Shannoniv zakon [24]. Dalsi
omezuijici faktory se tykaji vypocetniho vykonu, pamétové kapacity a vysilaciho vykonu uzla
mobilnich siti (kvuli spotieb¢ energie).

Overprovisioning tedy neni pro bezdrdtové sit¢ schiadnou cestou ("maximéni snaha’
nestaci). D8e popisované pristupy (spolecné s dalSimi oznatované jako "network traffic
engineering") se tykaji systémovych reSeni kvality duzby, jakozto samostatného problému.

PrestoZze prenosové poZadavky aplikaci byvaji velmi  raznorodé, mechanismy
implementace QoS v raznych sitich byvaji podobné. Pri zgjistovani kvality suzeb je klicove
rozliSovéni provozu a poskytovani ruznych urovni duzeb jeho rtiznym druhim. Ze vieho
nejdiive je tedy potieba provoz néjak klasifikovat. Na zékladé této klasifikace se rozhoduije,
zda vibec bude vpustén do sité (o to se stargji mechanismy fizeni pristupu). Pokud ano, jeho
klasifikace poté ovliviiuje mechanismy planovéani. Ty rozhoduji o zpasobu, jakym je dany
provoz zpracovavan na pirenosové cesté. Pro QoS v bezdratovych sitich je zésadni rovnéz
mechanismus piistupu k médiu.

Mimo zminéné mechanismy je nutny také néjaky management sitovych prostiedkt. Navic
se pouzivaji dalsi techniky, jako napt. tvarovani provozu a buffer management. Kombinaci
uvedenych pristupt pak Ize zgjistit podporu kvality suzeb.

Klasifikace provozu

Identifikace jednotlivych druhtt provozu mize mit raznou granularitu — od nekolika
piredem definovanych tiid (per-class granularita) az po jednotlivé prenosy (per-flow
granularita). Klasifikace se mohou U¢astnit razné vrstvy OSlI modelu. Napt. na linkové vrstveé
se pro klasifikaci pouziva 3-bitové pole uréujici prioritu Ethernetového ramce, na sitove
vrstveé pak TOS (Type Of Service) v hlavi¢ce | P paketu pro oznateni typu suzby pozadované
pro dany paket. V transportni vrstvé Ize pomoci pétice (zdrojova adresa, cilova adresa,
zdrojovy port, cilovy port, protokol) identifikovat konkrétni TCP prenos. Klasifikace se
provédi piimo na termindlu, piip. na prvnim (hrani¢nim) smérovaci ¢i jiném sitovém zarizeni.
"Idedni" rozliSovani jednotlivych prenosi je samoziggmé mozné pouze u duzeb se
spojovanym charakterem. Jeho nevyhodou ov3em miaZze byt vysokd reZie a omezena
Skdlovatelnost odpovidajicich mechanismi.

Rizeni p¥istupu

Pri nedostatku prostiedki nelze vechny prenosové pozadavky beze zbytku splnit a nékteré
je tieba krétit nebo zamitat. Obvykle se k zamitnuti poZadavku pristupuje az v okamziku, kdy
mu nelze vyhovét. Obecngji ale jakékoli filtrovani pozadavkt Setii prostiedky a tim umoziuje
poskytnout vysSi kvalitu duzby "ostatnim'. Cilem filtrovani pozZadavkt pritom nemusi byt
zgjisteéni vysokeé kvality pro "vyvolenou" ¢ést provozu, ade tireba naopak zgisténi férového
piistupu jednotlivych uZivatelti nebo ¢asti sitového provozu ke "kvalitni duzbe”. Filtrovéani
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provozu z tohoto diavodu obvykle definuje poskytovatel v tzv. FUP, Fair Usage Policy.
Podstata filtrovani poZzadavkt maze byt podobna tomu, kdyZz napt. Zelezni¢ni spolecnost
pieznti ¢&st vagénu 2. tiidy na L1.tiidu. Aniz by doSo napt. k vyméné sedatek za
pohodIngjsi, samotné snizeni poptévky o jizdu témito vagdny (zde kvali vySSi cen¢) zpusobi,
Ze budou méné precpané —tj. zvySeni kvality duzby.

O prijeti ¢i zamitnuti konkrétnich aplikacnich poZadavku rozhoduji mechanismy fizeni
pristupu (Admission Control, AC). Mimo poskytnuti garance pozadované QoS pro novy
pienos je cilem tohoto rozhodnuti také zgjigtit, Ze jiz existujici QoS prenosy nebudou
degradovany. Mechanismy fizeni pristupu jsou obvykle distribuované. Napi. pii poZadavku
na QoS spojeni se do rozhodovéni zapojuji mezilehlé uzly, pripadné i cilovy uzd. K
findnimu rozhodnuti pfitom maze dojit v jiném uzlu, nez kde poZadavek vznikl. Prijetim
aplikacniho QoS poZadavku vznika pro sit’ zavazek tento poZadavek spinit. Tento zavazek se
chdpe jako dtriktni, trebaZze samotné QoS pozadavky striktni byt nemusi. Pii per-flow
granularité musi QoS pozadavek definovat mimo vyZadované Urovné jednotlivych parametra
(zpozdeni, ztratovost apod.) také profil prisusného toku (napt. Spickovou/pramérnou rychlost
avelikost davky). Zavazek se potom tyka pouze provozu v rdmci tohoto profilu.

Planovani

Planovani se tyka zpusobu manipulace s frontami paketd. Nejednodussi frontovy
algoritmus FIFO (First-In-First-Out) zachazi se vSemi pakety stegjné, tj. nepodporuje QoS.
VylepSenim miZze byt schéma se striktnimi prioritami, kde do fronty s niZ8i prioritou se
pristupuje az v okamziku, kdy jsou vechny fronty s vy3Simi prioritami prézdné (obslouzené).
Striktn¢ prioritni fronty ovSem trpi problémem "vyhladovéni”, proto se castéji pouZiva
algoritmus WFQ (Weighted Fair Queue). Ten piifazuje kazdé fronté pomeérnou véhu, kterd
uréuje podil vybirdni z dané fronty. Zobecnénim WFQ je algoritmus CBQ (Class-Based
Queuing), ktery navic umoziuje hierarchické ¢lenéni vazenych prioritnich front do tiid a
podtiid. Obecné Ize kombinaci rtznych planovacich algoritmi na riaznych Udrovnich
dosahnout komplexniho QoS reSeni.

Pristup k bezdratovému médiu

Striktni garance pienosového zpozdéni a jitteru nelze poskytovat, pokud neni pro viechny
uzly sité zajistén spolehlivy pristup k médiu, idedlné v pravidelnych (a kratkych) intervalech.
Proto je zde podstatné rozliSeni protokola Fizeni pristupu k médiu na soutézni a nesoutézni,
resp. nedeterministické a deterministické. Napi. mechanismy virtudlniho priposechu nosné
frekvence a exponencialinino prodiuzovani prodlevy pii nepotvrzeni odeslaného paketu, které
tvoii zéklad soutézniho protokolu CSMA/CA, vibec negarantuji pristup k médium v
konecném c¢ase. Naproti tomu nesoutézni protokoly pravidelny piistup k médiu zgjistit
mohou, napf. mechanismem vyzev (polling) nebo pomoci rezervaci ¢asti ¢asovych dotu pri
¢asovéem multiplexu (TDMA). Nesoutézni protokoly nicméné funguji centralizované. To u
piistupovych siti nevadi, ale brani to jejich nasazeni v multihop sitich. Toto téma bude jesté
rozebrano dale.

M anagement sit’ovych prostiedki

Pri zgjistovani QoS jsou obvyklé dva generické pristupy ke spravé sitovych prostiedki:
rezervace a prioritizace. Rezervace (typicky spojené s per-flow granularitou) predstavuji
explicitni vyhrazeni ur¢itého mnoZstvi sitovych prostiedki (prenosova, vypocéetni a
pamét'ova kapacita) pro konkrétni pienos v uzlech, které se tohoto pienosu Ucastni. Jsou-li

16



rezervace absolutni povahy, prinasgi pro konkrétniho "konzumenta' absolutni garance
kvality duzby (v souladu s principem prepojovani okruhii). Na druhé strané pevné vyhrazené
prostiedky, které ale dany pienos nevyuziva, typicky nelze pienechat ostatnim prenosim. To
je z celkového pohledu neefektivni a sniZzuje to "agregovanou” kvalitu sluzeb sité.

Prioritizace poskytuje garance piednostniho zpracovani konkrétniho toku ¢i paketu na tkor
ostatnich, méné prioritnich. Jde tedy pouze o relativni garance — sam o sobé tento pristup
neimplikuje dosaZitelné QoS parametry. Prioritizace se proto pouziva v kombinaci s per-class
granularitou a dalSimi mechanismy (predevsim fizeni pristupu). QoS architektura zaloZené na
principu prioritizaci typicky definuje nékolik trid provozu (tj. nekolik Grovni priorit), pro
které jsou implicitné vyhrazeny urcité prostiedky v prepojovacich uzlech sité. Distribuované
mechanismy ftizeni pristupu pak maji za ukol "nevpustit” do sit¢ piilis velky objem provozu
danych tiid, aby nedochdzelo k vyrazné degradaci kvality suzby.

Tvarovani provozu

Pokud je zgji&téno, Ze generovany provoz nevyhovuje vyjednanému profilu, je mozné jg
do sité¢ nevpustit. LepSim feSenim nicméng je provoz pied vstupem do sité podle prislusného
profilu "dotvarovat". Obvykle se pouZivd kombinace dvou technik — algoritmu déravého
védra (Leaky Bucket) a algoritmu Token Bucket. Leaky bucket omezuje maximalni rychlost
provozu vpou&téného do sité na rychlost, kterou vytéka veédro (tj. védro omezuje davkovy
charakter prenosu). Token bucket naproti tomu davkovy charakter prenosu zachovava (az do
velikosti védra), ale omezuje pramérnou rychlost provozu vpousténého do sité na rychlost,
kterou se védro plni tokeny.

Buffer management

Pri zahlceni sit¢ dramaticky klesa jgi propustnost a je obtizné garantovat QOoS.
Mechanismus RED (Random Early Detection) ¢astecné predchazi zahlceni tak, Ze jesté pred
Uplnym zaplnénim front zahazuje nékteré pakety. Tim lze "jedté véas' omezit rychlost zdroje
TCP spojeni. Pakety se zatingji zahazovat, pokud dosahne zaplnéni front urcité drovné.
Pravdépodobnost zahozeni paketu pak se zaplnénim front roste. Weighted RED (WRED) [25]
je rozsireni RED, které navic uvaZuje klasifikaci pakett a tim zachovava diferenciaci suzeb.

Tradi¢ni pojeti kvality duzeb vychazejici z fixnich siti predpoklédd, Ze po akceptovani
poZadavku na QoS spojeni musi sit’” kvalitu tohoto spojeni garantovat po celou dobu jeho
trvani (a2 na velmi vyjime¢né pripady). Tento druh z&ruk se oznatuje jako hard-QoS.
Bezdrétové sité ale duzby s hard-QoS garancemi mohou poskytovat pouze omezeng, protoze
zdroje, o které se opiraji, ngjsou stabilni. Castecnym feSenim (jak to dnes délaji napt. mobilni
telefonni sit¢) miZze byt omezit se na takovou fixni Uroven QoS, pro kterou jedte Ize
poskytnout rozumné pevné garance i v nestabilnim prostiedi. Tento pristup ale zcela opomiji
heterogenni poZadavky raznych aplikaci. Mobilni ad-hoc sit¢ maji v tomto sméru jeste

v

mnohem t&éZ8i Ukol. Ztréta konektivity napi. kvali vycerpani energie nékterého jiného uzlu,
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vysoka chybovost, nebo tieba rozpad sité do vice nesouvidych segmentt jsou v MANETech
zcela bézné "provozni" zéalezitosti. Pritom jde o tak vazné problémy, Ze samotné snahy o
zgistovani QoS v tomto prostiedi nekdy byvaji zpochybinovany. Mnoho multimedidnich
aplikaci nicméné hard-QoS nepozaduje — jsou totiz schopny pomerné dobie pracovat, i kdyz
neni po jistou dobu jgjich poZzadavkam pIné vyhoveéno. Pristupuje se proto ke kompromisnim
feSenim a benevolentnéjSim (resp. obecnéjSim) definicim kvality duzby — napr. soft-QoS
nebo dynamic-QoS.

Soft-QoS

Soft-QoS [26] namisto striktnich garanci obsahuji pouze zavazek vyhovét pozadavkim v
urcité mire. Pripoudti se situace, kdy po jistou dobu neni Zadana Uroven sluzeb dodrzena. Mira
spinéni QoS pozZadavki (tzv. "target satisfaction”, TS) se meti napr. jako podil doby, kdy bylo
(¢i ma byt) QoS parametram vyhovéno k celkové dobé trvani spojeni. Jinym méfitkem TS
miZe byt podil paketu pienesenych v souladu s QoS poZadavky. Mimo samotnych QoS
parametru tedy aplikace uréuje pozadovanou (minimani) hodnotu TS. Pri TS=1 jde aplikaci o
hard-QoS garance, zatimco pfi TS=0 o ¢isté best-effort duzbu. Nékdy se pro jiné vyjédieni
téhoz "satistického" uvolnéni hard-QoS pouzivatzv. "soft-index". Ten je pouze jednotkovym
komplementem TS — vyjadiuje tedy tolerovanou pravdépodobnost vypadku QoS.

Dynamic-QoS

Obvykle vyjadiuje aplikace své pozadavky na kvalitu prenosu K hodnotami QoS
parametru dle prislusnych metrik. Toto vyjadieni odpovida bodu v K-dimenziondnim
prostoru se souiadnicemi definujicimi minimalni drovné danych charakteristik (zpozdéni,
propustnost apod.). Dynamicka QoS (dynamic-QoS) [27] umoznuje aplikacim vyjadiit své
pozadavky uréenim jak minimani Grovné kvality sluzby, kterou jsou ochotny akceptovat, tak
i maximalni Urovné, kterou jsou schopny vyuzit. Misto jediného bodu tedy pozadavek uréuje
K-rozmérny interval. Zavazek spliovat dynamickou QoS znamend, Ze sit' garantuje kvalitu
duzby odpovidgjici ur¢itému bodu uvniti tohoto intervalu. Aktudlni droven duzby, tedy o
ktery bod intervalu presné jde, uréuje sama sit” a urcitym signalizaénim mechanismem o tom
informuje aplikaci. Ta se musi byt schopna v daném rozsahu adaptovat. Dynamick& QoS tedy
¢&st zodpovednosti prenasi na samotné aplikace. Tim poskytuji urcitou flexibilitu pro jejich
dobré fungovani v nestabilnim prostiedi.

Nasledujici kapitoly popisuji nékteré konkrétni QoS modely, protokoly a dalSi komponenty
¢i mechanismy. Nejdiive jsou ae popsény vztahy mezi témito stavebnimi prvky sitového
QoS ieSeni.

QoS model predstavuje celkovy "strategicky plan' fungovani sité, kterd ma podporovat
kvalitu duzeb. S ohledem na sitové prostiedi, pro které je urc¢en, musi QoS model definovat
svij cil (tj. povahu poskytovanych duzeb) a pridusny apard (tj. konkrétni vrstvy ¢i
komponenty jednotlivych typt uzlt, jeich Ukoly, zavidosti a interakce). QoS model
nespecifikuje, jakym zpusobem magji jeho jednotlivé komponenty plnit své uUkoly (az na
vyjimky, kdy je detailni definice chovani kritickd pro fungovéni celku). Externé piistupné
rozhrani duzeb daného QoS modelu je tedy oddéleno od jeho konkrétni implementace (QoS
architektury). Pro oveéieni spravnosti navrhu QoS modelu byva nicméné potieba referencni
implementace.
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Sitova QoS architektura definuje konkrétni algoritmy, mechanismy a protokoly. Jde napr.
0 QoS signdizaci a rezervaci prostredka nebo o MAC a smérovaci QoS protokoly. Jgjich
Ukolem je feSit zadani pridusného QoS modelu. Pouze ve vztahu ke konkrétnimu modelu také
Ize hodnotit, jak jsou tyto mechanismy dilezité, Gcinné ¢i vhodné. Napr. uvazuje-li QoS
model razné priority pouze nekolika trid provozu, je signalizace pro kazdy tok nadbytecna. V
bezdréatovych sitich navic dochazi mezi jednotlivymi komponentami QoS architektury k
netrividlnim interakcim (¢asto napi. mezi linkovou vrstvou a vySSimi vrstvami, jak bude
doloZeno dale). Proto ne vzdy Ize kombinaci "kvalitnich" komponent (kvalitnich podle
izolovaného posuzovani) dosahnout kvalitnich vliastnosti celku. Pro "kompletni reSeni"
kvality duzeb v bezdratovych sitich se proto preferuje pohled shora, tj. od QoS modelu.

2.2. QoS modely

Ddle jsou piiblizeny nékteré konkrétni QoS modely, resp. odpovidgjici architektury. Pro
Uplnost to jsou nejdiive dnes uz "historick€" internetové QoS standardy IntServ a DiffServ.
Poté je popsan QoS model FQMM a specidni iIMAQ. U prvnich dvou modela jsou zvlé&t
diskutovany omezeni jgjich pouZziti v bezdrdtovém prostiedi. Druhé dva modely — jak iIMAQ,
tak i FQMM jsou jiZz navrZzeny primo pro bezdratové sit¢ MANET. Popisuji nicméné pouze
lokdni provoz v ramci ad-hoc domény, tj. ptimo nepodporuji propojeni s dalSimi QoS
architekturami  (predevdim internetu). QoS interakce ad-hoc a pristupovych siti rtznych
architektur jsou tedy dalSim aktudnim tématem. Névrh mozného feSeni ukazuje napt. systém
PYLON [28].

IntServ

Integrated Services (IntServ) [29] je prvni komplexni QoS architektura navrZzena pro IP
sit¢. Jgjim cilem jsou absolutni QoS garance pro individudlni spojované datové prenosy.
Téchto garanci m& byt dosaZeno explicitni rezervaci pirenosové a vypocetni kapacity na
smerovacich podél aktivnich cest. IntServ obsahuje ¢tyii hlavni komponenty — signaizacni
protokol, rutinu fizeni pristupu, Klasifikator pakett a planovac. Jde pritom o rozsiteni pavodni
architektury internetu o tyto nové komponenty. Zakladni 1P-duzba je tedy (ve snaze usnadnit
nasazovani noveé architektury) zachovana. Mimo puvodni best-effort duzbu piindsi IntServ
dva nové druhy duzeb: garantovanou (Guaranteed Service) a duzbu rizené zétéze (Controlled
Load Service).

Guaranteed Service (GS) [30] je vhodna pro pienosy pozaduijici pevné end-to-end garance
propustnosti i prenosového zpozdéni. Tyto garance jsou pritom zaloZeny na piedpokladu
negjhorsiho mozného vlivu chovani ostatnich pirenosi. Odpovidéli dany tok vyjednanému
profilu a nedojde-li k vypadku nebo zmeéné topologie sité (1), GS zgjisti véasny pirenos paketi
beze ztré zpasobenych piipadnym zahlcenim sité. GS tedy emuluje "vyhrazeny drét". Zédné
snahy minimalizovat stiedni hodnoty zpozdéni nebo jitteru ale nevyviji.

PrestoZze se Controlled Load Service (CLS) [31] nesnazi dodrZzel limit pro pienosove
zpozdéni u kazdého jednotlivého paketu, pomerné spolehlivé docili jeho nizké stiedni
hodnoty (uvaZzuje o¢ekavany vliv ostatnich prenosi). Zhruba tato sluzba odpovida chovéani
best-effort duzby pri nizkém zatiZeni sité, navic s garanci poZadované propustnosti. Nabizi
tedy nulové nebo nizké ztraty zptisobené zahlcenim a pro vétSinu pirenesenych pakett také
malé zpoZzdéni. S provozem nad rdmec parametri vyjednanych pro CLS je zachazeno jako s
best-effort provozem. CLS je vhodn& specidlné pro real-time aplikace tolerantni ke zpozdéni,
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které pri malém zatiZzeni pracuji dobre i v best-effort sitich, ale s vySSim zatizenim se rychle
dostavaji do problémd.

Pred navazanim GS nebo CLS spojeni musi byt nejdiive nalezena vhodna cesta a v uzlech
podél této cesty zarezervovany prostiedky odpovidajici pozadovanym parametrim spojeni.
To zgjisuje signalizacni protokol (IntServ pouzivA RSVP — Resource reSerVation Protocol
[32], viz déle) ve spolupraci se smérovacim protokolem a rutinou fizeni piistupu. Tato rutina
provadi na kazdém uzlu podél cesty lokani rozhodnuti, zda lze poZadavku vyhovét.
Signaliza¢ni protokol pak zpétné informuje aplikaci o prijeti nebo zamitnuti poZadavku.

Béhem vlastniho QoS prenosu provadi smerovace pro kazdy prijaty paket klasifikaci podle
zdrojovych a cilovych IP adres a portt, TOS (Type Of Service) alD protokolu z IP hlavicky.
Podle vydedku klasifikace je paket zarazen do konkrétni fronty. Pldnovat (pouziva se CBQ)
poté zgjisti pienos tohoto paketu v souladu s vyjednanymi QoS parametry.

Smerovace podporujici IntServ nutné musi udrzovat per-flow informace o rezervacich
prosttedki. Objem téchto informaci je pritom Uumérny poctu aktivnich spojeni. IntServ je
proto vhodny pouze pro maé sité s nizkym poctem tokd, piipadné pro omezeny pocet
specifickych pienosi ve vétSich sitich (velké a paterni sité  vyzZaduji Skalovatelngjsi
mechanismy). Sluzba GS vyZaduje implementaci IntServ ve viech uzlech sité. Sluzbu CLS je
mozné nasazovat inkrementang. [33]

Nasazeni IntServ v bezdratovych sitich je problematické. PrestoZe je tento model navrZen
pro obecn¢ razné pienosove technologie linkove vrstvy, piedpoklada nekteré jgjich viastnosti,
které jsou typické pro dratové sit¢ (nizkou chybovost a vysokou kapacitu), ale prakticky
nedosazZitelné u bezdratovych spoju. Pro bezdrdtové pristupové sité by mohla byt relevantni
alesponn duzba CLS. Bezdratové sit€¢ nicméné maji mnohem bohatSi sadu parametri
ovlivayjicich charakteristiky pienosi nez dratové sité a ani CLS neposkytuje dostatecné
moznosti pro jejich nastaveni. ReSenim by mohlo byt sluzbu CLS rozsifit napi. o
akceptovatelnou miru chybovosti (resp. ztrét), nebo ocekdvané maximalni zpozdéni (napt. pro
stanoveni pocétu pokusi 0 opakovani nelspédnéno pienosu) [34]. Pro moderni vrstevnata
kodovaci schémata by piitom byla idedlni moZnost urcit citlivost vaci chybam a vypadkiam
individuding pro kazdy paket.

Pro sit¢ MANET je architektura IntServ zcela nevhodna. Udrzovani per-flow informaci ve
smerovatich (tj. vSech uzlech ad-hoc sit€) maze znamenat piiliS vysokou reZii (vzhledem k
jgich omezenym mozZnostem). Protokol RSVP také spotiebovéva velkou ¢ést prenosové
kapacity a neobsahuje mechanismy, které by dokazaly flexibilné reagovat na zmeény
topologie. Podle IntServ by musel kazdy mobilni uzel mimo smérovaciho a signalizacniho
protokolu implementovat také fizeni pristupu, klasifikétor paketti a planovat. To vyZaduje
mnozstvi dalSich prostiedku, které v sitich MANET nemusi byt dostupné [35]. Zasadnim
problémem je ae piedevSim nutnost pevného vyhrazeni ¢&sti prenosové kapacity v
piepojovacich uzlech, coz je v ad-hoc sitich prakticky nemozné. Nutno dodat, Ze IntServ je
velmi "téZkoton&zni" reSeni, které se neujalo ani ve fixnich sitich.

DiffServ

Model DiffServ (Differentiated Service) [36] vznikl jako mozna aternativa ¢i doplnek
modelu IntServ, ktery je pomérné narocny na implementaci a redné nasazeni. DiffServ
definuje omezeny pocet tiid provozu, kterym jsou na principu prioritizace poskytovany rizné
urovneé duzeb. Nepouziva zadné explicitni rezervace sitovych prostredki. Poskytované QoS
garance mgji pouze relativni charakter, tj. nadmeérné mnozstvi provozu v dané tridé tak mize
zpusobit zahlceni a degradaci sluzby.
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Podle modelu DiffServ zgjistuje poskytovatel své duzby na zékladé kontraktu SLA s
uzivatelem. SLA mj. specifikuje podporované tiidy provozu a povoleny objem provozu pro
jednotlivé tridy (coz predstavuje urcitou formu implicitni rezervace prostiedki). Tzv. staticky
SLA se vyjedndvd a obnovuje v pravidelnych intervalech. Dynamicky SLA se uzavird
prostrednictvim signalizacnino protokolu pii kazdém konkrétnim poZadavku na prenos.
Provoz vstupujici do sit¢ je na hranicnim (ingress) smérovaci nejdiive podroben zasadam
odvozenym z piidusného SLA (klasifikace a znaceni jednotlivych paketi, tvarovéni podle
pridudného profilu). Tyka se to jak provozu generovaného koncovou aplikaci, tak provozu
vstupujicino z jedné DiffServ domény do druhé (v takovém piipadé se uvaZzuje SLA mezi
doménami). Oznaceni paketu implikuje konkrétni zpusob, jakym bude paket zpracovan ve
v&ech vnitinich (interior) smérovacich podél své cesty. To v duadedku uré¢uje miru jeho
upiednostnéni pred ostatnim provozem. Vnitini smérovate se tidi vyhradné oznacenim paketu
a neudrzuji Za&dné per-flow informace — proto mohou byt velice jednoduché a rychlé. DiffServ
tedy nevyZzaduje end-to-end signalizaci.

Architektura DiffServ definuje novy vyznam polozky TOS v hlaviéce IP paketu [37]. K
oznatovéni paketi se pouziva tzv. DSCP (Diff Serv Codepoint) obsaZeny v Sesti bitech TOS.
Dédle DiffServ definuje zékladni sadu tzv. PHB (Per-Hop-Behavior) [39]. PHB detailné
popisuje zpisob nakladani s prendSenymi pakety (ve smydu jgich planovani) ve vsech
smerovacich tak, aby bylo dosaZzeno diferenciace jednotlivych tiid provozu. DSCP v hlavi¢ce
paketu tedy uréuje PHB smérovacu pienaSgjicich tento paket. DiffServ definuje nékolik
povinnych a doporu¢enych DSCP a jgich mapovani na konkrétni standardizované PHB.
Obecné je mozné mapovat vice DSCP na stejné PHB.

S pomoci klasifikace paketi, tvarovani provozu a konkrétnich planovacich mechanismi
Ize pod DiffServ zgjistit Sirokou Skalu ruznych typa duzeb. Jgjich konkrétni podoba zavisi
piedevdim na poskytovateli sluzeb, DiffServ definuje pouze neékteré DSCP a PHB. Napi. od
duzby Premium Service [39] mohou aplikace s pevnou 3$pickovou rychlosti generovani
provozu oc¢ekavat nizké ztraty, zpozdeéni i jitter. Assured Service [39] predstavuje spolehlivou
duzbu, kterdi v pripadé zahlceni sit¢ dosahuje alespon oéekavané propustnosti. Tuto sluzbu
Ize navic zavadét inkrementdlné [33].

Sofistikovangjsi mechanismy, které DiffServ parametrizuje v SLA (klasifikace, tvarovani
provozu), staci implementovat na "okrgjich" sité, tj. v ingress smérovacich ¢i koncovych
uzlech. Vnitini smérovace jsou naopak "odlehcené’ — implementuji pouze jednoduché PHB.
Diky tomu lze model DiffServ pomérn¢ snadno zavadét a ve srovnéni s IntServ je mnohem
Iépe Skdlovatelny.

DiffServ pouziva k zgjisténi QoS prioritizaci namisto neflexibilnich rezervaci prostiedkt a
je tedy pro pouZziti v bezdrétovych sitich principidné vhodnéjSi nez IntServ. Nicmené
i DiffServ byl navrZzen pro fixni a pomérné rychlé sité a neuvaZuje vysokou ztrétovost, a
moznou mobilitu uzla. Mechanismus implicitnich rezervaci, ktery DiffServ pouziva, nemusi
byt dostatecny pii silné "nevyvaZzenych" topologiich (v mobilnich sitich zcela béZnych). Muze
tedy vzniknout potieba pomoci end-to-end signalizace zgjistovat prostiedky dynamicky
(napt. zmenit PHB pro konkrétni téidu provozu v uzlu, ktery tvori uzké hrdlo). Takovy
signalizacni protokol by piitom mél byt kvili omezené propustnosti bezdrétovych spojt velmi
jednoduchy. Vysoka mira ztr& u bezdratovych pienosi s dale muze vynutit nasazeni
n¢jakych kompenzacnich mechanismi (napi. vyhrazeni urcitého podilu pienosove kapacity
pro specidlni kompenzacni tridu).

21



Nasazeni DiffServ do prostiedi mobilnich ad-hoc siti ma i dalSi aspekty. Kazdy uzel sité
MANET funguje sou¢asné jako zdrojovy uzd i jako smérovaé pro "cizi" prenosy. To zvysuje
naroky na néj kladené, protoze musi implementovat funkcionalitu jak ingress, tak interior
smérovacu. Jak uz bylo fe¢eno, koncept SLA neni v ad-hoc sitich piimocare pouzitelny. Pro
plnou implementaci DiffServ je pritom néjaka forma SLA nutna

FQMM

Prvni QoS modd uréeny pro mobilni ad-hoc sit¢ — FQMM (Flexible Quality-of-service
Model for Manets) [35] navrhli Xiao a kol. Jde o hybridni model, ktery se snazi kombinovat
piednosti IntServ a DiffServ, pficemz uvaZuje specifika a omezeni siti MANET. Prenosy
nejvySSi priority jsou rozliSovéany per-flow, ostatni per-class. FQMM je primarné uréen pro
mensi sité (cca desitky uzlt) s plochou, nehierarchickou topologii.

Stein¢ jako DiffServ rozlisuje i FQMM tii typy uzli — ingress, interior (resp. core) a
egress. Ve FQMM nicméné nema typ uzlu ptimou souvisost s jeho fyzickou polohou v siti
(nebot’ ta se dynamicky meni). Ingress jsou uzly, které vysilgi data, interior uzly prendsSi data
ostatnich uzli a egress jsou cilové uzly prijimgjici data. Pro razné pienosy (a vzhledem k
mobilité) tedy uzly hrgji rizné role. Podobn¢ jako v DiffServ pouZivaji ingress uzly traffic
conditioner, ktery klasifikuje pakety, oznuje je a podle daného profilu tvaruje provoz.
Interior uzly pak preposilaji pakety v souladu s PHB uréenym DSCP. Cela sit’ reprezentuje
jedinou DiffServ doménu, v niz veskery provoz vznika v aplikacich na ingress uzlech a konci
v egress uzlech. Chovani FQMM tedy vychézi z DiffServ — s tim, Ze pro jistou tiidu provozu
je poskytovana per-flow granularita.

Cilem FQMM je maximani zuZitkovani konektivity pii udrZzeni pevné relativni
diferenciace jednotlivych toku a tiid provozu. Za nekriti¢téjSi povazuji autoii FQMM
kapacitu bezdrédtového spoje a proto zvolili za parametr diferenciace duzeb pridélenou Sirku
pasma. Pouzivany profil je tedy definovan procentuelnim podilem daného toku nebo tiidy na
aktualni efektivni kapacite spoje. Predpoklada se také adaptabilita samotného traffic
conditioneru — napf. pri pouziti algoritmu déravého védra by se méla s efektivni kapacitou
spoje menit i velikost "veédra'. Pro smérovani |ze pouZit protokoly, které jiz pii vyhledévéani
cest uvazuji QoS omezeni na dostupnou prenosovou kapacitu. FQMM to nicméné nevyzaduje
— napt. pii pouziti DSR (Dynamic Source Routing) [40] se teprve po vyhledani cest provédi
jgich dodatecna kontrola. Tato kontrola ovéiuje, zda ma kazdy uzel podél cesty v dané tiide
provozu dostatek volné pienosové kapacity. Vyhovuje-li vice cest, |ze z nich vybrat nejlepsi
nebo tieba ndhodnou. Implicitni formu rezervace prostiedki modelu DiffServ prostiednictvim
SLA tedy FQMM nahrazuje tizenim pristupu prostiednictvim signalizace.

Model FQOMM je zaloZzen na predpokladu, Ze pouze mala ¢ast pienosi pozaduje vysoké
QoS zaruky (tj. per-flow zachézeni), zatimco vétdiné staci agregované diferencovani sluzeb
per-class. Diky tomu je mnozZstvi udrzovanych per-flow informaci niz&i a problém nizké
Skalovatelnosti typicky pro IntServ se zmiriiuje.

IMAQ

Intergrated Mobile Ad-hoc QoS framework (iMAQ) [41] je vicevrstva architektura
navrzena pro zgji&teéni kvality duzeb v sitich MANET. Jako specificky QoS parametr
explicitné zgjistuje vysokou Uspédnost pristupu ke sdilenym datim pro aplikace tiidy
"multimedia-on-demand”. Predpoklada se (zatim velmi vzacnd) schopnost mobilnich uzla
prabéZné uréovat vlastni polohu.
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Architektura IMAQ popisuje vztahy aplikacni vrstvy, vrstvy middieware a sitové vrstvy.
Pro dosaZeni QoS garanci pritom middleware a sitova vrstva vzgemne aktivné spolupracuji a
sdili systémové informace (tzv. profily). Primérné jsou uvazovany aplikace, které produkuiji
multimediani data a nddedné je sdili v ramci ngjaké skupiny uzivateli sité. Middleware
takovym aplikacim asistuje pii vyhledavéani téchto dat a pii pristupu k nim. V odavodnénych
piipadech provédi take jegich replikaci a tim zgjist'uje jgjich dostupnost i v pripadech, kdy
kvali mobilit¢ ztrati skupina vzgemnou konektivitu. Sitova vrstva zgi&tuje vliastni QoS
smeérovani, tj. vypocet a udrzbu cest spliujicich sadu QoS pozZadavki (typicky zpozdéni a
propustnost).

Uzly siti MANET se mohou relativné rychle pohybovat. To zptisobuje rychlé "starnuti”
aktualiza¢nich informaci a smérovacim protokolam (i tém dynamictéjsSim) velké problémy s
UdrZbou cest. Pokud neexistuje zAlozZni cesta, oprava nebo rekonstrukce porusené cesty maze
znamenat vyznamnou prodlevu. IMAQ se snazi tento problém fedit implementaci QoS
smerovaciho protokolu s predikci polohy ostatnich uzlt. V réamci tohoto protokolu kazdy uzel
pravidelné (a mimoradne i pii nahlych zménach sméru nebo rychlosti pohybu) rozesila zpravy
obsahujici jeho aktudni polohu, dosah vysilani, zbyvagjici energii a vytizeni (tzv. profil uzlu).
To mj. umoziuje zjistovat charakteristiky pohybu uzlid, z nich predikovat jeich budouci
polohu atedy i konektivitu v siti. S pouzitim téchto informaci uzel provadi vypocty a udrzbu
QoS cest. Pri smerovani se negidiive provede odhad ¢asu potrebnéno pro doruceni paketu
cilovému uzlu (tj. end-to-end zpozdéni). Na zakladé tohoto odhadu a dostupnych informaci o
pohybu cilového uzlu se uréi jeho ocekavana poloha v momentu predpokladaného doruceni
paketu. Rozhodnuti 0 sméru dalSiho prenosu paketu se opird mj. pravé o tuto ocekavanou
polohu cilového uzlu. Popsana procedura se provédi iterativné, dokud neni dosaZeno cile.

V prabehu trvéni spojeni miZe sitova vrstva predikovat preruSeni cesty (resp. snizeni jgi
kvality pod poZzadovanou Uroven) a v piedstihu ji modifikovat, prip. zgjistit novou vyhovujici
cestu. Pokud se to nezdati, je upozornéna vrstva Middleware. Té jsou soucasné poskytnuty
charakteristiky moZznych nahradnich cest. Middleware pak s aplikaci znovu projedné kvalitu
duzby — aplikace se tak véas muze adaptovat na nové (horsi) podminky.

Vrstva middleware zgist'uje duzby spolehlivého sdileni dat jejich inzerovéanim, lokalizaci
a replikacemi. Periodicky rozesila zpravy (tzv. datové profily) s informacemi o lokani
dostupnosti dat v daném uzlu ostatnim kooperujicim uzlaim. Mimo identifikétoru sdilenych
dat obsahuji datové profily prioritu pfifazenou témto datim a Uroven QoS potiebnou pro
jgjich prenos (napi. propustnost a tolerovanou ztrétovost). Specifické aplikacni poZzadavky lze
ieSit rozSifenim seznamu parametri datovych profili. Middleware udrZzuje v kazdém uzlu
seznam vSech dostupnych dat a jejich zdroji. Na zakladé informaci o poloze a pohybu
ostatnich uzlt se pak snazi predikovat mozné rozdéleni sité do vice nesouvidych segmentd.
Pred tim, nez se tak potenciané stane, jsou v téchto segmentech vybrany "spolehlivé" uzly,
mezi které se potiebnd data zreplikuji. Diky sdileni profili uzlt se sitovou vrstvou maze
middleware pii téchto replikacich i pii  zgisovani normanich pienosi zuZitkovat
heterogenitu uzlt (zbyvajici energie, vytiZeni apod.).

23



2.3. Signalizace a r ezer vace pr ostredku

QoS signdizace hraje pri zgistovani kvality duzeb roli fidiciho centra. Signalizacni
protokol vychézi z QoS modelu a koordinuje chovéni jeho jednotlivych komponent — Fizeni
pristupu, smérovani a MAC protokolu. Ukolem signalizace je zprostiedkovévat vytvéren,
adaptace a ruSeni QoS prenosi a pripadné rezervace a uvolnovani sitovych prostiedkd.
Signalizace je obvykle neidozitéjsi komponentou QoS modelu, protoZe predstavuje fizeni
dozitych funkci a kladou se u ni vysoké naroky na spolehlivost a vykonnost. Pro spravné
fungovani signalizace je nezbytny spolehlivy pienos signdta (signalizacnich informaci) a
jgich korektni interpretace (vyvolani patii¢nych mechanismi) ve vsech uzlech. V svych
diudedcich je to signalizacni protokol, ktery piedurcuje "pevnost" garanci QoS a na druhé
strané i efektivitu vyuZziti sité [42].

Podle zpusobu prenosu signdlt se rozliduji dva druhy signalizaénich protokolid — v pasmu
(in-band), tj. "pribaenim" k béZnym datovym paketim, a mimo pasmo (out-of-band), tj.
prostrednictvim specidnich fidicich paketd. Out-of-band signalizacni protokoly piedstavuji
svym zpusobem cCistéjSi reSeni. Pri prenosu signaizagnich informaci totiz nespoléhgji na
pienos datovych pakett a oproti in-band signalizaci, ktera musi vystait s velmi omezenym
prostorem, jsou snadnéji rozSiitelné a mnohem pruzngjsi (mohou podporovat doZité)si
funkce). Ridici pakety Ize navic prendSet obecng po jinych cestéch neZ datové pakety. Nekteré
funkce dokonce nelze implementovat pomoci ¢isté in-band signalizace — naprt. v pripadé, Ze
po sestaveni spojeni je vSechen datovy provoz pouze jednosmérny. Out-of-band signalizace
nicméné spotiebovava podstatné vice prenosové kapacity nez in-band. Jgi ridici pakety musi
soupefit 0 médium s datovymi pakety. Prenos fidicich informaci by navic mél mit prednost
pied pienosem béZnych datovych paketd. V mobilnich ad-hoc sitich se vétSinou preferuje
jednodussi a "levngjsi" in-band signalizace. Out-of-band signalizace totiz pomalgji reaguje na
zmeny topologie — musi napi. explicitné Zadat dotéené uzly o rezervace, prip. uvolnéni
prostiedka.

Rezervacni protokol RSV P predstavujici de-facto standard pro IntServ je prikladem out-of-
band signalizace. Protokol RSVP a nekteré jeho rozsifeni budou piiblizeny dde. In-band
signalizaci pouziva napi. protokol INSIGNIA, kombinaci in-band a out-of-band signalizace
pouziva protokol ASAP. Protokoly INSIGNIA a ASAP navrzené pro mobilni ad-hoc sité jsou
rovnéz popsany dale.

Rezervace prostiedki (vyZaduje-li ji QoS model) probiha podél cest, po kterych smérovaci
protokol prenasi prisdusné signdly. Obecné neni nutné, aby sam smerovaci protokol uvazoval
QoS charakteristiky cest, nicméng pouZitim QoS smérovani se snizuje riziko, Ze zvolena cesta
nebude obsahovat dostatek prostiedka (tj. ze rezervace selze).

Pri zgjistovani QoS v dréovych sitich se lze na rezervované prostiredky spolehnout.
Rezervace prostiedki pii sestavovani spojeni a jegjich uvolnéni po skonéeni prenosu tedy
mohou predstavovat dvé nezavidé, explicitni akce. V bezdratovém prostiedi tento piredpoklad
neplati a proto se pouziva flexibilngjSi a robustnéjsi sprava prostredka prostiednictvim soft-
state rezervaci. Soft-state rezervace se musi periodicky obnovovat, jinak je uzel automaticky
zrusi. V pripadé out-of-band signalizace se rezervace "obcerstvuji" pomoci explicitnich zprav.
In-band signalizace piredpokldda prabézné potvrzovéni rezervaci samotnymi prendSenymi
daty. Mechanismus soft-state rezervaci tedy predchazi neplatnym rezervacim, pricemz
nevyzaduje jegjich explicitni ruSeni. Interval pro obnovovani rezervaci piedstavuje kompromis
mezi rezii a adaptabilitou rezervaci na zmény topologie a prenosi. Ideané by tento interval
meél mit n¢jaky vztah k dynamice sité.
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Rezervaci prostredkt mazZe iniciovat bud’ zdrojovy uzel (napi. INSIGNIA) nebo cilovy
uzel (napf. RSVP). Rezervace cilovym uzlem s sebou piindSi veétsi rezii, nicméné maze
zohlednit i pozadavky cilového uzlu. Vydedné je tedy obecnéjSi — napi. u multicast pirenosi
tak |ze podporovat heterogenni QoS (tj. razni piijemci multicast prenosi mohou poZadovat
riznou Uroven Qo0S). Na druhou stranu rezervace zdrojovym uzlem obecné nevyZaduje
spolupréci cilového uzlu (a ten ani nemusi signalizacni protokol implementovat).

RSVP

Resource reSerVation Protocol (RSVP) [43] byl navrZzen jako signalizacni protokol pro
architekturu IntServ. Jde nicméné o obecny out-of-band rezervacni protokol pro IP sité. RSVP
nedefinuje ani interni formét svych zprav, ani presnou sémantiku rezervaci. Tyto zaleZitosti
povaZzuje za "nepruhledné"' — zabyva se vyhradné mechanismem spravy rezervaci prostiedki
pro jednotlivé jednosmérné datové toky. Vlastni rezervace prostiedki v RSV P jsou vzdy soft-
state a iniciuje je cilovy uzel. RSV P podporuje heterogenni QoS. Pro jednoduchost zde bude
ilustrovan pouze pripad unicast prenosu.

Pri sestavovani spojeni zaSle zdrojovy uzel zamySenému piijemci zpravu PATH. Tato
zpréva dohodnutym zpisobem specifikuje charakteristiky uvazovaného prenosu. Po obdrZeni
zprévy cilovy uzel na zakladé téchto charakteristik a vlastnich specifickych potieb rozhodne o
piesné podobe rezervaci. Specifikaci poZzadovanych rezervacich zahrne cilovy uzel do zpréavy
RESV, kterou zade zpét ke zdroji. Beéhem prenosu zpravy RESV jednotlivé uzly rezervuji pro
dany prenos pozadované prostiedky. Neni-li mozné rezervaci v nekterém uzlu zajistit,
informuje tento uzel piijemce chybovou zpravou a sestavovani spojeni konci nelispéchem.

Statické rezervace, které RSVP zgji&t'uje, obecné prilis neodpovidaji povaze bezdratovych
pienosi. RozSifeni dRSVP (dynamic RSV P) [27] nahrazuje toto schéma dynamickou QoS se
zpétnou vazbou pro adaptivni aplikace.

Protokol RSVP dde nebere v Gvahu mobilitu uzli. Pro prostiedi siti WLAN proto
Taukdar a kol. navrhli rozSireni MRSVP (Mobile RSVP) [44], které mobilnim uzlim
zgjist'uje dodatecné rezervace prostiedkn v sousednich buikach. Kvalitu duzby je pak mozné
udrzet i pii prechodu uzlu k jiné z&kladnové stanici. Podobny princip pouziva také HMRSV P
(Hierarchica Mobile RSVP) [45] - diky integraci RSVP s mechanismem registrace
mobilnich uzli v Mobile IP[46] ae dosahuje vysSi efektivity (méné blokovanych nevyuZitych
prosttedki). LRSVP (Localized RSVP) [47] zase pii prechodu mobilniho uzlu k jiné
z&ladnove stanici umoznuje lokani opravy dotéené ¢asti cesty v pristupové siti.

Obecné se ma zato, Ze proaktivni pristup protokolu RSVP s "predpripravenymi”
rezervacemi nedokaZe dostatecné pruzné reagovat na casté zmeny topologie mobilnich ad-hoc
siti. Pro n¢ je principidné vhodnéjSi in-band signalizace, kterd navic piinasi nizsi
komunikacni refii.

INSIGNIA

Signalizacni protokol INSIGNIA [48] byl navrZzen specidné pro mobilni ad-hoc sité.
Prostiednictvim in-band signali  zgjistuje rychlé rezervace prostredka pii  sestavovani
pienosi, lokani opravy téchto rezervaci pri zménéch topologie a prubézné hlaSeni kvality
spojeni zdrojovému uzlu. Mimo best-effort uvazuje INSIGNIA adaptivni real-time prenosy.
Pro ty zgjist'uje garanci propustnosti prostrednictvim soft-state rezervaci pienosové kapacity
mezilehlych uzla.
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INSIGNIA vklada do volitelné ¢ésti 1P hlavicky kazdého odesilaného paketu signalizacni
informace  ve formatu <ReservationMode, ServiceType, Payloadl ndicator,
Bandwidthlndicator, BandwidthRegMin, BandwidthRegMax> (¢tyti bitové priznaky a dvé
osmibitové hodnoty). Priznak ReservationMode uréuje, zda zdroj daného prenosu Zzada o
pripadé REQ se INSIGNIA pokusi pro dany pienos rezervovat pozadované prostiedky (tj.
pienosovou kapacitu BandwidthRegMax nebo aesponn BandwidthRegMin). Zdari-li  se,
rezervace je potvrzena nastavenim typu suzby (ServiceType) na rea-time (RT). V opacném
piipadé je prenos degradovan na best-effort (BE). V obou pripadech je paket piedan dalSimu
uzlu na cesté k cili. Pro real-time pirenosy priznak Bandwidthindicator pribézné urcuje, zda
véechny predchozi uzly dokazaly rezervovat BandwidthRegMax, nebo zda podél cesty
existuje "uzke hrdlo", kde se podatilo rezervovat pouze BandwidthRegMin.

Cilovy uzd aktivné monitoruje kvalitu spojeni (propustnost, ztratovost) a periodicky o ni,
v intervalech ur¢enych aplikaci, informuje zdroj. Pomoci této zpétné vazby se zdrojovy uzel
dozvi o dokonceni rezervaci (poté odesila pakety, které uz o rezervaci prostiedkia nezédaji) a
o tom, zda mé k dispozici pasmo BandwidthRegMax nebo pouze BandwidthRegMin. Aplikace
se musi pribézné adaptovat na aktudni podminky. Priznak Payloadindicator uréuje, zda je
dany paket v ramci "zé&kladniho profilu" (do BandwidthRegMin). Provoz nad tento zé&kladni
profil je v piipadé niZ&i drovné rezervaci (tj. v situacich, kdy se aplikace zatim neadaptovala
na niZsi propustnost spojeni) degradovan na best-effort.

PoZadavky aplikaci na pienosy v prostiedi sitit MANET s nizkou propustnosti ¢asto nelze
uspokojit. INSIGNIA rozsituje rezervacni model "vSechno nebo nic" protokolu RSV P na dvé
diskrétni Urovné — BandwidthRegMin a BandwidthRegMax. Tim muaZe v mnoha situacich
zgjistit pro real-time aplikace aespon néjaké garance. Kvili jednoduchosti INSIGNIA
nezasila explicitni chybové zpravy ani v pripadé, Ze nelze vyhovét poZadavkim na minimalni
propustnost (misto toho pouziva pouze zmingné periodické QoS hlaseni).

ASAP

Protokol ASAP (Adaptive reServation And Pre-allocation Protocol) [49] je pokrocily QoS
signaliza¢ni protokol pro sit¢ MANET. Pouzitim dvoufédzového rezervacniho mechanismu se
snazi poskytnou vysSi flexibilitu a omezit nadbytecné rezervace, ke kterym mize vést
INSIGNIA. Sledovanym QoS parametrem je propustnost end-to-end spojeni. ASAP zgjistuje
adaptivni dynamické QoS (tj. aplikace muze pribézné meénit rozsah svych pozadavki a sit
prabézné informuje aplikaci o aktudlnich pomerech).

ASAP definuje dva druhy rezervaci — hard a soft (oboji funguiji jako soft-state). Prostiedky
se soft rezervaci 1ze pouZit pro QoS pienosy i best-effort pienosy. Nelze je vSak opétovneé
znovu rezervovat (hard ani soft). Soft rezervace vyjadiuje predbézny zgem o vyhrazeni
urcitého mnozstvi prostiedku. V druhé fazi rezervace prechézi ¢ast soft-rezervovanych
prostredki do rezimu hard rezervace (tim je napevno vyhrazena pro konkrétni pirenos), zbyla
Cést soft rezervace se rusi. Kazdy uzel udrZzuje mnoZstvi hard a soft rezervovanych prostredkii
aktivnich prenosu.

Vlastni sestaveni QoS cesty, jegji adaptace a lokdlni opravy zgist'uji dva typy
signalizacnich zprav — SR (Soft Reservation) a HR (Hard Reservation) ve formétu:
SKR=<MinBW, MaxBW, SoftBW, HardBW> a HR=<SetBW, SoftBW, HardBW>. Zpravy SR
periodicky zasila zdrojovy uzel spojeni cilovému uzlu v hlavi¢ce datovych paketa (in-band).
Slouzi k soft rezervacim prostiedki pii sestavovani prenosi (nebo jejich opravach) a k
monitorovani kvality spojeni. Out-of-band signdlem HR (tj. specidlnim paketem) potvrzuje
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cilovy uzel predbezné soft rezervace nebo modifikuje hard rezervace a informuje zdrojovy
uzel o zmenach kvality spojeni.

Pri sestavovani spojeni vyde zdrojovy uzel zpravu SR s poZzadavkem na propustnost
spojeni v rozsahu [MinBW, MaxBW]. Jednotlivé uzly podél cesty k cilovému uzlu zgjisti soft
rezervaci co negjvétsiho dostupného mnozZstvi pienosove kapacity (v daném rozsahu). SoftBW
udrZzuje prabézné minimum mnoZstvi soft-rezervovanych prosttedki pro dané spojeni v
piedchozich uzlech. Cilovy uzel se tak v SoftBW dozvi dosaZitelnou propustnost spojeni.
Prostiednictvim zpravy HR pak zgjisti hard rezervaci pridusného mnozstvi prostiedkn
(nastavi SetBW) ve v&ech uzlech poddl cesty. Pri tom jsou soucasné uvolnény dalsi
prostiedky, predbézné rezervované nad ramec SetBW.

Poté, co je spojeni sestaveno, zasila zdroj pravidelné in-band signdy SR. Ty pii svém
pienosu obnovuji rezervace a shromazd'uji informace o kvalité spojeni (analogicky k SoftBW
udrzuje HardBW prub¢zné minimum hard-rezervovanych prostredki). Soucasné se ASAP
prosttednictvim SR signdla snaZzi prubéZzné upravovat propustnost spojeni (pribliZit se
poZzadovanému maximu). Cilovy uzel deduje aktudni QoS situaci a v pripadé zmeny
informuje zdrojovou aplikaci vydanim signdu HR. Ukoncéeni spojeni nevyZaduje explicitni
akce (soft-state rezervace), nicméné v pripadé potieby muze cilovy uzel vyvolat okamzité
uvolnéni prostiredki zpravou HR se SetBW=0.

v v

V mobilnich ad-hoc sitich bézné dochazi k preruSeni cest. Pro zgjisténi QoS je pak kriticka
rychlost zgjisténi novych rezervaci od mista prerugeni do cilového uzlu. ASAP proto obsahuje
mechanismus rychlych lokdnich oprav prerusenych cest. Uzel, ktery obdrzi zprdvu SR
tykgjici se spojeni, které jesté "neznd', ale obsahujici piitom nenulové HardBW, usoudi, Ze
doSlo k presmérovani (tj. jedna se o opravu prerusené cesty). Dae pak postupuje stginé jako
pii sestavovani spojeni — aZz na to, Ze pro ¢ast prostiedki odpovidajici HardBW provede
rovhou hard rezervaci (je-li to mozné). Cilovy uzel ze zprdvy SR piipadné zjisti, Ze
rekonstruovana cesta vykazuje horsi parametry nez puivodni cesta, a mize o tom standardnim
zpusobem informovat zdroj.

Kombinaci hard a soft rezervaci ASAP brani nadbytecnym rezervacim prostredka, ke
kterym dochézi pii pouZziti protokolu INSIGNIA v uzlech pied "Gzkym hrdlem®. Dalsi
vyznamnou vyhodou pro aplikace s adaptivnimi kodeky je to, Zze ASAP dokaze zgjistit obecné
jakoukoli (dostupnou) Sitku pasma z pozadovaného intervalu, ngen minimani nebo
maximani — prenosovou kapacitu tedy vyuziva efektivnéji. Nevyhodou protokolu ASAP
ziastava, Ze mobilni uzly musi udrzovat per-flow informace.
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2.4. Kvalita duzeb z vr stevnatého pohledu

Nésledujicich oddil se vénuje vrstevnatému pohledu na QoS. Cilem piitom neni zde podat
vycerpavajici piehled nebo kategorizaci, ale uvedenim nékolika konkrétnich technik ilustrovat
mozné pristupy. PredevSim jde o protokoly pristupu k médiu a smérovani, zminény jsou ale
také nekteré konsekvence ve fyzické a transportni vrstve.

Vy&Simi vrstvami se tato prace nezabyva. Mozna je de vhodné se zde okrgjové zminit, Ze
existuji i snahy o zgjidteéni vnimané kvality duzby v best-effort sitich zaloZzené ¢isté na
aplikaci, tj. bez spolupréce ¢i védomi sité. Prikladem maze byt pomérné kuriozni
programovaci model [50] umoZiujici aplikacim uréenym pro pienos ieci adaptovat se na
zmeény kvalitativnich parametrii bezdratovych multihop siti. V' tomto modelu audio klient
nepietrzité monitoruje QoS parametry spojeni, jako napt. propustnost, ztratovost paketi Ci
rozptyl zpozdéni a predéva ziskané informace zpét audio serveru. Server ve velkém rozsahu
prizpusobuje charakteristiku audioproudu aktualnim podminkadm v siti. Za ur¢itych podminek
je aktivovana jistd "minimani" vrstva, kterd pouziva techniky rozpoznavani a syntetizace reci
(tj. neprendSgji se zvukové vzorky, ae datové mnohem mén¢ objemny text). Tento adaptivni
model umoziuje prijatelné smysluplnou komunikaci i za velmi nepriznivych podminek v siti.
Za obvyklych podminek ptitom miZe zlepSovat charakteristiky preneseného hlasu a zvySovat
srozumitelnost teci [50].

2.4.1. Fyzick4 vrstva

Zvysit efektivitu vyuZiti proménné kapacity bezdratovych kandltt umoznuji adaptivni
modulacnich techniky. Ty se prizpasobuji okamZitému stavu kandlu (napi. odstupu
signdl/Sum) tak ,Ze hledaji vhodny pomér mezi efektivitou modulace (v bps/Hz) a odolnosti
modulovaného signdlu vacéi chybdm pii pienosu. Cilem je samozigmé maximalizace
pienosového vykonu. Schopnost piresné odhadovat aktudni viastnosti kandlu pritom zavisi na
Ucasti prijimace i vysilate a spolehlivé zpétné vazbe. Zpozdéni této zpétné vazby miaze ve
vysoce dynamickém prostiedi omezovat piinosy adaptivni modulace. ZlepSeni pak lze
dosahnout napr. linearni predikci vyvoje chovani bezdrétového kandlu [51].

Jiné schéma adaptivni modulace je zaloZzeno na priorité piendSenych dat. Vysoce prioritni
data jsou modulovana tak, aby "prody" kanaem i za velmi nepriznivych podminek. Méné
dulezitym datim (a’ uZ prendSenym soucasné nebo zvIl&s) je priznan nizsi stupen ochrany.
Tento pristup (tzv. Unequal Error Protection) se pritom muzZe tykat i kddovacich schémat
nebo napt. maximalniho po¢tu opakovani prenosu rémce na linkové drovni.

Mimo adaptivni modulace existuji i dalSi techniky, které na fyzické drovni pomahgi
efektivngji vyuZivat prenosové pasmo. Napi. dynamickou volbou kmitoctu (Dynamic
Frequency Selection) se lze vyhybat zaruSenym nebo intenzivné vyuzZivanym kanaum.
Automatickd regulace vysilaciho vykonu (Transmitter Power Control) omezuje vysilaci
vykon na minimum nezbytné pro spolehlivy pienos — omezuje tak ruSeni a navic se snizuji
néroky na napdjeni mobilnich zatizeni.

Na pienosovy vykon ma vliv i pouzité kédovani na fyzické arovni. Techniky s delSimi
kédovymi dovy obecné zvy3uji odolnost signadlu proti zkredeni pii prenosu — za cenu snizeni
propustnosti 1épe chréni prenaSend data. Opacny vliv na chybovost ma ae komprese
zdrojovych dat na aplikacni Urovni. VétSina kodovacich schémat na fyzické drovni je
navrzena pro specifické vlastnosti kandlu a cilovou chybovost (Bit Error Rate) a nebere ohled
na charakteristiku prendSenych dat. Analogie plati i na aplikaéni Urovni — soucasné
multimediaini kodéry jsou vétSinou optimalizované pro dosazeni co ngvySSi (vnimané)

28



kvality sluzby pro danou bitovou rychlost a piredpokladaji, Ze vSechny zakddované bity budou
pieneseny bezchybné. PredevSim kvuli jednoduchosti se obvykle voli urcity pevny
kompromis mezi obéma pristupy, tj. fixni Uroven komprese dat na aplikacni arovni a fixni
ochrana téchto dat kédovanim na fyzické drovni.

Za jistych podminek skutecné lze podle Shannonova teorému provadét kodovani
(kompresi) zdrojovych dat a fyzické kodovani kandu oddélené (napi. sekvencné) bez
jakychkoli ztrét na celkovém vykonu. Tyto podminky (mj. stabilni vliastnosti kandlu) nicmeng
v redlnych podminkach bezdrétovych siti neplati a Shannoniv teorém nelze pouZzit ani jako
dobrou aproximaci [52]. Optimaniho prenosového vykonu Ize dosdhnout pouze
koordinovanou volbou miry komprese dat a jegjich ochrany fyzickym kédovanim v zavidosti
na aktudnich vlastnostech bezdrédtového kandlu [52]. Proto Qian a kol. navrhli adaptivni
parametricky model pro bezdréatové videoprenosy odolné vic¢i chybam [52], ktery bere v
Gvahu jak charakteristiky zdroje, tak i aktualni chybovost kandlu. Zmingny pristup se tedy
netyk& pouze fyzické vrstvy, ale spise jgi interakce a tésngjsi spoluprace s vysSimi vrstvami.

2.4.2. QoS protokoly linkoveé vrstvy

Protokoly linkové vrstvy musi zgjistovat minimélné piistup k médiu, formovani a spréavu
bezdrétovych spoji a spolehlivé unicast pienosy. Komponenty QoS architektury vySSich
vrstev (napf. QoS smérovani a signadizace) nadto vétSinou pozaduji podporu rezervaci
prosttedki nebo prioritizace a pripadné také néjaké zpétnovazebni mechanismy dovolujici
reagovat na zmeény vlastnosti bezdrétového kanau.

Hlavni pozornost je zde vénovéna soutéZznim metodam, které lze implementovat
distribuované, a tedy pouzit i v multihop prostfedi. Pro srovnani je ae ngdiive popsan
centralizovany deterministicky mechanismus, kterym standard 802.16 zgjist'uje kvalitu sluzeb
v metropolitnich bezdratovych sitich.

|EEE 802.16

Technologie standardu |EEE 802.16 [8] jsou uréeny pro Sirokopasmovy bezdrétovy pristup
na stredni vzddenosti (v fé&du kilometri). Tento standard podporuje spojové orientované
duzby. Je zaloZzen na deterministickém pristupu k bezdratovému kandlu prostiednictvim
¢asového multiplexu (TDMA). Pouziva se centraizovany pristup, kdy zakladnova stanice
(Base Station, BS) ridi pristup a alokaci prostredki pro koncové stanice (Subscriber Stations,
SS). Podle sméru pirenosu dat se rozliduji dva druhy spoji — downlink (od BS k SS) a uplink
(od SS k BS). Struktura linkového rdmce je u téchto dvou druht spoju rizna. Uplink rdmce se
déli do tri ¢asti — ¢asti podpory (Maintenance Period), soutéZni ¢é&sti (Contention Request
Period) a ¢ést planovanych datovych prenosi (Scheduled Data Grant Period). Prvni dvé ¢asti
douzi koncovym stanicim k inicidizaci spojeni a k vyjadieni poZadavkt na pridéleni
pienosového pasma. Koncové stanice v téchto dvou ¢astech soutéZi o ¢asové doty. Downlink
ramce obsahuji mimo dat pro koncové stanice také fidici informace pro downlink i uplink. Z
hlediska QoS je zde podstatna mapa UL-MAP, kterd indikuje piidéleni ¢asovych dota v
uplinku a DL-map, kterd indikuje pridéleni ¢asovych dotd v downlinku. Alokace
pienosového pasma se tedy provadi prostiednictvim UL-MAP a DL-MAP a rozhoduje o ni
z&ladnova stanice.
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Podpora QoS v 802.16 je zaloZena na konceptu servisnich toku (Service Flows). Servisni
tok je jednosmérny tok paketd, kterému je zgisténa urcita Uroven QoS. Muze piitom
existovat, aniz by byl aktivovan pro prenos paketu. Existuji ¢tyfi typy servisnich toki:
Unsolicited Grant Service (UGS), Real-Time Polling Service (rtPS), Non-Real-Time Polling
Service (nrtPS) a Best Effort (BE). UGS se pouziva jako emulace okruhti pro rea-time
pienosy s konstantni bitovou rychlosti (CBR). USG vyhradi pro dany prenos fixni prenosove
pasmo, piicemz zde neni moznost Zadat o jeho rozSiteni. Servisni toky rtPS jsou urceny pro
real-time pienosy s variabilni bitovou rychlosti (VBR), jako napt. streaming videa nebo audia
Pdsmo se pak pridéluje dynamicky, vyzvami zakladnové stanice. Aby se zamezilo
nepiedvidatelnému zpozdéni, rtPS toky nemohou ziskat dodatecné pasmo soutéznim
zpusobem. Pro aplikace, které by rady néco vice nez best-effort, ale nevyzaduji nutné real-
time duzby (napt. vysokorychlostni FTP), jsou navrZeny servisni toky typu nrtPS. Ty mohou
prenadet data jak na zakladé vyzev z&kladnové stanice, tak na soutéZnim principu. BE muze
pracovat pouze na soutéZznim principu. Pldnovaé na zakladnové stanici zgjistuje zmingnym
typim servisnich toka tyto QoS parametry: minimani garantovanou rychlost (Minimum
Reserved Rate, MRR), maximalni zpozdéni, maximalni jitter a prioritu (pii soutéZeni). Navic
se definuje maximani rychlost nad hranici MRR, které se je&té planovac snaZi vyhovét na
principu best effort.

Registraci do sit¢ ziska sitova aplikace unikéni identifikétor servisniho toku (Service
Flow Identifier). Kvalita duzby pro konkrétni spojeni se pak zgjisti asociaci identifikatoru
tohoto spojeni (Connection Identifier, CID) s prislusnym servisnim tokem. Standard pritom
definuje dva druhy alokaci — Grant Per Connection (GPC) a Grant Per Subscriber Station
(GPSS). GPC znamena vyhrazeni pasma konkrétnimu spojeni, tj. o planovani se stara
z&kladnova stanice. Naproti tomu pii GPSS je pasmo vyhrazeno pro jednotlivé koncové
stanice — ty tak maji moznost poskytovat QoS "svym" prenosim lokanim planovanim.

|[EEE 802.11

Lokalni bezdrdtové sit¢ WLAN podle standardu |EEE 802.11 pouZzivaji pristupovou
metodu CSMA/CA, konkrétn¢ distribuovanou verzi DCF (Distributed Coordination
Function), piipadné centralizovanou PCF (Point Coordination Function) [53]. DCF nedokéze
diferencovat razné druhy provozu a tedy nenabizi Zzadnou podporu QoS. Varianta PCF sice
nabizi deterministicky pristup k médiu, ale v praxi se neujda. NedokaZe totiZ diferencovat
duzby pro rtizné zdroje provozu. Navic kdyZz chce zékladnova stanice podle PCF zagit
pridélovat médium deterministicky, musi nejdiiv soutéZnim zptsobem "ziskat" meédium.
Efektivni intervaly, ve kterych je médium skutecné pridélovano deterministicky, se tak mohou
menit.

Standard 802.11e [9] dopliuje jak distribuovany, tak centralizovany piistup k médiu o
podporu QoS (resp. v pripadé PCF tuto podporu vylepduje). RozSiieni EDCF (Enhanced
Distribution Coordination Function) zobecnuje definici meziramcovych mezer. Zavadi AIFS
(Arbitration Inter-Frame Space), kterd relativné (budiz zdaraznéno, Ze absolutni garance
EDCF neposkytuje) diferencuje osm kategorii provozu — s rostouci prioritou od pienosi na
pozadi aZ po duzby fizeni sité. Prenos s vySSi prioritou mé prifazenu niZ&i hodnotu AIFS, nez
pienos s niZsi prioritou. Ma& tedy pii soutézi o médium vysSi pravdépodobnost vyhry. K
piredchazeni kolizim pii vice vysilani v ramci steiné kategorie provozu se pouziva (stginé jako
u DCF, kde je ae jedina kategorie provozu) dodatecna ndhodna c¢ekaci doba v ramci
soutéZniho okénka (Contention Window). EDCF pouZiva pro rtizné kategorie provozu riazné
spodni hranice tohoto okénka. DalSim rozSitenim, které piindsSi EDCF je packet bursting.
Stanice, kterd se dostane k médiu, mize vyslat vice ramci za sebou, aniZz by musela o médium
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opakované soutéZit. Celkovy ¢as vysilani piitom nesmi prekrocit urcitou mez. Tim se zvy3uje
utilizace média.

Druhym rozSitenim pavodniho standardu 802.11 je HCF (Hybrid Coordination Function),
kdy je pristup k médium #izen vyzvami koordindora (Hybrid Coordinator). Koordinatorem je
obvykle pristupovy bod. Stejné jako pivodni PCF (Point Coordination Function) rozdéluje i
HCF ¢as do superrdmci, které maji soutézni (Contention-Based) a nesoutézni (Contention-
Free) ¢ést. V prabehu nesoutézni ¢asti superrdmce mohou stanice vysilat vyhradné na vyzvu
koordindtora. HCF rozSiuje mechanismus vyzev PCF tak, Ze kazda stanice miZe byt
vyzyvéna s riaznou frekvenci. Vyzva pritom obsahuje povoleny za¢atek a maximalni délku
vysilani (problémem PCF bylo, Ze doba vysilani vyzvané stanice nebyla predem znama).
Kvalitu duzby pro jednotlivé prenosy lze tedy s HCF definovat kvantitativné. QoS
signalizace od stanice ke koordinatorovi, ktera se k tomu pouziva, definuje dva druhy signdla.
QS (Queue State Indicator) informuje koordindtora o stavu front jednotlivych datovych tokd.
TS (Traffic Specification) obsahuje poZzadavek na rezervaci ¢asti pasma. Béhem soutézni ¢asti
superramce se k médiu pristupuje podle EDCF i na zakladé vyzev koordinatora. Samotnou
alokacni politiku, ktera na zékladé prenosovych pozadavki stanovuje rezervace ¢asti kandlu,
ani mechanismy pro feSeni pripadnych variaci kvality kandlu standard nespecifikuje.

Ani novy standard nefeSi problém piedsunuté stanice. PouZiti pristupové metody
CSMA/CA v multihop prostiedi proto s sebou nadde piindSi problémy s propustnosti,
moZznou nestabilitou TCP spojeni, férovosti pristupu k médiu jednotlivych prenosi a moznym
vysokym rozptylem zpozdéni [18,19]. Dvé zgjimavé QoS rozSireni CSMA/CA pro multihop
sit¢ jsou priblizeny dée.

MACA/PR

MACA/PR (Multiple Access Collison Avoidance with Piggyback Reservation) [54] je
MAC protokol pro multihop bezdrétové sit¢ kombinujici asynchronni povahu CSMA/CA
spodporou QoS podobnou alokaci média v TDMA sitich. Pro real-time provoz zgjistuje
rychly a spolehlivy prenos a navic mize prostiednictvim rezervaci garantovat ur¢itou Uroven
propustnosti. MACA/PR je protokol pristupu k médiu a jako takovy je schopen vytvéret rea-
time spojeni pouze pies jeden pieskok. Je ae navrZen tak, aby ve spolupréci se smerovacim
protokolem a mechanismem rychlého navazani spojeni poskytoval end-to-end garance.

K béznému provozu MACA/PR pristupuje obdobné jako CSMA/CA. Vyznamnym
zpusobem se pii tom ale opira o tabulku rezervaci dota tzv. "cyklu". Do ni se zaznamenavaji
rezervovana vysilaci i prijimaci ¢asova okénka vech uzlt v dosahu. Uzel, ktery chce vysilat
ramec, musi respektovat rezervace v tabulce a ¢ekat na volné okénko. Déle musi ¢ekat po
ur¢itou nahodnou dobu. Béhem ni priposechem zjistuje, zda je médium volné. Pokud je
volné, mize z&tit klasicky RTS/CTS didlog a v pripadé dohody pak vydat ramec a ¢ekat na
potvrzeni (dialog DATA/ACK). V pripadé, Ze je médium obsazeno, musi ¢ekat na jeho
uvolnéni a stejnym zptsobem zkouSet znovu. Neprioritni provoz tedy klasickym soutéznim
zpusobem vypliuje volna okénka rezervacni tabulky.

K real-time provozu se MACA/PR chova odlisnym zpusobem. Pro prvni pienaSeny ramec
real-time prenosu se na kazdém pieskoku pouzije didog RTS/CTS a nasledné DATA/ACK.
To zgjisti jeho spolehlivy prenos aZ k cili. Zaroven se pii prendSeni prvniho rdmce podél cesty
vytvargi soft-state rezervace. Pro nadedujici ramce real-time prenosu se jiz pouziva pouze
dialog DATA/ACK. V hlavickach ramci DATA a ACK je vyhrazen prostor pro informace o
rezervaci ¢asového okénka pro dany rea-time pienos. Odesilatel do hlavicky kazdého
datového ramce DATA zaznamena rezervaci pro pienos nésledujiciho ramce. VSechny uzly,
které tento ramec nadedné udysi, se tak dozvi o ¢ase dalsiho vysilani a (vyjma uzlu, kterému
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je ramec ur¢en) zapisem do rezervatni tabulky oznaci pridusné okénko jako nevhodné pro
vlastni piijem. Uzel, kterému je ramec urcen, rezervaci vlozi do své rezervachi tabulky jako
okénko nevhodné pro vysilani. Navic tuto informaci viozi i do ramce ACK, prostrednictvim
kterého rezervaci potvrzuje. Uzly, které udysi ACK, rezervaci zapisi do tabulky (také jako
okénko nevhodné pro vysilani). Ani v piipadé, Ze odesilatel dat neobdrZi potvrzeni, se prenos
real-time rdmca (vyjma prvniho) neopakuje. Odesilatel misto toho, neobdrZi-li Zadné
potvrzeni pro nékolik po sobé nédedujicich ramci, informuje vysSi vrstvu (spojeni jiz
nevyhovuje QoS poZadavkim na propustnost). Smérovaci protokol pak miaze spojeni
restartovat, tim vyvolat mechanismus RTS/CTS a pokusit se 0 nové rezervace. Potvrzovaci
ramce ACK v tomto schématu tedy slouZi pro potvrzovani rezervaci a nikoli pro zotaveni z
chyb pii prenosu. Rezervace, které ngsou po nekolik nasledujicich cykla obnoveny, se
automaticky rusi.

Red-time provoz ve schématu MACA/PR je pred problémem skrytého uzlu chranén
namisto obvyklého didlogu RTS/CTS pomoci mechanismu Udrzby rezervaci a jejich
propagaci mezi sousednimi uzly. K ob¢asnych kolizim a ztr&dm miZe dochézet i u real-time
provozu kvili moZzné nedostatecné rychlosti aktualizace rezervacnich tabulek (zptisobené
napr. vysokou mobilitou uzli).

Black-Burst

Black Burst Contention Scheme [55] je dadi technika, pomoci niz Ize vylepSit chovéni
MAC protokoli typu CSMA v multihop prostiedi. U real-time provozu G¢inné minimalizuje
zpozdéni pristupu k médiu, brani kolizim a doké&Ze zgjistit vysokou utilizaci bezdrétového
kandlu [56]. Od fyzické vrstvy Black Burst o¢ekava schopnost zkouSet pristupovat k médiu v
pravidelnych intervalech a schopnost bezdratové médium po definovanou dobu néjakym
zpusobem "zarusit".

Uzd, jenz ma zgem vysilat, s v souladu s CSMA/CA priposechem ovéri, Ze médium
bylo alespon po dobu meziramcové prodlevy volné. Poté zatina soutéZz o médium. Real-time
provoz pouziva krat§i mezirdmcovou prodlevu a je tak uprednostnén pred best-effort
provozem. V okamziku, kdy piijde na fadu vydani real-time ramce (potenciané se tak stane
ve vice uzlech souc¢asng), se vysilaci stanice pokusi rezervovat médium tim, Ze vy3e kratkou
davku, tzv. Black burst (BB). BB na urcity ¢as zarusi médium. Podstatné pritom je, Ze tyto
davky maji proménnou délku. Kazdy BB zabira celo¢iselny pocet ¢asovych doti. Délka BB
je rostouci funkci doby, kterd uplynula od prvniho pokusu o pristup k médiu do doby zacatku
vysilani BB. Bezprostiedné po odvysilani BB stanice po jistou krétkou dobu (méngé nez jeden
dot) pripodechem zjist'uje, zda nektery konkurent nadde nerusi médium vysilanim delSi BB.
Stane-li se tak, musi stanice ¢ekat na uvolnéni média a znovu se je pokouset ziskat stejnym
zpusobem (uz ale s delSim BB). Schéma Black Burst zarucuje, Ze kazda stanice pouziva BB
davky ruznych délek, tj. Ze vzdy bude pouze jediny vitéz. Ten mizZe odedat svij rea-time
rdmec bez rizika kolize.

Po Uspedném odvysilani real-time rdmce stanice naplanuje vysilani dalSiho ramce daného
real-time prenosu tak, aby byl mezi zac¢atky jednotlivych vysilni pevny casovy interval.
Tento interval je shodny pro vSechny stanice. To ma za nadsledek, Ze se vysilani jednotlivych
real-time tokt prabéZzné synchronizuje. NeporuSi-li se synchronizace, rea-time prenosy
vyuzivaji médium zpisobem podobnym TDMA, bez kolizi a s vemi kratkymi BB. K
ob¢asnému poruseni synchronizace maze dojit kvili provozu s niZsi prioritou.
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2.4.3. QoS smérovani

Best-effort smérovani zajistuje pouhou konektivitu. Ukolem QoS smérovéani je vyhledavat
a pouzivat takové cesty, které (ngjlépe) vyhovuji QoS pozadavkim na end-to end spojeni (a
piipadné také ve spolupréci s QoS signalizaci podédl téchto cest zprostiedkovat rezervace
prostredkii). Tento Ukol implicitné zahrnuje i predchazeni zahlceni (congestion control) a
snahu 0 maximaln¢ efektivni vyuziti sitovych prostiedki. Je vhodné zde podotknout, Ze velka
¢ast QoS architektur nevyZaduje pouziti smérovaciho protokolu s explicitni podporou QoS a
Ze QoS srerovani obvykle zgjistuje i best-effort duzbu.

Pri hledani QoS cest Ize uvaZovat rizné parametry a jeich kombinace. Sledovana QoS
charakteristika pritom mize podle stanovenych vah kombinovat vic parametrii (napr.
maximalni latenci a jitter). Obtizny Ukol nastéava, pokud jsou explicitné kladeny poZzadavky na
vice nezavidych parametri. Jak tvrdi Wang a Crowcroft [5], jiZ pro dva nezavidé QoS
pozadavky s aditivni ¢i multiplikativni metrikou je hledani pridusnych cest NP-Uplny
problém (napt. hledani nejlevnéjsi cesty s minimanim zpozdénim). Proto se pouZivaji
aproximacni agoritmy. Z hlediska vlastnosti vyslednych cest pritom mohou byt rizné QoS
pozadavky v prikrém rozporu. Napt. kratSi cesty (co do pocétu pieskokt) zpravidla nabizeji
niZsi prenosové zpozdéni. Jde-li ale o maximalni energetickou Uspornost (tzv. Power-Aware
Routing) a dovoluji-li mobilni uzly fizeni vysilaciho vykonu, jsou za uréitych piedpokladi
cesty s vice kratSimi (fyzicky) preskoky vyhodnéjsi.

Prednosti miaze byt, pokud s smérovaci protokol dokaZze piedpripravit jednu ¢i vice
z8oznich cest — v pripadé vypadku nebo sniZeni kvality hlavni cesty se minimalizuje prodieva
opravy. Nekteré protokoly (napt. [57]) dokonce pouZivaji vice takovychto konkurencnich cest
paralelné a uvazuji pii tom jeich kolektivni QoS. Tento pristup (Multipath Routing) muze byt
piinosem v stuacich, kdy Zadna cesta sama o sobé QoS poZadavky nespliuje (jde zde
piedevSim o propustnost). Na druhou stranu miZze multipath routing prindSet vysoky rozptyl
zpozdéni a ¢asté dorucovani paketi mimo poiadi.

Smerovaci protokoly fixnich siti jsou zaloZzené na predpokladu, Ze je sit’ vétSinu doby v
konvergovaném stavu a Ze pirechod z jednoho konvergovaného stavu do druhého je v podstaté
vyjimecnou zalezitosti. Pripadna mobilita uzld na "okrgich" sit¢ se pfitom napi.
v Mobile-1P[46] feSi presmérovanim provozu. V sitich MANET je situace presné opacna —
mobilita je zde normani a musi se feSit primo smérovanim. Smérovaci protokol piitom
zpravidla konverguje k optimanim cestdm pouze za stabilnich podminek.

Aktualizace smérovacich informaci mohou znamenat kvali ¢astym zmenam topologie siti
MANET u proaktivnich protokolti nepfiméienou reZii. Proaktivni protokoly totiz udrzuji
cesty do v3ech uzli, veéetné téch, do kterych aktuding nesméiuje Zadny provoz. Reaguji tedy i
na takové zmeény topologie, které nemohou ovlivnit Zadny pienos. Aby mohly poskytovat
platné cesty, musi periodicky prenaSet aktuaizacni informace. Frekvence vymeény
aktualizacnich informaci mezi uzly pritom musi odpovidat dynamice sité (tj. v sitich, kde se
piedpokldda vysSi mobilita, je i reZie vysS). Ze zminénych divodi se obecné vzato v
MANETech preferuji reaktivni (neboli On-Demand) protokoly — ty hledaji cesty aZz v
okamziku, kdy jsou potieba. Potencidni nevyhodou toho, Ze pak uzly kontinudné
nepredpripravuji nové cesty, je mozneé vetsi zdrZeni pii navazovani a opravach cest.
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QoS srerovacich protokola existuje Siroka skala. Pro ilustraci zde budou uvedeny pouze
dva priklady QoS smérovani v sitich MANET. Prvni piiklad ilustruje mozny zpisob integrace
podpory QoS do smérovacich protokoli (zde konkrétné do AODV), které vyhledavaji cesty
pomoci zaplavového Sifeni a ve svém névrhu s podporou kvality sluzeb ptivodné nepocitaly.
Druhym prikladem je protokol CEDAR, ktery ilustruje koncept dynamické virtudni
infrastruktury (zde konkrétné jde o tzv. j&dro sit¢), ktera robustnim a efektivnim zptsobem
podporuje propagaci smérovacich informaci siti.

QoSrozSireni AODV

AODV (Ad-hoc On-demand Distance Vector) [58] je reaktivni protokol typu distance
vector navrzeny pro mobilni uzly v ad-hoc sitich. PouZitou metrikou je poc¢et preskoka (Hop
Count) — protokol vzdy voli jednu z nejkratSich cest. AODV pouziva sekvencni ¢ida stejnym
zpusobem jako protokol DSDV (Destination Sequenced Distance Vector) [59], ze kterého
vychazi. Zgi&t'uje tak, Ze se cesty stanovuji na zékladé negjcerstvejsich dostupnych informaci
a Ze Zadna cesta neobsahuje cyklus.

Pokud chce uzel podat zpravu uzlu, ktery neni jeho bezprostiednim sousedem a k némuz
nezna platnou cestu, vyvola mechanismus Path Discovery. Broadcastuje zpravu RREQ (Route
Request), kterou sousedé iterativné stejnym zpiasobem predavaji ddl — aZz do cilového uzlu
nebo do uzlu, ktery zna dostatecné aktualni cestu. Zpravy RREQ obsahuji identifikaci zdroje i
cile, Zivotnost pozadavku, minimani sekvencni ¢ido cile a jednoznacny identifikator zpravy
(vztaZeny ke zdroji). Kazdy uzel keduje identifiké&tory zprdv RREQ, které jiz zpracoval.
Opakované prijeti stejného RREQ se ignoruje (predpoklada se, Ze takova zprava piida
"oklikou", po zbytetné dlouhé cesté). Zpravy RREQ obsahuji seznam uzlti od zdroje do
aktualniho uzlu — zde AODV vychézi z DSR (Dynamic Source Routing) [40]. Kazdy uzel s
pii zpracovani RREQ aktudizuje ve své smérovaci tabulce ngkratSi cesty do vSech uzlg,
jimiz dany RREQ prosdl. Uzel, ktery obdrzi RREQ a zna cestu do cile (napi. sm cilovy
uzel), pode zpét zdroji zpravu RREP (Route Reply). Pro RREP se uZ pouZiva unicast prenos
(cesta do zdroje RREQ je uz nutné znama). RREP obsahuje seznam uzli podél celé cesty.
Uzly, které RREP prenasgji, s na z&kladé tohoto seznamu aktualizuji nejkratsi cesty do vSech
uzla smérem k cili podél uvedené cesty. To nakonec udéla i uzel, ktery jako prvni vydal
RREQ — dozvi se tedy poZadovanou cestu a Path Discovery konéi. AODV nepouZziva source
routing. | v ptipadé, Ze ma uzel k dispozici informace o celé cesté, s do smérovaci tabulky
poznamenava pouze délku cesty, jgji stéi a prvni preskok.

PreruSeni cest se oznamuje prostiednictvim zprav RERR (Route Error) — obsahuji seznam
cilt, do kterych uzel ztratil konektivitu. V piipade, Ze néktery uzel prijme datovy paket, ktery
mé& byt smérovan dél, ae cestu do cile nezna, vyde RERR. Skute¢nym problémem zde pritom
neni to, Zze cestu nezng, ade fakt, Ze je nékterym jinym uzlem povazovan za vhodného
prosttednika. Uzly, které piijmou RERR, piipadné zneplatni piisusné polozky smeérovaci
tabulky. Pokud tim sami prijdou o konektivity do nékterého uzlu, vysanim nového RERR to
ozndmi dd. RERR se vysila i v pripadé, Ze uzel detekuje preruseni spoje k nékterému ze
svych sousedii.

Hlavni mysenka doplnéni AODV o podporu QoS spociva v rozsireni zprdv RREQ a
RREP. Toto rozSiteni specifikuje podminky, za kterych uzly Gc¢astnici se Path Discovery
piedavai zpravy RREQ a RREP ddl. QoS rozsiteni pridava do zprav RREQ a RREP dvé nove
polozky — Delay a Bandwidth, tj. poZzadavky na zpoZdéni a propustnost. Uzel, ktery obdrZi
nékterou ze zprav s QoS rozSirenim, musi byt schopen tyto pozadavky splnit. Neni-li toho
schopen, nepiedévéa zpravu dd (tj. nebroadcastuje RREQ, resp. nepieposila RREP ke zdroji).



Pokud po sestaveni QoS cesty jgi libovolny uzel zjisti, Ze nadale neni schopen pozadované
QoS parametry plnit, vySe dot¢enym uzlim zpravu ICMP QOS _LOST.

Smerovaci tabulka zakladniho AODV obsahuje pro kazdy cilovy uzel nasedujici poloZky:
Destination Sequence Number, Interface, Hop Count, Next Hop a List of Precursors.
Popisované QoS rozSireni vyZaduje doplnéni o dalsi ¢tydi polozky pro kazdou cestu:
Maximum Delay, Minimum Available Bandwidth, List of Sources Requesting Delay
Guarantees a List of Sources Requesting Bandwidth Guarantees.

Hodnota Delay v RREQ specifikuje maximéni piipustné pienosove zpozdéni do cilového
uzlu (od zdroje nebo od konkrétniho mezilehlého uzlu na cesté do cilového uzlu, ktery zrovna
RREQ zpracovavd). Pri prijmu RREQ kazdy uzel odette z hodnoty Delay ¢as potiebny pro
zpracovani paketu timto uzlem (hodnotu Traversal_time). Jestlize zastane hodnota Delay
kladna (tj. zbyva jest¢ ngjaky ¢as), RREQ je broadcastovan dal. Cilovy uzel na RREQ odpovi
zprdvou RREP, ve které nastavi Delay na 0. K hodnoté¢ Delay v RREP se v kazdém uzlu
piiéte Traversal _time a vydedek (tj. hodnota zpozdéni z daného uzlu do cile) se keduje
v pridudné poloZzce Maximum Delay smérovaci tabulky. PFi zpracovani dalSich zprav RREQ
se negjdiive "nahlédne” do této keSe. RREP se nadedné unicastové prepode dalSimu uzlu
smeérem ke zdroji, ktery se vysledné dozvi celou cestu i ocekavané zpozdeni.

Jednoduchy priklad, jakym zpasobem probiha hledani cest spliujicich omezeni na
maximalni prenosové zpozdéni, je uveden na obr. 3. Prvni poZadavek (RREQL) zdrojového
uzlu A uvadi maximani hodnotu zpozdéni 100 ms. Mezilehlé uzly B a C jg pienesou az k
cilovému uzlu D. Ten odpovi vyséanim RREP1 zpét. Maximanimu zpozdéni 10 ms v druhém
poZzadavku (RREQ2) nedokéze uzel B vyhovét (zpozdéni z B do D je 80 ms), proto jg
ignoruje. V piipadé, Ze se napr. zvySi zatizeni uzlu C (potazmo i pridusna hodnota
Traversal_time), vyde C zpravu ICMP QOS LOST v&em potencidné dotcenym uzlam (tj. A
aB). Seznam téchto uzlt se zaznamenava do List of Sources Requesting Delay Guarantees.
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Obréazek ¢. 3. Mechanismus RREQ/RREP - hledéani cest splnujicich omezeni na
maximalni prenosove zpozdeni.

Zcela analogicky k hodnoté Delay se v RREQ a RREP pouziva i hodnota Bandwidth. Na
mezilehlych uzlech se ae Bandwidth neupravuje — pouze se ovéfi, Zze ma dany uze k
dispozici dostatené mnozstvi volného prenosovéno pasma (tj. Ze je hodnota
Available bandwith vétSi nez Bandwidth v RREQ). RREP, kterym odpovida cilovy uze,
definuje vychozi hodnotu Bandwith jako "nekonecno". Pri prenosu RREP se nova hodnota
Bandwith definuje jako minimum z pavodni hodnoty a Available bandwith. Zdrojovy uzel se
tak nakonec dozvi o¢ekavanou propustnost cesty. Pii sniZeni kapacity spoje se informuji uzly
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z List of Sources Requesting Bandwidth Guarantees. Na obr. 4 je jednoduchy piiklad —
pozadavku RREQ1 na propustnost cesty 10 Kbps je vyhovéno, pozadavku RREQ?2 na 80K bps
uz ne.
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Obréazek ¢. 4. Mechanismus RREQ/RREP - hledani cest spliyjicich omezeni na minimalni
propustnost.

CEDAR

Sinha a kol. navrhli robustni a vysoce adaptivni protokol CEDAR (Core-Extraction
Distributed Ad-hoc Routing) [60] pro QoS smérovani v mobilnich ad-hoc sitich. CEDAR
piredpoklada linkovou vrstvu schopnou odhadnout volnou kapacitu spoje a protokol pristupu k
médiu typu CSMA/CA (pouzivani didlogu RTS/CTS). Sledovanym parametrem kvality
duzby je propustnost end-to-end spojeni.

CEDAR wytvati z dynamicky vybiranych uzlt tzv. jadro sité (Core of The Network). V
ramci ného inkrementalné propaguje link-state informace o v3ech stabilnich spojich s vysokou
propustnosti. Jadro sité douzi jako smérovaci infrastruktura, v niz na zékladé Zadosti uzlt
probihgji vypocty cest (s pouzitim pouze lokdnich informaci). Propagace smeérovacich
informaci se omezuje pouze na informace o stabilnich rychlych spojich a pouze na uzly jadra.
Brani se tak nadmérné reZii, kterou mohou v dynamickém prostiedi siti MANET trpét
klasické link-state protokoly. PrestoZze v Zadném uzlu neexistuji detailni informace o stavu
celé sité, za stabilnich podminek dosahuje CEDAR priblizné stejného vykonu jako link-state
smérovani.

Protokol CEDAR se sklada ze tii hlavnich komponent, jgichz vyznam a fungovani jsou
popsany dale. Stein¢ jako ostatni protokoly typu link-state je CEDAR vhodny pro malé a
stiedné velké sité (desitky az nékolik stovek uzlt). Pro velké ad-hoc sit¢ je vhodngjsi
hierarchické klastrovani, pii kterém mize CEDAR poslouzit jako smérovaci mechanismus na
jednotlivych drovnich. Existuje rovnéz rozsireni MCEDAR [62] obsahujici podporu pro
multicast vysilani.

Vytvoieni a udrzba jadra sité

V idedlnim piipadé tvori jadro minimani vrcholové pokryti sit¢ (MDS, Minimum
Dominating Set). Cilem totizZ je, aby kazdy uzel sit¢ bud’ piimo lezel v jadru, nebo meél na
néktery uzel jédra primy spoj a aby jadro sit¢ by co ngimensi. Hledani MDS je obtizné
aproximovatelny NP-t¢Zky problém. Znamé efektivni (tj. polynomidlni) distribuované
aproximacni algoritmy (napi. hladovy algoritmus [63]) vyZaduji globalni vypocty. Proto
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CEDAR pouziva velmi jednoduchy a robustni algoritmus, ktery se opira pouze o lokani
informace a pritom v pramérném pripadé generuje pomerné dobrou aproximaci [60].

Kazdy uzel sité lezici mimo jadro s vybere jednoho svého souseda, ktery je soucésti jadra
(vZdy existuje alespon jeden takovy soused) a oznati ho za sviij domindtor. Uzly j&dra sité
oznaci za svij dominator sebe sama. Pri Zadosti 0 vypocet cesty se uzly vzdy obraci na svijj
domindtor. V piipadé ztrédty spojeni mezi uzlem a jeho dominaorem postizeny uzel bud’
vyhleda novy dominator mezi ostatnimi sousedy, nebo pozada nekterého ze svych sousedi,
aby se pripojil k jadru sité a stal se novym domindorem. Tieti moznosti je, Ze se pripoji k
jadru sdm [60].

Propagace link-state infor maci

Zéplavové Siteni mize v sitich MANET vyvolavat broadcastové "boure' a kvili
problémam skrytého a vystaveného uzlu byva nespolehlivé a vysoce ztratové [60, 61]. Link-
state informace jsou navic potieba pouze v uzlech jadra sité, protoZze pouze tam probihaji
vypocty cest. CEDAR proto definuje mechanismus Core Broadcast (CB). Tento mechanismus
propaguje informace jadrem sité prostiednictvim spolehlivych virtudlnich kandli mezi
sousednimi uzly jadra (za sousedni se povazuji kazdé dva uzly jadra, jgjichz vzddenost je
nejvyse 3). Tésnou spolupraci s MAC vrstvou (pro pakety distribuované pomoci CB se kesuji
RTS a CTS ramce) CB vyrazné zefektiviuje Sifeni link-state informaci. Mechanismus CB se
pouZivai pii vypoctu cest.

Z&kladnim principem protokolu CEDAR je to, Ze informace o stabilnich spojich s vysokou
propustnosti se propaguji do celé sité (resp. celého jadra), zatimco informace o pomalych i
méne stabilnich spojich se udrzuji lokané (nejsou totiz pii vytvareni QoS cest tak uZitecné).
Kazdy uzel, ktery o existenci spoje vi, mize tento spoj potencidné pouzit. O pomalé spoje
tedy soutéZi pouze omezeny pocet uzli v jeho okoli, zatimco stabilni rychlé spoje jsou dany k
dispozici co neSirSimu okoli. Tohoto stavu se dosahuje prostiednictvim tzv. rostoucich a
klesgjicich vin (Increasing/Decreasing Waves).

V&echny uzly sit¢ monitoruji volnou kapacitu svych linkovych spoju. Kdykoli je u spoje L
mezi uzly U aV prekroc¢ena jista prahova hodnota, uzly U a 'V poZédaji své dominatory, aby
vyvolali core broadcast pro vzrastgjici vinu spoje L. Tato vina jadrem sité¢ "roznese" informaci
o tomto kvalitnim spoji. Obdobné pokud kvalita spoje L poklesne pod jistou minimalni
hodnotu (ptip. spoj Uplné zanikne), U aV prostiednictvim svych dominatora vyvolgi klesgjici
vinu.

Vzrustgjici viny se Siii j&drem sité¢ vyrazné pomalgji nez klesgjici viny. Klesgjici vina navic
rusi Gcinek a dalsi Sireni prededé vzrustgjici viny pro stejny spoj. Vydedné se informace o
stabilnich spojich rozsiti do vzdaengjSich oblasti. Vzrastgjici i klesgjici viny se Siti pomoci
mechanismu core broadcast. Siteni klesgjici vin se zastavuje v uzlech, do nichz jedté
nedorazila Zadna odpovidgjici vzristgici vina, nebo v nichZz jiz preded& klesgjici vina
odstranila link-state daného spoje. Nekvalitni spoje tedy zadnym zpasobem neovliviuji
vzdélené oblasti sité.

Vypocet QoS cest

CEDAR pouziva source-routing pro datové i ridici pakety. Zdrojovy uzel S, ktery pozaduje
vytvoreni spojeni do cilového uzlu D o minimdni propustnosti B, osovi svij domindtor
Dom(S) zpravou <S D, B>. Pokud je toho Dom(S) na z&klad¢ lokanich znalosti topologie
schopen, sam stanovi cestu a vré@i ji uzZlu S V opatném piipadé Dom(S) vyvolanim
mechanismu Core Broadcast (ktery je ve své podstaté prohledavanim do Siikky) najde
"priblizné ngkratS" cestu jadrem k uzlu Dom(D). Tato cesta sice nemusi spliovat pozadavky
na propustnost, ale poskytuje dobré voditko pro dalsi postup. Dom(S) nésledné vybere cestu
splnujici QoS poZadavky do nejvzdaenéjsiho mozného uzlu na cesté jadrem sité¢ od Dom(S) k
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Dom(D). Tento nevzdaengjsi uzel pak odlovi pozadavkem, aby se pii spinéni QoS
poZadavki stejnym zpasobem pokusil iterativné "prodlouZzit" cestu aZz k cilovému uzlu D.
Nebude-li toho odoveny uzel schopen, poZzadavek na vytvoreni QoS cesty je zamitnut. V
opacném pripadé vznikne vysledna cesta konkatenaci jednotlivych Useki. Jako QoS parametr
uvaZzuje CEDAR pouze propustnost. Ta zastédva konkatenaci jednotlivych vyhovujicich tsekt
garantovénai pro celé end-to-end spojeni.

Pro eSeni vypadki spoja zpasobenych mobilitou uzlt nabizi CEDAR dva mechanismy.
Vypadek spoje mezi uzly K aL oznami zdrojovému uzlu Suzel K (necht’ je to ten, ktery je k
nému blize). Jde-li o vypadek v blizkosti cilového uzlu D, uzel K vyhleda novou cestu do D a
poté zatne odpovidajicim zpiasobem prepisovat source-route informace ve vSech paketech
smeiujicich k D. ProtoZe doSlo k vypadku pobliz D, |ze ocekavat, Zze bude doba vyhledani
nové cesty z K do D krétka. Pakety, které jiz jsou na cesté, tedy budou presmérovany bez
vyraznéjSiho pireruSeni. Vypadek pobliz zdroje teSi sm uzel S. Pri jeho detekci docasné
pozastavi vysilani a vyhleda novou cestu. | v tomto pripadé Ize ocekavat nizky pocet
nedorucenych paketi. Vypadek v blizkosti zdroje je totiz detekovan pomérné brzy a tedy
pocet paketu, které Svyde od okamziku vypadku do okamziku jeho detekce, bude nizky.

2.4.4. Transportni vrstva

Na transportni vrstvé se rea-time aplikace mohou opirat napr. o protokol RTP (Real-time
Transfer Protocol) [64]. RTP definuje standardizovany format paketi pro pienos audia a
videa. S&m o sobé RTP nezprostredkovava rezervace prostiedki ani Zzadné garance QoS, ae
zgist'uje identifikaci typu prenaSenych dat (tj.pouZitého kodeku), sekvencni cidovani a
Casova razitka (tj. podporu pro jitter buffering) a ve spolupréci s protokolem RTCP (RTP
Control Protocol) [65] QoS feedback. RTCP poskytuje out-of-band fidici informace o
hlavnim RTP prenosu, samotného pienosu rea-time dat se ale neli¢astni. Jeho smyslem je
zgjistovat monitoring kvality sluzby aktivniho RTP prenosu. ShromaZzd’uje Udaje napi. o
poctu vydanych byti a paketi, poctu ztracenych pakett, rozptylu zpozdéni, dobé obratky
(Round-Trip Time) apod. Aplikace pak tyto informace typicky pouZivaji pro omezeni nebo
naopak rozsireni datového toku. RTP i RTCP jsou zalozeny na UDP a podporuji unicast i
multicast prenosy.

Je potieba zdiraznit, Ze samotné protokoly TCP a UDP viibec nevychézi vstric potiebam
na zgjisteni QoS. PrestoZze multimedialni pienosy a dalSi real-time aplikace témet bez vyjimky
misto protokolu TCP pouZivaji UDP, n¢které jeho nadstavby nebo jiné protokoly, na TCP je
zaloZzeno mnozstvi existujicich aplikaci. Kvalita téchto sluzeb v bezdrétovém prostiedi nés
také miZe zgjimat (napi. propustnost FTP prenosi). Proto je vhodné zde uvést problémy,
které ma TCP v bezdrédtovych sitich a mozné pristupy, jak lze v tomto prostredi QoS u TCP
spojeni zvysit.

Protokol TCP nebyl navrZzen s ohledem na bezdrétové sité. Predpoklada totiz, Ze ztréty
paketii jsou zpusobeny zahlcenim sité. To v prostiedi bezdrétovych siti ale obecné neplati —
nejvice pakett se zde ztréci kvili nespolehlivému prenosu  (kolize/interference na
bezdrdtovém kandlu, Uplné preruseni spoje atd.). Takové ztrdty TCP vyhodnoti mylné a
reaguje neadekvatnim zpusobem — exponencidnim zkracovanim vysilaciho okénka. Zcela
bezdivodné se tak sniZzuje propustnost spojeni. Tento efekt se nejvic projevuje u spojeni
svice bezdratovymi preskoky (vypadky jsou pravdépodobnéjsi), coz je&té podporuje
neférovou vyhodu krétkych TCP spojeni nad dlouhymi [66].
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Techniky, které umi t¢émto problémam celit, 1ze rozliSovat na lokdni a globani — podle
toho, které sitoveé komponenty musi zmeénit svoje chovani. Prikladem globalni techniky maze
byt Multiple Acknowledgements[67], pouZivgjici dva typy potvrzeni k rozliSeni ztré& v
dratové a bezdrétové ¢asti sit¢. Mimo klasické potvrzeni z TCP zavédi tzv. ¢astecné potvrzeni
(partial acknowledgement). Sekvenc¢ni ¢ido S obsazené v c¢astetném potvrzeni informuje
odesilatele o tom, Ze segment paket s ¢idem S-1 byl doru¢en do zakladnové stanice.
Odesilatel miZze na razna potvrzeni reagovat rizné. DalSi globdni technikou je Control
Connection [68] — vytvéii se dodatecné spojeni, které pouziva stginou cestu, ale konc¢i na
z&kladnové stanici (zdroj spojeni se zde predpoklada v drétové ¢asti site). Timto spojenim se
periodicky posilgji zpravy a detekuji se pripadné ztréty (tj. zahlceni v drétové ¢asti). To
poméh& odhadnout davod ztréty paketu v hlavnim spojeni. Zminéné techniky ale vyZaduiji
zmeény i mimo bezdrdtovou ¢ést sité, coz predstavuje problém. Ackoli takovato globalni
ieSeni 1ze teoreticky zavadét postupné, na to, Ze piindsgji vyhodu jen pro bezdrdtova spojeni,
piedstavuji neimérnou rezii. Vhodngjsi jsou tedy lokdni techniky, které s vystati s
modifikacemi v bezdratovych komponentach sit¢ a ptitom mohou komunikovat s existujicimi
verzemi TCP v drétové ¢adti sité.

Cilem takovych technik maZe byt bud® maskovat nekteré ztraty paketa pred vySSimi
vrstvami tak, aby protokol TCP nevyZadoval zmény, nebo detekovat a hlasit protokolu TCP
diuvody ztraty paketu. Protokoly zaloZzené c¢isté na linkové drovni odpovidai filozofii
maskovéni ztrat. Jejich hlavni my3enkou je snaha problém teSit lokdn¢ (nebot’ se zda byt
lokanim). Napi. pouZitim automatickych retransmisi (ARQ) lze zgjistit spolehlivost na
linkové urovni. Predpokad, Ze se tim skryje ztrdtovy charakter bezdratového spojeni pied
vySSimi vrstvami ale nemusi byt spravny. Ve skutecnosti mize opakovany prenos nevhodnou
interakci s mechanismem Fast Retransmit [69] protokol TCP zmést [70]. Této nevhodné
interakci zabranuje napi. algoritmus DDA (Delayed Duplicate Acknowledgements) [71] na
cilovém uzlu. Pozdrzenim tretiho a ndslednych duplicitnich potvrzeni po dobu potiebnou pro
opakovany pirenos ramce se predchazi pired¢asnému vyvolani mechanismu Fast Retransmit, tj.
opakovéani end-to-end prenosul.

Nekterd rozSiieni TCP se snazi zuZzitkovat schopnosti zékladnovych stanic a jsou tak
vhodn& jen pro single-hop piistupoveé sit¢ (napt. zminéné Multiple Acknowledgements a
Control Connection). Sit¢ MANET bere v Gvahu napt. ATCP (Ad-hoc TCP) [72]. ATCP
predstavuje novou tenkou vrstvu mezi |P a TCP, kterd se spoléha na explicitni zpétnou vazbu
ze sit¢ — na zprdvy ECN (Explicit Congestion Notification) [73] a na ICMP zpréavy
"destination unreachable”. Diky nim rozliSuje priciny vzniklych probléma. Prijeti zpravy
ECN informujici o nastupujicim zahlceni v siti zpisobi okamZité vyvolani ochrany proti
zahlceni (bez zbytetného c¢ekani na vyprSeni casovati). Ztraty zptsobené chybovosti
bezdrédtového kandlu ATCP naopak eSi opakovanym pienosem, pricemz se nezmenduje
vysilaciho okénko. Uplny vypadek spojeni "zmrazi" TCP odesilatele tak, Zze dokud neni
znama nova cesta k adresatovi, neodesilgji se do sité¢ Zzadné pakety. Pri znovunavézani spojeni
podél nové cesty se pritom prepocita velikosti vysilaciho okénka tak, aby se piedelo
moznému zahlceni po obnoveni prenosu. ATCP bere v Gvahu i situace, kdy je mnoho paketi
dorutovano mimo poradi (snazi se je pied TCP vrstvou maskovat vlastnim
pieusporadavanim).

39



3. Simula¢ni model M eshQoS

Nasledujici ¢asti prace jsou zametrené prakticky. Jgjich cilem je studium vlivic mechanismi
linkové a sitové vrstvy na dosazitelné kvalitativni viastnosti end-to-end spojeni v mesh sitich.
Problém je UZgji vymezen na sité s bezdratovou infrastrukturou zaloZzené na technologii WiFi
(resp. konkrétnim rozSiteni piistupové metody CSMA/CA a standardu IEEE802.11b) a
pouziti standardizovaného smérovaciho protokolu AODV a nové navrzeného
oportunistického smérovani OMR. Pro tento G¢d byl navrZzen diskrétni simulacni model
MeshQoS. Ten je zaloZzen na bazi smulagniho systému OMNeT++ a potiebné moznosti
nabizi. V ramci MeshQoS bylo na konkrétnich scénarich provedeno nékolik experimentd,
jgichz vydedky jsou prezentovany a analyzovany v dalsi kapitole.

3.1. Systém pro diskrétni smulace OM NeT ++

Pro simulace bylo zvoleno prostiedi OMNeT++ (Objective Modular Network Testbed in
C++) [74]. OMNeT++ je vykonny modulérni, objektové orientovany simulator diskrétnich
uddosti. Byl navrzen predevSim pro simulace komunikag¢nich protokolt a validaci navrhu a
vyhodnocovani vykonnosti multiprocesovych distribuovanych systéma.

Simulacni model se v systému OMNeT++ popisuje hierarchickym skl&danim
jednoduchych moduli. Uroven vnofeni piitom neni omezena. To usnadiuje implementaci
logické struktury doZitych systému, které obvykle obsahuji mnoho Grovni abstrakce. Moduly
nginizsi rovné (jednoduché moduly, Simple Modules) zapouzdiuji konkrétni funkcionalitu.
Tu implementuje programator v metodéch pridusné C++ tiidy (za pouZiti simulacni
knihovny, kterou OMNeT++ obsahuje). Z jednoduchych modult se sestavuji loZzené moduly
(Compoud Modules). NejvySSi Groven hierarchie (systémovy modul Network) obsahuje cely
simulaéni model. Presna topologie této hierarchie (tj. skladani a propojovani moduli) se
definuje prostiednictvim jazyka NED (Network Description). OMNeT++ pro tento Ucel
nabizi i vizudni editor GNED (Graphical Network Description).

Moduly mohou definovat sadu parametri, ktera upravuje jgich chovani a parametrizuje
topologii celého modelu. Komunikuji mezi sebou pomoci piedavani zprav. Zpravy mohou
obsahovat libovolné dozité datové struktury. Modul pritom miaze zadat zpravu jinému
modulu bud’ pfimo, nebo skrze preddefinované cesty. Tyto cesty se definuji propojovanim
bran jednotlivych modulti prostrednictvim kanali.

Pro razné zpiasoby pouZiti vydednych simulacnich programi nabizi OMNeT++ dvé
uZivatelska rozhrani. Grafické rozhrani TKEnv je uréeno pro ladéni a prezentace simulaci.
UZivatel maze ziskat detailni vizudini piehled o tom, jak model pracuje a co se v simulaci
zrovna dgje, fidit prabéh simulace a ovliviiovat jg zménou parametrii uvnitt modelu. Druhé
rozhrani (CmdEnv) je pak uréeno pro davkové zpracovani vice simulacnich "béhid".
Vydedkem béhu simulagniho programu je sada skalarnich hodnot a vektora (tj. pribeha
hodnot sledovanych parametri v simulaénim ¢ase).

OMNEeT++ je open-source systém implementovany v C++. Jeho simulagni jadro i obg
uZivatelska rozhrani jsou prenositelna (platformové mezi Windows a nekterymi  klony
Unixovych systémi i mezi raznymi piekladaci C++). OMNeT++ poskytuje nastroje pro
zpracovani vydedka simulaci a mj. také podporuje paralelni distribuované simulace a real-
time simulace. Ma dobre definované a dokumentované rozhrani simula¢ni knihovny i jazyka
NED. Vyvoj OMNeT ++ stéle aktivné probiha.
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3.2. Popis modelu M eshQoS

Pro prosttedi OMNeT++ jiz existuje nekolik volné dostupnych modelt uréenych pro
simulace ad-hoc siti. Jsou v3ak pro ucel této prace bud’ piilis zjednodusujici (napi. adHocSim
[74]), nebo naopak priliS komplexni a obtizné modifikovatelné (napi. Mobility FrameWork
[74]). Proto byl navrZen, implementovan a odladén simulaéni systém MeshQoS. MeshQoS Ize
pouzivat piimo "tak jak je', mimo smulacniho j&dra a knihovny OMNeT++ nevyZaduje
Z&dné dalsi komponenty. Implementaci nové tridy jg piitom lze snadno rozsSitit o dalsi
smerovaci protokol.

Na obr. 5 je zndzornén priklad, jak miZe vypadat sit Mesh (nejvysSi Uroven simulacniho
modelu). Mesh se sklada z moduli nékolika typa. Jsou to jednak samotné uzly sité v poli
Node (modie jsou znazornény mobilni uzly, cerven¢ fixni uzly — bezdrédové smérovate a
pristupové body). Pristupové body jsou drétové pripojeny na centralni pirepinat WiredSwitch.
Déle MeshQoS obsahuje modul WirelessMedium, ktery zprostiedkovava vlastni bezdratové
vysilani a modul StatsCollector, ktery shromazd’uje vétSinu statistik o pribéhu simulace.
Chovéni MeshQoS |ze piesné definovat velkym mnoZstvim parametri. Cilem této kapitoly
piitom neni podat vycerpavgjici dokumentaci simulacniho modelu, ale pouze pribliZit jeho
moznosti a uvést zakladni principy, na kterych je zaloZen.
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Obréazek ¢. 5. Simulacni model MeshQoS v grafickém rozhrani TKEnNv.

Pocet uzla jednotlivych typi se definuje prostiednictvim parametri  AccessPoints,
WirelessRouters a NomadicUsers. Plocha, po které se mohou mobilni uzly pohybovat, se
vymezi pomoci parametri SizeX a SizeY. Uroven mobility vdech uzlt Ize globalng upravovat
parametrem SpeedFactor.

Vnitini struktura uzli sité¢ se sklada z nékolika komponent, které odpovidaji komunikagni
logice. Na obr. 6. je znazornén piiklad pro nejobecnéjsi typ uzlu — pristupovy bod. VeSkeré
pienosy vznikaji v generdtorech provozu. Parametr TrafficGenerators uréuje jgich pocet v
daném uzlu. Jednotlivé generdtory v rdmci uzlu pritom lze konfigurovat nezavide. Centrani
komponentou je modul smérovani. Pouzity smerovaci protokol Ize definovat parametrem
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Routing. MeshQoS pritom umoziuje, aby razné uzly pouzivaly razné protokoly. Sink je
modul, v némZ terminuje provoz, tj. spolecné s konkrétnim jednim nebo vice moduly
TrafficGenerator reprezentuje aplikaci. Kazdy uzel obsahuje modul WirelessNIC, ktery
piedstavuje bezdratové rozhrani WiF sit¢ a modul WiredNIC predstavujici rozhrani do Fast
Ethernetové sité. Ponékud "mimo" zminénych modult lezi modul Mobility, ktery definuje
polohu a (ptipadny) pohyb uzlu.
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Obrazek €. 6. Vnitini struktura pristupového bodu v modelu MeshQoS.

Z&ladni struktura ostatnich typi uzla je implementaéné shodna. Rozdilného chovéni tii
z&ladnich typu uzlu je dosazeno pouze prostiednictvim konfigurace jejich parametri. Napr.
na bezdratovych smérovagich nevznika Zadny provoz, proto se pocet generdori provozu
(parametr TrafficGenerators) nastavi na 0. Bezdrdtové smérovace ani mobilni uzly nemaji
dratové rozhrani, proto vibec neobsahuji modul WiredNIC. O mohilité ¢i fixni pozici uzlu
rozhoduje konfigurace modulu Mobility. Simula¢ni model MeshQoS se tedy neomezuje
pouze na typické mesh sité. Lze pomoci n¢j simulovat i ad-hoc sité (jakoZto specidni pripady
mesh siti) nebo napi. definovat mobilni pristupové body, kde dré&ové rozhrani simuluje
"rychlé" pripojeni jinou technologii nez WiFi (napt. satelitni pripojeni).

MeshQoS rozliduje red-time (RT) a non-real-time (NRT) prenosy. Na linkové drovni v
modulu WirelessNIC umoznuje definovat priority téchto dvou druhti provozu. Pakety
smerovaciho protokolu jsou oznaceny jako RT a maji prednost pred viemi ostatnimi (i RT)
pakety. Kazdy paket mimo piiznaku RT/NRT obsahuje ¢asovou znacku, kdy byl vygenerovan
ahodnotu TTL (Time To Live), kterd urcuje jeho Zivotnost. Na linkové Urovni se kontroluje
stari pakett. Pakety starsi nez TTL se automaticky zahazuji. PouZiva se zde tedy pivodni
vyznam "TTL", tj. ve smydu ¢asu a ne dnes obvyklgjSiho maximaniho pocétu pieskoki
(redna implementace pritom nevyZaduje ¢asovou synchronizaci uzl).

Nasleduje popis fungovani a moznosti konfigurace nejdalezitéjSich moduli.

M obilita uzla

Modul Mohility definuje okamZitou polohu uzlu a charakter jeho pohybu. Implementovany
jsou dvé schémata pohybu uzli — ndhodna prochézka (Random Waypoint) a ledovani jiného
uzlu (Pursuit). V modelu ndhodné prochézky se uzel zacinAd pohybovat ve sméru
InitialDirection rychlosti DefaultSpeed a klasicky se "odr&Zi" od hranic simulované oblasti.
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Navic lze pouzit dva "varidtory" sméru pohybu. Ty definuji, s jakou pravdépodobnosti dojde
ke zmeéné sméru pohybu a jak vyznamna zmeéna to mize byt. V piipadé dedovani jiného uzlu
(kterého konkrétné lze definovat parametrem PursuitNode) se uzel pohybuje rychlosti
DefaultSpeed smérem ke sledovanému uzlu. Aby se mohlo zabrénit nepiirozené hustému
soustredéni  uzla  (kdyZz je napf. pomagsSi uzel dedovan rychlgSim), parametrem
PursuitDistanceLimit |ze ur¢it limitni vzdalenost ke dedovanému uzlu. Pokud je dedujici uzel
blize dedovanému, nez je tato vzddenost, jeho rychlost se nasobi faktorem
PursuitSlowDownFactor pokazdé, kdyZ dedujici urazi 1 metr.

Bezdrétové médium

Siteni signdt bezdratovym médiem simuluje modul WirelessMedium. Predpoklada se, Ze
vechny uzly maji viesmérové antény (resp. antény, které za v3ech okolnosti smérové
pokryvaji viechny ostatni uzly) a pracuji v pasmu daném parametrem Frequency. Z&kladni
konstantni Uroven Sumu v tomto pasmu definuje parametr BackgroundNoiseLevel. Navic Ize
prostrednictvim parametru AdditionalNoise definovat dodatecnou Uroven Sumu, kterd se k
z&kladni Grovni pricita. Parametr AdditionalNoiseDuration definuje dobu, po kterou s
AdditionalNoise udrZuje konstantni hodnotu (predpoklada se pouZiti nahodnych veli¢in).

Modul WirelessNIC simuluje vSesmérove vysilani uzla. PouZiva model Siteni rédiovych
signdla popsany v [75]. Uroven signdlu na vysilagi je dana jeho vysilacim vykonem
(TxPower). WirelessNIC uréuje Uroven signau na prijimaci (RxPower) a odstup signal/Ssum
(SNR) podle vztahi

Attenuation = — 27.56 + 20*log(Frequency) + 10* DPLE* log(Distance)
RxPower = TxPower — Attenuation
SNR = RxPower — (BackgroundNoiseLevel + AdditionalNoise)

kde Attenuation vyjadiuje Utlum pri pienosu na vzddenost Distance a DPLE (Distance
Power Law Exponent) popisuje, jak rychle klesd Urovein signdlu s vzddenosti od vysilace.
Hodnota DPLE by m¢la reflektovat pramérnou "hustotu” prostredi, tj. mnozZstvi prekazek.
Napi. ve zcela volném prostoru je DPLE 2, pro prostiedi husté zastavénych centrech meést se
doporucuje hodnota 3 az 4.

Rozhrani bezdrétové sité

Modul WirelessNIC reprezentuje rozhrani do bezdrdtové WiF sité. Simuluje chovéni
fyzické a linkové vrstvy definované standardem IEEE 802.11b. Pristupova metoda je
CSMA/CA EDCEF s rozSifenim o podporu anycastu a multicastu. Parametrem RTSTreshold
Ize urcit minimalni velikost paketii, pro které je pouzit mechanismus RTS/CTS. Parametry
ShortRetryLimit a LongRetryLimit definuji maximalni pocet opakovani vysilani kratkych
rdmct (resp. RTS pro dlouhé rdmce) a dlouhych ramcu, tak jak je specifikovano v IEEE
802.11.
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Obréazek ¢. 7. Rozsireni CSMA/CA o podporu anycastu a multicastu.

Podpora anycastu v MeshQoS vychazi z navrhu prezentovaného v definici EXOR
(Extremely Opportunistic Routing) [76]. Struktura datového ramce je rozSirena tak, Ze misto
MAC adresy jediného piijemce je uveden seznam kandidatu (tj. jeho délka a prislusny pocet
MAC adres) sestupné podle priorit. Didlog "dotovaného” potvrzovani anycast paketi na
jednoduchém prikladu tii kandidatt A, B a C je na obr. 7. Jednotlivi prijemci postupné podle
poradi adres v seznamu kandidata vysou ve spravny ¢as ACK. V&chni kandidéti, ktefi se
anycastu Ucastni, pritom "poslouchgji" i ACK ramce ostatnich kandidéata. Struktura ramce
ACK je rozsitena o polozku, ktera ur¢uje ¢ido (poradi) kandidata s nejvySSi prioritou, jehoz
potvrzeni dany uzel dy3d. To wytvari velmi robustni schéma, kdy se s velkou
pravdépodobnosti (mj. proto, Ze ACK ramce jsou kratSi nez datové ramce, tj. vice odolné vigi
chybam) vSichni kandidéti i samotny zdroj anycastu dozvi, ktery "nejprioritnéjsi* kandidat
rdmec piijal. Tento kandidét je vitézem anycastu, tj. skutecnym prijemcem ramce. Ostatni
kandidati rdmec zahodi.

MeshQoS navic rozSituje popsany mechanismus tak, Ze ramec ACK namisto cida
kandiddta s nejvySSi prioritou obsahuje bitovou mapu pro vSechny kandidaty. Aniz by
vzrostla rezie pak tento mechanismus vylepsuje robustnost i multicast vysilani. U multicastu
se postupuje stgjné, pouze s tim, Ze priority kandidati nejsou podstatné — kazdy kandidat,
ktery rdmce udlysi, "zvitézi" automaticky. Pri anycastu ani multicastu se nepouzivA RTS/CTS,
a to bez ohledu na velikost rdmce. Retransmise se ale pouzivaji — u anycasti se vysilani
opakuje, dokud nepotvrdi prijem alespon jeden kandidat. U multicastu musi prijem potvrdit
piedchozim pokusu vysiléni potvrdili). Limitem poctu opakovani opét zastavai hodnoty
ShortRetryLimit a LongRetryLimit. ReZie zde popsaného mechanismu je v prameru cca 2%
na kazdého dalSiho kandidata (pro pakety béznych délek). Je vhodné poznamenat, Ze popsana
rozsiteni Ize pouhou zménou firmwaru implementovat i ve stavgjicim WiFi hardwaru.



Co se tyka fyzické Urovné a zpracovani signalu, prostiednictvim parametri TxPower a
RxSengitivity 1ze definovat vysilaci vykon a citlivost pri piijmu. Je-li Groven signdu
prijimaného rdmce nizSi nez citlivost, rdmec neni rozpoznan (potencidné ale vyvola kolizi s
jinym piijimanym ramcem, resp. po dobu vysilani znemozni prijem dalSich ramct). Je-li
Uroven signdlu vySSi nez citlivost, pouzije se tabulka hodnot zavidosti mezi SNR a hitovou
chybovosti (BER) empiricky Zzji&téna pro konkrétni chip 802.11b firmy Intersil zjisténa v
rdmci [77]. Linedrni interpolaci jegjich hodnot se z odstupu signdl/Sum (SNR) prijimaného
rdmce zjisti BER pro jednotlivé modulace (BPSK, QPSK, CCK11), které 802.11b pouziva
pro PLCP preambuli, PLCP hlavi¢cku a vlastni MAC ramec. Jednoduchym vztahem

se zjisti pravdépodobnost chyby pii piijmu celého ramce (FER), resp. kazdé z jeho
zminénych tii ¢asti. FrameLength je délka ramce, resp. jeho ¢ésti v bytech.

Pakety ¢ekagjici na odvysilani WirelessNIC bufferuje ve dvou frontach — zvlé&® RT a NRT
pakety. K témto frontam se pristupuje s frekvenci Umérnou parametraim RTPriority a
NRTPriority (odpovida agoritmu WFQ). Kazda z téchto front je navic prioritni frontou —
vZdy se z ni vybird ten paket, ktery je v daném okamziku relativné nejstarsi (vztazeno k jeho
TTL). Vyjimkou jsou pakety smérovaciho protokolu, které maji piednost bez ohledu na stéi.
Parametrem BufferSize Ize urcit souhrnnou velikost obou front. Pokud je jegich kapacita
vycerpana a vznikne potieba zahodit néktery paket, ngdiive je to ngjstarsi NRT paket, poté
nejstarsi z béznych RT pakett. Pakety smérovaciho protokolu se zahazuji aZ jako podedni.

WirelessNIC poskytuje modulu smérovani zpétnou vazbu o Uspédnosti odedéani (resp.
potvrzeni) ramci, pricemZz souc¢asné informuje o tom, kolikrat se vysilani opakovao a (v
piipadé anycastt a multicastt)) o tom, ktefi prijemci potvrdili prijeti. Modul smérovéni je
navic informovan o tom, Ze WirdessNIC pravé odvysila podedni ramec a zcela tak
vyprézdnil fronty. Podporovéan je i promiskuitni rezim monitoringu média (RF_MON), kdy je
modul smérovéni prostiednictvim specianiho kandlu informovan o vsech Uspédné prijatych
réamcich (bez ohledu na zamy3eného prijemce).

Modul WirelessNIC (a vlastné cely smulacni model MeshQoS) simuluje pouze z&kladni,
zde popsanou funkcionalitu — pldnovéni, soutéZz o médium a vlastni datové prenosy. Asociaci
a autentizaci uzlu, pridélovani a spravu adres a mnoheé dalsi zalezitosti, které nejsou z hlediska
studia kvality sluzeb vyznamné, neuvazuje.

Dratova ¢ast infrastruktury

Rozhrani drétové sit¢ (modul WiredNIC) obsahuje vystupni FIFO frontu o velikosti
BufferSize kB. Mél by simulovat switchované piipojeni do spolehlivé vysokorychlostni sité .
Drétové medium ma ve vychozi konfiguraci propustnost 100 Mbps, zpoZdéni 1 us a bitovou
chybovost 1e-8. Modul WiredSwitch implementuje chovani Fast Ethernetového switche s
vystupnimi FIFO frontami pro jednotlivé porty. Drétova ¢ést infrastruktury podporuje unicast
abroadcast.
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Generovani provozu

TrafficGenerator produkuje pakety a v pravidelnych intervalech je zasild modulu
sreérovani. Délka vSech paketi daného generdtoru je stgnd, definovana parametrem
PacketPayloadLength. Frekvence generovani paketu je takova, Ze produkovany datovy tok ma
konstantni rychlost TxRate. Parametr Real Time urcéuje typ pakett, které generdtor produkuje
aparametr TTL jgich zivotnost.

Pakety se generuji v davkéch. Pocet pakett v davce uréuje parametr BurstLength, prijemce
davky parametr BurstDestination a dobu mezi davkami parametr BurstiATime. V okamziku,
kdy ma za¢it nova davka, ovéiuje TrafficGenerator topologie sité. Pokud je takova, Ze neni
mozné zgjigtit ani minimani Uroven konektivity k cilovému uzlu, prenos vibec nezatne
(davka je zruSena). Admission Control tedy provadi samotny TrafficGenerator — pouZity
smerovaci protokol nema vliv na to, jaké prenosy béhem simulace vznikgji (srovnévéni
raznych smérovacich protokoli je pak i na menSim vzorku dat piesn¢jsi). Topologie se v
daném okamziku povaZuje za "ptiznivou" pro konkrétni prenos, pokud v ni existuje alespon
jedna cesta mezi zdrojovym a cilovym uzlem sozZena pouze z bezdratovych preskoku kratSich
nez ConnectivityRadius metri a pripadné dratového pireskoku.

Nastavenim priznaku Reciprocal lze vytvorit generdtory, které generuji provoz az na
Z&dost nekterého z generdtord v jiném uzlu (takového, ktery mé nastaven priznak
InitiateReciprocal). Timto zpiasobem lze simulovat prenosy, které vznikaji v protismérnych
parech (napi. Vol P).

Parametr FlowControl uréuje, zda dany generdtor pouZziva fizeni toku ¢i nikoli. Pokud ano,
TrafficGenerator prubézné upravuje rychlost vysilani (resp. frekvenci generovani paketu). V
pravidelnych intervalech (50ms) generdtor ovétuje, zda od posledni kontroly nedodo ke ztraté
nékterého z jim vygenerovanych paketu. Duvody pripadnych ztrdt se pritom nerozlisuji.
Nedodo-li k Z&dné ztrété, TrafficGenerator linedrné zrychluje (vzdy o pevnou hodnotu 50
kbps). V opacném piipadé exponencidlné zpomaluje (vZzdy na polovinu). Simulované zpétné
kontrolni spojeni, které rizeni toku v redlu zprostiedkovavd, produkuje pevné danou rychlosti
5 kbps pakety s délkou payloadu 32 byti. Pro kontrolni spojeni se pouzivagji stejné hodnoty
TTL a ReadTime jako u hlavniho prenosu.

Popsany mechanismus "zhruba" simuluje prenosy s fizenim toku. Zpétné kontrolni spojeni
ve skutecnosti nepiendsi Z&dné informace o doruceni nebo nedoruceni paketi. O ztrétéch se
TrafficGenerator dozvi na zékladé globani znalosti datistik. Cilem pfitom nebylo presné
vystihnout chovani TCP nebo velmi presné zkoumat propustnost, ae mimo pienosi S
konstantni rychlosti simulovat i pienosy, které vykazuji charakteristicky "pilovity" prabéh a
doké&Zou "nasytit" sit’.
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Smér ovani

Modul Routing implementuje smérovaci protokol. Soucasti simulacniho modelu je
implementace protokoli AODV a OMR. Protokol AODV je implementovan podle standardu
definovaného v RFC 3561 [58] a revidovaného v IETF draftu <draft-perkins-manet-
rfc3561bis-01.txt> [78]. Druhy implementovany protokol — OMR je popsan v nédedujici
kapitole. Kvili jednoduchosti jsou oba protokoly implementovény tak, Ze vlastni rozhodnuti o
sméru dalSiho pirenosu "nic netrva'. Implementované protokoly AODV a OMR piitom nejsou
pravé "QoS" smerovaci protokoly, jak je definuje a popisuje kapitola 2.4.3. PrestoZe je mozné
AODV o podporu QoS rozsiiit, redlna implementace v prostiedi zalozeném na vyhradné
soutéZznim zpusobu pristupu k médiu je velice obtiznd. AZ na prioritni fronty, které OMR
"presunuje” z linkové do sitoveé vrstvy ani OMR explicitné neuvaZzuje QoS charakterigtiky
pouZzivanych cest. Podpora QoS je v simulacnim modelu MeshQoS soustiedéna do linkove (a
fyzické) vrstvy bezdrétového rozhrani WirelessNIC.

Shér statistickych dat

Simulacni model umoziuje dedovéni velkého mnozstvi detailnich statistik o prabehu
smulace. Statistiky tykajici se jednotlivych moduli, predevdim smérovani, drétového a
bezdratového rozhrani a bezdrdtového média shromazd'uji piimo tyto moduly. Modul
StatsCollector shromazd'uje statistické Udaje o vSech probihgjicich i dokon¢enych datovych
pienosech. Primo béhem simulace Ize v uZivatelském rozhrani TKEnv zobrazovat statisticka
data ve formé histogrami, ¢asovych prabéhi i skalarnich hodnot. Vétsi ¢ast ziskanych dat je
na konci simulace uloZena prostrednictvim modulu StatsCollector do vystupniho skalérniho
souborul.

3.3. Smérovaci protokol OMR

Nové navrzeny oportunisticky smérovaci protokol OMR (Opportunistic Mesh Routing) je
zaloZzen na podobnych ideach jako jiz zminény protokol EXOR (Extremely Opportunistic
Routing) [76,79]. OMR vSak tyto myslenky (predeviim pouZziti anycastu a metriky ETX)
rozSiuje a zaméruje se specidné na prostiedi mesh siti. OMR je hybridni protokol (tj. s
proaktivnimi i reaktivnimi prvky) typu Distance Vector. Detalni popis protokolu OMR
vybocuje z ramce i rozsahu této prace, proto se nadedujici popis omezuje jen na zakladni
uplatnéné principy.

Klicovou my3enkou OMR je oportunisticky pfistup ke smérovani. VétSina unicastovych
smerovacich protokola (napi. AODV) podle n¢jaké metriky ohodnoti jednotlivé spoje (at’
drétové ¢i bezdratové) a na zaklade toho zvoli "optimalni" cestu (nejkratsi, ngjlevnéjsi, prip. i
s ohledem na QoS parametry). Podél zvolené cesty se poté pienasgji data od zdroje k cili.
Tento standardni pristup ale Ize dobre zdivodnit pouze ve fixnich sitich, kde kazdy par uzla
bud’ je nebo neni propojen, tj. pouze piimo propojené uzly mohou komunikovat. Mesh sité
(resp. bezdratové multihop sité) se ale od fixnich siti odlisuji ve tiech podstatnych vécech.
Predné je principidné mozna piima komunikace mezi libovolnymi dvéma uzly sité (trebaze
potencidné s vysokou chybovosti). Druhym rozdilem je to, Ze uzly nemusi predem urdit
konkrétniho piijemce bezdratového vysilani (na rozdil od dratovych smérovact, které musi
zvolit pridusny port) — na fyzické drovni jsou totiz stejné vSechna vysilani vSesmérova
(predpoklad celého modelu MeshQoS). Dulezity je také tieti rozdil — bezdratova komunikace
je mnohem mén¢ spolehliva nez drétova
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Unicastové smérovaci protokoly se snaZi (napi. ve spolupraci s opakovanim pienosu na
linkové vrstvé) zminéné charakteristické vlastnosti bezdratovych multinop siti maskovat.
OMR se naopak snazi jich vyuzit. Misto toho, aby piedem zvolil cestu do cile, uréuje OMR
cestu na zaklad¢é toho, které uzly uspédne prijaly konkrétni vysilani (coz zavisi na presnych
aktualnich vlastnostech bezdratového kandlu). Pri rozhodovéani o sméru dalSiho pienosu
paketu tedy OMR nezvoli konkrétni uzel, ade celou skupinu vhodnych kandidatt (s rtznymi
prioritami, tj. razn¢ vhodné). Pokroku na cesté k cili je pfitom dosazeno pokud vysiléni
Uspedné rozpozna kterykoli z kandidatt. Jiz diive popsany mechanismus anycastt s velkou
pravdépodobnosti zaruci, Ze z téch uzlu, které paket prijay jg prendSi dd pouze ten
"ngjvhodnéjdi" (ten, ktery je negjblize cili).

Klicovym problémem, ktery zasadné ovliviiuje chovani protokolu, je samozigmeé
rozhodovani, do jaké miry je konkrétni sousedni uzel vhodnym kandidadtem pro pienos paketu
do cilového uzlu. OMR pro tento Ucel definuje a pouziva metriku ETXC.

Metrika ETXC

ETXC (Expected Trasmissions Cost) je "anycastovym" zobecnénim metriky ETX
(Expected Tranmissions Count) [80]. ETX je jednoducha aditivni "radio-aware" metrika,
ktera popisuje oc¢ekavany pocet vysilani nutnych pro Gspésny pienos prostiednictvim
konkrétniho bezdratového spoje, resp. cesty (tj. véetné pripadnych retransmisi). ETX
konkrétniho spoje je definovana vztahem

ETX =1/ (FDR* RDR)

kde FDR (Forward Delivery Ratio) je zmgrena pravdépodobnost, Ze prijemce Uspésné
rozpozna data a RDR (Reverse Delivery Ratio) pravdépodobnost, Ze v poradku dorazi
potvrzeni (ACK). Zptisob, jakym se FDR a RDR v protokolu OMR m¢fi, je popsan dde. ETX
cesty je souctem EXT jednotlivych preskoku. Hlavni piinos ETX spociva v tom, Ze pendizuje
cesty, které pouZivaji méné spolehlivé spoje (na rozdil napt. od Min-Hop-Count metriky,
kter& uvazuje pouze binarni spolehlivost/nespolehlivost spojt).
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Nova metrika ETXC (ofekdvana "cena' prenosu) zobeciuje popsany princip ve dvou
smerech. Jednak reflektuje pouZziti anycastu, ale také rozlisuje rizné typy spoji. Lze definovat
riznou cenu (jednoho) bezdratového a dratového vysilani. ETXC piitom nedefinuje cenu
spoje nebo cesty, ale cenu uzlu (ve vztahu ke konkrétnimu uvazovanému cili prenosu).
ETXC(U,D) (hodnota metriky ETXC uzlu U pro cilovy uzel D) je definovéna pomoci vztahi

ETXC(U,U)=0
ETXC(U,D) = min(ETXCuir(U,D), ETXCai(U,D))
ETXCuire(U,D) = min{ Cyire + ETXC(N,D) [INT WiredNodes}

ETXC.:(U,D) = min{ ETX Carcana(U,D,N1,Na,...,Ni) [N; T Nodes, i T {1..k},
k<=MaxCandidates}

ETX Caircand(U,D,N1,N,...,Ni) = [FDR(U,N;)* (C4+ETXC(Ny,D))]
+ [(1-FDR(U,N1))* FDR(U,N2)* (C4*ETXC(N2,D))] + ...
... + [(1-FDR(U,N))* (1-FDR(U,N2))*...
...* (1-FDR(U,N.1))* FDR(U,Ny)* (Ca+ETXC(N, D))]

kde Cyire j€ cena drétového vysilani, WiredNodes mnozina viech pristupovych bodt, Cy,
cena bezdrétového vysilani, Nodes mnoZina v3ech uzlu sit¢, MaxCandidates maximéalni pocet
kandidattt na dalSi prenos paketu smérem k cilovému uzlu pii anycastu a FDR (X,Y)
pravdépodobnost, Ze Y Uspeédné piijme vysilani uzlu X (tj. spolehlivost spoje X® Y).

ETXC samotného cilového uzlu je tedy vzdy 0. ETXC ostatnich uzli se stanovuje na
z&ladé jeho FDR k jednotlivym sousedum a ETXC téchto sousedi. Uzly, kterd maji pristup i
k dréové infrastruktuie ngjprve rozhodnou, prostrednictvim kterého média se budou pakety
prenadet. Predpoklada se vysoka pravdépodobnost toho, Ze zdroj anycastového vysilani obdrzi
alespon jedno potvrzeni. ETXC proto narozdil od ETX neuvaZzuje RDR.

Uzed vybira ty kandidaty na dalSi pienos paketu, na z&kladé nichz stanovil své vlastni
ETXC. Jgich poradi (priorita) odpovida klesgjicim hodnotam ETXC — kandidéti blize cile se
preferuji. Z uvedeného vztahu pro ETXCgircand(U,D,N1,Na,...,Ny), (tj. hodnotu ETXC v
piipadé pouZiti uzltt N1,No,...,Ny jako kandidatt) vyplyva, Ze metrika piedpoklada nezavidost
ztrédt na Np,No,...,Nx. V rednych situacich ale ¢asto urcita korelace mezi témito ztrétami
existuje (mj. proto, Ze se vétdinou kandidatské uzly fyzicky nachazeji ve vzgemné blizkosti —
mozné ruSeni zpusobené vysildnim tietich uzla pravdépodobné ovlivni viechny kandidéty).
Tuto korelaci tedy metrika ETXC nevystihuje. Nicméné i v piipadé vysoké korelace ztrat
piindSi anycastove vysilani ETXC vyhodu — v praméru totiZ vysiléani "doséhne” dél.

Promérovani prichodnosti bezdratovych spoji

OMR odhaduje FDR jednotlivych spoji pomoci tii mechanismi. Predpokladaji se pritom i
siiné asymetrické spoje (tj. s vyrazné rozdiinym FDR v kazdém sméru), které nejsou v
reaném prostiedi neobvyklé. Je potieba zduraznit, Ze FDR muzZe pro rizné velké pakety
nabyvat velice rozdilnych hodnot. OMR nabizi uré¢itou aproximaci tohoto problému.

Prvnim mechanismem odhadu FDR je pravidelné vysilani prométovacich (tzv. link-
probing) paketu. Kazdy uzel v pravidelnych intervalech broadcastuje pakety fixni velikosti (tj.
bez potvrzovéni a retransmisi). Aby se zabranilo ndhodné synchronizaci, pravidelny interval
se "rozostii" pouZitim dodatecného jitteru. Tyto pakety obsahuji samotné smeérovaci
informace. Kazdy uzel s piitom vede historii, kolik téchto pakett od svych sousedu v
posedni dob¢ Uspedné prijal. Na zékladé této historie stanovi RDR svych sousedi. Pi
vypoctu RDR magji starSi Udaje exponenciané klesgjici vahu. Do pravideiné vysilanych
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smerovacich informaci kazdy uzel zahrne i RDR jednotlivych sousedd. Ti se tedy dozvi své
FDR (RDR(X,Y) = FDR(Y,,X)).

Zminény mechanismus zgjisti, ze se kontinudné¢ proméiuji FDR i u téch uzla, které
momentalné nepirenasi Zzadny datovy pirenos. Jakmile ale uzel zatne intenzivngji vysilat bézné
datové pakety, prichézi na radu druhy mechanismus. Ten poskytuje mnohem piesnéjSi Udaje.
Kazdy uzel v pravidené vysilanych prometovacich paketech uvédi i pocet vysilani datovych
rdmet (vSech druhd, tj. i broadcastti a retransmisi), které realizoval béhem nekolika
poslednich "prométovacich” intervali. VSechny uzly pouzivaji promiskuitni reZim RF_MON.
Diky nému mohou jednotlivé monitorovat vysilani vsech ostatnich uzlt a zaznamenévat pocet
Uspedne prijatych ramci. Podil takto zjisténé hodnoty a pocétu vysilani, ktery sousedni uzel
pravidelné hlési, douzi ke zpiesnéni vypoétu RDR (takto zjisténa hodnota tedy reflektuje
pramérnou velikost vysilanych ramci).

Tieti mechanismus vyuziva toho, Ze bezdratové rozhrani je schopno poskytovat zpétnou
vazbu o tom, kteri kandidéti anycastove vysilani potvrdili a ktefi ne (a na kolikaty pokus).
Kazdy uzel vede historie téchto Udaju a na zékladé ni meri své FDR ke konkrétnim sousedim
sam. Zohlediuje se zde pritom velikost vysilanych paketd.

Hodnoty prichodnosti jednotlivych spoji ziskané popsanymi tiemi mechanismy se pro
raizné Gcely kombinuji podle raznych vah. Napi. pro stanoveni viastniho ETXC se da
"konzervativne" veétSi védha hodnoté ziskané pravidelnym proméiovanim. Pri rozhodovéni
0 dalSim sméru prenosu konkrétniho paketu se naopak zohledni piedevSim hodnota ziskana
tietim postupem, protoZe ta nejlépe vystihuje prachodnost spoje pro konkrétni velikost pakett
(zde se tedy zameérne poruduje vyse uvedené pravidlo, Ze kandidaty na dalSi pienos jsou tytéz
uzly, na zéklad¢ nichz se provéadél vypocet ETXC).

Protokol OMR pouZiva nekteré dalsi optimalizace. Napt. co nejdéle odklada findlni
rozhodnuti o sméru dalSiho pienosu paketu (bufferovéni paketa v prioritnich frontach je
piesunuto z linkové vrstvy do sitové). Lze tak zuZitkovat ngjaktudngjsi informace dostupné v
okamziku, kdy je bezdrétové rozhrani pripraveno uskutecnit novy pienos. Problém counting-
to-infinity, kterym trpi jednodussi protokoly typu distance-vector, reSi OMR specidni
variantou tzv. "Diffusing Computations" [81].

OMR v sob¢ obsahuje uré¢itou formu implicitniho load-balancingu. Pakety totiz obchazeji
"zaruSené" oblasti sité. DalSi prinos oportunistického pristupu spociva v tom, Ze jsou vyuzity
i potencidné vysoce nespolehlivé spoje na velké vzdalenosti. VylepSeni, kterd piindsi OMR,
jsou obecného razu, zamérena na celkovou vySSi efektivitu vyuZiti bezdrdtového média. Jak
ukazuji vydedky experimentt uvedené v nédsledujici kapitole, jgich ptinos se jednoznacné
projevuje na dosazenych kvalitativnich parametrech end-to-end spojeni, napi. propustnosti,
ztrétovosti a prenosovem zpozdéni.
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4. \Vydedky smulaci ajgich analyza

V této kapitole jsou uvedeny a analyzovany hlavni vydedky experimentia se simulatnim
modelem MeshQoS. V&echny konfiguratni soubory potiebné pro jgich ovéreni jsou ulozeny
na CD, které je soucasti préace. CD obsahuje i samotny simula¢ni program véetné zdrojovych
kédu, vystupni soubory vsech experimentt a distribuci systému OMNeT ++.

Provedené experimenty jsou dale rozebrany jednotlivé. Nejdriv jsou vZzdy popsany vychozi
piedpoklady (topologie sité¢, mobilita jgich uzli, druh a intenzita generovaného provozu atd.).
Na takto definovaném konkrétnim scénéri je pak studovan vliv jednotlivych parametri na
vydedky relevantni pro QoS. Zjisténé zavidosti jsou prezentovany ve forme grafi. Vzdy jsou
znazorneny vysedky pro oba implementované smérovaci protokoly — AODV i OMR.

Ve viech experimentech jsou pouZity generdtory provozu nékterych z nésledujicich tii
typi. Budeli dadle uvedeno "RT pienosy", ma se na mydi souhrnné VolP a video-
streamingové pirenosy. Bude-li uvedeno "NRT pienosy"”, maji se na mydi FTP prenosy.

Vol P

Read-time (RT) pienosy audia konstantni rychlosti 64 kbps (v jednom smeéru). Délka
(payload) kazdého paketu je 128 bytd, tj. generator vysila 64 paketa za sekundu. Déka
audioprenosu je 1 minuta, béhem které generdtor vysSe 3840 paketa (tj. 480 kB).
Zivotnost kazdého paketu (TTL) je 200ms. VolP pienosy vznikgi vzdy
v protismérném paru (duplex).

Video-streaming

Red-time streamingové audio/video pienosy konstantni rychlosti 256 kbps.
Predpoklada se zde niZSi citlivost na pirenosové zpozdéni, proto je TTL kazdého
paketu 1 s. Pakety jsou dlouhé 1024 bytu, tj. generator jich kazdou sekundu vyse 32.
Béhem jednosmérného pienosu, ktery trva 2 minuty se vygeneruje 3840 paketu (tj.
3840 kB).

FTP

Non-rea-time (NRT) datové pienosy nendrocné na zpozdéni, ae pozadujici vysokou
propustnost. Simuluje se fizeni toku. Minimani rychlost je omezena na 400 kbps (cely
pienos, béhem kterého se vySlou 3 MiB tak trva ngvyse 1 minutu).

Neni-li u konkrétniho experimentu uvedeno jinak, pouzivaji se vychozi hodnoty parametri
uvedené v tab. 1. Napi. co se tyka bezdrédovych prenosi a média, frekvence 2437 MHz
odpovida 6. kanau WiFi. Stiedni Uroven Sumu je v souc¢tu -90dB. DPLE 2.5 odpovida
prosttedi napi. okragjovych ¢asti mést. Vysilaci vykon uzli se pohybuje v rozmezi
17 a18dBm, citlivost pti prijmu v rozmezi -81 aZz -83 dBm (oboji podle rovnomeérného
rozdéleni).

Simulovana doba je u v3ech experimentt omezena na 1000 sekund, bez ohledu na piipadné
nedokonc¢ené prenosy.
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Mobilita uzld Ganerator provozu "WolP”

D=faultZpaad 1.5 {smar.cdch. 0.5 mis | TxRate G4 kbps
Fursuit false FackatPayloadLangth 125 B
Topologis A BurstLangth 3540

Sizek u Sizel G030 x G303 m RaalTime tru=
AccessPaints 2 TTL 02s
WirelessRoutars 4 Initiat= R eciprocal tru=
Momadicllsers 1d FloweCarntral false
Topologis BO Generator provozu “video streaming’”
Sizekd x Sizel 1000 = 1330 m TzRats 258 kbps
AcoassPaoints ad FackatPayloadlLangth 1924 B
WirelessFoutars 17 BurstLangth 35440
MemadicUsers 15 R=alTime trus
Topologis B1 TTL 1=

Sizex 1 SizeY 1333 x 1309 m Initiat=Reciprocal falze
AcoassPaoints 4 FlawCartral falze
WiralassRoutars 13 Generator provozu “FTP™

MemadicUsers 15 TxRat= min. 433 kkps
Fyzicka wrstva FackstPayloadLangth 1500 B
Backaroundhklciselewsal -85 dEm BurstLangth 2004
Additionalklcize 4 (smar.cdch. 27 dBm RaalTime false
AdditionalMeiseDuration 1 ¢sméar.cdch. 5 s TTL 2=
Freguency 2437 MHz Initiat=Reciprocal falze

OFLE 25 Flowe Cantral tru=

Linkowva vrstva Hardwarowve paramatry

RTSTreshold 5000 B BuffarSize 125 KE
ShaortRetryLimit 7 TePowear 17 az 12 dEm
LenaRstry Limmit 4 Rz Sansitivity -21 aZz-23 dEm
RTPriarity 55 Dalsi parametry

MRETPriarity 15 si i rne-li it 1000 =

Tabulka ¢. 1. Vychozi hodnoty parametri modelu MeshQoS pouzité v simulacich.

4.1. Vlivy zatéze

Prvni experiment (konfiguraéni soubory s "A.01" v nazvu) predpoklada topologii A
(viz obr.5 a tab.1). Sit' se tedy sklada ze dvou piistupovych bodi pripojenych ke drétové
infrastruktuie, dalSich ¢tyt bezdratovych smérovacu rozSitujicich pokryti a deseti mobilnich
"pesich" uzla (stiedni rychlost jegjich pohybu po vymezeném Uzemi 600x600 m je 1.5 m/s, coz
odpovida rychlgisi chazi).

V kazdé smulaci tohoto experimentu vznikne stginych 66 VolP pienosi (33 pari)
a 11 video-streamingovych pienosi. Celkem je v nich vygenerovano cca 71 MB red-time dat.
Zkoumd se Vliv intenzity provozu v siti jednak na zminéné red-time pienosy, ale také na
dodatecné FTP prenosy, kterymi se intenzita provozu reguluje. Celkova zatéZz odpovida
vygenerovani 77 az 448 MB dat (3 az 131 FTP prenosi). Vétsi ¢ast pienosi (RT i NRT) mé
piitom pavodce nebo cil v dratové ¢asti sité, coz odpovida predpokladanému pouziti mesh siti
jako bezdrétovych multihop pristupovych siti. Pramérny pocet preskoki dorucenych paketi
se u jednotlivych simulagnich beéht pohybuje vétSinou v rozmezi 2.0 az 2.2
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Graf ¢. 1. Vztah ztratovosti paketu (u RT prenosi acelkove) a zatéze.
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Graf ¢. 2. Vliv zatéZe na podil RT pienosi s vysokou Uspédnosti doruceni paketd.
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Graf ¢. 3. Histogram RT pirenosii podle DR (8. simulacni beh)

Grafy ¢. 1 a 2 ilustruji dva pohledy na véc tykajici se Uspédnosti doruceni paketu. Prvni
graf ukazuje, jakym zpisobem ovliviiuje intenzita provozu ztraty paketd (a uZ jsou
zpusobené kolizemi, zahlcenim nebo vyprSenim TTL) u RT prenosu a celkoveé. Pri nizsi zatéZi
(ccado 200 MB) ma OMR zhruba polovi¢ni ztréaty nez AODV.

RT pienosy s podilem dorucenych paketti (Delivery Ratio, DR) minimané 80 az 90%
znamengji pii pouZiti vhodného kédovani vysokou kvalitu sluzby pro uZivatele. Druhy pohled
zkouma podil takto "Uspésnych" pienosi z celkového pocétu 77 RT prenosia (graf ¢. 2).

0 v

Napi. jeste pri zat¢zi 340 MB lze pii pouZiti OMR Uspedné realizovat cca 70% RT prenost.

V obou uvedenych pohledech vykazuje OMR lepsi vydedky nez AODV, a to bez ohledu
na zatez. V grafu ¢. 3 je jeté pro ilustraci detailngji uvedeno, jakych DR v 8. simulatnim
behu (vygenerovano 340 MB) dosahuje jakéa ¢ast RT prenosi.
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Graf ¢. 4. Zavidost pramérné latence a jitteru dorucenych RT paketi na zatézi.
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Graf ¢. 5. Zavidost podilu RT pakett doru¢enych do 50, 100 a 200 ms na zatéZi.
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Graf ¢. 6. Pramérna latence a jitter doruc¢enych paketi u jednotlivych RT pienosi
pii pouZiti AODV a OMR (5. simulacni beh).

Z ¢asového pohledu hodnoti vydedky grafy ¢. 4, 5 a 6. Jak vyplyva z grafu ¢. 4, OMR
dosahuje vyznamné nizSich latenci dorucenych RT paketai nez AODV (pii zétézZich do
cca200 MB zhruba polovi¢énich) a pii vSech zétézich i nizSiho jitteru. Podily paketi
dorucenych v ¢asovych limitech 50, 100 a 200 ms od odedani zobrazuje graf ¢. 5. Jesté pri
z&¢&zi 226 MB doru¢i OMR v 50 ms vice paketu neZ AODV ve 200 ms. Distribuci zpoZdéni a
jitteru mezi jednotlivymi RT prenosy pro 5. simulacni béh (vygenerovano 198 MB) ukazuje
graf ¢. 6. Drtivd vétSina RT prenosi mé nizsi latenci i jitter pfi pouziti OMR neZ pri
pouziti AODV.
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Graf ¢. 7. Vliv zatéZe na pramérnou propustnost NRT prenosi.
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Graf ¢. 8. Pramérna propustnost jednotlivych NRT prenosi
pii pouZiti AODV a OMR (5. simulacni beh).

Z grafu ¢.7 je patrny vliv zvy3ujici se zat¢Zze na samotné FTP pienosy (jgjich pramérnou
propustnost). Z davodu malého vzorku dat (pouze 3 FTP prenosy) nejsou uvadény vysedky
tykgjici se propustnosti v prvnim simulacnim b¢hu (plati i pro dalsi experimenty). Nezavide
na zatézi zde OMR dosahuje 0 15 aZ 30 % vySSi propustnost nez AODV. Graf ¢. 8 hodnoti
propustnost jednotlivych NRT prenosi v 5. simulaénim béhu v zavidosti na pouziti AODV ¢i

OMR. AZ na vyjimky, kde ngjsou rozdily vyrazné, dosahuje OMR vySSi propustnosti NRT
prenost.
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4.2. Dudedky pouziti mechanismu RTS/ICTS

Druhy experiment ("A.02") je zaloZzen na stejné topologii, stejné mobilité uzlt i stejném
provozu v siti jako prvni experiment. Zkouma se zde mozny piinos mechanismu Request To
Send/ Clear To Send, jak jg definuje pristupova metoda standardu |EEE 802.11. Parametr
RTSTreshold je pfi tomto experimentu nastaven na hodnotu 512 bytd. Ani v tomto
experimentu se tedy RTS/CTS nepouziva u Vol P pienosi, protoZe délka jejich paketu je niZsi
nez 512 bytu (konkrétné 128 bytu).

RTS/CTS pro velké pakety (AODV)

bez RTS/CTS (AODV)
—¥— RTS/CTS pro velké pakety a unicast (OMR)
—H—bez RTS/CTS (OMR)
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pramérna propustnost NRT pfenosu [kbps]

wgenerovany provoz [MB]

Graf €. 9. Vliv zat¢Ze na pramérnou propustnost NRT prenosi g/bez poufZiti
mechanismu RTS/CTS.

0.100 4 RTS/CTS pro velké pakety (OMR)
bez RTS/CTS (AODV)

o) ) . | |
= —6—RTS/CTS pro velké pakety a unicast (OMR) ! ! !
% 0.080 - —+—bez RTS/CTS (OMR) ] ]
aQ i i 9
[ T | |
o4 | | |
- | | |
S | ' |
Z 0.060 - + . -
S | |
O |
E |
o |
© |
S 0.040 1 :
S |
- |
© |
E |
2 0.020 - |
S |
IS |

0.000 ; : : : : T

50 100 150 200 250 300 350 400 450

wgenerovany provoz [MB]

Graf ¢. 10. Zavidost praimérné latence doru¢enych RT paketi na zatézi
s pouZzitim a bez pouziti mechanismu RTS/CTS.
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Jak jiz bylo uvedeno v popisu simulaéniho modelu a definici samotného protokolu,
OMR pouziva ve vétding pripadt anycast (v pripadech, kdy povazuje vice svych sousedi za
vhodné kandidéaty pro dalSi prenos paketu). Pri anycastu se piitom mechanismus RTS/CTS
nepouziva. U OMR se tedy mechanismus RTS/CTS (v piipadé dostatedné velkych paketi)
pouZzije pouze na téch bezdratovych pieskocich podd cesty, kdy uzel zna jediného vhodného
naslednika.

Graf ¢. 9 ukazuje vliv zatéZze na pramérnou propustnost NRT prenosi pii pouZiti
mechanismu RTS/CTS. Pro srovnani obsahuje také jiz diive uvedené vydedky bez pouZiti
RTS/CTS (resp. s RTSTreshold nastavenym na hodnotu 5000 byti, coZ tento mechanismus
efektivné vyrazuje z provozu). Propustnost je pri pouZiti RTS/CTS u AODV zhruba o 20%
niZsi, ato bez ohledu na zatéz. Pri pouziti OMR je vliv RTS/CTS podle ocekavani nizsi, ale
také znatelny (a také negativni). Uzly, které jsou od vysilace fyzicky v opatném sméru nez
zamydeny pifjemce a udysi RTS, s potencidné zcela zbytetné znemozni pristupovat
k médiu po dobu, béhem které se ma uskutetnit vysilani datového paketu. Problém
predsunuté stanice se tak viastné jedté rozSiuje. Vydedkem je nizSi dosazitelna utilizaci
bezdratového média

U VolP prenosi, které v simulaci tvoii pievdZznou ¢&t RT provozu se RTS/ICTS
nepouziva. Jak vyplyva z grafu ¢. 10, pouziti RTS/CTS u video-streamingovych a FTP
pienosi se na latenci dorucenych RT paketti jednoznatnym zpusobem neprojevilo. Pro
srovnani graf ¢. 10 opét obsahuje jiZz diive uvedené vydedky s vySSim RTSTreshold.

4.3. Prinos pouzitych QoS mechanismu na linkové Ur ovni

Jak jiz bylo uvedeno v definici modelu MeshQoS, na linkové Urovni se pouZivaji dva QoS
mechanismy. Predné je to prioritizace RT pakett nad NRT pakety podle poméru parametri
RTPriority a NRTPriority. Ve v3ech experimentech se pouzivaji hodnoty 85/15 (ve prospéch
real-time). Druhym QoS mechanismem je prioritizace podle relativnino st&fi paketu
(vztaZzeného k jeho TTL).

Prinos téchto mechanismi se snazi objasnit dalSi experiment ("A.03"). Opét je pouzita
stgjna topologie a stejné parametry jako v prvnim experimentu (mechanismus RTS/CTS se
tedy nepouziva). Jedingym rozdilem jsou pouZité generdtory provozu. Ty generuji pienosy,
které jsou identické co do doby vzniku, zdrojovych a cilovych uzli, pirenosovych rychlosti
atd., ae viechny jsou oznaceny jako real-time (k potlaceni RT/NRT prioritizace) a u vsech je
definovano velmi vysoké TTL (10s, k potlaceni prioritizace starSich paketd nad mladSimi).
Experiment by tak me¢l zhruba vystihovat prostiedi best-effort sité. Prioritizace pakett
smerovaciho protokolu nad béznymi datovymi pakety zde zistava

59



2000 - bez prioritizace RT (AODV)

s prioritizaci RT (AODV)
£ I e e e
—6—bez priotizace RT (OMR)

—¥— s prioritizaci RT (OMR)

1500 - ]

1250 +-------4-----55

MEED == =====d=mmmmmcboaaaaod

750 f-------d--------p------—1

5 T e e e T

pramérna propustnost NRT pfenosu [kbps]

S et T e e TR (S

vygenerovany provoz [MB]

Graf ¢. 11. Vliv zétéZe na prameérnou propustnost NRT pirenosi
s/bez pouziti QoS mechanismi na linkové Urovni.
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Graf ¢. 12. Praimérna latence a jitter dorucenych paketi u jednotlivych Vol P pienosi
g/bez pouZiti QoS mechanismi nalinkové Urovni (1. simulacni beh).

Jak ilustruje graf ¢. 11, na pramérnou propustnost NRT pienosi nemgji pouzité QoS
mechanismy linkové vrstvy prakticky Zadny dopad. Jednoznaéné se neprojevil ani vliv na
ztrétovost (jak pavodne RT pienosi, tak pavodné NRT prenosi). Naopak velmi dramaticky
dopad maji zminéné mechanismy na c¢asové charakteristiky. Ve vSech simulatnich bézich
vzrostla pramérna latence i jitter doru¢enych paketi zhruba o fad (na desetinasobek).
Proilustraci je v grafu ¢.10 znazornéna latence a jitter u konkrétnich Vol P pienosa s pouZitim
a bez pouziti zminénych QoS mechanismi v 1. simulaénim behu (tj. minimani zkoumané
7487 78 MB).
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Nasedujici experimenty jsou zaloZeny topologii B1 (viz obr. 8 a tab. 1). Trinact
bezdrétovych smérovatt zde rozSiuje pokryti ¢tyf pristupovych boda propojenych dratovou
infrastrukturou. Sit' dale obsahuje patnact mobilnich uzli, které se (aZ2 na jeden experiment,
ktery zkouma vliv mohility) pohybuji "pési" rychlosti. Celkem je v tomto scénéii 32 aktivnich
uzli, tedy presné dvojndsobek nez u dosud popsanych experimenti. Prostor vymezeny pro
pohyb mobilnich uzlt je 1000 x 1000 m.

Cilem téchto experimentti bylo studovat rozsahlegjsi konfigurace s delSimi prenosovymi
cestami. Z tohoto duvodu (a také kvili tomu, aby se mohl v posednim experimentu
objektivné zhodnotit prinos samotného dratového propojeni pristupovych bodi) se upustilo od
piedpokladu, Ze velka ¢ast provozu v mesh sitich originuje nebo terminuje v drétove ¢ésti sité.
U vSech dale popsanych experimenti proto vSechny datové pienosy vznikaji v mobilnich
uzlech a jgich cilem je vZzdy néktery jiny mobilni uzel. Pramérny pocet pieskokt vSech
dorucenych paketi se v jednotlivych simulacénich bézich téchto experimenttt pohybuje
nejéasteji v rozmezi 3.4 az 3.8. Pro jednotlivé prenosy piitom ma pramérny hop-count
piirozené velmi vysoky rozptyl.

DelSi cesty znamengji vice bezdratovych pieskoka a Umérné tomu Vvetsi vytizeni
bezdratového média. Pri stegném objemu vygenerovaného provozu by tedy nésledujici

experimenty predstavovaly pro sit’ podstatné teZsi problémy. Zpravidla je v nich proto
generovano méné provozu nez dosud.
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Obrézek ¢. 8. Topologie B1.
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4.4.Vliv velikosti bufferua

Prvni experiment zaloZzeny na topologii B1 ("B1.01") zkouma vliv celkové velikosti
paketovych buffert, které ma k dispozici kazdy uzel (at’ uz je vyuZije na jakékoli vrstvé) na
dosazenou pramérnou propustnost NRT pienosi. Zétéz je konstantni — celkem 96 FTP
pienosi vygeneruje cca 275 MB dat. Prinos vétsi velikosti buffertt na ¢asové charakteristiky
RT prenosii se nepiredpoklada a ani se zde nehodnoti (v pouZitém scénéri jsou pouze FTP
pirenosy).
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Graf ¢. 13. Zavidost prumerné dosazené propustnosti NRT pirenosi na velikosti
dostupnych bufferi.

Graf ¢. 13 dokazuje vliv velikost buffert na dosazenou pramérnou propustnost FTP
pienosi. OMR zde dosahuje konstantné o cca 25% lepSich vydedki. Pravdépodobné to
zpusobuje implicitni load balancing, ktery OMR diky paraéelnimu pouZivani vice
prenosovych cest obsahuje. NRT pakety se tedy v pramérném pripadé "rozprostiou” mezi
buffery vice uzli nez pii pouZziti unicastového AODV. Graf také naznauje, Ze po dosaZzeni
urcité velikosti bufferit se jgich dalSim zvétSovanim miaze propustnost naopak snizovat
(kiivky zde maji vrchol pravdépodobné nékde mezi 300 a 400 kB). Rizeni toku zde prestava
spolehlivée fungovat — zpétna vazba pri ztrat¢ paketu ziggmé omezi rychlost vysiléni
zdrojového uzlu prilis pozde.

62



4.5. Vliv déky prenosovych cest
Na vydedky piredchoziho experimentu je nahlédnuto jedté z jiného pohledul.
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Graf €. 14. Propustnost jednotlivych NRT pienosi v zavidosti
na délce prenosove cesty (4. simulacni beh).

Graf ¢. 14 zobrazuje zavidost propustnosti jednotlivych FTP pienosi pro 4. simulagni beéh
experimentu (velikost bufferd 90 kB) na délce prenosové cesty. Potvrzuje se o¢ekavani, ze
propustnost v zasadé nepiimo umérné klesa s rostouci délkou cesty (coz je pro multihop
bezdrétové pienosy charakteristick€). OMR v n¢kolika pripadech (hop count 3 az 4) dosahuje
velmi vysoké propustnosti. To je zpasobeno pravdépodobné tim, Ze tyto pienosy (jako
samozigimeé i mnohé dalsi) pouzivaji dratovou infrastrukturu a tedy zékonitost neprimé umery
omezuji.

Vliv délky pirenosovych cest na ¢asové charakteristiky je studovan (pii riznych drovnich
mobility) v dalSim experimentu — ten na rozdil od tohoto experimentu obsahuje RT pienosy.
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4.6. VIiv mobility

Das experiment ("B1.02") studuje dopady razné Urovné mobility na RT pienosy
(pri konstantni nizSi zatézi). V kazdém simulagcnim béhu uskutecni priblizné stejny pocet
VolP prenosi (v praméru 90), které vygeneruji zhruba 40 MB ¢asové kritickych dat.
Vzhledem k mohilité (resp. rtizné konektivité zptusobené mobilitou) se piitom jedn& o rtizné
pienosy (v jinou dobu mezi jingm parem uzlt). Video-streamingové ani FTP prenosy se
v tomto experimentu neuvazuji.
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Graf ¢. 15. VIiv mobility na ispésnost dorucovani RT paketu.

—&—doruc¢eno do 50ms (OMR)
—¥—doruc¢eno do 100ms (OMR)
—A— doruc¢eno do 200ms (OMR)

100% -~ - I i I B B B
| doru€eno do 50ms (AODV)
3 doru¢eno do 100ms (AODV)
90% -+ ! doru¢eno do 200ms (AODV)

80% -

70% 4

60% -

podil vygenerovanych RT pakett

50% -

40%

0 2 4 6 8 10 12 14 16 18 20 22
stfedni mobilita [m/s]

Graf ¢. 16. Vliv mobility na podil RT pakett doruc¢enych do 50, 100 a 200 ms.
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Graf ¢. 17. Zavidogt latence ajitteru dorucenych RT paketti na mobilité.

Graf ¢.15 ukazuje DR VoIP pienosi pii raznych stiednich rychlostech mobilnich uzlt.
Graf ¢.16 detailngji zobrazuje podil paketii doruc¢enych do 50, 100, resp. 200 ms od odedani.
Ukazuje se, Ze pii niZsi a stiedni mobilité (cca do 10 m/s) podéva lepsi vydedky OMR. Pri
vySSi mobilité je naopak lepsi AODV - ¢isté reaktivni povaha tohoto protokolu je pro vysoce
mobilni uzly evidentné vhodnéjSi. AODV s pritom i pii vysokych rychlostech uzla udrzuje
pomerné stabilni DR.

Latence a jitter dorucenych paketi je pii vySSich drovnich mobility pomeérné stabilni
(viz graf ¢.17), nicmén¢ nasobné vysSi neZz v 1. simulacnim béhu (stiedni rychlost mobilnich
uzla 0.7 m/s, tj. behem minutového VolP prenosu urazi uzel v praméru pouze 44 metrd).
OMR zde dosahuje lepsich vydedki latence i jitteru nez AODV.

Zgjiimave je, Ze pii Zadné Urovni mobility se u konkrétnich pienosi jednoznatnym
zpusobem neprojevil vliv praimérného poctu preskokt dorucenych pakett (tj. stiedni délka
cesty) na pramérnou latenci, jitter ani celkové DR pienosu. Pomérné velka ¢ést "dlouhych”
cest (v podminkéch simulace cca 6 preskoki) jedté poskytuje DR nad 90%. Casto zmifiovana
neférova vyhoda kratSich spojeni nad delSimi je zde pravdépodobné podstatné eliminovana
prioritizaci pakett podle jgjich relativniho stéfi (vztazeného k TTL).
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4.7. Prinos dr atové infrastr uktury

Podedni experiment (konfigurace "B1.03" a "B0.01") zkouma piinosy drétove c¢asti
infrastruktury pri ¢tyrech konkrétnich Urovnich zatiZzeni. Pti nich je uskutecnéno 38, 64, 114,
resp. 162 pienosi, z nichZ je vzdy zhruba polovina VolP a polovina FTP. Vygenerovano je
tak celkem 39, 55, 108 a 148 MB. Pro srovnani jsou vZdy uvedeny vysledky s pouZzitim i bez
pouziti drétového propojeni pristupovych bodt. Topologie BO bez dratového propojeni pritom
vychazi z topologie B1, jediny rozdil je v tom, Ze pristupové body zde funguji pouze jako
bezdratoveé smérovace.
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Graf ¢. 18. Primérné latence dorucenych RT paketa pii riznych Urovnich zétéze s
pouzitim a bez pouZziti drétové infrastruktury.
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Graf ¢. 21. Pramérna propustnost NRT pienosii pri riaznych arovnich zétéze
S pouZitim a bez pouziti dratové infrastruktury.

Grafy ¢.18 a 19 ilustruji vliv pouziti dréatové infrastruktury na latenci — graf ¢. 18 na
pramérnou latenci dorucenych RT paketi a graf ¢. 19 na prumérnou latenci jednotlivych RT
pienosi ve 4. simulacnim béhu. Pro 90% RT pienosi a v souhrnu i pro vdechny dorucené RT

pakety je s dratovou infrastrukturou latence niZsi. Dratova infrastruktura ma pozitivni vliv i na
DR vétSiny RT pienosi (vydedky 4. smulacniho behu viz graf ¢.20).

Prinos pro NRT pienosy (jgich propustnost) je patrny z grafu ¢.21. Dratova infrastruktura
znamena radikani zlepSeni propustnosti (v podstaté az na 4. simulacni béh s ngjvysSi zatezi
jde o nasobné zlepSeni). Vyznamna ¢ast provozu je totiz "svedend' do drétové infrastruktury.
Tim se snizi vytizeni bezdratového média. Navic se kazdy prenos, ktery drétovou
infrastrukturu pouziva, fakticky rozdéli na dva kratSi, z hlediska bezdrétovych interferenci
nezévidé prenosy. Vyjma 4. smula¢niho behu, kde jsou vydedky vyrovnané, dosahuje OMR

lepSich vysledka.
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5. Zavér

V teoretické ¢é&sti této prace byl podan uceleny prehled moznosti, technik i celkovych
"filozofii" zgjisovani kvality duzeb v bezdratovém prostiedi. Pozornost byla piitom
zaméiena na sit¢ s vice bezdratovymi preskoky (multihop sit¢), kde je problém mnohem
obecrgjSi a téZ8i, nez u pristupovych siti. Nekteré zgjimavé mechanismy byly ilustrovany
popisem konkrétnich technik a protokolu. Cilem bylo nezabéhnout do prilisnych technickych
detailt jgjich specifikaci, ale soustiedit se na zékladni principy.

Prakticka cast préce mela za cil detailngji studovat uzsi problém — vlivy konkrétnich
mechanismii linkové a sitové vrstvy na dosazitelné QoS charakteristiky end-to-end pienosi u
konkrétni kategorie bezdratovych siti. Zvolena ptitom byla kategorie mesh siti (tj. siti
s bezdrétovou infrastrukturou) zaloZzenych na technologii WiFi (resp. |IEEE 802.11b). Duvod
této volby je ziteggmy — pravé mesh konfigurace predstavuji moderni trend rozSiovani
v soucasné dobé velice populérnich pristupovych siti na bazi WiFi.

Pro Ucely tohoto studia byl navrzen a na bazi smulatniho systému OMNeT++
implementovan a odladén diskrétni smulaéni model MeshQoS. Jeho popis je uveden
ve 3. kapitole této prace. MeshQoS je pritom pomérné obecny a do vysoké miry
konfigurovatelny model. V ramci MeshQoS byly implementovény dva konkrétni smérovaci
protokoly — instituci IETF standardizovany protokol AODV pro mobilni ad-hoc sité a noveé
navrzeny oportunisticky protokol OMR. Na bézi modelu MeshQoS bylo provedeno mnozstvi
experimenta. Mimo dokumentace toho, jaké kvalitativni parametry je viilbec mozné v mesh
sitich o¢ekavat bylo jegjich hlavnim cilem zjistit mozné ptinosy oportunistického smérovani.

Vysdedky experimenti, které jsou analyzovéany ve 4. kapitole této prace, jednoznacné
prokazaly pozitivni efekty pouZziti oportunistického principu smérovani na vyslednou kvalitu
duzby. V zésadé lze ftict, Ze tam, kde je k tomu prostor, OMR zlepSuje v3echny
charakteristiky (¢asto vyznamng). Tam kde prostor neni, alespon neublizi. Vyjimkou byl
experiment studujici vlivy mobility uzla. V konkrétnim scénéii se ukazalo, Ze pro stiedni
rychlost pohybu uzlt vétsi nez cca 10 m/s AODV dosahuje vySSi Uspesnosti dorucovani
paketti. Souvisi to s tim, Ze protokol AODV je cisté reaktivni, kdezto centrani ¢&st OMR je
proaktivni.

Relativné lepsi vydedky OMR ve srovnani s AODV naznaiuji, Zze oportunistické pristupy
maji potencid zgjistovat vysokou kvalitu duzeb. OMR piitom neni ani zdaleka "maximum
mozného". Nedilezitejsi oblasti, kde jesté zbyva znacny prostor pro optimalizaci OMR jsou:

proaktivni povaha protokolu, kterd predstavuje pomeérné vysokou rezii (ve srovnéni
SAODV nésobné vyssi)

OMR se musi vyporéddavat s pomeérné velkym mnoZzstvim duplicitnich paketu, které
v nekterych situacich anycastové vysilani piinési (az cca 10%)

mechanismy promgrovani  priachodnosti  jednotlivych  bezdratovych spoja  piilis
nereflektuji dynamiku sité

pouzita metrika ETXC nezohlediiuje mozné korelace ztrét u riznych kandidati na dalSi
prenos paketi
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