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Abstrakt

Prace analyzuje prednosti a nedostatky elektronickych voleb. Elektronickymi
volbami se rozumi volby, pfi kterych se hlas elektronicky odevzdava i
zpracovava. MiiZe se jednat o odevzdani hlasti pres automat ve volebni mistnosti,
ale také o provedeni volby prostfednictvim jakéhokoli pocitace s pfipojenim k
internetu, pripadné prostfednictvim zpravy SMS. Jako vhodny priklad pro
predstaveni priibéhu elektronickych voleb byl zvoleno Svycarsko, které v této
oblasti sbira zkuSenosti jiZ od roku 2003. Podrobné je v praci zaznamenan
zejména priabéh elektronickych voleb v kantonu Ziirich — historie priprav,
legislativni zdzemi, technicky pribéh a vysledky z mést Biilach a Schlieren a z
obce Bertschikon. Na zavér, po seznameni se situaci v kantonu Ziirich, jsou

vyhodnoceny podminky pro zavedeni elektronické volby v Ceské republice.

Klicova slova:
Elektronické volby, elektronické hlasovani, e-voting, e-volby, e-demokracie,
§V}'Icarsko, kanton Ziirich, Biilach, Bertschikon, Schlieren, hlasovaci registry,
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Zusammenfassung

Die Arbeit analysiert die Vorteile und die Nachteile der elektronischen
Wabhlen. Als elektronische Wahlen werden jene Wahlen verstanden, bei denen die
Stimmen elektronisch sowohl abgegeben, als auch gezdhlt werden. Es kann sich
um Stimmabgabe an Wahlautomaten im Wahllokal handeln, genauso wie um die
Stimmabgabe mittels eines beliebigen Computers mit einer Internetverbindung,
oder mittels einer SMS-Nachricht. Als Beispiel zur Vorstellung des Verlaufes der
elektronischen ~Wahlen wurde in dieser Arbeit die Schweizerische
Eidgenossenschaft gewdhlt, die in diesem Bereich Erfahrungen seit 2003
sammelt. Detailliert wird in der Arbeit besonders der Verlauf der elektronischen
Wahlen im Kanton Ziirich verfolgt — die Vorbereitungen, Legislative,
organisatorischer und technischer Verlauf und die Ergebnisse aus den Stddten
Biilach und Schlieren und der Gemeinde Bertschikon. Zum Schluss werden die
Bedingungen fiir die Einfiihrung der elektronischen Wahlen in der Tschechischen

Republik bewertet.

Schliisselworter:

Elektronische Wahl, e-Wahl, e-voting, elektronische Abstimmung, e-government,
e-democracy, Kanton Ziirich, Biilach, Schlieren, Bertschikon, Stimmregister,

direkte Demokratie, indirekte Demokratie
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1. PREDMLUVA

Rec¢eno literarnim jazykem, vyvoj v oblasti e-governmentu postupuje
milovymi kroky. Zatimco pted nékolika lety bylo moZné komunikovat s trady
pouze prostiednictvim papirové korespondence, osobné ¢i telefonicky, dnes zcela
béZné vyuzivame elektronické podatelny. Podobné je tomu — byt zatim jen
v nékterych statech - pfi odevzdavani hlast ve volbach. JiZ neni nutné se svatecné
obléknout a jit ¢i jet do nejblizsi volebni mistnosti odevzdat svij hlas. Vyjadiime-
li se zjednoduSené, staci se doma pripojit k internetu a ve volebnim formulafi

vyznacit své rozhodnuti.

MizZeme uvazovat i dale do budoucnosti. Bude dalSim vyvojovym
stupném elektronické rozhodovani, tedy takové, které je vykonavano podle
predem zadanych kritérii strojem? V souvislosti s volbami se zatim s nejvétsi
pravdépodobnosti jedna o velmi vzdalenou budoucnost. I presto, Ze je v soucasné
dobé mozZné odevzdavat hlas elektronickou cestou — a hlavnim divodem je
ulehceni ,,volebniho procesu®, ktery by mél probéhnout témér bez ohledu na cas a
misto, nelze zatim povaZovat za realné nahradit lidské rozhodovani napf.
elektronickym rozhodovanim pomoci mobilniho telefonu. Je otazkou, jak by se
elektronické rozhodovani mohlo uplatnit u hlasovani Svycarského typu, v jehoZ
ramci se vyskytuji velice riiznoroda témata. Bereme-li v tivahu pouze rozhodovani
mezi politickymi stranami, to jest v pfipadé voleb, je tento zplisob rozhodovani jiz
snadnéji predstavitelny. U volict, ktefi po urcitou delsi dobu voli stale stejnou
politickou stranu, by se pak nehovofilo o elektronickém rozhodovani, ale pouze o
jakémsi naprogramovani odevzdani vZdy stejného hlasu v den konani urcitych

voleb.

Vratme se vSak zpét do roku 2009. Fenomén elektronickych voleb je
v soucasné dobé — a v Ceské republice zejména — velmi aktualni. V mnohych
zemich je jiZ nékolik let velmi diskutovan a rovnéZ v praxi testovan — s menSimi i
vétsimi tspéchy. V Ceské republice se p¥ipravy na testovani pomalu rozbihaji,
podle nékterych vyjadreni ministerstva vnitra by bylo mozZné spustit prvni test
v roce 2010. O jisté popularité tématu na ,,neoficidlni“ drovni svédci také diskuzni

skupina zaloZena na socialni siti Facebook.com. Tato skupina méla



k 31. Cervenci 2009 pomérné zajimavy pocet priznivcl a priznivkyn — 1349.
V hlavnim textu se uvadi: ,,Usilujeme o zavedeni systému elektronického on-line
hlasovani jako dopliiku k volbam obycCejnym za tCelem jejich usnadnéni, zvySeni
procenta ucasti a posileni demokracie. Proto chceme iniciovat hnuti ceskych
obcant, ktefi daji najevo, Ze o tuto zménu maji zajem; motivovat politiky timto
projevenym z4jmem vefejnosti, aby se nechali inspirovat napf. Svycarskem nebo

Estonskem, kde tento systém funguje, a zavedli jej i u nas.”

Tato prace si klade za cil prinést nahled na prednosti a nedostatky
elektronickych voleb a zejména detailné popsat pribéh testovani elektronickych
voleb ve Svycarsku, zemi pfimé demokracie. ProtoZe zde v3ak testovani probéhlo
oproti pivodnim ocekavanim autorky v pomérné velkém rozsahu — v kantonech
Genf, Neuenburg a Ziirich, byl pro ucely prace vybran pouze kanton jeden —
Zirich. Tento kanton obdrZel za projekt elektronickych voleb cenu OSN. Stejny
kanton ziskal také o dva roky dfive za mozZnost elektronického hlasovani cenu
Swiss IT Award 2005. Testovani probéhlo ve méstech Biilach a Schlieren a v obci
Bertschikon. Na zavér prace, po seznameni se situaci v kantonu Ziirich, jsou

vyhodnoceny podminky pro testovani elektronickych voleb v Ceské republice.

ProtoZe se jedna o zaleZitost teprve nékolika poslednich let, pati
k hlavnim pramentim zejména samostatné vychazejici zahrani¢ni odborné ¢lanky
a oficialni zpravy o pribéhu testovani. Nékteré informace bylo mozné ziskat také
z medialnich vystupti zpravodajského i publicistického typu. Elektronicky bylo
publikovano také nékolik zdafilych studii. AZ na vyjimky se jedna o zahranicni

zdroje.

Jako tematicky nejblizsi z dostupnych pramenti lze oznacit diplomovou
praci Svycarského autora Michaela Pflegharta s nazvem Elektronické volby
v kantonu Ziirich z pohledu mladych obcanii a obcanek (E-Voting im Kanton
Ziirich aus der Perspektive junger BiirgerInnen). Praci obhdjil v roce 2003 na
Univerzité Zirich. Prace se vSak zaméfuje zejména na prakticky vyzkum zajmu
mladych obcanti a obCanek o moznost elektronicky volit, a jiZ méné se vénuje
obecnému fenoménu elektronickych voleb. Dale bylo nutné zohlednit, Ze od roku

2003 doslo k mnohym pokroktim, o kterych mohl Michael Pfleghart pouze
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spekulovat (napt. celoplosné vyuZiti elektronickych voleb v Estonsku, historicky
prvni testovaci elektronicka volba v kantonu Ziirich apod.). Dalsi ptinos této prace
v porovnani s praci Michaela Pflegharta je pochopitelny — posledni kapitola se

vénuje situaci v Ceské republice, pro jejiz odbornou verejnost je prace urcena.

V praci jsou pouzivany originalni nazvy kantond, mést a obci. Vyraz
internet je — s védomim diskuze, ktera probiha - pouZivan s malym pocatecnim

pismenem.

Pro samotné elektronické volby je odbornou vefejnosti rovnéz pouZivano
nékolik terminti. Rada Evropské unie napfiklad pouZiva termin e-voting (s
podfazenym terminem i-voting ve smyslu odevzdavani hlasu prostfednictvim
internetu). Z anglického jazyka prevzaty termin e-voting je oficidlné pouZivan
také ve Svycarsku (objevuje se v informacich statni spravy, v tiskovych i
hodnoticich zpravach apod.). V Ceském prostfedi (odborném i publicistickém) je
velmi rozsifeno oznaceni e-volby, tedy jakasi smés vlivu anglického a ceského
jazyka (i pokud bychom pfijali argument, Ze se jedna o spojeni dvou Ceskych
vyrazi elektronické a volby, o ¢emz by se dalo rovnéZ pochybovat, zlistane
neobjasnéno pouZiti pomlckové spojeni jednoho pismena s libovolnym slovem).
V této praci bude uZivdno vyhradné terminu elektronické volby. Dtvodem je
minimélné jeho soulad s Databazi narodnich autorit Narodni knihovny Ceské
republiky. Informacni zdroje jsou citovany podle norem CSN ISO 690 a CSN ISO
690-2.
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2. UVOD DO PROBLEMATIKY ELEKTRONICKYCH
VOLEB

Elektronické volby se ve vétsiné prfipadf, a ve Svycarsku ¢&i Ceské
republice tomu neni jinak, rozvijeji vramci projekti tzv. e-governmentu
(elektronické statni spravy). Néktefi autofi tento pojem vysvétluji jako vyuzivani
informacnich technologii v oblasti statni spravy a soucasné moznost aktivniho
zapojovani obyvatel. Zapojovani obyvatel prostrednictvim informacnich

technologii se nazyva e-demokracie (elektronicka demokracie).

Zapojeni obyvatel se mtize podle Luckeho a Reinermanna' projevovat ve
trech hierarchicky fazenych trovnich: a) ziskavani informaci, b) utvareni nazord,
c) rozhodovéni. Podobné rozdéleni zmifuje Krimmer®: E-demokracie miZe mit tfi

podoby vyjadrené nasledujicimi pojmy:
Informace — Zpétna vazba — Participace.

Informace a zpétna vazba jsou technicky pomérné snadno realizovatelné.
Patfi sem napr. virtualni politické diskuze. Ackoli dopady téchto dvou
elektronickych demokracii nelze v Zadném pripadé podceniovat, zapojeni obyvatel

N 4

participaci. Do této irovné patii bezpochyby elektronické volby.

Existuje nékolik nahledd na to, jak elektronické volby definovat. , Nendrocnou*
definici nabizi jiZ zmifiovany Robert Krimmer?®. Za elektronické volby povaZuje
jakékoli volby, pfi kterych se bud identifikace volici, odevzdani hlast, nebo
alespon scitani hlast provadi elektronicky. Jini autori vyZaduji, aby elektronicky
probéhly vSechny tfi zminéné procesy, zminme napf. klicovou definici Petra

Sindelare, ze které vychazi rovné tato prace:

! BRAUN et al (2004), s.21
2BRAUN et al (2004), s. 22
? Robert Krimmer je poradcem rakouského ministerstva védy pro zavadéni elektronickych voleb.
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»Za elektronické volby se povaZuji volby, ve kterych volebni hlas
vystupuje pouze v elektronické podobé. Jedna se tedy o proces, ve kterém je akt
volby obcanem uskutecnén primo prostfednictvim elektronického zafizeni a
jeho vysledek predan ke zpracovani prostfednictvim elektronického
prenosového média (komunikacni sit€) a dale zpracovavan vyhradné
elektronickou cestou. Za elektronické volby nelze povaZovat volby, ve kterych
vystupuji informacni technologie pouze ve fazi zpracovani vysledki, nebot’ ty

pouze adekvatnim zptsobem nahrazuji lidskou ¢innost“.*

Riizni autofi se rovnéz shoduji na dvou zékladnich podobéach elektronické
volby, pokud vychazime pouze ze zminéné definice Petra Sindel4re:
a. elektronické odevzdani hlasu ve volebni mistnosti pomoci
specialné konstruovaného automatu
b. elektronické odevzdani hlasu prostfednictvim jakéhokoli
pocitaCe s pripojenim k internetu (z domova, z internetové

kavarny apod.)®

Pro tcely této prace je dale vhodné definovat vyznam nékterych pojmi:

Hlasovani vs. volba — nejen odborné ¢lanky pojednavajici o volbach ve
Svycarsku rozlisuji dvé moZnosti odevzdani hlasu, a to prfi hlasovani
(Abstimmung) nebo volbach (Wahlen). Hlasovanim se rozumi rozhodovani
v zaleZitostech, ve kterych nevystupuji Zadni kandidati ¢i kandidatky (napf.
rekonstrukce nemocnice, maximalni povolena rychlost na sidliStich apod.). Volba
pak znamena rozhodovani na zéakladé prihlaSenych kandidatnich listin (napf.
volby do kantonalni rady apod.). Prehled o probéhlych i planovanych volbach a

hlasovanich poskytuji statistické urady. Elektronické odevzdavani hlasu ve

4 SINDELAR (2006), s. 3-4.

> Kim Keonwoo a Hong Dowon predloZili ve své studii navrh na tfeti podobu elektronického
hlasovani — po telefonu, aniZ by bylo nutné opatfit si predem jakykoli identifika¢ni kli¢
[KEONWOO, DOWON]
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Svycarsku se tyka jak hlasovani, tak voleb. V této praci bude v obecnych
pripadech uZivan pro zjednoduSeni pouze vyraz volby, ktery lze alespon
v Ceskych podminkach povaZovat za rozSifenéjSi. V pripadech Zadajicich

upresnéni je pracovano s obéma pojmy.

Identifikace/autentifikace - Identifikace uZivatele je proces, ve kterém se
uzivatel predstavi systému jako platny uZivatel. Autentifikace je proces, ktery

urCuje skutecnou identitu uZivatele, jenz se snaZzi o pristup do systému.

Elektronické volby nepatfi k tém nové zavadénym fenoméniim, které by
byly pfijimany bez vyhrad. Vedle mnoZstvi pfiznivct (viz napf. v predmluvé
zminovana diskuzni skupina na platformé Facebook.com) existuje také Fada
odptirct, ktefi v prvni fadé zpochybniuji u elektronickych voleb jejich bezpecnost.
Prikladem odptirci mohou byt napfiklad dvé ne nevyznamné rakouské iniciativy

Rettet die Wahlen (www.rettet-die-wahlen.at) a Papierwahl.at

(www.papierwahl.at), kanadska iniciativa Paper Vote Canada

(www.papervotecanada.blogspot.com), ¢i Svycarska uskupeni WA-CH (Wiéhlen
und Abstimmen — schweizerisch, www.wach.ch) a Chaos Computer Club Ziirich

(www.chaostreff-zh.tuners.ch).

Projdéme nyni zakladni prednosti ¢i nedostatky elektronickych voleb.
Bude patrné, Ze nékteré z niZe uvedenych kategorii mohou byt oznacovany jak za
prednosti, tak za nedostatky. Déle je nutné si uvédomit fakt, na ktery se
v diskuzich o elektronickych volbach cCasto zapomina: nékteré prednosti a
nedostatky elektronickych voleb jsou totoZné s prednostmi a nedostatky volby
korespondencni. Kritizujeme-li tedy elektronické volby, kritizujeme v nékterych
pripadech soucasné principy korespondencni volby. A snaZime-li se z urcitych
divodl prosadit elektronické volby, je mozné, Ze by nékteré nase poZadavky
uspokojila korespondenéni volba (nebyla-li jesté zavedena - viz Ceska republika).
Napriklad o potencidlnim navySeni volebni Ucasti lze uvaZovat jak u distancni
elektronické volby, tak u volby korespondencni. Oba dva zptisoby vychazeji vstfic
volicim a volickdm nepfitomnym v dobé voleb ve svém okrsku. Obou dvou
zpisobli se na druhé strané tyka také riziko manipulace a kupovani hlasi.

Vyuzitim elektronickych volebnich automatti ve volebnich mistnostech se zase
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zachovava vyhoda rychlého scitani hlasti a vytrdci se riziko manipulace a
kupovéani hlasti atd.. Prednosti a nedostatky se budou lépe porovnavat,

uvédomime-li si nasledujici rozd€éleni:

Distancni volba elektronicka Distancni volba listkova
(internet, SMS) (korespondencni)
Prezencni volba elektronicka Prezencni volba listkova
(automaty ve volebni (volebni urna)
mistnosti)

Za vyhody elektronickych voleb lze povaZovat potencialné vyssi voli¢skou
ucast, rychlost scitani a vyhodnocovani hlasi, mensi finan¢ni néklady, ptibliZeni

voli¢i k politiktim ¢i nezpochybnéni volebniho hlasu.®

1. Potencialné vyssi volicska tucast — Jedna se o nejcastéji uvadény divod
pro zavedeni elektronickych voleb, a to ze dvou divodi. Vzdéalena elektronicka
volba by pomohla obcantim, ktefi se nenachazeji v misté bydlisté, ¢i se z riznych
divodi nemohou dostavit k volebni urné. Navic se predpoklada, Ze alternativa

elektronické volby je pritazliva pro mladou generaci.

Vyhody by elektronicka volba mohla za urcitych okolnosti prinést i pro
generaci starSi. Jak ukazala studie tfi americkych univerzit z roku 2008, nékteri
voli¢i upfednostiiuji volbu pfes automat umistény ve volebni mistnosti proto, Ze
robustni navigacni ikony v automatu jim v porovnani s papirovym hlasovacim

listkem piehlednéji napovidaji, jak hlas odevzdat.”

2. Rychlost scitani a vyhodnocovani hlasii — Rucni prepocitavani

papirovych volebnich listkli je v porovnani se strojovym scitanim nesrovnatelné

% Srov. AMBROZ (2005).
7 GONSALVES (2008)
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pomalejsi. V pripadé zabezpeceni je i riziko chyby a netransparentnosti nizZsi.
Hovorime-li o rychlosti s¢itani hlasii, mnozi si jisté vzpomenou na neprehledné
volby amerického prezidenta v roce 2000. Vyhodnocovani vysledkii voleb tehdy
trvalo celych 35 dni, Cekalo se také na rozhodnuti soudu. Nutno ovSem
podotknout, Ze rucni prepocitavani by i v tomto ptripadé bylo rychlejsi, pokud by
byvalo nedoSlo k mechanickému posunu na dérovacich volebnich automatech.
Toto posunuti zptisobilo, Ze na oznaCenych listcich nebylo zietelné, zda je hlas
urcen Georgi Bushovi ¢i Albertu Goreovi. Rozhodovalo pfemérovani vzdalenosti

na milimetry a nakonec také soud.

3. Mensi financni naklady — Pokud by byla ,,papirova®“ volba nahrazena
elektronickou, odpadlo by tiSténi a distribuce volebnich listki. Ty by byly
nahrazeny jednorazovou vyrobou napf. elektronickych obcanskych prtikazi, které
by se vyuZivaly opakované pri vSech volbach. Pravdépodobné by elektronicka
volba pri dostatecném rozsifeni své distancni formy uSetfila nékteré naklady na

personal.

4. Priblizeni obyvatelstva k politice, moZnost snadnych referend —
Participace obcanti na spravé zemé je v zastupitelské demokracii vykonavana
prostfednictvim volenych zastupci a zastupkyn. Odhlédneme-li od politické
roviny, je jeden z castych argumentli, ktery legitimizuje zastupitelskou
demokracii, argumentem organizacné-technicko-finan¢nim; vezmeme-li v potaz
financni narocnost klasickych referend, tak na trovni statt, které zpravidla citaji
nékolik miliént obyvatel, je nemozné pravidelné rozhodovat o vécech vefejnych
tak, aby se mohli vyjadrit vSichni obcané a obcanky. Elektronické volby tento
argument zasadnim zpasobem zpochybiuji. Nalezneme-li takové technické
feSeni, které umozni za konstantni ndklady poradat pravidelné volby a referenda,
miZe vzniknout prostor pro samotnou zménu zpusobu rozhodovani ve
spolecnosti. Lze tvrdit, Ze elektronické volby mohou byt predpokladem, ktery da
kritikim a kritickdm zastupitelské demokracie a propagatorim a propagatorkam
demokracie primé do rukou rozhodujici nastroj, ktery jejich teoreticka vychodiska

promeéni v béZnou praxi.

5. Nezpochybnéni volebniho hlasu — Pokud predpokladame idealni
pripad, a tedy odpovidajici zabezpeceni, voli¢ nemtiZe volit dvakrat, nemize sviij

hlas zménit a nelze zpétné zjistit ani volicovu identitu, ani jeho volbu.
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Kromé vyhod s sebou elektronické volby nesou také rizika, mezi ktera se
miiZe fadit nebezpecnost, nenavySeni voli¢ské ucasti, poruSeni principu pfimé c¢i
tajné volby, riziko volby pod natlakem spojené s kupovanim hlast, vysoké prvotni
financni ndklady, vycClefiovani nékterych skupin obyvatel, naruSeni podstaty

zastupitelské demokracie a nemoznost fyzického prezkoumani hlasovacich listkd.

1. Nebezpecnost — Nebezpecnost patfi k nejcastéjSim argumentim, které
jsou v souvislosti s kritikou elektronickych voleb jmenovany. Pokud bude volic¢
hlasovat ze svého pocitaCe, naskyta se napf. otazka, jak zajistit bezpecnost
uZivatele, aby nikdo nemohl pocita¢ k volbé vzdéalené zneuZit jeSté pred

Sifrovanim a zabezpecenou komunikaci mezi voli¢em a volebnim serverem.

Je nutné brat v uvahu také viry, které se umi spustit v konkrétni hodinu a
mohly by poskodit mnoho pocitacii volici a volicek, ¢i hromadné tutoky ve

stejném okamZiku, které by mohly pretiZit a vyradit volebni servery.

Neéktefi kritici a kriticky se ohrazuji vici prirovnavani zabezpeceni
elektronickych voleb k zabezpeceni vyuZivaného v ramci elektronického
bankovnictvi. Barbara Ondrisek a Peter Purgathofer z iniciativy Papierwahl.at
upozornuji, Ze mezi principem elektronické volby a elektronického bankovnictvi
je nutné rozliSovat: ,Elektronicka volba se od elektronického bankovnictvi a
dalSich obdobnych aplikaci 1isi tim, Ze jsou na ni kladeny dva naroky: na jedné
strané musi byt zajiSténa kontrola uZivatele ¢i uZivatelky (identifikace,
autentifikace atd.) a na druhé strané musi byt zaroven zajiSténa jejich anonymita
(pravo na tajnou volbu). Strucné fecCeno: U elektronického bankovnictvi lze
kdykoli rekonstruovat tok penéz, zatimco u elektronické volby néco takového
nesmi byt mozZné, protoZe hlas se odevzdava anonymné. Je tedy nutné moci se

stoprocentné spolehnout na systém, bez moznosti zpétné rekonstrukce.“®
2. Ucast volici se nezvysi — Pokud kritici hovori o vyssi ticasti voli¢i, pak
jen o kratkodobé ¢i nepatrné. (,,Ti, kdo volit chtéji, k volbam pidjdou. Méné

zodpovédné elektronicka volba nepresveédci.®)

8 http://papierwahl.at/e-voting-probleme/
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3. Volba neni p¥ima ¢ tajna — Elektronické volby v CR naréZi na pravni
prekazky. Ustava Ceské republiky poZaduje volby tajné, vseobecné, rovné a
pfimé. Minimalné posledni poZadavek podle nékterych nazorti nevyhovuje —
hlasovani prostrednictvim pocitaCe nepovazuji za pfimou volbu. Iniciativa Rettet
die Wahlen na nesoulad s (v tomto pfipadé rakouskou) ustavou upozoriuje:
»Zdakladni poZadavky na volby (prdvo na tajnou, osobni a svobodnou volbu)
nemohou byt u elektronickych voleb v plném rozsahu garantovany. Tuto
skutecnost nepopiraji ani odpovédné osoby. Je podle nich nutné zamyslet se nad
zménami volebnich poZadavkl. To vSak neni zptsob, jak by se mélo s pravidly

demokratickych voleb zachazet.“’

4. Riziko volby pod natlakem, kupovani hlasii — Tento argument souvisi
s predchozim. Tim, Ze voli¢ nebo volicka neni za plentou a nasledné neni pfi
volebnim aktu vidén/a, stoupa riziko, Ze mu/ji nebude umoZnéno svobodné
hlasovat podle vlastniho pfesvédceni. Jak uvadi Rada," zajimavé FeSeni je v této
souvislosti uplatiovano v Estonsku, kde existuje moZnost opakovani hlasovani.
Pokud by mél voli¢ nebo volicka dostat zaplaceno za volbu prisluSného subjektu
(pfipadné by na néj/ni byl vytvaren tlak napf. v rodin€), zistava mu/ji presto

moznost odevzdat hlas znovu a ptivodni hlasovani se anuluje.

5. Vysoké naklady — Pilotni a zkuSebni projekty elektronickych voleb
jsou bezpochyby nakladné. Navic je tfeba brat v uvahu, Ze podobné jako je pro
klasickou volbu nutné tisknout volebni listky, je pro kazdé elektronické volby
v nékterych pripadech nutné tisknout hlasovaci prikazy, identifikacni klice apod.
u klasické papirové volby, protoZe se u kazdého volice a volicky jedna o
jedinecné tidaje. Nemusi to byt ovSem pravidlem. V Estonsku kazdé elektronické
volby probihaji pouze za pomoci elektronickych obcanskych prikazti a jejich

CtecCek.

6. Vyclenovani obyvatelstva — Pod timto nazorem se skryva obava, Ze
pocitacové méné gramotni, Ci lidé, ktefi nechtéji vyuzivat informacni technologie,
budou diskriminovani.'" Je v3ak otazkou, nakolik je tento argument relevantni.

Jednoduché teSeni se nabizi v podobé automati ve volebni mistnosti, kde bude

% http://www.rettet-die-wahlen.at/
1 RADA (2006)

! Zmifiuje také NEWTON (2008)
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zaroven pritomen Skoleny persondl, ktery miZe postup vysvétlit. Déle zaleZi na
komplikovanosti systétmu — v Indii se napfiklad zdivodu vysoké miry
negramotnosti odevzdava hlas také podle obrazkovych symboli. Komplexni
feSeni by pak spocivalo v tpravé Skolnich osnov takovym zplisobem, aby

pocitaCova gramotnost byla sniZena na minimum.

7. Priblizeni voli¢i k politikiim, moznost snadnych referend — Toto
tvrzeni bylo vySe uvedeno jako pfinos, 1ze ho vSak rovnéZz povaZovat za
nevyhodné. Siroké vyuZiti informacnich technologii a moznost rychlé zpétné
vazby politikim by mohly naruSit podstatu zastupitelské demokracie. Navic je
treba zohlednit, Ze elektronicky volit je ve vSech zemich, které maji s takovou
volbou zkuSenosti, schopna ¢i ochotna volit stile jen urcitd ¢ast obyvatelstva.
Pripadna referenda by tedy nebyla tak snadn4, jak se na prvni pohled mtize zdat.
Jina situace by ovSem nastala pri celoploSném zavedeni elektronickych voleb a

vylouceni moZnosti volit ,,papirové“.

8. Nemoznost rucniho prepocitani hlasi - Elektronické volby
znemoznuji fyzické prezkoumavani volebnich listkd. Pokud jeSté pred
vyhodnocenim vysledkt voleb dojde ke zniCeni elektronickych hlasti, které jsou
shromaZdény pouze do jednoho virtudlniho hlasovaciho registru, neni mozné je
znovu obnovit a prepocitat. Papirové hlasovaci listky nejsou shromazdény na
jednom misté, neni tedy moZné znehodnotit cely soubor najednou. Navic jsou
prepocitavany viceClennou volebni komisi, ktera je vétSinou sloZena z Clent a
¢lenek rozdilnych politickych zajmt. Kontrolu tedy vykonava kazdy clen/Clenka
komise, zatimco u strojového prepocitavani je nutné spolehnout se na praci

softwaru.
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3. ELEKTRONICKE VOLBY VE VYBRANYCH
ZEMICH

ZkuSenost s elektronickymi volbami — at' jiZ ve volebni mistnosti
prostfednictvim volebniho automatu, ¢i ,,na dalku® prostfednictvim internetu nebo

o7 s

Holandsko, Rakousko, §Vycarsko, Velkou Britanii, Venezuelu nebo USA.

Historicky poprvé bylo mozné odevzdat hlas elektronicky pres internet pri
primarnich volbach Demokratické strany v Arizoné v roce 2000 a v Michiganu v
roce 2004 nebo pfi nékolika referendech v Zenevé. Historicky zcela prvni — a do

dnesniho dne také jediné — celostatni elektronické volby probéhly v Estonsku.'?

Obecné je obtizné prubéh v jednotlivych zemich porovnavat, protoze
kazda zemé se v pripadé (testovani/zavadéni) elektronickych voleb musi
vyrovnavat s jinymi podminkami. Jak poznamenava ve své praci Michael
Pfleghart'®, napf. hned zptsob spravovani hlasovacich registrti, tedy zakladniho
predpokladu pro zavedeni elektronické volby, se v jednotlivych zemich velmi lisi.
O zapis, Skrt, pripadné provedeni zmény jsou v nékterych zemich povinni Zadat

sami obcCané a obcanky, v jinych zemich plni tuto funkci urady.

nékolika lety stalo moderni snahou a také vyzvou. Jak je vSak pfi bliZSim
pozorovani patrné, a jak také potvrzuji mnozi autofi (napt. Pfleghart, Prosser),
nadSeni se postupné zmiriovalo s poznanim, jak narocné jsou pripravy pro
takovou volbu. Mezi zemé, které ziistaly fenoménem elektronickych voleb naopak
zcela nepoznamenany, patfi napf. Australie. Ackoli v Australii byla hlasovacimu
registru vénovana v porovnani sjinymi zemémi téméf nadstandardni péce
(Gfednici a uFednice navStévovali osobné aZ do roku 1998 kaZdé dva roky
domacnosti za ucelem aktualizace dat) a aplikace e-governmentu patii vzhledem
k rozptyleni obyvatelstva na velké ploSe rovnéZ k velmi intenzivné uZivanym,
patii elektronické volby k okrajovym témattim. Volebni tcast je v Australii velmi

vysokad, ucast pri volbach patfi k uzdkonénym povinnostem. Ztraci se tedy jeden

12 RADA (2006)
3 PELEGHART (2003), s. 9
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z hlavnich dtvodt, proc elektronické volby zavadét a vynakladat na né nemalé

financni prostfedky — volebni uicast neni nutné navySovat.

Podrobnéji se budeme jesté v této kapitole vénovat Estonsku z diivodu
jeho jiz vySe zminovaného historického prvenstvi, Rakousku z diivodu jeho
blizkosti k Ceské republice a zejména proto, Ze se jim Ministerstvo vnitra CR
nechava inspirovat pfi zavadéni vlastniho e-governmentu, a nakonec Spojenym
statim americkym jako prikladu neprehledného volebniho systému a s nim

spojenych komplikaci.

3. 1. Estonsko

Vyspélost Estonska v oblasti informacnich technologii je znama. Podle

Globalni zpravy o informacnich technologiich 2004-2005, kterou vydalo Svétové

ekonomické férum a ktera porovnava ve 104 zemich troven rozvoje informacnich
a komunikacnich technologii, se Estonsko umistilo na 25. pozici. Jednalo se
zarovenl o nejlepSi umisténi mezi zemémi stfedni a vychodni Evropy. Estonska
ustava se rovnéz muze pysnit pozoruhodnou zajimavosti - od roku 2000 ma kazdy

obcan Estonska zarufeno pravo na pristup k internetu.'

KaZdy obcan Estonska disponuje cipovou kartou s elektronickym
podpisem a bezplatnou cteckou téchto karet (USB). Vefejnym klicem voleb
zaSifruje voli¢ sviij hlas, nasledné jej zaSifruje svym vlastnim privatnim klicem a
elektronicky odeSle. U hlasovani pfes SMS se pouze misto Cipové karty pouZije
¢ip v mobilnim telefonu. Nutnost vlastnictvi fyzického zafizeni - tedy cipové

karty ¢i mobilniho ¢ipu - je podminkou pro bezpec¢nost hlasovani.'

V lednu 2005 probéhl v Talinu na mistni trovni pilotni projekt. Pri
referendu o umisténi pamatniku svobody bylo mozné hlasovat elektronickou
cestou. Prostfednictvim internetu bylo odevzdano 14 procent z celkového poctu
hlasi. Dalsi volby na komunélni trovni se konaly jeSté tentyZ rok, a to v

terminech 10.-12. fijna 2005 a 16. fijna 2005. V prvnim terminu bylo moZno

14 RADA (2006)
s KAPLER (2008)
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hlasovat elektronicky, v druhém terminu pouze tradi¢nim zptisobem. P¥i téchto
volbach byla zaznamendna celkova tucCast 47 %. Pouze dvé procenta

z odevzdanych hlasi byla odevzdana prostiednictvim internetu.

Dalsi zkousSkou elektronickych voleb a zaroven historickym milnikem byly
volby do estonského parlamentu. Pro zajemce a zajemkyné o elektronickou volbu
probéhly ve dnech 26.-28. unora 2007. Pro klasickou volbu byl vypsan termin
4. brezna 2007.

Volebni tcast vystoupala na 61 %, to byl o 3 % lepsi vysledek neZ pri
parlamentnich volbach vroce 2003 (tehdy byla zaznamenana volebni tcast
presahujici 58 %). Z 940 000 opravnénych voli¢ a volicek se voleb zucastnilo
podle tiskové zpravy estonského volebniho vyboru 546 139 obcani a obcanek,
z nichZ vyuZilo moZnosti volit elektronicky 30 275 osob, tedy 5,5 %. Vzhledem
k povésti Estonska, které je v nékterych médiich s oblibou oznacovano za ,,bastu
hi-tech“ ¢i pfejmenovavano na ,e-stonii“, je pozoruhodné, Ze tuto moZnost

nevyuZilo vice osob.

Na tomto misté by bylo vhodné upozornit na fakt, Ze v souvislosti
s prvnimi celostatnimi elektronickymi volbami v Estonsku se nejen v mnohych
meédiich, ale také v odborné literature objevila informace, Ze elektronicky zptisob
volby vyuZilo pouze 3 % volici a volicek. RovnéZz Barbara Ondrisek ve své
publikované dizertacni praci s nazvem Danger. Sicherheit elektronischer Wahlen.
Eine Methode zur Bewertung und Optimierung der Sicherheit von E-Voting
Systemen'® uvadi, Ze elektronickou cestu odevzdani hlasu zvolilo v Estonsku pfi
volbach vroce 2007 pouze 3 % volici a volicek, ovSem ze vsech kvolbé
oprdvnénych osob. Je véci diskuze, zda je prikaznéjSim ddajem vypocet ze vSech

k volbé opravnénych osob, ¢i pouze ze skutecné zicastnénych.

'S ONDRISEK (2008), s. 54
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3. 2. Rakousko

V Rakousku vede kaZzda obec hlasovaci registr na vlastni naklady. Zapisy,

Skrty a zmény provadéji ufady na zakladé vlastnich pozorovani.

Pribéh elektronickych voleb v Rakousku zajistovala Spanélska spolecnost
Scytl (s rdznou intenzitou se podilela také na elektronickych volbach ve Velké
Britanii a Finsku). Zakonna uUprava prosazena ministrem pro védu Johannesem
Hahnem (OVP — Rakouskd lidova strana) umoZiuje volit elektronicky nejen
studentska zastupitelstva, ale také zastupce hospodarské komory. Se zavedenim
elektronickych voleb na celostatni trovni — tedy pfi parlamentnich volbach — se

pocita nejdfive v roce 2014.

PTi testovani elektronickych voleb je vyuzivan model autentifikace pomoci
elektronické karty v kombinaci se zobrazenim hlasovaciho listku na internetu.
Prvni oficidlni moZnost volit elektronicky nastala na konci kvétna 2009. Témér
230 000 studenti bylo opravnéno volit do studentskych a univerzitnich
zastupitelstev (Studien- und Universitdtsvertretung). UrcCeny byly celkem dva
volebni tydny — v prvnim ztéchto dvou tydnt bylo mozZné odevzdat hlas
elektronickou cestou, v druhém tydnu se volilo vyhradné cestou klasickou
prostfednictvim volebni urny. Ve ctvrtek v druhém tydnu byly vSechny hlasy

seCteny dohromady.

Pro elektronickou volbu bylo nutné disponovat tzv. e-kartou, ktera
v kombinaci se softwarem dostupnym na URL adrese www.buergerkarte.at
poslouzila k identifikaci volici a volicek. Data z e-karty bylo nutné prenést
do pocitace, prostfednictvim kterého probéhla volba. Pfenos dat umozZnila ctecka,
kterou bylo moZné ziskat zdarma na URL adrese www.studi.gv.at nebo v béZném
prodeji za 15 eur. Volit bylo mozné z jakéhokoli pocitace v Rakousku i zahranici

s pripojenim k internetu.

Vysledek prvniho oficidlniho vyuzZiti elektronickych voleb v Rakousku byl
prekvapivy. Volebni dcast patfila k obzvlast' nizkym. Volby se zicastnil i pres

moznost volit elektronicky pouze kazdy ctvrty student Ci studentka. Na sedmi
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z jedenadvaceti rakouskych univerzit nebyl odevzdan jediny elektronicky hlas.
Elektronické volby se zicastnilo 2 161 osob, tedy 3,6 % hlasujicich (celkem bylo
odevzdano 59 241 hlasu).

Tento netispéch by se dal zcasti jisté pricitat silné pozici kritické iniciativy
Papierwahl.at, ktera intenzivné komunikuje se studentskymi kruhy. Ma k nim
velmi blizko také proto, Ze vétSinu clenské zakladny tvoii pravé studenti a
studentky (vyjimkou neni umisténi banneru Papierwahl.at na homepage nékterych

rakouskych univerzit).

3. 3. USA

Ve vétsiné pripadi je rovnéZz upfednostiiovana elektronickd volba ve
volebni mistnosti. Prvni pilotni projekt elektronickych voleb byl zahdjen v roce
2000. Béhem volby se vSak vyskytly ¢etné chyby. Jednou z hlavnich pfi¢in mohl
byt jen s velkymi obtiZemi aktualizovatelny americky hlasovaci registr. V USA
totiZ neexistuje povinnost nahlasovat pfipadnou zménu osobnich tdajd, napf.
zménu bydlisté.

Dals$im problémem mohlo byt pfili§ mnoho uZzivanych volebnich zpiisoba.
Zatimco nékteré staty USA do nedavné doby vyuZivaly zastaralé manualni
volebni stroje, v jinych statech se voli pouze elektronicky. Ceskd média rovnéz
prinesla podivujici se zpravy o tom, Ze v nékterych americkych statech se voli
»jako v McDonaldu“? (viz obrazek ¢. 1). O pouZité technologii rozhoduji
jednotlivé staty, takZe se mohou vyrazné liSit zpisoby scitdni a ovérovani

v pripadé tésnych vysledka.

7 GEK, iHNed.cz (2008)
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Obr. ¢. 1: Pri odevzddvdni hlasu v nékterych stdtech USA neni nutné ani opustit

automobil. Zdroj: iHned.cz (CTK)

Néktefi odbornici v souvislosti s volebnimi komplikacemi v USA

“evs w

zdiraznuji jako nutnost pro co nejbezpecnéjsi pocitani vysledki kombinovat

,»papirové hlasy“ a ,strojové s¢itani®.'®

8 MACHLIS (2008)
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4. ELEKTRONICKE VOLBY VE SVYCARSKU

4. 1. Druhy a zptisoby odevzddvdni hlasu

Aktivni volebni pravo je ve Svycarsku podle tistavy zavedeno od 18 let. Je
mozné odevzdat svij hlas osobné nebo korespondencné. Materialy nutné k acasti
ve volbach jsou dorucovany v predstihu poStou. Velmi rozSifena je
korespondencni volba. Volebni listek vcetné podepsaného hlasovaciho priikazu
(slouzi k identifikaci osoby) je moZné zaslat zpét v pfedem urCeném terminu.
Osobni volba je podobné jako v Ceské republice provadéna ve volebnich

mistnostech, kde se listky vhazuji do urny.

Obcané a obcanky Svycarska nemusi pouze pasivné odevzdavat své hlasy
ve vyhlaSenych volbach ¢i hlasovanich. Maji mozZnost aktivné vyvolat bud’ tzv.
iniciativu nebo referendum. Iniciativou je moZzné pozadovat zménu ustavy. Pokud
se podaii béhem 18 mésicti shromazdit 100 000 podpisti, probéhne hlasovani o
poZadované zmeéné. Prostfednictvim iniciativy neni moZné poZadovat zménu
béznych zdkoni. Referendem je mozné popfit rozhodnuti parlamentu. Pokud
odptirci libovolného rozhodnuti parlamentu shroméazdi béhem 100 dnt 50 000
podpisti, musi byt ve sporu rozhodnuto lidovym hlasovanim (tzv. fakultativnim
referendem). Zarovei je vlada povinna o nékterych rozhodnutich nechat hlasovat
obyvatelstvo primo. Jedna se zejména o rozhodnuti, ktera by vedla ke zméné
ustavy nebo by méla za nasledek pristoupeni k nadnarodnim organizacim.

V téchto pripadech se rozhoduje tzv. obligatornim referendem.

Kazdy z 26 svycarskych kantoni ma moznost po splnéni dale popsanych
pozadavkt zavadét ke klasické volbé ve volebni mistnosti s hlasovaci urnou
alternativni volbu elektronickou. Elektronickou volbu mohou kantony uplatiiovat

také ve volbach narodnich, nikoli pouze lokalnich.
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4. 2. Legislativni zazemi

Co se tyCe legislativniho zazemi, je zajimavé zacit hned Svycarskou
Ustavou. Clanek 34 v prvni kapitole zarucuje kazdému obcanovi a kazdé obcance
Svycarska politickd prava a ,garantuje moznost svobodného rozhodovéni a
nepadélatelné odevzdavani hlasu“. Co vSak ustava na rozdil od jinych statt vcetné
Ceské republiky nezmifiuje, je tajnd volba. Z ,b&7nych“ zakonii zavedeni
elektronické volby umozZiiuje zejména tzv. Spolkovy zdkon o politickych pravech
(Bundesgesetz liber politische Rechte -BPR). Zakon byl o moZnost konani
elektronickych voleb rozSifen dne 19. bfezna 2002. Dopliiuje ho Nafizeni o

politickych pravech (Verordnung tiber politische Rechte - VPR) z roku 2003.

Od 1. ledna 2008 probihd ve Svycarsku tzv. rozsifena testovaci etapa
elektronickych voleb (erweiterte Versuchsphase). Pokracovani bylo umoZnéno
schvalenim zmény zakona o politickych pravech platné od pocatku roku 2008.
V této druhé testovaci etapé se k testovani elektronickych voleb mohou pfipojit i
jiné kantony neZ Genf, Neuenburg a Ziirich. Podminkou je, Ze pocet elektronicky
volicich Svycarskych obcanti a obcCanek nepfesahne v obdobi 2007-2011

desetiprocentni hranici."

Vedle celosvycarské Ustavy plati pro kazdy kanton je$té jeho vlastni
tistava. Jako prvni zanesl moZnost volit elektronicky do vlastni Ustavy kanton
Genf. Zménu Ustavy odhlasovali voli¢i a volicky dne 8. tinora 2009. Bylo
odevzdano 84 481 souhlasnych a 35 854 nesouhlasnych hlasi®. Aktudlné se
oCekava, Ze kantonalni parlament odhlasuje provadéci zakon. Vysledek mimo jiné
velmi ocenila organizace ASO (Auslands-Schweizer Organisation) hajici prava
Svycard a Svycarek Zijicich v zahrani¢i. Jejich pocet dosahl v roce 2008 celkem
676 176* a pokud maji pravo volit (tyka se cca 120 000 osob), jsou zahrnuti

v jednom spolec¢ném hlasovacim registru. Jak uvedla organizace ASO v tiskové

zpravé z 20. tinora 2009%, je korespondencni volba Casto spojena s obtiZemi, které

9 Schweizerische Bundeskanzlei
» E-Voting in der Verfassung verankert, Inside-IT (2009)
2 RUSTICHELLI (2009)
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by podle ASO nemusely v pripadé elektronickych voleb wviibec nastat. Jako
priklad uvadi pozdni dorucovani podkladi k provedeni volby zptisobené napf.
uvedenim chybné adresy, prip. jazykovou bariérou. Je vSak otazkou, zda by se
témto komplikacim zavedenim elektronické volby zabranilo vzhledem k tomu, Ze
se ve Svycarsku podklady stejné jako u korespondenéni volby zasilaji postou. Pfes

opakované pokusy se bohuZel nepodafrilo s organizaci ASO navazat kontakt.

4. 3. Elektronické volby — historie a soucasnost

Pojmem elektronické volby (Vote électronique) ve smyslu zavadéni nové
technologie je v podminkich Svycarska minéno pouze tzv. Remote Electronic
Voting, tedy volba ,na dalku“, nikoli volebni automaty umisténé ve volebnich
mistnostech. Tyto automaty nemaji podle hodnotici studie spolkové rady témér

Zadny vyznam vzhledem k vysoké oblibé koresponden¢ni volby.*

Historie elektronickych voleb ve Svycarsku saha do roku 1998. Spolkova
rada vtomto roce schvalila Strategii pro informacni spole¢nost ve Svycarsku
(Strategie fiir eine Informationsgesellschaft in der Schweiz). Nasledné byla
vytvorena Koordinacni skupina pro informacni spolecnost (KIG), ktera dne
14. dubna 1999 odevzdala prvni zpravu. V ni skupina informovala, Ze Svycarské
ufady vyuZivaji velmi malo aplikaci, které jsou zaloZeny na prezentaci
prostfednictvim webovych stranek. Zarovenn skupina doporucila spolkové radé
zamérit se prednostné na zavedeni nékterych moduli - napf. modulu

elektronickych voleb.

Ve druhé zpravé byly opét elektronické volby jmenovany jako jedna ze
dvou priorit (spolecné s elektronickou podatelnou), na které by se mély podilet
kantony a obce. Ani v této zpravé vSak nedoslo k urceni financni stranky zavedeni
elektronickych voleb. Diivodem byla skutecnost, Ze dosud nebyla prozkouména
uroven zpracovani hlasovacich registrti. Dale chybéla informace, jaké pfistroje by

mohly byt pfi elektronické volbé vyuZivany.

2 Schweizerischer Bundesrat, Bericht iiber die Pilotprojekte zum Vote électronique (2006), s.
5464
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Treti zprava Koordinacni skupiny pro informacni spolecnost byla spolkové
radé odevzdana 30. dubna 2001. Zmifuje zejména nutnost jednotného vedeni
registri obyvatel. Je zajimavé, Ze v kantonu Ziirich k centralizaci registrti i pres

toto doporuceni do roku 2009 nedoslo.

Pri testovani elektronickych voleb bylo nafizeno, Ze se test nemiZze
provadét celoplosné v celém kantonu, nybrZz pouze u 2 % obyvatel. Diivodem byl
mozny nezdar pri volbé, ktera by se pak také musela celoploSné opakovat.
Opakovat volbu pouze u 2 % obyvatel je finan¢né mnohem méné naroc¢né.**
Pozdéji byla tato hranice zvySena na 10 %. Jisté potrva jeSté nékolik let, nez

budou elektronické volby vyuZivany celoplo3né v celém Svycarsku.

V podzimnich néarodnich volbach ve Svycarsku v roce 2004 hlasovalo pres
internet 22 % obyvatel. Jednalo se o prvni pilotni projekt, ktery probihal
v kantonu Genf (konkrétné v obcich Anieres, Carouge, Cologny, Collogne-
Bellerive, Meyrin, Onex, Vandoeuvres a Versoix) -viz obr. ¢. 2. S¢itani hlasi

trvalo 13 minut a 5 vtefin.?
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Obr. ¢&. 2: Poloha kantonu Genf. Zdroj: admin.ch

4 BINDER (2005)

% AH, InfoWeek.ch (2004)
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Ufady si zéarovefi najaly hackery, ktefi se vSak pokouSeli narusit systém
bez uspéchu.®® Pochopitelné se nabizi otdzka, jak takova sluzba ,napadeni
systému“ miZe fungovat a zda hackefi skutecné vyuzili vSech svych dovednosti.
Najmuti jedné skupiny hackerti navic nemtize vyloucit riziko, Ze se systém podari

narusit jiné skupiné. Riziko zde stale existuje.

Bezpecnost volby byla zajiSténa dvoufaktorovou autentizaci: volebnim
listkem ve formé karty sosobnim identifikacnim kodem a Ctyfmistnym
bezpecCnostnim kédem. Systém vytvorila Svycarska pobocCka spolecnosti Hewlett

Packard.

Druhy pilotni projekt probéhl v roce 2005 v kantonech Neuenburg a
Ziirich (nebereme-li v tivahu testovaci elektronickou volbu do Studentské rady
Univerzity Ziirich na konci roku 2004) — viz obr. ¢. 3. V Neuenburgu vyuzilo

68 % (!) volict a voliCek elektronicky zptisob odevzdani hlasu.
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Obr. ¢. 3: Poloha kantonti Ziirich a Neuenburg. Zdroj: admin.ch.

Pilotni projekty ve vSech tfech kantonech byly po svém zakonceni

vyhodnoceny ve zpravé spolkové rady (Bericht zu den Pilotprojekten mit Vote

% Promotionstour fiir Schweizer E-Voting in den USA (2007)
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électronique). Tuto zpravu vzal na védomi parlament dne 19. bfezna 2007. Byla
zarovenl schvéalena zména zakona dovolujici postupné zavadéni moZnosti

elektronickych voleb ve Svycarsku.

V roce 2007 obdrZel kanton Ziirich za sviij projekt elektronickych voleb
ocenéni OSN Public Servis Award. Ocenéna byla ,inovace v oblasti podpory
tcasti obyvatel na politickych rozhodovacich procesech.“?” Stejny kanton ziskal
také o dva roky dfive za moZnost elektronického hlasovani (zejména
prostiednictvim zprav SMS) cenu Swiss IT Award 2005. Ocenéni prevzali

vedouci projektu Elisabeth Prader a David Knori.

Pri realizaci pilotniho projektu vychazel kazdy ze tfi vySe jmenovanych
kantont z jinych podminek. Kanton Genf disponoval jiz na zacatku projektu
jednotnym kantonalnim registrem osob, ktery byl v den voleb vyuZit jako registr

hlasovaci.

V kantonu Neuenburg bylo elektronické hlasovani navazano na kantonalni
portdl e-governmentu (Guichet Unique), ktery standardné nabizi i dal$i online
sluzby. Kdo mél zajem vyuZit vramci tohoto portalu sluzbu elektronického
hlasovani, musel s kantonem Neuenburg uzavfit smlouvu srovnatelnou se
smlouvou o elektronickém bankovnictvi. Jediny kanton Ziirich mél zavedenou
decentralizovanou strukturu registrii: Kazda ze 171 obci vedla vlastni hlasovaci
registr, ktery také sama provozovala az do chvile celokantonalniho sbéru tidaji ze
vSech registri. Kazdy z téchto registri byl také provozovan pomoci jiného

softwaru.

O testovani elektronické volby projevily zajem také dalSi kantony, napr.

Basel-Stadt. Tento kanton pocita s vyuZitim systému testovaného v kantonu Genf.

4. 4. Financni stranka elektronickych voleb

¥ BEROGGI (2007)
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Otazky spojené s financovanim elektronickych voleb lze v aktuélni situaci
stale jen téZko hodnotit. Stejné jako u hodnoceni samotnych elektronickych voleb
se na tuto problematiku, ktera by jisté zaslouZila vlastni rozsahlou analyzu,
objevuji optimistické i méné optimistické pohledy. Lze ocekavat, Ze prvotni
zavedeni systému elektronickych voleb patfi k ndakladnym investicim. S odpovédi
na otazku, zda se elektronické volby vyplati z dlouhodobého hlediska, je ovSem

nutné vyckat.

Jsou znamy priklady statd, které do projektd elektronickych voleb
investovaly nemalé ¢astky a byly nuceny tyto projekty po urcité dobé zastavit,
divodem vsak byl spiSe tlak kritickych iniciativ a nasledné i vefejnosti, nikoli
financni netnosnost. Barbara Ondrisek uvadi v této souvislosti napriklad Irsko,
které investovalo 51 miliont eur do zavedeni systému elektronickych voleb.
Elektronické volby vSak nebyly viibec uskutecnény, protozZe je zastavily obcanské
protesty a silnd kampani iniciativy Irish Citizens for Trustworthy ICTE.*® Takové
zemé nelze pro naS ucel povazovat za smérodatné priklady, nebot' se zde
elektronické volby nemohly uplatnit v plném rozsahu a bylo znemoZnéno

dlouhodobé pozorovani.

Dale se (zejména v kritické) v literatufe objevuji tvrzeni, Ze argumenty o
finan¢ni vyhodnosti elektronickych voleb byly jiZ vyvraceny udalostmi ve Velké
Britanii a Belgii. Opét Ondrisek piSe, Ze v Belgii bylo doloZeno ztrojnasobeni

nakladd na jeden hlas®, podrobnéji pak popisuje situaci ve Velké Britanii*:

,»In England wurden zahlreiche Pilotversuche zu E-Voting durchgefiihrt, allerdings sprach
sich die englische Electoral Commission, die parlamentarisch eingesetzte Wahlaufsichtsbehorde,
im August 2007 gegen weitere E-Voting-Pilotversuche mit Internet- und Telefonwahlen aus.
Weiters wies die Kommission auf die extrem hohe Kosten (umgerechnet 150-900 Euro pro
Stimme) hin, was die Argumente der Befiirworter fiir Kostenreduktion durch den Einsatz von E-

Voting entkréftete.”

8 ONDRISEK (2008), s. 55

» ONDRISEK (2008), s. 18

% ONDRISEK (2008), s. 55-56. Vlastni pfeklad: ,,V Anglii probéhly v oblasti elektronickych
voleb cetné pilotni projekty, ovSem anglicka volebni komise, dosazena parlamentem jako
kontrolni organ, se v srpnu 2007 vyslovila proti pokracovani téchto projekti internetovych a
telefonnich voleb. Déle poukazala na extrémné vysoké naklady (v prepoctu 150-190 eur za hlas) a
tim vyvratila argument o sniZeni ndkladt p¥i vyuziti elektronickych voleb.“
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Vyse uvedené dopliiuje Ondrisek dals$imi informacemi®':

,»1an Brown vom Oxford Internet Institut und Mitglied der britischen Open-Source Rights
Group zeigte, dass das Argument der Kosteneinsparungen in England nicht belegt werden konnte,
da bei fiinf Pilotversuchen bei den Kommunalwahlen Anfang Mai 2007 die Kosten pro
Wihlerstimme nach offiziellen Angaben umgerechnet zwischen 150 und 900 Euro gelegen haben.

Eine Papierstimme kostet im Vergleich dazu etwa 1,5 Euro.

Aby bylo mozZné s Barbarou Ondrisek polemizovat, bylo by nutné situaci
ve Velké Britanii podrobné nastudovat. ProtoZze vSak Velkd Britanie neni
predmétem naseho zkoumani, omezme se na nastinéni pouze nékolika myslenek,

které vySe citované pasaze evokuji:

0 Je relevantni posuzovat nakladnost elektronickych voleb pouze na
zakladé péti pilotnich projektd, které navic probéhly v ramci
jednoho kola komunalnich voleb? Ve Svycarsku se elektronické
volby testuji od roku 2003 aZ doposud. O zastaveni projektu se
neuvazuje, naopak je neustale rozsifovan.

0 To, Ze se ve Velké Britanii elektronické hlasy prodrazily, nemusi
nutné znamenat, Ze je nutné elektronické volby odsoudit.
Uvadime-li cenu za volebni hlas, bylo by vhodné také dodavat, za
jakych technickych podminek byla cena hlasu vycislovana, a z
téchto podminek vyvodit spravné disledky. Barbara Ondrisek
uvadi®, Ze ve Velké Britanii bylo vyuZito tzv. Multi-Channel
Voting, tedy volby prostfednictvim volebnich automati a
odevzdavani hlasti pres internet a mobilni telefony. Je
pochopitelné, Ze takova kombinace miiZe byt finan¢né nakladnéjsi.
Svycarsko napiiklad od volby prostfednictvim SMS po
zaznamenani nizkého vyuZiti voli¢i a volickami ustoupilo, v
testovani internetového hlasovani vSak pokracuje dal. Dalsi

otazkou je stav hlasovaciho registru ve Velké Britanii — bylo nutné

3 ONDRISEK (2008), s. 18. Vlastni pfeklad: ,,lan Brown z Oxford Internet Institutu a ¢len britské
Open-Source Rights Group ukazal, Ze argument o finan¢ni tispofe nemohl byt v Anglii prokazan.
Pri péti pilotnich projektech v komunalnich volbach v kvétnu 2007 se nklady na jeden hlas
pohybovaly v pfepoctu mezi 150 a 900 eur. Jeden papirovy hlas pfitom stoji cca 1,5 eur.

%2 ONDRISEK (2008), s. 18
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prizpiisobovat ho elektronické volbé? I to prinasi nové financni

naklady apod.

DalSi moznosti zajimavou z hlediska financ¢ni narocnosti mize byt feSeni
uplatnéné v Brazilii. Zde doslo k jednordzovému nakoupeni volebnich automat,

které stoprocentné nahradily papirovou volbu:

“Le Brésil est devenu, en quelques années, le premier pays au monde a avoir de sélections
entiérement électroniques. Les premiers essais y furent menés en 1989 dans I'Etat de Santa

Catarina, avec des ordinateurs, et en I’an 2000 le pays réalisa la premiere élection 100 %

automatisée, soit 353 780 machines a voter.”*

Distanc¢ni elektronické volby mohou byt z finan¢niho hlediska v porovnani
s brazilskym FeSenim hiife kontrolovatelné, i presto se objevuji nazory, Ze by se
takové FeSeni mohlo finan¢né vyplatit. Toma$ Kapler publikoval nazor*, podle
kterého by distan¢ni elektronické volby podle estonského vzoru (elektronicky
volebni systém v kombinaci s elektronickym obcanskym pritkazem a c¢teckou pro

tento priikaz) mohly byt ,,velmi levné“:

,»Vyroba Cipové karty neni vyrazné drazsi neZ vyroba obcanky (kterou by cipova karta
mohla nahradit), cena USB c¢tecky se pred témi 3 lety pohybovala na drovni 5 dolarti, dnes tedy
jisté pod 100 K¢. Nejdrazsi je systém a samoziejmé zabezpeceni veskerych tdajd, to je ovSem véc,
kterd by se méla FeSit komplexné spolu se vSemi vefejnymi systémy a databazemi. I tak se bavime

o max. jednotkach miliard K¢, coZ jsou uz i z kratko- aZ stfednédobého hlediska vlastné drobné.*

Po tomto strucném uvodu, ze kterého je ziejmé, jak je problém
financovani elektronickych voleb mnohovrstevnaty, zmifime nékteré oficialni

tidaje tykajici se sledovaného Svycarska.

Situaci ve Svycarsku je moZné sledovat zejména diky podrobné vedenym
hodnoticim zpravam spolkové rady. Jak naptiklad uvadi zprava z 9. ledna 2002,

odhadované financ¢ni ndklady pro celoploSné zavedeni elektronické volby ve

* PERLINE, NOISETTE (2008), s. 26. Vlastni pieklad: Brazilie je zemi, kterd béhem nékolika let
zcela presSla na elektronické volby. Prvni pokusy jsou datovany rokem 1989, kdy se pomoci
pocitacti volilo ve staté Santa Catarina. V roce 2000 se v celém staté uskutecnily prvni 100%
automatizované volby, za pomoci 353 780 volebnich automatd.

% KAPLER (2008)
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Svycarsku a jeji nasledné provozovani po dobu deseti let se pohybuji v rozmezi
400-620 miliéna Svycarskych frankt. Zprava spolkové rady z 31. kvétna 2006
(Bericht iiber die Pilotprojekte zum Vote électronique) odhad pro desetiletou
periodu a celoplos$né zavedeni upresiiuje dle pfipadné nasazenych modelt: pri
vyuZiti systému shodného pro vSechny kantony by se naklady pohybovaly ve vysi
65,76 miliont Svycarskych frankd®, pFi vyuZiti Sesti systémid 92,16 miliond
Svycarskych franki®* a pokud by byl v kazdém kantonu nasazen jiny systém,
vystoupaly by ndklady podle zpravy az na 400 miliéni Svycarskych franka®.
Naklady by mély byt podle zpravy z velké Casti hrazeny obcemi, mésty a kantony.
Byla také zvefejnéna informace®, Ze se stat uhradi maximalné 80 % nakladd,
které vzniknou jako rozdil nakladt na pilotni projekty a nakladd, které by vznikly,

pokud by byl vyuZivan dosavadni zpiisob volby.

Déale zprava pocitd v souvislosti s omezenim korespondencni volby

s celkovou dsporou ve vysi 27,86 miliont Svycarskych frankd.

Co se tyce financovani elektronickych voleb pouze v kantonu Ziirich,
uvedla néktera média®, Ze v roce 2005 uvolnil na projekt elektronickych voleb 5,8
milionid Svycarskych frankd sam kanton, z celostatni pokladny pak bylo zaplaceno

2,35 miliént Svycarskych frankd.

% Cca 1,1 miliardy K¢ v prepoctu podle kurzu Ceské narodni banky platného k 10. srpnu 2009.
% Cca 1,5 miliardy K¢ (za stejnych podminek jako pfedchozi vypocet)

¥ Cca 6,6 miliard K¢ (za stejnych podminek jako pfedchozi vypocet)

% Schweizerische Bundeskanzlei

® STOTZ (2005)
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5. ELEKTRONICKE VOLBY V KANTONU ZURICH

Kanton Ziirich mél ze vSech tfi zkuSebnich kantonti nejkomplikovanéjsi
pozici. Nedisponoval ani centralnim registrem obyvatel (a dodnes nedisponuje),
ani zavedenym portalem e-governmentu, ktery by byl v myslich obyvatel zapsan
jako misto rozmanitych online sluZeb statni spravy. VSech 171 kantonalnich mést
a obci vede a aktualizuje vlastni hlasovaci registr. Pokud mirné predbéhneme
dobu a budeme uvazovat, 7e Ceska republika bude mit jiZ v dohledné dobé&
zprovoznény centralni registr obyvatel, mtizeme vstupni pozici kantonu Ziirich
oznacit v tomto ohledu za jesté komplikovanéjsi, nez by byla situace Ceské
republiky pri zavadéni moZnosti elektronické volby. Presto se elektronicka volba
setkala s pomérnym tspéchem jak z hlediska priibéhu, tak z hlediska miry vyuziti
volic¢i a volickami. Drive vSak, neZ se dostaneme k hodnoceni tispéSnosti, zmifime

nékolik organizacné-technickych informaci.

5. 1. Legislativni zazemi

Kanton Ziirich a Spolkova rada Svycarska (Schweizerischer Bundesrat)
podepsaly 17. prosince 2001 tzv. prohlaSeni o zaméru (Wahl- und
Abstimmungsverfahren mit technischen Mitteln). Toto prohlaseni bylo
nasledovano smlouvou mezi Svycarskou spolkovou kancelari (Schweizerische
Bundeskanzlei) a Reditelstvim justice a vnitra kantonu Ziirich (Direktion der
Justiz und des Innern des Kantons Ziirich) ze dne 1. inora 2002. Ve smlouvé byly

vytyCeny nasledujici cile:

- vyreSeni otazky nejednotného kantonalniho registru obyvatel
- vytvoreni elektronického volebniho systému

- moZznost vyuZziti riznych médii pri odevzdavani hlasu

Legislativné jsou dale elektronické volby v kantonu Ziirich zakotveny
v kantonalnim zakonu o politickych pravech (Gesetz iiber die politischen Rechte)

z 1. zari 2003. V clanku 4, odstavci 2 je uvedeno:
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,»Sie (die politischen Rechte) konnen auf elektronischem Weg ausgetibt
werden, wenn die technischen und organisatorischen Voraussetzungen erfiillt
sind. Der Wille der Stimmberechtigten muss korrekt festgestellt werden konnen

und das Stimmgeheimnis gewahrt bleiben. “®

Zakon je navic doplnén nafizenim o politickych pravech (Verordnung iiber

die politischen Rechte).

5. 2. Testovdni pri volbdch do Studentské rady Univerzity Ziirich
v roce 2004

Elektronické volby byly v kantonu Ziirich testovany prfi volbach do
Studentské rady Univerzity Ziirich v listopadu a prosinci 2004. Studentska rada od
zavedeni elektronické a korespondencni volby ocekavala zejména navySeni
volebni tucasti, ktera se do roku 2004 pohybovala mezi 5 a 13%. Studentsky
hlasovaci registr v elektronické podobé méla Rada jiZ k dispozici. Jako jedineCny
identifikacni koéd slouzilo matricni cCislo, jako hlasovaci prikaz studentska

legitimace s aktualni semestralni znamkou.

Finan¢ni uspora nemohla byt — a dle dobovych dokumentii ani nebyla —
oCekavana. Naopak se prokazatelné pocitalo s navySenim vydaji. Zatimco pfi
klasické volbé byly studentiim a studentkdm rozesilany pouze volebni noviny,
nyni muselo byt zapocato také s distribuci hlasovacich prtikazii pro elektronickou
volbu. Vzhledem k soucasnému zavedeni korespondencni volby musely byt

rozeslany také odpovédni obalky pro tuto volbu.

Pfi prvnim pokusu ve dnech 22. listopadu aZ 10. prosince 2004 mélo témér
24 000 studentt a studentek moznost elektronicky volit své zastupce a zastupkyné
do Studentské rady Univerzity Ziirich. Jak se uvadi v tiskové zpravée Statistického
Gifadu Ziirich*, setkala se moznost volit elektronicky s velmi pozitivnim ohlasem.

Vice nez 93 % studentt a studentek, ktefi se ztcastnili voleb, vyuzilo elektronicky

“Vlastni preklad: ,,Politickd prava mohou byt vykonavéana také elektronickou cestou, pokud jsou
splnény technické a organizacni predpoklady. Vili volice/volicky musi byt mozné spravné
interpretovat a musi byt zachovano hlasovaci tajemstvi.*

“ Erfolgreiches e-Voting, Statistisches Amt (2004)
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zpisob odevzdani hlasu. Déle doSlo k navySeni volebni ucasti v porovnani
s predchozim rokem o 5 %. Celkové se voleb zicastnilo 9,2 % studentd a
studentek univerzity (2188 osob). Je rovnéZz zajimavé pozorovat rozloZeni mezi
vyuZitim hlasovani prostfednictvim internetu a prostfednictvim zprav SMS.
Z 93,2 % studentti a studentek volicich elektronicky se 79 % rozhodlo pro volbu

prostfednictvim internetu a 21 % pro volbu prostfednictvim SMS — viz obr. €. 4.

Mira vyuziti elektronického zpusobu odevzdani hlasu pfi volbé do Studentské rady Univerzity Ziirich v roce 2004

@ Internet ® SMS Ostatni

Obr. ¢. 4: Prevadznd veétsina studentil a studentek volila do Studentské rady Univerzity Ziirich v

roce 2004 elektronicky (vlastni zndzornéni).

Ve vyuZivani elektronické volby bylo na Univerzité Ziirich pokracovano i
po prvnim testovacim pokusu. Stejné jako pri prvnim pokusu byla i
v nasledujicich volbach vyuZivdna za spoluprace Statistického turadu Ziirich
oficidlni kantonalni volebni platforma. Volit bylo i naddle moZné prostfednictvim

internetu a zprav SMS.

Volba probihajici v prosinci 2006 byla prohlaSena za neplatnou. Chybou
pii pfipravé hlasovacich priikazti bylo zptisobeno, Ze cast prikazd (cca 10 %)
mohla byt vyuZita ve vSech ostatnich volebnich okrscich neZ v tom, ke kterému

student ¢i studentka ve skutecnosti patfili. Volba byla zopakovana v lednu 2007.
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5. 3. Organizace

Elektronické volby v kantonu Ziirich zajiStuje od 6. bfezna 2003 systém
WABSTI (Wahlen und Abstimmungen).” WABSTI je produktem 3vycarské
akciové spolecnosti VRSG (Verwaltungsrechenzentrum AG St.Gallen). Jak je
dale uvedeno v ramci webové ptrezentace www.vrsg.ch, spolecnost piisobi na trhu
s informacnimi technologiemi a zaméfuje se zejména na verejnou spravu. Vyviji
software pro spravu dani, ucetnictvi, budov, pozemki ¢i registri obyvatel.
Veskery software vznikd vyhradné ve Svycarsku (oznaceni Swiss Made

Software).

WABSTI nepredstavuje pouze technické zazemi, ale zajiStuje také
organizacni podporu pti konani voleb. Zakladni sluzbou je organizace jakékoli
volebni nedé€le. Obce nebo jiné verejné subjekty jsou povinny nahlasit konani
volebni nedéle spolecnosti VRSG pisemné (dopisem nebo e-mailem)

s pétitydennim predstihem.

Prihlaska ma nasledujici povinné naleZitosti:

- nazev subjektu, ktery volby nebo hlasovani vyhlasSuje (napft. obec),

- informaci, o jaké volby nebo hlasovani se jedna (u referenda vcetné znéni
otazky),

- u voleb popis jejich systému (proporcni/vétSinovy systém, pocCet
mandatt, evidence neorazitkovanych volebnich listki atd.)

- priloZené hlasovaci listky a kandidatni listiny

Nejpozdéji tfi tydny pred volebni nedéli informuje WABSTI zadavajici
subjekt o ukonceni priprav na volby ¢i hlasovani. Od predani této informace je
odpovédnost prenesena na zadavajici subjekt — ten ma moZnost systém testovat
(zkuSebni odevzdané hlasy WABSTI smaZe v patek pred volebni nedéli),
kontrolovat zadané tudaje apod. Pripadné nedostatky je povinen hlasit organizaci

WABSTIL

42 www.wabsti.ch
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http://www.vrsg.ch/

Pokud se volby nebo hlasovani konaji mimo klasicky nedélni termin, jsou
obce nebo jiné subjekty povinny nahlasit tuto skutecnost spolecnosti VRSG, ktera

prostfednictvim WABSTI zajisti ptipravu i mimo béZny termin.

Adresy, hesla a pristupové kody patfi k divérnym tdajim. Hlasovaci
prikazy jsou ztohoto divodu tiStény ve specializovanych licencovanych
tiskovych centrech VRSG (Verwaltungsrechenzentrum St. Gallen) a IDV

(Informatik-Druckerei Winterthur). Licenci udéluje kanton Ziirich.

KaZzdy samospravny subjekt ma moZnost urcit, jaké specifické informace
budou vytiStény na hlasovacich priikazech (nejCastéji volebni okrsky, oteviraci

doba volebnich mistnosti apod.).

Ufad povéfeny vkantonu Zirich ochranou osobnich tdaji
(Datenschutzbeauftragter) navic v roce 2005 upozornil v souvislosti se zasilanim
podkladi k elektronické nebo korespondencni volbé do posStovnich schranek na
problém dorucovani v tzv. okénkovych obdlkach. Ve vydaném doporuceni®
poukazal na skutecnost, Ze se v okénku obalky mnohdy zobrazuji nevhodnym
sloZzenim listu nebo grafickym rozloZenim jiné udaje, nez které jsou vyhradné
nutné pro doruceni zasilky (zcela postacuje jméno, pfijmeni a adresa). Ufad mezi
prohfesky zmifuje zobrazeni telefonniho cisla ¢i rodinného stavu. Ackoli k témto
pfipadiim jisté dochazi (v opacném pripadé by na né urad neupozoriioval), neni
nutné se domnivat, Ze by timto zptisobem mohlo dojit k prozrazeni, jak urcita
osoba v korespondencni volbé hlasovala. Samotné vyznaceni hlasovani se totiZ

nachazi teprve ve vnitini obalce obalky s okénkem.

V kantonu Ziirich probéhl pilotni projekt v obci Bertschikon a ve méstech
Biilach a Schlieren. Do budoucna se ocekavalo také zapojeni nasledujicich mést a
obci: Mettmenstetten, Kleinandelfingen, Boppelsen, Bubikon, Thalwil,

Minnedorf, Fehraltorf, Maur, Winterthur Altstadt a okrsky 1 a 2 v Ziirichu*.

4 Fenstercouverts / Versand Stimmrechtsunterlagen, Datenschutzbeauftragter des Kantons Ziirich
(2005)
“ E-Voting bald..., Inside-IT.ch (2007)
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Jak je zretelné ze statistiky na obr. €. 5, byl pfi zcela prvnim pokusu
v kantonu Ziirich vyuzit elektronicky zptisob volby vyssim poctem osob neZ volba
prostrednictvim volebni urny, v pripadé obce Bertschikon byl tento pocet dokonce

dvojnasobny.

Rozlozeni zpusobu odevzdani hlasu v Biilachu, Bertschikonu a Schlierenu p¥i hlasovani 27. listopadu 2005

100%  — puaa - —
75% 27%

50%

25%

0%

Biilach Bertschikon Schlieren

Bl Volebnimistnost M Korespondenéné | Internet
B swms

Obr. ¢. 5: Vyhodnoceni pritbéhu voleb ve dvou méstech a jedné obci kantonu Ziirich podle

zptisobu odevzddni hlasu, listopad 2005.%

* EICHHOLZER (2007)
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5. 4. Elektronické volby z uzivatelského pohledu

V Bertschikonu, Biilachu a Schlierenu odevzdavali voli¢i a volicky své

hlasy nésledujicim zptisobem:*®

a) prostfednictvim internetu:

- Zadat do prikazového Fadku adresu https://evoting.zh.ch (viz obr. €. 6)

Willkommen auf der
e-Voting Plattform des Kantons Ziirich

Anleitung zu e-Voting Aktueller Urnengang

Hier finden Sie die Anleitung zur

elektronischen Stimmabgabe. Als Stimmberechtigter benutzen Sie den
untenstehenden Link zur elekironischen Abgabe

zur Anleitung» | Ihrer Stimme.

e-\Voting Demo :
zur Stimmabgabe *

Mit der Adresse

http://evotingdemo.zh.ch .
\us Sicherheitsariinde iissen Sie Beachten Sie bitte die Offnungszeiten der
g elektronischen Urne in lhrem Stimmmaterial.

gelangen Sie zum e-Voting Demo-System.
Dort kénnen Sie das e-Voting System des
Kantons Zurich auch ohne
Stimmberechtigung anschauen und
ausprobieren.

Obr. ¢. 6: Uvodni strana platformy pro odevzddni elektronického hlasu na adrese

http://evoting.zh.ch

% BINDER (2005)
42


https://evoting.zh.ch/

- Zadat ID uzivatele uvedené na hlasovacim priikazu (hlasovaci prikaz vybaven

carovym kodem, ktery znemoZziiuje dvojité hlasovani, viz obr. €. 7)

|||||" \|||||| (L ) virtuelle Gemeinde

Stimmrechtsausweis

Wenn Sie brieflich abstimmen oder sich an der Urne

Urnengang vom 02.08.2008 artreten It m d Erklérung unterzeichnet sein

Erklérung tber die Art der Stimmabgabe

|
leh stimme beieflich oder lasse mich an der Ume vertreten, =
- Nicht frankieren
- Ne pas affranchir
Non affrancars
(eigenhindiga Unterschrift] -
|
P.P CH-6565 -
U busier

Muster Anna

Plliegezentrum Mattenhaf
Helen-Keller-Strasse 12
CH-8000 Virtuelle Gemeinde

riuelle Gemeinde
lro
rstrasse 58
5555 Muster

Elektronische Stim

Zugriffsdaten zum E-Voting Syst Internet und Sicherheitselement

User 1D: G4JAEBSE Web-Adresse: https:ifevoting.zh.ch
Siehe Sicherh ) . OT15ATEB 4471381328 8B A
PIN: : Fingerprint: =4 14 yc eman o1 49 &€ 68 AD

Die elektronische Urne & B, Juli 2008, 10:00 Uhr, und schliesst am
Fraitag, 1. August 2008, 127
Fir die elektronis

baeiliegenden Br

Jen Sie bitte den Anweisungen aul der Riickseite sowie der

Obr. ¢. 7: Ukazka hlasovaciho listku pouzivaného v kantonu Ziirich
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- Vyplnit hlasovaci formulate (viz obr. €. 8)

KANTON ZURICH

(k ) virtuelle Gemeinde

Biilach

Urnengang vom 02.02.2006

¥ Erisuterungen ¥

Vorlage ausfillen :

} vorlagen - . .
- S 1a Beschluss liber die Volksinitiative
SNz it "Virtuelles Bundeshaus"
Abstimmungen ﬁ
* Kantonal Wollen Sie die Volksinitiative "Virtuelles Bundeshaus” Antwort
Bezirksparlamentswahlen annehmen? h 4 b
Stadtparkkommission [ sa Nein
' Gemeinde oder Region VN N
¥ nunace 1b | Gegenentwurf :
* Ubersicht / Senden ]
} Abmelden Wollen Sie den Geg twurf der Bund I Antwort
«\irtueles Eingangzportale annehmen? v V
Ja [ nein
1c | Stichfrage
Falls sowohl die a\firtuelies B alz Antwort
auch der Geg tweurf «Virtuelles Eir rtals von Volk v V
und Stdnden angenommen werden: Soll die Volksinttiative oder
der Gegenentwurfin Kraft treten? D 1a 1b

__: ; m WEITER ABERECHEN

© 2004, Unisys (Schweiz) AG | evoting.unisysich

Obr. ¢. 8: Ukdzka hlasovaciho formuldre

- Oveérit spravnost pridéleni hlasu a porovnat bezpecCnostni symbol
bezpecnostnim symbolem na hlasovacim priikazu
- Zadat datum narozeni

- Zadat PIN (PIN se ziska setfenim ochranné vrstvy na hlasovacim priikazu)

b) prostfednictvim zprdv SMS:

- Do téla zpravy SMS zapsat ID uZivatele uvedené na hlasovacim priikazu
- Zadat kod hlasovaci predlohy

- Zadat kod pridélujici hlas

- Odeslat zpravu SMS na cislo 28000 a cekat na odpovéd’
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- Zadat kéd PIN uvedeny na hlasovacim priikazu
- Zadat datum narozeni

- Odeslat zpravu SMS na cislo 28000 a cekat na odpovéd’

5. 5. Technicky priibéh elektronickych voleb

Elektronicky volebni systém miize byt vyuZit jak pfi jednoduchych
hlasovanich, iniciativach s protinavrhem a rozhodujici otazkou, tak pfi volbach
vétSinového nebo pomérného systému. U vétSinového zplisobu volby lze
v elektronickém systému pripravovat volby, u kterych jsou kandidati a kandidatky
predem znami, i takové, u kterych neexistuji kandidatni listiny a zvolena miZe byt

jakakoli osoba s pasivnim volebnim pravem.

Nové vytvoreny systém elektronického hlasovani je prizplisoben jiz
osveédCenému kantonalnimu volebnimu systému WABSTI. WABSTI i nadale
pisobi jako centrum evidence a ovéfovani volebnich dat. Soucasné systém
zohledfiuje decentralizovanou strukturu kantonu (neexistuje komplexni registr
obyvatel, kaZzdé mésto nebo obec vede vlastni registr) a budouci mozné zapojeni
jinych pristroji nezZ pouze pocitace ¢i mobilniho telefonu. RovnéZz je
realizovatelné, aby identicky systém vyuZivaly spolu s kantonem Ziirich po

prihlaseni také jiné kantony, a to zcela autonomné.

Pred kaZdou volbou shromazdi systém registry obyvatel ze vSech volicich
meést a obci. Vznikne tak virtudlni hlasovaci registr. Ten slouZi k ovéfeni
hlasovaciho a volebniho prava a k nasledné vyrobé hlasovacich priikazi. Kazdé
meésto nebo obec vklada svij hlasovaci registr do WABSTI, z néhoZ se exportuji
ve formatu EML (Electronic Markup Language) do elektronického hlasovaciho
systému. Zarovenl se do systému prenese hlasovaci registr voli¢i a volicek
pobyvajicich v dobé voleb v zahranici. Jakmile volba probéhne a virtualni registr
se naplni elektronickymi hlasy, jsou tyto preneseny zpét do WABSTI, kde jsou
k elektronickym hlasim pridany také hlasy zaslané poStou ¢i odevzdané ve

volebni mistnosti.
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Virtualni hlasovaci registr je po kazdé volbé z divodu ochrany osobnich

udajti nenavratné smazan.

5. 6. Pribéh elektronickych voleb v Biilachu, Schlierenu a

Bertschikonu

Meésta Biilach a Schlieren a obec Bertschikon byly vybrany nadfizenymi
urady jako prvni tfi celky kantonu Ziirich, ve kterych mohly byt elektronické
volby (Caste¢né) vyuzivany. Prvni pokus probéhl v roce 2005, podrobnéji se mu
vénuji nasledujici podkapitoly. ZkuSebni faze byla ukoncena v roce 2006. V této
pocatecni fazi bylo mozné odevzdavat hlasy jak prostfednictvim internetu, tak
zprav SMS. VSechny tfi celky vyhodnotily nasazeni elektronickych voleb jako
uspéSné a podaly Zadost o dalsi umoZnéni -elektronickych voleb. Dalsi
elektronické volby probéhly v Biilachu, Schlierenu i Bertschikonu v ¢ervnu 2007.
Jak uvadi tiskova zprava Rady vlady kantonu Ziirich ze 4. fijna 2007, jejich

Zadostem bylo vyhovéno také na podzim 2007.

SoucCasné Rada vlady kantonu Ziirich podala Zadost spolkové radé o
moznost vyuZiti elektronickych voleb také v roce 2008 vcetné rozSireni o dalsi
obce. Cilem rady vlady bylo vyuZit jeSté nevycerpany celostatni limit 10 % -
maximalné tolik osob opravnénych volit mélo z nafizeni spolkové rady moZnost

volit elektronicky.

Oproti pocatecni fazi z let 2005-2006 doSlo v oblasti elektronickych voleb
v kantonu Ziirich vroce 2007 ke dvéma zménam. Elektronicky volebni systém
byl na konci roku pfesunut z Bernu do Ziirichu. S presidlenim mély byt podle
vySe zminované tiskové zpravy provedeny také nékteré zmény vedouci k vétSimu
uZivatelskému pohodli systému. Soucasné bylo rozhodnuto o druhé zméné — o

zruSeni moZnosti odevzdavat hlasy prostfednictvim zprav SMS:

,2Duvodem je na jedné strané priliS nizky pocet voli¢h a volicek, ktefi
doposud své hlasy prostfednictvim zprav SMS odevzdavali, a na strané druhé
argument, Ze technologie zprav SMS u mobilnich telefonii neni povaZovéana za

vhodnou z hlediska budouciho vyvoje. Mobilni telefony jiZ nabizeji ¢i v dohledné
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dobé budou nabizet pripojeni k internetu vcetné dalSich funkci. ZruSenim
mozZnosti hlasovat prostfednictvim zprav SMS se navic velmi zjednodusi samotny

elektronicky volebni systém. "

Skutecnost, Ze odevzdavani hlasu pres internet zaznamenalo vyrazné veétsi
uspéch neZz prostfednictvim zprav SMS, se zda byt na prvni pohled necekané.
Hlasovani pres mobilni telefon je totiz napf. v televiznich soutéZich pomérné
béZnou praxi. Navic se mobilni telefon zda byt samozfejméjsi soucasti denniho
Zivota neZ vétSi pocitac¢ ¢i notebook. Presto se nabizeji nasledujici divody

netispéchu hlasovani prostfednictvim zprav SMS:

0 Jak je zfetelné v kapitole 5. 4., bylo odevzdavani hlasu
prostfednictvim zpravy SMS o jeden krok komplikovanéjsi nez
volba pres internet, bylo totiZ nutné odeslat dvé zpravy SMS.

o0 Hlasovani v televiznich soutéZich obvykle vyZaduje zapsani pouze
kratkého jednoduchého vyrazu a jeho odeslani. Odevzdat hlas
v elektronickych volbach znamenalo zapsat do téla zpravy celkem
Ctyri kody a datum narozeni.

0 Odevzdani hlasu prostfednictvim internetu mohlo plisobit
prehlednéji (monitor pocitace nebo notebooku je vétsi nez display

mobilniho telefonu).

Dalsi elektronické volby probéhly v Biilachu, Schlierenu a Bertschikonu
v Cervnu 2008. V zafi stejného roku se k projektu pripojily také dalsi celky
kantonu Ziirich: Boppelsen, Bubikon, Fehraltorf, Kleinandelfingen, Ménnedorf,
Maur, Mettmenstetten, Thalwil a Winterthur-Altstadt, v listopadu 2008 pak
pribyly také dva okrsky (1 a 2) v Ziirichu. Jak je patrno z mnohych dobovych
medialnich vystupt, zajem obci a mést o pripojeni se k projektu elektronickych
voleb byl vétsi, neZ bylo moZzné vzhledem ke zminénému desetiprocentnimu
omezeni uspokojit. Obce a mésta byly vybirany podle pfedem danych kritérii —
jednou z podminek bylo napf. zapojeni co nejvétsiho poctu okresi ¢i vybér takové

obce nebo mésta, kde pocet opravnénych k volbé vcetné Svycarti a Svycarek

~eer

4 E-Voting wird im Jahr 2008 weitergefiihrt, Medienmitteilung des Regierungsrates (2007)
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Planem pro rok 2009 se pak stalo zapojeni Svycarii a Svycarek Zijicich
v zahranici. I nadale probihaly elektronické volby ve vybranych méstech a obcich.
V kvétnu 2009 byla zaznamenana chyba v okrscich 1 a 2 v Ziirichu. Minimalné
4 000 volict a volicek se nemohlo zucastnit elektronické volby, protoZe na jejich
hlasovacich priikazech byl necitelné nebo nedostatecné citelné vytistén kod PIN.
Tito voliCi a volicky byli pozadani, aby sviij hlas odevzdali korespondencné nebo
ve volebni mistnosti, protoZe hlasovaci prikazy jiZ nebylo mozné nahradit

novymi.

Nasledujici podkapitoly podrobnéji popiSi prtibéh elektronickych voleb
v prvnich tfech vybranych celcich kantonu Ziirich — Biilachu, Bertschikonu a
Schlierenu. Zvlastni pozornost bude vénovana skutecnému vyuZiti moZnosti

odevzdat ve volbach hlas elektronickou cestou.
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5. 6. 1. Biilach

Elektronické hlasovani ve mésté Biilach probéhlo v nésledujicich

terminech:
2005 30. fijna, 27. listopadu
2006 2. dubna, 26. listopadu
2007 17. Cervna, 25. listopadu
2008 1. Cervna, 28. zari, 30. listopadu
2009 8. unora, 17. kvétna a zatim neuskutecnény termin
27. zdri®

Zcela prvni elektronické hlasovani probéhlo na komunalni udrovni
v Biilachu ve dnech 10.-30. fijna 2005*. Hlasovani se zdcCastnilo 41,5 % obCant
a obCanek mésta. Rozhodovalo se o zavedeni z6n s maximalni povolenou
rychlosti 30 km/h. Volit elektronickou cestou se rozhodlo 37,28 % volicli a
volicek (1461 osob). Z tohoto poctu vyuZilo 1006 osob hlasovani pres internet
(prohliZec€), 455 osob hlasovalo prostfednictvim zpravy SMS odeslané z
mobilniho telefonu. Ve volebni mistnosti bylo odevzdano 12,9 % hlast,
korespondencni cestou 49,8 % hlasti. Pro jakékoli hlasovani bylo nutné
disponovat kodem PIN, ktery byl otiStén na hlasovacim priikazu pod peceti. Byla-
li pecet pfi volbé u urny nebo pfi volbé dopisem poruSena, muselo byt
prezkouSeno, zda danym kodem nebylo jiZ voleno elektronicky. V Biilachu
k takovému prezkouSeni muselo dojit celkem 93krat. Ve tfech pfipadech vyslo
najevo, Ze s danym kodem jiZ probéhlo elektronické odevzdani hlasu. Nabyté
zkuSenosti s elektronickym hlasovanim mély byt nasledné vyuZity pro hlasovani
na kantonalni trovni dne 27.listopadu 2005 — pfi tomto hlasovani se mélo

hlasovat elektronicky ve méstech Biilach a Schlieren a obci Bertschikon.

Pti hlasovani v listopadu 2005 odevzdalo 57 % volici a volic¢ek sviij hlas
korespondencni cestou, 21 % osobné ve volebni mistnosti, 19 % prostfednictvim

internetu a 3 % prostiednictvim zpravy SMS. V souvislosti s timto hlasovanim

8 Bundesratbeschluss (2009)

* Podobné jako v jinych pfipadech byly urCeny riizné terminy pro rtizné druhy odevzdani hlasu.
Koresponden¢né bylo mozné odevzdat hlas bezprostfedné po obdrZeni hlasovacich podkladi,
volebni mistnosti pro osobni volbu byly otevieny ve dnech 29.-30. fijna 2005.
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zvefejnil Statisticky ufad Ziirich zpravu® s hodnocenim volebni tGcasti ve vSech
trech spravnich celcich. Ve zpravé byla srovnana primérna volebni tGcast z let
2004-2005 a ucast zaznamenana Vv listopadu 2005. Mésto Biilach zaznamenalo ze
vSech tfi celkil nejvétsi propad (-5,6 %) a volebni ti¢ast ve mésté Schlieren leZela
2,5 % pod touto oCekavanou hranici. Pouze v obci Bertschikon se podafilo hranici

prumeérné Gcasti prekrocit, a to 0 0,8 %.

Potteti byl elektronicky zpisob odevzdani hlasu ve mésté Biilach vyuZit
dne 2. dubna 2006 pfi volbach do méstské rady. Sviij hlas odevzdalo elektronicky
20,7 % volict a volicek. Vice nez polovina odevzdanych hlast (58,1 %) byla
odevzdana korespondencni cestou. Osobné do volebni mistnosti pfisSlo svij hlas

odevzdat 21,2 % volicu a volicek.

Vyvoj ve zptisobech odevzdavani hlasti ve mésté Biilach znazoriuje graf

na obrazku ¢. 9.

Mira vyuziti elektronické volby ve mésté Bllach v letech 2005-2009
A%
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felwie
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30102005 2712005 242006  26.11.2006  17.6.2007 25112007 1.6.2008 2802008 30112008  8.2.2008 1752009

O Procanto lidi hlasujicich elektronlcky

Obr. ¢. 9: S vyjimkou prvniho hlasovdni se mira vyuZiti elektronické volby v Biilachu
pohybovala za posledni ¢tyfi roky mezi 17 a 24 % (vlastni zndzornéni, data poskytl Méstsky tirad

Biilach).

5 MOSER (2005)
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5. 6. 2. Bertschikon

Elektronické hlasovani v obci Bertschikon probéhlo v nésledujicich

terminech:
2005 27. listopadu
2006 26. listopadu
2007 17. Cervna, 25. listopadu
2008 1. Cervna, 28. zari, 30. listopadu
2009 8. tnora, 17. kvétna a zatim neuskutecnény termin
27. 7ari!

Obec Bertschikon se k testovani elektronickych voleb v kantonu Ziirich

prihlasila v roce 2004.

Obecny priibéh elektronickych voleb v obci Bertschikon byl nasledujici:>

Sest tydnti pred volebni nedéli jsou data z hlasovaciho registru kédovanym
spojenim prevedena do kantonalniho hlasovaciho registru.

Statisticky urad vygeneruje hlasovaci prikazy.

Nasleduje produkce a tisk hlasovacich priikazt s pfistupovym kédem pro
internet a zpravy SMS. VeSkera data ve virtualnim hlasovacim registru
jsou v této chvili jiZ anonymizovana.

Rozesilani hesel a klich nutnych pro otevieni a vyhodnoceni
elektronickych uren po ukonceni elektronického hlasovani

Elektronické urny se pred scitacim dnem automaticky uzavrou. PFistup k
odevzdanym hlastim je zablokovan.

Vytisténi seznami Cisel elektronickych hlasovacich priikaza, které byly pfi
volbé pouZzity.

Zaneseni evidence rucniho scitani hlast do systému WABSTI.

V den scitani od 12 hodin odkédovéni elektronickych hlasii; kontrola
protokolu.

Zaneseni evidence elektronického hlasovani do systému WABSTI.

*! Bundesratbeschluss (2009)
2 EICHHOLZER (2007)
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+  Poskytnuti vysledkt nadfizenym institucim.

Statisticky urad uklada po hlasovani data do trezoru. Po ovéréni (erwahrt)

vysledki vladni, ptip. spolkovou radou jsou data nenavratné znicena.

V obci Bertschikon probéhlo v pocatecni fazi testovani elektronického

hlasovani pouze dvakrat — v listopadu 2005 a v listopadu 2006. Tabulka na obr. €.

10 pfinasi minimalné dvé pozoruhodna sdéleni: korespondencni volba byla ve

vSech pripadech vyrazné cCastéji vyuZita neZ volba ve volebni mistnosti. PFi

moznosti volit nejen korespondencni cestou, ale také elektronicky, pak byla

nezanedbatelnd ¢ast hlasti odevzdana elektronicky, v jednom pripadé se jednalo

dokonce o vétSinu “dalkovych” voli¢t. Institut osobni volby ve volebni mistnosti,

témét jediny mozny zptisob volby v Ceské republice, je v obci Bertschikon

vyuzivan ze vSech tii zptisobli nejméné. Obrazek ¢. 11 znazoriuje pomeéry vyuZziti

klasické, korespondencni a elektronické volby graficky.

Volebni Koresp. Elektronicka | Volba ve volebni
Datum
ucast volba volba mistnosti
25.09. 2005 | 57,0 % 73,3 % 0 26,7 %
27.11.2005 | 50,0 % 37,4 % 42,8 % 19,8 %
24.09. 2006 | 59,0 % 71,0 % 0 28,7 %
26.11.2006 | 54,6 % 43,8 % 34,9 % 21,3 %

Obr. ¢. 10: Porovndni vyuZiti korespondencni vs. elektronické volby v obci Bertschikon v letech

2005-2006. >

53 EICHHOLZER (2007)

52



Obec Bertschikon provedla v listopadu 2005 prizkum u 52 nahodné
zvolenych respondenti z fad voliCi na téma spokojenost s vyuZivanim
elektronickych voleb: 73 % dotazanych hodnotilo kladné prileZitost odevzdat hlas
prostfednictvim internetu, 66 % dotazanych uvitalo moZnost hlasovat
protfednictvim SMS, 42 % dokonce uvedlo, Ze by se voleb/hlasovani ucastnili

Castéji, pokud by méli moznost odevzdavat hlas elektronicky.>

Zpusob odevzdani hlasu v obci Bertschikon v letech 2005 - 2006

100%
75%
50% 42,8 438
25%
0%
Listopad 2005 Listopad 2006
B Volebni mistnost B Korespondenéné Internet, SMS

Obr. ¢. 11: V obci Bertschikon byla v letech 2005-2006 korespondencni volba elektronickému
zptisobu odevzddni hlasu velkou konkurenci (vlastni zndzornéni).

5. 6. 3. Schlieren

Elektronické hlasovani ve mésté Schlieren probéhlo v nasledujicich

terminech:
2005 27. listopadu
2006 26. listopadu
2007 17. Cervna, 25. listopadu
2008 1. Cervna, 28. zari, 30. listopadu
2009 8. tnora, 17. kvétna a zatim neuskutecnény termin
27. zdfi®
> EICHHOLZER (2007)
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Dne 27. listopadu 2005 se v Schlierenu hlasovalo na celostatni urovni o
geneticky modifikovanych potravinach a o upravé oteviraci doby obchodt, na
kantondlni urovni pak o integracnich kurzech pro mladez ve véku 15-20 let
hovofici cizim jazykem. Z cca 6 600 opravnénych se hlasovani zucastnilo 2 376
osob. Z tohoto poctu vyuzilo celkem 396 volici a volicek elektronicky zptisob

hlasovani, tedy 16,6 %.

Dalsi moZnost odevzdat hlas elektronicky nastala dne 26. listopadu 2006.
Rozhodovalo se o dvou tématech na celostatni trovni (o spolupraci se zemémi
vychodni Evropy a o rodinnych ptidavcich) a o jednom tématu na kantonalni
urovni (vyuka cizich jazykt na zakladnich Skolach). Elektronicky sviij hlas
odevzdalo celkem 330 osob z 2 657 zucastnénych volici a volicek, tedy 12,4 %.
Celkem 294 osob hlasovalo prostfednictvim internetu a 36 osob prostfednictvim

zprav SMS. Celkem bylo opravnéno volit cca 6 650 osob.

Pri tfetim pokusu v ramci pilotniho projektu elektronickych voleb dne
17. Cervna 2007 se ve mésté Schlieren odevzdavaly hlasy ke cCtyfem tematickym
okruhim — o jednom se hlasovalo v celém Svycarsku (zména zékona o invalidnim
pojisténi), o dvou se hlasovalo na drovni kantonu Ziirich (zdkon o dopliujicim
honoréfi pro lékafe, obfanskd iniciativa Sance détem) a o jednom tématu na
méstské trovni (rekonstrukce nemocnice Limmattal). Volici a volicky méli
moznost odevzdat sviij hlas kromé béznych zplisobi také prostrednictvim
internetu nebo zpravy SMS. Ze 2 119 zicastnénych (cca 6 700 osob bylo
opravnéno volit) zvolilo jednu z elektronickych variant 290 osob (280 internet, 10
zpravu SMS), tedy témér 14 %. Porovnani vyuZiti elektronické volby béhem

vSech tfi zminénych pokust znazorfiuje obrazek ¢. 12.

% Bundesratbeschluss (2009)
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Mira vyuZiti elektronické volby ve mésté Schlieren v letech 2005-2009
18%
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27.11.2005  26.11.2006 17.6.2007 25.11.2007 1.6.2008 23.9.2008 30.11.2003 8.2.2009 17.5.2009

O Procento lidi hlasujicich elektronicky

Obr. ¢. 12: Elektronickd volba byla v letech 2005-2009 vyuZivdna ve mésté Schlieren pouze 12-

17 % aktivnich volicii a volicek (vlastni zndzornéni, data poskytl Méstsky tirad Schlieren).
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6. PRIPRAVY NA ELEKTRONICKE VOLBY V CR

6. 1. Internetizace Ceské spolecnosti

Podle vysledkti prizkumu Media projekt®™ disponovalo vroce 2008
z reprezentativniho vzorku 15 000 osob v Ceské republice 52,8 % muzii a 46,1 %
Zen pocitacem nebo notebookem. Soucasné je relevantni sledovat odpovédi
respondenti a respondentek dle vékového rozloZeni: U muzi i Zen plati, Ze
s vySSim vékem se (vyrazné€) sniZuje pocitacova vybavenost — viz grafické

znazornéni na obr. €. 13.

Vybavenost politacem
100%

86,6

75%

50%

25%

0%
12-191let 20-29let 30-39let 40-49let 50-59let 60-69let 70-79 let

B Muzi B Zeny

Obr. ¢&. 13: Vybavenost pocitacem nebo notebookem v Ceské republice v 1. pololeti 2008 podle

véku a pohlavi. Zdroj: Media projekt.

DalSim vyznamnym hlediskem vedle pocitaCové vybavenosti je pristup
k internetu v Ceské spolecnosti. Podle prizkumu Media projekt mélo pristup
k internetu v Ceské republice v prvni poloviné roku 2008 celych 50,7 % muzi

a 44,3 % Zen — viz grafické znazornéni na obr. ¢. 14.

% GfK Praha — Median, Media projekt : 1. 1.-30. 6. 2008
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Pfistup k internetu v CR
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Obr. ¢. 14: Pristup k internetu v Ceské republice v 1. pololeti 2008 podle véku a pohlavi. Zdroj:
Media projekt.

Z vyse uvedeného prizkumu je ziejmé, Ze prace s pocitacem a internetem
jsou blizké zejména mladé generaci, ktera se, co se volebni ucasti tyCe, chova
vyrazné méné€ disciplinované neZ generace starSi. Z tohoto pohledu — bez
pripusténi dal$ich vlivii — by tedy moZnost volit elektronicky mohla byt v Ceské
republice diivodem pripadného zvyseni volebni ticCasti. Pfirozena vymeéna generaci
bude navic pfiCinou postupné nartistajici pocitacové gramotnosti v celkové

populaci.
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6. 2. Prvni pokusy s elektronickymi volbami v CR

Ackoli jsou elektronické volby na celostatni drovni teprve v piipravné fazi,
pokusily se jiZ nékteré organizace institut elektronické volby vyzkousSet pfi svych
internich volbach. Pfikladem miiZe byt organizace Mensa CR (podle oficialni
definice ,nevydélecné apolitické sdruzeni nadprimérné inteligentnich lidi bez
rozdilu rasy a vyznani“), ktera klasickou korespondencni a osobni volbu Rady
Mensy CR doplnila moZnosti volit elektronicky prostfednictvim intranetu.

Podminkou bylo ,,zachovani principu pfimé, rovné a tajné volby*“*’.

Volby probihaly od 4. 5. do 13. 6. 2009. V terminu 4. 5.-7. 6. 2009 bylo
mozné odevzdat hlas elektronicky, v terminu 4. 5.-11. 6. 2009 probihala volba
korespondencni cestou a 13. 6. 2009 bylo moZné odevzdat hlas osobné na

zasedani valné hromady.

Prakticky priibéh elektronické volby do Rady Mensy CR:

- prihlaSeni v pfedem urceném terminu do intranetu Mensy CR
(heslem disponuje kazdy clen/kazda clenka s fadné zaplacenym
Clenskym prispévkem): https:/intranet.mensa.cz, zde je zavedena
zalozka ,,Volby“

- po otevreni zaloZzky , Volby“ server vygeneruje unikatni volebni
Cislo

- po otevieni nabidnutého odkazu ,,Volebni formulai se prohliZec
automaticky presmeéruje na server mensa.olsak.net, nasleduje
zobrazeni formulare, ve kterém se oznaci volena jména

- stisknutim ikony ,, Takto volim“ se volba nevratné potvrdi. Ikona
zaroven nedovoluje provést neplatnou volbu (napf. oznaceni
vyssiho poctu kandidatt a kandidatek, neZ je pripustné).

- stroj zamita pripadné pokusy o druhou volbu

- pfi odevzdani hlasu elektronickou cestou jiZ neni zapocitavan

hlas odevzdany korespondencni cestou

5 Volebni komise Mensy CR. Mensa CR : Volby 2009
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- elektronicky hlas je moZné stornovat pri osobni navstévé volebni
mistnosti pfi kondni valné hromady Mensy CR odtajnénim
unikatniho volebniho cisla pred volebni komisi. Komise ovéri
spravnost volebniho ¢isla a poté pfijme hlasovaci listek podle

pravidel osobni volby ve volebni mistnosti.

Skutecnost, Ze elektronicky systém neumozZiuje odevzdat prazdny hlas, by
mohla byt kritizovéana jako poruSeni rovnosti voleb. Volebni komise Mensy CR
uvadi v pokynech k elektronickym volbam: ,S ohledem na pravidla scitani a
vyhodnocovani hlasti je neplatnd volba totéZ jako Zadna volba, takze se
domnivame, Ze se tim nenanarusSuje rovnost voleb. Volic, ktery chce vyjadrit sviij
specificky nazor na volby odevzdanim prazdného listku, tak stejné miize ucinit

korespondencné nebo pfi ticasti na valné hromadé.“*®

Bezpecnost voleb do Rady Mensy CR je zajisténa:

a. pridélenim volebnich cisel kaZzdému clenskému cislu. Volebni
Cisla mohou byt zapsana cca 10" moZnostmi, platnych isel je
cca tisic.

b. zasadné oddélenym presouvanim sad clenskych a volebnich
Cisel (neni tedy moZné zjistit vazby mezi ¢lenskymi a volebnimi

Cisly)

Otazkou ztistava, nakolik je bezpecnd skutecnost, Ze na intranetu Mensy
CR je po celou dobu voleb uloZen seznam ¢lenskych a k nim pfifazenych
volebnich c¢isel. K intranetu ma pfistup spravce intranetu. Urcitou nejistotu
vyvolava také fakt, Ze server mensa.olsak.net, kde jsou uloZeny informace o tom,
jak které volebni ¢islo volilo, spravuje ¢len volebni komise, kterd oficidlné nema
mit pristup k témto vztahlim mezi vysledky a volebnimi ¢isly. Technické a

organizacni pozadi volby ilustruje schéma na obr. €. 15.

% Volebni komise Mensy CR. Mensa CR : Volby 2009
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Schéma elektronicke volby
do Rady Mensy CR

Obr. ¢&. 15: Schéma elektronické volby do Rady Mensy CR (vlastni zndzornéni).
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6. 3. Legislativni zdzemi elektronickych voleb v CR

Otazka vyuZzivani elektronickych voleb v Ceské republice souvisi
s aktudlné rozvijejicim se projektem tzv. e-governmentu, tedy elektronické
spravy. Zakladnim stavebnim kamenem projektu je zakon o elektronickych
ukonech, osobnich cislech a autorizované konverzi dokumenti, ktery vysel ve
sbirce zdkont pod Cislem 300/2008 dne 19. srpna 2008 a ucinnosti nabyl dne
1. €ervence 2009. Z¥izuji se jim po vzoru Rakouska datové schranky sjednocujici
(jiz zcasti existujici) elektronickou komunikaci uvnitf statni spravy a mezi statni
spravou a fyzickymi a pravnickymi osobami. Tato elektronickd komunikace je
podle zdkona rovna klasické listinné komunikaci. VSem subjekttim, kterych se
elektronickd komunikace prostfednictvim datovych schranek dotyka, byla nebo

budou (platnost se rozsifuje postupné) pridélena neverejna identifikacni cisla.

KaZdé jednotlivé identifikacni Cislo oznacuje u jednoho subjektu jinou
agendu (hovori se o tzv. agendovych identifikatorech). Praci s témito agendovymi
identifikatory upresiiuje zakon o zakladnich registrech, ktery vySel ve sbirce
zdkond pod Cislem 111/2009% dne 27. dubna 2009. Zakon zfizuje Ctyfi zakladni

registry:

a. zakladni registr uizemni identifikace, adres a nemovitosti, ve
kterém jsou jako referencni udaje vedeny tudaje vztahujici se
kizemnim  prvkim auzemné-evidencnim  jednotkdm a
nemovitostem,

b. zakladni registr obyvatel, ve kterém jsou jako referencni udaje
vedeny tdaje vztahujici se ke statnim ob&anim Ceské republiky,

k cizincim s povolenim k pobytu na tizemi Ceské republiky a k

% Zakon byl v Poslanecké snémovné Parlamentu CR projednavan jako snémovni tisk ¢. 445, v
Senatu CR jako senatni tisk ¢. 299.

%0 z&kon byl v Poslanecké snémovné Parlamentu CR projednavén jako snémovni tisk ¢. 598, v
Senétu CR jako senétni tisk ¢. 33. Tvorba zakladnich registrti spadé do gesce Ministerstva vnitra
CR. Pripraveny navrh byl pfedloZen Poslanecké snémovné Parlamentu CR k projednani v prvnim
cteni dne 24. 9. 2008. Jeho projednavani bylo hned zpoc¢atku komplikovano ponékud nestastnym
zptisobem predloZeni. Ministr vnitra Ivan Langer spolu se zcela novym zakonem schvalenym
vladou predlozil zaroven jeho komplexni pozméniovaci navrh. Tento postup povazovali néktefi
poslanci a poslankyné za protitistavni a bréanili se jeho pfijeti. Navrh zédkona v jeho koplexné
pozménéné formé vsak Poslaneckou snémovnou nakonec prosel.
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cizincim, kterym byla na tizemi Ceské republiky udélena
mezinarodni ochrana formou azylu nebo dopliitkové ochrany, nebo
k jinym fyzickym osobam, o kterych tak stanovi jiny pravni
predpis,

c. zakladni registr osob, ve kterém jsou jako referencni udaje
vedeny udaje vztahujici se k pravnickym osobam, podnikajicim
fyzickym osobam a k organtim vefejné moci,

d. zakladni registr prav apovinnosti, ve kterém jsou jako
referencni udaje vedeny tidaje o ptisobnosti organti vefejné moci, a
to vCetné udaji o opravnénich pfistupu k datim vedenym
v zakladnich registrech a seznamu nazvt agend a jejich Ciselnych
kédi (déle jen “ciselnik agend”); tidaje o pravech a povinnostech
fyzickych a pravnickych osob a pravech a povinnostech k vécem,
pokud jsou tdaje o téchto osobach a vécech vedeny v zakladnich
registrech, a to vCetné udaji o pravomocnych rozhodnutich organti

verejné moci.

Provoz zékladnich registri vcetné informacniho systému zajistuji Ctyri
spravci (pro kazdy registr jeden) a také Sprava zdkladnich registri se sidlem
v Praze. Ta je podfizena Ministerstvu vnitra CR. Zajistuje zejména provoz a
bezpecnost informacniho systému, realizaci vazeb mezi jednotlivymi zakladnimi

registry a také vazeb mezi registry a agendovymi informa¢nimi systémy.

BezpecCnost osobnich tdaji je v zadkladnich registrech zaloZena na
zdrojovém identifikatoru fyzické osoby (ZIFO) a agendovych identifikatorech
fyzickych osob (AIFO). Oba identifikatory jsou nevefejné. ZIFO generuje Urad
pro ochranu osobnich tdaji (UOOU) a je veden pouze v evidenci zdrojovych
identifikatort fyzickych osob. Organy vefejné moci maji pro identifikaci fyzické
osoby vramci své agendy pridélen AIFO. Oba bezvyznamové identifikatory
nahrazuji dosavadni vyuZivani rodného cisla. Zaroveni se ovSem neuvazuje o
zastaveni vydavani rodnych cisel — s témi se pocita aZ do roku 2025. Smyslem je

N 24

rodného cisla.
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Prijeti dvou vySe popsanych zdkond bylo nezbytnym predpokladem pro
zavedeni institutu elektronickych voleb v Ceské republice. Dalsim krokem se
stalo podepsani memoranda o pripravé koncepce a testovani elektronickych voleb
dne 7. dubna 2008. Podepsali ho ministr vnitra Ivan Langer a feditel Ceského
statistického tfadu Jan Fischer (memorandum je pretiSténo v Priloze I). Testovani
elektronickych voleb v Ceské republice by se pravdépodobné mohlo uskutecnit
pri senatnich volbach v roce 2010. Podminkou pro testovani je vybudovani jiZ

zminéného centralniho Registru volica.
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6. 4. Prenos svycarského modelu do ceského prostredi

Po zobecnéni modelu elektronickych voleb v kantonu Ziirich bychom
mohli alesponi teoreticky uvaZovat o tom, zda je mozné implementovat jednotlivé
prvky tohoto modelu také v Ceské republice (ackoli by se dalo spise predpokladat,
7Ze se Ceské republika neché inspirovat rakouskym modelem — podobné jako u

celého projektu elektronické spravy).

Zakladem jsou bezpochyby legislativni ipravy. Jak je popsano v predchozi
kapitole, nékteré kroky jiz byly provedeny. Zatim vSak neexistuje konkrétni
pravni uprava, ktera by elektronickou volbu umozZnovala. Tato uprava by se
zfejmé tykala predevSim tzv. volebnich zédkoni (zdkon o volbach do Parlamentu
CR, zékon o volbach do zastupitelstev krajd, zékon o volbach do Evropského

parlamentu, zakon o hlavnim mésté Praze).

Zajimava je rovné? tivaha, zda by muselo dojit ke zméné Ustavy CR. Ta

v ¢lanku 18 obsahuje nasledujici:

(1) ,,Volby do Poslanecké snémovny se konaji tajnym hlasovanim na
zakladé vseobecného, rovného a primého volebniho prava, podle
zasady pomérného zastoupeni.

(2) Volby do Senatu se konaji tajnym hlasovanim na zakladé
vSeobecného, rovného a primého volebniho prava, podle zasady

vétSinového systému.“

Véci diskuze by mohly byt zejména vySe zvyraznéné formulace ,tajné
hlasovani“ a ,vSeobecné, rovné a primé volebni pravo“. Spliuji elektronické
volby tyto podminky? Do kantonalnich tdstav ve Svycarsku byla vyslovné
zanesena moznost elektronického odevzdani hlasu — celoSvycarska tstava vSak
neobsahuje poZadavek tajnosti. V Rakousku prezident tstavniho soudu verejné
kritizuje elektronické volby jako nespliiujici poZadavek tajnosti®® V memorandu,
které podepsali tehdejsi ministr vnitra Ivan Langer a feditel Ceského statistického

uradu Jan Fischer v dubnu 2008, je sice uveden poZadavek na zajiSténi tajnosti

5 KREJCIK (2009)
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volby, zlstava vSak otazkou, jak stimto zajiSténim budou spokojeni kritici a

kriticky principi elektronickych voleb.

DalSi otazkou je organizace voleb. V kantonu Ziirich jsou volby
dlouhodobé organizovany osvédcenym systémem WABSTI (hlasovaci registry,
sCitani hlasi). Tomuto systému byl také prizpisoben software vyuZivany pro
elektronickou volbu. V Ceské republice neni vyuZivdn Zadny systém. Volby
zajist'uji v plném rozsahu jednotlivé samospravné celky (ze zakona 247/1995 Sb.
(senatni volby) a 491/2001 Sb. (obecni volby) je povinnosti starosty/starostky
dorucit volicim a volickam hlasovaci listky nejpozdéji 3 dny pred dnem konani
voleb. Tisk listkii neni zéleZitosti obci, ale statu). Tato odliSnost je dana jisté
vyraznym rozdilem v poctu probéhlych voleb béhem roku. Srovname-li napr. rok
2008, probéhlo v obci Bertschikon v kantonu Ziirich (v roce 2007 zde Zilo 999
obyvatel, obecni Gfad ma 8 zaméstnancti) pét hlasovacich etap (24. unora, 1.
Cervna, 28. zari a 30. listopadu), v kazdé z nich se rozhodovalo minimalné o tfech
otazkach, pri listopadovém hlasovani dokonce o dvanacti otazkach. Volby
neprobéhly Zadné (posledni volby se konaly v roce 2007), uskutecnilo se jedno
referendum. Srovnatelnou obci v Ceské republice by mohl byt napf. Cesky
Rudolec s cca 1000 obyvateli a 6 zaméstnanci obecniho tradu. V roce 2008 zde
probéhly jedny volby do krajského zastupitelstva. Je pravdépodobné, Ze pokud by
se rocné konaly v Ceském Rudolci volby Sestkrat, nemél by jiZz obecni tfad
dostatecnou kapacitu na jejich organizaci. Podobné by se ziejmé vedlo také vSem
ostatnim samospravnym celkim, a to by byl divod k zavedeni jednoho
centralniho systému. ProtoZe se vSak — zejména vzhledem k politickému zfizeni
v Ceské republice — navy3eni ro¢niho poctu voleb neocekava, zfistava otazkou,

jak systém elektronickych voleb nastavit.

Dalsi odliSnosti je charakter registru obyvatel. Zatimco Ceska republika
nyni nové zavadi centralni registr, jsou ve Svycarsku pred kazdymi volbami
shromazd'ovana data z mnoha mensich registri. To Ceské republice uleh&uje
situaci. Navic je nutné rozliSovat registr obyvatel a hlasovaci registr. Hlasovaci
registr vétSinou obsahuje podobné udaje jako registr obyvatel, je vSak obohacen o
informace potfebné pri volebni procedufe (napf. aktivni/pasivni volebni pravo

apod.).
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Za ucelem jednoznacné identifikace obCanti a obcCanek, a tedy bezpecnosti
pribéhu elektronickych voleb, vznikne v Ceské republice podle jiz nékolikrat
zmifilovaného memoranda elektronicky obcansky priikaz. Jeho podoba je vSak
zatim nejasna. Pokud by se podobal elektronickému hlasovacimu prikazu
pouzivanému v Estonsku, obsahoval by ¢ip, ktery by byl ¢itelny pomoci specialni
CteCky. Tu by bylo moZzné pomérné levné zakoupit, pripadné pouZit nékterou
verejné dostupnou ctecku (napf. v knihovné, ve Skole apod.). Pres cCtecku a
zabezpecené pripojeni by systém ovéril totoZnost hlasujiciho, a ten by pak mohl

vybirat z elektronického volebniho listku. Estonsti voli¢i a volicky pak na zaveér

s s M e

Dalsi velky rozdil, ktery zatim stile mezi Ceskou republikou a
Svycarskem existuje, spo¢iva ve vyuziti korespondencni volby. Ve Svycarsku je
pravidelné vétSina hlasti ve volbach odevzdavana korespondencni cestou, a tési se
tedy velké oblibé (viz napf. chovéani volici a volicek pfi volbach v obci
Bertschikon v letech 2005 a 2006 — pokud neexistovala varianta elektronické
volby, bylo korespondencni cestou odevzdano vidy vice nez 70 % hlasi —
podrobnéji viz obr. & 10 na strané 54). V Ceské republice zatim nebyla
korespondencni volba z nezndmych dfivodd ani uzakonéna. NejenZe tedy obcané
a obc¢anky Ceské republiky nemaji moznost vybéru, jakou cestou odevzdat sviij
hlas, ale dochazi také k diskriminaci obcanti a obanek Ceské republiky Zijicich
v zahraniCi, pfipadné kratkodobé nepritomnych — napf. z pracovnich divodi —
v dobé voleb v misté svého trvalého bydlisté.** Je otazkou, zda by pripadny
tispéch ¢i netispéch elektronickych voleb mohl byt ovlivnén faktem, Ze v Ceské
republice nema zatim vybudovanou Zadnou tradici ani korespondencni volba.
Podminkou by samoziejmé bylo, Ze do elektronického systému bude zafazen
hlasovaci registr ob¢anti a obcanek Zijicich v zahrani¢i. Mohlo by se stét, Ze volici
a volicky uZ budou tak zvykli na skuteCnost, Ze pokud pobyvaji v zahranici,

nemohou napf. volit do Sendtu, Ze tento navyk budou se zavedenim

82 Moznost volit korespondencni cestou by aktualné mohla byt prosazena snémovnim tiskem ¢.
706. Jedna se o senatni ndvrh, ktery byl Senatem schvélen dne 8. ledna 2009. Rovnéz vlada
doporucila dne 10. tinora 20009 tisk schvalit, a¢ s drobnymi technickymi pfipominkami. Zbyva tedy
jeho projednani Poslaneckou snémovnou. Je vSak otdzkou, zda se tisk jeSté stihne schvalit pred
podzimnimi pfed€asnymi volbami vzhledem k tomu, Ze zatim neproSel ani prvnim ¢tenim.
Soucasna pravni tiprava umoziiuje volit ze zahranic¢i pouze ve volbach do Poslanecké snémovny, a
to ve specidlné zfizenych volebnich mistnostech na zastupitelskych uradech. Do Senatu neni
mozné volit ze zahranici viibec.
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elektronickych voleb jen s obtiZemi ménit. Opacna reakce by vyZadovala velké
informacni nasazeni ze strany krajanskych organizaci, médii i statu. I z tohoto
divodu bude zavedeni i pouze testovaci verze elektronickych voleb vyZadovat
dikladnou informacni kampan, kterd by pravdépodobné byla snazsi, pokud by
v Ceské republice byla jiz dlouhodobé zavedena koresponden¢ni volba. Tuto
domnénku potvrzuje také Alexander Prosser, kdyZ ve sborniku Pfehled o stavu
elektronickych voleb ve Svycarsku, Némecku a Rakousku (E-Voting in der
Schweiz, Deutschland und Osterreich. Ein Uberblick) piSe: ,,Vyhodou (ve
Svycarsku) je Siroké rozsifeni korespondencni volby. Existuje tak zaklad pro

volbu ,,na dalku®“.“®

Pro lepSi prehled projdéme na zavér body, které by mély byt pfi

plnohodnotném zavedeni elektronické volby v Ceské republice splnény:

0 Diskuze o tipravé Ustavy CR

0 Zaneseni moznosti elektronické volby do vSech zakont
upravujicich volby v Ceské republice

0 Vytvoreni elektronického volebniho systému, ktery by
pravdépodobné stacilo navrhnout pouze pro volbu prostfednictvim
internetu (zpravy SMS se ve Svycarsku neosvédcily)

0 Priprava hlasovaciho registru na zédkladé idaji z registru obyvatel

0 Zavedeni elektronickych obcanskych prikaz

0 Intenzivni informac¢ni kampan, ktera by méla byt pfinejmensim
stejné kvalitni jako informacni kampan pripadnych kritickych

iniciativ

% BRAUN et al., (2003), s. 3.
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7. ZAVER

Zavérecna slova rozdélme na tfi casti — zhodnoceni fenoménu
elektronickych voleb obecné, zhodnoceni vyvoje elektronickych voleb ve

Svycarsku a doporuceni pro zavadéni elektronickych voleb v Ceské republice.

Neni mozZné ocekavat, Ze elektronické volby v dohledné dobé nahradi
v plné formé klasické volby. Zlstanou zatim pouze variantou, kterou si miize
kazdy dobrovolné zvolit ¢i nezvolit. Z tohoto pohledu je tedy nutné na testovani a
zavadéni elektronickych voleb nahliZet s povdékem — staty vynakladaji nemalé
financni castky na projekt, jehoZ vysledkem bude v aktudlnich podminkach
»pouze® rozSireni palety moznosti, jak odevzdat volebni hlas. Zlepsi se tak napf.

situace volici a volic¢ek pobyvajicich dlouhodobé v zahranici.

Je pochopitelné, Ze motivaci stati neni pouze tento uslechtily cil. Zavedeni
elektronickych voleb je zejména atraktivnhi vyzvou v oblasti informacnich
technologii (kdo bude prvni?), navic byva zdtiraziovano ocekavani lepsi volebni
Ucasti. Ve zkoumaném kantonu Ziirich se vSak pfi pilotnich projektech
dlouhodobé navySeni volebni ucasti nepodafilo prokazat (ve mésté Schlieren
dokonce Strana zelenych vroce 2007, tedy v dobé jiZz dvouletého testovani
elektronickych voleb, navrhovala z divodu velmi nizké volebni ucasti zavést

finan¢ni pokutu pro obcany a obcanky, ktefi se voleb netcastni — viz Pfiloha IV).

DalSim — a zfejmé nejprirozenéjSim — divodem, ktery staty motivuje k
testovani a zavadéni elektronickych voleb, je ocekavana ekonomicka vyhodnost z
dlouhodobého pohledu. Tento faktor se vSak v aktualni situaci a na prikladu
Svycarska, kde probihaji stéle jen rozsahem omezené testovaci projekty, hodnoti

ponékud obtiZné.

Elektronické volby jsou v rtiznych zemich pfijimany s riznym pristupem —
vysokoskolti studenti a studentky ve Svycarsku volili pfi prvnim pokusu téméf
v 75 % elektronicky, v Rakousku se u vysokoskolskych studentii a studentek

setkala tato moZnost bez nadsazky s absolutnim nezajmem. V Estonsku takto
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volilo v parlamentnich volbach pouze 5 % obyvatel — je moZné opravdu ocekavat
navyseni volebni ucasti v souvislosti s vyuZitim elektronickych voleb? Vliv bude
mit pravdépodobné také zptisob informacni kampané, kterou jednotlivé staty
zvoli. Pokud bude statni sprava jako jeden z hlavnich propagatori prehluSena
kritickymi iniciativami (s nejvétSi pravdépodobnosti pripad Rakouska,

prokazatelné pripad Irska), nelze ocekavat velky duspéch.

Vzniknou-li k tématu elektronickych voleb v budoucnu jesté dalsi prace, o
CemZ nelze vzhledem k aktualnosti tohoto fenoménu pochybovat, bude jisté
zajimavé znovu analyzovat — at’ jiZ v jakémkoli statu — vyvoj volebni tcasti a

zejména finan¢ni naklady.

Elektronickym volbdm ve Svycarsku se tato prace vénovala nejpodrobnéji.
Nejdiive doSlo ke zhodnoceni -elektronickych voleb ve vztahu k celému
Svycarsku. Svycarsko bylo zvoleno jako stat, ktery méa v oblasti elektronickych
voleb nemalé zkuSenosti, ziskal diky kantonu Ziirich za projekt elektronickych
voleb mezinarodni ocenéni a také jeho zkuSebni projekty probéhly za pomérné

silné participace obyvatelstva.

Zda se, 7e elektronické volby jsou obyvatelim a obyvatelkim Svycarska
,»5ité na miru“. Jedna se o zemi primé demokracie, u které se tedy nevyskytuji
obavy z ohroZeni zastupitelské demokracie jako v nékterych jinych statech.
Iniciativy, jak tuto zavedenou prfimou demokracii jeSté rozsitit, jsou prijimany
spiSe s jakousi samoziejmosti. DalSim vyznamnym faktorem, ktery rozvoj
elektronickych voleb ve Svycarsku dynamizuje, je skutecnost, Ze mnoho Svycart
a Svycarek Zije v zahrani¢i. Pro tyto zahrani¢ni obyvatele se vZilo pojmenovéni
,paté Svycarsko“ a ofekavé se, Ze elektronické volby zlepsi jejich moZnosti
participovat na domécim déni. Za vyhodu Svycarska pfi zavadéni elektronickych
voleb lze povaZovat také hojné vyuZivanou korespondencni volbu, kterou je
v urCittm ohledu moZné oznacit za mezistupeii mezi volbou klasickou a

elektronickou.

Déle byla pozornost vénovana pribéhu elektronickych voleb v kantonu

Ziirich. Pilotni projekt zde probéhl pfi volbach do Studentské rady Univerzity
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Ziirich ke konci roku 2004. Test se setkal s tispéchem — nevyskytly se Zadné
technické komplikace a volebni ucast se zvysila v porovnani s predchozim rokem
0 5 %. Elektronicky zptisob volby navic vyuzilo vice neZ 93 % studenti a
studentek. To by byl témér idealni stav, pokud by zaroven doSlo k finan¢nim
usporam. Ekonomicka naroc¢nost vSak byla pfi tomto prvnim pokusu ocekavana.

Pfi volbach do Studentské rady je elektronicka volba vyuZivana dodnes.

Dalsi pokusy s elektronickymi volbami probéhly v kantonu Ziirich ve
meéstech Biilach, Schlieren a obci Bertschikon. Vyraznéjsi navysSeni volebni uicasti
v téchto tfech spravnich celcich se po zavedeni elektronickych voleb nepodafilo
prokazat, a to ani pfi zcela prvnim pokusu v listopadu 2005. Pouze v obci
Bertschikon byla ucast mirné vyssi neZ dosavadni primér za posledni obdobi.
Pocet volici a volicek, ktefi vyuzivaji elektronicky zplisob odevzdani hlasu, je ze
tfi jmenovanych celkt nejvyssi ve mésté Biilach. Zde se pohybuje v rozmezi 17-
24 % ze zucastnénych volici a volicek. Obé mésta a obec presto vyjadiuji
s prubéhem elektronickych voleb spokojenost a opakované Zadaji spolkovou radu
o umoznéni dalSiho testovani. Testovani elektronickych voleb jim bezpochyby
pfinasi také vétSi pozornost médii. Nejen v téchto tfech spravnich celcich, ale
v celém kantonu Ziirich bylo po prvni testovaci etapé zruSena moZnost
odevzdavat hlasy prostfednictvim zprdv SMS. Divodem bylo marginalni

vyuZivani této moznosti ze strany voli¢i a volicek.

Na zaveér prace byla vyhodnocena situace v Ceské republice, kde se rovnéz
o zavedeni elektronickych voleb uvazuje. Jiz nyni se vSak jevi jako prekazka pro
pfipadnou volbu ,,na dalku“ absolutni nezkuSenost s volbou korespondenc¢ni, ktera
v Ceské republice dosud nebyla ani uzakonéna, zatimco naptiklad ve Svycarsku
voli touto cestou mnohdy i vice nez polovina volict a volicek. I v pfipadé, Ze by
nyni k uzdkonéni tohoto zpisobu volby doslo, je pfili§ pozdé. Casové by
korespondencni i elektronické volby byly zavedeny témér ve stejny okamZik a
nenastala by tak prileZitost, aby si obyvatelé a obyvatelky CR ,,zvykli“ volit ,na
dalku“.
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Nejen z tohoto diivodu se zda byt spiSe nepraktické nechat se inspirovat
zpisobem zavadéni elektronickych voleb ve zkoumaném kantonu Ziirich.
Vychozi podminky jsou priliS rozdilné na to, aby bylo moZné popsané prvky
aplikovat v Ceské republice, a je tedy vhodné&jsi orientovat se v této oblasti na jiné
zemé (Rakousko, prip. Estonsko). Dvé ze zkuSenosti kantonu Ziirich by vSak
nemély zlstat bez povsimnuti. V Ceské republice by nemusela byt opakovana
chyba se zavedenim moZnosti volit prostfednictvim zpravy SMS. Tato varianta se
setkala v kantonu Ziirich s nezdjmem voli¢i a volicek, a byla proto zruSena.
Hlubsi pozornost by si rovnéz zasluhoval test elektronickych voleb na Univerzité
Ziirich, ktery lze minimélné v porovnani s obdobnym testem v Rakousku hodnotit

jako extrémné uspésny.
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Priloha I

Memorandum o spolupraci

mezi

Ceskym statistickym tifadem se sidlem Na padesatém 81, Praha 10, jehoz

jménem jedna piredseda CSU Jan Fischer

Ministerstvem vnitra CR se sidlem Nad Stolou 3, Praha 7, jehoZ jménem

jedna ministr Ivan Langer

(déale jen statni instituce)

pri pripravé koncepce, feSeni, testovani a realizaci systému elektronickych voleb v
Ceské republice. Obé vyse uvedené statni instituce, védomy si své nezastupitelné
ulohy vyplyvajici z tukol, poslani a cili uloZenych jim zadkony a dalSimi

zavaznymi predpisy Ceské republiky a Evropské unie se dohodly na nasledujicim:

I. Shoduji se na potfebé a spolecné vili zahdajit koncepcni a praktické
kroky vedouci k realizaci projektu, jehoZ cilem bude umoznit voli¢im odevzdat
svij hlas ve volbach do zastupitelskych sborti pomoci vzdaleného elektronického
hlasovani, napriklad prostfednictvim internetu pfimo ze svého domova, pracovisté
nebo verejného mista vybaveného pripojenim do internetu (CzechPoint). Systém
elektronickych voleb (dale e-voleb) pfitom bude fungovat jako alternativa ke
klasickému hlasovani zaloZeném na osobnim odevzdani papirového hlasovaciho
listku ve volebni mistnosti. E-volby jsou integralni soucasti realizace schvalené
strategie vlady v oblasti zefektivnini sluZeb vefejné spravy (realizace Smart
administration). E-volby usnadni tcast ve volbach voli¢tm, ktefi Ziji v zahranici

nebo se v okamZiku voleb budou v zahrani¢i nachazet a také hendikepovanym
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volicim. Samotné zavedeni e-voleb nevyvold legislativni zdsah do metodiky

vypoctu a rozdélovani mandatt.

II. Cilovym néstrojem pro feSeni zpisobu, jakym systém e-voleb oveéfi
jedinecnou a nezaménitelnou identitu volice a zamezi dvojimu hlasovani, bude
vyuZziti elektronického identifikacniho dokladu (elektronicky obcansky prikaz),
ktery bude zajiStovat jednoznacnou elektronickou identifikaci obcCanti pri styku
obcana se statem a jeho institucemi (viz strategie vlady Efektivni vefejna sprava a
pratelské vefejné sluzby). Nutnou podminkou zavedeni systému e-voleb je
vybudovani centralniho Registru voli¢l s ndvaznosti na Zakladni registr obyvatel.
Dalsi zakladni podminkou je zajisténi vysokého zabezpecCeni systému e-voleb
tak,aby byla zaruCena tajnost hlasovani a ochrana systému pred zasahy zvenci i

zevnitr.

III. Pro teSeni detailnich koncepc¢nich, technickych a bezpecnostnich
pozadavkli a pripravu zavedeni e-voleb bude sestaven spolecny TfeSitelsky
projektovy tym sloZeny z respektovanych odbornikd z oblasti volebniho prava,
informacnich technologii, jejich bezpecnosti a dalSich souvisejicich oblasti. Tento

tym jmenuje ministr vnitra a predseda CSU.

IV. Obé statni instituce se shoduji na tom, Ze bude nutno realizovat
komplexni pilotni projekt, jehoZ vysledky, spolecné se zkuSenostmi z obdobnych
projektti ze zahrani¢i, umozni zodpovédné pripravit cilovy koncept feSeni e-voleb
v Ceské republice a jeho produkéni nasazeni. Primdrné lze systém testovat
napriklad prostfednictvim elektronickych prikazi totoZnosti na vybranych
hlasovacich mistech vybavenych prisluSnym zafizenim. Pilotnim projektem se
rozumi provoz testovaciho systému, ktery je omezen poctem registrovanych e-
volicd, délkou trvani a nebude pouzit pti plnohodnotnych volbéach. Jeho vysledky
budou pouZity jako podklad pro ovéreni konceptu, vyhodnoceni funkci a vazeb
jednotlivych casti systému, jejich zabezpeceni a navrh legislativnich dokumentt,

pripadné dalsi rozhodnuti o e-volbach.

V. Obé statni instituce vyjadiuji spolecny zajem podilet se na vytvoreni

takovych podminek, které povedou k vytvoreni realizacniho projektu, testovani a
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uvedeni systému e-voleb do praxe. Komplexni material vychazejici z pilotniho
projektu s navrhy nezbytnych legislativnich dokumentti a opatfeni predlozi obé
instituce do konce roku 2009 vladé a Parlamentu CR k projednani a zaroveii je

predstavi odborné i laické vefejnosti.

V Hradci Kralové dne 7. dubna 2008

Ivan Langer Jan Fischer

ministr vnitra CR predseda CSU
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Priloha I1

Autor a autorka technického reseni projektu elektronickych voleb v kantonu Ziirich — David Knéri

a Elisabeth Prader (oba v popredi). Spolecné si po ukonceni projektu zaloZili firmu Exebit GmbH
s cilem poskytovat odborné poradenstvi v oblasti elektronickych voleb také ostatnim kantoniim a

statim.
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Priloha III

1. Titel: Stimmrecht und Stimmabgabe

< Art. 8 Briefliche Stimmabgabe
> Art. 9

Art. 8a* Elektronische Stimmabgabe

! Der Bundesrat kann im Einvernehmen mit interessierten Kantonen und
Gemeinden ortlich, zeitlich und sachlich begrenzte Versuche zur elektronischen
Stimmabgabe zulassen.

s Br kann Kantone, die Versuche zur elektronischen Stimmabgabe iiber
langere Zeit erfolgreich und pannenfrei durchgefiihrt haben, auf Gesuch hin
ermdchtigen, diese Versuche fiir eine von ihm festgelegte Dauer weiterzufiihren.
Er kann die Ermédchtigung mit Auflagen oder Bedingungen versehen oder die
elektronische Stimmabgabe in Abwdgung der gesamten Umstdnde jederzeit
ortlich, sachlich oder zeitlich ausschliessen.?

?Die Kontrolle der Stimmberechtigung, das Stimmgeheimnis und die
Erfassung aller Stimmen miissen gewdhrleistet und Missbrauche ausgeschlossen

bleiben.

3 3

* Der Bundesrat regelt die Einzelheiten.

! Eingefiigt durch Ziff. I des BG vom 21. Juni 2002, in Kraft seit 1. Jan.
2003 (AS 2002 3193 3199; BBI 2001 6401).
? Eingefiigt Ziff. I 1 des BG vom 23. Mérz 2007 betreffend die Anderung der

Bundesgesetzgebung iiber die politischen Rechte, in Kraft seit 1. Jan. 2008 (AS_
2007 4635 4637; BBI 2006 5261).
3 Aufgehoben durch Ziff. I 1 des BG vom 23. Mirz 2007 betreffend die Anderung

der Bundesgesetzgebung iiber die politischen Rechte, mit Wirkung seit 1. Jan.

2008 (AS 2007 4635 4637; BB1 2006 5261).

Stand am 15. Januar 2009

Vytah ze Svycarského Spolkového zdkona o politickych prdvech (Bundesgesetz iiber

politische Rechte, BPR) umoZiiujiciho volit elektronicky.
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Priloha IV

| WAL SUHLIEREN

--::'__F_?.'LL_ -
SPY Grine Fraktion i__' e —— —Schligren, 9, Juli 2007
Jolanda Lionallo i*— TG UL 2?22

—_—

Postulat

Der Stadtrat wird gebeten zu priifen, ob die Stimmblrgerinnen undl
Stimmbirger, welche ihrer Plicht zu wahlen nicht nachkommen, mit
jewsils einem noch zu bestimmenden Franken-Betrag besiraft werden
kénnten.

Begrundung:

Die Stimmbeteiligung in Schlieren liegt durchschnittiich bei 29,8%.
Micht sehr erfreulich.

Um diesen Umstand zu &ndern, soll jede Stimmbirgerin und jeder
Stimmburger, die nicht wahlen gehen, ein Bussgeld bezahlen.
{wie in Schaffhausen)

5o hatte Schlieren mindestens eine kleine Entschiidigung, Wenn man
das Janr 2006 belrachtet, hiesse das (z.B.: mit 10 Franken):

4'400 Personen die pro Abstimmung nicht an die Urne gingen x FR. 10.—
= Fr. 44'000.- x 6 Abstimmungen = Fr. 264'000.-

Ve mésté Schlieren navrhla Strana zelenych z diivodu velmi nizké volebni
ucasti vroce 2007 (tedy v dobé jiz dvouletého testovani elektronickych voleb)
zavést financni pokutu pro obcany a obcCanky, kteri se voleb neucastni.
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10. Evidence vypujcek

Prohlaseni:

Davam svoleni k ptijcovéani této diplomové prace. UZivatel/ka potvrzuje svym

podpisem, Ze bude tuto praci fadné€ citovat v seznamu pouZité literatury.

V Praze, 15. 8. 2009

Monika Hordkova

Jméno

Katedra / Pracovisté

Datum

Podpis
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