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“Kryptografie na copankovych grupach”

Copankové grupy si prozily sviij vzestup a pad v kryptografii v prvnim desetileti tohoto
stoleti. Postupné bylo navrZeno nékolik protokoli zaloZenych na rdznych variantach
problému konjugace, to stimulovalo rychly rozvoj algoritml pro pocitani v copankovych
grupach a vysledkem byl prudky pokles dliivéry v jednosmeérnost navrzenych funkci. Prace
velmi poctivé shrnuje prodélany vyvoj.

Téma je presto aktudlni: potreba postkvantové kryptografie vyvolava duchy nejriznéjsich
zavrzenych principli a snazi se najit varianty, které by mohly poslouzit navrhu novych
jednosmérnych funkci. Jedno takové téma je predstavené v zavéru: problém prisluSnosti
podgrupé.

Prvnich cca 35 stran popisuje zakladni teorii copankovych grup s dirazem na vypocetni
aspekty: normalni forma slov, feSeni problému slov (nékolik algoritmi rtizné sily), problém
konjugace a jeho castecnd reSeni pomoci riznych variant summit sets. Tieti kapitola se
vénuje tiem kryptografickym protokoliim a titoklim, které je castecné prolamuji.

Praci povazuji po obsahové i formalni strance za velmi zdarilou. Prace je kompilaci mnoha
zdrojl, prevedeni do jednotné terminologie a znaceni je povedené. Prace je zpracovana
velmi peclivé, neobsahuje prakticky zadné preklepy.

Jednu pripominku mam krozsahu. Neni vmoZnostech oponentii peclivé prostudovat
padesat stranek textu, je tedy moZné, Ze jsem néjaké podstatné chyby prehlédl; nicméné
vtéch Castech, které jsem studoval podrobné, Zadné chyby nebyly. Na druhou stranu,
student pojal predhled vysledkl velmi poctive, jde o cenné shrnuti mnoha zdrojt se vSemi
podstatnymi detaily a mnoha odkazy na dopliujici informace. Z tohoto divodu rozhodnuti
podat praci (priliS) dlouhou respektuji a honotim ve vysledku kladné.

Drobné pripominky k textu:

e bylo by dobré nékde zminit (nebo i dokazat?), Ze centrum grupy B, je generované
¢tvercem fundamentalniho copanku (vyuzilo by se pri diskusi centralizatori);

e lepsi vysvétleni by zaslouZila poznamka na konci str. 13;

e podminka (2) z Lemmatu 8 by moZna poslouZila jako prirozenéjsi definice S(B);

e neni mi jasné, jak miiZe mit algoritmus polynomidlni casovou a exponencialni
prostorovou sloZitost (sekce 2.1.3 na zacatku);

e usubgroup membership neni a priori jasné, jak je podgrupa zadana;

e str. 39 nahofte: co je parametr p?

Department of Algebra

Sokolovska 49/83, 186 75 Praha 8, Czech Republic
ka@karlin.mff.cuni.cz

+420 95155 3242



prezentace sekce 3.1.2 by mohla byt promyslenéjsi, napt nevim, proc¢ se preznacuje
grupova operace, o zobrazeni d bychom mohli mluvit jako o homomorfismu,

str. 42 nahore: pokud mam vice informaci na vstupu, neznamena to a priori
komplikaci, ta informace by mohla jit néjak vyuzit

proc je v Algoritmu 6 rozsah i od -5do 5 ?

str. 45, posledni odstavec pred nadpisem: neni mi uplné jasné, jaké jsou vysledky
experimentu, znamena to, Ze Gebhardtiv algoritmus prolomi CSP vzdy?

str. 50 uprostred, ureni vzoru matice asi nebude nemozné, jen (diky neprostosti
zobrazeni) neni ten vzor jednozna¢ny a napiiklad konjugace v obrazu nemusi
znamenat konjugaci ve vzoru;

sekce 3.3, navrh vlastniho protokolu: pokus o navrh cenim, ale neni mi jasné, jak
spocitat generatory centralizatoru C(b), navic celkem ptirozené by se mezi témito
generatory mél vyskytovat sam prvek b, coZ je problém; v druhém bodé algoritmu na
str. 51 je zrejmé preklep, ma byt B, minus C(b), jinak by nefungoval test na
nenaleZeni centralizatoru.

Komplexnéjsi pripominku mam k prezentaci slozitosti diskutovanych algoritm@. Chybi mi
néjaky prehled, které parametry jsou pro ktery algoritmus podstatné, souhrnna diskuse
Casové vs. prostorové slozitosti. Tato fakta jsou uvedena u kazdého algoritmu, ale ne
systematicky, ¢tenai tak ponékud tdpe vtom, které parametry jsou pro ktery problém
kritické. U utokli pak neni vzdy jasné popsané, s jakou pravdépodobnosti algoritmy funguj,
co jsou kritické paramtery a kde jsou slozitostni limity. To je asi jediné misto v praci, kde by
diskuse mohla byt podrobné;jsi.

Zadny z popsanych problémi neni podstatny, spraci jsem celkové velmi spokojen a
doporucuji ji k obhajobé.

David Stanovsky
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