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Anotace

Tato bakalarskd prace pojedndva o vybranych rizikovych jevech v kyberprostoru
a obeznamenosti s nimi mezi zaky zakladnich a stfednich Skol. Teoreticka cast je vénovana
ttem hlavnim tématim. V ramci prvniho tématu je vymezen pojem kyberprostor a socidlni
sité. Druhé téma se vénuje definici jednotlivych rizik v kyberprostoru, se kterymi mohou Zaci
ptijit do kontaktu. Ve tfetim tématu popisuji mozné zpiisoby prevence. Praktickd cast
obsahuje vysledky dotaznikového Setfeni, které se zabyva obezietnosti zaktl zdkladnich

a stfednich skol, nad rizikovymi jevy v kyberprostoru.
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Annotation

This bachelor thesis discusses the various risks of cyberspace in relation to primary and
secondary school students. The theoretical part is devoted to three main topics. Within the
first topic, the concept of cyberspace and social networks is defined. The second topic
is devoted to the definition of the different risks in cyberspace that pupils may come into
contact with. The third topic describes possible ways of prevention. The practical part contains
the results of a survey, which deals with the caution of primary and secondary school pupils

over risky phenomena in cyberspace.
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Uvod

V soucasné¢ dob¢ jsou moderni technologie, a s nimi spojené online prostiedi,
neodmyslitelnou soucasti kazdodenniho zivota mnoha lidi v€etné 74kl zakladnich a stfednich
Skol. S nariistem uZzivatell internetu se imérné zvysuje pocet potencidlnich hrozeb, se kterymi
raného véku. Casto bez obeznamenosti s moznymi riziky i pfesto, Ze jsou jednou z nejvice
ohrozenych skupin. Z tohoto divodu je dulezita prevence, kterd poskytne potiebné informace
nejen zaklim, ale 1 rodi¢tm, ktefi si Casto rizika uvédomuji, ale nevédi, jak se jim vyhnout, nebo
jakym zptisobem vznikly problém fesit.

Tématem bakalatské prace je Obeznamenost Zikii SS a ZS s rizikovymi jevy v kyberprostoru.
Tato bakalafska prace je zaméfena na popis rizikovych jevl v kyberprostoru a zaroven zjistuje
miru informovanosti zakl zakladnich a stfednich skol o téchto jevech. Téma jsem zvolila na
zakladé mého nékolikaletého zajmu o tuto problematiku. Béhem studia na stfedni Skole jsem
spole¢né s mymi spoluzaky vytvoftila projekt, ktery se zabyval vS§eobecnou primarni prevenci
rizikovych jevil v online prostoru u zakt zakladnich skol. Projekt byl zalozen na peer efektu,
ktery vyuziva predavani informaci mezi vrstevniky. Diky tomuto projektu jsem absolvovala
nékolik Skoleni zaméfenych na préci s tfidnim kolektivem, konferenci na jednotliva témata
online prostoru a lektorovala mnoho piednasek na zékladnich $kolach po celé Ceské republice.
V soucasnosti se tomuto tématu vénuji v ramci skautingu, kde lektoruji pfednasky na toto téma
béhem Vidcovskych, Cekatelskych a Radcovskych kurzii. Zarovei vytvaiim program s touto
tématikou pro skautsky oddil, v némz figuruji jako vedouci. Casta komunikace nejen s détmi,
ale 1 s rodi¢i m¢ utvrzuje v diileZitosti Sifeni povédomi o tomto tématu mezi Sirokou Skalu lidi.
Ackoliv je toto téma feSené jiz n€kolik let, stdle o ném velka ¢ast vetfejnosti nema dostatek
informaci.

Bakalatské4 prace je rozdélena do dvou c¢asti, a to na €ast teoretickou a cast praktickou.
Teoreticka c¢ast je ¢lenéna do ctyi kapitol, z nichz kazdd obsahuje nékolik podkapitol.
Problematika bezpecnosti online prostoru je velice obsahlym tématem, a proto se v této praci

zaméiuji pouze na zakladni pojmy.



Prvni kapitola nabizi nahled do historie socialnich siti a popisuje principy nejrozsifenéjsich
platforem vyuzivanych mezi mladymi lidmi. Zkoumané platformy jsou Facebook, Instagram,
X, BeReal, Tiktok a YouTube. Zaroven se u zminénych socidlnich siti poukazuje na mozné
formy jejich zneuziti. Obsahem druhé kapitoly je vymezeni a charakteristika jednotlivych
rizikovych jevll v online prostoru, jako je kyberSikana, kybergrooming ¢i sexting. Zaroven
definuje kli¢ové pojmy jako jsou kyberprostor, riziko, rizikové chovani nebo patologicky jev.
Tato cast klade dliraz na to, jak mohou rizna online prostfedi ovlivnit bezpecnost a psychickou
pohodu mladych uzivatelti. Kazda podkapitola mimo jiné popisuje dopad na obét’, pohled prava
a piipady z Ceské Republiky. Ve tieti kapitole popisuji jednotlivé druhy prevence a uvadim
ptiklady mozného ptedchazeni u jednotlivych druhti rizikovych jevi.

Praktickd ¢ast této bakalarské prace se soustiedi na kvantitativni Setfeni, které obsahuje
i prvky kvalitativniho Setfeni, jehoZ cilem je zjistit uroven informovanosti zdka zakladnich
stiednich Skol o rizicich, kterym mohou celit v internetovém prostfedi. Pro ucely tohoto Setfeni
byl vytvofen dotaznik, ktery obsahuje otdzky tykajici se kyberSikany, kybergroomingu
a sextingu. Dotaznik byl rozsifen mezi zaky rtiznych zakladnich a stfednich $kol s cilem
doséhnout vzorku odpovédi od Zakl rizného véku a socidlniho zazemi. Toto Setfeni umoznuje
identifikovat oblasti, ve kterych jsou zaci dobte informovani a zarovei poukdzat na nedostatky
v jejich znalostech, které je mozné fesit prostiednictvim vzdélavacich programi zaméfenych na

toto téma.



1. Socialni sité

Socialni sit’ je webova nebo mobilni aplikace, kterd umoziuje svym uzivatel sdilet obsah,
kterym mutze byt napiiklad video, fotografie, ¢lanek ¢i textové zpravy. Tyto informace uzivatel
sdili pomoci vlastniho profilu na dané socilni siti. Tento profil zarovenl umoziuje uZzivateli
vytvaret a navazovat socialni vztahy.

Socialni sit¢ poskytuji uzivatelim leh¢i navazani kontaktu s lidmi, ktefi jsou spojeni
spole¢nymi zalibami a umoziuji jim spole¢nou, verejnou ¢i soukromou, online komunikaci.
Zaroven jsou tyto sit€é ndpomocné pii udrzovani kontaktu se znamymi nebo rodinou v pfipade,
kdy si jsou jedinci geograficky vzdaleni.

Mezi socialni sité¢ fadime spolecensky nejpouzivanéjsi platformy, kterymi jsou Facebook,
Instagram, Twitter, TikTok, BeReal, YouTube ¢i LinkedIn. Kazdy uzivatel téchto webovych
a mobilnich aplikaci ma jiné potfeby a preferuje sdileni jiného obsahu. Z tohoto divodu
ma kazdé ze siti jinou cilovou skupinu uzivatell, které ptizplisobuje své prostiedi. Neékteré
stranky a aplikace jsou urceny primdrné pro sdileni fotografii a videi, jiné mohou byt uzite¢né

pfi hledani pracovnich ptilezitosti.

1.1  Historie socialnich siti

Pocatky socidlnich siti pozorujeme v 90. letech 20. stoleti. Tyto sité byly zalozeny na modelu
diskusnich for a chatovacich mistnosti. Boyd (2007) uvadi, Ze jednou z prvnich socidlnich siti
je platforma Six Degrees, kterd byla spusténa v roce 1997. Pomoci této sité bylo mozné vytvaret
profily, pfidavat pratele a posilat si zpravy. Six Degrees muselo svou ¢innost ukoncit v roce
2000.

Taprial (2012, s. 18) popisuje vznik socialni sit¢ Friendster roku 2002, ktera se stala velmi
populdrni v Asii a Pacifiku. Tato sit’ také umoznovala vytvafeni profili a pfidavani pratel.
Narozdil od platformy Six Degrees umoZiiovala sdilet fotky a videa. Friendster se potykala
s ¢etnymi technickymi problémy a nedostate¢nym financovanim, coz vedlo ke ztraté uzivatelt

a poklesu popularity.



V roce 2003 byly predstaveny dalsi socidlni sité, mezi které spadd dodnes znamy LinkedIn,
MySpace a Facebook. LinkedIn se stal seriozni a sttizlivou siti pro profesionaly a podnikatele,
kteti se chtéli spojit s dal§imi odborniky. Dnes mé tato stranka vice nez sto milionti uzivatelt
a jeji popularita nabyva ristu i v soucasné dobé. MySpace byl zaloZen spolecnosti Specific
Media LLC ve spolupraci s popovou hvézdou Justinem Timberlakem a v roce 2003 se stal hitem
v USA. Spole¢nost News Corporation ji pozdéji v cervenci 2005 koupila za 580 milioni dolart.
Od cervence 2005 do zacatku roku 2008 byl MySpace nejnavstévovangjsi socidlni siti na sveéte.
(Boyd, 2007) MySpace umozioval vytvofit profil, pfidavat pratele, sdilet hudbu, videa
a navstévovat stranky svych oblibenych umélcti nebo hudebnikt. Skrze tuto sit’ bylo umoznéno
umélciim zvysit svou popularitu a propagovat svou tvorbu.

Facebook vznikl v roce 2004 jako socidlni sit a webova stranka, kterou zalozil Mark
Zuckerberg a nékolik jeho kolegli. Zpocatku byli ¢leny webu pouze studenti Harvardovy
univerzity, ale pozdéji se rozsifil i na dal$i vysoké Skoly v okoli Bostonu, Ivy League
a Stanfordovu univerzitu. O n€kolik let pozdé€ji, v roce 2006, byla kone¢né oteviena Siroké
vetejnosti pro lidi vSech vékovych skupin nad tfinéct let. Stranka se z pochopitelnych divodi
stala obrovskym hitem mezi vysokoskoldky a do ¢ervence 2011 méla vice nez 800 miliont
aktivnich uzivateli. Facebook umozinoval uzivatelim vytvaret individudlni profily, ptidavat
nebo zvat pratele, vyménovat si zpravy, piipojovat se k dalS§im komunitdm podobné
smyslejicich lidi nebo vytvéret vlastni skupiny na zéklad€ spolecnych z4jmi, které mohly byt
rozdéleny podle Skoly, volnocasové aktivity nebo pracovisté. Stal se jednoznaéné nejoblibené;jsi
socidlni siti, ktera riiznymi zpiisoby ovlivnila spolec¢ensky Zivot a aktivitu lidi. (Taprial, 2012,

s. 19)

1.2  Konkrétni priklady socialnich siti
Tato podkapitola je vénovana popisu vybranych socialnich siti. Témi jsou jedny

z nejpouzivangjSich siti Facebook, Instagram, X, BeReal, TikTok a YouTube.

1.2.1  Facebook

Facebook je nejvétsi socilni siti na svété. Umoznuje uzivatelim sdilet pfispévky, fotografie
¢i videa. Pomoci Facebooku je také mozné vést soukromy chat s lidmi mimo okruh naSich
ptatel. Tuto socidlni sit’ uzivatelé vyuzivaji, také pro tvorbu stranek, skupin a udéalosti. Zaroven

zde funguje internetovy obchod, pies ktery uzivatelé prodavaji nejriiznéjsi predmeéty.
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Facebook je vyznamnou strankou 1 pro firmy z rtiznych obort podnikédni. Firmy mohou skrze
Facebook dosédhnout na své cilové publikum pomoci cilené reklamy a propagace na strankach.
Spolecnosti zde také mohou vytvéiet stranky, diky nimz nasledné¢ komunikuji se svymi
zékazniky.

V poslednich letech se Facebook potyka s problémy, které ovliviiuji jeho uzivatele a firmy.
Mezi tyto problémy je mozné zatadit napiiklad Sifeni dezinformaci a faleSnych zprav na
platformé¢, problémy se soukromim a ochranou dat uzivatelt, a také problémy s regulaci

a fizenim obsahu na strankach.

1.2.2 Instagram

Eldridge (2024) uvadi, zZe Instagram byl zalozen Kevinem Systeomem a Mikem Kridgrem
v roce 2010 a jiz o rok pozd¢ji byl odkoupen spolecnosti Facebook za jednou miliardu dolart.
V priibéhu let se instagram rozriistal a pfinaSel nové funkce.

Instagram se fadi mezi vizualni socialni sité, slouzici svym uzivateliim primarné pro sdileni
fotografii a videi. Aplikace umoznuje editaci fotografii, vytvareni popiskl a propojeni komunity
skrze rizné typy oznaceni, které pomdhaji uzivatelim vyhledat poZzadovany obsah. Lidé
se mohou pomoci této socialni sité€ navzajem sledovat a komunikovat nejen v soukromém chatu,
ale 1 skrze vefejné komentare u fotografii. Tato platforma je také velice oblibend u velkého
poctu firem. Instagram nabizi moznost placené propagace, skrze kterou se reklamy firem mohou
Sifit mezi vétsi pocet uzivateli.

Instagram s sebou nese urcité hrozby pro uZivatele. Tato platforma sbird data o tom, co jeho
uzivatelé sleduji, komentuji, co se jim libi za pfispévky. Zaroven je zde velké mnoZstvi
komeréniho obsahu, ktery je diky sledovani aktivity piimo ptizptisobeny dle z4jmut uzivatelt.
Vliv Instagramu na psychiku uZivatele je velmi rozsahla a komplexni téma. VétSina uZivatell
se snazi svou osobnost prezentovat v tom nejlep$im mozném svétle, aby ziskali co nejvétsi pocet
pozitivnich reakci na své ptispévky. Instagram ma, bohuzel, 1 stinné stranky, jelikoz ¢asto byva

anonymnim prostfedkem k uskute¢néni Sikany ¢i zneuZiti.
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1.23 X

X, diive Twitter (2006-2023), je online platforma a mikro blogovaci sluzba, ktera §iii kratké
zpravy o délce maximaln¢ 280 znakt. Sluzba méla vliv na utvareni politiky a kultury na poc¢atku
21. stoleti. Nastupce Twitteru, spole¢nost X Corp., je dcefinou spolec¢nosti X Holdings Corp.
vlastnénou americkym podnikatelem jihoafrického piivodu Elonem Muskem. (The Editors of
Encyclopaedia, 2024)

X umoznuje svym uzivatelim sdilet jejich nazory pomoci kratkych prispévki. Uzivatelé
mohou s ostatnimi interagovat pomoci sledovani, vyjadifovani se v komentarich a ptfesdilenim
¢lanku na sviij osobni profil.

Diky funkcim, které X nabizi je skvélym nastrojem pro politiky, ktefi ho vyuzivaji pro $ifeni
svych politickych nazor a komunikaci s voli€i. Zaroven je také casto vyuzivany podnikateli,

kteti skrze X buduji své znacky.

1.2.4 BeReal
Spole¢nost BeReal zalozili v roce 2020 Alexis Barreyat (CEO) a Kévin Perreau. Pted

zalozenim spolecnosti BeReal pracoval Alexis Barreyat dva roky v medidlni produkci
ve spolec¢nosti GoPro, zatimco Kévin Perreau byl vedoucim projektu ve spole¢nosti Opteamis.
(Malik, 2023) Mobilni aplikace BeReal se zaméfuje na zachyceni pfitomného okamziku.
Uzivatelé sdili skrze tuto socidlni sit’ své fotografie. Kazdému uzivateli této sit¢ ptijde kazdy
den upozornéni v ndhodny ¢as. V tento ¢as by méli uzivatelé vyfotit situaci, ve které se v dany
okamzik nachazi. Aplikace foti pfednim 1 zadnim fotoaparatem mobilniho telefonu, ¢imZz ma

zachytit realné déni.

1.2.5 TikTok

TikTok je novou socidlni platformou, kterd se zaméiuje na sdileni kratkych videi. TikTok
(2024) uvadi, TikTok vznikl v roce 2016 v Ciné a byl zaloZen spole¢nosti ByteDance. TikTok
umoziuje uzivatelim nahréavat kratka videa, ktera jsou doplné€na hudbou, filtry, efekty a dalSimi
kreativnimi nastroji. Tato videa jsou poté sdilena s ostatnimi uzivateli na platform¢.

I tato platforma s sebou nese jista rizika. TikTok umoznuje uzivateltim velice snadno sdilet
své osobni tdaje a polohu. To mlZe byt zneuzito naptiklad ke kyberSikané. Zaroven je na
TikToku mnoho videt, kterd nejsou vhodné pro mladé uZivatele. Mohou obsahovat vulgarismy,
nasili nebo sexudlni obsah. Na tuto platformu uzivatelé zvefejnuji videa, v nichz se prezentuji

v tom nejlepSim a nejatraktivngj$im svétle. To mize vést k tomu, ze se sledujici citi ménécenni.
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1.2.6 YouTube
YouTube, platforma socialnich médii a webové stranky pro sdileni nejcastéji delSich videi.
Dne 14. tnora 2005 ji zaregistrovali Steve Chen, Chad Hurley a Jawed Karim. Tt byvali
zamé&stnanci americké spolecnosti PayPal, kterd se zabyva elektronickym obchodovéanim.
Uzivatelé mohou nahravat a sdilet videa na rtizna témata jako jsou video denicky z jejich
dne, navody na vyrobu a opravu predmétt, hudebni klipy a mnohé dalsi. Uzivatelé socialni sité
odebiraji videa od svych oblibenych tvirci a komentuji je. I tato platforma bojuje proti

nevhodnému obsahu a urazlivému vyjadrovani, jak ve videich, tak v komentétich.
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2. Rizika kyberprostoru

Tato kapitola je zaméfena na prozkoumani specifickych forem rizikového chovani
v kyberprostoru. Pod pojmem rizikové chovani rozumime takové chovani, v jehoz disledku
dochazi k prokazatelnému naristu zdravotnich, socidlnich, vychovnych a dalSich rizik pro
jedince nebo spolecnost. (Miovsky a Zapletalova, 2006, in Jindrova, 2012 s. 9) Kyberprostor
lze definovat jako nehmotny svét informaci, elektronick¢ médium, které vznika vzajemnym
propojenim informacnich a komunikacnich systémt. Umoziuje vytvaret, uchovavat, vyuzivat
a vzdjemn¢ vyménovat informace. Zahrnuje pocitace, aplikace, databaze, procesy, pravidla,
komunikacni prostiedky (Jirasek, 2012). Konkrétné v této praci popisi rizikové jevy, jako jsou
kybersikana, kybergrooming a sexting. Tyto fenomény v poslednich letech nabyvaji na intenzité
a Cetnosti. Pro porozuméni této kapitoly je dulezité také definovat pojem riziko. Bezpec¢nostni
strategie CR z roku 2003 (Ministerstvo vnitra Ceské republiky, 2024) definuje tento pojem jako
moznost, Ze s urcitou pravdépodobnosti vznikne udalost, kterou povazujeme z bezpecnostniho

hlediska za nezadouci. Riziko je vZzdy odvoditelné a odvozené z konkrétni hrozby.

2.1 Kybersikana

V této podkapitole je nejdiive kyberSikana definovana, nasledné hovoii o rozdilech mezi
kyberSikanou a klasickou Skolni Sikanou. Neméné dilezitym tématem je diagnostika

kyberSikany, popis pachatele a obéti. Na zavér podkapitoly zminim moZzné dopady na obét’.

2.1.1 Definice kyberSikany

Kybersikana je formou Sikany, kterd se odehrava na internetu nebo pomoci elektronickych
komunikacnich prostiedki. Casto se vyskytuje mezi mladymi lidmi a miize mit vazné dopady
na psychické a emocni zdravi obéti. Vymezeni terminu kyberSikany vychdzi z jiz znamych
definic tzv. tradicni Sikany, ve kterych je popisovdna jako agresivni, imyslné opakované
jednani ¢i chovani provadéné vici bezbrannému jednotlivei ¢i skuping€, ktery/a se nemiize
snadno branit. (Olweus 1993; Whitney, Smith, 1993 in Kopecky a kol., 2015, s. 11)

Kybersikanu Ize definovat jako zdmérnou opakujici se zraiujici ¢innost vyuzivajici pocitac,
mobilni telefon a jiné elektronické ptistroje. (Hinduja, Patchin, Dehue, 2008 in Kopecky a kol.,
2015, s. 11) KyberSikana miiZze mit rizné formy, mezi které patii posilani nevhodnych zprav,
Siteni nepravdivych informaci nebo fotografii, pfehnané kritiky a hanobeni na socialnich sitich
nebo v chatovacich aplikacich. Jedna se o imyslnou a opakovanou snahu ovlivnit nebo zplisobit

Ujmu na psychickém zdravi obéti.
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Kybersikanu jako formu agrese si mizeme piedstavit jako kombinaci t¥i zdkladnich slozek
(Krej¢i, Kopecky, 2013 in Kopecky a kol., 2015, s. 11):
1. forma psychické Sikany
(napt. dehonestovani, pomlouvani, provokovani, vyhrozovani a;j.)
2. forma Sikanujiciho obsahu
(napf. text audiozaznam, videozdznam, graficky zdznam aj.)
3. nastroje Sifeni kyberSikany
(socialni sité, diskusni fora, cloudova uloziste aj.)
Spojenim  téchto tfi slozek v zavéru vznikne specificky druh kyberSikany,

napt. zesmé&Siovani ditéte s pouzitim fotografie na socidlnich sitich, vydirani prostfednictvim

chatu apod.

2.1.2  SKolni $ikana oproti kybersikané

Jak jiz bylo zminéno vySe, kyberSikana obvykle probiha soucasné s projevy standardni
skolni Sikany. Casto se miiZe stat, Ze kybersikana bude navazovat pravé na tyto jevy. NiZe jsou
uvedeny konkrétni ptiklady, jakym zptisobem by vzdjemné propojeni mohlo vypadat. Napf.
dojde k fyzickému napadeni obé¢ti, jeden z ptitomnych zakli bude cast tohoto aktu nahravat
na mobilni telefon, nahravku nasledné¢ zasle do tfidni skupiny na Facebooku. Timto se velice
jednoduSe prolne Sikana fyzického svéta se svétem internetu. Je mozné, Ze se nahravka bude
Sifit mezi spoluZzéky napfic tfidami na zakladni Skole, ¢imZ dostava agresor mnohem vétsi
publikum, neZ tomu bylo zpocatku, coZ jej miiZze nabadat k pokracovani v tomto jednani.
Budeme-li srovnavat, obé formy Sikany, kyberSikana se vyznacuje zcela novymi prvky oproti
nami jiz dfive popsané Skolni Sikang.
Témito prvky jsou:

1. Nezavislost na misté a ¢ase

Kybersikana probihd v prostiedi internetu, diky ¢emuz se agresor nemusi napiimo setkat se
svou obéti. Obét’ tedy od agresora nedokaze ,,jednoduse utéct do bezpeci, naptiklad svého
domova. Je zaroveil mozné, Ze agrese bude probihat nepfetrzité, jelikoz informace, které
poskozuji obét’ maji po internetu potencial nekontrolovatelného Siteni, diky pieposilani, sdileni
atd.

2. Zména agresora a obéti

S ohledem na fakt, ze k realizovani kyberSikany neni potieba pfimého kontaktu v redlném
svété, ztraci na dileZitosti fyzicka zdatnost agresora. Obéti se tedy mize stat i fyzicky silny

jedinec a agresorem fyzicky slabsi.
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3. Anonymita
Na internetu se miize vydavat kazdy za kohokoliv. Obét’ tedy nikdy nemusi poznat skutecnou
identitu agresora. Zaroveil nim mize byt naprosto nezndma osoba, kterd si obét’ vybrala
nahodné.
4. Nekontrolovatelnost
Kybersikana je velice slozitd na rozpoznani. U obéti nenalezneme viditelné znamky tyrani,
modfiny, znicené véci apod.
5. Dosah
Poskozujici obsah se mlze pres internet dostat k obrovskému mnozstvi lidi. M4 tedy pokazdé

zaru¢ené publikum.

2.1.3 Diagnostika kybersikany

Tato forma agrese je sama o sob& obtizné rozpoznatelna. Piiznaky, které muze obét
vykazovat se €asto podobaji projeviim obdobi puberty. Dité se stava naladovym, zhor$i se mu
prospéch ve Skole, zaroven je také mozné, ze se zacne pomalu uzavirat do sebe a pfestane
komunikovat se svym okolim, rodi¢i, sourozenci, kamarady atp.

Dutvodii k uzavirani se sam do sebe miize byt hned nékolik. At uz se jedna o strach nebo
stud. Také je mozné, Ze dité nepozna, zda se jedna o kyberSikanu, nebo se boji ptipadného
zakazu pouzivani technologii od rodica.

Mezi zékladni varovné piiznaky, které kybersikanu provazeji, patti (Cerna a kol., in Kopecky
a kol., 2015, s. 12):

1. Dité, které¢ diive informacni technologie aktivné vyuzivalo se jim zacne vyhybat
a odmita je pouzivat. Pfi ¢teni e-mailli, SMS zprav ¢i zaznami na svych virtudlnich
,»zdech® mlize byt dit€ nervdozni, nejisté a zarmoucené.

2. 'V celkovém chovani je dité sklicené, ustraSené a apatické Casté jsou vykyvy ndlad
1 chovani (vCetné hadek s vrstevniky a rodici).

3. U ditéte se projevuje somatizace — bolesti bficha, hlavy, nechutenstvi, nevolnost,
nespavost ¢i no¢ni mary.

4. Casté je rovnéz vyhybavé chovani viéi lidem, predtim neobvyklé — chozeni za $kolu,

traveni vetSiny casu o samote.
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2.1.4 Pachatel

Pachatelem kyberSikany se muze stat téméi kdokoliv. Miize se jednat o déti z riiznych
socidlnich vrstev, rtiizného pohlavi, s nejriiznéjSimi zajmy nebo s odliSnym sebevédomim.
Pachatele kyberSikany rozdélujeme podle charakteristiky agresorti v ramci tradicni Sikany.
Lze je rozdélit na dveé zakladni skupiny. V té prvni jsou agresofi, kteti maji nizsi sebevédomi,
snizené socialni dovednosti, trpi pocity nejistoty, nedostatecného uznani a osamélosti (Shariff,
2008, in Kopecky a kol., 2015, s. 23). Tento druh agresora byva ¢asto vycleiiovan ze skolniho
kolektivu, mize v ném byt 1 obéti Sikany. KybersSikanu tak vyuziva jako prostfedek sebeobrany,
pfipadné reakci na svoje vlastni pocity ménécennosti vici ostatnim ¢i jako Unik od své
nepiiznivé role v kolektivu.

Do druh¢ skupiny fadime agresory, kterym se v kolektivu dostava uznani, maji velky okruh
pratel, siln€jsi socidlni dovednosti i sebevédomi a tyto vlastnosti vyuZzivaji k obratnému
manipulovani ostatnich (Sutton, Smith, Swettenham, 1999, in Kopecky a kol., 2015, s. 23).
Tito pachatelé vyuzivaji kyberSikany ve sviij vlastni prospéch a k upevnéni vysokého postaveni
v kolektivu.

Mezi nejéastéjsi jednani agresora patii (Kolaf, 2011; Smahaj, 2014, in Kopecky a kol., 2015,
s. 23)

1. motiv upoutani pozornosti — agresor se snazi byt sttedem pozornosti, snazi si ziskat
ptizen kolektivu;

2. motiv zahndni nudy — Sikanovani pfinasi agresorovi vzruseni a zdbavu;

3. motiv Mengeleho — agresor zkouma, co obét’ vydrzi, dochazi ke stupniovani téchto

pokust, a to jak na psychické, tak fyzické urovni;

4. motiv prevence — Casty pro obéti Sikany, které piejdou do nového prostiedi a ve snaze

predejit Sikanovani se zacnou samy Sikanovat, nebo se pfidaji se k agresorovi,

5. motiv vykonat néco velkého — tento motiv u neuspéSnych zakli vyvolava pocit,

ze prostiednictvim Sikanovani jsou schopni vykonu a Ze se oni sami stavaji pfiCinou

vyznamného déje.

2.1.5 Obér

Pti urceni typu obéti se obvykle vychazi ze zakladni typologie obéti tradi¢ni Sikany. Tyto
obéti se obvykle d€li na obéti pasivni (Olweus, 1993, in Kopecky a kol., 2015, s. 24) a na tzv.
obéti-provokatéry. (Kolat, 2011, in Kopecky a kol., 2015, s. 24)

Jako pasivni obét muzeme oznacit déti, které jsou spiSe introvertni. Tedy déti,

které jsou uzaviené, plach¢é, mén¢ komunikativni, velice citlivé, trpici nedostatkem sebevédomi
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Na obéti-provokatéry naopak ostatni nahlizi jako na ty, ktefi si Sikanu zaslouzi. Jelikoz

se veétsinou jedna o lidi s vysokym sebevédomim, mohou byt i hyperaktivni, agresivni apod.

2.1.6 Dopady kybersikany

Kybersikana miize mit vazné dopady na psychické a emocni zdravi obéti. Obéti mohou trpét
uzkostmi, depresemi, nizkym sebevédomim, a dokonce sebevrazednymi myslenkami. Zaroven
muze ovlivnit vztahy obéti s rodinou a prateli, coz mtize vést k socialni izolaci.

Vyzkumné studie pochazejici ze zahrani¢i (USA, Australie, Evropa) upozoriiuji na
nasledujici dopad kybersikany na psychicky stav obéti (Smahaj, 2014, in Kopecky a kol., 2015,
s. 23):

1. tenze, strach, stres;
zmeéna sebepojeti obéti (sebevédomi, sebehodnoceni, sebedlvera, sebepojeti);
vyskyt depresivnich a neurotickych obtizi;

Casté poruchy spanku;

pocit nefesitelnosti situace, ztrata zivotni pohody;
vyskyt zkratkovitého jednani, suicidalni myslenky;
zvySujici se bezdlivodna agrese a impulsivnost;

celkova psychicka nestabilita;

o ® Ny kv

trauma a posttraumaticka stresova porucha.

2.2  Kybergrooming

Kybergrooming je mozné povaZzovat za jeden z nejvazngjSich rizikovych jevil, ktery je
realizovany pomoci modernich technologii. Tato kapitola je zamé&fena pfedevs$im na vymezeni
samotného terminu kybergrooming, ktery byl definovan jizZ mnoha autory. Zabyvat se budu také
typickymi znaky pachateld a metodami, jakymi si vybiraji své obéti. Déle predstavim konkrétni
piibéhy, které ilustruji postupy pachateld. Na zavér kapitoly se pozornost ubird na pravni
aspekty této problematiky. Termin kybergrooming je fenomén, se kterym se v soucasnosti
setkavame stale Castéji, coz se d€je kviili jeho zvySujicimu se vyskytu. Zaslouzi si vice nasi

pozornosti 1 vzhledem k zdvaznosti dopadu na obéti.
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2.2.1 Vymezeni terminu kybergrooming

Kybergrooming je jednani, které piedstavuje psychickou manipulaci s osobou (typicky
za pouziti socialniho inzenyrstvi), realizovanou prostfednictvim internetu ¢i informacnich
a komunikaénich technologii (napf. mobilnich telefont aj.). Uelem kybergroomingu je vyvolat
v obéti faleSnou dvéru a piimét ji tak k osobni schiizce. Vysledkem této schiizky mize byt
jakykoliv fyzicky, sexualni ¢i jiny Gtok na obét. Obét'mi kybergroomingu mohou byt déti,
ale 1 dospé€lé osoby. (Berson, 2002, in Kopecky a Szotkowski, 2018, s. 2)

Fenomén kybergrooming nepiedstavuje pouze jednotlivé akty, ovSem jedna se o rozsahly
systém chovani, ktery je systematicky zaméfen na manipulaci obéti, nejcastéji ditéte ve véku
zakladni skoly. Pravé manipulace je jednim z klicovych prvka kybergroomingu. Manipulace
obéti, je provadéna skrze technologie. Tyto metody jsou v soufasné dobé neustile
zdokonalovany a pfizpisobovany aktudlnim trendiim a technologiim. K dosazeni svych cilii
uto¢nici zaroven vyuzivaji Sirokou $kalu strategii. Neustaly vyvoj a zdokonalovani jednotlivych
strategii umoznuje pachatelim efektivnéji oslovovat a manipulovat obét. V disledku toho

Jde tedy o druh psychické manipulace realizované v kyberprostoru za pomoci technologii
(Berson, 2003, in Kopecky, 2021, s.14) a technik socialniho inzenyrstvi (napf. tipovani obéti,
tvorba fiktivniho profilu, phishing). Od socialniho inzenyrstvi se vSak kybergrooming odlisuje
cilem manipulace, kterym je zneuZiti ditéte, nikoliv obohaceni se na ném (Kopecky, 2014, in
Kopecky, 2021, s.15).

Kopecky a Szotkowski podrobnéji vysvétluji koncept kybergroomingu ve své literatute,

kde poskytuji jednu z dalSich definic tohoto fenoménu.

2.2.2  Charakteristika kybergroomera

Za nebezpecnym jevem zndmym pod pojmem kybergrooming stoji figura pachatele,
znamého jako kybergroomer. Tyto jedinci se Casto vyznacuji souborem chovani a taktik,
které jsou navzdjem velmi podobné a slouzi k dosazeni stejnych cilii. V této podkapitole
se zamé&fenim na specifické charakteristiky, které definuji kybergroomery.

Charakteristiku kybergroomeru nelze snadno definovat. Jedna se totiZ o heterogenni skupinu
lidi, do niz lze zafadit jedince jak s vysokym, tak nizkym socidlnim statusem. Vzdé€lani
a postaveni zde nehraje Zadnou roli, a tak mtiZze byt predatorem ucitel, 1ékat, policista, listono$
nebo vratny (Szotkowski, 2013). Tato skute¢nost poukazuje na rtiznorodost a rozmanitost této
skupiny, coZ do zna¢né miry komplikuje jednoznacnou identifikaci pachatele. Vzhledem k této

heterogenité se stava vyhledavani a rozpoznavani potencionalnich kybergroomerti obtizné.
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Vetejnosti byvaji povazovani za pedofily, ve skuteCnosti tomu tak ale neni, alespon
ne ve vétsing piipadi. Kybergroometi preferuji vékovou skupinu déti starSich 13 let, jde tedy
o hebefily ¢i efebofily neboli jedince erotosexualné ptitahované dospivajicimi divkami nebo
chlapci ve fazi puberty a adolescence. (Kopecky, 2015; Wolak, 2008 in Kopecky 2021) Kdezto
pedofil je erotosexudlné ptitahovan détmi bez sekundarnich pohlavnich znaki, tj. ve véku
niz§im, nejéastéji od péti do dvanacti let. (Weiss, 2017 in Kopecky, 2021) DeLamater (2002)
objasiiuje, ze déti, ve kterych pedofilové vidi svlj zajem, nejsou ve vEétsi mife aktivni
na internetu, jelikoZ nemaji touhu po mezilidskych a sexualnich vztazich stejnou jako teenagefi.
Ptipady, v nichz sexudlni uto¢nik vylakal na osobni setkani malé dité jsou ojedinélé. (Wolak,
2008).

U vétsiny utoCnikdt byl diagnostikovan patologicky zajem o déti. Chovani utocnik,
kybergroomert, vysvétluje napiiklad model socidlnich dovednosti (Emmers-Sommer, Allen
1999, Olson 2007, in Kopecky, 2021), podle n¢hoz utocnici navazuji kontakty s détmi,
protoze maji strach z navazovani vztahti s dospélymi. Vztahy s détmi kybergroomeii vnimaji
jako méné ohrozujici, jelikoz se citi bezpecnéji nez ve vztazich s dospélymi. Kybergroometi
maji cileny zadmér na ziskani divéry svych obéti, kterou pak nasledovné mohou vyuzit tim
zpusobem, Ze pienesou vztah i do offline svéta, kde mohou svou obét’ zneuzit. (Kopecky, 2021)

Pro kybergroomera je typicke, Ze je mimotadné trpélivy. BéZné komunikuje se svou obéti
nékolik mésict, nékdy dokonce pies rok, nez se rozhodne sjednat schtiizku ve skutecném svéte.
Vystupuje neobycejné pratelsky a projevuje obrovsky zdjem o rozvijeni vzajemného vztahu.
Casto se snazi, aby vztah ziistal idedlné zcela nevefejny. Mluvi o milujicim vztahu a slibuje,
ze tento vztah bude pokracCovat, jakmile se s obéti osobné setkaji. V konverzacich asto klade
diraz na dileZitost a vyznam skute¢né lasky a do rozhovort vklada i témata sexualni povahy.
Kybergroomer Casto zada o fotografie a vyzaduje kybersex s pouzitim webkamery a podobné.

(Kopecky, 2021)

2.2.3 Charakteristika obéti

Charakteristiky obéti se mohou vyrazné liSit na zaklad€ individualnich rozdilti mezi lidmi.
Obétmi kybergroomingu jsou zpravidla déti a mladeZ nejéastéji ve véku 11-17 let. Radové
CastéjSimi obétmi kybergroomingu jsou divky, v porovnani s mén¢ frekventovanymi utoky

na jedince muzského pohlavi. (Kopecky, 2010)

20



OvsSem nejen kvuli paragrafu 193b (Zakon ¢. 40/2009 Sb., 2009) Ize povazovat vékovou
kategorii déti od 15 do 18 let za rizikovéjsi. Je nutné si uvédomit, ze jde z hlediska vyvojové
psychologie o obdobi zivota, ve kterém se objevuje zvySeny zdjem o sex a touha navazovat
pratelské a partnerské vztahy. Do poptedi také vstupuji potfeby pozornosti a uznani, mnohdy
provazené ochotou vice riskovat. Jako piiklad Ize uvést pofizovani vlastnich sextingovych
materialii nebo tfeba realizaci osobniho setkani se znamym z internetu. A vSechny tyto uvedené
okolnosti Ize nejen stran kybergroomingu, ale i jinych nebezpe¢nych komunikacnich praktik
v kyberprostoru (napt. sexting, webcam trolling atp.) povazovat za zasadni (Greenfield, 2016;
Kopecky, 2014 in Kopecky, 2021).

Déti a mladez jsou k manipulaci nachylnéjsi zejména proto, ze dosud nemaji plné rozvinuté
socidlni dovednosti a maji nedostatek zivotnich zkusSenosti (Lamb & Brown, 2006). Vyzkumy
ptedpokladaji, Ze utocnici tuto skutecnost vyuZzivaji i pfi vybéru obéti. Mezi nejcastéjsi obéti
patfi:

1. déti s nizkou sebeuctou nebo nedostatkem sebeduvéry (Ize je snadnéji citové ¢i
fyzicky izolovat);

2. déti s emociondlnimi problémy, obéti v nouzi (Casto hledaji ndhradu za své rodice
a potfebuji pomocnou ruku);

3. d¢ti naivni a pfehnané diivérivé (jsou ochotné€jsi zapojit se do online konverzace

4. adolescenti/teenagefi (zajima je lidsk4d sexualita, jsou ochotni o ni hovofit).
(Kopecky, 2010)

U déti rovnéZ dochazi k rozkolu mezi fyzickou a psychickou ¢i emocionalni zralosti,
v kombinaci s nedostatkem medidlni gramotnosti a absenci kritického mySleni jsou vice
sugestibilni a snadnéji tak podlehnou manipulaci. Dal§im daleZitym aspektem spojenym
s internetovou manipulaci je finan¢ni zazemi ditéte. Déti z finan¢né slabsich rodin ¢i détskych
domovt tvofi velmi rizikovou skupinu, protoZe na né uto¢nik aplikuje velmi ¢asto manipulaci
spojenou s uplacenim (tzv. luring) — nabidne ditéti za sdéleni osobnich udajt, zaslani fotografie
¢1 ptfimo osobni schiizku penize nebo darky (elektronika, znackové obleceni apod.). (Kopecky,

2010)
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2.2.4 Konkrétni pripady

SkautSti vedouci

Jednim z nejhrozivéjsich ptipadti kybergroomingu v Cechéach je piibh dvou skautskych
vedoucich s pfezdivkami Piskot a Meluzin, vlastnimi jmény Milan Machat a Martin Mertl.
Tito dva mladi muzi, podle obZaloby zneuzili 39 obéti ve véku od 12 do 18 let. N&které obéti
pochézely z celosvétové skautské organizace a ve vétSin€ piipadu Slo o chlapce. Pachatelé své
obéti ziskavali zejména skrze faleSné profily na nejriznéjSich internetovych strankach,

kde se vydavali za divky. Pomoci nejriiznéjsi zaminek shromazd’ovali intimni fotografie,

pomoci kterych nasledné své obéti vydirali. Jednoho ze ¢lenti skautského oddilu pod vyhruzkou

vvvvv

Mrwe

o duvete, pomoci nichz vydirali své obéti k mlcenlivosti. ,,0béti mély velmi obtiznou situaci se
branit. Obzalované braly jako své vedouci, které respektovaly“ uvedla soudkyné¢ Kamila
Krejcarova, ktera Mertla s Machatem odsoudila k odnéti svobody v dobé trvani deseti let. (CTK,
2014)

Pavel Hovorka

Jednim z nejtragictéjSich mediadln€ znamych ptipadii kybergroomingu je kauza usvédceného
Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach, byl v roce 2008 odsouzen
za pohlavni zneuZivani, vydirani, svadéni k pohlavnimu styku a ohroZovani mravni vychovy
ditéte. Trestné Ciny se tykaly dvaceti nezletilych chlapcii, z nichZ osm donutil Hovorka
k sexualnimu styku. Byl odsouzen na Sest a ptl roku odnéti svobody (ptvodni trest osm let
mu byl zmirnén u odvolaciho soudu). (E-bezpeci, 2019)

Soud vratného Hovorku uznal vinnym, ve véci zneuziti dvou desitek nezletilych chlapct
mezi lety 2005 a 2007, které si vybiral z fad déti z détskych domovii nebo je kontaktoval pies
internetové seznamky (zejména na serveru Lide.cz), kde s nékterymi také chatoval. Obéti lakal
na fiktivni soutéz ,,Dité¢ VIP*, v ramci, které vitéziim sliboval, Ze stravi dva tydny v Praze
a ziskaji zajimavé soutézni ceny. (E-bezpeci, 2019)

Radu obéti, které dorazily na osobni schiizku, pfimé&l k pohlavnimu styku. Za pohlavni styk
détem nabizel penize, nckteré také vydiral. Zneuzité¢ chlapce si fotografoval a natacel
videokamerou. Chlapciim pak hrozil, ze vyzradi jejich homosexualni orientaci a zvetejni jejich
nahé fotografie (n¢které mu za uplatu posilali, nékteré potidil sdm), pokud jej nebudou déle
navstévovat. Nékteti se branili, coz jeho Gtok nezastavilo a dle obzaloby je pies jejich nesouhlas

znasilnil. (Tfeéek, Stastny 2009 in E-bezpeéi, 2019).
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Z projevu statni zastupkyné ,,Obzalovany na rozklddacim lizku ve vratnici tiskarny,
kde pracoval jako strazce, k poskozenému, kterého nejprve libal po téle, prilehl zezadu,
az dosahl andlniho styku,” popsala statni zastupkyné jeden z osmadvaceti Hovorkovych
trestnych skutkl. Protoze si Hovorka své obéti Casto fotil, vyuzival toho k dalSimu setkavani
s chlapci. ,,VyhroZzoval poskozenému, ze da okoli védét o jeho homosexudlni orientaci,
aby ho presvédcil k dalSim styktim,* dodala statni zastupkyné (Bublinova 2009 in E-bezpeci,
2019).

Jaroslav Pulpan

Ustecky soud poslal Jaroslava Pulpana za sexuélni utoky na $kola¢ky pies internet na Sest a
pul roku do vazby. Ulozil mu také ochrannou sexuologickou 1écbu. Pulpan byl obzalovan
z internetového Utoku na zhruba 160 divek. Soud muze zprostil obzaloby z pohlavniho
zneuzivani. (IDNES.cz, 2018) ,,UloZeny trest povazuji za pfili§ nizky, pockdm na pisemné
vyhotoveni rozsudku a pak se rozhodnu, zda podam odvolani,” uvedla statni zastupkyné Lenka
Letackova.

V souvislost s Pulpdnovym jednanim si mohly divky podle soudu osvojit skodlivé navyky
prezentovat svou nahoru nezndmym osobam prostfednictvim socidlnich siti. Pro kontakt
s obét'mi vyuzival Jaroslav Pulpan socidlnich siti, jako je Facebook, ICQ a Skype, na kterych
se pod faleSnym profilem vydaval za nezletilou divku. Nejcetnéjsi skupinou obéti byly divky
ve v€ku od sedmi do dvaceti Ctyf let, nejcastéji si vSak dopisoval s divkami, kterym bylo
pfevazné mezi deseti a dvanacti lety. Nejdiive po divkach vyZadoval intimni fotografie, pomoci
kterych obéti nasledné vydiral. Pulpan se béhem liceni ptiznal ke kontaktovani a vydirani obé&ti.

Soud uznal Pulpédna vinnym ze sexudlniho natlaku, pfechovavani pornografickych materiali
a dalSich skutkt. (IDNES.cz, 2018) Soucasti trestu je propadnuti pocitace, ptes ktery Pulpan
s divkami komunikoval, a ndhrada Skody n¢kolika divkam. (IDNES.cz, 2018) Cely rozsudek
vyslechl muz se sklopenou hlavou a po jeho vyneseni se k nému nevyjadioval. ,, Takto rozsahlou
trestnou cinnost sexualniho charaktery jsem zatim nevidel a neresil,” podotkl soudce.

(IDNES.cz, 2018)

2.2.5 Pohled prava

V Ceské republice termin kybergrooming v trestnim zékoniku ¢. 40/2009 Sb. neni obsaZen.
Podle ¢eského trestniho prava je trestny ¢in klasifikovan jako nebezpecny jev, jehoz znaky

jsou uvedeny v trestnim zédkon¢ (Zakon ¢. 40/2009 Sb.).
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Jak uvadi Kantorova (2011, s. 26) kybergrooming ptedstavuje jednani, jez je uskute¢iiovano
mysIng, proto jeho &innosti spadaji do §15 Umysl (Trestni zikonik, hlava II, Trestni
odpovédnost, dil 2). Cinnosti v ramci problematiky kybergroomingu mohou nést skutkovou

podstatu nésledujicich paragrafii trestniho zakoniku:
e § 140 Vrazda
e § 145 T¢zké ublizeni na zdravi
e § 146 Ublizeni na zdravi
e § 168 Obchodovani s lidmi
e § 170 Zbaveni osobni svobody
e § 171 Omezovani osobni svobody
e § 175 Vydirani
e § 185 Znésilnéni
e § 186 Sexualni natlak
e § 187 Pohlavni zneuziti
e § 189 Kuplifstvi
e § 191 Sifeni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
o § 193 Zneuiti ditéte k vyrobé pornografie
o §201 Ohrozovani vychovy ditéte
e § 202 Svadéni k pohlavnimu styku

e § 354 Nebezpectné pronasledovani

Ve vSech zminénych paragrafech miizeme nalézt skutkovou podstatu, kterd je spojena
sjedndnim v ramci kybergroomingu. Nutno zdiraznit, Ze zminé€né jednani, které
je klasifikovano jako trestny Cin, je vZzdy protipravni. Na stranu druhou ne kazdé protipravni
jednani je trestnym ¢inem. Aby mohlo byt protipravni jednani zaroven klasifikovano jako
trestny ¢in, musi byt pro spolecnost nebezpecné a jeho znaky musi byt uvedeny v trestnim
zakoné. Velmi dilezité je, aby ochrana déti méla vzdy prednost pfed zékony na ochranu

osobnich udaj, tak jak to nese ve svych stanovach Evropska unie. (Kantorova, 2011)
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2.3 Sexting

Sexting je ¢innost, pfi které si jednotlivci posilaji zpravy se sexudlnim podtextem, jedna
se predevsim o textové zpravy, videa nebo fotografie. Ty jsou zasilany prostfednictvim
mobilnich telefoni nebo pocitaci. Tento fenomén je Casto spojovan s mladymi uzivateli
internetu, a to pfinasi fadu pravnich komplikaci. Aktivity spojené se sextingem mohou mit
1 negativni dopad na psychické zdravi jedinci.

Sexting je neologismus slozeny ze dvou slov ,,sex* a ,textovani® (Doring, 2014). Vznikl
pred pomérn¢ kratkou dobou, diky médiim, kterd rozebirala specifické ptipady sextingu.
V médiich se prvni zminky o projevech sextingu zacaly objevovat v roce 2004, a to v souvislosti
s kauzou Davida Beckhama a jeho asistentky Rebeccy Loos. Jejich vzdjemna intimni
komunikace realizovana ptes SMS zpravy, vzhledem k naturalisti¢nosti vyjadfovani obou
aktérti a bohatému grafickému doprovodu zachycenych zprav, vyvolala takovy ohlas, ze se
dokonce zacalo hovotit o nové formé sexu po telefonu (Goggin, 2006 in Szotkowski, 2020).

Termin ,,sextovani“ byl zminén o rok pozdé&ji v americkému deniku. O problematice sextingu
ve spojeni s mladymi lidmi a zasilanim intimnich materiald, jako jsou fotografie a textové
zpravy zacala hovofit The National Campaign to Prevent Teen and Unplanned Pregnancy
az o n¢kolik let pozdé;ji.

Tzv. ,,sext-messaging* neboli ,,sextovani“ zminil v roce 2005 americky denik Los Angeles
Times, ale o popularit€¢ rozesilani sexudlné explicitnich zprav a fotografii mezi détmi
informovala az The National Campaign to Prevent Teen and Unplanned Pregnancy v roce 2008.
Ta ve svém prizkumu zjistila, ze se jeden z péti dospivajicich aktivné zapojil do této Cinnosti,
tedy Ze n¢komu odeslal svou vlastni poloobnaZenou az obnaZenou fotografii nebo video. Vyraz
,»sext” se zacal v tisku regulérné objevovat az od roku 2009 (Rosenberg, 2011 in Szotkowski,

2020).
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2.3.1 Vymezeni terminu sexting

V piedchozi podkapitole byl uveden kratky pohled do historie a do vyvoje pojmu sexting. Nyni
bude pozornost vénovana na definici tohoto terminu v souvislosti s aktualnim pojetim tohoto
fenoménu.

Sexting je podle nekterych autorG vhodné vnimat jako fenomén, ktery zahrnuje tfi
(sub)dimenze, a to piijimani, odesilani a postovani neboli sdileni intimnich materiali napf.
v ramci jiz zminénych socialnich siti (Morelli, 2016 in Szotkowski, 2020). Tyto (sub)dimenze
jsou pak vzajemné propojeny a existuji mezi nimi signifikantni vztahy napf. ti, kteti materialy
sexudlni povahy piijimaji je také Castéji Sifi, pfiCemz je tento proces obousmérny (Warf, 2018
in Szotkowski, 2020). Samotné pieposilani intimnich fotografii se poji s mnohymi zavaznymi
aktivitami, mezi kterymi je moZné objevit 1 nelegalni ¢innost. Tzv. Youth-Produced Sexual
Images neboli sexudlni snimky produkované mladezi, kterd nejen pofizuje své sexudlné ladéné
materidly, ale také je dale rozesila a zvefejnuje, jsou spjaty s problematikou nelegalni tvorby
détské pornografie (toto jednani je totiz mnoha zemémi jako détska pornografie klasifikovano)
a potencidlniho ohrozeni budoucnosti dan¢ho aktéra kompromitujicimi materialy (Mitchell,
2012 in Szotkowski, 2020). Zde je dilezit¢ zdlraznit zdjmeno ,,své“ — vyména sexualné
ladénych materiall, které nejsou vlastni vyroby, piikladem mohou byt pornografické snimky
stazen¢ z internetu, do sextingu nepatti. (Doring, 2014 in Szotkowski, 2020)

Podle uvedenych definic lze konstatovat, Ze vyznaceni toho terminu neni vzdy jednoznacné.
Je vS§ak mozné pozorovat urCité znaky sextingu, které se v jednotlivych definicich opakuji.
V ramci shrnuti zakladnich informaci mtizeme fici, Ze ma podobu textu, obrazku, fotografii
nebo videi, jejichz obsah mize mit sexudlné sugestivni ¢i explicitni povahu. Ve své podstaté
je sexting formou komunikace (Wolak, 2011 in Szotkowski, 2020), Déale zahrnuje Sirsi
spektrum c¢innosti, ¢imZ se rozumi tvorba, pofizovani a nésledné sdileni ¢i zvefejilovani
arozesilani, ale také pfijimani sextingovych materidlti, k ¢emu jsou vyuzivany moderni
komunika¢ni technologie, zeyjména pak mobilni telefony (Jolicoeur, 2010 in Szotkowski, 2020).

Sexting Ize vymezit do ¢tyt kategorii (Hudson, 2011 in Szotkowski, 2020):

1. consensual sexting (ob¢ strany se dobrovolné do sextingu zapojuji, a to se vzajemnym

respektem, souhlasem a bez natlaku nebo Sexting u ¢eskych déti Siteni);

2. sextbullying (sexting slouzi jako nastroj ttoku, Sikany);

3. illegal sexting (nelegalni sexting probihd mezi dospélymi a détmi, tedy osobami

mlads$imi 18 let);

4. atrisk sexting (sexting ma negativni disledky, jako napt. viktimizace, kybernetické

prondsledovani, ponizovani, propusténi z prace, rozvod aj.)
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I kdyz toto rozdéleni sextingu do riiznych kategorii nabizi Siroké spektrum jeho forem,
tak obsahuje nékolik nesrovnalosti. U vSech druhli sextingu je tfeba pocitat s negativnim
dopadem. Problém ilegdlniho sextingu se tyka nejen komunikace mezi détmi a dospélymi, ale je

povazovan za nelegalni i v ptipad¢€, kdy dochéazi k vyméné téchto zprav mezi nezletilymi.

2.3.2 Rizikovost sextingu a jeho nasledky

Samotny sexting je velice rizikovou aktivitou vzhledem k velmi citlivému obsahu, ktery
je béhem této aktivity predavan skrze socialni sité. Tento citlivy obsah lze snadno zneuzit
rovnéz béhem kybersSikany, kde miize snadno slouzit jako pfedmét urCité pomsty nebo
k ponizeni, ¢i zesmésnéni. V minulosti bylo zaznamenano hned né¢kolik piipadi, kdy intimni
fotografie slouzily k vyrob¢ détské pornografie. To mize navic vést az k realizaci détské
prostituce nebo v nejhorsich ptipadech k obchodu s détmi.

Vnimani sextingu je siln¢ genderové podminéné (Stanley, 2016; Sanci, 2013 in Szotkowski,
2020) s tim, Ze nejvice je ohrozena povést divek a zen, které byvaji v reakcich na zvefejnéné
intimni materialy ,,publikem* Casto urdaZzeny a oznacovany jako prostitutky (Ringrose, 2012;
Doring, 2014 in Szotkowski, 2020). Se vzristajici intenzitou Utokd, pfenasejicich se v mnoha
ptipadech ze svéta virtualniho do svéta redlného, sexting prechazi v kyberSikanu, eventualné
Sikanu €1 rovnou v sexudlni vydirani neboli sextortion, jehoZ cilem je tvorba pornografického
obsahu, nebo Castéji financni obohaceni se na obéti (Kelley, 2019 Szotkowski, 2020). A toho
vSeho se mohou dopustit spoluzaci, znami, spolupracovnici ¢i naprosto cizi lidé, pficemz
v ne¢kterych ptipadech spojeni téchto jevl vyustilo az v sebevrazdu obéti. (Szotkowski, 2020)

Jak bylo jiz zminéno, sexting ma velky ptesah do realného svéta, a to hlavné svymi nasledky.
Nektefi autofi Casto pfirovnavaji zneuZiti za pouziti sextingu k zaZzitku, ktery je srovnatelny
s fyzickym zneuzitim v redlném svéte. Nekonsensudlni sexting, mnohdy ve spojitosti s revenge
porn, je z tohoto divodu nékterymi autory popisovan jako ,,image-based sexual abuse* neboli
»obrazové sexudlni zneuzivani“ (DeKeseredy, 2016; Walke, 2017 in Szotkowski, 2020),
piicemz traumatizace ob¢€ti zahrnuje Siroké spektrum nasledkl odvijejicich se od veku ditéte,
doby trvani sexudlniho zneuzivani a charakteru socidlniho prostfedi (Tdubner, 1996

Szotkowski, 2020).
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Revenge porn (porno-pomsta) oznacuje typ utoku, kdy dochazi ke kyberSikané konkrétnich
osob (zpravidla zen) prostiednictvim Sifeni dehonestujicich sexualné explicitnich fotografii ¢i
videi obéti jejich byvalymi partnery ¢i dalsimi osobami. Revenge porn je privodnim jevem tzv.
»hezvladnutych rozchodt* (rozchod, ktery nekonci smirem mezi partnery) ¢i ptfimo trestného
¢inu Nebezpecné pronasledovani (tzv. stalking). (E-bezpeci, 2020) Psychické nasledky revenge
porn Ize pfipodobnit k pocitim, jez zazivaji lidé, ktefi prozili skutecné znésilnéni ¢i jiny fyzicky
sexualni utok v ,;redlném* svété. Revenge porn, potazmo nekonsensudlni sexting by mél byt
klasifikovan jako sexudlni trestny cin. Nasledky pro obét pak mohou byt kratkodobého
a dlouhodobého charakteru. (Samantha Bates, 2017 in Szotkowski, 2020) Objevuje se strach
a uzkost ze znehodnocovani vlastniho sebevédomi a kompetenci, jez se promitaji do nizké
sebeucty ditéte, které proziva hanbu a vinu za nastalou situaci a zdroven bezmoc cokoliv zménit.
Dité¢ mlze sebe samo postupné zacit vnimat jako obét. Coz zplsobi, ze se dité citi jiné nez
ostatni déti, citi se poznamenané, stigmatizované. Spolu s tizkostmi se dostavuji deprese, tudiz
po télesné strance muze dité zacit trpét poruchami spanku a ptijmu potravy, dale bolestmi hlavy,
bricha, pfip. se u mladsich jedincl objevuje enuréza. Poznamenany psychicky i fyzicky stav
ditéte se promitd do jeho vztahl s vrstevniky v podobé rozporti, navazovani neadekvatnich
vztaht, promiskuitniho chovéni, redukce ptatel atp. Dale ovliviiuje jeho vykony ve Skole, kde
bojuje s kdzni i s prospéchem. V nejhor§im disledku vznika riziko az destruktivniho chovani
vaci sobé samému, tj. k uzivani alkoholu, drog, k sebeposkozovani (trhani vlast, kousani se,
Stipani, fezani atp.) a k suicidalnimu jednani. (Dunovsky, 1995; Taubner, 1996 in Szotkowski,

2020)

2.3.3 Pripady sextingu

Ptipadi sextingu je moZné pozorovat celou fadu, jelikoZ se odehravaji po celém svéte, véetné
Ceské republiky. Piipad pochazi z poradny. Jména viech obéti jsou fiktivni, aby byla zachovana
anonymita a bezpec¢nost.

Ptipad 1: ,,Pfipad z Méfina* (sexting jako zpiisob upoutani pozornosti druhého pohlavi
v ,realném svétd) Zakyné devatého roéniku vytvofila vlastni intimni snimek uréeny pro
kamarada ze Skoly, jehoZ pozornost chtéla touto cestou upoutat. Chlapec vSak fotografii rozeslal
mezi sveé pratele, ti zase mezi dalsi spoluzaky, a nakonec se do Sifeni fotografie zapojilo pies 30
déti. Vzhledem k tomu, ze se sextingovy material dostal az k rukdm vyucujicich, cely ptipad
byl oznamen na Policii Ceské republiky, s podezienim na §ifeni détské pornografie, nebot’ se
jednalo o osoby mladsi 18 let. Nakonec byl piipad vyhodnocen v nasledujicim roce a mladistvi
zaci, kteii se do Siteni fotografie zapojili, byli z divodu svého véku potrestani tresty spolecensky

prospésnych praci. (Szotkowski a Kopecky, 2018 in Szotkowski, 2020)
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2.3.4 Pohled prava

Pojem sexting v Ceskych zakonech neni piimo definovan, narozdil od nékterych stati USA.
Béhem provozovani sextingu vSak mize dojit k pachani protipravniho jednani, které¢ mize byt
klasifikovano jako ptestupek, nebo v nékterych ptipadech dokonce i jako trestny ¢in.

Jednim z paradoxti zdkond, které se dotykaji tématu sextingu, je opatieni ohledné
zachycovani intimnich snimki a videi pfed dovrSenim osmnacti let. Osoby starsi 15 let mohou
vést pohlavni zivot (nedopousti se tim trestného ¢inu), nesmi se vSak pii aktu fotografovat,
natacet nebo vést jiné zaznamy (mohly by se tim dopustit trestného ¢inu vyroby a jiného
nakladani s détskou pornografii) (Maskova, 2012).

Vzhledem k tomu, 7¢ v Ceské republice neexistuje specificky zdkon o sextingu, mize byt
jeho realizace v ptipad¢ tvorby sexudlné explicitnich materialli u nezletilych fazena do zédkond,
které pojednavaji o détské pornografii, a to konkrétné do § 192 Vyroba a jiné nakladani
s détskou pornografii (Szotkowski, 2020) a zaroven § 193 Zneuziti ditéte k vyrob€ pornografie.

Ackoliv tento zakon stanovuje podrobny popis trestného chovani, ktery pojednava zejména
o zachéazeni s pornografickym dilem, tak sam o sob€ neuvadi, co samotny pojem pornografické
dilo znamena a jaky obsah videa ¢i fotografie by mél obsahovat. Samotna definice détské
pornografie, tak v zdkon¢ chybi a jeji hodnoceni se pak v praxi odviji od znalcti a organ
¢innych v trestnim fizeni. Podle smérnice Evropského parlamentu a Rady 2011/92/EU (EUR-
Lex, 2011 in Szotkowski, 2020) (dale jen smérnice) si vSak pod détskou pornografii miizeme
predstavit jakykoliv material zobrazujici dité (pohlavni organy ditéte), osobu se vzhledem ditcte
(a jeji pohlavni organy), realistické¢ obrazky ditéte (tj. virtualni détskou pornografii), které se
ucastni
bud’ skutecného, nebo predstiraného jednoznaéné sexudlniho jednani. (Szotkowski, 2020)

Jednim z problémt spojenych se sextingem je otazka, zda u mladych provozovateli sextingu
chranime vice obét’, nebo pachatele. Jelikoz obét’ mize byt dlouhodobé poskozena z diivodu
Sifeni téchto materidld, coz s sebou mize nést riziko vzniku psychickych poruch,
sebeposkozovani, suicidalni myslenek apod. Pachatel vSak vyvazne bez vétsiho trestu vzhledem
k tomu, Ze stale neni plnolety.

Dalsi zakony, které mohou mit spojitost se sextingem:

§ 191 Siteni pornografie

§ 201 Ohrozovani vychovy ditéte

§ 202 Svadeéni k pohlavnimu styku

§ 186 Sexualni natlak

§ 187 Pohlavni zneuziti

§ 185 Znasilnéni
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3. Prevence rizikového chovani

Prevence je zdkladem pro obranu proti stietu s rizikovymi jevy v kyberprostoru. Nasledujici
kapitola je zamétena na rozkli¢ovani tohoto pojmu a jeho aplikaci na jednotliva témata spojena
s riziky v online prostoru, jako je kyberSikana, kybergrooming a sexting. Pro ucely této prace
definuji pouze prevenci primarni, kterd slouzi k pfedchazeni rizikovych jevl. Dale existuje
prevence sekundarni, ta je zaméfena na identifikaci a intervenci u jedinct, ktefi jiz projevuji
pocateCni ptiznaky spojené s rizikovym chovanim. Tercidrni prevence se poté zaméiuje

na snizeni dopadu jiz existujiciho problému.

3.1 Primarni prevence

Pojmem prevence rozumime vSechna opatieni smétujici k pfedchazeni a minimalizaci jeva
spojenych s rizikovym chovéanim a jeho disledky. Prevenci muze byt jakykoliv typ vychovné,
vzdélavaci, zdravotni, socidlni €i jiné intervence smétujici k pfedchazeni vyskytu rizikového
chovani, zamezujici jeho dalsi progresi, zmirnujici jiz existujici formy a projevy rizikového

chovani nebo pomaéhajici fesit jeho dusledky. (MSMT, 2013)

Aby byla primérni prevence rizikového chovani ucinnd je stald a pravidelna prace s détmi
a dospivajicimi. Ta by méla probihat v malém kolektivu s jasné definovanymi cili prevence.
Primérni prevenci je mozné délit do n€kolika kategorii dle vyskytu a zavaznosti rizikového
chovani ve skupinég, poptf. mezi jednotlivei. Podle Szotkowskiho (2020) je mozné primarni
prevenci délit na prevenci nespecifickou, ktera zabranuje nezddoucim jevim obecné,
a na specifickou, kterd je specificky zaméfend na predchdzeni a omezovani vyskytu
jednotlivych forem rizikového chovani zaku. (Szotkowski, 2020)

Pokud budeme hovofit o specifické primarni prevenci, tu je mozné dale dé€lit do jednotlivych
kategorii. Jak uvadi MSMT (2013) specifickou primarni prevenci lze rozdélit podle cilové
skupiny, intenzity programu, podle prostfedkli a nastroju, které program vyuziva a na jaké
Girovni je zapojeni cilové skupiny do tif tirovni (MSMT, 2013):

1. VSeobecna primarni prevence — zaméiuje se na béznou populaci déti a mladeze,
zohlediiuje pouze vekova kritéria. Jednd se vétSinou o programy pro veEtsi pocet
ucastniki (obvykle skolni tfida, skupiny do 30 Gcastnik).

2. Selektivni primarni prevence — zamétuje se na skupiny osob, u kterych jsou ve zvySené
mife pfitomny rizikové faktory pro vznik a vyvoj riznych forem rizikového chovani
a jsou vétsSinou vice ohrozené nez jiné skupiny populace. Pracujeme zde s mensimi

skupinami, pfipadné i jednotlivci.

30


https://www.msmt.cz/file/28077

3. Indikovana primarni prevence — je zaméiena na jedince, u kterych se jiz vyskytly
projevy rizikového chovani. Jedna se o praci s populaci s vyrazné¢ zvySenym rizikem
vyskytu ¢i pocinajicich projevii rizikového chovani. Jednd se o individudlni praci

s klientem.

3.2 Prevence v oblasti kybersikany

Podkapitola je zamétena na prevenci kyberSikany v ramci prostiedi a vztaht, ve kterych se

zaci nachazi nejcasteji. Podkapitola popisuje prevenci z hlediska skoly, zaki a rodict.

3.2.1 Prevence z hlediska Skoly

Skola by méla zaky informovat o pravidlech pouzivani technologii ve skole, to miize pomoci
ke snizeni rizika vzniku nebezpecného jevu. Prostor pro toto téma je naptiklad v ramci
multimedidlni vychovy nebo pfedmétu informacnich technologii. Stejn€¢ jako Sikany, neni
nasnad¢ konstatovat, Ze se kyberSikana ve Skole nenachézi na zéklad€ toho, Ze o ni nevime.

Skolam je dle Jurkové (2010) doporu¢eno jednak vytvoreni zakladniho piehledu o situaci
na Skole. K lepsi orientaci o situaci je mozné vyuzit depistazniho dotazniku, nebo rozhovori
se studenty. Na zéklad¢ provedené¢ho vyzkumu je vhodné promyslet jakéd preventivni opatieni
kyberSikany jsou adekvatni a nasledné je na Skole realizovat. Zaroven je nutné vzdélavat
studenty i zamé&stnance v problematice bezpecného uzivani internetu, a to za pomoci kreativnich
a efektivnich zplsobil. Naptiklad je mozné vytvofit pravidla pro uZivani internetu
a elektronickych zafizeni a nasledné je vyvésit ve skole. Diilezité je konstatovat, Ze pravidly by
se nem¢li fidit pouze studenti, ale rovnéz 1 vyucujici. Pojem kyberSikana je mozné zavést
1 do Skolniho tadu, ve kterém by mély ve spojitosti s timto jevem zaznit také informace o tom,
jak se kybersikana identifikuje, ¢i jakym zpiisobem se bude fesit a co nastane v piipad€ odhaleni
(kézenské postihy apod.). Také je mozné vypracovat krizovy scénaf, ktery by mél vyuc€ujicim
1 détem poskytnout informace o tom, na koho je mozné se obratit v piipadé potteby. Osoba,
na kterou se maji Zaci obratit by méla byt pfedem urcend. Tento pldn muize byt tvofen
samotnymi zaky za pomoci vyucujicich. Star$i Zaci navic mohou projekt predstavit v niz§ich
ro¢nicich, a tak téma upevnit jednak sobé¢, ale piedstavit ho i mladSim zaktm.

Z4ci maji chapat, Ze veskeré formy Sikanovani jsou nepfijatelné, a i kdyz kybersikana
zdanlivé nemusi souviset s pidou skoly, pfesto miize byt na piidé¢ Skoly fesSena, jelikoz by
naruSovala ,,zdravé klima“. Pozitivni klima ve Skole je dal$i nedilnou souc¢ésti prevence. Z4ci
by méli mit vytvofené takové podminky, které jsou transparentni, jasné a srozumitelné.
Poslednim krokem, je uspofddani besedy pro rodiCe, kterd by poskytovala informace

o bezpecném uzivani modernich technologii. (Jurkové, 2010)
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3.2.2 Prevence z hlediska zaka

Jurkova (2010) urcuje nékolik zakladnich krokt, které zakiim pomohou snizit intenzitu utoku
a jeho dopad, piipadné odrazit utoky které by mohly nasledovat.

Prvnim krokem je ukonceni komunikace s agresorem. Zamérem agresora je ublizit obéti
a reakce by mohla posilit tendenci chovani opakovat. V ptipad¢, kdy nebude mit agresor odezvu
ze strany své obéti, zvySuje se tim pravdépodobnost, Ze své chovani zméni nebo opusti. Druhym
krokem je blokace tito¢nika na internetovych strankach. Nemusi to byt definitivnim feSenim,
jelikoz utocnik miize zménit svou identitu, ale vyrazné mu timto znesnadnime jeho konéni. Déle
je potieba utok oznamit. Dilezité je, aby se mélo dit¢ komu svéfit se svym problémem, idealné
by touto divérnou osobou mél byt néjaky dospély. V pripadé, kdy dité ve svém okoli nema
divérnou osobu, miiZze se obratit na linku bezpeci. Pfi kazdém utoku je zapotiebi uchovat
dikazy. Ty jsou dilezité zejména pro obét, jelikoz na zdkladé téchto dikazli mlze byt proti
uto¢nikovi zahajeno Setfeni. Témito dikazy mohou byt SMS zpravy, e-mailové zpravy, nebo
zpravy z chatu. Dal$im doporucenim je vyhledani psychologa, u kterého je dobré se zaméfit na
trénink asertivity.

Pro svédky a okoli doporucuje Jurkova (2010) nasledujici postup. Prvnim bodem pro svédky
kybersikany je zvySena vsSimavost a pasivni pfistup. Pocetnost publika, které¢ je svédkem
kyberSikany, poméha zvySovat tlak na obét’ a prohlubuje tak jeji trapeni. Je zapotiebi dat jasny
signal, Ze je kybersikana $patna. Dale je na misté vhodné podpofit obét’. Poradit ji, co ma d¢lat,

¢i na koho se ma obratit. Pfipadné pomoci kyberSikanu nahlésit.

3.2.3 Prevence z hlediska rodicu

Jurkova (2010) stanovuje zakladni postupy, které¢ mohou provést rodi¢e vzhledem k prevenci
vyskytu kyberSikany u déti. Prvnim bodem pii prevenci by mélo byt seznameni ditéte s etiketou,
coZ jsou primarni pravidla pro chovéni na internetu. Jednim z té€chto pravidel je, Ze bychom se
na internetu neméli chovat jinak, nez se chovame v realném Zivoté€, a Ze pro toto chovani plati
stejna pravidla. Druhym bodem je ujisténi se, Ze Skola, do které¢ dit€¢ dochazi mé vhodny
vzdélavaci program o bezpecnosti na internetu. Tteti bod hovoii o chovani samotnych rodict
v prostfedi internetu a o tom, ze by méli byt vzorem vhodného uzivani modernich technologii.
Zaroven by mél rodi¢ budovat otevienou a upfimnou komunikaci s ditétem. Je dobré si v§imat
varovnych znakl a toho, zda se d¢&je néco neobvyklého, ¢i jak se dit€¢ pii elektronické

komunikaci chova, v¢etné jeho reakci na pfitomnost rodice.
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3.3 Prevence v oblasti kybergroomingu

Tato podkapitola popisuje prevenci kybergroomingu. Prvni je popsana prevence, ktera
vychazi pifimo z chovani zaka. Kybergrooming je velice nebezpecnym jevem, ktery je tézké
odhalit. Z tohoto diivodu je nesmirné diilezitd informovanost pravé samotnych zaka. Velmi
dilezitou roli také sehravaji v prevenci kybergroomingu rodice.
3.3.1 Prevence z hlediska zaku

02 Chytra skola (2018) popisuje n¢kolik rad, kterymi je dobré se fidit, pokud zak nema pfijit
do kontaktu s kybergroomerem. Pii pohybu v online prostfedi je dilezité si uvédomit,
7e ne vSechny nabidky a sliby, které zak od uto¢niki obdrzi, jsou pravdivé, a tak by se jimi
nemél nechat oklamat. Kybergroomer se ¢asto necha chytit do své vlastni pasti, v komunikaci
se tak Casto vyskytuji nesrovnalosti, na které by se zak mél zaméfit. Pro zédka je nezbytné
stanoveni osobnich hranic, obzvlast¢ pokud jde o intimni materialy, které by nemél nikdy
a nikomu zasilat. Zak by kromé intimnich materialéi nemél na internetu sdilet zadné dal3i osobni
udaje. Piestoze internetova komunikace muize plisobit anonymné, ve skute¢nosti tomu tak neni.
O kazdé naplanované schiizce by mél zak informovat své rodice, nebo dosp€lého kterému

divétuje.

3.3.2 Prevence z hlediska rodic¢u

Dle O2 Chytra skola (2018) je klic¢ové udrzovat otevienou komunikaci se svymi détmi o tom,
co na internetu délaji. Dit¢ by mélo mit umistén pocita¢ na mistech, kterd jsou pro rodice
dostupnd a umoziuji jim ¢aste¢nou kontrolu nad aktivitami, které dit¢ skrze pocitac provadi.
Dité by mélo byt zaroven od rodi¢ii seznameno s potencialnimi riziky, kterd se s pouzivanim
internetu poji. Pfistup zaloZeny na absolutnim zdkazu prace s pocitaCem a internetem

je neefektivni, proto je vhodné najit spiSe metody zaloZené na vzajemné diivéfe a pochopeni.
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3.4 Prevence v oblasti sextingu

Jedinou z nejucinngjSich prevenci proti sextingu je neposkytovat prostiednictvim internetu
své intimni materidly zadnou formou a nikomu. Dilezité je déti informovat o moznych
nasledcich, které mohou nastat v ptipad¢ sdileni intimniho materidlu s druhou osobou. Pokud
budeme hovoftit o prevenci z pohledu skoly méla by vypadat nasledovné. Prevence by méla
spocivat naptiklad ve vytvoreni sady preventivnich materialii z oblasti rizikového chovani na
internetu, v piipravé prednasky o dulezitosti odpovédného pouzivani modernich technologii,
v realizaci projektovych dnli zaméfenych na tuto problematiku, v zaclenéni otazky sextingu
a jeho rizik do vyuky sexudlni vychovy, v sezndmeni déti s protipravnim jednanim, kterého se
mohou u sextingu dopoustét, 1 s jeho disledky atd. Podstatna je rovnéz vzajemnd podpora

a spoluprace rodict a skoly, v€etné podpory dalSiho vzdélavani pedagogt. (Szotkowski, 2020)

3.4.1 ReSeni z hlediska $koly
Dle Szotkowskiho (2020) by Skola m¢la jednat nasledovné. Nejprve by méla podpofit

a uklidnit obét’. Lze ocekavat prehnané reakce ditéte, které mohou v piipad¢ eskalovaného
sextingu vést az k suicidalnimu chovani, a jelikoz ucitel je hned po rodicich ditéti nejblize, mize
v této oblasti sehrat hlavni roli. Nasledn¢ by se Skola méla zorientovat ve vzniklé situaci a piipad
dikladné vysetfit. StéZejni je co nejrychleji zajistit zdvadny obsah, aby nedoSlo k eskalaci
sextingu. K tomu je diileZité porozumét vzniklé situaci. To zahrnuje zjisténi, za jakych okolnosti
sextingové materidly vznikly (motiv, pfi¢ina), kdo ze Skoly je do ptipadu zapojen a jakou v ném
hraje roli. Déle, kde vSude se materialy nachdzeji. Dal§im postupem je zajistit dikazni material,
a to od ob¢éti, zacastnénych déti (v pozici agresora/agresortl i publika) a z internetu. Ucitel by
mél napt. pofidit snimky obrazovek, stahnout inkriminované internetové stranky do lokalniho
pocitace, udélat zdlohu SMS zprav, emailovych zprav, zprav z chatu atp. Déale by m¢l zajistit
seznam 74k, kteti se na daném piipad¢ podileji, napt. v ramei diskusni skupiny na socialni siti
(za té€chto okolnosti je dobré zajistit i odkazy na jejich profily). V ptipad€ problému s obstaranim
dikazii — materidl je naptiklad zavésen v uzaviené diskusni skupiné na socialni siti, do které
maji pfistup jen nékteré déti nebo vybrani zaci, ktefi tam obét’ kyberSikanuji — by mél ucitel
kontaktovat specialisty, jenZ jsou schopni si za téchto okolnosti poradit, tj. specializovanou
poradnu, popt. kriminalisty z odd&leni informaéni kriminality Policie CR. Dilkazni materialy
jsou zasadni pro zahdjeni vySetfovani a také pii komunikaci s rodi¢i agresora/agresori i obéti.
V piipadé svédka je pak zapotiebi neodhalit jejich identitu a zajistit jim bezpeci. (Szotkowski,

2020)
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Szotkowski (2020) v nasledujicim kroku, poklada za vhodné vyuzit odborné pomoci,
kontaktovat rodic¢e ob¢ti 1 agresora. Pokud skola zajisti diikazy, mtze vyuzit podpory odbornych
externich instituci. V ptipadech, kdy situace ptfesahuje kompetence Skoly, je nutné kontaktovat
Policii CR, OSPOD. Rodiétim lze poradit, aby vyuzili pravnich sluZeb, nap¥. mohou zaZalovat
agresora u obCanského soudu za obtézovani, umyslné vystavovani nepfijemnym zazitkiim,
stresu apod. (Szotkowski, 2020)

Na zéklad¢ konecného verdiktu zvolit odpovidajici opatieni a realizovat prevenci. Je nutné
po vySetteni celé situace trvat na konecném stanovisku vSech zainteresovanych instituci (napf.
Policie CR, OSPOD, pedagogicko-psychologické poradny...) a dalsich subjekti (napt. rodict),
aby se predeslo opétovnému zneuziti a $ifeni intimnich materialti ditéte. Skola by pfi trestani
agresora/agresori mé¢la postupovat v souladu se Skolnim fddem v kombinaci s dalSimi
strategickymi dokumenty S$koly, napf. krizovym planem, minimalnim preventivnim

programem, popf. vyuzit konzultaci s Ceskou §kolni inspekei. (Szotkowski, 2020)

3.4.2 ReSeni z hlediska 7aku

Szotkowski (2020) uvadi jako postup feSeni sextingu nékolik zasad, které na sebe nemusi
pfimo navazovat. Dit€¢ by predevS§im mélo zachovavat klid a pachatele neblokovat.
To je dilezité z divodu zachovani kompletni komunikace a nasledného pofizeni dikaz.
V ramci néktery online sluzeb pfti blokaci ztratime veskeré informace. Dikazy je mozné potidit
pomoci snimku obrazovky, zalohovanim SMS zpravy apod... Zaroven s tim je dulezité
okamzité ukoncit komunikaci s pachatelem. NevyhroZovat mu, nemstit se, to by mohlo vést ke
a oznameni utoku dospélym. Zasadni je neziistavat na takovy problém sdm a nékomu se svéfit,
napiiklad rodici, uciteli nebo anonymni poradné na internetu. U sextingovych material hraje
dilezitou roli ¢as, protoze pokud dojde k jejich zvetejnéni, mize nastat jejich nekontrolované
Sifeni, coz posléze znesnadiiuje jejich blokaci a stazeni z internetu. VétSinou je tak zapotiebi
pfizvat odbornika s vyS§i IT gramotnosti, napiiklad z tad erudovanych pracovnikl
specializovanych poraden ¢&i Policie Ceské republiky, ktery je schopen briskné zasahnout
a uto¢nika nejen zastavit, ale také odhalit, aby mohl byt za své aktivity nasledné potrestan.

(Szotkowski, 2020)
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3.4.3 ReSeni z hlediska rodica

Rodice maji v oblasti sexuality ditéte nesmirn¢ dualezité postaveni, protoze to, zda s nim
komunikuji o sexu, a predevsim jakym zplisobem, ovlivni jeho pozd€jsi sexudlni chovani
(Wyckoff, 2008 in Szotkowski, 2020 s. 114). M¢li by tak preventivné piisobit na své déti po
celou dobu jejich sexualniho vyvoje, v obdobi dospivani je navic v tomto ohledu i kontrolovat.
Jak uvadi publikace Déti a jejich sexualita: radce pro rodice a pedagogy (2014), rodicovska
kontrola muze souviset se snizenim rizikového sexualniho chovani, se spravnym uzitim
ochrany, mensim poctem sexualnich partnerti, pozdéjSim nastupem sexualniho zivota atd.
Podstatné ovSem je, aby byl pfistup rodi¢ii v této oblasti ptatelsky, nikoliv dominantni ¢i
dramaticky, a to z diivodu pozitivniho ovlivnéni sexuality ditéte (Mueller, 1990 in Szotkowski,
2020), které by nemélo mit v pfipad€ nouze obavy oslovit rodic¢e se svym problémem a pozadat
je o pomoc.

Dle Szotkowski (2020) by méli rodice v ptipadé, kdy se dit¢ stane obéti vlastnich
sextingovych materidli, postupovat nasledovné. Nejprve by méli ditéti zajistit podporu
a bezpeci. Dité by nemélo byt potrestano za to, ze pfislo za rodicem s ditvérou a svéfilo se mu
s problémem. Pocit bezpodminecné podpory je pro dité velice dilezity. Déle by si mél rodi¢
vytvoftit ucelenou predstavu o dané situaci. Zjistit, co se ditéti stalo a pro¢, za jakych okolnosti
vznikly sextingové materidly, kdo je do sextingu zapojen a z jakého diivodu. Nemén¢ dulezitou
informaci je to, kde vSude se dané materialy nachazi, zda si je napf. neposilaji spoluzaci mezi
sebou. Nasledujicim krokem by mélo byt zajisténi diikaznich materialf, tzn. vytvoteni snimk
obrazovky, zalohovani SMS zprav apod. Dal$im krokem je kontaktovani odborné pomoci,
tou mize byt Skola, specializovana instituce aj. Cilem této Casti je zabranit naslednému S§ifeni
intimnich materialti ditéte a jejich staZeni z ob&hu (napt. z mobilnich zafizeni zucastnénych
déti). Pti podezieni ze spéachani trestného Cinu — komercni sexudlni zneuzivani (détska
pornografie, détska prostituce, obchod s détmi), kybergrooming, kyberstalking, vyhrozovani
nebo vydirani — je na misté kontaktovat Policii CR. S blokaci materialti, odhalenim identity
utocnika a promyslenim postupu feSeni miize také pomoci specializovana poradna, napf.
Poradna projektu E-Bezpeci, disponujici odborniky z fad psychologl, pedagogl, pravnikd,

policistt atd. (Szotkowski, 2020)
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Szotkowski (2020) dale uvadi, ze by rodi¢ nemél vyuzivat nefunkéni metodu zakazu prace
s digitalnimi technologiemi. Tyto zakazy situaci nefesi a nemaji preventivni efekt. Tyto zakazy
pouzivani omezuji piirozenou komunikaci déti, které jsou zvyklé na internetové sluzby a jejich
pouzivani. Poslednim krokem, ktery by mél pfijit ze strany rodi¢i, je vyvozeni dusledku
a stanoveni opatieni. Rodi¢ by mél vzdy pozadovat konecny verdikt tykajici se toho, jak budou
pachatelé potrestani a jakd opatieni budou ucinéna, aby nedoslo k dal§imu zneuziti a Sifeni
intimnich materiald ditéte. V ptipadé€, ze jiz nelze Sifeni sextl zastavit — doSlo k rozvoji
nekonsensualniho sextingu, mél by byt rodi¢ ditéti oporou a zajistit mu, napt. ve spolupraci
se Skolou, odbornou psychologickou pomoc, nebot’ se bude muset postupné smifit s faktem,
ze jej dané materialy mohou provazet celym zivotem, coZ s sebou nese znacna rizika (Sikana,

kybersikana, ztrata prestize atp.). (Szotkowski, 2020)
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4. Projekty zabyvajici se nebezpecim na internetu

Tato kapitola je vénovana ndhledu na preventivni Cinnosti, vzdélavaci projekty, programy
a videa, ktera se zabyvaji vySe popsanymi tématy. Kromé kyberSikany, kybergroomingu
a sextingu vSak popisuji i dal$i zdvazné jevy internetu, kterymi jsou napt. kyberstalking,

webcam trolling a dalsi.

4.1 Projekt E-Bezpeci

Projekt E-bezpeci je iniciativa, kterd se zamétuje na oblast primarni prevence rizikového
chovani. Zamétuje se na prevenci, edukaci, védeckou ¢innost a mnohé dalsi predméty. Webové
stranky jsou zaméfeny na osvétu o jednotlivych rizikovych jevech online prostoru. Projekt je
mimo jiné podporovany Ministerstvem vnitra Ceské republiky, Ministerstvem $kolstvi, mladeze
a télovychovy Ceské republiky. Zaroven uzce spolupracuje s mnoha firmami, kterymi jsou

napiiklad O2, Linka bezpeci, Vodafone aj.

4.2  Sexting.cz

Tato webova stranka spadd pod doménu E-Bezpeci a popisuje samostatné téma sextingu,
jak napovida jeji nazev. Krom ptesné charakteristiky popisuje i mnohé kauzy z Ceské republiky,

ale 1 ze zahraniCi.

4.3 #martyisdead

Internetova televize Mall.tv a producentska spolecnost Bionaut natoCily ve spolupraci
s odborniky na internetovou bezpecnost seridl s ndzvem #martyisdead, ktery je orientovan
na problematiku kyberSikany a s ni souvisejicich rizikovych jevli. V osmi dvanactiminutovych
epizodach serial prezentuje ptibéh nactileté¢ho chlapce, ktery pied svou nahlou smrti musel celit

kybersikané (Mall.tv, 2020).

4.4 02 chytra Skola

Projekt O2 chytra Skola je iniciativa nadace O2, ktera si klade za cil vzdélavat déti, rodice
aucitele v bezpetném a efektivnim vyuzivani technologii a internetu. Zaméiuje
se na poskytovani uzite¢nych informaci a ndstroji pro zlepSeni digitdlni gramotnosti
a internetoveé bezpecnosti. Projekt nabizi nejen informace, ale i zpracované materialy, které 1ze

snadno vyuzit pro praci s détmi v ramci vyuky ve Skole, popt. programu zdjmovych krouzk aj.
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5. Dotaznikové Setreni

V ramci praktické ¢asti této bakalaiské prace byl vytvoren dotaznik, ktery je analyzou miry
obeznamenosti s rizikovymi jevy kyberprostoru a s postupy pii setkdni s nimi, mezi zaky
zakladnich a stfednich skol.

Prvni ¢ast dotazniku se zaméiuje na zakladni udaje, kterymi jsou pohlavi a typ navstévované
Skoly. Tyto informace mohou ovlivnit vnimani a zkuSenosti s rizikovymi jevy. Nasledujici
otazky jsou vénovany uz samotné bezpecnosti na internetu. Tyto otdzky maji za cil zjistit, zda
se zaci uz neékdy citili v online prostedi v ohrozeni. V ptipadé, ze respondenti uvadi, ze byli
vystaveni n¢jakému riziku, dotaznik dale zkouma, kde k tomu doSlo. Nasledujici otazka
zjistuje, kam by se zaci obratili v ptipadé, Ze by byli vystaveni riziku.

Dalsi casti Setfeni jsou vénovany konkrétnim jevim, kterymi jsou kyberSikana,
kybergrooming a sexting. Nejprve je polozena otazka, zda se zaci jiz s danym terminem setkali.
Daéle nasleduji otdzky, které zjiStuji, zda zaci védi, kam se obratit pro pomoc, popt. jakym
zpiisobem by se sami zachovali. U kazdého jevu jsou otazky poloZeny odlisnym zptsobem. Pfi
tvorb¢ jednotlivych otdzek bylo vyuzito zkuSenosti naCerpanych pii zkoumani konkrétnich
pripadd, které jsou popsany vysSe, ¢i dostupnych materidli z osobni projektové cCinnosti
v preventivnich programech. U kyberSikany bylo pfedpokladano, Ze je tento jev ve vétSing
piipadl znatelny i1 pro okoli obéti nebo pachatele, a tak jsou otdzky mifeny na obecné setkani
respondenta s timto jevem. Kybergrooming je naopak jev, ktery je ve spousté ptipadl uzavieny
a probihd pouze mezi obéti a pachatelem, tudiz jsou otdzky formulovany cilené na osobni
zkuSenost respondenta. V piipadé¢ sextingu jsem opét otazky pokladala smérem
k respondentovi, jelikoZ je to velice citlivé téma a pro ucely bakalaiské prace bylo piinosné
zkoumat, zda se s nim setkali osobné, nikoliv zda se se zasilanim intimnich materiala setkal
spoluzak.

Forma moZnych odpovédi u otazek se da rozdélit do tii kategorii. Prvni kategorii jsou otazky,
na které bylo mozné odpovédét pouze dvéma zplisoby napt. ano ¢i ne. Tyto otdzky slouzi
pro ziskani jednoznaénych binarnich odpovédi. Diky jasné volbé jsem timto zplsobem
eliminovala udaje, které by mohly zkreslit vypovédni hodnotu dotazniku. Druhy typ odpovéedi
obsahoval né€kolik uzavienych moznosti, napft. ,,Ano, dobfe vim.*, ,,SlySel(a) jsem o tom, ale
nejsem si jisty(4a) definici®, ,,Nikdy jsem o tom neslySel(a).” aj. Druh téchto odpovédi mi
umoznil ziskavat nezkreslend jasné€ vypovidajici. Zaroven jsem tuto formu aplikovala u otazek,
u kterych jsem nevid€la zadné dal$i mozné vychodisko odpovédi. Posledni variantou byly
oteviené odpovédi, do kterych Zaci mohli zapsat 1 své vlastni napady. Princip téchto odpoveédi
jsem vyuzila k ziskani novych poznatkt o cilové skupiné respondentli. Diky t¢émto odpovédim
jsem pfisla na novéa mista kyberprostoru, kterd mi doposud nebyla znama.
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Samotna formulace otazky a moznosti odpovédi zaroveit mohla na nekteré jedince pusobit
jako forma osvéty. Pro zaky muze byt otdzka prvotnim impulsem k zamysleni se nad tim, co
vS§e mohou rizikové jevy v kyberprostoru predstavovat, a to je mize motivovat k dal§imu
informovani se o tomto tématu. Do formulafe jsem zaroven vlozila nékolik kratkych definic,
které mély za ukol zakiim osvétlit danou problematiku a popf. si toto téma upevnit. Definice
samotného problému byla ve formulati umisténa vzdy az pod otdzkou, ktera se na tuto definici

ptala.

Obr. 1 — definice kybersikany

Kybersikana

Kybersikana je formou Sikany, ktera se odehrava na internetu nebo pomoci elektronickych komunikacnich
prostfedka.

Kybergikana mazZe mit rizné formy, véetné posilani nevhodnych zprav, difeni nepravdivych informaci nebo
fotografii, pfehnané kritiky a hanobeni na socialnich sitich nebo v chatovacich aplikacich.

Jedna se o Umyslnou a opakovanou snahu ovlivnit nebo zptsobit Gjmu na psychickém zdravi obéti.

Obr. 2 — definice kybergroomingu

Kybergrooming

Kybergrooming je jednani, které pfedstavuje psychickou manipulaci s osobou, realizovanou prostfednictvim
internetu ¢&i informaénich a komunikaénich technologii. (napf. mobilnich telefon( aj.).

Ugelem kybergroomingu je vyvolat v obéti fale$nou divéru a pfimét ji tak k osobni schiizce. Vysledkem této
schiizky miZe byt jakykoliv fyzicky, sexudlni ¢i jiny tGtok na obét.

Obé&tmi kybergroomingu mohou byt déti, ale i dospélé osoby.

Obr. 3 — definice sextingu

Sexting

Sexting je ¢innost, pfi které si jednotlivci posilaji zpravy se sexualnim podtextem, jedna se predevsim o textoveé
zpravy, videa nebo fotografie. Ty jsou zasilany prostfednictvim modernich technologii, jako jsou mobilni
telefony, nebo pocitace.

Samotné pfeposilani intimnich snfmkd se ddle poji s mnohymi zavaZznymi aktivitami mezi kterymi je moZné
objevit i nelegalni ¢innost.
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Dotaznik byl tvofen pomoci online sluzby Google Forms. Tuto platformu jsem zvolila
z diivodu dostupnosti a moznosti snadného rozsifeni mezi respondenty pomoci odkazu, popf.
QR koédu. Setieni jsem itila pomoci online komunikace mezi zaky zakladnich a stfednich kol
po celé Ceské republice. Celkem na dotaznik odpovédélo 177 respondenti z toho 49 zaki
zékladnich skol a 128 zaku stfedni Skol. Nékteré odpovédi nebylo vhodné do statistiky vzeslé
z dotazniku zahrnout, jelikoz bylo zfejmé, ze autofi odpovédi nepojali vyplnéni otazek
dostatecné seridzné. Jejich zapocitdnim by mohl byt vysledny zavér zkreslen, ¢imz by byla
degradovana celéd prakticka Cast bakalaiské prace. VétSinu dotazovanych tvoii zaci, ktefi se
pohybuji v mych blizkych kruzich v ramci zaméstnani, skautingu a letniho détského tébora.
Vysledky vyzkumu zaroveni zohlednim pii tvorbé preventivnich programi v jednotlivych
skupinach, které jsem zde jmenovala. Zaroven ptredpokladam, ze vyzkum poukdze na mozné
nedostatky v informovanosti mladych lidi na jejichZ vzdélavani se mohu dale podilet.

Mym hlavnim cilem dotazovani bylo zjiSténi miry informovanosti zakli zakladnich
a stfednich Skol v mém okoli. Chtéla jsem se dozvédét vice o rozdilu v poméru obeznamenosti
u divek a chlapct. Zaroven mé zajimal rozdil vzdélani v této oblasti mezi zaky zakladnich

a stfednich skol.

5.1 Vysledky Setieni
Tato podkapitola je vénovana popisu jednotlivych odpovédi na otdzky zahrnuté v dotazniku,
ktery byl Sifen mezi Zaky zakladnich a stfednich Skol.

1. Otazka: Jakého jste pohlavi?
Graf 1 — rozdéleni respondentti podle pohlavi

Jakého jste pohlavi?
177 odpovédi

® zena

® nuz
Genderfluid

@ nebinamni
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Prvni otazka zjistuje pohlavi respondentti. Dotaznik vyplnilo 117 muzi, coz piedstavuje
vétsinu respondentii. Zeny tvofily mensi &ast respondenti s celkovym poétem 59. Kromé toho
dotaznik nabizel i odpovéd’ pro osoby, které se neztotoziuji ani s jednou z tradicnich
genderovych identit muz/zena. V této kategorii byly zaznamenany odpovédi od 2 osob, které se
identifikuji; jako nebindrni, nebo gender fluid. Tato data poskytuji vhled do genderového
slozeni respondentti, coz se mize promitat do zkuSenosti a nazord na kybernetickou bezpecnost.

Diky této otdzce mohu pozorovat rozdily v obezndmenosti mezi jednotlivymi gendery.

2. Otazka: Jaky typ Skoly navStévujete?
Graf 2 — typy Skol navstévované respondenty

Jaky typ skoly navstévujete?
177 odpovédi

@ 2. stupen ZS
@ s8

Druh4 otdzka je zaméfena na zjisténi, jaké typy $kol respondenti navstévuji. Skola, ze které
respondenti pochazeji, mize ovlivnit jejich vnimani a zkuSenosti s kybernetickou bezpecnosti.
73 % odpovédi pochézi od zaku stiednich §kol. Zaci zakladnich kol, tvofili 27,7 % odpovédi.
Tento okruh respondentti jsem zvolila z toho diivodu, Ze sama s touto vékovou kategorii nejvice

pracuji v zdjmovych krouzcich, pfipadné v rdamci mého zaméstnani.
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3. Otazka: Kde se dozvidate informace o bezpeCnosti na internetu?

Graf 3 — zdroje informaci o bezpe¢nosti na internetu

Kde se dozvidate informace o bezpecnosti na internetu?
177 odpoveédi

Skola 104 (58,8 %)
rodice

kamaradi

socialni sité

zajmovy krouzek

media (televizni noviny, radi...
nedozvidam

| socialni sité, rodice a kama...
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YouTube (0,6 %)
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Vyroéni zpravy, Analytické z...}—1 (0,6 %)
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Samostudium}—1 (0,6 %)

internet obecné (ne jen soc....}—1 (0,6 %)
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Mam rozum}—1 (0,6 %)

Edukativni platformy jako try...}—1 (0,6 %)
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Tato otazka zjistuje, kde zaci ziskavaji informace o bezpecnosti na internetu. Vysledky
ukazuji, Ze nejvice respondentl ziskdva informace prostiednictvim socidlnich siti, coz
zdaraziuje roli téchto platforem ve vzdélavani. Dal$im vyznamnym zdrojem je Skolské
prostiedi. Dale Zaci uvadi rodinné a socialni zazemi. To ukazuje na skutecnost, Ze socialni okruh
ma velice vyznamny vliv, jak jsou mladi lidé informovani o kybernetické bezpecnosti. Nékolik
zaki také uvedlo, Ze informace ziskavaji i v zdjmovych krouzcich. Méné ¢etné byly odpovédi
zahrnujici specifické vzdélavaci zdroje, osobni zkuSenost a rizné typy médii.

V této otazce jsem zvolila otevienou volbu odpovédi, diky ¢emuZz respondenti mohli napsat
svou preferovanou metodu pro ziskavani informaci. Pouzita forma odpovédi mi pfiSla nejvice
vhodna; vzhledem k tomu, Ze zdroji, ze kterych lze Cerpat znalosti v tomto odvétvi, je velké
mnozstvi. Vzhledem k otevienym odpovédim jsem mohla zaroven ziskat povédomi o moznych
zdrojich, které mi doposud nebyly zndmé. Jednou ze stranek, se kterou jsem nebyla seznamena,

je stranka TryHackMe, ktera se objevila v jedné odpovédi.
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4. Otazka: Citili jste se nékdy v online prostiedi ohrozeni?
Graf 4 — pocity ohrozeni v online prostiedi

Citili jste se nékdy v online prostredi ohrozeni?
177 odpovédi

® Ano
® Ne

Tato otazka je zasadni pro pochopeni kolik Zaki ZS a SS se citi vystaveno rizikiim
pii pouzivani internetu. 52 % respondentti uvedlo, Ze se nikdy necitili ohrozeni online. Tato
skupina tvoii vice nez polovinu dotazovanych a jejich zkuSenosti naznacuji, ze se nikdy necitili
ohrozeni online, nebo nebyly napiimo vystaveni situacim, které by povazovali za nebezpecné.
Naopak, 48 % zaku potvrdilo, Ze se v online prostiedi jiz citili byti ohroZeni.

Na otazku bylo mozné odpoveédét pouze ano, nebo ne. To z toho diivodu, Ze bylo stézejni,
zda respondenty urcita situace postihla ¢i nikoliv. Pouzitim jednoduchych binarnich odpovédi
jsem mohla ziskat jasné a pfimocaré odpovédi, které jsou snadno analyzovatelné. Navic mi tato

forma pomohla k omezeni nejednoznaénych odpovédi, které by mohly zkreslit ziskané data.

44



5. Otazka: Pokud ano, kde k tomu doSlo?
Graf 5 — mista online prostoru ve kterych se respondenti citili v ohrozeni

Pokud ano, kde k tomu doslo?
94 odpovedi

@ socialni sié

@ pocitadové hry
29,8% online seznamka
— :
— @ Socialni sité i pogitadové hry
@ Necitila
® VR hry
@ Kdy?Z to malinko vypadalo, 2 mam v...

13

48,9 % respondentti se citilo pfimo ohrozenymi v prostfedi socidlnich siti, 29,8 % v ramci
pocitacovych online her. 5,3 % respondentti uvedlo online seznamky. Déle se zde vyskytuji
jednotlivé odpovédi, které uvadéji prostredi virtudlni reality, potencionalnich virti, kombinaci
socialnich siti a poc¢itatovych her, phishingové utoky a online sluzby, kterymi jsou Teamspeak,
Discord, hry Counter-Strike, sluzby Omegle a podvody na internetovém bazaru Bazos.
Tyto odpovédi ukazuji, jak velké mnozstvi mist v online prostoru muze skryvat nebezpeci.

Tato otdzka méla oteviené odpovédi a respondenti mohli dopisovat konkrétni mista
v kyberprostoru dle svého uvéazeni. Jak prizkum vypovida, skéla téchto mist je vysokd. Bodem
zajmu zaroven bylo, zda z dotazniku vyplynou i mista, o kterych mi z poc¢atku nebylo zfejmé,
7e by se na nich mohlo skryvat riziko nebezpeci. V ramci odpovédi zadné takové misto nebylo

nalezeno.
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6. Otazka: Kam byste se obratili pro pomoc, pokud byste se stali obéti

nékterého z rizikovych jevi (kybersikana, kybergrooming, sexting aj.)?
Graf 6 — zdroje pomoci pfi rizikovych jevech

Kam byste se obrétili pro pomoc, pokud byste se stali obéti nékterého z rizikovych jevl
(kybersikana, kybergrooming, sexting aj.) ?
177 odpovédi

@ Rodi& nebo jiny pfibuzny
@ Ucitel nebo 3kolni poradce
Kamarad / spoluzak
@ Policie
@ Linka bezpeéi
@ Specializovana organizace na pomoc...
@ Nikam
® pritelkyne
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Nejcastéji, celkem 41,8 % respondentdl, by se zaci v takové situaci obratili na rodice nebo
jiné pribuzné. Druha nejcastéjsi skupina, 24,9 % zakd, by hledala podporu u kamaradt nebo
spoluzakii. Dalsi pocetnou skupinu tvofilo 11,9 % respondentd, ktefi by se obratili na policii.
Linka bezpeci byla zvolena deviti Zaky, zatimco specializované organizace na pomoc obétem
kyberSikany, Skolni poradci nebo ucitelé byli uvedeni pouze ve 4 % odpovédi. Kromé téchto
odpovédi by né€kolik jedincti feSilo problém pomoci vypnuti pocitace, nebo utnutim
komunikace.

Tato otazka je kli€ova pro porozuméni, na jaké zdroje podpory se Zaci spoléhaji v ptipadech,
kdy se citi ohroZeni. Oteviené odpovédi mi umoznily ziskat specifictéjsi informace o tom,

jaké konkrétni zdroje podpory jsou zaky povazované za divéryhodné a dostupné.
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7. Otazka: Vite, co znamena pojem kybersikana?
Graf 7 — povédomi o pojmu kyberSikana

Vite, co znamena pojem kybersikana?
177 odpoveédi

@ Ano, dobfe vim.

@ Slysel(a) jsem o tom, ale nejsem si
jisty(a) definici.
SlyZel(a) jsem o tom, ale nevim, co to
znamena.

@ Nikdy jsem o tom neslysel(a).

86,4%

86,4 % respondentl se domniva, ze velmi dobte rozumi tomu, co kyberSikana znamena. To
mize naznacovat vysokou miru informovanosti v této oblasti mezi dotazovanymi. 10,7 %
respondentli sice slySelo o kyberSikané, ale nejsou si jisti pfesnou definici. To naznacuje,
7e maji povédomi o této problematice, a zaroven to poukazuje na nutnost dalSiho vzdélavani
v této oblasti. 1,7 % zakl o kyberSikané slySelo, ale nevédé€lo, co tento termin zahrnuje.
Pouze 1,1 % respondentii uvedlo, Ze o kybersikané nikdy neslyselo.

Predmétem této otazky je spiSe subjektivni pocit, Ze respondent zné definici tohoto terminu,
nikoliv zda vi, co tento termin oznacuje a jak vymezuje dany jev v kontextu jinych rizikovych

jevu v kyberprostoru.
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8. Otazka: Byli jste nékdy svédky kyberSikany?
Graf 8 — mira zkuSenosti s kyberSikanou v roli svédki

Byli jste nékdy svédky kybersikany?
177 odpoveédi

@ Ano, nékolikrat.
@ Ano, jednou.

Ne, nikdy.
@ Nejsem si jisty(a).

Na tuto otazku 27,1 % respondentli uvedlo, Ze nikdy nebyli svédky kyberSikany. DalSich
23,7 % zéaka si nebylo jistych, zda situaci, které byli svédky, Ize klasifikovat jako kyberSikanu.
21,5 % osob ptiznalo, ze byli svédky kybersikany jednou, zatimco 27,7 % osob uvedlo, ze byli
svédky kyberSikany nékolikrat. Tyto odpovédi ukazuji na to, Ze znacnd ¢ast dotazanych
ma piimou zkuSenost s timto typem agresivniho chovéni online.

Otazka ,,Byli jste nékdy svédky kyberSikany?“ pomaha zjistit, v jaké mite se zaci setkali
s timto rizikovym jevem. Pokud by v tomto ptipadé odpovédélo vice respondentli kladné,
naznacovalo by to, Ze je kyberSikana béZznym problémem. Zarovenl pocet respondentti, ktefi
odpovédéli zaporné a tim padem se nesetkali s timto jevem, mize naznacovat bud’ nizkému
vyskytu kyberSikany mezi zaky, nebo zaroven nedostatenému povédomi o tom, co kyberSikana

zahrnuje.
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9. Otazka: Pokud byste byli svédky kybersikany, jak byste reagovali?
Graf 9 — reakce na setkani s kyberSikanou

Pokud byste byli svédky kybersikany, jak byste reagovali?
177 odpoveédi

@ Informoval(a) bych o tom dospélého.

@ Zkusil(a) bych pomoci obéti.
Ignoroval(a) bych to.

@ Nejsem si jisty(a), co bych udélal(a).

Na otdzku, jak by respondenti reagovali, pokud by byli svédky kyberSikany, se objevily
rizné odpovédi. Nejvetsi skupina, 53,1 % osob, by se snazila obéti pomoci. Déle 19,8 %
respondentl by volilo informovani dospélé osoby, kterym muze byt jedinec z fad vyucujicich
nebo rodi¢. Naproti tomu 11,9 % osob by situaci ignorovalo, mozna kviili nedostatku znalosti
o zasahu nebo neochoté zapojit se do konfliktu. Nejistotu o své reakci a jednani, vyjadrtilo
15,3 % respondentl, coZ miZe ukazovat na potiebu dal$iho vzdélavani o efektivnich zplsobech
reakce na kyberSikanu.

Diky této otazce je mozné zjistit, jak jsou zaci pfipraveni reagovat na piipad kyberSikany ve
svém okoli. Odpovéedi dokdzi odhalit, jak ochotni jsou jednotlivci zasdhnout, v pfipadé, kdy se
stanou svédky kyberSikany. Pravé 11,9 % reagovalo tak, Ze by situaci ignorovali a obéti
nepomohli. Naopak casté kladné odpovédi, mohou ukézat kolik zdkd je informovanych
o moznych dopadech. To by mohlo pfedstavovat vétsi obezietnost pii reakci na kyberSikanu ve
svém okoli. Zarovent mohou odpovédi odraZet Sirsi socidlni normy a hodnoty ve spolecnosti.

Ke zjisténi této informace bychom vSak museli provést hlubsi vyzkum tohoto tématu.
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10.0tazka: Vite, kam se obratit pro pomoc nebo podporu v pripadé

kybersikany?
Graf 10 — povédomi o zdrojich pomoci pfi kyberSikané

Vite, kam se obratit pro pomoc nebo podporu v pripadé kybersikany?
177 odpovédi

@ Ano, vim kam se obratit.

@ Myslim, Ze ano, ale nejsem si Upln&
jisty(a)
Ne, nevim, kam se obratit.

Predmétem této otazky je zjisténi, zda zaci dokdzou posoudit nakolik sami védi, kam se
obratit v piipadé, ze se stanou svédky nebo obéti kyberSikany. 44,1 % zakid odpovédélo, Ze si
nejsou zcela jisti a 5,6 % nevi na koho by se obratili. To poukazuje na nutnost zvySeni aktivit,
které by zaktiim predstavily zdroje pomoci v piipadée potieby. 50,3 % respondentd predpoklada,
ze vi, kam se obratit. Ackoliv je tento vysledek pomérné pozitivni, stale zde vidim moznost pro
zlepSeni informovanosti.

Predmétem odpovédi je subjektivni pocit, Ze Zak vi, na koho se v ptipad€ nouze obratit. Diky
této otdzce lze zjistit miru informovanosti v oblasti prevence rizikovych jevi. Vychazim

z predpokladu, Ze Z4ci, kteti odpoveédéli kladné jsou vice informovani o moznostech pomoci.

50



11.0tazka: Vite, co znamena pojem kybergrooming?
Graf 11 — povédomi o pojmu kybergrooming

Vite, co znamena pojem kybergrooming?
177 odpovedi

@ Ano, dobfe vim.

@ Slysel(a) jsem o tom, ale nejsem si
jisty(a) definici.
SlyZel(a) jsem o tom, ale nevim, co to
znamena.

@ Nikdy jsem o tom neslysel(a).

Vysledky této otazky ukazuji, ze 39,5 % respondentii se domnivd, ze dobie vi, co
kybergrooming znamena. Toto ¢islo demonstruje, ze vétSina zakli ma nejspise zakladni znalosti
o tomto jevu. Na druhé stran€ 24,3 % osob sice slySelo o kybergroomingu, ale nejsou si jisti
jeho ptesnou definici. Tyto odpovédi poukazuji na existenci n¢jaké zakladni informovanosti,
ktera vSak neni dostate¢na pro porozuméni tomuto problému. DalSich 23,2 % respondentii
odpovédélo, ze o kybergroomingu nikdy neslySeli. Pomérn¢ vysoké mnozstvi zakt, ktefi tento
jev nikdy nezaznamenali, naznacuje tomu, Ze mira informovanosti o této problematice neni

dostate¢na.
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12.0tazka: Setkali jste se nékdy s osobou online, ktera se snazila ziskat vasi

diivéru za podivnych okolnosti?
Graf 12 — Cetnost setkani s podezielymi osobami online

Setkali jste se nékdy s osobou online, ktera se snazila ziskat vasi divéru za podivnych okolnosti?
177 odpovédi

@ Ano, bylo to nepfijemné.

@ Ano, ale nebral(a) jsem to vaZné.
Nejsem si jisty(a).

® Ne

@ Ano, ale nebrala jsem to vazné.

45,2 % zéki uvedlo, ze se nikdy nesetkali s osobou online, kterd by se snazila ziskat jejich
divéru za podivnych okolnosti. Naopak 28,8 % dotdzanych se s takovou situaci setkalo,
ale nebralo ji vazné. DalSich 15,3 % respondentli popisuje, Ze se s timto chovanim setkalo a bylo
jim to neptijemné. Zbylych 10,7 % si neni jistych, zda se n¢kdy setkali s podobnym jednanim.

Vice jak polovina dotazovanych jiz ma zkuSenosti s potencialné podezielym chovanim
online. To ukazuje na podstatnou ¢ast mladych lidi, ktefi se setkali se situacemi, které mohou
byt spojeny s rizikem kybergroomingu. Rozdilné reakce ,,nebral(a) jsem to vazne®, ,,bylo mi
to nepiijemné” ukazuji na rozdilné¢ urovné citlivosti na potencionalni nebezpeci. Zatimco
nekteti respondenti situaci nebrali vazné, jini ji vnimali jako nepiijemnou, coz mize ovlivnit

jejich chovani a opatieni, ktera pifijimaji k ochrané své bezpecnosti.
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13.0tazka: Jaké opatieni byste podnikli, abyste se chranili pred

kybergroomingem?
Graf 13 — opatieni proti kybergroomingu

Jaké opatreni byste podnikli, abyste se chranili pfed kybergroomingem?
177 odpoveédi

Neposkytoval(a) bych osobn...
Mél(a) bych dobfe nastaven...
Nikdy bych neodpovidal(a) n...
Nesouhlasil by jsem se setk...
Dobfe si prozkoumat kdo ke...
NepouZivam socialni sité vy;j...
Davam falesné informace

Muj lapac snu mé chrani
Nechodit na internet za ucel...
Nemeél bych Zadné socialni s...
Mohl bych utoénikovi fict, Ze...
Nesel bych ven

Nebudu si povidat s cizimi li...
mega bych trollil

pouZiju hlavu

139 (78,5 %)
119 (67,2 %)
40 (22,6 %)

1(0,6 %)
1(0,6 %)
1 (0,6 %)
1(0,6 %)
1(0,6 %)
1(0,6 %)
1(0,6 %)
1(0,6 %)
1 (0,6 %)
1(0,6 %)
1 (0,6 %)
1 (0,6 %)

0 50 100 150

Nejcastéjsi odpoveédi na tuto otdzku byla; ,,Neposkytoval(a) bych osobni informace lidem,
které neznam.*, takto by reagovali zaci v 78,5 % ptipadi. To je zékladni a velmi ucinny zpiisob,
jak se chranit pfed online manipulaci. Dalsi nej€astéji zvolenou obranou je dobfe nastavené
soukromi na socidlnich sitich, celkem by tento krok podniklo 67,2 % dotazovanych.
Tato odpovéd’ mliZe poukazat na to v jaké mife jsou si Zaci védomi nastrojii, které jim socialni
sité¢ nabizeji k ochrané jejich soukromi. 22,6 % respondentti by nikdy neodpovidalo na zpravy
od lidi, které osobn¢ neznaji. Toto opatfeni nasvédcuje opatrnosti nékterych respondentl vici
online interakcim. Zaroven je to jeden z dalSich skvélych zplsobt, jak ptedejit nezddoucimu
kontaktu. Nasledujici odpovédi byly velice rtizné. Zaci uvadéli napt. ,,Neuzivani internetu
za ucelem utéku od reality, jelikoz je podle respondenta poté cloveék nachylnéjsi k manipulaci.*

Diky této odpoveédi mohu pozorovat hlubsi premysleni o tomto jevu ze strany zaka.
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14.0tazka: Co byste délali, kdybyste méli podezieni, Ze jste byli kontaktovani

osobou s umyslem kybergroomingu?
Graf 14 — reakce na podezifeni o komunikaci s kybergroomerem

Co byste udélali, kdybyste méli podezfeni, ze jste byli kontaktovani osobou s Umyslem
kybergroomingu?
177 odpovédi

@ Ignoroval(a) bych tuto osobu a pfestal(a)
s ni komunikovat.

@ Diskutoval(a) bych o situaci s rodicem,
ucitelem nebo jinou davéryhodnou
dospélou osobou..

Nahlasil(a) bych uéet nebo zpravy
pfisludné online platformé nebo socialni
siti.

@ Zaznamenal(a) bych veskerou
komunikaci pro pfipadné pouZiti jako...

Nejvétsi skupina, 44,6 % respondentil, by ignorovala tuto osobu a prestala s ni komunikovat.
Tento krok je ¢asto doporuc¢ovan pii feSeni nevyzadanych nebo podezielych interakci online.
Dalsich 28,8 % by nahlasilo ucet nebo zpravy na pfislusné online platformé. Toto feSeni
je vhodné provést az ve chvili, kdy zak pofidil dokumentaci komunikace s pachatelem.
Po zablokovani uzivatele na socidlni siti; jiZ ob&t nema ptistup k moznym dikazim. Zaroven
tento krok napomaha k eliminaci pachateli v prostiedi online platforem. Mensi ¢ast, 15,3 %,
by diskutovala o situaci s rodi¢em. Tento krok je vhodny zejména pro mladsi uzivatele
internetu. Odpovédnd osoba by ditéti méla poskytnou pottebnou podporu a radu, jak dale
postupovat pii feSeni vzniklého problému. Zbylych 11,3 % respondentii by zaznamenalo
veskerou komunikaci kvili sbéru dikazii pro policii, pfipadné pro jiny organ, ktery
by se zabyval feSenim ptipadu. Diky tomuto pfistupu je patrné, jak vysokou miru zodpovédnosti

a proaktivnosti néktefi Zaci maji.

54



15.0tazka: Vite, co znamena pojem sexting?
Graf 15 — povédomi o pojmu sexting

Vite, co znamena pojem sexting?
177 odpovedi

@ Ano, dobfe vim.

@ Slysel(a) jsem o tom, ale nejsem si
jisty(a) definici.
SlyZel(a) jsem o tom, ale nevim, co to
znamena.

@ Nikdy jsem o tom neslysel(a).

Tato otdzka méla za cil zaznamenat, v jaké mife jsou Zaci presvédceni o své vlastni mife
znalosti pojmu sexting. 81,9 % respondentti uvedlo, Ze si jsou jisti vyznamem tohoto pojmu,
toto vnimani je vSak subjektivni domnénkou o vlastni mife obezndmenosti u zdka. Mensi
skupina celkem 11,3 % o tomto pojmu slySela, ale neni si jista pfesnou definici. Zatimco 5,1 %
respondentll, tento pojem nikdy nezaznamenalo. Malé mnoZzstvi respondenti uvedlo, Ze

o pojmu slyseli, ale neznaji piesny vyznam.
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16.0tazka: Byly jste nékdy pozadani o zaslani intimni fotografie, popr. videa?
Graf 16 — Cetnost zadosti o zaslani intimnich fotografii ¢i videi

Byly jste nékdy pozadani o zaslani intimni fotografie popfr. videa?
177 odpovedi

@ Ano, a poslal(a) jsem.

@® Ano, ale odmitl(a) jsem.
Ne

@ Nechci odpovidat

@ Ano, ale odmitla jsem.

Na tuto otazku odpovédéli respondenti nasledovné. 60,5 % zakt nikdy nebylo pozadano
o zaslani intimnich fotografii. 19,2 % respondentti bylo pozadano, ale material neposkytli. Pocet
téchto odpovédi poukazuje na pocet zaki, kteti se aktivné brani potencialné nebezpe¢nym nebo
nezddoucim situacim a chrani své soukromi. Oproti tomu 10,7 % dotdzanych na tuto Zadost
kyvlo a fotografie odeslali. Je moZzné, zZe si tato skupina respondentii neuvédomuje mozna rizika
spojend se zasilanim citlivych materiald. 4,5 % dotazovanych se zdrzelo odpovédi. Tuto
moznost odpovédi jsem pridala z toho diivodu, Ze se jedna o velice citlivou informaci, kterou
mnozi nemusi chtit sdélit i pfes anonymitu odpovédi.

Tato otazka a struktura odpovédi je dulezita pro pochopeni toho, jak ¢asto jsou Zaci vystaveni
zadosti o intimni obsah a jak na n¢j reaguji. Z vysledku je ziejmé, Ze vétSina zaka bud’ nebyla
pozadana o zaslani obsahu, nebo zadost odmitla. Z toho je mozné vydedukovat pomérné

vysokou miru informovanosti o vzniku potencidlnich problému pfi tomto jednani.
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17.0tazka: Jste si védomi moZnych disledkii sextingu?
Graf 17 — povédomi o moznych dusledcich sextingu

Jste si védomi moznych dlsledkd sextingu?
177 odpovedi

@ Ano, vim o moznych pravnich a
socialnich dusledcich.
@ Ano, ale nemyslim si, Ze jsou rizika

velka.
Ne, nejsem si jisty(a), co by to mohlo

Zpusobit.
@ Ne, nikdy jsem o tom nepiemyslel(a).

Tato otazka a odpovédi poskytuji uréity pohled na to, jak Zaci ZS a SS vnimaji rizika sextingu.
Vétsina, 75,7 % zéaka, uvadi, ze jsou si védomi moznych pravnich a socidlnich dusledk.
To poukazuje na miru subjektivniho vnimani informovanosti v porovnanim s jiz uvedenymi jevy,
kterymi jsou kyberSikana a kybergrooming. DalSich 10,7 % respondentli si je védomo téchto
diisledkt, ale nepovazuji rizika za velkd. Mensi skupina, 7,9 %, nikdy o moznych disledcich
sextingu nepiemyslela. Zbyvajicich 5,6 % si neni jistych, jaké dusledky by sexting mohl
zpusobit. Tyto odpovédi ukazuji na nutnost dalSiho vzdélavani v tomto tématu, nebot’ mira rizik

je , vzhledem k rychlosti §ifeni informaci v rdmci internetu velmi vysoka.
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18.0tazka: Co byste délali, pokud by se intimni snimek, ktery jste poslali,

dostal k osobam, kterym nebyl urcen?

v 4

Graf 18 — reakce na nechténé $ifeni intimnich snimku

Co byste udélali, pokud by se intimni snimek, ktery jste poslali, dostal k osobam, kterym nebyl
uréen?
177 odpovedi

@ Snazil(a) bych se to ignorovat.
@ Hledal(a) bych pomoc u dospélé
davéryhodné osoby.
Pokusil(a) bych se to fesit pravné.
@ Nejsem si jisty(a), co bych udélal(a).

Nejvétsi skupina, 31,1 %, by hledala pomoc u dospélé ditvéryhodné osoby. Tento vysledek
poukazuje na zna¢ny pocet zaku, ktefi divetuji autoritdm, kterymi mohou byt ucitelé, rodice,
vedouci zajmovych krouzki aj. 27,1 % zaku si neni jisto, co by v takové situaci délali. To opét
ukazuje na nutnost kvalitnéj$iho vzdélavani v oblasti prevence rizikovych jevi. Téméf stejné
velka c¢ast, 26,6 %, by se pokusila fesit situaci pravné. Mensi skupina, 15,3 %, by se snaZila
situaci ignorovat. Tato odpoveéd’ poukazuje na mozny nedostatek zdroji nebo znalosti o tom,
jak efektivné teSit problematiku, nebo na obavu z moznych socidlnich disledki, pokud

by se situace musela fesit vefejné napt. v ramci skoly.
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5.2 Zavér Setreni

Tato podkapitola popisuje mij zaver vytvoreny na zakladé ziskanych informaci v dotazniku.
Z4ci zakladnich a stiednich $kol nejvice informaci o bezpeéi na internetu ziskavaji za pomoci
socidlnich siti. Pfedmétem mého dalSiho zkoumani by bylo zjisténi, z jakych konkrétnich
platforem tyto informace ziskéavaji, popt. jaké jsou jejich preferované zdroje potazmo Ucty
zabyvajici se touto problematikou. Toto zjisténi by pomohlo jednak mné osobné k ziskani
novych informaci, ale zaroven bych po ovéreni téchto zdrojit mohla Sifit jejich osvétu dale mezi
vetejnost skrze mé prednasky. Témért polovina respondentti uvedla, Ze se nejvice ohroZzeni citili
praveé v prostiedi téchto platforem. To je jednim z dalSich podnéti pro ptipadny budouci
vyzkum, kterym je mozné zjistit zda-li se Zaci citi vice ohrozeni v tomto prostredi skrze vefejnou
formu siti nebo kviili vzajemné soukromé komunikaci. Pro pomoc se zci nej€astéji obraceji na
své rodi¢e nebo jiné dospélé piibuzné. To poukazuje na dulezitost pfivétivého rodinného
zazemi. Nasnad¢ je zde i mySlenka zvySeni povédomi o specializovanych poradnach, kam se
nasledné mohou obracet rodice.

Dle vysledkl dotazniki jsou zéci piesvédceni o svém subjektivnim pocitu vysokych znalosti
ohledné pojmu kyberSikana, oproti méné znamému pojmu kybergrooming. To muize byt
zapti¢inéno vyssim vyskytem kybersikany mezi zaky ¢i vétsi mirou osvéty o tomto nebezpeci
v ramci preventivnich programi na Skolach. Vice jak polovina respondentl by se pokusila obéti
pomoci a stejny byl pocet respondentt, kteti uvedli, Ze si jsou jisti v tom, kam by se obratili pro
pomoc v piipadé problému. Tento fakt naznacuje miru obeznamenosti s moznym rizikem.
Oproti velké obeznamenosti s jevem kyberSikany, neni obeznamenost o kybergroomingu
roz§ifena v takové mife. Vice jak polovina respondentil uvedla, Ze tento pojem nezné nebo si
neni jista piesnou definici. OvSem pievazna ¢ast uvedla skvélé odpovedi pii zvazeni obrany
vaci pripadnym pachatelim. Je tedy mozné, Ze se zaci s timto jevem jiz setkali, avSak neznaji
jeho pojmenovani. Tato myslenka je dalsSim podnétem pro dikladnéjsi vyzkum. Zaroven
u tohoto tématu spatiuji nutnost vétsiho diirazu na osvétu. Poslednim terminem zkoumanym
v tomto dotazniku je sexting. S timto pojmem je sezndmena nejveEtsi ¢ast respondentl. Velké
procento Zakl jiZz bylo poZzadano o zaslani intimnich fotografii a majorita respondentli zadost
odmitla. Dotazovani také uvadeéji, ze si jsou védomi naslednych dopadt v ptipadé zaslani téchto
materiald. Tyto vysledky ukazuji na vysokou miru povédomi, coz miize byt zplisobeno

atraktivitou tohoto jevu, ale stejné tak jeho ¢etnym vyskytem.
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Z vysledku dotazniku vyplyva, Ze by bylo vhodné se vice zam¢éfit na prevenci méné znamych
jevu jako je kybergrooming, potazmo dalsi jevy, které nebyly zkoumany v této bakalarské praci.
I tyto méné frekventované jevy mohou byt zna¢né nebezpecné a maji potencial negativné
ovlivnit psychické zdravi a zivot jedince. V soucasné dob¢ planuji pokraovat v tomto vyzkumu
1 v budoucnu, jelikoz jsem pii interpretaci odpovédi narazila na nékolik dalSich otazek
a odpovédi na n¢ by mohly pfispét k dalSimu zlepSeni mé dosavadni prace v oblasti prevence

téchto jevi.

5.3 Porovnani vysledkii mezi muZzi a Zenami

Jednim z pfedméti mého zkoumani je i porovnani miry obeznamenosti mezi muzi a zenami.
Tento pfedmét zkoumani jsem zvolila z mnoha diivodi. Jednak mé samotnou zajimaly vysledky
tohoto porovnani, jelikoZ podle nich mohu nasledné upravit vzdélavaci programy, pro zaky ZS
a SS. Zaroveii jsem nenasla obdobny vyzkum, ktery by zkoumal rozdily v genderové
podminéném vnimani mnou vybranych rizikovych jevi kyberprostoru, kterymi jsou
kyberSikana, kybergrooming a sexting. Vyzkum od firmy Gender Studies, o.p.s se sice zabyva
obecnym piehledem rizik v online prostoru, nicméné nezmiiiuje mnou vybrané jevy. Vysledky
zkoumani této spolecnosti srovnam s vystupem mého dotazniku v zévéru prace. Na zakladé
mych predchozich zkuSenosti pfedpokladdm, ze se vice ohrozené v kyberprostoru citi zeny.
Soucasné odhaduji vétsi miru zdjmu o vzdélani v tomto tématu u muZzi, coZ odiivodiiuji vysSimi
sklony k zaujeti v oblasti informacnich technologii.

Pro vystup z tohoto pfedmétu zkouméni jsem vybrala pouze nékteré otazky, které byly
obsahem dotazniku. Jedna se vzdy o dv¢ otazky z dané¢ho tématu.

Abych mohla vytvofit nasledujici grafy, musela jsem relevantni data vyclenit ze ziskanych
odpovédi v dotazniku. Google Forms umozZiiuje uloZeni ziskanych informaci do tabulky
programu Microsoft Excel. Dale ale neumoziiuje tfidéni jednotlivych kategorii, cozZ jsem pro
tvorbu tohoto vyzkumu pottebovala. MoZnostmi, jak data tfidit, bylo ru¢ni tfidéni jednotlivych
informaci, nebo vytvofeni programovatelného kodu, ktery by data roztiidil. Obé varianty
by byly zdlouhavé a obsahovaly by velky prostor pro vznik chyb. Z tohoto divodu jsem
se rozhodla vyuzit umélé inteligence, ktera mi po zadani jednoduchych ptikazi separovala

mnou vybrand data, ze kterych jsem nasledn€ mohla vytvofit jednotlivé grafy.

60



1. Otazka: Citili jste se nékdy v online prostiedi ohrozeni?

Graf 19 — pocity ohrozeni v online prostfedi, odpovédi muzi

Odpovédi muzi

Pfi této otdzce 64,4 % muzi uvedlo, Ze se nikdy v online prostiedi necitili v ohrozeni. 35,6 %

muzu potvrdilo pocity spojené s ohroZenim v online prostoru.

Graf 20 — pocity ohrozeni v online prostfedi, odpovédi zeny

Odpovédi Zzeny

71,2 % zen sdélilo, Ze se v online prostiedi citili ohrozeny. Oproti tomu 28,8 % Zen se
ohroZeno necitilo.

Tento kontrast poukazuje na genderové rozdily v ohrozenosti v online prostiedi. To mtze
byt zplisobeno vlivem nékterych socidlnich a kulturnich faktort, které mohou ovlivnit, jak muzi
a zeny komunikuji online. Zeny &ast&ji Geli hrozbam v prostfedi internetu, coz miize mit
za nasledek zmény na socialnich interakcich a celkovém psychickém rozpolozeni. Naopak
muzi, ktefi uvadéji mensi miru ohrozZeni, nejsou tak ¢astym cilem téchto tokd. Tento rozdil
muze odrézet $irsi socidlni vnimani genderovych roli. Pro hlubsi analyzu by bylo vSak zapotiebi
provést rozsahlejsi vyzkum. Tomu se v minulosti vénovala firma Gender Studies, jejichZ vystup

zminuji v zaveéru této kapitoly.
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2. Otazka: Pokud ano, kde k tomu doslo?

Graf 21 — mista online prostoru ve kterych se respondenti citili v ohroZeni, odpovédi muzi

Odpovédi muZi

nespecifické odpovedi
12,8%

napadeni potitace
2,1%

Teamspeak, Discord
2,1%

Phising

2,1%

Omegle

2,1%

napadeni pogitace
2,1%

online seznamka

socialni sié
38,3%

potitatové hry
36,2%

38,3 % muzi uvedlo, ze se citili ohrozeni v prostiedi socialnich siti. 36,2 % zaku se citilo
v ohroZeni v ramci pocitacovych her. Dale se v dotazniku objevovaly jednotlivé odpovédi, jako
Teamspeak, Discord, Phishing, Omegle a dal$i. 12,8 % respondentll uvedlo zkreslujici,

nedivéryhodné odpovédi, které jsem se rozhodla v tomto vystupu nezminovat.
Graf 22 — mista online prostoru ve kterych se respondenti citili v ohrozeni, odpovédi Zeny

Odpovédi zeny

2,3%
online seznamka
9,1%

pocitacové hry
25,0%

socialni sié
61,4%

61,4 % Zen popisuje pocity ohrozeni v rdmci socialnich siti. 25 % uvadi, Ze se citily ohroZeny
v pribéhu pocitacovych her, 9,1 % zakyn se citilo v ohrozeni diky online seznamkam. Zbylé
2,3 % odpovédi jsem nepovazovala za divéryhodné a z tohoto divodu jsem je nevyuzila

v grafu.
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(A4

Zeny &asto vykazuji vy$§i miru pocitu ohroZeni na socialnich sitich ve srovnani s muzi, kteii
takové pocity reportuji mén¢ ¢asto. Muzi obecné uvadeji vyraznou uroven ohrozeni v prostiedi
online her. To mize ukazovat na mozné toxické prostfedi v komunité hract. Tyto rozdily dle
mého nazoru ukazuji rozdilnost z4jm1 jednotlivych gendert v online svéte. Zatimco Zeny travi
vice Casu na socialnich sitich, muzi tento Cas travi v online hrach. Z tohoto diivodu se mohou

Castéji setkavat s ohrozenim praveé v tomto prostiedi.

3. Otazka: Vite, co znamena pojem kybersSikana?

Graf 23 — povédomi o pojmu kyberSikana, odpoveédi muzi

Odpovédi muzi

nevim, co to znamena.
0,9%

nejsem si jisty(a)
10,2%

Ano, dobfe vim.
89,0%

89 % respondentd se domniva, ze dobfe vi, co znamena pojem kybersikana. 10,2 % zaka si

neni jisto definici. 0,9 % muzl o tomto terminu slySela, ale nevédi, co pfesné pojem znamena.
Graf 24 — povédomi o pojmu kyberSikana, odpovédi zeny

Odpovédi Zzeny

nevim, co to znamena.
3,4%

nejsem si jisty(a)
13,6%

neslysel(a).
3,4%

Ano, dobfe vim.
79,7%
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79,7 % zen se domniva ze je dobfe obezndmeno s pojmem kyberSikana. 13,6 % si neni jisto
definici, 3,4 % zakyn o pojmu slysela, ale nevi, co tento termin znamena. 3,4 % zen o tomto
pojmu nikdy neslysela.

V této otazce pozoruji podobny pocet respondentll u kazdé z moznych odpovédi. Vétsi
domnéni o obeznamenosti vSak vnimaji v mensi mife muzi. To mize byt zpisobeno vetsim
zajmem o technické obory, nez je tomu v piipadé zen.

4. Otazka: Byli jste nékdy svédky kybersikany?
Graf 25 — mira zkuSenosti s kyberSikanou v roli svédki, odpoveédi muzi

Odpovédi muzi

Ano, jednou.
13,6%
Nejsem si jisty(a).
25,4%
Ano, neékolikrat.
28,8%
Ne, nikdy.
32,2%

32,2 % zéka se nikdy nestalo svédky kyberSikany, zatimco 28,8 % respondentd uvedlo,
ze se s timto jevem setkalo hned nékolikrat. 25,4 % muzi si neni jistych, zda se kyberSikanou

setkali a 13,6 % uvadi, Ze se s ni setkali pouze jednou.
Graf 26 — mira zkuSenosti s kyberSikanou v roli svédki, odpovédi Zeny
Odpovédi zeny

Nejsem si jisty(4).

22,0%
Ano, jednou.
37,3%
Ne, nikdy.
17,0%

Ano, nékolikrat.
23,7%
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61 % Zen uvedlo, Ze se staly svédky kyberSikany jednou, nebo vicekrat. 22 % si neni jistych,
zda se jednalo o kyberSikanu a 17 % se s kyberSikanou nikdy nesetkalo.

Rozdily mezi odpovéd’'mi zen a muzl v této otdzce nejsou nijak markantni. Pfisuzuji to faktu,
ze zaci sdileji stejné Skolni prostfedi ze kterého, dle mého nazoru, kyberSikana prameni
nejcastéji.

5. Otazka: Vite, co znamena pojem kybergrooming?
Graf 27 — povédomi o pojmu kybergrooming, odpovédi muzi
Odpovédi muzi

, ale nevim, co to
15,3%

Ano, dobfe vim.
34,8%

, ale nejsem si jisty(a)
25,4%

Nikdy jsem o tom
24.6%

34,8 % respondentd se domniva, Ze je dobfe obeznameno s timto pojmem. 24,6 % o tomto
pojmu nikdy neslyselo. 25,4 % respondenti si neni jistych definici, 15,3 % nevi, co tento pojem

oznacuje.
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Graf 28 — povédomi o pojmu kybergrooming, odpovédi Zeny

Odpovédi Zeny

nevim, co to znamena.
8,5%

nejsem si jisty(a)
20,3%

Ano, dobie vim.
47,5%

Nikdy jsem o tom
23,7%

47,5 % Zen na zaklad¢ svého subjektivniho vnimani uvedlo, Ze dobfe vi, co tento pojem
obnasi. Oproti tomu 23,7 % o ném nikdy neslySelo. 20,3 % si neni jisto definici. 8,5 % nevi, co
tento pojem predstavuje.

Porovnani vysledkll u této otdzky naznacuje, ze jsou Zeny vice presvédcené o mife své
informovanosti o tomto pojmu oproti muziim. Dle mého nadzoru je to zpiisobeno tim, Ze jsou
zeny vystaveny riziku kybergroomingu castéji nez muzi, coz vyplyva z vysledkl nasledujici

otazky.
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6. Otazka: Setkali jste se nékdy s osobou online, ktera se snazila ziskat vasi

diivéru za podivnych okolnosti?

Graf 29 — Cetnost setkani s podezielymi osobami online, odpovédi muzi

Odpovédi muzi

Nejsem si jisty(a).
11,9%

Ano, ale nebral(a) jsem
28,8%

Ano, bylo to
6,8%

Ne
52,5%

52,5 % respondentl se s touto situaci nikdy nesetkalo. 28,8 % ano, ale nepovazovali ji
vaznou. 11,9 % zak si neni jistych, zda se v této situaci ocitli. 6,8 % povazuje tuto zkusenost

za nepiijemnou.

Graf 30 — Cetnost setkani s podezielymi osobami online, odpovédi zZeny

Odpovédi zeny

Nejsem si jisty(a).
10,2%

Ano, ale nebral(a) jsem
28,8%

Ne
32,2%

Ano, bylo to
28,8%

28,8 % divek se s timto jevem setkalo a bylo jim to nepiijemné. Stejny pocet divek zaroven
situaci nekladl vétsi diiraz. 32,2 % zakyi se s timto jevem nikdy nesetkalo a 10,2 % si nenti jisto.

Z téchto odpovédi vyplyva, ze tomuto riziku jsou vice vystaveny divky. Pokud budeme
porovnavat reakce na tyto nepiijemné situace u muzli, je mozné pozorovat vétsi miru
respondenttl, ktefi situaci nebrali vazné. To mize byt zapfi¢inéno mens§imi pocity ohroZeni,
laxnéj$im pfistupem, nebo mensi emocionalitou nez u divek.
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7. Otazka: Vite, co znamena pojem sexting?

Graf 31 — povédomi o pojmu sexting, odpovédi muzi

Odpovédi muzi

Slysel(a) jsem o tom,
1,7%

Nikdy jsem o tom
5,9%

nejsem si jisty(a)
14,4%

Ano, dobfe vim.
78,0%

78 % muzi uvadi, ze si jsou jisti definici pojmu sexting, 14,4 % si tim neni jisto. 5,9 % zaki

nevi, co tento pojem znamena a 5,9 % zakl o tomto pojmu nikdy neslyselo.
Graf 32 — povédomi o pojmu sexting, odpovédi Zeny

Odpovédi Zeny

Nikdy jsem o tom
3,4%
nejsem si jisty(a)
6,8%

Ano, dobre vim.
88,1%

88,1 % divek je presvédcenych o své vlastni vysoké mife informovanosti o tomto jevu. 6,8 %
o tomto jevu slySela, ale nejsou si jisty definici. 3,4 % nikdy o sextingu neslySela a 1,69 %
odpovédélo neutrdlne, tedy Ze netusi, co tento termin oznacuje.

Z vysledku vyplyva, ze Zeny Castéji vykazuji vétsi miru presvédCeni o tom, ze danému
vyrazu rozumi. Rozdil mize naznacovat, Zze divky jsou castéji cilovou skupinou diskusi
o sextingu, nebo jsou vice vystaveny tomuto riziku, ¢emuz nasvédcuji odpovédi z nasledujici
otazky.

8. Otazka: Byli jste nékdy pozadani o zaslani intimni fotografie, popfr. videa?
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Graf 33 — Cetnost zadosti o zaslani intimnich fotografii ¢i videi, odpovédi muzi

Odpovédi muzi

Nechci odpovidat
2,6%

Ano, a poslal(a) jsem.
2,6%

Ano, ale odmitl(a)
15,6%

Ne
79,2%

78,81 % muzi nebylo nikdy pozadéano o zaslani intimni fotografie. 15,56 % bylo, ale zadost
odmitli. 2,54 % respondentli svou fotografii na pozadani zaslalo a zbylych 2,54 % neuvedlo

jednoznacénou odpovéd’, jelikoz se svého vyjadieni zdrzeli.

Graf 34 — Cetnost zadosti o zaslani intimnich fotografii ¢i videi, odpovédi zeny

Odpovédi zeny

Nechci odpovidat
10,2%

Ano, a poslal(a) jsem.
23,7%

Ne
25,4%

Ano, ale odmitl(a)
40,7%

40,68 % Zen bylo poZadano o zaslani intimni fotografie, ale odmitly, 23,73 % fotografii

zaslalo. 25,42 % o fotografii nebylo pozadano a zbylych 10,17 % odpovéd neuvedlo.
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Tato data ukazuji, ze vyrazné¢ vétsi procento zen bylo pozadano o zaslani intimnich fotografii.
To odpovida skutecnosti, Ze jsou zeny CastéjSim cilem zadosti o sexualné explicitni obsah, coz
muze byt odrazem kulturniho a socialniho prostiedi, ve kterém zeny celi vétSimu sexualnimu

objektivizovani.

5.4  Zavér porovnani

Porovnani odpovédi podle pohlavi ukazuje, Ze Zeny se v online prostfedi citi Castéji
a intenzivné¢ ohroZeny. Tento vysledek ptisuzuji k vS§eobecnému socialnimu vnimani a rozsifené
objektivizaci zen. Objektivizaci Zen chapu coby vnimani zeny jako objektu, ktery je hodnocen
na zéklad¢ svého vzhledu, nikoli myslenek ¢i ptani. (BlahoSova, 2019) Obdobnym vyzkumem
se zabyvali ve firm¢ Gender Studies, tento vyzkum se zabyval genderovymi rozdily
v ndvaznosti na kybernaésili a kyberSikanu. Firma zkoumala chovani na internetu mezi muzi
a zenami ve véku 18 az 29 let. To je ¢astecné jina vékova kategorie, nez které jsem se vénovala
ve svém vyzkumu. Pro porovnani jsem se vSak rozhodla tento vyzkum pouzit. Gender Studies
uvadgji nasledovné. Zeny si signifikantné vice mysli, Ze jsou ob&tmi (31 %), muzi
se signifikantné vice povazuji za agresory (40 %). Zena je spise jako obét vniméana vzhledem
ke své citlivosti a také kvili tomu, Ze je povazovana za Castéj$i obét’ sexualniho obtézovani,
pfipadné je vnimana jako vice provozujici rizikové chovani (zvefejiiovani obnazenych
fotografii apod.). (Gender Studies, o0.p.s., 2014) Vynos dotazovani od Gender Studies potvrzuje
muj zavéer, ktery jsem vyvodila na zdkladé mého Setfeni. Gender Studies zaroven ptedkladaji
dalsi ¢ast vyzkumu, kterd pojednava o chovani muzl v online prostfedi. V redlném chovani jsou
to muzi, ktefi na internetu provozuji vice rizikovych aktivit, maji vi¢i nim vétsi toleranci,
ale citi se bezpecnéji a neohrozitelné€. Posiluje je v tom stereotyp, Ze jsou silngj$i neZ Zeny,
ato1iv prostfedi internetu. Potencidlné jsou to tak paradoxné pravé muzi, ktetfi jsou vice
ohroZeni kyberSikanou. (Gender Studies, o.p.s., 2014) Tento vysledek poukazuje na to, jakym

zpusobem mize genderovy stereotyp ovliviiovat chovani lidi 1 v ramci online prostoru.
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Obeznamenost s jednotlivymi jevy je mezi muzi a Zenami témef totozna, obsahuje pouze
malé rozdily. To pfipisuji stejnému prostiedi, ve kterém jsou ob& pohlavi vzdélavana. Jednotlivé
rozdily se tykaly naptiklad vétSi miry obeznamenosti s rizikovym jevem kybergrooming u Zen,
coz miize byt zplisobeno tim, Ze jsou zeny ¢astejSimi obet'mi tohoto problému. Gender Studies
ve svém pruzkumu uvadeji nésledujici. Respondenti a respondentky si sice uvédomuji,
7e na internetu muze ¢ihat nebezpeci, maji vSak dojem, Ze jich se netykd. Nebezpeci dle jejich
slov hrozi mladym (mlad$im nez oni) citlivym lidem. Dle svych slov védi, co ptipadné dé¢lat
s problematickou situaci. (Gender Studies, o.p.s., 2014) Tento vysledek vyzkumu je velice
obtizné srovnavat s mym Setienim, jelikoz se jedna o ¢astecné rozdilnou vékovou kategorii. Lze
vSak pozorovat, ze na obeznamenost s moznym nebezpecim a feSeni problematické situace

pohlizeji respondenti obou Setfeni obdobné.
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Zavér

Tato bakalafskd prace potvrzuje nutnost neustalého rozsSifovani povédomi o rizikovych
jevech kyberprostoru, nejen mezi zaky zékladnich $kol, ale zdroven mezi rodic¢i, uciteli
a vedoucimi z&jmovych krouzku. Jelikoz dospéli jedinci jsou praveé témi, ktefi by méli zakim
poskytnout potiebnou podporu a osvétu o moznych rizicich online prostoru. Zaci travi
v prostfedi technologii stale vice Casu, vzhledem k tomu je zapotiebi, aby tento Cas travili
bezpecné a byli informovani o moznych nebezpecich.

V teoretické ¢asti jsem shrnula charakteristiku vybranych nebezpec¢nych jevi v internetovém
prostiedi. U kazdého jevu jsem popsala rizikové zplsoby chovani pachatele, jejich mozny
dopad na obét’ a pravni normy, které se na né¢ mohou vztahovat. Na zavér teoretické Casti jsem
uvedla mozna preventivni opatfeni pro kazdy z vybranych jevl. Zaroven s tim jsou zminény
projekty aktivné se zabyvajici touto problematikou.

Z vyzkumu vyplyva, Ze z4ci jsou relativné dobfe obeznameni s jednotlivymi jevy. Pro vétsi
zmapovani a zhodnoceni jejich informovanosti by vSak bylo zapotiebi vytvofit rozsahlejsi
prazkum, ktery by zachazel do vétsi hloubky jednotlivych jevi. I ptfes velkou miru
obeznamenosti jsem skrze dotaznik zjistila pomérné velkou skupinu zak, kteti byli rizikovym
jevim vystaveni. Z toho je mozné vyvodit, Ze sama informovanost Zdky ptfed vystavenim
se nebezpeci v online prostoru neochrani, ale Zaci se diky ni mohou vyvarovat problému nebo
zmirnit nésledky specifického jevu. Vyznamné genderové rozdily v pocitech bezpeci v online
prostiedi naznacuji potiebu cilenych preventivnich opatieni. Tato opatieni by méla byt tvorena
s ohledem na individualitu kazdého Z4ka, tak aby reflektovala jejich specifické potieby.

Téma online bezpecnosti mladych uZivateli internetu je mimofadné obsahlé a je znacné
naro¢né jej pojmout v rozsahu bakalafské prace. Z tohoto ditvodu bych se tomuto tématu rada
vénovala v budoucnu 1 mimo akademickou ¢innost, jako tomu bylo doposud. Mym planem
je provést detailnéj$i prizkum obeznamenosti zakl s témito tématy. V mé dalsi praci bych
vénovala pozornost prave tomuto hlubsimu zkoumani, ale zarovei s tim i méné frekventovanym

rizikovym jevlim, kterymi mohou byt kyberstalking, netolismus, nomofobie aj.
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