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Abstrakt

Predlozena diplomové prace se zabyva aktivitou némeckych politickych stran v souvislosti
s bojem s dezinformacemi pied volbami do Spolkového snému v letech 2017 az 2021.
nelegitimniho vlivu na demokratické rozhodovaci procesy, se otdzky ohledné zajiSténi
bezpe¢nosti voleb vznasely iv Némecku. Ztoho divodu je cilem diplomové prace
za pouziti jednoptipadové studie zmapovat postoje, kroky a diskuse némeckych politickych
stran k tématu dezinformaci a fake news v souvislosti s volbami do Spolkového snému.
S ohledem na obavy, zda piijata legislativa neomezuje svobodu slova, je v praci rovnéz
zohlednén koncept obranyschopné demokracie. Jak je uvedeno v uvodu prace, v bézné
komunikaci dochézi ¢asto k zdméné ¢i prekryvani pojmi dezinformace a fake news, pficemz
hlavnim ptfedpokladem uobou terminli je, ze se jednd ozamérn€ Sifené nepravdy
s nepratelskymi umysly. Navzdory tomu dochézi k bliz§imu definovani téchto i dalSich
pribuznych pojmu v prvni kapitole. Druha kapitola prace se orientuje na némecké prostiedi,
zmifnluje ohroZeni voleb do Spolkového snému zde vnimand a predstavuje tamégjsi aktivni
pfedni organy pro boj s nimi. Tteti kapitola jiz zahrnuje pfedvolebni diskuse, na zakladé¢
materidlii ze Spolkového snému detailné zpracovava konkrétni ptijata ¢i pouze diskutovana
opatfeni a v neposledni fad¢ shrnuje i povolebni reflexe, a to v souvislost s obéma vyse

zminénymi volebnimi roky.
Abstract

The submitted diploma thesis examines the activities of German political parties
in combating disinformation leading up to the elections to the German Bundestag from 2017
to 2021. In light of past experiences, where foreign interference in democratic
decision-making proceses has been repeatedly observed abroad, questions regarding
the security of elections have also arisen in Germany. Therefore, the goal of this diploma
thesis is to map the attitudes, measures and discussions of German political parties
on the topic of disinformation and fake news in relation to Bundestag elections, utilizing
a single-case study approach. Considering concerns about whether the adopted legislation
might restrict freedom of speech, the concept of resilient democracy is also taken into
account in the thesis. As stated in the introduction of the thesis, in ordinary communication,

the terms disinformation and fake news are often conflated or overlapped, with the main



assumption being that both terms refer to deliberately spread falsehoods with hostile
intensions. Nevertheless, a more detailed definition of these and other related terms
is provided in the first chapter. The second chapter of the thesis focuses on the German
environment, addresing perceived threats to Bundestag elections and presenting the active
leading bodies combating them. The third chapter encompasses pre-election discussions,
detailing specific adopted or under discussion based on materials from the German
Bundestag, and finally summarizes post-election reflections, in relation to both

aforementioned election years.
Klicova slova

Spolkova republika Némecko, dezinformace, fake news, obranyschopnd demokracie, boj
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A resilient democracy? The German political parties' stance on disinformation in the context

of the federal elections between 2017 and 2021
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Uvod

Jak v roce 2022 informoval denik New York Times s odvolanim na americké tajné
sluzby, od roku 2014 ptitekly z Ruska do Evropy uz stamiliony dolarti za jasnym tucelem —
zménit nastaveni evropské vetejnosti ve prospéch Ruska, prevzit politickou moc a ovlivnit
vysledky voleb.! Ze rusky prezident Vladimir Putin uz dlouha léta sleduje cil destabilizace
zapadnich demokracii, zasévani konflikti a podpory stran, skupin a lidi jemu naklonénych,
neni Zadnou novinkou.> Soucasna digitdlni doba ovSem umoziiuje Rusku, ale i dalsim
autoritafskym zemim, jakymi je naptiklad Turecko, Iran &i Cina, aby své zajmy v zahranici
za vynalozeni nizkych nakladd a zachovani anonymity prosazovaly prostiednictvim
cilenych dezinformaénich kampani, fake news a jinych nastrojii hybridni vélky.*> Socialni
sité ¢i nékterd média byla v minulosti jiz opakované zneuzita k rozsahlému Sifeni zprav,
které se nezaklddaly na pravdg.* Riizni aktéfi se prostiednictvim téchto informacénich kanalt
za pouziti rozlicnych druhG manipulativnich technik snazili ovlivnit vniméni vefejnosti
a politické rozhodovani v demokratickych volbach.

Tyto moderni dezinformacni kampané vyrazné zesilily po anexi ukrajinského Krymu
v roce 2014. Tato nezdkonnd a nelegitimni udalost pfedstavuje jednu z nejvyznamnéjSich
a zdpadnimi mocnostmi. Rusko vedlo informaéni valku® na Krymu s cilem mobilizovat
a navysit podporu mistniho obyvatelstva. Na krymskou anexi je mnohdy nahliZeno jako

na bod zlomu a pocatec¢ni bod ruského vméSovani se do zdpadnich spolecnosti za pomoci

! Edward Wong, ,,Russia Secretly Gave $300 Million to Political Parties and Officials Worldwide, U.S. Says®,
The New York Times, (13. zafi 2022): https://www.nytimes.com/2022/09/13/us/politics/russia-election-
interference.html (staZzeno 25. ledna 2024).

2 Christian Stocker, ,,So schafften es Putins Liigen bis in den Bundestag“, Spiegel, 18. zafi 2022,
https://www.spiegel.de/wissenschaft/mensch/russlands-krieg-gegen-die-ukraine-so-schafften-es-wladimir-
putins-luegen-in-den-bundestag-a-Se7add2c-0523-491a-af43-c7bde8d345d6 (stazeno 26. ledna 2024).

3 Bundesministerium des Innern, fiir Bau und Heimat, Verfassungsschutzbericht 2020, Bundesamt fiir
Verfassungsschutz (Berlin: cerven 2021), 307,
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberichte/2021-06-
verfassungsschutzbericht-2020.html (staZzeno 20. unora 2024).

4 Bettina Bichsel, ,,Social Media: Nihrboden fiir Fake News®, Jugend und Medien, 26. dubna 2023,
https://www.jugendundmedien.ch/blog/detail/social-media-nachrboden-fuer-fake-news (stazeno 1. dubna
2024).

3 Pojem informa¢ni valka miizeme chapat jako strategické a manipulativni nakladani s informacemi za ucelem
dosazeni politického nebo vojenského cile. Pokud jsou soucasti utoku i vojenské operace, byva cela udalost
oznacovana jako hybridni valka. Viz: Myriam D. Cavelty a Victor Mauer, ,,The role of the state in securing
the information age—challenges and prospects®, in Power and security in the information age, ed. Myriam
Dunn Cavelty, Victor Mauer a S.F. Krishna-Hensel (Ashgate Publishing, 2008), 13.
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socialnich médii.® Americké a evropské administrativy reagovaly na ruskou informacni
valku pfijetim rozsdhlého mnozstvi zdkonodarnych a jinych opatfeni a iniciativ. Jako
konkrétni priklad miize poslouzit ziizeni pracovni skupiny EU StratCom Task Force v roce
2015,7 jejimZ primarnim cilem je monitoring dezinformaci z Vychodu za tcelem zvyseni
povédomi evropské spole¢nosti o nich.® Dalsim takovym piikladem na evropské tirovni
je 1 neziskova organizace EU Disinfo Lab, jez se aktivn¢ zasazuje o sledovani
dezinformaénich pokusti nejen v digitalnim prostoru.’

Na to, jaké riziko mize Rusko predstavovat, narazilo i Némecko, kdyz v roce 2015
ruské vojenské rozvédce (GRU) vySel kyberneticky utok na nékteré ¢leny Spolkového
snému, ktefi od hacker obdrzeli e-mail s internetovym odkazem pulisobicim jako webova
stranka Organizace spojenych narodi. Tém, kdo na né&j klikli, se do pocitace nainstaloval
malware, ktery uUto¢nikim postupné umoznil rozsdhlou kradez hesel a zpfistupnéni
administratorskych ucti. Ruské strané byl rovnéz odhalen obsah tisici poslaneckych
e-mailti. Dle americkych zpravodajskych sluzeb mélo byt dlouhodobym cilem ruského
prezidenta Vladimira Putina odstavit od moci tehdej$i spolkovou kancléfku Angelu
Merkelovou napfiiklad prostfednictvim ovlivnéni voleb. Pravé na utok na Spolkovy sném
byvd nahlizeno jako na pocatek hybridni valky vedené¢ Ruskem proti zapadnim
demokraciim.'®

Jako ptiklad dusledkd dezinformacnich kampani na budoucnost statu mohou
poslouzit 1 zkuSenosti Velké Britanie, kde bylo v roce 2016 ob¢any v referendu schvaleno
vystoupeni z Evropské unie. K tomuto zadsadnimu kroku doslo po brexitové kampani plné
zavad&jicich alzivych vyrokdi amachinaci s oficidlnimi statistikami a daty.!!

Dle vySetfovaci zpravy vyboru pro zpravodajské sluzby britského parlamentu existovaly

¢ Yevgeniy Golovchenko, ,,Measuring the scope of pro-Kremlin disinformation on Twitter, Humanities and
Social Sciences Communications 7, €. 176 (11. prosince 2020) https://www.nature.com/articles/s41599-020-
00659-9 (stazeno 24. brezna 2024).

7 Questions and Answers about the East StratCom Task Force*, European Union External Action, naposledy
upravené 27. fijna 2021, https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-
force en (stazeno 29. bfezna 2024).

8 Golovchenko, Measuring the scope of pro-Kremlin disinformation on Twitter.

% Tato nezavisla evropska platforma upozoriuje na aktudlni nebezpedi a poskytuje néstroje a zdroje aktivistim
i odbornikiim v jejich boji s dezinformacemi. Na zékladé svych analyz déale vydava doporuceni pro Clenské
staty EU, organizuje workshopy a dalsi akce za ucelem sdileni zkusSenosti a posilovani spoluprace mezi
vyzkumnymi pracovniky a odborniky. Viz ,,Home*, EU Disinfo Lab, https://www.disinfo.eu/ (stazeno 20.
bfezna 2024).

10 Florian Flade a Georg Mascolo, ,Birenjagd, Siiddeutsche Zeitung, 5. kvétna 2020,
https://www.sueddeutsche.de/politik/hack-bundestag-angriff-russland-1.4891668 (stazeno 29. biezna 2024).
! Final Say: The misinformation that was told about Brexit during and after the referendum®, Independent,
28. cCervence 2018, https://www.independent.co.uk/news/uk/politics/final-say-brexit-referendum-lies-boris-
johnson-leave-campaign-remain-a8466751.html (stazeno 29. biezna 2024).
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naznaky o snahéch Ruska ovlivnit referendum o brexitu. Podle ¢lena tohoto vyboru Kevana
Jonese ovSem britskd vladda toto podezieni dostate¢né neproSetiila a otazce ruského
vmeéSovani do britského referenda se ,, aktivné vyhybala « 12

Pro pochopeni globalniho kontextu nesmime zapomenout ani na prezidentské volby
v USA zroku 2016. Ty se také neobesly bez skandélu, jelikoz byly poznamenany ruskymi
hackerskymi utoky na prezidentskou kandidatku Hillary Clintonovou. Jejich vysledek, tedy
zvoleni Donalda Trumpa americkym prezidentem, zasadnim zptsobem ovlivnil sméfovani
Spojenych stati americkych a hluboce dopadl na globélni politickou scénu.'® Po dvou letech
americké ufady obvinily nejméné 13 ruskych jednotlivcl ze zasahovani do americkych
prezidentskych voleb v roce 2016 za pouziti online dezinformaéni kampang.'*

Dikazy rovnéz existuji pro kybernetické utoky fizené ze zahrani¢i za ucelem
ovladnuti uctd nekterych politiki a Gniku dat z jejich socidlnich siti, jez byla néasledné
zneuzita k zvefejnéni ve zmanipulované podobé.!> Pfipadem takového kybernetického ttoku
byl takzvany ,, Macron-Hack “ béhem prezidentskych voleb ve Francii v roce 2017, v jehoz
dasledku den pfed druhym kolem voleb proniklo na vefejnost pies 20 tisic e-mailil
z komunikace Macronova volebniho tymu. !¢

Vzpomenout mizeme 1 na americké prezidentské volby v roce 2020 a dezinformacni
narativ tehdejSi hlavy statu Donalda Trumpa, jehoz cilem bylo vzbudit ve spolec¢nosti
co nejveétsi nedidvéru vaci celému volebnimu procesu azaroven piedhazovat
demokratickému kandidatovi Joe Bidenovi pokusy o manipulaci a ovliviiovani vysledka

demokratickych voleb.!”

12 Briten werfen Kreml Einfluss auf Wahlen vor“, Deutsche Welle, 21. ¢&ervence 2020,

https://www.dw.com/de/report-russland-wollte-referendum-in-schottland-beeinflussen-einmischung-kreml/a-
54253551 (stazeno 13. dubna 2024).

13 Jon Swaine, ,,Russians tried to hack Clinton server on day Trump urged email search®, The Guardian, 13.
cevence 2018,  https://www.theguardian.com/us-news/2018/jul/13/russians-hillary-clinton-email-server-
trump-indictment (stazeno 23. bfezna 2024).

14 Grand Jury Indicts Thirteen Russian Individuals and Three Russian Companies for Scheme to Interfere in
the United States Political Systém*, Office of Public Affairs, U. S. Department of Justice, naposledy upravené
16. tnora 2018, https://www.justice.gov/opa/pr/grand-jury-indicts-thirteen-russian-individuals-and-three-
russian-companies-scheme-interfere (stazeno 29. biezna 2024).

15 Desinformation als hybride Bedrohung*, Die Bundesregierung, naposledy upravené dne 31. srpna 2023,
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/cybersicherheit-
desinformation-1872752 (stazeno 22. ledna 2024)

16 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2021,
Digital-Sicher-BSI  (Bonn: Bundesamt fiir Sicherheit in der Informationstechnik, 2021), 74.
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/bsi-lagebericht-
cybersicherheit-2021.pdf?  blob=publicationFile&v=3 (stazeno 30. ledna 2024).

17 Alexander Demling a Annett Meiritz, ,,US-Wahlkampf der Unwahrheiten: Fake News im Netz drohen in
reale Gewaltverbrechen zu miinden®, Handelsblatt, 20. fijna 2020,
https://www.handelsblatt.com/politik/international/praesidentschaftswahlen-us-wahlkampf-der-
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https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/cybersicherheit-desinformation-1872752
https://www.handelsblatt.com/politik/international/praesidentschaftswahlen-us-wahlkampf-der-unwahrheiten-fake-news-im-netz-drohen-in-reale-gewaltverbrechen-zu-muenden/26291538.html

Pravé v disledku vyse zminénych nelegitimnich snah o uplatiiovani zahrani¢niho
vlivu na chod demokratického statu jsem se rozhodla prozkoumat némecké politické
prostiedi v letech 2017 az 2021 a ptistup jednotlivych parlamentnich politickych stran k této
problematice. Vzhledem k tomu, Zze v bézné komunikaci Casto dochazi k synonymizaci
¢i prekryvani terminti dezinformace a fake news, jak také potrvrzuje Jakub Eberle, odbornik
na kritické ptistupy k hybridni vélce, pracuje tato diplomova prace s obéma pojmy a ptihlizi
ke skutecnosti, ze fake news i dezinformace mizeme chépat jako zamérné Sifené nepravdy
s nepiatelskymi umysly.!® I ptes tuto zdkladni spojujici charakteristiku budou oba terminy

presnéji definovany v rdmci prvni kapitoly.

Koncept obranyschopné demokracie

Koncept obranyschopné demokracie, v némc¢iné oznacované jako ,, wehrhafte Demokratie ,
je zalozen na predpokladu, ze bez dobte zakotvené obranné linie nedokaze demokracie piezit
Gsili téch, kdo budou usilovat o jeji zanik.!” Obranyschopnost némecké demokracie
zakotvuje naptiklad clanek 18, ktery umoziuje ztratu individudlnich prav, pokud jsou
vyuzita k boji proti svobodnému demokratickému fadu, at’ uz kvili zneuZiti svobody
projevu, tisku ¢ shromazd’ovani.?® Odstavec 2 ¢lanku 21 zase tik4, Ze ,, strany, které podle
svych cilii nebo chovani svych priznivcii smeruji k naruseni nebo odstranéni svobodného
demokratického zakladniho 7adu nebo k ohrozeni existence Spolkové republiky Némecko,
Jsou protitistavni.**' Stejné tak zékladni zdkon zakazuje i jiné spolky, ,,jejichz cile nebo
cinnost jsou v rozporu s trestnim pravem nebo které jsou namireny proti ustavnimu poradku
nebo proti myslence mezindrodniho porozuméni. “** Tzv. klauzule vé&nosti v podobé ¢lanku
79, odstavce 3 némecké Ustavy stanovuje, Ze né€ktera ustanoveni zakladniho zakona jsou
neménna.”® Do nich mimo jiné patii zékladni prava, federalismus, princip demokracie,

suverenity lidu, délby moci nebo pravniho stitu. Némecka ustava tedy sama vytyCuje

unwahrheiten-fake-news-im-netz-drohen-in-reale-gewaltverbrechen-zu-muenden/26291538.html (stazeno 30.
bfezna 2024).

18 Jakub Jetmar, ,,Jakub Eberle: ,,Spousta lidi nalepkuje jako dezinformace cokoliv, co se jim nelibi“, Médid,
7. Cervna 2021, https://www.mediar.cz/spousta-lidi-nalepkuje-jako-dezinformace-cokoliv-co-se-jim-nelibi/
(stazeno 28. bfezna 2024).

19 Anthoula Malkopoulou a Ludvig Norman, ,,Three Models of Democratic Self-Defence, in: Militant
Democracy and Its Critics: Populism, Parties, Extremism, ed. Anthoula Malkopoulou a Alexander S. Kirshner
(Edinburgh University Press, 2019), 92.

20 Clanek 18, Zdakladni zékon SRN.

21 Clanek 21, odstavec 2, Zdkladni zdkon SRN.

22 Clanek 9, odstavec 2, Zdakladni zdkon SRN.

23 Clanek 79, odstavec 3, Zdakladni zdkon SRN.
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hodnoty a normy, jejich prostfednictvim je pfipravena odrazet protidemokratické snahy.?*

Pravnicka a byvald soudkyné Spolkového tstavniho soudu Gertrude Liibbe-Wolff
ve svém prispévku s nazvem Wehrhafte Demokratie zminuje, ze se posun od puvodniho
vnimani obranyschopné demokracie jako vnéjs$i vojenské obrany zménil po publikovani
série ¢lankt Karla Loewensteina pod nazvem ,, Militantni demokracie a zakladni prava “,»
jenz tento pojem prenesl na vnitini obranu demokracie proti fagismu.?® Z némeckého
oznaceni ,,wehrhafte* nebo také ,,streitbare Demokratie® se postupem cCasu stal soubor
pravnich néstroji predevS§im ve vnitropolitickém smyslu, jenz ma zajistit, aby ,, neprdtelé
ustavy skrze odvolavani se na svobody priznané Zakladnim zakonem a pod jeho ochranou
neohrozovali, nenarusovali nebo nenicili vistavni poradek. “*” Po zkugenostech s Vymarskou
Gistavou, nékterymi oznacovanou za postradajici schopnost branit se proti nepiateliim,?®
parlamentni rada pti vytvafeni Zakladniho zakona v roce 1948 usilovala o vytvofeni stabilni
a obranyschopné demokracie.”’ Takovému tvrzeni ovSem oponuje Liibbe-Wolf,
dle niz vzestup NSDAP nezavinily chybéjici zdkonné prostiedky, nybrz malé politicka vtle
tuto stranu zastavit. Dle jejich slov bez vétSinového obyvatelstva, které bude pfipraveno
bréanit svobodny a demokraticky fad a které dokéaze Celit antidemokratickym snaham, nebude
ani sebelepsi systém ustavni obrany dlouhodobé udrzitelny.>°

SouCasny ministr spravedlnosti za FDP, Marco Buschmann, odkazal
na obranyschopnou demokracii jako na sou¢ast némecké ustavni identity vzniklé v disledku
zmocnovaciho zdkona z roku 1933, ktery umozZnil zruSeni demokracie legalni cestou.
Ve své analyze zroku 2017 citoval odbornika na tUstavni pravo Carlo Schmida, jenz
myslenku obranyschopné demokracie definoval slovy, Ze ,,clovék musi mit také odvahu

byt netolerantni viici tém, kteii chtéji demokracii vyuzit k tomu, aby ji zabili."' Buschmann

24 Wehrhafte Demokratie®, Landeszentrale fiir politische Bildung Baden-Wiirttemberg, https://www.lpb-
bw.de/wehrhafte-demokratie (stazeno 15. dubna 2024).

25 Karl Loewenstein, ,,Militant Democracy and Fundamental Rights 1., The American Political Review, 1o¢.
XXXI, €. 3, (1937): 417-432. https://doi.org/10.2307/1948164 (staZzeno 29. biezna 2024).

26 Gertrude Liibbe-Wolff, ,Wehrhafte Demokratie*, Verfassungsblog, (13. ftijna 2023),
https://verfassungsblog.de/wehrhafte-demokratie/ (stazeno 29. biezna 2024).

27 Rozsudek druhého senidtu ze dne 17. ledna 2017, 2 BvB 1/13, bod 418, BVerfG
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2017/01/bs20170117_2bvb00011
3.html (stazeno 20. bfezna 2024).

28 1 iibbe-Wolff, ,,Wehrhafte Demokratie*.

2 Lea Schrenk, ,.Deutschland und der Ausnahmezustand*, Bundeszentrale fiir politische Bildung, 12. dubna
2017, https://www.bpb.de/themen/medien-journalismus/netzdebatte/246570/deutschland-und-der-
ausnahmezustand/ (stazeno 10. dubna 2024).

30 1iibbe-Wolff, ,,Wehrhafte Demokratie®.

31 ,,BUSCHMANN-Gastbeitrag: Wehrhafte Demokratie®, FDP, 16. bfezna 2017,
https://www.fdp.de/pressemitteilung/buschmann-gastbeitrag-wehrhafte-demokratie (stazeno 15. dubna 2024).
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ovSem zdUraznil, Ze samotnd mySlenka obranyschopné demokracie nesmi vést
k svévolnému potlacovani nezddoucich nazort. Uz pouhé oteviené vyjadiovani vlastnich
nazori je projevem svobody. Princip obranyschopné demokracie je ovSem zaroven namiien
proti tém, kdo se napfiklad prostiednictvim propagandy rozhodnout Sifit mySlenky
ohrozujici demokracii a lidskou distojnost. Pravé v takovych ptipadech je dle jeho nazoru
obranyschopnd demokracie povinna se aktivné branit a nikoliv pouze pasivné ptihlizet.*?

Rovira Kaltwasser, odbornik z Institutu politickych véd na Papezské katolické
univerzité v Chile, jenZ se zaméfuje na ambivalentni vztah mezi populismem a demokracii,*
prisel z nazorem, ze obranyschopnd demokracie je ze své podstaty vystavena ohrozeni
v podob¢ ,, demokratického sebeposkozovani”, coz muzeme chapat jako narusovani
liberdlnich a demokratickych ryst rezimu pravé ve snaze o jeho obranu. To v praxi znamena
nejen omezovani lidskych prav a svobod®*, ale i zdsah do samotné legitimity demokratického
usporadani (naptiklad v ptipadé zakazani populistické strany, jiz je naklonéna znac¢na ¢ast
voli¢i). Koncept obranyschopné demokracie totiz vychazi z ptredpokladu, ze liberalni
demokracie pfedstavuje pro vSechny idedlni rezim, ktery je potieba branit a z hlediska
normativni legitimity spoléha na celospolecenskou jednotu i v ptipadé otazky, kdo jsou
nepratelé demokracie. Se vzestupem populismu se podle n€j ovSem ukézalo, ze takovyto
konsenzus v radmci spole€nosti neexistuje. Klicovy ukol tak tdajné predstavuje budovani
politické kultury adalSich casov€é narocnych strategii, které povedou k jasnému
hodnotovému nastaveni obéanii.*

Bé&znym piipadem ohroZeni demokracie jsou populistické nebo extremistické
politické strany a hnuti, které¢ si jdou za svym cilem v podob¢ oslabeni ¢i demontdze

demokratickych instituci. Zpusoby, jakymi bude stat na tyto hrozby reagovat, se lisi

32 Ibid.

3 Welcome!“, Cristobal Rovira Kaltwasser, https://cristobalrovira.com/?lang=en (stazeno 29. biezna 2024).
34 Némecko stejné jako dalsi ¢lenské staty EU ma povinnost chranit demokracii pted snahami o jeji ovlivnéni.
V pifipadé pfijimani zdkoni za ucelem potlaceni dezinformaci ¢i nenavistnych projevi s cilem ochrany
svobody projevu muze dojit kjejich zneuziti autoritdiskymi subjekty, a ztoho divodu by mély byt
transparentn¢ a jednoznacné formulovany, aby se pfedeslo jejich zneuziti napt., pokud dojde ke zménam
v rozlozeni politickych sil. Viz Konrad-Adenauer-Stiftung, Die wehrhafte(re) Demokratie, Berlin: (Konrad-
Adenauer-Stiftung e. V. 2022), 62,
https://www.kas.de/documents/252038/16166715/Die+wehrhaftere+Demokratie.pdf/68a5ff70-a9c0-e97e-
302f-1ad7f0707408?version=1.1&t=1658496249746 (stazeno 29. biezna 2024).

35 Cristobal Rovira Kaltwasser, ,Militant Democracy Versus Populism", in: Militant Democracy and Its
Critics: Populism, Parties, Extremism, ed. Anthoula Malkopoulou a Alexander S. Kirshner (Edinburgh
University Press, 2019) 72-91.
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z hlediska normativniho ikoncepéniho.?® V boji s antisystémovymi stranami mize
obranyschopnd demokracie pfijmout riiznd opatfeni, v krajnim pfipad¢ idany subjekt
zakazat. Se vzestupem digitalizace musi zaroven demokratické staty celit dalSimu ohrozeni
v podobé dezinformacnich kampani. V poslednich letech se ukazuje, ze v predvolebnim boji
pro jednotlivé politické strany hraje ¢im dal vyznamnéjsi roli obratné nakladani se socialnimi
sitémi. I na ptikladu Némecka se potvrzuje, Ze extremistické subjekty dokéazi z fake news
udélat zasadni soudast své komunikace.’” V této discipling obzvlasté vynika Alternativa
pro Némecko (AfD), kterd na socidlnich sitich dosahuje vétSich Gspéchii nez jeji konkurence,
a to jak v podob¢ Cetnosti sdileni ptispévkil, tak v po¢tu komentatt ¢i zhlédnuti jednotlivych
videi. Hlavni pfi¢inou tohoto jevu je cileni AfD na emoce sledujicich, zpravidla se jedna
0 vzbuzovani pocitu strachu ¢i hnévu. Dle komunika¢niho konzultanta Johannese Hiljeho
se strana AfD snazi skrze vlastni medialni aparat vytvofit ,,radikdlné pravicovou
dezinformacni spolecnost. “*® Fake news a dezinformace totiz tvoii od samého pocatku této

politické strany neodmyslitelnou soucést jejich kampani a podobné jako Donald Trump

usiluji spiSe o pozornost nez o sdélovani pravdy.*

Cile prace, vyzkumné otazky a metodologie
Dezinformaéni kampané, at uZ prostiednictvim uplatiiovani politického vlivu,
rozdmychavani socidlnich konflikt ¢i podkopavani divéry v demokracii, mohou ohrozit
stavajici demokratické ztizeni.** StéZejnim cilem této diplomové prace je zmapovat postoje,
kroky a diskuse némeckych politickych stran k dezinformacim a fake news v souvislosti
s volbami do Spolkového snému. Zkoumané ¢asové obdobi se pohybuje od ptedvolebnich
obav z mozného ovlivnéni voleb do némecké dolni komory faleSnymi zpravami v roce 2017
a sah4 az do povolebniho obdobi roku 2021. Kvalifika¢ni prace si klade za cil zodpovédét
nasledujici vyzkumné otazky: Jakému ohrozeni v souvislosti s vlivem dezinformaci na volby
do Spolkového snému muselo Nemecko v letech 2017 az 2021 celit? Jaka opatreni byla

v tomto obdobi ve vztahu k bezpecnosti voleb do Spolkového snému prijata a o jakych

36 Anthoula Malkopoulou a Ludvig Norman, ,,Three Models of Democratic Self-Defence®, in: Militant
Democracy and Its Critics: Populism, Parties, Extremism, ed. Anthoula Malkopoulou a Alexander S. Kirshner
(Edinburgh University Press, 2019), 92.

37 _Mehr Fakes als News: Wie die AfD vom Zusammenhang zwischen Werten und Desinformation profitiert®,
Marktforschung, 8. biezna 2024, https://www.marktforschung.de/marktforschung/a/mehr-fakes-als-news-wie-
die-afd-vom-zusammenhang-zwischen-werten-und-desinformation-profitiert/ (stazeno 14. dubna 2024).

3% Hans Pfeifer, ,AfD: Die Macht in den sozialen Medien“, Deutsche Welle, 24. srpna 2021,
https://www.dw.com/de/afd-die-macht-in-den-sozialen-medien/a-58906678 (stazeno 14. dubna 2024).

39 Ibid.

40 Konrad—Adenauer-Stiftung, ,,Die wehrhafte(re) Demokratie®, 56-58.
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se pouze diskutovalo? V souvislosti s konceptem obranyschopné demokracie se tato
kvalifika¢ni prace bude vénovat i otdzce: Jak se v Nemecku projevuje vztah mezi konceptem
obranyschopné demokracie, opatienimi politickych stran k potlaceni dezinformaci
a svobodou slova?

V ramci této diplomové prace je aplikovana metoda jednopiipadové studie, kterou
mizeme definovat jako , dostatecné ohraniceny aspekt historické epizody.*' V tomto
konkrétnim ptipad¢ se tak jednd o roky 2017 az 2021. Ptipadova studie se dale vyznacuje
tim, Ze je , detailni analyzou pripadu, ktery byl zvolen jako objekt vyzkumu,* pticemz
zohlediuje celkovy kontext fenoménu a poskytuje komplexni pohled na véc.*? V tomto
ohledu je tak vhodnou metodou pro zkoumani daného tématu prace, jez zahrnuje historické
souvislosti, detailné se vénuje déni na politické scéné, pfiCemz neopomiji

ani celospolecensky kontext.

Zhodnoceni pramenti a literatury

V prvni kapitole této diplomové prace se zabyvam definicemi pojml dezinformace a fake
new a dalSich souvisejicich termint. Jednotlivé podkapitoly jsou veénovany Sifeni
dezinformaci a fake news, boji proti nim i diivodiim jejich cileného aplikovani ve volbach.
Zdrojem pro tuto ¢ast prace se mi staly predev§im odpoveédi na malé interpelace, v nichz
spolkova vlada zprosttedkovava svlij vyklad definic danych fenoménli. Timto tématem
se dale komplexné zabyva Christian Pieter Hoffmann, z jehoz analyzy s nazvem Fake News,
Misinformation, Desinformation publikované na strankach Spolkové centraly pro politické
vzdéldavani rovnéz Serpam.* Oblast zdjmu v Berling sidliciho neziskového think tanku
Stiftung Neue Verantwortung kombinuje politiku s digitalnimi technologiemi, proto mi jako
zdroj pro prvni kapitolu poslouZila i analyza vlivu fake news na spolkové volby v roce 2017
s nazvem Fakten statt Fakes.

Druha kapitola se jiz orientuje na dezinformace v némeckém kontextu. Kromé
jednotlivych ufadl, ministerstev a dalSich klicovych hrac¢h v boji s dezinformacemi

na mistni scéné jsou predstaveny i stézejni fact-checkingové internetové stranky ptlisobici

41 Michal Kofan, ,,Jednoptipadova studie®, in: Jak zkoumat politiku. Kvalitativni metodologie v politologii
a mezinarodnich vztazich, ed. Petr Drulak a kol. (Praha: Portal, 2008), 32.

2 Ibid., 33.

43 Christian Pieter Hoffmann, ,,Fake News, Misinformation, Desinformation®, Bundeszentrale fiir politische
Bildung, Informationen zur politischen Bildung Nr.  335/2023, 26. cCervence 2023,
https://www.bpb.de/shop/zeitschriften/izpb/medienkompetenz-355/539986/fake-news-misinformation-
desinformation/ (stazeno 11. ledna 2024).
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na némeckém poli. Zdrojem pro tuto kapitolu se tak staly pfedevsim weby jednotlivych
ministerstev, statnich organa ¢i fact-checkingovych organizaci.

Tteti kapitola této diplomové prace vychazi do velké miry z primarnich zdroji, jako
jsou interpelace, pisemna dotazovani, navrhy zdkonti a jiné vystupy Spolkového snému.
Vyznamny zdroj také predstavovaly dokumenty produkované jednotlivymi spolkovymi
ministerstvy a materialy vydavané samotnymi politickymi stranami, jako napi. volebni

programy. Ve své praci dale cerpam z odbornych zdroja i produktii novinarské ¢innosti.



1. Dezinformace a fake news
Siteni klamavych, nepravdivych nebo zcela zavadgjicich informaci v dne$nim digitalnim
svété je jiz delsi dobu predmétem stle vétsich celospoleenskych diskusi.** Do nedavna
bylo zvykem, Ze o obsahu, ktery bude predkladan Siroké vetejnosti, rozhodovali redaktoti
danych médii, at uz je fec o tisténych sdélovacich prostiedcich, nebo o rozhlasu ¢i televizi.
Tradi¢ni média, mnohdy oznacovana jako ,, hlidaci pes demokracie ““, 1 nadale musi nakladat
se svobodou tisku a vysilani v souladu se svou vefejnou roli, jiz zastavaji v procesu utvareni
vetejného minéni. To s sebou také nese urc¢ité pozadavky na spravnost publikovanych
tvrzeni. Z toho divodu na média dopadaji pfisnéjsi povinnosti v otdzce ovefovani
zvefejiiovanych faktd neZ napiiklad v piipadé béznych uzivatelli socidlnich siti.*¢ Kvili
, vwznamu utvareni verejného minéni v celkovém organismu liberdlni demokracie jsou
tak média ,, povinna kontrolovat pravdivost zprav a tvrzeni, ktera predavaji, a to z ditvodu
své ulohy pii formovani verejného minéni."’

Pfi informovani o aktudlnich udalostech, unichz jsou fakta nejista, jsou média
zavazéana poskytnout vetejnosti pravdivé informace na zaklad¢ jejich ovéfovani a vyvarovat
se netiplnému zpravodajstvi, jez nezvefejiiuje veskeré znidmé a podstatné skutecnosti.*®
Do nedavné minulosti byla pozitivné vnimana i tzv. ,,obcanska zurnalistika”, jez témef
kazdému umoZiluje na nejruznéjsich online platformach publikovat jakékoliv zpravy nebo
komentafe a vyzkouset si tak roli novinare, nicmén¢ velmi rychle se ukazalo, Ze neexistuje
nikdo, kdo by bedlivé ovéfoval kvalitu zvetejiovanych tvrzeni. V éfe socialnich médii
nemame mnohdy bliz§i informace otom, kdo jsou Sifitelé danych informaci, jelikoz
ptispévky mohou byt sdileny i pod faleSnou identitou. Za timto uc¢elem jsou ¢im dal Castéji

iniciovany snahy o stitni ¢i vefejnou regulaci.** Naptiklad Evropska komise v roce 2018

4 Stephan Lewandowsky, Ullrich K. H. Ecker a John Cook, Beyond misinformation: Understanding and
coping with the “post-truth” era (Journal of Applied Research in Memory and Cognition, ¢. 6, (2017), 360,
https://doi.org/10.1016/j.jarmac.2017.07.008 (stazeno 4. ledna 2024).

4 Yukasz Lipinski, ,Strdzci bran mizi“, Goethe Institut  Cesko, (listopad  2018),
https://www.goethe.de/ins/cz/cs/kul/the/ktx/21420922.htm1?tbclid=IwAR38NnE4OwORYHB2KQ1uLXjz ¢
fkdfjpkb4651GdkkdTWghxUNi_QzT4-YU (stazeno 4. ledna 2024).

46 Judith Moller, Michael Hameleers a Frederik Ferreau, Typen von Desinformation und Misinformation.
Verschiedene Formen von Desinformation und ihre Verbreitung aus kommunikationswissenschaftlicher und
rechtswissenschaftlicher Perspektive (Die Medienanstalten, 2020), 62, https://www.die-
medienanstalten.de/fileadmin/user upload/die medienanstalten/Publikationen/Weitere Veroeffentlichungen/
GVK_ Gutachten final WEB_ bf.pdf (stazeno 13. ledna 2024).

47 BVerfGE 12, 113 - Schmid-Spiegel, 63, ve znéni G¢inném k2. prosinci 2020,
https://www.servat.unibe.ch/dfr/bv012113.html (staZeno 20. ledna 2024).

4 Judith Méller, ,,Typen von Desinformation und Misinformation®, 63.

4 Lipinski, Strdzci bran mizi.
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navrhla zavést evropsky kodex pro nakladani s informacemi na internetu,*® na jehoz zakladé
by nezéavisli experti mohli ovéfovat nepravdivd tvrzeni, sofistikované¢ odhalovat
dezinformace a poskytovat vystupy podporujici kvalitni novinafskou praxi a medialni
gramotnost.”!

Nekteti autofi, napiiklad T. A. Gibson, zaméfujici se na politickou ekonomii
komunikace® nebo Jayson Harsin, jenz se zabyva medidlnimi a komunika¢nimi formami,>?
nazyvaji soucasnou dobu ,, postfaktickou “, protoze diive zavedené mechanismy generovani
znalosti a faktl jsou ¢asto zpochybiiovany.* Konvenéni zplisoby ovéfovani pravdivosti
informaci, jako jsou vyzkumné metody, diikazy a odborna literatura, nejsou pro tuto skupinu
socialnich aktérti dostatecné relevantni, proto inklinuji k hledani alternativnich moznosti
pohledu na svétové déni.>> P¥icinou tohoto stavu je vzristajici trend nedGvéry urcité ¢asti
populace zdpadniho svéta vici demokratickym  institucim, védé, politice
¢ zpravodajskym médiim. Dezinformatofi zpravidla vyuzivaji absenci duvéry
v demokraticky fad a snazi se na zaklad¢é pravdivého popisu reality systematicky pfinaset
alternativni pravdy, jeZ nespocivaji na vytvafeni novych fakti, nybrz na ptekrucovani
reality.’® Pro takovyto typ informaci existuje bezpochyby cela fada definic. S ohledem
na zkoumané téma bude stézejni definici pro tuto diplomovou praci jeji vyklad podle

némecké spolkové vlady.

30 Viz ,,2022 Strengthened Code of Practice on Disinformation*, Evropska komise, aktualizované znéni bylo
schvaleno Evropskou komisi dne 16. Cervna 2022, https:/digital-strategy.ec.europa.eu/en/library/2022-
strengthened-code-practice-disinformation (stazeno 6. ledna 2024).

512018 Code of Practice on Disinformation®, Evropskd komise, naposledy upraveno 30. ledna 2023,
https://digital-strategy.ec.europa.eu/en/library/2018-code-practice-disinformation (stazeno 6. ledna 2024).

52 Tim Gibson*, Associate Professor, Communication and Faculty Affiliate in the Cultural Studies, George
Mason University, https://communication.gmu.edu/people/tgibsonl (stazeno 5. ledna 2024).

53 Jayson Harsin“, Associate Professor, Faculty Directory, The American University of Paris,
https://www.aup.edu/profile/jharsin (stazeno 5. ledna 2024).

% Viz Timothy A. Gibson, ,,The Post-Truth Double Helix: Reflexivity and Mistrust in Local Politics®,
International Journal of Communication 12, (2018) https://ijoc.org/index.php/ijoc/article/view/7738/2421
(stazeno 10. ledna 2024) a Jayson Harsin, ,,Regimes of Post-truth, Post-politics, and Attention Economies®,
Communication Culture and Critique, (Gnor 2015),
https://www.researchgate.net/publication/272752872 Regimes_of Post-truth Post-

politics_and_Attention Economies, (stazeno 5. ledna 2024).

55 Lewandowsky, Beyond misinformation: Understanding and coping with the “post-truth” era, 360.

56 Landesanstalt fiir Medien NRW. ,,Was ist Desinformation?*. Betrachtungen aus sechs wissenschaftlichen
Perspektiven, (Diisseldorf, 2020): 21, https://www.medienanstalt-
nrw.de/fileadmin/user upload/NeueWebsite 0120/Themen/Desinformation/WaslstDesinformation Paper L
FMNRW.pdf (stazeno 19. ledna 2024).
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1.1 Definice pojmu

Spolkova vlada pod pojmem dezinformace rozumi , prokazatelné nepravdivé nebo

“57jez mohou

zavadeéjici informace Sirené s cilem zameérné ovlivnit nebo oklamat verejnost
.,V zdsadé prispivat k destabilizaci a erozi demokratického diskurzu. “°®* Na fenomén
dezinformaci pohlizi komplexné auvadi, ze do této kategorie spadaji jak nepravdivé,
tak zavadéjici informace, pri¢emz jsou mnohdy tvofeny na zékladé spojeni pravdivych
seridznich informaci se smyslenymi tvrzenimi. Termin fake news spolkova vlada ze svych
oficialnich vyjadieni vylougila, a to s odkazem na jeho zna¢nou politizaci.”® V roce 2021
v reakci na malou interpelaci ze strany Alternativy pro Némecko nicméné definovala pojem
fake news jako ,,zamérné nepravdivé zpravy, které byly vytvoreny specidalné za ucelem
viralniho Sifeni na internetu a socidlnich sitich. “*° Spolkova vlada v této souvislosti rovnéz
zminila slozitost posouzeni celkového vlivu dezinformaci na vefejné minéni, a to z divodu
ucasti velkého poctu rozlicnych aktérii, jejichz zdméry, technické prostiedky i pouzivané
kanaly se rlizni. Svou roli podle ni sehréla i sou€asna digitalni éra. Ta osobam, které chtéji
Sifit zavadéjici obsah, umoziuje velky dosah za vynalozeni nizkych finan¢nich prostredka.
Navic na zékladé€ uzivatelskych dat nabizi moZnost personalizovat, tj. usit uZivateli sdileny
obsah na miru.®!

Odbornik na politickou komunikaci Christian Pieter Hoffmann®? ve svém komentafi
publikovaném na webu Spolkové centraly pro politické vzdélavani (BpB) zase ve srovnani
pojmu fake news, misinformace a dezinformace nahlizi na prvni ze jmenovanych terminti
jako na nejbarvitéj$i a vzbuzujici nejvétsi kontroverze, jelikoz ptvodné oznacoval
internetové zpravy s podvodnym zdmeérem, jeZ nekorespondovaly se zvyklostmi klasické
novinaiské praxe. V takovychto ptipadech ovsem nedochézelo ke sledovani cili politickych,
nybrz komercnich. K obratu v chapani a pojeti fake news doslo az v roce 2016 v souvislosti

s manipulativnimi zpravami béhem americkych prezidentskych voleb, po nichZ se oznaceni

57 Definition von ,,Desinformation‘, Deutscher Bundestag, Inneres und Heimat — Antwort — hib 759/2020,
naposledy upravené 16. Cervence 2020, https://www.bundestag.de/webarchiv/presse/hib/2020 07/706386-
706386 (stazeno 9. ledna 2024).

8 Fake News — Erkenntnisse und MaBinahmen der Bundesregierung, Deutscher Bundestag, Antwort der
Bundesregierung auf die Kleine Anfrage der Abgeordneten Tobias Matthias Peterka, Stephan Brandner, Jens
Maier, weiterer Abgeordneter und der Fraktion der AfD— Drucksache 19/28051, 19. Wahlperiode, Drucksache
19/28633, ze dne 19. dubna 2021, https://dserver.bundestag.de/btd/19/286/1928633.pdf (stazeno 29. bfezna
2024).

59 Deutscher Bundestag, Definition von ,, Desinformation ‘.

% Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung*, 2.

61 Deutscher Bundestag, Definition von ,, Desinformation ‘.

62 ,,Prof. Dr. Christian Pieter Hoffmann®, Universitét Leipzig, https://www.uni-
leipzig.de/en/profile/mitarbeiter/prof-dr-christian-pieter-hoffmann (stazeno 20. dubna 2024).
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fake news rozvinulo v analyticky neuzite¢ny termin, zatimco odborny diskurz se vénoval
pojmim misinformace a dezinformace. Druhy z nich zpravidla odkazuje na informacni nebo
vlivové kampané cizich stati za ucelem ovlivnéni taméjSiho politického déni, ¢imz
piedstavuje ,, dlouhodobé zavedeny nastroj podvratné zahranicni a bezpecnostni politiky. “6
V disledku brexitu a prezidentskych voleb v USA vroce 2016 zacalo vSak oznaceni
dezinformace zahrnovat nejen kampan¢ zahrani¢nich aktért s cilem ovlivnéni politického
uspotadani v postizeném staté, ale rozsifilo se 1 na védomé zavadéjici sdéleni vnitrostatnich
¢initeld. Od té doby tudiz klamava vyjadieni politickych aktéri zastfeSuje pojem
dezinformace, jelikoz jejich motivaci je skrze Sifeni téchto zavadé¢jicich vyrokd docilit
presvédCeni pfijimacich osob téchto sdéleni. Misinformace je naproti tomu Sifena
bez jakéhokoliv pivodniho zdméru klamat vefejnost.®*

Dal$im souvisejicim terminem je tzv. hoax, jehoZ vyznam muzeme v anglicting
prelozit i jako ,, novinarskou kachnu“ ¢i ,,Spatny vtip “. V internetovém kontextu je vyznam
tohoto slova chéapan jako druh nepravdivych zprav. V minulosti se jednalo napiiklad
o varovani pted domnélymi pocitacovymi viry a Skodlivymi programy, jejichz cilem bylo
smazat data na pevnych discich v infikovanych pocitacovych systémech. V dne$ni dobé mayji
hoaxy dalezitou ulohu i1 v rdmci politickych dezinformaci. Cilem téchto nevyzadanych zprav
je politicka diskreditace konkrétnich organizaci, spole¢nosti ¢i kandidati. Do kategorie
hoaxii lze ale zaradit ifetézové e-maily. Ty jsou bézn€¢ sméfovany Sirokému spektru
prijemci.®

Na velké masy cili rovnéZ propaganda, kterd na zaklad¢ jednostranné prezentace
problému za emoéniho natlaku usiluje o ovlivnéni nazoru svého publika.®

V zemich s demokratickou formou vlady jsou zminéné fenomény Castym tématem

vetejné diskuse, pfi¢emz probihaji v ramci debat zaloZzenych na svobodé projevu. Pro vlady

8 Hoffmann, Fake News, Misinformation, Desinformation.

64 Tbid.

65 Hoax (Falschmeldung) im Internet, Bundesamt fiir Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-
der-Cyber-Kriminalitaet/Spam-Phishing-Co/Hoax-Falschmeldung/hoax-falschmeldung node.html (stazeno 7.
ledna 2024).

6 Was ist Propaganda?“, Bundeszentrale fiir politische Bildung, (1. fijna 2011),
https://www.bpb.de/themen/medien-journalismus/krieg-in-den-medien/130697/was-ist-propaganda/ (stazeno
27. biezna 2024).
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demokratickych zemi jsou zasadnim objektem zdjmu takové dezinformace a propaganda,

jez mohou mit negativni dopad na vnitini bezpeénost daného statu.®’

1.2 Siteni dezinformaci a fake news a obrana proti nim

Analyza S$ifeni faleSnych zprav je komplikovand z mnoha rtznych divoda. Jeden
z nich pfedstavuje samotna definice a vymezeni toho, co fake news jsou. DalSim faktorem
je v tomto kontextu role socidlnich siti, jez skytaji pouze omezené moznosti pro tvorbu
statistik i z toho divodu, Ze k Sifeni klamnych zprav jsou €asto vyuzivany uzaviené skupiny.
Komplikaci piedstavuji rovnéz nekteii uzivatelé socialnich siti, kteti oznacuji pravdivy
obsah za faleSny pouze ztoho divodu, ze nekoresponduje s jejich svétondzorem
¢1 predstavami o politickém usporddani. Vyzkumy nicméné ukazuji na paradoxni situaci,
a sice ze nejveétsi pozornost dostavaji takové falesné zpravy, jez proniknou do klasickych
masovych médii, at’ uz je prikladem 1zivy vyrok v ramci interview ¢i naopak jeho vyvraceni
fact-checkingovou organizaci poté, co doslo k jeho rozsifeni. Svou roli sehravaji ale také
nazorovi videi, pro néz §ifeni nepravd predstavuje pevnou soucdst komunikace s jejich
pfiznivci, kteti je s nadSenim predavaji dal. SpiSe neZ piedstava, Ze uzivatelé socialnich siti
pfimo narazeji na dezinformace, se potvrzuje piedpoklad, ze zastanci radikalnich postoji
sami aktivné po takovychto informacich patraji, aby mohli podpofit své nazory a obavy,
a nasledné tyto zpravy sdilet dale. Pokud se jich nemohou dopatrat v klasickych médiich,
sahaji po alternativnich zdrojich a v nékterych ptipadech s vidinou jejich vyuziti
v politickém sporu je $ifi i s védomim toho, Ze jsou nediivéryhodné.®® Z toho diivodu,
Ze socialni sité skytaji jedine¢nou moznost sdilet své alternativni pravdy Sirokému publiku,
jsou idedlnim kandlem pro vSechny dezinformatory, jelikoz kvalitni Zurnalistika zpravidla
nesifi neovéfena fakta.®

v rw

Jednim z nastroji pfedchazeni S$ifeni dezinformaci je medidlni a informacni
gramotnost obyvatelstva.’”’ Ta obnasi kritickou reflexi médii, schopnost rozpoznat
neduvéryhodné zdroje auvédomeéni si rizik plynoucich z S§ifeni zavadéjiciho obsahu.

Podpora medidlni gramotnosti ovSem neni samospdsnd, ato ztoho diivodu, ze sdileni

67 Definice dezinformaci a propagandy®, Ministerstvo vnitra Ceské republiky, Centrum proti hybridnim
hrozbam, https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx (stazeno 7. ledna 2024).
8 Hoffmann, Fake News, Misinformation, Desinformation.

6  Alexander Singerlaub, Miriam Meier a Wolf-Dieter Riihl, Fakten statt Fakes, Verursacher,
Verbreitungswege und Wirkungen von Fake News im Bundestagswahlkampf 2017, (Stiftung Neue
Verantwortung, 2018), 95, https://www.stiftung-nv.de/sites/default/files/snv_fakten statt fakes.pdf (stazeno
11. inora 2024).

0 Die Bundesregierung, Desinformation als hybride Bedrohung.
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klamavych zprav u nékterych Sititelll nesouvisi s jejich nevzdélanosti, nybrz odpovida jejich
vnitinimu piesvédceni a pohledu na svét. U podobnych lidi by dle Hoffmanna vétsi smysl
auzitek piinasely aktivity, které by vnich budovaly divéru vrenomovand média,

spolecenské instituce a politiku.”!

1.2.1 Kdo jsou SiFitelé dezinformaci a fake news?
Sititelé dezinformaci a fake news nepiedstavuji §irokou skupinu lidi, ale spi$e mensi okruh
obc¢ant, ktefi socialni média konzumuji s o to vé€tSi intenzitou a ktetfi vykazuji vysokou
aktivitu a motivaci ve sdileni klamavych ptispévkl. Charakteristickym znakem téchto
dezinformator@i je jejich mald diivéra v politické usporddani a medidlni instituce.”?
Dle studie profesora behaviordlnich véd Gordona Pennycooka z University of Regina’
souvisi néklonnost k dezinformacim s (ne)schopnosti kritického a analytického pftistupu
k informacim. Pravice se tedy v tomto ohledu ned4 oznacit za nachylnéjsi k dezinformacim
nez levice.”* Obgané ale nejsou jedinym aktérem v $ifeni fake news. O ovlivnéni domécich,
stejn€ jako zahrani¢nich voleb se pokousi také vlady i mensi nezavislé subjekty, které jsou

pohanény vidinou oslabeni nadnarodnich instituci ¢i vlad nebo podporou takového rezimu,

jenz v geopolitice smétuje ke stejnym ciliim tak, aby doslo k upevnéni vlastniho postaveni.”

1.3 Dezinformace ve volbach

Svobodné a spravedlivé volby, prostfednictvim kterych se rozhoduje o rozlozeni moci
v daném staté, jsou naprostym zakladem demokratického politického fungovani statu.”®
Za posledni roky lze pozorovat rostouci vliv dezinformaci na vysledky demokratickych
voleb, které jsou do znacné miry negativné ovliviilovany nejriznéjSimi aktéry. To vyvolava
utady obcanil, politickych aktéri nebo naptiklad instituci obavy, ze cilené Sifeni
dezinformaci by mohlo demokratické volby vyrazné narusit. Fakt, Ze ndzory a politické

postoje obcanil v urcité zemi jsou ovliviiovany zkreslenymi impulsy, poskozuje socialni

"I Hoffmann, Fake News, Misinformation, Desinformation.

"2 Ibid.

3 Gordon Pennycook a David G. Rand, Who Falls for Fake News? The Roles of Bullshit Receptivity,
Overclaiming, Familiarity, and Analytic Thinking, Journal of Personality, naposledy upraveno 27. bfezna 2019,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3023545 (staZeno 23. unora 2024).

" Hurtz, Welche Rolle Falschmeldungen im Wahlkampf spielten.

5 Judith Méller, ,,Typen von Desinformation und Misinformation®, 32.

76 Heinz Eulau, Roger Gibbins a Paul David Webb, ,,Functions of elections*, Britannica, naposledy upraveno
14. bfezna 2024, https://www.britannica.com/topic/election-political-science/Functions-of-elections (stazeno
16. biezna 2024).
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soudrznost a podkopava racionalni iivahy o vefejnych zaleZitostech a politice.”’
Odbornik na volby, demokratizaci a nova média se zamétim na Rusko a postsovétsky

8 ve svém ¢&lanku

prostor Max Bader, toho &asu pusobici na univerzit¢ v Leidenu,’
Dezinformace ve volbach z roku 2018 konstatuje, ze v kontextu voleb se dezinformacemi
obvykle rozumi: , Sireni védomeé nepravdivych informaci s cilem podkopat politické
oponenty, zmanipulovat hlasovani nebo zmenit vnimani politickych okolnosti, za kterych
se volby konaji.“" Timto zptisobem dezinformatofi podporuji autoritativni styl vladnuti,
nicmén¢ dezinformace jsou pouze jednou z metod, prostiednictvim kterych lze svobodné
volby poskodit. Micro-targeting®® na voli¢e pomoci reklamy, hackovani e-mailovych Gétd,
kybernetické titoky na volebni infrastrukturu a podpora antisystémovych uskupeni ze strany
zahrani¢nich vlad mohou byt také vice ¢ méné $kodlivymi strategiemi.?!

Pti patréni, pro€ se dezinformatoti snazi ovlivnit demokratické volby, mliizeme dojit
k celé tadé duvodi, a to klasifikovanych jak dle zaméru jejich ptivodce, tak miry, do jaké
dana fakta ohyba, pficemz v zamérech téchto kampani nachazime ¢tyti hlavni motivy.

Prvni znich pfedstavuje politickd mobilizace. Pivodci dezinformaci, zaméfeni
na mobilizaci specifickych skupin obyvatelstva, obvykle §ifi nepravdivé informace s cilem
dat impuls potencidlnim voli¢im k participaci na konkrétni akci, jako jsou napft. protesty,
bojkoty aj. Pokud je podobna kampan uspés$nd, cilové publikum se nasledné zapoji
do odporu vici stavajicimu politickému uspotfadani, do vefejného projevu nesouhlasu
s urcitou politikou, nebo odevzda ve volbach sviij hlas v souladu se zaméry dezinformacni
kampané.

Dalsi strategie naopak mutze spocivat ve snaze o politickou demobilizaci volict
prostfednictvim utvrzeni jejich postoji k urcité problematice. Pfikladem takového postupu
mohou byt skeptici vi¢i zméné klimatu, jiz broji proti veSkerym aktivitdim spolkl

zasazujicich se o vyzdvihovani této problematiky.

77 Jona$ Syrovétka, Nikola Hofej§ a Sarah Komasova, Towards a model that measures the impact of
disinformation on elections. European View, 22(1), 120,
https://journals.sagepub.com/doi/full/10.1177/17816858231162677

(stazeno 15. ledna 2024).

8 _Max Bader”, Central Asian Research Institute on Corruption and Money Laundering, https://ca-
anticorruption.com/en/experts/max-bader/, (stazeno 12. biezna 2020).

7 Max Bader, ,Disinformation in Elections”, Security and Human Rights 29, (2018), 25-
26, https://doi.org/10.1163/18750230-02901006 (stazeno 17. ledna 2024).

80 Micro-targeting neboli mikrocileni je néstroj marketingu umozfiujici zacilit sluzbu, reklamu &i politické
sdéleni na specifickou skupinu lidi, ¢imz vyrazné zvysSuje svou efektivitu. Viz: Gavin Wright. ,,Micro-
targeting®, TechTarget (zati 2023), https://www.techtarget.com/searchcio/definition/microtargeting (stazeno
9. ledna 2024).

81 Bader, Max. ,,Disinformation in Elections”, 25-26.
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Treti motiv predstavuje finanéni odména. Manipulativni obsah v digitdlnim,
zpravodajském prostredi ¢asto vyuziva strategie click-baitu®? a reklamy s cilem dosdhnout
finan¢nich ziskli. Tyto formy dezinformaci jsou casto diskrétné zaclenény do prostredi
zpravodajskych servert, pfiCemz skryvaji skuteCny zamér autora, jimz je navySeni prodeje
inzerovanych produktl. Dezinformatofi dokazi vyuzit média a formovat piib&hy
tak, aby pfilédkaly co nejvice pozornosti. Tento druh dezinformaci tvoii nejrozsitenéjsi typ,
ktery byl zaznamenan ovétovateli faktil, co se tyce jeho éetnosti.®?

Ctvrtou hlavni sféru pfedstavuje aktivni snaha o zménu nebo rozvrat spoleénosti.
V tomto ptipadé politi¢ti dezinformatoti usiluji o co nejvetsi vliv na spole¢nost nebo
politické uspofadani v zemi. Sifeni dezinformaci miZe mit za cil zintenzivnit nebo
radikalizovat nesouhlas voli¢ského elektoratu s aktualnim politickym fadem nebo jesté vice
podpofit krajné politické (Castéji pravicové) postoje, jeZ se odrazi v nasili proti menSinam.
Rozd¢€lenim spolecnosti na dva ¢i vice nesmifitelnych tabort se tak vytvari vhodné prostiedi
pro nové vyzyvatele, nebo také podhoubi k ziskéani politické moci. Tento typ dezinformaci
je blizky politice propagandy, ponévadz byva Sifen s vizi dlouhodobé politické agendy.
co nejvice voli¢skych hlast, nebo castéji dlouhodobé, ato kvili propracovanému

ideologickému planu.®*

1.4 Cil dezinformaci
Na dezinformace, jez pfichazeji pfimo nebo nepiimo ze zahrani¢i a jejichZ cilem je ovlivnit
vefejné minéni, se d4 pohledem bezpeénostni politiky nahliZet jako na hybridni hrozby.®®
Toto ohroZeni miiZe vyvstat v podobé manipulace s vefejnym minénim, deepfakes,®®
propagandy nebo jakychkoliv dalSich forem uplatiiovani nelegitimniho vlivu ze strany cizich

mocnosti, typicky Ruska ¢&i Ciny.?” Tyto ttoky dokazi byt s vysokym dosahem realizovany

extrémné rychle, aniZ by na strané Gtoc¢nika vznikly vysoké néklady. Ve chvili, kdy dochazi

82 Pojem click-bait miizeme pielozit jako poutavy titulek, jehoz smyslem je pfimét &tenafe k otevieni daného
webu a zvysit tak jeho navstévnost.

8 Landesanstalt fiir Medien NRW. ,,Was ist Desinformation?*, 7—8.

8 Tbid, 8.

8 Die Bundesregierung, Desinformation als hybride Bedrohung.

8 Deepfake oznaluje digitalné upravenou tvai osoby na obrazku &i videu tak, aby vypadala jako nékdo jiny,
zpravidla se zamérem §ifit nepravdivé informace.

87 Desinformation als hybride Bedrohung®, Bundesministerium des Innern und fiir Heimat, naposledy
upravené dne 22. bfezna 2023,
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/desinformation/artikel -desinformation-hybride-
bedrohung.html (stazeno 22. ledna 2024).
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k zamémému regulovani diskusi na socidlnich sitich a ovliviiovani vetejnych debat,
manipulaci zprav ¢i jejich dekontextualizaci, se tyto Utoky stavaji redlnym bezpecnostnim
rizikem.®® Za vytrhadvanim zprav z kontextu ¢i jejich manipulaci miiZe stat politicky motiv,
jehoz ucelem je ovlivnit vefejnou debatu, piicemz socialni sit€ zasadnim zplisobem
napomahaji v dosahu arychlosti jejich Sifeni. Oteviené, pluralitni a demokratické
spole¢nosti nabizeji mnoho cilti pro veiejné i skryté aktivity, a prave z tohoto diivodu nejvice
podléhaji nelegitimnim zahraniénim pokustim o prevzeti vlivu.®® Cilem dezinformaci
je podkopéavani diveéry ve statni instituce, naruseni vefejné diskuse a demokratického
rozhodovani skrze nastolovani kontroverznich témat, jakozto i prohlubovani socidlnich
konfliktd, jez ve svém dusledku mohou mit negativni dopad na vefejnou bezpecnost
a poradek. Pro veskeré tyto zaméry predstavuje internet idedlni prostfedi, jelikoz aktérim
stojicim za dezinforma¢nimi kampanémi umoznuje zachovat vlastni anonymitu a zéroven
jim v mnohych piipadech zarucuje jejich nevystopovatelnost.”

Eberle klasifikuje tfi pfistupy k hybridni valce. Prvni z nich s ndzvem obranny
narativ viimd hybridni valku a pod ni spadajici dezinformace a fake news jako néco, co patii
do agendy armady, jelikoz se miiZe stat soucasti skute¢ného valecného konfliktu. Pfikladem
mohou byt Gtoky na kritickou infrastrukturu statu a pokusy o ukradeni ¢i hacknuti citlivych
informaci. V takovém ptipadé¢ musi byt obranné instituce pfipraveny adekvatné reagovat.
Druhy pfistup nese nazev protivlivovy narativ. Zde zahrani¢ni stat neusiluje pouze
o nelegalni zisk informaci nebo znepfistupnéni webl, ale snazi se o rozklad liberdlni
demokracie, spole¢nosti a jeji identity. Boji tedy neni vystaven stat, nybrz spolecnost, ktera
nesmi podlehnout vnéj$Simu tlaku a odklonit se z prozapadniho sméfovani na Vychod.
To ovSem muliZe byt v pfipadé bezbrannych mas, na né¢z dezinformace dopadaji, velmi
slozité. Pfedchazet se tomu da vcasnym Sifenim faktickych informaci a ovladnutim
informacniho prostoru diive, nez se své role chopi nepratelska strana. Tteti pfistup s ndzvem
vzdeélavaci narativ zohledituje naroc¢nost, kterou pro jednotlivce piindsi technologicko-
informacni revoluce a potifeba zorientovat se v ni. Nevini tedy piijemce ani Sifitele

dezinformaci, ale usiluje o budovani medidlni gramotnosti u nich. Tento pfistup ovSsem miize

8 Die Bundesregierung, Desinformation als hybride Bedrohung.
8 Bundesministerium des Innern und fiir Heimat, Desinformation als hybride Bedrohung.
0 Die Bundesregierung, Desinformation als hybride Bedrohung.

18



naradZet na snahy o omezovani svobody slova ve chvilich, kdy dochézi byt tieba i k legitimni

kritice sou¢asné podoby demokracie.”!

1 Jetmar, Jakub Eberle: , Spousta lidi ndlepkuje jako dezinformace cokoliv, co se jim nelibi ‘.
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2. Némecko a dezinformace

2.1 Obrana proti dezinformacim v némeckém kontextu

Referendum o brexitu v roce 2016 bylo poznamenano zamérnym Sifenim nespolehlivych
a zavadgjicich informaci v internetovém prostoru, jejichz rozmach byl podpoten uzavienymi
online skupinami a personalizovanou reklamou. Tento v tu dobu pomérné novy fenomén
doprovazel 1 o par mésicli pozdéji konajici se americké prezidentské volby. Na zaklad¢
zkusenosti s dezinformacnimi kampanémi nasledné doslo k zasadnimu zintenzivnéni
vyzkumu negativnich dopadli nepravdivych zprav na internetu, zejména v souvislosti
s demokratickymi rozhodovacimi procesy.”? 1v disledku toho priizkumy ukazaly,
7ze se znacnd Cast némecké populace obavala, ze by nemaly podil spoluobanii mohl
v ditsledku falesnych zprav podlehnout jejich vlivu a zménit tak volebni vysledek.”
Naptiklad na dotaz Institutu pro vyzkum vefejného minéni YouGov v bfeznu 2017
odpovédélo 44 procent dotazovanych, ze fake news dle jejich nazoru zcela urcit¢ mohou
ovlivnit volby, pficemz dalSich 40 procent bylo pro odpoveéd’ ,, spise ano“. Pouhych devét
procent dotazanych obcanli se domnivalo, Ze fake news roli ve vysledku voleb spise
nesehraji, zatimco dvé& procenta si timto tvrzenim byla zcela jista.”* Svou ¢innost v oblasti
identifikace a boje s dezinformacnimi kampanémi od té doby znatelné rozsitily rizné
vyzkumné projekty, média, think tanky nebo také nevladni organizace.”

Rozpoznéavat dezinformacni kampané je ale pfedevSim ukolem zpravodajskych
sluZzeb a dalSich bezpecnostnich tfadl spolku, jako je naptiklad Spolkovy kriminalni Gfad
(BKA) nebo Spolkovy ufad pro ochranu ustavy (BfV). Sviij podil zodpovédnosti vSak nese
i tisk, rozhlas a dalsi komunikaé¢ni kanaly.”®

Svoboda slova a tisku se mnohdy stietdva se snahou zachovat socialni soudrznost
a stabilitu navzdory dezinformacim kolujicim ve spole¢nosti.’’ Na rok od roku stoupajicim

poctu dezinformac¢nich kampani se podili stditni média autoritafskych stati s Ruskem

2 Hoffmann, Fake News, Misinformation, Desinformation.

% Viz Hedda Nier, ,Becinflusste Wahlen?“, naposledy upraveno 21. zafi 2017,
https://de.statista.com/infografik/11187/wird-die-bundestagswahl-beeinflusst/ (stazeno 22. biezna 2024).

%4 Umfrage: Fake News sind gut fiir Populisten und Verschworungstheorien., Politik & Zeitgeschehen,
YouGov, naposledy upravené 13. biezna 2017, https://yougov.de/politics/articles/17755-umfrage-fake-news-
sind-gut-fur- populisten-und-vers?redirect from=%2Fnews%2F2017%2F03%2F13%2Fumfrage-fake-news-
sind-gut-fur-populisten-und-vers%2F (stazeno 22. ledna 2024).

%5 Hoffmann, Fake News, Misinformation, Desinformation.

% Erkennen und Bekimpfung von Desinformation“, Bundestagswahl 2021, Die Bundeswahlleiterin,
https://www.bundeswahlleiter.de/bundestagswahlen/2021/fakten-fakenews.html#b1{77833-c1{9-4167-9¢83-
51019b667552 (stazeno 29. ledna 2024).

97 Judith Méller, ,,Typen von Desinformation und Misinformation*, 11.
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v popiedi, falesné zpravodajské weby, ¢i na Kreml a jiné nedemokratické vlady napojené
falesné profily na socidlnich sitich, za Ucelem ovlivnit vefejnou debatu v Némecku.
Spolkova vlada na svém webu uvadi, ze klicem k spésné sebeobran€ ma byt jeji na faktech
spocivajici a transparentni komunikace.”® Za napraveni $kod po rozsifeni dezinformace
v pripad¢, ze cilila na kabinet ¢i nékterého z Clenii vlady, zodpovida ptislusné ministerstvo,
jez je timto utokem postizeno. V1ada si vSak zaroven uvédomuje potiebu si proti nebezpeci
soucasné doby pocinat strategicky a v komplexnim pojeti. Prvni z krokd, jez spolkova vlada
dle svého vyjadieni v boji s dezinformacemi provadi, je jejich odkryvani a nésledné
analyzovani.

Co se tyce jednotlivych rezortli, Ministerstvu zahrani¢nich véci (AA) pfislusi
sledovani aktivit cizich zemi, jez pouzivaji dezinformace jako cileny nastroj
pro destabilizaci Némecka, a zaroven vede diskusi o aktualni situaci na pravidelné bazi
na mezinarodnim poli, at’ uz hovotfime o Evropské unii, G7 ¢i NATO. Hybridni hrozby
a vyporadani se s dezinformac¢nimi utoky zase spadaji do agendy ministerstva vnitra.
Aby ataklim pfichazejicim zvenci, at’ uz v podobé kybernetickych utoki, dezinformacnich
kampani ¢i snah ohrozit fungovani kritické infrastruktury, mohlo Némecko Uspé&$né
vzdorovat, je zapotiebi posilit vnitini bezpecnost. Dal§im zasadnim krokem k potlaceni
vlivu dezinformaci je nejen jejich rychlé odhaleni, ale také zaroven pohotové a rozhodné
jednani. Pozici koordinatora sehrava prav€é ministerstvo vnitra, které na zakladé
monitorovani situace fidi ¢innost jednotlivych ministerstev a ufadd, jez jsou pak o to rychleji
schopny ucinit pfisluSnd opatfeni. Pokud by dezinformace piedstavovala ohroZeni
pro obyvatelstvo, zodpovida za jeho véasné varovéni tiskovy a informaéni Giad vlady.”
Vyznamnym cCinitelem v oblasti shromazd’ovani a analyzovéani informaci ohroZujicich
svobodné a demokratické ziizeni je rovn&z Spolkovy tiad pro ochranu tstavy,'% jenz erpd
jak z vefejné dostupnych zdrojl, tak z vysledkil ¢innosti zpravodajskych sluzeb.

Nastroj pro boj s dezinformacemi predstavuji rovnéz zakony pftijaté jak na narodni,
tak na nadnarodni trovni. Piikladem, jak provozovatele socialnich siti odradit od vydélavani

pen¢z z Sifeni nepravdivého obsahu muze byt NetzDG nebo evropsky akt o digitalnich

%8 Viz ,,Was die Bundesregierung unternimmt und was Sie tun kénnen“, Desinformation, Die Bundesregierung,

19. cervence 2023, https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-
desinformation/gefachrliche-falschnachrichten-1905340 (stazeno 29. ledna 2024).
 Tbid.

190 Jinymi slovy némecka civilni kontrarozvédka.
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sluzbach (Digital Services Act).!’! Nedilnou soucasti uspésného &eleni dezinforma¢nim
kampanim je potifeba dobfe prozkoumat a pochopit mechanismy, pomoci nichz dochazi
k jejich produkci.!® Finanéné se na tomto vyzkumu podili Spolkové ministerstvo
pro vzdélavani a vyzkum.!®® Spolkova vlada si rovnéz uvédomuje potfebu edukace svych
obCanii v oblasti zpravodajské medidlni gramotnosti, na niz se spolupodili Spolkové
ministerstvo pro rodinu, seniory, zeny a mladez (BMFSFJ), Spolkova centrala pro politické
vzdélavani (BpB) nebo spolkovy zmocnénec pro kulturu a média. Pozitivni tlohu
v potlaceni dezinformaci miize sehrat ale 1 kazdy jedinec, jenz dokaZze kriticky posuzovat
sdileny obsah, ovéfuje si své zdroje a v situaci, kdy si neni stoprocentné jisty divéryhodnosti
dané zpravy, ji déale neSiii. K nepodlehnuti ostatnich obcanti dané faleSné zprave
na socialnich sitich také napoméha nahlaSovéni tohoto pochybného ¢i dokonce nelegalniho

obsahu a nenavistnych zprav.!%

2.2 OhroZeni prubéhu voleb v souvislosti s postupujici digitalizaci

Posledni volby do Spolkového snému se konaly 26. zafi 2021. Ten se zavazal k tomu,
ze se kampan pied parlamentnimi volbami musi nést v duchu spravedlivého ndzorového boje
a rovnych pftilezitosti pro vSechny politické strany. I s ohledem na zkuSenosti okolnich zemi
vyvstavala mySlenka na moZznou snahu statnich ¢i nestatnich aktéri napadnout, narusit
¢i sabotovat demokratické procesy, viz vySe zminény ,, Macron-Hack. “ Aspektem ohroZeni
volebniho prostiedi mohla byt dle zpravy Spolkového ufadu pro bezpe€nost informacni
techniky (BSI) ikyberkriminalita v podobé ransomwarli aspamového malwaru.
V takovémto ptfipad¢é se motivaci uto¢nika nestava naruseni demokratickych voleb, nybrz
ziskani vypalného od dotcenych, zpravidla volebniho procesu se ucastnicich, instituci.
Efektem takovychto aktivit je bezesporu ohroZeni divéry obcant ve férovy pribéh voleb.

Pfestoze samotnd volba probihd prostfednictvim hlasovaciho listku, informacni
technologie ovliviiuji dany volebni proces ve vysoké mife. Piikladem muze byt interni

a externi komunikace vetejnych i nevetejnych informaci ¢i nartstajici digitalizace volebniho

191 Cilem nafizeni o evropskych sluzbich je spravné fungujici jednotny trh, ochrana uZivatelskych prav
a bezpecné online prostiedi, pficemz ¢im vétsi ekonomicky a spoleCensky dopad dany subjekt vykazuje, tim
pfisnéjsi podminky jsou na néj uplatiovany. Viz: ,Nafizeni o digitalnich sluzbach®, Ministerstvo prumyslu
a obchodu, https://www.mpo.cz/cz/podnikani/digitalni-ekonomika/digitalni-sluzby/narizeni-o-digitalnich-
sluzbach/ (stazeno 12. dubna 2024).

192 Die Bundesregierung, Was die Bundesregierung unternimmt und was Sie tun kénnen.

103 Viz ,Wer filscht Informationen?“, Die Bundesregierung, zvefejnéno 8. tnora 2022,
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/forschung-
desinformation-1870924 (stazeno 18. biezna 2024).

1% Die Bundesregierung, Was die Bundesregierung unternimmt und was Sie tun kénnen.
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procesu, umocnéna pandemii covidu-19. Casem se tak na internetové platformy presunuly
sjezdy stran, volebni kampaii se z velké Casti odehrava na socidlnich sitich a internet slouzi
obCanim jako hlavni zdroj pro ziskdni informaci potiebnych k rozhodnuti, komu hodit
sviij hlas.!%

V souvislosti s nariistem poc¢tu kampani, jejichz cilem je skrz dezinformace ovlivnit
utvareni vefejného mysleni, astim v souCasnosti spjaty rlst jejich profesionalizace
a komplexnosti, hovoii experti o tzv. infodemii. Jen stézi se da zabranit dalsi centralni
hrozbé spatiované experty v Sifeni zavadéjicich nebo 1zivych informaci na internetu s cilem
ovlivnit mysleni a chovani voli¢a.!%

Jan Neutze, tehdej$i Celni predstavitel Programu na obranu demokracie u spole¢nosti
Microsoft, jako dalsi divod k obavam v bieznu 2021 uvedl ohroZeni kybernetické
bezpecnosti za uplatnéni hybridnich utoki, jez spojuji hacking s informaénimi kampanémi.
Utoénici se tak mohou vydévat za kontaktni osoby politickych &initelt a proniknout do jejich
ucti. Neutze upozornil na slozitost téchto phishingovych ttokti a geopoliticky zajem Ruska,
Ciny, Severni Korey ¢&i Iranu na naruseni spolkovych voleb timto zpiisobem. Politikiim
odcizené informace nasledné uto¢nici strategicky vypousti na internet, ¢imz nad nimi ztraci
kdokoliv sebemensi kontrolu. Takové informace se sice obvykle z ¢asti zakladaji na pravde,
ale dochazi k jejich védomému piekrouceni ¢i dekontextualizaci s cilem danou osobu
co nejvice poskodit. Cetnym sdilenim mezi jednotlivymi uZivateli si tyto dezinformace brzy
zajisti pozornost samotnych politikll ¢i novinail, coZ jim néasledné umoZzni proniknout

do masovych médii a ptilakat pozornost Siroké veiejnosti.'?’

2.3 Korespondenc¢ni volba jako riziko

Korespondenéni volba, tzv. Briefwahl, jez existuje v Némecku jiz od roku 1957, umoznuje
voli¢im, kteti v den volby nechtéji nebo nemohou navstivit volebni mistnost za celem
vhozeni hlasu do volebni urny ve svém volebnim okrsku, aby svlij hlas odevzdali

prostiednictvim posty.!? Pro tuto moznost se od doby svého zavedeni rozhoduje neustale

195 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2021, 74-
75.

196 Janosch Delcker, ,,Cyber-Bedrohungen iiberschatten Bundestagswahlkampf®, Deutsche Welle, 8. biezna
2021, https://www.dw.com/de/cyber-bedrohungen-%C3%BCberschatten-bundestagswahlkampf/a-56772592
(stazeno 28. ledna 2023).

107 Ibid.

108 Streifzug durch die Geschichte*, Deutscher Bundestag,
https://webarchiv.bundestag.de/archive/2007/0206/geschichte/parlhist/wahlhist/wg1957.html ~ (stazeno 21.
unora 2024).
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vice opravnénych voli¢l. Zatimco koncem 50. let korespondenéné odvolilo necelych
pét procent volich, v roce 2017 uz podil takto odevzdanych hlasovacich listka tvofil témét
tficet procent. V souvislosti s koronavirovou pandemii mluvil tehdejsi prezident Spolkového
statistického ~ ufadu  apovéfeny federdlni  volebni  komisat  Georg  Thiel
dokonce o oekavaném zdvojnisobeni poctu ob&anti rozhodnutych pro odvoleni postou.'®
Nakonec se vroce 2021 podil korespondenéné volicich obcani zvysil na 47,3 %.!''°

Jako ptiklad toho, Ze korespondenc¢ni volba je nékterymi vnimana za rizikovou,
mohou poslouZit volby do Spolkového snému v roce 2021. Ty se konaly 26. zafi, nicméné
moznost, jak uplatnit své voli¢ské pravo a ptfitom nemuset jit do volebni mistnosti, méli
obc¢ané Némecka uz od poloviny srpna.'!! S cilem narusit integritu voleb rozhlagovali
¢lenové opozi¢ni strany Alternativa pro Némecko v pfedvolebnim obdobi poplasné zpravy
o manipulovatelnosti voleb skrze korespondenéni hlasovani.!!? AfD se snazila vystupovat
proti naristajici oblibé korespondencni volby, zpochybniovala jeji legitimitu a oznaovala
ji za riskantni a umoZziujici rozsahlé podvody.!'!* Naptiklad lipska pobocka této politické
strany (dez)informovala na svém facebooku o tom, Ze mé informace o ¢etnych volebnich
podvodech v celém Némecku a nabadala tak k volbé vyhradné ve volebnich mistnostech.'!*
Zaroven si AfD ani v téchto volbach neodpustila vyzvéani svych ptiznivet k dohledu
nad sc¢itanim hlast ve volebnich obvodech. Némecky politolog Kai Arzheimer, zaméiujici
se na pravicovy extremismus, vidél za t€émito vyroky snahu vrhnout Spatny stin na legitimitu
volby a vyvolat mobilizaci n€kterych volict. V ptipadé, Ze volebni vysledek nedopadne
dle o¢ekavani, mize pak politickd strana zpochybnit spravnost poctu sectenych hlast
pro dany subjekt, tak jak se tomu stalo v roce 2020 v americkych prezidentskych volbach
po vitézstvi Joea Bidena.!'?

Proti témto vyrokiim se ohradil volebni komisatf Thiel, ktery ubezpecoval ohledné

109 ) funktioniert die Briefwahl“. Tagesschau, 28. srpna 2021,
https://www.tagesschau.de/inland/btw2 1/briefwahl-125.html (staZzeno 12. unora 2024).

110 Bundestagswahl 2021: Anteil der Briefwihlerinnen und Briefwihler bei 47,3 %, Der Bundeswahlleiter,
15. fijna 2021, https://www.bundeswahlleiter.de/info/presse/mitteilungen/bundestagswahl-
2021/53 21 briefwahlbeteiligung.html (stazeno 30. ledna 2023).

' Felix Huesmann, ,,Mythos Wahlbetrug: Wie AfD und rechte Kreise die Briefwahl diffamieren®,
RedaktionsNetzwerk Deuschland, 18. zati 2021, https://www.rnd.de/politik/wahlbetrug-durch-briefwahl-was-
steckt-dahinter-und-warum-warnen-afd-und-rechte-kreise-vor-der-
S6GZTSYBNFGHDGNQY3444A6STY .html (stazeno 30. ledna 2023).

12 Delcker, Cyber-Bedrohungen iiberschatten Bundestagswahlkampf.

'3 Huesmann, Mythos Wahlbetrug: Wie AfD und rechte Kreise die Briefwahl diffamieren.

114 iDNES.cz a CTK. ,Miliony Némcii odvolily postou, pocet koresponden¢nich hlasti bude rekordni,
iDNES.cz, 25. zafi 2021, https://www.idnes.cz/zpravy/zahranicni/nemecko-parlamentni-volby-2021-
korespondencni-hlasovani.A210925 120243 zahranicni_dtt (stazeno 30. ledna 2023).

"5 Huesmann, ,, Mythos Wahlbetrug: Wie AfD und rechte Kreise die Briefwahl diffamieren “,
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bezpec¢nosti korespondencni volby, konajici se v Némecku po vice nez Sest desetileti.
Par dni pred federdlnimi volbami uvedl, ze , doposud nemdame zadné ditkazy
o nesrovnalostech, které by mohly ovlivnit vysledky voleb. “!'® Upozornil oviem na zvyseny
narast faleSnych zprav na socialnich sitich, tykajicich se jak koresponden¢ni volby,
tak samotného pribé¢hu voleb. Jednou z téchto 1zivych informaci bylo tvrzeni ptiznivca
konspira¢niho hnuti QAnon, jez v souvislosti s pandemii covidu-19 S$ifili klamavou
informaci, ze zafijovych voleb se mohou ucastnit pouze ockovani, vyléCeni Ci testovani
obc¢ané.!”
2.4 Fact-checkingové iniciativy

Soucasti boje s dezinformacemi jsou 1 tzv. fact-checkingové organizace, jejichz poslanim
je odkryvani fale§nych zprav a jejich nasledné uvadéni na pravou miru. Zurnalisté v rAmci
této Cinnosti v souladu s novinafskymi standardy zkoumaji obsah webi, blogh a piispévki
na socialnich sitich a ové&uji jejich spravnost.!'® To obnasi selekci dezinformaci podle jejich
aktudlnosti, rozsahu a disledkil. Pro ovérovani se spoléhaji na statistiky a studie, jako dikaz
mohou poslouzit ale 1 o€iti svédci, na jejichz zdklad¢ je pak vyhodnocena piesnost obsahu.
Na mezinarodnim poli Cinnost fact-checkingovych organizaci zastituje Mezinarodni
sit pro ovéfovani fakti (IFCN). Odhaleny nepravdivy obsah je nasledné zvetejnovan
v opravené verzi na fact-checkingovém portalu, jeho newsletterech a socidlnich sitich.
Nékteré socialni sité, jako je naptiklad Facebook, k témto dezinformaénim zpravam
nasledné pfipojuji varovani, aby byli vSichni, kdo si ho zobrazi, upozornéni na jeho
nediivéryhodnost. '

K tém nejvyznamnéjsim na némeckém poli patii Der Faktenfinder,'*° provozovany
na strankach Tagesschau, jenZ patii pod némeckou vefejnopravni stanici ARD. Svou vlastni

fact-checkingovou iniciativu vybudoval 1 Bayerischer Rundfunk, spadajici rovnéz

116 Tbid.

17 Ibid.

18 pgikladem takového piispévku miize byt montaz volebniho plakatu CDU pied parlamentnimi volbami v roce
2017, ktera méla svtij volebni slogan ptevzit z billboardu Jednotné socialistické strany Némecka (SED) z 80.
let. Viz: ,Nein, Merkel wirbt nicht mit einem alten SED-Spruch“. Spiegel Online, 30. srpna 2017,
https://www.spiegel.de/netzwelt/web/angela-merkel-wahlkampfplakat-mit-sed-spruch-ist-eine-bildmontage-
a-1165240.html (stazeno 29. ledna 2024).

19 ,.Die Arbeit der Faktenchecker, Die Bundesregierung, 24. unor 2023,
https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-desinformation/die-arbeit-der-
faktenchecker-2081802 (staZzeno 29. ledna 2024).

120viz ,,ARD-Faktenfinder*, Tagesschau, https://www.tagesschau.de/faktenfinder (stazeno 29. ledna 2024).
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pod skupinu ARD, a to pod nazvem Faktenfuchs.'?! Do ovéfovani faktd se zapojilo i dalsi
némecké vefejnopravni médium ZDF, jehoz tym s ndzvem ZDFheuteCheck!?? provéiuje
piedevsim informace na socidlnich sitich a vyroky jednotlivych politikii.'?* Fact-checkingu
se rovnéz vénuje rozhlasova a televizni stanice Deutsche Welle.!?*

Poté, co vroce 2017 Facebook celil ostré kritice za nezvladani situace kolem
rychlého Sifeni fake news a v némeckém prostfedi uz zacaly panovat obavy o ptipadné
ovlivnéni spolkovych voleb timto rychle se Sificim fenoménem, povéfila americka
spole€nost oznacovanim a opravovadnim falesnych zprdv Sifenych na nejpouzivangjsi
socialni siti na svét¢ némeckou neziskovou organizaci Correctiv. Tomu piedchéazela
varovani spolkové vlady vaci Facebooku, aby ucinil opatieni proti pomluvam a jinému
nelegédlnimu obsahu na této socidlni siti, coZ nasledné zapfticinilo zahajeni spoluprace mezi
témito dvéma institucemi. Poté, co nékteti z uzivatelii Facebooku nahlésili urcity ptispévek
jako faleSnou zpravu, ptisel €as na zapojeni Correctivu, jehoz tiloha spocivala v ovéteni
a pripadné¢ nasledném oznaceni vykonstruovaného ptispévku s poznamkou o pochybnosti
nezavislé strany nad jeho divéryhodnosti a odkazem na text vyvracujicim skrze fakta tato
17iva sdéleni.'®

P11 nejistoté ohledné pravdivosti informace je mnohdy moZzné se na nékterou z téchto
iniciativ obratit a sdileny obsah nechat na vlastni Zzadost provéfit. Fact-checkingoveé
organizace maji podporu spolkové vlady, ona sama k napravé nepravdivych zprav ptistupuje
pouze v piipadé, kdy se Sifeny lzivy obsah dotyka ji samotné, nebo kdyz ohrozuje
demokratické hodnoty. '

Spolkova centrala pro politické vzdélavani nicméné zminuje sloZitost boje proti
faleSnym zpravam zakladajicim se na korekci. Prvnim diivodem je obtiznost presvédcit ty,
kdo jiz 1zivé informaci diive uvéfili, ojeji nepravdivosti. Druhym zapornym bodem

je skutecnost, Ze tém, kterym se do té doby fale$na zprava vyhnula, se s ni prostfednictvim

21 Viz  H#FAKTENFUCHS®, Bayerischer Rundfunk, https://www.br.de/nachrichten/faktenfuchs-
faktencheck,QzSI1zI3 (stazeno 29. ledna 2024).

122 Viz ,ZDF Investigativ, ZDFheute, https://www.zdf.de/nachrichten/thema/zdfheutecheck-faktencheck-
recherche-100.html (staZzeno 29. ledna 2024).

123 Bernd Oswald, ,,Fakten gegen Fakes: fiinf Verifizierungs-Initiativen made in Germany*. Journalisten-
Training Bernd Oswald, 26. cervence 2017, https://www.journalisten-training.de/blog/fakten-gegen-fakes-
fuenf-verifizierungs-initiativen-made-in-germany/ (stazeno 29. ledna 2024).

124 Viz , Faktencheck®, Deutsche Welle, https://www.dw.com/de/faktencheck/t-56578552 (staZzeno 29. inora
2024).

125 Fabian Reinbold, ,,.Deutsches Recherchebiiro soll Falschmeldungen auf Facebook richtigstellen. Spiegel
Online, Fake News, 15. ledna 2017, https://www.spiegel.de/netzwelt/web/facebook-correctiv-soll-fake-news-
richtigstellen-a-1130014.html (staZzeno 29. ledna 2024).

126 Die Bundesregierung, Die Arbeit der Faktenchecker.
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fact-checkingu setkaji, pticemz pravdépodobnost, Ze si zapamatuji jeji klamavou podobu,
je mnohonasobné vyssi nez ujeji pravdivé formy.'?” Dle think tanku Stiftung Neue
Verantwortung mohou byt vinikem sociélni sité a jejich afektivni logika, ktera prevysuje
kognitivni jednéni. SoucCasné kazdy proces néapravy vyzaduje cas, tudiz k uvedeni

dezinformace na pravou miru dochazi mnohdy az s odstupem nékolika dni.!?8

2.5 Statni instituce spojené s volbami

2.5.1 Spolkovy volebni komisar a jeho pravomoci

Volby do Spolkového snému se konaji na zakladé spolkového volebniho zékona'®’

a spolkového volebniho fadu.'*® Zakon definuje piipravu voleb, jejich samotny priib&h,
nasledné zjistovani vysledki voleb ¢i ziskani clenstvi ve Spolkovém snému. Nad celym
procesem stoji volebni organy stanovené dle spolkového volebniho zékona.'*! Jednim z nich
je praveé spolkovy volebni komisaf. Ten neni pii vykonu své funkce vazan pokyny, pouze
musi postupovat v souladu s prislusnymi zdkonnymi ustanovenimi dle spolkového
volebniho zakona.!*? Pravé spolkovy volebni komisai identifikuje v&cné a spolehlivé
informace jako hlavni zdroj pro boj s dezinformacemi a zodpovidéa za odhalovani a potirani
dezinformaci, tykajicich se jeho pole piisobnosti a volebniho procesu obecné.!** V souladu
s némeckou tradici 1v soucasné dobé post spolkové volebni komisatky atedy zaroven
piedsedkyné Spolkového statistického ufadu zastavd Ruth Brandova. Ta byla do funkce
jmenovana 1. ledna 2023 avystfidala tak Georga Thiela, jenz pulsobil na obou
predsednickych funkcich od listopadu 2017.'3* Na pravdivost ¢i nepravdivost kolujicich
(dez)informaci tak dohlizel béhem poslednich spolkovych voleb v roce 2021 pravé on.

Boj s dezinformacemi v souvislosti s touto funkci pii volbach do Spolkového snému v fijnu

127 Hoffmann, Fake News, Misinformation, Desinformation.

128 Séngerlaub, Meier a Riihl, ,,Fakten statt Fakes®, s. 4.

129 Bundeswahlgesetz, ve znéni vyhlaSeném dne 23. ervence 1993, naposledy pozménény ¢lankem 1 zédkona
ze dne 7. biezna 2024.

139Bundeswahlordnung, ze dne 28. srpna 1985, naposledy zménény ¢lanek 10 ze dne 19. ervna 2020.

31 Die Bundeswahlleiterin und ihre Aufgaben“, Die Bundeswahlleiterin, Uber uns,
https://www.bundeswahlleiterin.de/en/ueber-uns/aufgaben.html (stazeno 30. ledna 2024).

132 Bundeswahlordnung, ze dne 28. srpna 1985, naposledy zménény ¢lanek 10 ze dne 19. ¢ervna 2020.

133 Die Bundeswahlleiterin, Erkennen und Bekimpfung von Desinformation..

134 Ruth Brand to become President of the Federal Statistical Office®, Statistisches Bundesamt, Press release
No. 532 of 15 December 2022, https://www.destatis.de/EN/Press/2022/12/PE22 532 p001.html (stazeno 2.
unora 2024).
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2017 spadal jesté pod jeho predchiidce Dietera Sarreithera. !>
Hlavnim ukolem spolkového volebniho komisate je dohled nad fadnou organizaéni
pfipravou apribéhem voleb, ato jak v piipadé voleb do Spolkového snému,

® Komisat disponuje dtlezitymi koordina¢nimi

tak do Evropského parlamentu.'?
a kontrolnimi funkcemi, setkava se se zastupci zemskych a krajskych volebnich organti
a projednava s nimi jejich problémy & pravni otazky.'’” Nedilnou soucasti jeho funkce
je 1 informovat politické strany, stejné tak jako volice a média, o pribehu voleb a poskytovat
statistické materialy.!*® Po zjisténi poctu hlasti jednotlivych zemskych kandidatnich listin
a stran a celkového poctu mandati ve Spolkovém snému rozdéluje parlamentni kiesla mezi
politické strany a jejich zemské kandidatni listiny. Po uskute¢nénych volbach je povinnosti
spolkového komisate zkontrolovat, zda volby probéhly v souladu se zdkonem a spolkovym
volebnim tadem. Pokud shledd v priibéhu konanych voleb pochybeni, ukladd mu zékon

o kontrole voleb povinnost podat namitku proti jejich platnosti u Spolkového snému. !>

2.5.2 Spolkovy urad pro bezpecnost informa¢ni techniky
Spolkovy tfad pro bezpecnost informacni techniky (BSI) spadajici pod Spolkové
ministerstvo vnitra ma na starost kybernetickou bezpe€nost a digitalizaci v Némecku. Tato
instituce zahgjila svou ¢innost 1. ledna 1991 pfijetim zdkona o ztizeni Spolkového Gtadu pro
bezpecnost informacni techniky s cilem zajistit v dobach nartstu informac¢nich technologii
bezpecnost pfi jejich vyuzivani a zaroven zpravovat o jejich rizicich. Dnes BSI funguje
na zakladé zadkona o posileni bezpecnosti spolkovych informaénich technologii ze srpna
2009, ktery od té doby proSel vicero novelizacemi. Dle § 8a BSIG jsou provozovatelé
kritickych infrastruktur povinni pravidelné prokazovat dodrZovani nejmodernéjSiho IT
zabezpeceni. BSI predstavuje Ustfedni zpravodajské stiedisko pro bezpecnost kritické
informacni infrastruktury a zodpovidéa za vyhodnocovani veSkerych informaci podstatnych

pro obranu proti utokiim mifenym na tuto infrastrukturu a za obeznameni provozovatelil

135 ,,Frithere Bundeswabhlleiterinnen und Bundeswabhlleiter*, Die Bundeswabhlleiterin,

https://www.bundeswahlleiterin.de/en/ueber-uns/bundeswahlleiter/fruehere-
bundeswahlleiter.html#ed6f9014-27f8-4d3b-a6ec-033330b31193 (stazeno 2. Ginora 2024).

136 Wer ist die Bundes-Wahl-Leiterin und was sind ihre Aufgaben?“, Die Bundeswabhlleiterin,
https://www.bundeswahlleiterin.de/info/leichte-sprache/bwl.html#6a5acfa7-9deb-4766-9659-2c5e95{5f0b9
(staZeno 2. inora 2024).

137 Die Bundeswabhlleiterin, Die Bundeswahlleiterin und ihre Aufgaben.

138 Das Wahlorgan Bundeswabhlleiter*, Bundeswabhlleiter, Wabhlrechtslexikon,
https://www.wahlrecht.de/lexikon/bundeswahlleiter.html (stazeno 2. unora 2024).

139 Die Bundeswabhlleiterin, Die Bundeswahlleiterin und ihre Aufgaben.
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&i piislusnych zodpovédnych organti s hrozicimi nebezpe&imi.'*® Cinnost BSI je regulovana
také dalSimi pravnimi ptedpisy, vzdy v zavislosti na tom, jakého tématu se dané opatieni
dotyka.

Od prvnich dnii své existence zodpovidd tento ufad za ochranu vladnich siti
a zabezpeceni centralizovanych sitovych bran, po novelizaci z roku 2009 ptedstavil
pro spolkové organy zdvazné bezpeCnostni standardy pro zadavani zakazek a pouzivani
informacnich technologii. BSI také zaujima postaveni centralniho zpravodajského uradu
pro bezpecnost IT ve spolkové spravé, jehoz cilem je poskytovat informace a analyzy
a zajistit schopnost federalni vlady jednat v ptipadé IT krizi celostatniho vyznamu. Zaroven
do jeho Cinnosti spadd odborné poradenstvi a konzulta¢ni sluzby pro firmy, védeckou
komunitu ib&Zné obdany, tykajici se vSech aspektli informaéni bezpeénosti.!*!
Do konkrétnich pravomoci tohoto tfadu spada napf.: obrana proti hrozbam pro bezpecnost
IT na celostatni urovni, shromazd’ovani a vyhodnocovani bezpec¢nostnich rizik, jejich
analyza a vypracovavani bezpeCnostnich opatieni, dale plnéni bezpecnostnich pozadavkl
na spolkové informacni technologie, podpora policie, organti ¢innych v trestnim fizeni
aorganli ochrany ustavnosti a Spolkové zpravodajské sluzby, poskytovani poradenstvi
a varovani v otazkach bezpe€nostnich technologii ¢1 vytvafeni vhodnych komunikacnich
struktur pro véasné odhalovani krizi, reakci na né a jejich zvladani.'*?

Piijetim tzv. IT bezpe&nostniho zakona 2.0'* doslo k rozsifeni pravomoci a tukolt
BSI. Jeho povinnosti je posilovat ochranu kritickych infrastruktur a zvySovat bezpe€nost
web, jejichz funkénost je zasadni pro némecké hospodéistvi, stat &i spolecnost.'**
V &ele BSI stoji od 1. ¢ervence 2023 Claudia Plattnerova.'* Ta ve funkci nahradila

Arneho Schonbohma, jenz tuto vrcholnou funkei zastaval od tnora 2016 az do svého

1490 Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG), ze dne 14. srpna
2009, naposledy pozménény ¢lankem 12 zakona ze dne 23. ¢ervna 2021.

141 Auftrag“, Bundesamt fiir Sicherheit in der Informationstechnik, https://www.bsi.bund.de/DE/Das-
BSI/Auftrag/auftrag_node.html (staZzeno 3. inora 2024).

192 Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) § 3 Aufgaben des
Bundesamtes, ze dne 14. srpna 2009, naposledy pozméneény clankem 12 zakona ze dne 23. ¢ervna 2021.

143 Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)%,
Neues IT-Sicherheitsgesetz fiir eine moderne Cybersicherheit, Bundesamt fiir Sicherheit in der
Informationstechnik,  https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-
0/it_sig-2-0 node.html (stazeno 3. unora 2024).

144 Bundesamt fiir Sicherheit in der Informationstechnik. Aufirag.

145 Die Prisidentin - Claudia Plattner, Die Leitung des BSI, Bundesamt fiir Sicherheit in der
Informationstechnik, https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-
Aufbau/Leitung/leitung_node.html (stazeno 3. tnora 2024).
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odvolani v roce 2022.14¢

Cely organ se Cleni na osm odbord, jez jsou dale rozd€leny na dalsi specializovana
oddé€leni. Svou nezavislosti a neutralitou v otdzkach tykajicich se IT bezpecnosti zaujima

tato instituce v evropském srovnani jedineéné postaveni.'4’

2.5.3 Narodni centrum kybernetické obrany
Narodni centrum kybernetické obrany vzniklo na zakladé némecké Strategie kybernetické

bezpecnosti z roku 2011. Neptedstavuje nezavisly organ, ale jedna se o meziinstitucionalni
platformu, jez usiluje o rychlou vyménu informaci mezi pfisluSnymi ufady a partnery
a z toho vyplyvajiciho piijimani adekvatnich opatfeni pro zajisténi kybernetické bezpecnosti
Némecka. Na celostatni irovni patii mezi jeho partnery napt. Spolkovy ttad pro vojenskou
kontrarozvédku, Spolkovy krimindlni ufad, Spolkovy tfad pro bezpecnost informacnich

technologii nebo Spolkovy tifad pro ochranu tstavy.!*®

2.5.4 Rada pro kybernetickou bezpecnost

Rada pro kybernetickou bezpecnost byla zaloZena v srpnu 2012 jako politicky neutrdlni
spolek. Plni funkci vysoce postaveného organu na pomezi mezi politickou a podnikatelskou
sférou a Narodnim centrem kybernetické obrany, kdy slouZi jako poradni orgén pro firmy,
statni instituce a politické Cinitele v oblasti kybernetické bezpecnosti a posiluje jejich boj
proti kyberkriminalit&.'*’

Hlavnimi cili, jez si Rada stanovila, jsou: zvySena kooperace mezi politickymi
organy, vefejnou spravou, podnikateli a védeckymi institucemi za ucelem posileni
obranyschopnosti IT, dale také Ccinnost vedouci knarGstu informovanosti
o kyberbezpecnosti ve spolecnosti ¢i poskytovani informaci ¢lenim sdruzeni. Aby Rada

dosdhla svych cilli, podnikla konkrétni kroky, knimz se fadi napiiklad potadani

146 Spolkova ministryné vnitra Nancy Faeserova se rozhodla, Ze k jeho nahrazeni dojde z diivodu jeho udajného
napojeni na ruské zpravodajské sluzby skrze Radu kybernetické bezpecnosti Némecka, jez v roce 2012
spoluzakladal. Dle Faeserové svym pocinanim ,, nendvratné narusil nezbytnou ditvéru verejnosti v neutralitu
a nestrannost” tohoto ifadu. Na jeho stranu se nasledné postavil byvaly ministr vnitra Horst Seehofer, poté co
se Schonbohm rozhodl Nancy Faeserovou Zalovat. Seehofer byl dle svych slov s ¢innosti byvalého séfa BSI
v otazce obrany proti kybernetickym utokiim vzdy spokojen. Viz: dpa. ,,Bundesinnenministerin Faeser stellt
BSI-Chef Schonbohm frei, Merkur.de, 19. tijna 2022, https://www.merkur.de/politik/bundesinnenministerin-
faeser-stellt-bsi-chef-schoenbohm-frei-zr-91858777.html (stazeno 3. tnora 2024).

147 Organisationsiibersicht des BSI“, Bundesamt fiir Sicherheit in der Informationstechnik,
https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-Aufbau/Abteilungen-inkl-
Organigramm/abteilungen-inkl-organigramm_node.html (stazeno 20. unora 2024).

148 ,,Das Nationale Cyber-Abwehrzentrum®, Bundeskriminalamt,
https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html (stazeno 20. unora 2024).
149 Uber den Cyber-Sicherheitsrat Deutschland e.V.“, Cyber-Sicherheitsrat Deutschland €.V,
https://cybersicherheitsrat.de/(stazeno 20. inora 2024).
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informacnich a diskusnich projekt, sestaveni pracovnich skupin za uc¢elem vyvoje novych
feSeni, aktivni ¢innost v oblasti mezindrodni spoluprace v rdmci kybernetické bezpecnosti
¢i konzultaéni funkce pro nositele politické moci.'>°

Z pozice generalniho tajemnika se do role pfedsedy tohoto orgénu piesunul v roce
2018 Hans-Wilhelm Diinn.!*! Ten ve funkci nahradil bezpe¢nostniho experta Philippa

von Salderna, jenz po zvoleni ¢leny sdruzeni v ele tohoto titadu stanul v prosinci 2016.'%2

150 Ibid.

51 Neuer Prisident des Cyber-Sicherheitsrat Deutschland e.V. — Hans-Wilhelm Diinn iibernimmt Amt von
Philipp v. Saldern®, Cyber-Sicherheitsrat Deutschland e.V, naposledy upravené 16. kvétna 2018,
https://cybersicherheitsrat.de/2018/05/16/neuer-praesident-des-cyber-sicherheitsrat-deutschland-e-v-hans-
wilhelm-duenn-uebernimmt-amt-von-philipp-v-saldern/ (stazeno 20. unora 2024).

152 Philipp v. Saldern im Amt als Priisident des Cyber-Sicherheitsrat Deutschland e.V. bestitigt Forderung
nach ressortiibergreifendem Staatsminister fiir Digitales und der klaren Zusténdigkeit fiir Cyber-Sicherheit in
Deutschland”, Cyber-Sicherheitsrat Deutschland e.V, naposledy upravené 9. prosince 2016,
https://cybersicherheitsrat.de/2016/12/09/philipp-v-saldern-im-amt-als-praesident-des-cyber-sicherheitsrat-
deutschland-e-v-bestaetigt-forderung-nach-ressortuebergreifendem-staatsminister-fuer-digitales-und-der-
klaren-zustaendigkeit-fuer-cyb//(stazeno 20. unora 2024).

31


https://cybersicherheitsrat.de/2018/05/16/neuer-praesident-des-cyber-sicherheitsrat-deutschland-e-v-hans-wilhelm-duenn-uebernimmt-amt-von-philipp-v-saldern/
https://cybersicherheitsrat.de/2018/05/16/neuer-praesident-des-cyber-sicherheitsrat-deutschland-e-v-hans-wilhelm-duenn-uebernimmt-amt-von-philipp-v-saldern/
https://cybersicherheitsrat.de/2016/12/09/philipp-v-saldern-im-amt-als-praesident-des-cyber-sicherheitsrat-deutschland-e-v-bestaetigt-forderung-nach-ressortuebergreifendem-staatsminister-fuer-digitales-und-der-klaren-zustaendigkeit-fuer-cyb/
https://cybersicherheitsrat.de/2016/12/09/philipp-v-saldern-im-amt-als-praesident-des-cyber-sicherheitsrat-deutschland-e-v-bestaetigt-forderung-nach-ressortuebergreifendem-staatsminister-fuer-digitales-und-der-klaren-zustaendigkeit-fuer-cyb/
https://cybersicherheitsrat.de/2016/12/09/philipp-v-saldern-im-amt-als-praesident-des-cyber-sicherheitsrat-deutschland-e-v-bestaetigt-forderung-nach-ressortuebergreifendem-staatsminister-fuer-digitales-und-der-klaren-zustaendigkeit-fuer-cyb/

3. Némecké politické strany a jejich postoj k dezinformacim
Jednotlivé politické strany zaujimaji riizné postoje k problematice dezinformaci ve volbach
a k metodam, jak s nimi bojovat. Nasledujici kapitola bude analyzovat aktivitu relevantnich

politickych stran a celkové déni v této oblasti v Némecku v letech 2017 az 2021.

3.1 Predvolebni obdobi 2017

3.1.1 Obavy pred volbami
V listopadu 2016 vyjadrila tehdejsi spolkova kanclétka Angela Merkelova své obavy

tykajici se mozného dopadu manipulacnich zprav kolujicich po socidlnich sitich na vefejny
prostor a vysledek voleb vyhlasenych na zafi 2017.!%* Ve svém projevu zminila potiebu
reflektovat souasnou dobu a nepovazovat diive samoziejmé véci za urcujici 1 pro nynéjsek.
Tim odkézala na skute¢nost, Ze dnesni spole¢nost cerpa mnohem vice ze socialnich siti, které
nepodléhaji kontrole novinait, a vyjadtila svou podporu ministrim spravedlnosti a vnitra
v jejich boji za potlaceni nenavistného obsahu na internetu. Jesté kratce pted timto projevem
vSak Merkelovd odmitala srovnavani Némecka se Spojenymi staty americkymi a z toho
vyplyvajici riziko mozného vyskytu &etnych dezinformacnich kampani.'* Ve své feci
upozornila na nebezpedi v podobé falesnych webdl, bot,!> internetovych trolli
¢i algoritmi, které jsou nastaveny tak, Ze dokdazi utvrzovat pfijimatele v jejich vnitinich
postojich.!¢

Spolkovy volebni komisat Dieter Sarreither zase hovofil o podzimnich volbach
do Spolkového snému v roce 2017 jako o dobie zabezpecenych pied hackerskymi tutoky,
a to zejména diky ,,interni, Sifrované a dobre chranéné administrativni siti“, skrze kterou
dochazi k prenosu vysledki voleb.!>” Ta prosla po volbach vroce 2013 modernizaci,

aby dokazala naplnit kritéria tehdy nejnovéjSich bezpecnostnich IT standardd. Zaroven

153 AFP Deutschland, ,,Merkel besorgt iiber "Fakeseiten, Bots und Trolle®, YouTube, 23. listopad 2016,
https://www.youtube.com/watch?v=T8gH2RZD{RY (stazeno 7. unora 2024).

154 Christoph Herwartz, ,,Merkel startet den Kampf gegen gefilschte Nachrichten®. Zeit Online, Bundestag, 23.
listopad 2016, https://www.zeit.de/politik/deutschland/2016-11/bundestag-angela-merkel-
regierungserklaerung-fake-news (stazeno 7. inora 2024).

155 Bot je internetovy program, jenZ je navrzen za Ucelem simulovat lidskou identitu a manipulovat s jeho
uzivateli.

156 Westfdlische Wilhelms-Universitit Miinster, Einfluss der digitalen Medien auf den Wahlausgang,
(Bundeszentrale fiir politische Bildung, 2017), https://www.bpb.de/lernen/angebote/grafstat/grafstat-
bundestagswahl-2017/254758/m-04-05-einfluss-der-neuen-medien-auf-den-wahlausgang/ (stazeno 20. unora
2024).

157 Alexander Kuch a dpa, ,,Bundeswahlleiter: Die Wahl 2017 ist sicher”, teltarifde, 1. ledna 2017,
https://www.teltarif.de/bundestagswahl-2017-sicher/news/66854.html (stazeno 7. inora 2024).
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dochazelo ve spolupraci se Spolkovym ufadem pro bezpecnost informacni techniky
k pfipravé na mimotadné udalosti, jakymi by mohla byt naptiklad snaha proniknout
do tohoto systému zvenci. Sarreither upozornoval na pottebu byt si védom moznych pokust
o manipulaci nazort volici akladl diraz na peclivé rozliSovani mezi pravdivymi
a vykonstruovanymi informacemi. Tehdej$i ministr vnitra Thomas de Maiziére
za Kiest'ansko-demokratickou unii (CDU) zadal provozovatele socidlnich siti o rozhodné
jednani v boji s faleSnymi zpravami a varoval pfed moznou trestnou ¢innosti souvisejici
s jejich Sifenim. Zéaroven zdlraznil, Ze o¢ekava férovy predvolebni boj ze strany ostatnich
kandidujicich subjektti, béhem nchoz se nebudou uchylovat k vyuzivani nekalych
prostiedk.'>® Stejn& jako kiestansti demokraté i SPD podporovala spoleény boj proti
dezinforma¢nim kampanim apoZzadovala zpiisnéni postihi za jejich vedeni.!>
Pro razantnéj$i postupy za tUcelem zamezeni publikovani faleSnych zprav se vyslovili
1 ministfi spravedlnosti Bavorska, Hesenska a Saska-Anhaltska, ktefi ve svém prohlaSeni
pozadovali, aby jesté pred konanim spolkovych voleb doslo k pfisnéj$im trestim v piipadé
pouzivani botli, ¢imz chtéli zabranit ,, laviné dezinformacz"‘.160

S témito snahami ov§em nesouznéla opozi¢ni Svobodné demokratické strana (FDP),
jejiz mistopfedseda Wolfgang Kubicki odmitl planované ztizeni Centra obrany proti
dezinformacim a pfijimani zakont za Gicelem zastavit $ifeni faleSnych zprav.'¢! O zalozeni
takového centra se zacalo hovofit jiz vroce 2016, kdy ministerstvo vnitra navrhlo
po evidentnim narlstu faleSnych zprav na socialnich sitich jeho vybudovani. Ministerstvo
ve svém navrhu odmitlo ne¢inné piihliZzeni tomu, jak postfaktickd doba skyta politickym
dezinformac¢nim kampanim v digitdlnim svét€ neomezeny prostor. Planované centrum
se mélo stat soudasti Spolkového tiskového ufadu, jenz spadi pod Utad spolkového
kancléfe.'%?> Nasledné bylo zalozeni Centra obrany proti dezinformacim pod Tiskovym
tfadem vylougeno a jeho zadtitujicim subjektem se mélo stat ministerstvo vnitra. Ulohou
centra nemélo byt posuzovani trestnépravnich ptispévkll na internetu, nybrz obrana pied

masovym Sifenim dezinformaci. Tehdej$i spolkovy komisat Sarreither plan vlady taktéz

158 Thid.

159 Unionspolitiker fordern hirtere Strafen fiir Fake News*. Zeit Online, 13. prosince 2016,
https://www.zeit.de/politik/ausland/2016-12/cdu-fake-news-strafen-facebook (stazeno 7. unora 2024).

100 Kuch a dpa, Bundeswahlleiter: Die Wahi 2017 ist sicher.

161 Thid.

162 Marcus Pindur, ,,Bundesregierung plant Abwehrzentrum gegen falsche Nachrichten®, Deutschlandfunk, 23.
prosince 2016,  https://www.deutschlandfunk.de/medienbericht-bundesregierung-plant-abwehrzentrum-
gegen-100.html (staZeno 7. inora 2024).
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schvaloval.'®® Na lednové tiskové konferenci v roce 2017 ovsem mluvéi ministerstva vnitra
Johannes Dimroth vznik tohoto centra bez odivodnéni vyloucil ajeho zfizeni oznacil
za ,, prislib vecnosti « 164

Obavy z masivniho nartustu kybernetickych utokt pted volbami vyjadiil 1 Spolkovy
Gfad pro ochranu Gstavy. Séf némecké kontrarozvédky Hans-Georg Maassen vydal

% yarovani o mozném zasazeni ¢lent

po kybernetickych ttocich na CDU a Spolkovy sném!
1 ostatnich politickych stran dalSimi S$piondznimi akcemi andsledném zvefejnovani
zcizenych informaci v pfedvolebnim boji za Ucelem diskreditace politickych Cinitell.
Divodem pro zneklidnéni byl dle ufadu markantni narist dezinformac¢nich
a propagandistickych kampani organizovanych od pocatku ukrajinské krize z roku 2014
Ruskou federaci v Némecku. !¢

Novindika Karolin Schwarzova, expertka na dezinformace a pravicovy extremismus

167 v&nujici se zaroven i fact-checkingu a §ifeni dezinformaci pfed volbami, toto

na internetu,
komentovala ve smyslu potieby hledat urcity balanc mezi panikou, kterd mize figurovat
na jedné stran¢, anebezpeCim, které by pfinesla banalizace tohoto fenoménu,
na stran¢ druhé. Schwarzovd vyjadfila obavy zpfijimani nové legislativy,
jez by za ucelem potlacit manipulaéni kampané mohla ohrozit svobodu projevu. Déle
se vyslovila pro podporu medidlni gramotnosti obyvatelstva jdouci ruku v ruce s vétsi
transparentnosti v politickém prostiedi.'®®

Za vzdélavani ob¢anli v tomto sméru se pfimlouval i Alexander Sangerlaub z think
tanku Stiftung Neue Verantwortung, jehoZ hlavni specializaci je vyzkum dopadu digitalnich

technologii na spole¢nost.'®® Ten oznacil jako typicky piiklad $ifeni fake news nedbalou

163 F A.Z., ,Bundespresseamt will Fake News strafrechtlich nicht bewerten®. Frankfurter Allgemeine Zeitung,
Zentrum gegen Desinformation, 15. ledna 2017, https://www.faz.net/aktuell/politik/inland/kein-zentrum-
gegen-desinformationen-im-bundespresseamt-14652042 . html (staZzeno 7. inora 2024).

164 JUNG & NAIV, ,Bundesregierung fiir Desinteressierte: Komplette BPK vom 9. Januar 2017¢. JUNG &
NAIV, 9. ledna 2017, https://www.jungundnaiv.de/2017/01/09/bundesregierung-fuer-desinteressierte-
komplette-bpk-vom-9-januar-2017/ (stazeno 8. tinora 2024).

165 Jiz od konce roku 2016 zacalo dochazet k mnohem ¢ast&j$im spear-phishingovym ttokéim na némecké
politické strany a parlamentni skupiny. Stejné jako v piipade utoku na americké Demokraty za nimi stala ruska
skupina APT 28, jez tehdy zcizené e-maily vyuzila ke svému prospéchu v kampani pied taméjSimi
prezidentskymi volbami. Viz Dpa, ,,Cyberangriffe auf Parteien sollen sich zur Wahl 2017 héaufen®. heise
online, 8. prosince 2016, https://www.heise.de/news/Cyberangriffe-auf-Parteien-sollen-sich-zur-Wahl-2017-
haeufen-3566172.html (staZzeno 8. unora 2024).

166 Dpa, Cyberangriffe auf Parteien sollen sich zur Wahl 2017 héufen.

167 Uber*, Karolin Schwarz — Cyber & Co, https://karolinschwarz.de/ (stazeno 20. inora 2024).

168 Meinungsbildung und Meinungsmanipulation liegen oft eng beieinander®, Digitale Agenda, Deutscher
Bundestag, 2019, https://www.bundestag.de/dokumente/textarchiv/2019/kw15-pa-digitale-agenda-633610
(stazeno 8. inora 2024).

169 Tbid.
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préci novindfe, jehoz chyby se nasledné chyti AfD nebo jiny pravicové populisticky subjekt,
ktery tento nedostatek pietvoii ve fake news. Dle néj nékteti pojem fake news vyuzivaji jako
nastroj politického boje, zatimco jini s nim pracuji v pfipad¢ novinaiskych chyb. Dle jeho
definice musi v pozadi fake news figurovat manipulac¢ni zamér, tedy forma cileného Siteni
zavadgjiciho nebo nepravdivého obsahu. Své kofeny mohou mit fake news mimo klasicka
média také v propagand¢ pravicovych ¢i pravicoveé extremistickych servert. Na Facebooku

se pak takovéto ¢lanky mohou t&Sit reakcim, jejichZ pocet sahd ke stovkam tisicti.!”®

t171

Dle prizkumu spolec¢nosti Avas 9 z10 dotdzanych Némcl vyjadiilo své obavy

z mozného ovlivnéni spolkovych voleb faleSnymi zpravami. Séngerlaub ovSem varoval
pfed vytvofenim paniky ve spolecnosti, jelikoz samotné Sifeni faleSnych zprav jeste
neznamend jejich vliv. Z toho divodu tak ani nespatfoval v dezinformacnich aktivitach
AfD pficinu jejiho vzestupu, nybrz ji nachazel v tématech uprchlictvi a vnitini bezpecnosti,

ktera tou dobou hybala spole¢nosti a jichZ se strana ve spravnou chvili chopila.!”?

3.1.2 Volebni programy a piedvolebni strategie politickych stran v boji
s dezinformacemi

Jakou ulohu tedy sehravaly dezinformace, fake news a kyberbezpecnost pro relevantni
politické strany v obdobi pted volbami 2017 ajaké kroky tehdy kandidujici subjekty
spatfovaly jako nezbytné?

CDU se ve svém programu na volebni obdobi 2017 az 2021 dezinformacim ani fake
news neveénovala. V otdzce bezpecnosti statu vSak neopomijela potiebnou ochranu pred
kybernetickymi toky, jeZ si méla Zadat investice jak do techniky, tak do lidského kapitalu,
pticemz kybernetickd bezpecnost by se dle tohoto dokumentu mé¢la stat sttedobodem oblasti
vyzkumu a strategie.!”

Naopak v programu Socidlnédemokratické strany Némecka (SPD) je tato

problematika diskutovana mnohem obséhleji. V boji za bezpecny internetovy prostor SPD

170 Simon Hurtz, ,,Welche Rolle Falschmeldungen im Wahlkampf spielten®, Siiddeutsche Zeitung, 22. zati
2017, https://www.sueddeutsche.de/digital/viel-news-um-wenig-fake-welche-rolle-falschmeldungen-im-
wahlkampf-spielten-1.3678429 (stazeno 10. biezna 2024).

171V piedvolebnim obdobi roku 2017 provedl Avast tfi ankety na vzorku 2000 Némct, jichz se dotazoval na
témata fake news, ohrozeni kybernetickymi tutoky ¢i vliv socidlnich siti. Z vysledkti vyplynul strach
respondentt z kybernetickych itokti a nedivéra v informace ¢erpané ze socialnich siti. Viz: ,,Avast-Umfrage:
Acht von zehn Deutschen befiirchten Cyberangriffe im Rahmen der Bundestagswahl 2017,
Pressemitteilungen, Avast, 25. srpna 2017, https:/press.avast.com/de-de/avast-umfrage-acht-von-zehn-
deutschen-bef%C3%BCrchten-cyberangriffe-im-rahmen-der-bundestagswahl-2017 (stazeno 2. biezna 2024).
172 Hurtz, Welche Rolle Falschmeldungen im Wahlkampf spielten.

173 CDU/CSU, Fiir ein Deutschland, in dem wir gut und gerne leben., Regierungsprogramm 2017 — 2021, 62,
https://archiv.cdu.de/system/tdf/media/dokumente/1 70703regierungsprogramm?2017.pdf?file=1 &type=field

collection_item&id=9932 (stazeno 8. tinora 2024).
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deklarovala zdmér zakrocit proti $ifeni nenavisti a fake news v online prostfedi a upozornila
na vyvozeni dusledki pro vSechny, kdo se budou pokouSet o naruSeni demokratické
spolecnosti a mirového souziti. Socidlni demokraté rovnéz avizovali ptisnéjsi postupy
a nasledky v piipadé nelegalni ¢innosti na socialnich sitich, pficemz odpovédnost zamysleli
pfenést i na jejich provozovatele, ktefi by se v ptipadé nedodrzovani ohlaSovaci povinnosti
vystavovali hrozbé vysokych pokut. V ptfedvolebnim programu si SPD vytycila za cil
vytvofit takové internetové prostfedi, které se bude zaklddat na principu svobody
a otevienosti a na némz bude ochrana jeho uzivatell zastiténa celoevropskou legislativou.
Zmény SPD rovnéz zamyslela ve fungovani Spolkového ufadu pro bezpecnost informacéni
techniky, kde meéla byt posilovana jeho poradni funkce ajenz se mél stat dulezitym
informatorem v oblasti kybernetické bezpe¢nosti pro ob&any, firmy i tfady.!” SPD tento
program schvalila 25. &ervna 2017,'”° tedy pouhé dva tydny pied tim, nez doslo
k odsouhlaseni zékona NetzDG Spolkovym snémem.!’®

Alternativa pro Némecko spatfovala ohrozeni v nasilnych aktérech zptsobujicich
hybridni utoky, jimz se mélo dat Celit posilenim civilné-vojenské spoluprace. Odolné
infrastruktury mélo byt dle planu AfD dosaZeno po zalozeni decentralizovanych struktur,
jejichz ¢innost by byla koordinovana centralnim vedenim, coz by tidajné umoznilo rychlou
reakci v ptipadé nutnosti.!”’

Strana FDP sviij volebni program pro nadchazejici volby piedstavila v srpnu 2017
pod sloganem ,,DENKEN WIR NEU.“'”® Liberalové v tomto vice nez 150strankovém
dokumentu odkézali na dileZitost zachovani svobody tisku a mysleni jakoZto zdkladnich
pilifti pro moznost obcanti Cinit nezédvisla ainformovand rozhodnuti. Jedin¢ takova

spolecnost, v niZ nepanuje nazorova sjednocenost a v niz se mohou stietavat rizné myslenky

a kvalitni zpravodajstvi, bude podle FDP schopna obstit pfed dezinformacemi

174 SPD, Zeit fiir mehr Gerechtigkeit., Das Regierungsprogramm 2017 bis 2021, SPD-Parteivorstand (Berlin:
2017), 72-73, https://www.abgeordnetenwatch.de/sites/default/files/election-program-
files/spd_wahlprogramm_btw2017_0.pdf (stazeno 8. inora 2024).

175 Wahlprogramm der SPD 2017, Bundestagswahl 2017, Landeszentrale fiir politische Bildung Baden-
Wirttemberg, naposledy upravené 31. biezna 2020, https://www.bundestagswahl-bw.de/wahlprogramm-spd-
2017 (stazeno 9. unora 2024).

176 Heiko Maas, ,.Bundestag verabschiedet umstrittenes Facebook-Gesetz*, Hasskommentare im Internet,
Spiegel Online, 30. cervna 2017, https://www.spiegel.de/netzwelt/netzpolitik/heiko-maas-bundestag-
beschliesst-facebook-gesetz-a-1155192.html (staZzeno 9. tinora 2024).

177 AfD, Programm fiir die Wahl zum deutschen Bundestag am 24. September 2017, Beschlossen auf dem
Bundesparteitag in Koln am 22./23. April 2017, Alternative fiir Deutschland (AfD), (Berlin), 18-19,
https://www.abgeordnetenwatch.de/sites/default/files/election-program-

files/afd wahlprogramm_btw2017komplett.pdf (stazeno 8. tinora 2024).

178 Denken wir neu.“, Kampagnenprisentation FDP, [liberale.de, naposledy upravené 8. srpna 2018,
https://www.liberale.de/content/denken-wir-neu (stazeno 9. inora 2024).
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a manipula¢nimi pokusy. Ve svém piedvolebnim programu se liberdlové vymezili proti
jakékoliv formé cenzury na internetu ¢i statni kontrole zvefejiiovanych piispévkl a zprav.
Zarovei se FDP explicitné ohradila vici zavedeni trestného ¢inu dezinformace.!”

Levice se ve svém volebnim programu tématu dezinformaci ani fake news
nevénovala, zminila pouze zdmér posilit pravomoci BSI a striktné odmitla zapojeni
Bundeswehru a tajnych sluzeb do oblasti civilni kyberbezpeé&nosti. '3

Poslednim politickym subjektem, ktery ve volbach 2017 dokazal piekrocit
5% hranici a zajistit si tak na nésledujici ¢tyfleté obdobi kiesla ve Spolkovém snému, se stali
Zeleni. Ti se rovnéz ve svém volebnim programu vyslovili za vymahani trestni odpovédnosti
téch, kdo budou $ifit nenavistna a falesnd sdéleni na internetu. Zptsob, jak predejit Skoddm
vzniklym v disledku Sifeni dezinformaci, Zeleni spatfovali v oznacovani botl. V ramci
programu usilovali o demokratickou spole¢nost, kterd diky svému kritickému pftistupu

k informacim nebude poskytovat prostor pro Sifeni faleSnych zprav a nenavistného

obsahu. '8!

3.1.3 Zakon NetzDG
I s ohledem na pfival dezinformaci jak ze strany domadcich, tak zahrani¢nich aktéra

v americkych prezidentskych volbach v roce 2016 zacaly také v Némecku panovat obavy
ztoho, ze by se rovnéztaméjsi volby do Spolkového snému mohly odehrat
pod dezinforma¢nim natlakem. Iz toho diivodu vznikl tzv. Netzwerkdurchsetzungsgesetz
(NetzDG), tedy zakon o zlepSeni prosazovani pravana socidlnich sitich, jenz byl
po dlouhych a kontroverznich diskusich Spolkovym snémem schvalen béhem jeho

posledniho zased4ni v tehdej$im slozeni 30. ¢ervna 2017.'%? Zikon nésledn& vstoupil

179 FDP, Denken wir neu. Das Programm der freien Demokraten zur Bundestagswahl 2017: ,,Schauen wir
nicht linger zu. “, Freie Demokraten (FDP), (Berlin), 95, https://www.fdp.de/sites/default/files/import/2017-
08/4598-20170807-wahlprogramm-wp-2017-v16.pdf (stazeno 8. unora 2024).

180 Die Linke, Die Zukunft fiir die wir kdmpfen, Langfassung des Wahlprogramms zur Bundestagswahl 2017,
(Hannover: 2017), 124, https://www.abgeordnetenwatch.de/sites/default/files/election-program-
files/linke_wahlprogramm_btw2017.pdf (stazeno 9. tinora 2024).

181 Die Griinen, Zukunft wird aus Mut gemacht., Bundestagswahlprogramm 2017, BUNDNIS 90/DIE
GRUNEN (Berlin:2017), 166-167, https://www.abgeordnetenwatch.de/sites/default/files/election-program-
files/gruene wahlprogramm_btw2017.pdf (stazeno 9. unora 2024).

182 Markus Reuter, ,,Bundestag beschlieBt Netzwerkdurchsetzungsgesetz, netzpolitik.org, naposledy upravené
30. ¢ervna 2017, https://netzpolitik.org/2017/bundestag-beschliesst-netzwerkdurchsetzungsgesetz/ (stazeno 9.
unora 2024).
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7'%3 a nabyl Gi¢innosti od 1. ledna 2018.'3* Jeho smyslem je eliminovat

v platnost 1. fijna 201
nelegalni obsah na komunikacnich platformach a socialnich sitich, pod ktery ovSem nelze
zahrnout fake news, jelikoZ ty spoleéné s dezinformacemi zpravidla nestoji mimo zakon. '8’
Pravé piijetim tohoto zakona se tak Spolkova republika stala mezinarodnim prikopnikem
v oblasti regulace obsahu sdileného na internetu v demokratickych zemich. '8

Socidlnim sitim, které mnohdy funguji jako motor dezinformaci, tento zakon uklada
povinnost ve stanoveném Case fesit stiznosti uzivatelt tak, aby mohla byt u¢inné€ potlacovana
trestnd ¢innost z nenavisti na internetu.'®” Dle tohoto z4kona jsou poskytovatelé socialnich
siti s vice nez dvéma miliony uzivatelli povinni odstranit nelegélni ptispévky do 24 hodin.
Cilem NetzDG je rovnéz navyseni transparentnosti internetového obsahu.'®® Pokud se jedné
o sporny ptipad, je zdkonem dana lhiita stanovena na jeden tyden, béhem n¢hoZ musi dojit
ke smazani ¢i zablokovani piispévku. V ptipadé¢ nedodrzeni vysSe uvedenych podminek
muze byt doty¢nym spole¢nostem udélena pokuta az do vySe 50 milionti eur. Sedmidenni
limit ovSem muze byt piekroen ve dvou pfipadech. Prvni znich nastava ve chvili,
kdy hodnoceni daného ptispévku zavisi na kontextu. V tu chvili uzivatel ziskdvd moznost
vyjadrtit se k celé situaci a piipadn€ uvést ospravedlnitelné diivody. Druhou situaci mize
byt predani Setfeni samoregula¢ni organizaci.'® Zavedeni tohoto zikona hajil tehdejsi
ministr spravedlnosti Heiko Maas (SPD) s odkazem na skute¢nost, Ze uz v minulosti

existovala pro socidlni sit€¢ povinnost odstranovat nelegalni ptispévky, jejich provozovatelé

to vSak nebrali dostate¢né vazné€ atento zavazek nedodrzovali. Za timto uclelem

183 Ann Cathrin Riedel, Desinformation auf Messengerdiensten, Behind closed curtains (Potsdam-Babelsberg:
Friedrich-Naumann-Stiftung flir die Freiheit, 2020), 13,
https://shop.freiheit.org/download/P2@908/294320/FNF_Behind%20Closed%20Curtains Desinformation%
20auf%20Messengerdiensten_web.pdf (stazeno 30. ledna 2024).

18 Bike Kiihl, ,Was Sie iiber das NetzDG wissen miissen“. Zeit Online, 4. ledna 2018,
https://www.zeit.de/digital/internet/2018-01/netzwerkdurchsetzungsgesetz-netzdg-maas-meinungsfreiheit-faq
(stazeno 30. ledna 2024).

185 Riedel. Desinformation auf Messengerdiensten, 13.

186 Wolf J. Schiinemann, ,,Wehrhaft oder wahrhaft?: Politische Ansitze und normative Paradoxien der
Regulierung von Internetinhalten in liberalen Demokratien® in Algorithmen und Autonomie: Interdisziplindre
Perspektiven auf das Verhdltnis von Selbstbestimmung und Datenpraktiken, ed. Dan Verstindig (Verlag
Barbara Budrich, 2022), 149.

187 Strafbare Inhalte wirksam bekdmpfen®, Netzwerkdurchsetzungsgesetz, Die Bundesregierung, 10. biezna
2021, https://www.bundesregierung.de/breg-de/schwerpunkte/umgang-mit-
desinformation/netzwerkdurchsetzungsgesetz-1875134 (stazeno 2. inora 2024).

188 Petr Jedlicka a Josef Patocka, ,,Némecko zpfisnilo regulaci socialnich siti, AfD lamentuje“. Denik
Referendum, 16. ledna 2018, https://denikreferendum.cz/clanek/26879-nemecko-zprisnilo-regulaci-
socialnich-siti-afd-lamentuje (stazeno 2. unora 2024).

139 Hendrik Wieduwilt, ,Maas wird durchgesetzt. Frankfurter Allgemeine Zeitung, Gesetz gegen
Internethetze, 28. Cervna 2017,
https://archive.ph/20170629085335/http://www.faz.net/aktuell/feuilleton/debatten/die-koalition-korrigiert-
das-gesetz-gegen-hassrede-15080174.html#selection-1913.0-1917.1070 (stazeno 2. tnora 2024).
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se tak pfimlouval za trestni stihdni téch, kdo $i¥i nezdkonny obsah na téchto platformach. '

Christian Mihr, expert na mezinarodni medialni politiku a bojovnik za lidska prava,
po dlouhd 1éta stojici v Cele berlinské kancelafe organizace Reportéii bez hranic, ktera
se celosveétoveé zasazuje o posileni svobody tisku a boji proti cenzuie, hodnotil zidkon
NetzDG jako dobie zamysleny, ale Spatné provedeny, v jehoz diisledku doslo k ohrozeni
svobody tisku aprojevu. Mihr spatfoval v socidlnich sitich platformu s obrovskym
potencialem, jak svobodné vyjadiovat své nazory, a to i pro obyvatele statl s represivnim
rezimem. Ve svém komentafi nepopiral nutnost informovat ze strany socialnich siti
o smazanych pfispévcich a tim posilovat transparentnost. Némeckym zdkonodarcim vSak
vycetl ptijeti zakona v reakci na dezinformacéni kampan v americkych volbach v roce 2016,
jelikoz ocekavani spjatd se zaplavou dezinformacemi pied volbami 2017 se v Némecku
nepotvrdila. NetzDG z jeho pohledu pfisnou regulaci skutecné problémy nevyftesil, pouze
omezil svobodu projevu. Upozornil i na ¢astou schopnost autorti téchto komentait, kteti
dokazi zdatné balancovat na hrané legalnosti, a tak mnohé z nesnaSenlivych a odpudivych
pfispévki neni mozné smazat. Pfedev§im vSak zminil fakt, Ze samotnym odstranénim
takovychto ptispeévkl nedochazi ke snizeni nenévistnosti jejich autort. K tomu by dle jeho
nazoru pomohlo trestni stihani téchto osob zneuzivajicich svobodu projevu k Sifeni
nenavistnych komentait ze strany ustavnich instituci a nikoliv socialnich siti. Tomu vSak
podle né&j paradoxné tento zdkon spise brani.!®!

Spolkova vlada zavedeni zdkona hgjila s ohledem na jiz v minulosti prokazanou
spojitost mezi vyhruzkami a jinym nenavistnym internetovym obsahem a nasledné skute¢né
spachanymi zlo¢iny.'”? Opoziéni AfD nepiekvapivé vznik NetzDG odsoudila, i z toho
divodu, Ze prave jeji Casté aktivity na socidlnich sitich se pohybuji na hranici legélnosti.
Zablokovany Ucet na socialnich siti oviem mnohdy vede k pfechodu postizenych na jinou
platformu, kterou vyuziji k projevovani Zalu nad zavadénou cenzurou v zemi.!”* Krétce
po zavedeni zakona tak AfD podala navrh na jeho opétovné zruSeni, pfi¢emz argumentovala

., vaznym zasahem do prdava na svobodu projevu. “'** Rovnéz opozi¢ni Levice se nedokéazala

190 Jedlika a Patocka. Némecko zpiisnilo regulaci socidlnich siti, AfD lamentuje.

1 Christian Mihr, ,,Das NetzDG ist gut gemeint, aber schlecht gemacht“, Bundeszentrale fiir politische
Bildung, 20. tnora 2018, https://www.bpb.de/themen/medien-journalismus/netzdebatte/265013/das-netzdg-
ist-gut-gemeint-aber-schlecht-gemacht/ (staZzeno 2. inora 2024).

192 Jedlicka a Patotka, Némecko zprisnilo regulaci socidlnich siti, AfD lamentuje.

193 Thid.

194 AfD und Linke attackieren das Netzwerkdurchsetzungsgesetz, Deutscher Bundestag, 2018,
https://www.bundestag.de/dokumente/textarchiv/2018/kw50-de-netzwerkdurchsetzungsgesetz-533486
(stazeno 2. inora 2024).
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ztotoznit s novou legislativou a vyslovila se pro ¢aste¢né zruseni NetzDG. S nékterymi
,, uzitecnymi, nebo prinejmensim neskodnymi* ptredpisy zdkona se dokazala identifikovat,
hlavnim trnem v oku ji vSak byla natizeni ,,stanovujici pozadavky na organizaci rizeni
stiznosti ze strany poskytovatelii socidlnich siti.“'* Kromé populistické AfD a Levice
se ke kritice pfidala i dal$i opozi¢ni strana, liberalni FDP. Pfedseda Svobodnych demokrati
Christian Lindner vyjadiil znepokojeni nad podobou zékona, nicméné na rozdil
od Alternativy pro Némecko, ktera dle jeho slov publikuje zcela nepfijatelné piispévky,
,jez chce zahrnout pod rousku svobody projevu“, hlavni kdmen urazu pro liberdly
predstavovalo preneseni zodpovédnosti ze statniho zastupitelstvi na poskytovatele
socialnich siti.!?

Negativnimi komentafi se nepiekvapivé ke kritice pfipojily i organizace brojici
za ochranu prav uzivateld na internetu. Zatimco nékteré odmitavé postoje téchto skupin byly
odiivodnény tdajnym nesouladem NetzDG s evropskou legislativou i némeckou ustavou,
jini kritizovali pfesun rozhodovacich pravomoci na poskytovatele téchto sluzeb, kterym byla
pfedana kontrolni povinnost.!®” Hlavni obava rezonujici ve spole¢nosti byla, Ze by se firmy
nebo jimi financované instituce pro regulovanou samoregulaci, jez podléhaji kontrole statu,
mohly z divodu komplikovaného piezkoumavani ptispévkt rovnou uchylovat k jejich
odstranéni, aniz by je pfedem dostate¢né provéfily.!”® Nad odejmutim zodpovédnosti
pravnimu statu v této zaleZitosti bédovala i AfD.!”

Prestoze byl NetzDG na domaéci scéné kritizovan za prekracovani hranic cenzury,
stal se inspiraci pro zdkonodarné organy v zahrani¢i, mj. i na ptidé Evropského parlamentu
v ptipad¢ aktu o digitdlnich sluzbach. Tento pravni rdmec mél instituciondlné zajistit
politickou autonomii a tim pfispét k ochrané¢ demokracie. Vedlejsim efektem vsSak bylo

£ 200

oslabeni informacni autonomie uZivateld socialnich siti,”" pod ¢imZ si mizeme piedstavit

napfiiklad ztratu kontroly, kterou mohou mit socialni média nad daty, pozornosti a chovanim

195 Ibid.

19 FDP fordert Abschaffung des NetzDG*, Freie Demokratische Partei, 8. ledna 2018,
https://www.fdp.de/fdp-fordert-abschaffung-des-netzdg (stazeno 2. inora 2024).

197 Jedlicka a Patotka. Némecko zprisnilo regulaci socidlnich siti, AfD lamentuje.

198 Claus Peter Kosfeld a Johanna Metz, ,,Nadine Schon: Gesetzentwurf zu Hasskommentaren sorgfiltig
priifen, Deutscher Bundestag, 22. kvétna 2017, https://www.bundestag.de/dokumente/textarchiv/2017/kw21-
interview-schoen-507388 (stazeno 2. tinora 2024).

19 Deutscher Bundestag, AfD und Linke attackieren das Netzwerkdurchsetzungsgesetz.

200 Schiinemann, ,, Wehrhaft oder wahrhaft?: Politische Anscitze und normative Paradoxien der Regulierung
von Internetinhalten in liberalen Demokratien “, 149—158.
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svych  uzivateli. Wolf Schiinemann, politolog z hildesheimské univerzity,

jenz se soustfedi na problematiku kyberbezpe¢nosti,?’?

zéaroven upozornil na skutecnost,
ze strategie autokratickych reziml zaloZzenych na suverenit¢ budou diky stoupajicim
regulacnim aktivitam v demokratickych statech validovany. To ve svém disledku muze
mit v mezindrodnim prostiedi negativni vliv na pfedstavy o liberalnim uspotadani,
atim i nepfiznivé ovlivnit informaéni autonomii jednotlivce v online svété.2 Spolkova
vlada tento zékon ale na svych webovych strankach prezentuje jako nastroj posilujici prava
uzivatelil socidlnich siti, nebot’ kazdy, kdo se setkd na internetu s trestnymi ¢iny, jako
je naptiklad podnécovani k nenavisti, urdzka, hanobeni, vyhrozovani ¢i vefejné podnécovani
ke spachani trestného ¢inu, musi mit moznost tuto skute¢nost socidlni siti jednoduse

a snadno nahlasit.?%

3.2 Volebni obdobi 2017-2021

Ptedchazeni, Sifeni fake news, a nasledny boj s nimi, hral opakované roli béhem celého
volebniho obdobi 2017 az 2021 v ramci jednani Spolkového snému. Nasledujici podkapitoly
budou vénovany této problematice v souvislosti s ptipadnym ohrozenim prubéhu voleb

do dolni komory némeckého parlamentu.

3.2.1 Povolebni reflexe roku 2017 a zhodnoceni vlivu dezinformaci
V potadi jiz 19. volby do Némeckého spolkového snému se konaly 24. zati 2017. Jejich

vitézem se stejné€ jako v predchozim volebnim klani stala se ziskem téméf 33 % CDU/CSU,
piestoze oproti volbam z roku 2013 zaznamenala dramaticky propad o 8,6 %. Cast svych
voli¢l v pribéhu let ztratil rovnéZ staronovy koali¢ni parter Kiestanskodemokratické unie,
socialni demokraté, jimz sviij hlas odevzdalo ptes 20 % volict. Treti pficku z hlediska
voli¢ské podpory obsadila krajn€ pravicova Alternativa pro Némecko. Pétiprocentni volebni
klauzuli se dale podafilo ptekonat FDP (10,7 %), Levici (9,2 %) a Zelenym (8,9 %).2%

Jak jiz bylo zminéno vyse, na imyslné §ifeni nepravdivych informaci v Némecku,

které by mohly mifit na ovlivnéni verejné debaty nebo usilovat o naklonéni vysledku voleb

201 Sjavosh Sahebi a Paul Formosa, ,,Social Media and its Negative Impacts on Autonomy*. Philosophy &
Technology 35, (Springer, 2022), 2-6. https://doi.org/10.1007/s13347-022-00567-7 (stazeno 13. dubna 2024).
202 Wolf J. Schiinemann®, Independent Academic Publishing, Transcript, https://www.transcript-
verlag.de/author/schuenemann-wolf-j.-320023262/ (stazeno 2. Gnora 2024).

203 Schiinemann, ,, Wehrhaft oder wahrhafi?: Politische Ansditze und normative Paradoxien der Regulierung
von Internetinhalten in liberalen Demokratien “, 158.

204 Die Bundesregierung, Strafbare Inhalte wirksam bekimpfen.

205 Bundestagswahl 2017“, Tagesschau, https://www.tagesschau.de/wahl/archiv/2017-09-24-BT-
DE/index.shtml (stazeno 9. inora 2024).
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podle preferenci autorti téchto kampani, bylo upozoriiovano jiz od doby konéni
prezidentskych voleb v USA v roce 2016. V souvislosti s volbami v Némecku roce 2017
doslo naptiklad za ucelem mnaruseni jejich pribéhu k rozsifeni 1zivé informace
o tom, ze volebni mistnosti se uzaviou jiz v 15 hodin, ¢i ke vzniku fotografii, jez mély
dokazovat svévolné otevirani uren pro korespondencni volbu a tedy udajnou manipulaci
s hlasovacimi listky.?%

V ramci pisemného dotazovani v fijnu roku 2017 si poslanec Levice Andrej Hunko
zadal od spolkové vlady informace ohledné Rusku pfipisovanych kybernetickych utoki
a diikkazti o potvrzeném vlivu ruskych statnich organti na volby do Spolkového snému,
pred nimiz varovala Zprava o ochrané ustavnosti v roce 2016. Statni tajemnice ministerstva

207 na némeckou dolni

vnitra Emily Haberova potvrdila pokusy o spear-phishingové ttoky
komoru ana nékteré =z politickych stran na spolkové izemské turovni. Utoénici
z kybernetické skupiny APT 28, jez spada pod ruskou zpravodajskou sluzbu, podnikli v roce
2016 utok na CDU, ktery se neuspéSné pokusili zopakovat ivroce nasledujicim.
Kybernetickému ohroZeni této skupiny byly vystaveny i nadace obou v tu dobu vladnich
stran, a sice Konrad-Adenauer-Stiftung a Friedrich-Ebert-Stiftung. Némecké bezpecnostni
slozky za témito Utoky spatfovaly ptipravu na ovlivnéni spolkovych voleb v roce 2017.2%

Podobnym smérem mifila 1 otdzka poslankyné¢ FDP Lindy Teutebergové v prosinci
2017. Ta se spolkové vlady dotazovala, zda registrovala vliv Ruska na utvareni vetejného
minéni v Némecku v dobé pred spolkovymi volbami, at’ uZ v podobé bott, trolld, reklam
¢i jinych cilenych aktivit na socialnich sitich tak, jako tomu bylo v pfipad€é americkych
prezidentskych voleb o rok dfive, ajaka protiopatieni podnikla. Dle odpovédi statni
tajemnice Haberové si spolkova vlada uvédomovala moZzné vlivové operace s kofeny

v Rusku, ptedvolebni obdobi roku 2017 vsak dle jejich slov nevykazovalo Zadné dikazy

pro cilené pokusy o ovlivnéni némeckych voleb do dolni komory ¢i dezinformacni aktivity

206 Tobias Heimbach, ,,Hacker, Deepfakes und Desinformation: So gefihrdet ist die Bundestagswahl in diesem
Jahr®. Sicherheit bei der Bundestagswahl: Behorden warnen vor Desinformation. Business Insider, 29. kvétna
2021, https://www.businessinsider.de/politik/deutschland/hacker-deepfakes-und-desinformation-so-
gefaehrdet-ist-die-bundestagswahl-in-diesem-jahr-c/ (stazeno 11. unora 2024).

jelikoz v tomto pfipadé je cilen na konkrétni osobu, kterou dokaze zmast svou divérnosti a osobitosti.
Predchazi mu tedy detailni zisk informaci o svém cili. Viz: ,,Spear phishing“, Slovnik pojmt, Sprava sit¢,
https://www.sprava-site.eu/spear-phishing/ (stazeno 10. inora 2024).

208 Schriftliche Fragen mit den in der Woche vom 2. Oktober 2017 eingegangenen Antworten der
Bundesregierung, Deutscher Bundestag, 18. Wahlperiode, Drucksache 18/13667, ze dne 6. fijna 2017,
https://dserver.bundestag.de/btd/18/136/1813667.pdf (stazeno 20. biezna 2024).
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za timto ucelem.?%”

Slova o tom, ze svlj podil na vzestupu fenoménu fake news nese jak rozmach
digitalnich médii, tak stale nartistajici uspéch pravicové populistickych stran v zapadnim
svéts, 2! potvrzuje i studie think tanku Stiftung Neue Verantwortung z roku 2018. Odbornici
provad¢jici vyzkum na deseti konkrétnich ptipadech fake news v Némecku dospéli
ke zjisténi, ze klicovou roli v jejich $ifeni a pivodu nesehrdlo Rusko ani levicova scéna,
nybrz stopy vedly pfedevsim k pravicovym populistiim a extremistiim. Studie zaroven dosla
k zavéru, Ze se nepotvrdily obavy ohledn¢ vlivu fake news na spolkové volby, které
v predvolebnim obdobi &asto rezonovaly v némeckych médiich.?!!

Aktérem v Sifeni fake news ovSem nebyly pouze socidlni sité, svou roli sehrala
1 klasickd média. ,, Napadné casto* se tomu dle autort studie délo v ptipadé¢ némeckého
bulvarniho deniku Bild.de a deniku Welt.de, svou nekvalitné odvedenou praci k Sifeni
nepravdivych zprav prispéla ovsem i némecka tiskova agentura (dpa), jez Spatné zpracovala
informaci od policie tykajici se chovani mladistvych na festivalu v Schorndorfu a stala
se tak soudasti nejvlivnéjsi fake news pied volbami 2017.2!?

Na skutecnost, Ze rozsah dezinformac¢nich kampani pfed volbami v roce 2017
prevysil pfedchozi ocekavani, upozornil némecky politolog Simon Hegelich. Zaroven vSak
dle jeho slov nebyl dopad téchto dezinformaci tak vysoky, jak se ptfedpokladalo, ptic¢emz
zminil, Ze nejvetsi rozruch ve spolecnosti vyvoldvaji témata kulturni, ndbozenska, politicky

nekorektni &i souvisejici s otdzkou migrace.*!?

3.2.2 Koali¢ni smlouva CDU/CSU a SPD

Koali¢ni smlouva CDU, CSU a SPD byla podepsana 12. bfezna 2018 a nesla nazev Novy

zacatek pro Evropu - Novd dynamika pro Némecko - Novd soudrinost pro nasi zemi.*'*

Prestoze by se sohledem na zkuSenosti s dezinformac¢nimi pokusy ze zahrani¢i daly

209 Schriftliche Fragen mit den in der Woche vom 11. Dezember 2017 eingegangenen Antworten der
Bundesregierung®, Deutscher Bundestag, 19. Wahlperiode, Drucksache 19/19280, ze dne 15. prosince 2017,
https://dserver.bundestag.de/btd/19/002/1900280.pdf (stazeno 15. bfezna 2024).

219 Singerlaub, Meier a Riihl, ,,Fakten statt Fakes*, 2.

2 bid., 2.

212 Policie informovala o festivalu v Schorndorfu, b&hem néhoz byly nahlaseny t¥i piipady sexualniho
obtézovani a jehoz se dle zpravy policie mélo GiCastnit zhruba tisic mladistvych, z nichz vyznamnou ¢ast tvofily
osoby s migra¢nim pozadim. Dpa ovSem informaci mylné pfevzala a informovala o jednom tisici vytrznikt
s pfevazné migrantskym ptivodem. Tato zprava byla dale bez ovéfeni piebirana dalsimi redakcemi a ke svému
prospéchu ji dokazala vyuzit i AfD. Viz Singerlaub, Meier a Riihl, ,,Fakten statt Fakes®, 2—39.

213 Deutscher Bundestag, Meinungsbildung und Meinungsmanipulation liegen oft eng beieinander.

214 Koalitionsvertrag im Bundestag unterzeichnet, Parlament, Deutscher Bundestag, 2018,
https://www.bundestag.de/dokumente/textarchiv/2018/kw11-koalitionsvertrag-546976 (stazeno 3. bfezna
2024).
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stanovila na nadchazejici ctyfleté funkéni obdobi, tento 175strankovy dokument jedinkrat
nezminuje slovo dezinformace ani fake news. Svou jedinou zminku v této smlouvé vlada
vénuje hybridnim faleSnym informacim v riiznych ¢astech svéta, s nimiz planovala bojovat
skrze posileni strategické mezindrodni komunikace prostfednictvim Deutsche Welle
a podpory digitalni budoucnosti. Ta by méla poskytovat realisticky obraz Némecka, ktery
by zprostiedkovaval jeho skutecné hodnoty. S Ruskem, které¢ tak Casto figuruje ve statem
fizenych pokusech o naruSeni demokratickych rozhodovacich procest zahrani¢nich statd,
spolkova vlada zamyslela budovat dobré vztahy askrze Uzkou spolupraci prispivat
k zajistovani miru afeSeni mezinarodnich problémid. Velky prostor pro vzajemnou
kooperaci vlada spatfovala v ekonomické oblasti aobcCanské spolecnosti. I piesto,
ze v tomto dokumentu vldda anexi Krymu Ruskem oznacuje za odporujici mezindrodnimu

pravu, véfila v posilovani vzajemné diivéry a moznost uzkého partnerstvi obou zemi.?!?

3.2.3 Mala interpelace Zelenych: Sifeni fake news a posun v boji s nimi
V kvétnu 2018 byla spolkovou vladou zodpovézena mald interpelace poslancii

za Zelené, Katrin Goringové-Eckardtové a Antona Hofreitera, ktefi si kladli otdzku, jak moc
dokazi dezinformace ovlivnit demokratické rozhodovaci procesy. Jak zminili v tvodu
interpelace, manipulacni pokusy autoritaiskych stath byly sohledem na zahrani¢ni
zkuSenosti ve volbach neoddiskutovatelné. Zeleni rovnéZ argumentovali prizkumem
Evropské komise,?!® z néhoz vyplynulo, Ze 83 % dotazanych vnimalo dezinformace a fake
news jako ohrozeni pro demokracii. Upozornili, Ze od doby nabyti Gcinnosti NetzDG
se pravicoveé extremistické aktivity pfesunuly na jin€ socialni platformy, jako je naptiklad
ruskd VKontakte. Zeleni rovnéZz odkéazali na sviij vlastni navrh zdkona z dubna 2017
Transparentnost a spravedlnost na internetu - opatieni proti nenavistnym komentarum,

Jake news* a zneuzivani , socidlnich botii"*'" jehoz pozadavky vsak spolkova vlada

215 K oalitionsvertrag zwischen CDU, CSU und SPD, Ein neuer Aufbruch fiir Europa, Eine neue Dynamik fiir
Deutschland, Ein neuer Zusammenhalt fiir unser Land, 19. Legislaturperiode, (Berlin: 2018),
https://archiv.cdu.de/system/tdf/media/dokumente/koalitionsvertrag 2018.pdf?file=1 (stazeno 3. bfezna
2024).

216 Viz ,,Flash Eurobarometer 464: Fake News and Disinformation Online*, European Data, Evropska unie,
vytvofeno 12. bfezna 2018, https://data.europa.eu/data/datasets/s2183 464 eng?locale=en (staZeno 3. biezna
2024).

27V tomto navrhu strana Zelenych pozadovala mimo jiné revizi pravniho postupu o omezovani a napravovani
nezakonného obsahu, zmény v trestnim stihani a vymahani obcanskych prav v digitalnim obsahu, predkladani
Zpravy o transparentnosti, podporu nezavislych informacnich a poradenskych center, online zpravodajstvi ¢i
fact-checkingu, Viz: ,,Transparenz und Recht im Netz — Mafinahmen gegen Hasskommentare, ,,Fake News*
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dle jejich slov k danému dni zdaleka nesplnila.

Ministerstvo vnitra, jez pisemné¢ zodpovédelo dotazy jménem spolkové vlady,
reagovalo uvodem slovy o proméné technickych moznosti, které davaji prostor publikovat
své nazory Sirokym masam lidi. Za Sifenim fake news a cilenych dezinformaci podle
néj nestoji pouze nové technické moznosti v podobé socidlnich siti, ale také alternativni
média, jez umoziuji ob¢antim, ktefi nepocit'uji, ze by tradi¢ni zpravodajské weby dostatecné
reflektovaly jejich problémy, Sifit vlastni svétonazor. To piedstavuje jeden z ptiklad
strukturalni zmény vetejné sféry, za niz stoji internet a s nim souvisejici socidlni a politicky
vyvoj. Spolkova vlada ve své odpovédi zopakovala, ze samotné Sifeni fake news neni
posuzovano jako trestny ¢in z divodu ochrany lidského prava na svobodu projevu. Stejné
pravo pry plati ipro Sifeni informaci prostfednictvim socidlnich boti nebo zakladani
anonymnich u¢tl na socidlnich sitich. O pfipadném posouzeni nelegélnosti Sitenych vyroka
tak musi jednotlivé rozhodovat ptislusné soudni organy.

Mimo to vldda vuvodu svého sdéleni odkdzala na pfijaty zakon NetzDG
a s nim spojené povinnosti poskytovatelll socidlnich siti. Jakékoliv dalsi ploSné omezovani
by dle jejich slov uz narusilo svobodu projevu a z toho ditvodu nebylo zavadéni dalSich
regulacnich opatteni zddouci. Zaroven v ptipad€ dezinformaci tdajn€ neni mozZné rozliSovat
hranici mezi vnitrostatnim a preshrani¢énim rozmérem, coz vede k slozitosti odhalovani
jejich piivodce a nutnosti diskuse na celoevropské urovni. Némecka vlada vyslovila podporu
sdéleni Evropské komise k ,, Boji proti dezinformacim na internetu: evropsky pristup ‘'S,
vnémz predlozila své navrhy na podobu budouciho spolecného kodexu chovani
v boji s dezinformacemi, zaloZeni nezéavislé evropské fact-checkingové sité a posilovani
medialni gramotnosti obyvatel Unie. Spolkova vlada se vyslovila pro podporu usili EU v této
oblasti za pfedpokladu zachovéani svobody projevu a diferencovaného ptistupu k faleSnym
¢1 zavadgjicim informacim. V piipad€ jejich nezdkonnosti spolkova vlada pozadovala

stihani dle trestniho prava."”

und Missbrauch von ,,Social Bots*, Deutscher Bundestag, Antrag, 18. Wahlperiode, Drucksache 18/11856, ze
dne 4. dubna 2017, https://dserver.bundestag.de/btd/18/118/1811856.pdf (stazeno 17. biezna 2024).

218 Viz ,.Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlni vyboru
a Vyboru regiontl. Boj proti dezinformacim na internetu: evropsky pfistup®, EUR-Lex, vytvofeno 26. dubna
2018, https://eur-lex.europa.eu/legal-content/CS/ALL/?7uri=CELEX%3A52018DC0236 (stazeno 4. bfezna
2024).

219 Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz*, Deutscher Bundestag,
Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Renate Kiinast, Tabea RdBner, Dr.
Konstantin von Notz, weiterer Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN — Drucksache
19/1713, 19. Wabhlperiode, Drucksache 19/2224, ze dne 18. kvétna 2018,
https://dserver.bundestag.de/btd/19/022/1902224.pdf (stazeno 29. biezna 2024).
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Prvni otazka Zelenych se dotykala toho, jak spolkova vlada vnima aktualni promény
a fenomény i s ohledem na zkuSenosti z voleb v USA a z voleb do Spolkového snému,
a které z téchto trendt dle jejiho nazoru mély dopad na demokratické rozhodovaci procesy
v Némecku. Dle poskytnuté odpovédi vladni koalice postradala studie, které by spolehlivé
referovaly o dopadu fake news na politické rozhodovaci procesy. Mezi fenomény, které
ve svém dusledku mizou ovliviiovat proces utvareni demokratického minéni a u nichz
je tedy nutné zabranit manipulativnim pokustim, vladni koalice spatfovala vyuZzivani
algoritm, jeZ ovliviuji, jaky obsah se uZivatelim internetu bude zobrazovat.?

Druha otdzka sméfovala na pivod fake news a cilenych dezinformaci ana to,
zda je za tyto fenomény zodpovédna predevsim promeénéna medidlni scéna, v niz prim hraji
online média, nebo zda je jejich pfi¢ina zakofenéna v hlubSich celospolecenskych
problémech. Vlada odmitla vyhradni dominanci jednoho z téchto jevli. Upozornila na §ifeni
dezinformaci uz v davnych dobach pted rozmachem digitalizace a na potfebu nahlizet
na celou problematiku komplexng, vcetné¢ zahrnuti globalnich politickych vlivd,
pod néz spadaji i motivy autorti a §ifitell téchto dezinformacnich kampani.??!

Na otazku, jakd opatfeni planuje velkd koalice zavést, aby doSlo k posileni
strategické zahranicni komunikace tak, jak oni hovofila ve své koali€ni smlouvé,
se spolkova vlada vyjadiila ve smyslu jeji nezbytnosti pro to, aby bylo Némecko a jeho
politika 1épe a efektivné komunikovana v zahrani¢ni. Toho mélo byt dosaZeno skrze
budovani regionalnich némeckych center v zahrani¢i a vyuZivani profesionalnich
komunikacnich nastrojli, jez mély slouzit jako protivdaha hybridnich faleSnych informaci.
Podporu spolkové vlady si rovnéz ziskala Deutsche Welle, némecka vetejnopravni
rozhlasovéa a televizni spoleCnost, jez se orientuje na zahrani¢ni vysilani a ktera si kladla
za cil navysit svlij dosah a poskytnout tak svému publiku nezavislou kvalitni Zurnalistiku
v riznych koutech svéta. Za ucelem boje se statni propagandou a dezinformacemi spolkova
vlada podpotila i projekty cilici na rozvoj medialni gramotnosti.???

Které konkrétni kroky ucinila spolkova vlada od roku 2017 v boji s fake news,
dezinforma¢nimi kampanémi a zneuzivanim socidlnich botl a které planuje zavést, byl dalsi

z bodil, na né&jZ si Zeleni vyzadali odpovéd’. Legislativni posun v této oblasti pfinesl zakon

NetzDG, u kterého se ale uz v tuto dobu pocitalo se zménami do konce roku 2020. Aktivnim

220 1bid., 4.
2! Ibid., 4-5.
22 1bid., 5.

46



hraéem podle spolkové vlady bylo ministerstvo zahranici, které podporovalo cinnost
nezavislych médii nebo projektd, jez cilily na podporu pluralismu. Spolkovy ufad
pro bezpecnost informacni techniky zase ve spolupraci s Westfalische Wilhelms-Universitét
Miinster zahajil projekt Validace automatické detekce socialnich boti a v pritbé¢hu voleb
do Spolkového snému v roce 2017 poskytoval kandidatim moznost nechat ovétit své ucty
na socidlnich sitich. Spolkovy ufad pro ochranu ustavy pro zménu pted volbami spustil
mezioborovy monitorovaci systém, jenz mél v pfedvolebnim obdobi strukturované fesit
ptipadnou propagandu a pokusy o ovlivilovani a zéroven se zam¢fit na detekci socidlnich
botii. Jakym zpisobem dale pracovat s vyse zminénymi jevy bylo dle vyjadieni vlady
predmétem jejich dalsich diskusi.???

O moZznych manipula¢nich pokusech ze zahrani¢i pied volbami informovali zastupci
bezpecnostnich organt. Vlada dle své odpovédi ptijala opatieni, mezi néz se fadila tzka
spoluprace ministerstev a zpravodajskych sluzeb pfed volbami i po nich. Spolkovy urad
pro bezpecnost informacni techniky vtomto obdobi plnil funkci poradniho organu
pro politické strany 1 jejich nadace. Dle vyjadieni velké koalice byla v digitdlnim svété
medidlni gramotnost stéZzejni dovednosti, aztoho divodu ptedstavovalo jeji posileni
celospolecensky ukol. Spolkova centrala pro politické vzdélavani byla aktivnim ¢lankem
figurujicim v této vyzveé a praveé zabranovani Sifeni dezinformaci si stanovila jako jednu
z priorit. Skrze zprostfedkovavani znalosti, didaktickych materidli ¢i mezioborovou
spolupraci se snazila u¢inné bojovat proti jejich siteni.?** V souvislosti s ¢innosti BpB vlada
pozdéji doplnila, Ze vramci své fady vzdélavacich programi, vydavanych publikaci
a vyukovych materidld o medidlni gramotnosti kladla Spolkovéa centrdla pro politické
vzdélavani zvlastni ztetel na socidlni platformy, jez tvoti zdkladnu pro fake news, socidlni
boty anenavistné komentdie v digitdlnim prostoru. Centralni soucasti jeji cinnosti
je informovani o tématu dezinformaci a konspiracnich teorii, mimo to se skrze rtizné formaty
snazila oslovit vSechny vrstvy obyvatelstva za tcelem posilit demokracii a obeznamovat
obyvatelstvo s pro demokracii neptatelskymi tendencemi. Spolkova vladda rovnéz zminila
pod zastitou Spolkového ministerstva pro rodinu, seniory, Zeny a mladez v roce 2017
zahajeny program Demokratie leben!, jenz preventivné cili na posileni medidlnich

a informacnich schopnosti déti a mladeze v online prostiedi a uci je kritickému pftistupu

223 Ibid., 6.
24 Ibid., 7-13.
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k médiim a zdrojiim, s nimiZ pracuji.??> Tato interpelace nevzbudila dal$i zajem médii.

Na své ptedchozi obavy v souvislosti s tim, zda je Némecko v boji s dezinformacemi
dostateCné aktivni, strana Zelenych navazala v srpnu 2019, kdy spolkové vladé vytkla,
ze 1 pfes Casta parlamentni dotazovani ve Spolkovém snému, pfedlozené podnéty a odborné
diskuse vramci specializovanych vyborG nedokézala zaujmout odpovidajici strategii.
Zatimco dle Zelenych byl boj s hybridnimi hrozbami v tu dobu jiz n¢kolik let tématem
Evropské komise, ktera se na evropské volby pfipravila vypracovanim akcéniho planu,
unémecké vlady nedoslo k adekvétni reakci na relevantni nebezpeci pro demokraticky

diskurz v zemi.?%¢

3.2.4 Mala interpelace FDP: deepfakes jako nova podoba dezinformaci?

Na konci roku 2019 polozili némecti liberdlni svobodni demokraté, jmenovité Mario
Brandenburg, Frank Sitta a Manuel Hoferlin, spolkové vladé své otazky tykajici se jejiho
ptistupu k boji s deepfakes, na néz se da nahlizet jako na moderni ,,vylepSenou* podobu
dezinformaci, které mohou ve svém dusledku ovlivnit demokratické politické déni.
Spolkova vlada v odpovédi vypracované Spolkovym ministerstvem spravedlnosti v ramci
interpelace sdélila, Ze i1ona si byla védoma tohoto rizika pro spoleCnost 1 politické
uspotadani. Za ucelem vyvarovani se manipulaci s vefejnym minénim tak informovala
ovtéto oblasti plsobicich pracovnich skupindch Ministerstva zahranicnich véci
pod vedenim Ridici skupiny pro strategickou komunikaci, jakoZ i zmocnénci spolkové vlady
pro kulturu a média a aktivité dalSich ministerstev v této otdzce. Mezi né patii napiiklad
oddé€leni vyzkumu pro digitalizaci ainovace Spolkového ministerstva pro vzdelavani
a vyzkum, utvary odboru kybernetické a informaéni bezpecnosti Spolkového ministerstva
vnitra, které rovnéz zaujima vedouci ulohu v feSeni hybridnich hrozeb, s nimiz jsou
deepfakes a dezinformace neoddélitelné spjaty. Spolkové ministerstvo pro rodinu, seniory,
zeny amladez je zase Cinné v oblasti edukace obyvatelstva v souvislosti s nastrahami

digitalniho svéta. Utad spolkového kancléie stejné jako tiskovy a informaéni ufad spolkové

225 Fake News®, Deutscher Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der

Abgeordneten Mario Brandenburg (Siidpfalz), Frank Sitta, Manuel Hoferlin, weiterer Abgeordneter und der
Fraktion der FDP, 19. Wahlperiode, Drucksache 19/19803, ze dne 8. cervence 2020,
https://dserver.bundestag.de/btd/19/209/1920908.pdf (stazeno 29. biezna 2024).

226 Aktivititen  der  Bundesregierung  gegen illegitime  Beeinflussung  demokratischer
Willensbildungsprozesse®, Deutscher Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der
Abgeordneten Dr. Konstantin von Notz, Britta Halelmann, Agnieszka Brugger, weiterer Abgeordneter und
der Fraktion BUNDNIS 90/DIE GRUNEN — Drucksache 19/11754, 19. Wahlperiode, Drucksache 19/12489,
ze dne 19. srpna 2019, https://dserver.bundestag.de/btd/19/124/1912489.pdf (stazeno 22. biezna 2024).

48


https://dserver.bundestag.de/btd/19/209/1920908.pdf

vlady rovnéz v rAmci svych tkoli bojuje s hybridnimi hrozbami.??’

V odpovédich na tuto interpelaci se spolkova vlada dale vyjadrila, ze na deepfakes
nahliZzela jako na faktor, ktery by v budoucnosti mohl ohrozovat demokratické procesy,
jelikoz jejich existence ma potencial doprovazet dezinformacni kampané a nésobit jejich
dopady. Dale uvedla, Ze v ramci mezirezortni spoluprace v této oblasti plisobi pracovni
skupina pro strategickou koordinaci feSeni hybridnich hrozeb, na nadnarodni Grovni zase
spolkova vlada diskutuje své kroky s horizontalni pracovni skupinou Rady EU
pro posilovani odolnosti a Celeni hybridnim hrozbam. V ramci instituci Evropské unie
a jejich clenskych stati dale funguje také Systém rychlého varovani (RAS), ktery umoziuje
vyménu poznatkli ohledné dezinformac¢nich kampani. Na otdzku, jaka opatfeni planuje
vladni koalice pfijmout, aby nedoslo k ovliviiovani voleb skrze deepfakes, vlada nepfisla
s vlastnimi navrhy, ale reagovala poukazem na Kodex zasad boje EU proti dezinformacim
a daldi regulaéni opatieni Unie, jakym je napiiklad Akéni plan proti dezinformacim.??®

Poslanec Hoferlin nasledné na dotaz némeckého deniku Siiddeutsche Zeitung
spolkové vlade vytykal povrchni piistup k problematice deepfakes postradajici
koordinovanou strategii. Zasadni problém spatfoval ve vyjadfeni, Ze spolkova vlada
neidentifikovala Zadné nebezpeci ze strany deepfakes v souvislosti s volbami, pficemz
prenaseni odpovédnosti na opatieni Evropské unie oznacil za ,, ignorantskeé ““. Dale kritizoval
nahliZeni vlady na deepfakes pouze z hlediska dezinformaci a Gplné opomijeni digitalniho
nasili zpisobovaného zejména na zenach, a to v podobé zneuZzivani deepfakes k vytvareni

pornografického obsahu.?*

3.2.5 Obavy pied volbami 2021
Volby do Spolkového snému jsou v Némecku bezpochyby pokazdé nejvétsi politickou

udalosti roku, a jelikoz jejich klidny prib¢h neni stejn€ jako v jinych demokratickych
zemich samoziejmosti, musi byt v celém volebnim procesu podniknuty kroky, které zajisti

jejich maximalni ochranu.?*° V Némecku rozdmychavala nejistotu kolem bezpeénosti voleb

227 Beschiftigung der Bundesregierung mit Deepfakes*, Deutscher Bundestag, Antwort der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Manuel Hoferlin, Frank Sitta, Grigorios Aggelidis, weiterer
Abgeordneter und der Fraktion der FDP — Drucksache 19/15210, 19. Wahlperiode, Drucksache 19/ 15657, ze
dne 2. prosince 2019, https://dserver.bundestag.de/btd/19/156/1915657.pdf (stazeno 22. biezna 2024).

228 1bid., 4-6.

229 Simon Hurtz, ,,Bundesregierung sieht in Deep Fakes Gefahr fiir Demokratie®, Siiddeutsche Zeitung,

6. prosince 2019, https://www.sueddeutsche.de/digital/deep-fakes-bundesregierung-kleine-anfrage-1.4711698
(stazeno 12. dubna 2024).

230 Heimbach, Tobias. Hacker, Deepfakes und Desinformation: So gefiihrdet ist die Bundestagswahl in diesem
Jahr.
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jako obvykle AfD, jejiz poslanec Stephan Brandner neopomnél znovu vyzdvihnout téma
hrozby manipulace s volebnimi listky, které v radmci korespondenéni volby byvaji
po nékolik tydnl ulozené ve volebnich urnach na ptisluSnych radnicich, a tak dle jeho slov
,, nikdo nevi, co se s nimi déje. “*>*! To oviem vyvratil spolkovy volebni komisai Georg Thiel,
ktery obcany ubezpecil o tom, Ze urny pro korespondenéni volbu jsou stejn¢ bezpecné jako
klasické volebni urny.?*? Zcela klidny pfed volbami do Spolkového snému oviem nebyl
ani ministr spravedlnosti Heiko Maas (SPD), ktery vyjadfil své obavy z ruského vlivu,
at’ uz v podobé cilenych dezinformacnich kampani, Siteni faleSnych zprav, nebo zasahii
do vefejné debaty.?*?

Po zkusenosti s hackerskymi utoky na americké a francouzské prezidentské volby
v letech 2016 a 2017 a dezinformaénim koloto¢i beéhem dalSich americkych voleb v roce
2020 si byl mozného nebezpeci pted poslednimi spolkovymi volbami spolecné s Thielem
dobfe védom i prezident Spolkového ufadu pro bezpecnost informacni techniky Arne
Schonbohm, kdy oba ve spolupraci s fadou dalSich némeckych tradi usilovali o bezpecnost
celych voleb. S ohledem na vlivné postaveni Némecka v Evropské unii i1 v souvislosti s jeho
zasadnim ekonomickym vyznamem se dle Schonbohma dalo oc¢ekavat, Ze snaha narusit
davéru v legitimitu voleb bude pro hackery velkym lakadlem, a ze se stejné jako v piipade
USA nebo Francie budou pokouset o nelegalni pfistup k interni komunikaci politickych
stran ¢1 samotnych politikii, kterou by nasledné vypoustéli do vetejného prostoru. Zaroven
zkuSenosti z ptedchozich spolkovych voleb v roce 2017 vedly k ocekévani, ze ani volby
v roce 2021 nebude lehké pted pifivalem dezinformaci uchranit. OhroZeni spatfovali Thiel
a Schonbohm i v deepfakes.?**

Thiel také hovofil o fadé¢ potencidlnich rizik v oblasti kyberutokli a o pfijeti
rozsahlych preventivnich opatieni, na nichz se spolupodilel Spolkovy ufad pro bezpecnost

informac¢ni techniky, Spolkovy uUfad pro ochranu ustavy a Spolkovy kriminalni ufad.

1 Bjorn  Dake, ,Die Wahl vor Angriffen schiitzen, Tagesschau, 14. &ervence 2021,
https://www.tagesschau.de/inland/btw2 1/sicherheit-bundestagswahl-101.html (stazeno 22. biezna 2024).

22 Dake, Die Wahl vor Angriffen schiitzen.

233 Bundestagswahl: Wahlleiter stellt sich auf Hackerangriffe und Fake News ein®, Tagesspiegel, 15. ledna

2017, https://www.tagesspiegel.de/politik/wahlleiter-stellt-sich-auf-hackerangriffe-und-fake-news-ein-
3799780.html (staZzeno 12. dubna 2024).
234 Ibid.
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Soucasti toho byla opatfeni tykajici se klicovych socidlnich a vetfejnopravnich médii,

jez by umoznila rychle napravovat zmatek zptisobeny $ifenim fale$nych zprav.>*

3.2.6 Reakce spolkové vlady na dalSi interpelace FDP
V cervenci 2020 doslo k zodpovézeni dalSi malé interpelace, tentokrat vyvolané poslanci

Svobodné demokratické strany, konkrétn¢ Konstantinem von Notzem, Brittou
HaBelmannovou a Agnieszkou Bruggerovou. Fake news tehdy oznacili za ,, lukrativni
byznys a zdroveii prostiedek politického viivu. “**® FDP vnimala vyzvu nejen v hledani cest,
jak fake news potlacit, ale zarovenn pozadovala stanoveni pevné definice tohoto fenoménu,
na jejimz zakladé¢ by byla pfijimana dalSi opatfeni. Liberdlové si kladli otdzku,
zda pod termin fake news fadit vSechna falesna tvrzeni, a vyslovili se pro vyjmuti satirickych
zprav a novinafskych kachen z této definice, aby nedochazelo k omezeni svobody projevu.
Jakékoliv kroky, které by neadekvatné omezily svobodu tisku nebo slova, povazovala FDP
za nepripustné. Stejn¢ tak v pfipad¢ novinaiskych kachen, pfi nichz se jedna pouze
o zurnalistickou chybu, FDP odmitla jejich kategorizaci jako fake news z diivodu,
ze by se né€kdy v budoucnu staly pfedmétem trestniho prava. To by totiZ pro novinaie
v ptipad¢ zvetejnéni piispévku s obsahovymi chybami nésledné mohlo znamenat vystaveni
se trestnimu stihani.?*’

Dal$im faktorem, ktery definici fake news dle této politické strany komplikuje,
jsou zamérn€ zavadégjici zpravy, jez nejsou nepravdivé z hlediska obsahu, ale jejichz
zamérem je podavat zkresleny obraz o skutecnosti, vjehoz disledku mohou zplsobit
zavazné Skody. Na zaklad¢ téchto slov FDP ocekavala definici fake news od spolkové vlady.
Ta poskytla odpovédi na tyto otazky prostfednictvim dopisu vypracovaného Spolkovym
ministerstvem vnitra. Dle néj vlada oznaceni ,,fake news“ ze svych vyjadieni vyloucila
z diivodu jeho silné politizace. U prokazatelné¢ nepravdivych ¢i zavadéjicich informaci,
jejichz smyslem je cilené ovlivnit ¢i oklamat vetejnost, vladni koalice totizZ pracuje s pojmem
,,dezinformace“, pod né&jz vztahuje nepravdivé izavadejici sdéleni. Vzhledem k tomu,

ze dezinformace jsou Casto sloZzeny z kombinace faktickych a vykonstruovanych tvrzeni,

235 Christina Brause a Jacques Schuster, ,.Die Gefahr von Angriffen ist hoch®, Die Welt, 25. &ervence 2021,
https://www.welt.de/politik/deutschland/article232714375/Bundestagswahl-Die-Gefahr-von-Angriffen-ist-
hoch.html (stazeno 13. dubna 2024).

236 Fake News“, Deutscher Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der
Abgeordneten Mario Brandenburg (Siidpfalz), Frank Sitta, Manuel Hoferlin, weiterer Abgeordneter und der
Fraktion der FDP, 19. Wahlperiode, Drucksache 19/19803, ze dne 8. cervence 2020,
https://dserver.bundestag.de/btd/19/209/1920908.pdf (stazeno 29. biezna 2024).

7 Ibid, 1-2.
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predstavuji dle spolkové vlady Cisté nepravdivé zpravy mensi hrozbu. V ptipad¢ identifikace
je proto nutno postupovat individudlné ptipad od ptipadu. FDP se rovnéz dotazovala, jaka
rizika spolkova vlada spatfovala ve volbach do Spolkového snému v roce 2021, pokud
jde o fake news produkované¢ zahrani¢nimi mocnostmi. VIada tyto stitem fizené
dezinformace a propagandu oznacila za zasadni riziko, v némz centralni roli sehravaji
socialni sité, které nabizeji jejich uzivatelim moznost cilené, rychle a za nizkych finan¢nich
nakladi prostiednictvim faleSnych ucth sifit jakékoliv zpravy za pozornosti Sirokého okruhu
pfijemcl. Limitujicim faktorem pro tyto pokusy tak dle odpovédi spolkové vlady mize
byt pouze odolné obyvatelstvo, jehoz informovanost se skrze své vzdelavaci projekty snazi
zvySovat Spolkové centrala pro politické vzdélavani.

V ramci této interpelace vladni koalice déle sdélila, Ze ¢inny v oblasti systematického
zpracovavani statem fizenych dezinformaci a propagandy byl rovnéz v rdmci své pracovni
napln¢ i Spolkovy urad na ochranu ustavy a Spolkova zpravodajska sluzba (BND). Otazka
boje s dezinformacemi si dle vyjadfeni vlady zada spolupraci na nadnarodni trovni,
k niz nedochazi jen v ramci EU, ale také naptiklad v soucinnosti s NATO ¢i G7. Podporu
vladnouci Velké koalice si ziskal i Akéni plan EU proti dezinformacim, stejné jako
Evropskou komisi vypracovany Akéni plan pro evropskou demokracii €1 akt o digitalnich
sluzbach.?*

Této pomérné nejasné strategie a roztiisténé odpovédnosti si povsimla i média. >’
Dle Juliana Jaursche, feditele projektu Posileni digitalni vefejné sféry a odbornika
na boj proti dezinformacim a regulaci technologickych platforem z nadace Stiftung Neue
Verantwortung,>*® vlidda nedokizala zaujmout ptesvédéivy a komplexni piistup k této
problematice, nicméné 1 ptresto spatfoval urCity pokrok, a to naptiklad ve zfizovani oddéleni
vénujicich se dezinformacim v rdmci jednotlivych rezortii. Vlddnouci koalice CDU/CSU
a SPD by se dle jeho slov m¢la nechat inspirovat Finskem, Estonskem ¢i Velkou Britanii,
kde je téma dezinformaci, jejich odhalovani a potirdni mnohem vice vyzdvihovéno a v nichz
si ziskalo daleko vétsi politickou prioritu. Ptiklad by si podle Jaursche Némecko rovnéz
mohlo vzit z Tchaj-wanu, jenz dokézal zaujmout koordinovanou strategii, a namisto mazani

udajnych dezinformaci, jez je vzdy spojeno s rizikem cenzury, se vydat cestou vyuzivani

238 Ibid, 2-5.

2% Wulf Rohwedder, ,,Wo es bei der Bundesregierung hakt*, Tagesschau, 10. &ervence 2020,
https://www.tagesschau.de/faktenfinder/bundesregierung-desinformation-101.html (stazeno 13. dubna 2024).
240 Dr. Julian Jaursch®, Project Director “Policy | Platform regulation”, Stiftung Neue Verantwortung,
https://www.stiftung-nv.de/en/person/dr-julian-jaursch (stazeno 13. dubna 2024).
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technickych platforem, které umoziuji rychlé vyhledavéani a provéfovani informaci.?*!

Otazka Konstantina Kuhleho, Alexandera Grafa Lambsdorffa a Grigoriose
Aggelidise za FDP v unorové interpelaci 2021 smeéfovala na postoj némecké vlady
k Evropskému ak¢énimu planu pro demokracii. Vlada se ve své odpovédi, jez byla
zpracovana jejim jménem v dopise Spolkového ministerstva vnitra, vyslovila pro regulacni
ramec na urovni EU, jenz by predkladal zékladni pozadavky na zvetejiiovany obsah a pfistup
k udajim a ktery by zajiStoval potfebné kontrolni nastroje. Spolkova vlada podpoftila
regulacni kroky v oblasti dezinformaci v pfipadé zachovani pradva na svobodu slova,
coz by znamenalo misto kontroly obsahu jednotlivych sd€leni technickou kontrolu $iteni
aoveéfovani pravosti uzivatelskych ucétli. Odpovédnost za dodrzovani povinnosti
by méla byt dle spolkové vlady pienesena na provozovatele téchto platforem.?*?

V piipadé dotazu na stanovisko spolkové vlady k oznacovani faleSnych zprav
varovnymi upozornénimi vlada v rdmcei své odpovédi podpofila ¢innost fact-checkingovych
iniciativ, jez by meély pracovat nezavisle, transparentné, srozumitelné¢ a v souladu
s novinafskymi standardy. S ohledem na svobodu slova pfedstavovalo dle jejiho nazoru
ptikladani varovnych oznafeni mirngjsi krok vici jeho autorovi, nez jaky by znamenalo
odstranéni ptispévku. Na recipientech, kteti jeho sd€leni pevné véii, zanechava ale pouze
omezeny dopad. Naproti tomu smazani obsahu poskytovatelem socidlni sité, u néhoz dojde
k mylnému zatazeni piispévku pod nelegalni obsah, miize skoncit soudnim sporem mezi

provozovatelem platformy a jejim uZivatelem.>*

3.2.7 Novela zakona NetzDG
Vroce 2020 byly ptfedlozeny dva pozménovaci navrhy k zdkonu NetzDG. Prvni

znich se vénoval nutnosti uzsi spoluprace poskytovatelli socidlnich platforem s organy

¢innymi v trestnim fizeni.?** Druhy z navrhi mél za cil, aby poskytovatel socidlni sité musel

241 Wulf Rohwedder, Wo es bei der Bundesregierung hakt.

242 Aktivititen der Bundesregierung im Rahmen des Europdischen Aktionsplans fiir Demokratie*, Deutscher
Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Konstantin Kuhle,
Alexander Graf Lambsdorff, Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP, 19.
Wahlperiode, Drucksache 19/25758, ze dne 02. unora 2021,
https://dserver.bundestag.de/btd/19/263/1926366.pdf (stazeno 28. ledna 2023).

243 Fake News®, Deutscher Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der
Abgeordneten Mario Brandenburg (Siidpfalz), Frank Sitta, Manuel Hoferlin, weiterer Abgeordneter und der
Fraktion der FDP, 19. Wahlperiode, Drucksache 19/19803, ze dne 8. cervence 2020,
https://dserver.bundestag.de/btd/19/209/1920908.pdf (stazeno 29. biezna 2024).

24 viz , Entwurf eines Gesetzes zur Bekimpfung des Rechtsextremismus und der Hasskriminalitit“, Deutscher
Bundestag, Gesetzentwurf der Fraktionen der CDU/CSU und SPD, 19. Wahlperiode, Drucksache 19/17741,
ze dne 10. bfezna 2020, https://dserver.bundestag.de/btd/19/177/1917741.pdf (staZzeno 28. unora 2024).
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zajistit fizeni o protinavrhu, jenz by uzivatelim v piipad€ rozhodnuti o zablokovéani poskytl
pravo na piezkum.?*® Spolkova vlada se témito zménami snazila &elit kritickym ohlastim,
které¢ NetzDG oznacovaly za jednostranny z toho divodu, Ze provozovatelim platforem,
ktefi neodstrani ze svych siti nelegalni obsah, hrozily vysoké pokuty. Naproti tomu v ptipadé
zablokovani legélniho obsahu se se sankcemi nepocitalo, ¢imz dochazelo k riziku
omezovani svobody projevu. Zapojeni Spolkového kriminalniho ufadu mélo zajistit statnim
orgdnim moznost provéiovat tento obsah, atim zamezit kompletnimu piesunuti
vymahaciho prava na soukromé provozovatele. Navrh zdkona rovnéz ptedpokladal posileni
uzivatelskych pravomoci skrze moznost vyzvat socialni sit’ ke stdhnuti svého rozhodnuti.?*®
V kvétnu 2021 byl nasledné po ptedlozeni spolkové vlady ve Spolkovém snému
prosazen pozménovaci navrh zdkona NetzDG, jehoZ novou podobu odhlasovaly strany velké
koalice. Novela zdkona méla ptispct ke zlepSeni a navySeni transparentnosti boje proti
nelegalnimu obsahu na socidlnich sitich?*’ a zaroven posilit prava uZivateldi. Smyslem
pozménovaciho navrhu, jenz narazil na kritiku za zadsah do svobody projevu, bylo, aby velké
socialni sit¢ monitorovaly na nich zvetejiiované ptispévky a v ptipadé nenavistného obsahu
samy zakrocily a piispévky smazaly.?*® Dotéené socialni sité jsou dle zékona povinny
kazdého pul roku zvetejnit zpravu o transparentnosti, jez zahrnuje naptiklad celkovy pocet
stiznosti podanych v souladu s NetzDG nebo pocet hlaseni, které vedly k odstranéni nebo
zablokovani obsahu.?*
Ne u vSech parlamentnich stran se ov§em novela zékona setkala s nadSenym pfijetim.

Naptiklad strana Zelenych tento navrh neshledala dostatecné striktnim a vyslovila

se pro piisnéjSi zachizeni se zamérné Sifenymi faleSnymi zpravami, stejné jako

245 Viz ,Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungsgesetzes, Deutscher Bundestag,
Gesetzentwurf der Bundesregierung, 19. Wahlperiode, Drucksache 19/18792, ze dne 27. dubna 2020,
https://dserver.bundestag.de/btd/19/187/1918792.pdf (stazeno 28. tnora 2024).

246 Online Hate Speech® und Plattformregulierung: Update zum NetzDG®, Noerr, 2. listopadu 2020,
https://www.noerr.com/de/insights/online-hate-speech-und-plattformregulierung-update-zum-netzdg (stazeno
1. bfezna 2024).

247 Bundestag stimmt Anderung des Netzwerkdurchsetzungsgesetzes zu“, Recht, Deutscher Bundestag, 2021,
https://www.bundestag.de/dokumente/textarchiv/2021/kw18-de-netzwerkdurchsetzungsgesetz-836854
(stazeno 2. biezna 2024).

248 Tomas Rudl, ,Bundestag iiberarbeitet Regeln zu Hassrede im Netz“, Netzpolitik.org,
https://netzpolitik.org/202 1/netzwerkdurchsetzungsgesetz-bundestag-ueberarbeitet-regeln-zu-hassrede-im-
netz/ (stazeno 2. bfezna 2024).

249 Facebook verdffentlicht zehnten NetzDG-Transparenzbericht, Meta, 31. ledna 2023,
https://about.tb.com/de/news/2023/01/facebook-veroeffentlicht-zehnten-netzdg-transparenzbericht/  (stazeno
12. dubna 2024).
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pro povinnost znovu zvefejiovat chybné odstranény obsah.>> Na nesouhlas liberali
rudocernd koalice narazela od roku 2017. Nejinak tomu bylo i po odhlasovani této novely,
kdy parlamentni skupina FDP ve svém navrhu pfimo vyzvala ke zruSeni celého zakona
NetzDG, a to predevsim z ditvodu tdajného ohrozovani svobody projevu a zaroven kvuli
nedostate¢nému dopadu v praxi.?>! Poslanec za FDP Mario Brandenburg navic v podobé
zakona postradal evropské feSeni a kritizoval némeckou vladu za to, ze ,,s prijatymi
zménami postupuje v oblasti regulace sama.“** V souvislosti s projednavanim natizeni
o digitalnich sluzbach (DSA) na urovni EU upozornil i Evropsky parlament na hrozbu pravni

MV

roztti§ténosti vyplyvajici z ,, problematickych néarodnich sélo akci. “*>

3.2.8 Dotazovani vlady ohledné bezpecnosti voleb

Jiz v ¢ervenci 2020 zodpovédé€l v ramei pisemného dotazovani vlady tehdejsi statni tajemnik
Helmut Teichmann otazku poslance Svobodnych demokratti Konstantina Kuhleho, jakymi
zpusoby zamysli spolkova vlada ochranit volebni infrastrukturu a samotné volby
do Spolkového snému v roce 2021.2%4

Na podobnou otdzku Omida Nouripoura (Zeleni) tykajici se pfipravy na ovliviiovani
nadchazejici volebni kampané do Spolkového snému zvenci reagoval statni parlamentni
tajemnik Volkmar Vogel slovy o stéZzejnim postaveni ministerstva vnitra, pod jehoZz
pfislusnost spada ivypofadani se s pfipadnymi zahrani¢nimi nelegitimnimi pokusy
o ovlivnéni voleb v Némecku. Nouripour se dale zajimal oto, zda Némecko aktivné
komunikuje s americkou Federalni agenturou pro bezpecnost voleb, kterd podle vlastniho
vyjadieni provedla nejbezpeénéjsi volby v historii Spojenych statdi americkych.?>> Vogel

ve své odpovédi pfipomnél mezinarodni spolupraci v otazkach bezpecnosti voleb, ktera

250 Netzwerkdurchsetzungsgesetz weiterentwickeln — Nutzerrechte stirken, Meinungsfreiheit in sozialen
Netzwerken sicherstellen®, Deutscher Bundestag, Antrag, 19. Wahlperiode, Drucksache 19/5950, ze dne 22.
listopadu 2018, https://dserver.bundestag.de/btd/19/059/1905950.pdf (stazeno 12. tinora 2024).

231 Meinungsfreiheit verteidigen — Recht im Netz durchsetzen®, Deutscher Bundestag, Antrag, 19.
Wahlperiode, Drucksache 19/ 164717, ze dne 14. ledna 2020,
https://dserver.bundestag.de/btd/19/164/1916477.pdf (stazeno 28. ledna 2024).

252 Rudl, Bundestag iiberarbeitet Regeln zu Hassrede im Netz.

233 Oliver Noyan, ,,Bundestag verabschiedet Gesetzesnovelle zu Hate Speech im Internet, Euractiv, naposledy
aktualizovano 10. kvétna 2021, https://www.euractiv.de/section/innovation/news/bundestag-verabschiedet-
gesetzesnovelle-zu-hate-speech-im-internet/ (stazeno 26. biezna 2024).

2% Schriftliche Fragen mit den in der Woche vom 20. Juli 2020 eingegangenen Antworten der
Bundesregierung*, Deutscher Bundestag, 19. Wahlperiode, Drucksache 19/21248, ze dne 24. ¢ervence 2020,
https://dserver.bundestag.de/btd/19/212/1921248.pdf (stazeno 15. biezna 2024).

255 Alyza Sebenius, ,,Election Was Most Secure in American History, U.S. Officials Say*, Bloomberg, 13.
listopadu 2020, https://www.bloomberg.com/news/articles/2020-11-13/election-was-most-secure-in-
american-history-u-s-officials-say (stazeno 26. biezna 2024).
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zahrnuje i kontakt s americkymi, blize nespecifikovanymi, organy.>>

I z odpovédi na otazku, kterou polozila FDP spolkové vlade v rdmci malé interpelace
v lednu 2021, vyplynulo, Ze spolkova vlada vnimala mozné ohroZeni svobodnych a férovych
voleb. Na dotaz, jaké kroky vlada podnikla, aby uchranila volebni infrastrukturu
pfed kybernetickymi utoky, odpovédéla ziizenim pracovni skupiny jiz vroce 2018.
Ta se zaklddala na spolupraci spolku a jednotlivych spolkovych zemi se spolkovym
volebnim komisafem a Spolkovym tufadem pro bezpecnost informacni techniky a méla
zajistit opatfeni nezbytnd k bezpecnému elektronickému pienosu predbéznych vysledkl
béhem volebni noci. VIadni koalice zaroven zminila, Ze vychdzela ze zkuSenosti
s evropskymi a zemskymi volbami zroku 2019 aodkazovala na tuzkou spolupraci
spolkového volebniho komisatfe se zemskymi volebnimi komisati a BSI, jejichZ sou¢innost
mela vést k zaruce IT bezpecnosti béhem voleb do dolni komory v roce 2021. Na vyzvu,
jak celit pokusim o naruseni pribéhu voleb pfichazejicim ze zahrani¢i, némecka vlada
odpovédéla etablovanou mezirezortni vyménou informaci o hybridnich hrozbach
pod vedenim ministerstva vnitra. Pfislusné ufady reagovaly na vzniklé hybridni hrozby, jako
jsou napiiklad kyberatoky, Unik informaci ¢i dezinformace, a spole¢né prodiskutovavaly
vhodn opatieni.?®” Tankred Schipanski, mluvéi CDU v digitalné-politickych zéaleZitostech,
se v bifeznu 2021 vyjadril k dezinformacnim kampanim jakoZzto ,, nasi nejvétsi vyzvé “, ktera
,,je casto organizovand a financovanda zahranicnimi staty, (...) jez maji prispét k rozmachu
vnitrozemskych aktéru, jakym je napriklad AfD*, jako se tomu stalo uz v pfedchozich
spolkovych volbach.?*

Narust hackerskych utoku a jejich mozny dopad na zafijové volby vnimal i Spolkovy
tifad pro bezpecnost informaéni techniky.?> Ten shledaval v kybernetickém prostoru troji
hrozbu. Prvni znich ptedstavoval hacking, jehoZ pozici vzhledem ke koronavirovym
omezenim vylepSoval pfesun mnoha predvolebnich akci z ulic na internetové platformy.
BSI spattoval ohroZeni iv pfipadnych pokusech o sabotaz samotnych voleb. Zminoval

hrozbu nabourani se do programii pouzivanych ke s¢itani hlasii nebo k pfenosu prvnich

2% _Stenografischer Bericht®, Deutscher Bundestag, 201. Sitzung, Plenarprotokoll 19/201, Berlin, ze dne 16.

prosince 2020, https://dserver.bundestag.de/btp/19/19201.pdf#P.25293, s. 113 (staZeno 26. biezna 2024).

257 Deutscher Bundestag, ,,Aktivititen der Bundesregierung im Rahmen des Europdischen Aktionsplans fiir
Demokratie®, 2-8.

258 Delcker, Cyber-Bedrohungen iiberschatten Bundestagswahlkampf.

259 Ibid.
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vysledkd, k cemuz zéaroven vydal doporuceni ufadim a kandidatim, jak se ptfed touto

hrozbou chranit.2¢°

3.2.9 Malai interpelace AfD: aktualni stav

Jak jiz bylo zminéno v tvodu této prace, socidlni sité se staly klicovou soucasti politického
marketingu jednotlivych politickych stran, a pravé AfD se skrze emoc¢né ladéné piispévky
dafilo ptitahovat pozornost svych sledujicich ze vSech nejlépe. Vyznamnou soucast téchto
piispévki tvorily dezinformace.?$! Navzdory tomu nebo mozna pravé proto se v bieznu 2021
poslanci Tobias Matthias Peterka, Stephan Brandner, Jens Maier, Thomas Seitz, Rainer
Kraft, Johannes Huber a Wolfgang Wiehle za AfD prostifednictvim pisemné interpelace
obratili na spolkovou vladu, aby se informovali o jejich zjiSténich a opatfenich tykajicich
se fake news. V uvodu tohoto dokumentu se jeho autofi vraceji k zdkonu NetzDG, jehoz
zavedeni predchazely obavy ze zaplavy Némecka faleSnymi zpravami, které vyvstanuly
po dezinforma¢nim natlaku v americké prezidentské volebni kampani v roce 2016. Poslanci
zde zmitiuji predvolebni atmosféru strachu panujici v némecké spolecnosti.®? Tento &erny
scénaf se viak nenaplnil.?®> Neopomijeji ani kritiku novelizace NetzDG, k niz se ptidal
némecky prezident Steinmeier, Spolkovy ustavni soud ivyzkumné sluzba Spolkového
snému. Nasledn€ v tnoru 2021 Spolkovou radou neproslo ani nové natizeni o zvetejiiovani
udajl ze soupisl, s nimz souvisi 1 zdkon o trestnych ¢inech z nendvisti, a tudiz se dotyka
i novely NetzDG.*¢*

Kromé& vyroku ministryné spravedlnosti Christine Lambrechtové?$®, ktera vyzvala

online média k odstrafiovani faleSnych zprav tykajicich se koronavirové krize a zablokovani

260 Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2021, 74—
75.

261 Pfeifer, Hans. AfD: Die Macht in den sozialen Medien.

262 Fake News - Erkenntnisse und MaBnahmen der Bundesregierung®, Deutscher Bundestag, Antwort der
Bundesregierung auf die Kleine Anfrage der Abgeordneten Tobias Matthias Peterka, Stephan Brandner, Jens
Maier, Thomas Seitz, Dr. Rainer Kraft, Johannes Huber, Wolfgang Wiehle und der Fraktion der AfD, 19.
Wahlperiode, Drucksache 19/ 28051, ze dne 26. biezna 2021,
https://dserver.bundestag.de/btd/19/280/1928051.pdf (staZzeno 22. biezna 2024).

263 Steffen Schwittai, ,,Haben Fake News die Bundestagswahl 2017 beeinflusst?*, Katapult, 28. prosince 2018,
https://katapult-magazin.de/de/artikel/haben-fake-news-die-bundestagswahl-2017-beeinflusst  (stazeno 10.

bfezna 2024.)

264 Deutscher Bundestag, ,,Fake News - Erkenntnisse und MaBnahmen der Bundesregierung®, 1-2.

265 Tuto pozici zastavala od Servna 2019. V kvétnu 2021 stanula rovn&z v &ele spolkového ministerstva pro
rodinu, seniory, Zeny a mladez, a tak az do prosince 2021 fidila ob& ministerstva. Viz: ,,Christine Lambrecht,
SPD*, Biografien der 19. Wahlperiode (2017-2021), Deutscher Bundestag,
https://www.bundestag.de/webarchiv/abgeordnete/biografien19/L/lambrecht_christine-521460 (stazeno 23.
bfezna 2024).
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jejich autorti®®®, AfD vladé vycetla neucelenou strategii v boji s fake news, zejména
co se technické oblasti tyée, avyjadiila své znepokojeni nad roztfisténim boje
s dezinformacemi mezi téméi dvé desitky organizaci plsobicich na jednotlivych
ministerstvech za timto Gcelem.

Smyslem prvni otazky, kterou AfD spolkové vlade v ramci této interpelace polozila,
bylo s odkazem na vySe zminéné vyjadieni ministryné spravedlnosti zjistit, zda spolkova
vlada do svého slovniku oficialn¢ zaradila pojem ,,fake news* a zda ho vnima jako rovny
terminu ,,dezinformace* ¢i ,,falesna zprava“.?’ Jak jiz bylo popséano vyse, v ¢ervenci 2020
totiz spolkova vlada v pisemné interpelaci ¢. 19/20908 reagovala na otdzku poslanct frakce
FDP , Jak definuje spolkova viada fake news v kontrastu s dezinformacemi?
upfednostiovanim terminu dezinformace, tedy , prokazatelné nepravdivych nebo
zavadeéjicich informaci, které jsou Sireny s cilem zamerné ovlivnit nebo oklamat verejnost “,
zatimco termin fake news oznalila za znacné zpolitizovany a odmitla jeho pouzivani
ve svych oficialnich vyjadfenich.?®® Nyni tuto otdzku jménem spolkové vlady zodpovédélo
Ministerstvo spravedlnosti slovy, Ze pod pojmem fake news rozumi ,,zameérnée nepravdivé
zpravy, které byly vytvoreny specialne za uicelem virdlniho Sireni na internetu a socialnich
sitich“, ¢emuz odpovida 1 situace, v niZz tento pojem pouzila ministryné¢ Lambrechtova.
Pro svou oficialni mluvu spolkova vlada zachovavala praci s terminem dezinformace,
chapaného ve vyse uvedeném smyslu.?*

V druhé otdzce se poslanci Alternativy pro Némecko tazali, jaka dalsi opatieni
k potlaceni fake news spolkova vlada za dobu vykonavani svého Gfadu podnikla a jaka jsou
jeste v planu. Tu spolkova vladda zodpovédéla spolecné s dotazem na konkrétni strategii
vlady a priority v jeji taktice pro potirani falesnych zprav.?’° Ve své odpovédi zd@raznila
snahu o co nejkomplexnéjsi pojeti boje a mimo aktivity Spolkové centraly pro politické
vzdelavani vyzdvihla vzdélavaci ¢innost a podporu inovativnich projekti za ucelem posileni

mediadlnich kompetenci obyvatelstva. Jako kli¢ovou soucast strategie vnimala svou vlastni

266 Dpa, ,,Lambrecht: Soziale Netzwerke sollen Falschmeldungen 18schen®, Zeit Online, 17. biezna 2020,
https://www.zeit.de/news/2020-03/17/lambrecht-soziale-netzwerke-sollen-falschmeldungen-loeschen
(stazeno 22. bfezna 2024).

267 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung®, 2.

268 Fake News®, Deutscher Bundestag, Antwort der Bundesregierung auf die Kleine Anfrage der
Abgeordneten Mario Brandenburg (Siidpfalz), Frank Sitta, Manuel Hoferlin, weiterer Abgeordneter und der
Fraktion der FDP, 19. Wahlperiode, Drucksache 19/19803, ze dne 8. <cCervence 2020,
https://dserver.bundestag.de/btd/19/209/1920908.pdf (stazeno 29. biezna 2024).

269 Deutscher Bundestag. ,,Fake News — Erkenntnisse und Mafinahmen der Bundesregierung®, 2-3.

20 Ibid, 2-3.
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komunikaci, jez musi spocivat na faktech a byt maximalné¢ transparentni. Své zésluhy
neopomenula ani ve finanéni podpofe programu Demokratie leben!,>’! v ramci néhoz
sva opatfeni na potlaceni dezinformaci zaujala 1zemska demokratickd centra
Badenska-Wiirttemberska, Braniborska, Brém, Meklenburska-Pfedniho Pomoranska
a Poryni-Falce. K planovanym projektim se vldda dle svych slov nemohla vyjadrit
vzhledem ke skuteCnosti, ze podané Zadosti zaviseji na financujicich organizacich.?’?

Své otazky opozicni poslanci sméfovali rovnéz na poznatky vlady ohledné domaci
dezinformac¢ni kampané a na diikazy o tom, kdo jsou jejich plivodci. Jaké dalsi pficiny
¢i subjekty dokazala vlada identifikovat, byl dalsi z dotazii AfD. Spolkova vlada dle své
odpovédi monitorovala dezinformacni snahy v ti§ténych ionline médiich. Spole¢né
s konspiraénimi teoriemi spatfovala v §ifeni zmanipulovanych zprdv, jejichz dosah
je posilen ostile se vyvijejici aanonymnost umoziujici komunika¢ni kanaly, ukol
pro bezpe¢nostni slozky statu.?’® V souvislosti s dezinformacemi ¥izenymi zahrani¢nimi
aktéry, vlada odkazala na svou odpovéd na pisemnou interpelaci FDP zinora 2020,
v niz zminila svlij postoj spocivajici v komplexnim pojeni této problematiky a nikoliv
v patrani po jednotlivych vyskytech tohoto fenoménu. Prestoze statem fizené zahranicni
dezinformacni aktivity se casto nedaji potvrdit, z obsahu, disledka a zacileni falesné zpravy
se da dle vyjadieni vlady ¢asto vyvodit zahrani¢ni ptivod.>”*

Posledni otazka, jeZ k tomuto tématu AfD v ramci pisemné interpelace polozila,
se dotyk4 18 organizacnich jednotek, v ramci nichZ byla celd problematika dezinformaci
feSena. Spolkova vladda uvedla, Ze jimi jsou: fidici skupina ministerstva zahranici
pro strategickou komunikaci, ministerstvo vnitra a Ufad spolkového kancléfe, jeZ v ramci

své ¢innosti zodpovidaji za téma hybridnich hrozeb. Vyloucena z boje s dezinformacemi

ovSem nejsou ani dal§i ministerstva jako napf. ministerstvo spravedlnosti, financi, primyslu,

271 Podpora demokracie, budovani rozmanitosti a pfedchazeni extremismu — to jsou tti kli¢ova hesla tohoto
programu, jez pod zasStitou Spolkového ministerstva pro rodinu, seniory, Zeny a mladez od roku 2015
podporuje némecké projekty, jejichz smyslem je posilovani socidlni soudrznosti a potlacovani
protidemokratickych tendenci, pod nimiz si miizeme predstavit i Siteni 1zi, fake news, konspiracnich teorii ¢i
nenavistného obsahu na internetu. Viz ,,Bundesprogramm "Demokratie leben!"*, Bundesministerium fiir
Familie, Senioren, Frauen und Jugend, zvetejnéno 19. Cervence 2023,
https://www.bmfsfj.de/bmfsfj/themen/engagement-und-gesellschaft/bundesprogramm-demokratie-leben--
73948 (stazeno 9. biezna 2024).

272 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung®, 3—4.

273 Ibid, 6-7.

274 Desinformationskampagnen — Erkenntnisse und MaBnahmen der Bundesregierung®, Deutscher Bundestag,
Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Benjamin Strasser, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP — Drucksache 19/16552, 19.
Wahlperiode, Drucksache 19/17073, ze dne 7. unora 2020,
https://dserver.bundestag.de/btd/19/170/1917073.pdf (stazeno 28. ledna 2024).
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kultury, Zivotniho prostfedi, zemédélstvi ¢i obrany. O potlaceni dezinformaci se rovnéz
zasazovala vSechna oddéleni Tiskového a informacniho ufadu spolkové vlady (BPA),
Spolkovy krimindlni ufad ¢i zpravodajské sluzby. Do ptislusnosti oddéleni komunikacniho
centra Bundeswehru zase spadala kybernetickd bezpecnost. Na zavérecnou otazku tak vlada
reagovala snahou pfistupovat k feSeni dezinformaci komplexné a podiizovat podrobné
analyze jejich strukturu, zpisoby fungovani i pozadi. Pravé zapojeni ptislusnych pracovnich
utvari podle své specializace umoznovalo dle spolkové vlady 1épe vyhodnotit aktualni kauzu
a ptijmout adekvatni opatteni.?’®

Poslanec Alternativy pro Némecko Uwe Schulz se rovnéz v Cervnu pied
nadchazejicimi volbami zajimal o to, jaké stanovisko spolkova vlada zaujima viuci pokustim
o manipulaci v online prostfedi, dezinformacim a snahdm o ovlivnéni vefejného minéni
a o to, jakym zplisobem se tomu chysta piedejit. Parlamentni statni tajemnik Giinter Krings
potvrdil ohrozeni demokratického pravniho statu skrze vyse zminéné snahy o podkopavani
daveéry ve statni instituce a demokraticky fad. Aktéri, kteti jsou k naruseni pribéhu voleb
motivovani strategickymi diivody, se pfesunuli od ovliviiovani samotné volby k negativnim
zasahim do procesu vytvafeni svobodného néazoru volict a k diskreditaci jednotlivych
aktéra politické moci. Spolkovd vlada dle Kringsovych slov jednala v souladu
s celospolecenskym zdjmem areagovala na zékladé tfech pilifi: prevence, odhaleni
a reakce. Zopakoval, Ze na vnitrostatni irovni jsou mimo vSechna ministerstva aktivnimi
subjekty spolkovy volebni ufad, Spolkovy ufad pro ochranu ustavy a Spolkova centrala
pro obcanské vzdélavani. S ohledem na bliZici se volby doslo k posileni kooperace 1 v rdmci
EU, NATO ¢&i G7.7°

Par dni poté hovoftil Giinter Krings (CDU) na Foéru Franze Meyerse, spadajiciho
pod Konrad-Adenauer-Stiftung, kde vyzdvihl otevienou diskusi na internetu jako jednu
z piilezitosti pro rozkvét demokracie. Na druhé stran€ ovSem zdlraznil anonymitu socialnich
siti, jeZ odstrafiuje potencidlni zabranu pro Sifeni nendvisti a vyhrizek. Z toho divodu
oznacil zptisnovani zakont ze strany vladni koalice za nezbytny krok, stejn¢ jako skutecnost,

7e vytvaieni seznamil nepiatel bylo nové zavedeno jako trestny ¢in.?”’

275 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung*, 7.

276 Schriftliche Fragen mit den in der Woche vom 07. Juni 2021 eingegangenen Antworten der
Bundesregierung®, Deutscher Bundestag, 19. Wahlperiode, Drucksache 19/30613, ze dne 11. ¢ervna 2021,
s. 40, https://dserver.bundestag.de/btd/19/306/1930613.pdf, (stazeno 26. biezna 2024).

27 _Gemeinsam gegen Desinformation und Fake News®, Dr. Giinter Krings, 18. &ervna 2021.
https://www.guenter-krings.de/artikel/gemeinsam-gegen-desinformation-und-fake-news (stazeno 14. dubna
2024).
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3.2.10 Navrh ziakona o Ochrané voleb do Spolkového snému pied dezinformacemi
a kybernetickymi utoky

Strach z ptipadné snahy o ovlivnéni voleb ze strany autoritatskych stati panoval v Némecku
jiznékolik mésicti pied jejich konanim. V dubnu 2021 uvalily Spojené staty americké sankce
na vice nez tii desitky ruskych organizaci a osob, které prostfednictvim svych postl
a dezinformacnich webt skryté ovliviiovaly taméjsi prezidentské volby v pfedchozim roce.
Jednim ze sankcionovanych se stal i rusky dezinformacni kanal SouthFront, ktery se aktivné
uchazel rovnéz o némecky mluvici ¢tenafe. Za svou neaktivitu v této oblasti si spolkova
vlada vyslouzila kritiku bezpecnostnich experti. Konstantin von Notz, mistopiedseda
parlamentni skupiny Zelenych, zminil, ze zatimco ostatni zem¢ berou vySetfovani
anebezpeci téchto Utokl velmi vazné€, vyhostuji diplomaty ¢i zatfazuji dezinformacni
platformy a jejich pfiznivce na sankcéni seznamy, Némecko si stale neuvédomilo zédvaznost
situace. Necinnost némecké vlady oznacil za problém bezpecnostni politiky v cele
s ministrem vnitra Horstem Seehoferem. Ke kritice spolkové vlady se rovnéz ptipojil
Konstantin Kuhle (FDP), dle jehoz slov nebyla hrozba dostate¢n¢ reflektovana ani
némeckymi bezpecnostnimi organy, ani v ramci némecké zahrani¢ni politiky. S ohledem
na bliZici se volby do Spolkového snému tak vyzdvihl nutnost se na veSkeré¢ nebezpeci
dostate¢né ptipravit, aby nemohlo dojit k podkopavani demokracie zevnitt.?’8

FDP se rozhodla podniknout konkrétni kroky, a tak dne 22. dubna 2021 projednal
Spolkovy sném navrh zdkona této frakce o Ochrané voleb do Spolkového snému pied
dezinformacemi a kybernetickymi utoky. K tomuto kroku se FDP uchylila v reakci
na stoupajici pokusy autoritafskych mimounijnich stati ovliviiovat proces utvareni nazora
a vile obcanli predevS§im v pfedvolebnich obdobich, ato jak ve formé dezinformacnich
kampani spojenych s kybernetickymi ttoky, tak skrze skryté finanéni toky.?”

Ve svém ndvrhu liberdlové vyzvali k prosazovani standardd pro digitalni
monitorovani voleb na evropské a mezinarodni Urovni, ¢imz by mélo byt zabranéno
pfipadnym nesrovnalostem a poruseni pravidel v digitdlnim prostoru. Jako dal$i nutny krok
liberalové v tomto navrhu piedlozili zfizeni pracovni skupiny pro zvySeni odolnosti vici

dezinformacim a kybernetickym utoktim, na niz by se méla podilet kuptikladu ministerstva

278 Christina Brause, ,,Die Bundesregierung tut bis heute praktisch nichts®, Die Welt, 17. dubna 2021,
https://www.welt.de/politik/deutschland/article230470371/Russische-Desinformation-Die-Bundesregierung-
tut-bis-heute-praktisch-nichts.html (stazeno 14. dubna 2024).

27 | Schutz der Bundestagswahl vor Desinformation und Cyberangriffen, Deutscher Bundestag, Antrag, 1.
Lesung, 19. Wabhlperiode, Drucksache 19/28743, ze dne 20. dubna 2021,
https://dserver.bundestag.de/btd/19/287/1928743.pdf (staZzeno 28. ledna 2023).
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vnitra a zahrani¢i, Spolkovy ufad pro ochranu Ustavy a spolkovy volebni komisaf.?%

Jednotna strategie zalozend na spolupraci spolkového komisafe izemskych volebnich
komisait, stejn¢ jako Spolkového tufadu pro bezpecnost informacni techniky
a zpravodajskych sluzeb v podobé vytvoieni spoleéné pracovni jednotky,?®' by méla
fungovat na principu tésné spoluprace v oblasti vymény informaci mezi riznymi stdtnimi
organy.?®? FDP dale pozadovala posileni odolnosti a bezpe¢nosti informaénich systémd,
k jejichz vyuziti dochazi béhem volebniho procesu. V oblasti socialnich siti bylo v navrhu
zamySleno za pomoci BSI ovéfovat oficidlni profily jednotlivych kandidath tak,
aby nedochazelo k jejich zaméné s faleSnymi Gcty. Aby bylo potlaceno Sifeni nepravdivych
informaci kolem manipulativnosti korespondencni volby, vyzyvala FDP spolkovou vladu
k transparentnimu vysvétlovani jeji regulérnosti.?®* Liberalové se kromé konspira¢nich teorii
obéavali i kybernetickych utoktli na volebni proces a pozadovali posileni ochrany politickych
stran 1 jednotlivych kandidati. Od spolkové vlady ocekavali vytvoreni kontaktnich mist,
na které se budou moci politici a ob&ané obracet v piipadé potieby.?3*

Konstantin Kuhle, poslanec za FDP, ve svém projevu na plénu Spolkového snému
argumentoval potfebou piijeti takového zdkona z diivodu existence autoritafskych statl
vyuzivajicich internet jako komunikaéni platformu, ale ijako ndstroj pro kybernetické
utoky. Ve svém projevu odkazoval na skryté financovani, socialni média a dal$i nastroje,
prostiednictvim nichz chtéji nedemokratické staty ovlivnit proces tvorby vile
v demokratickych rezimech. Upozornil na skutecnost, Ze ¢im vice lidi bude zpochybniovat
statni organy a instituce, tim lep$i pozici budou mit autoritarsti vladei jako rusky prezident
Vladimir Putin ¢1 turecky prezident Recep Tayyip Erdogan pro prezentaci sebe sama jako
silného viidce. Zarovei ve své feci zminil, ze ¢im vétsi strach bude ve spole¢nosti panovat,
285

tim snaze se autoritaii budou moci vykreslit jako zachranci Zapadu.

Kubhle taktéz odkazoval na snahu autoritafskych statl vyuzit kazdé krize a nestability

280 Ibid., 5-6.

281 Daniel Brossler, ,,FDP warnt vor Angriffen auf die Bundestagswahl®, Siiddeutsche Zeitung, 21. dubna 2021,
https://www.sueddeutsche.de/politik/bundestagswahl-hackerangriffe-desinformationen-fdp-1.5270835
(stazeno 28. ledna 2023).

282 K onstantin Kuhle, ,,KUHLE: Task Force zur Abwehr von Cyberangriffen und Desinformation einrichten®,
Freie Demokraten, zvetfejnéno 14. cervence 2021, https://www.fdpbt.de/kuhle-task-force-zur-abwehr-
cyberangriffen-und-desinformation-einrichten (stazeno 28. ledna 2023).

283 Deutscher Bundestag, ,,Schutz der Bundestagswahl vor Desinformation und Cyberangriffen.

284 Brossler, FDP warnt vor Angriffen auf die Bundestagswahl.

285 Konstantin Kuhle, ,,Schutz der Bundestagswahl 2021¢ natoeno 22. dubna 2021, video,
https://www.bundestag.de/mediathek?videoid=7516824#url=L211ZGlhdGhla292ZXJsY Xk/dmlkZW9pZD03
NTE20DI0&mod=mediathek (stazeno 23. ledna 2024).
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aztoho vyplyvajici potfebu posilovani obranyschopnosti demokracie, jez musi ustat
ohrozeni pfichazejici zvenci. S ohledem na phishigové Gtoky na nejméné sedm poslancti
v tydnech pfed prvnim cCteni tohoto zdkona vyzval Kuhle k posileni IT bezpecnosti
exekutivnich i legislativnich organii na vSech trovnich. Mimo to zdaraznil potfebu poradat
Skoleni ¢i seminafe a poskytnout konkrétni nabidky pomoci obcaniim a predev§im
prvovolicim, aby mohli provést informované rozhodnuti. Odkézal na prizkum Evropské
tak velkym teréem dezinformaci jako pravé Némecko.?®® Z této analyzy vyplynulo, Ze mezi
lety 20152021 $itilo Rusko vice nez 700 1zivych zprav o Némecku. Odpovédi na otazku,
pro¢ je zrovna Spolkova republika tak castou obéti dezinformacnich tokid v Rusku, byla
dle Kuhleho alespoil v ¢astech némecké politiky a spolecnosti vEtsi podpora a otevienost
vuci Rusku nez v jinych statech Unie. Ze strany Kremlu tak dochazelo ke zneuZiti ochoty
evropskeé strany k dialogu tim, ze se prezentoval jako jednanim oteviend zemé¢, zaroven vSak
na né cilil svymi dezinformaéni ttoky.*%’

Z vyse zminénych divodu poslanec Kuhle upozornil na potiebu spolecného postupu
zpravodajskych sluZeb, Spolkového ufadu pro bezpecnost informac¢ni techniky, ministerstva
Skolstvi a vnitra i volebnich komisaii na v§ech urovnich, ktery by vedl k navySeni odolnosti
svobodné vile obc¢anti v demokratickém volebnim procesu. Zarovein pozadoval konkrétni
kroky na evropské trovni, které by umoznily, aby si jednotlivé lenské zemé& mohly predavat
své zkuSenosti mezi sebou.?*®

Sest tydnli po podani navrhu zakona na Ochranu voleb do Spolkového snému v roce
2021 pred dezinformacemi a kybernetickymi utoky ovsem  doSlo  kjeho  zamitnuti
koali¢nimi poslanci CDU/CSU a SPD, k nimz se pfipojila opozi¢ni AfD. Zeleni se zdrZeli

hlasovani, pro pfijeti navrhu se tak vyslovila pouze predkladajici FDP s Levici.?®

286 Deutscher Bundestag, ,,Schutz der Bundestagswahl vor Desinformation und Cyberangriffen®.

287 Markus Becker, ,,Darum ist Deutschland das Topziel fiir russische Fake News*, Spiegel, 8. bfezna 2021,
https://www.spiegel.de/politik/deutschland/darum-ist-deutschland-das-top-ziel-fuer-russische-fake-news-a-
fab21190-979d-496a-93b4-c0b7d7446bca (stazeno 28. ledna 2023).

288 Deutscher Bundestag. ,,Schutz der Bundestagswahl vor Desinformation und Cyberangriffen®.

289 Schutz der Bundestagswahl 2021 vor Desinformation und Cyberangriffen, Deutscher Bundestag,
Beschlussempfehlung und Bericht des Ausschusses fiir Inneres und Heimat (4. Ausschuss), 19. Wahlperiode,
Drucksache 19/30479, ze dne 9. ¢ervna 2021, https://dserver.bundestag.de/btd/19/304/1930479.pdf (stazeno
12. birezna 2024).
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3.2.11 Iniciativa spolkové vlady a politickych stran

Stim, ze bude dochdzet k pokusim o ovlivnéni vysledkli voleb prostiednictvim
kybernetickych utoka, pocital ministr vnitra Horst Seehofer i1 prezident Spolkového tradu
pro ochranu ustavy Thomas Haldenwang. Seehofer vSak véfil v dobrou pozici némeckych
organli a v jejich pfipravenost odrazit tyto ttoky. Spole¢né hovofili o pravdépodobnych
pokusech o napadeni digitalni infrastruktury a zmanipulovani s¢itani hlast i o zasazich
do volebni kampané pomoci falesnych ¢i ukradenych informaci, ziskanych naptiklad
nelegdlnim proniknutim do soukromé konverzace politik. Prezident BSI Schonbohm
potvrdil vice nez 300 pokusii v poslednich mésicich pied volbami, z nichz se podafilo
naprostou vét§inu odrazit a uchranit tak obsah téchto e-mailt.?*°

FDP pii predlozeni svého navrhu spolkové vladé na zfizeni pracovni skupiny
pro spoleény boj proti dezinformacim a kybernetickym utokliim vSak nebyla jedinym
aktivnim subjektem v tomto ohledu, jelikoz iniciativa pfichazela i od dalSich politickych
stran. Kiest'ansko-demokraticka unie naptiklad zalozila vlastni fact-checkingovy web, ktery
se orientoval na vyvraceni dezinformaci namifenych proti této politické strang.?”!

‘

V ptedvolebnim dokumentu s nazvem ,, Wie wir Wahlkampf machen* zdlraznila,
ze vreakci na jeji dirazn€ odmitavy postoj k cilenému Sifeni faleSnych zprav bude
odstratiovat nepravdivé komentaie na svych strankach.?®> CDU rovnéz zfidila uzavienou
facebookovou skupinu, ktera ji méla poméhat s vypofadanim se s fake news na této socialni
siti. Podobnou cestou se vydali iZeleni, vnimiZz zaloZené skupin€ snazvem
,, Netzfeuerwehr “ jejich ptiznivei mohli upozoriovat na dezinformace kolujici kolem tohoto
politického subjektu. Socidlni demokraté ustavili redakéni tym, ktery sledoval falesné
zpravy na socidlnich sitich tykajici se predev§im vidcich osobnosti této strany. Tehdejsi
generadlni tajemnik SPD Lars Klingbeil také ziidil horkou linku pro dezinformacemi

ohrozené straniky.?>* Spolkova vlada zase pro lepsi schopnost ob&anii v potykani se s hoaxy

2% Jakob von Lindern, ,,Wenigstens die Stimmzettel sind aus Papier”, Zeit Online, 14. &ervence 2021,
https://www.zeit.de/digital/2021-07/cybersicherheit-bundestagswahl-einflussnahme-wahlen-manipulation-
hackerangriffe-desinformation-digitalisierung (stazeno 14. dubna 2024).

1 Raquel Miguel, ,,The battle against disinformation in the upcoming federal election in Germany: actors,
initiatives and tools*, EU Disinfo Lab, 24. z&ti 2021, https://www.disinfo.eu/publications/the-battle-against-
disinformation-in-the-upcoming-federal-election-in-germany-actors-initiatives-and-tools/ (stazeno 12. bfezna
2024).

292 Viz CDU, »Wie wir Wahlkampf machen®,
https://assets.ctfassets.net/nwwnl7ifahow/1CSIWfalHHE Wpw4EiCcCRJ/61897b0ce57313ca7addc62e9fe936
df/Wie wir Wahlkampf machen.pdf (stazeno 17. bfezna 2024).

23 Schmutziger Wahlkampf. Wie Desinformation die Bundestagswahl vergiftet“, Correctiv,
https://correctiv.org/faktencheck/hintergrund/2021/09/21/schmutziger-wahlkampf-desinformation-
bundestagswahl/ (stazeno 17. biezna 2024).
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a dezinformacemi spustila webovou stranku s nazvem Wahlwissen,”" kterd vznikla

za ucelem posilovat jejich povédomi o volebnim procesu a schopnost celit tak diky

znalostem dezinformaénim pokustim.?*?

3.2.12 Povolebni reflexe roku 2021 a zhodnoceni vlivu dezinformaci

24

V poradi jiz 20. volby do Spolkového snému se konaly 26. zafi 2021. Navzdory vSem
varovanim pfed moznymi hackerskymi utoky a fake news kampanémi v souvislosti s nimi
doslo vsrpnu 2021 k napadeni serveru Spolkového volebniho ufadu, na némz jsou
zvetejnovany oficialni vysledky voleb. Tato webova stranka byla vystavena extrémné
vysokému poctu dotazli, pod jejichz naporem se server zhroutil abyl kratkodobé
nedostupny. Dle vyjadfeni vlady vSak nedoSlo k naruSeni IT systémi vyuZzivanych
pro samotné volby diky tomu, Ze prosly n€kolikavrstevnatou ochranou. Sam Thiel si pfitom
riziko napadeni webovych stranek spolkového komisaie uvédomoval a hovotil o nebezpeci
naruseni legitimity voleb skrze fake news kampané na socidlnich sitich, pfi¢emz vSak
ujistoval o pfipravenosti svého tfadu takovymto utoktim ¢&elit.??® Nasledn& zacatkem zai,
tedy par tydni pfed volbami, zacal stoupat pocet hackerskych titoki ze strany ruské vojenské
rozvédky na némecké poslance a jejich spolupracovniky.?’ Proti témto pokustim o ovlivnéni
voleb ze strany Ruska se spolkova vldda dirazné ohradila a oznacila toto chovani
za nepiijatelné, ohrozujici bezpec¢nost a demokraticky rozhodovaci proces Némecka. Ruské
postupy dle slov statniho tajemnika ministerstva zahranici Miguela Werbera vazné naruSily
bilateralni vztahy.?’® Mluvéi tohoto rezortu zase uvedla, Ze némecka vlada disponovala
spolehlivymi informacemi o ptvodci této dezinformacni kampané anebylo pochyb
o stopach vedoucich do Ruska,?” konkrétné ke skupiné Ghostwriter.’®® Nasledng

se prokazalo, Ze ptedvolebni obdobi bylo také vyuZito ruskou stranou k rozesilani

2 Viz ,Bundestagswahl: Wahlwissen®, Bundesregierung, https://www.bundesregierung.de/breg-
de/themen/bundestagswahl-2021 (stazeno 18. biezna 2024).

295 Miguel, The battle against disinformation in the upcoming federal election in Germany: actors, initiatives
and tools.

2% Lars Petersen, ,,Hackerangriff auf Server des Bundeswabhlleiters®, Business Insider, 15. zail 2021,
https://www.businessinsider.de/politik/deutschland/hackerangriff-auf-server-des-bundeswahlleiters/ (stazeno
18. biezna 2024).

27 Berlin fordert Stopp russischer Cyberattacken®, Deutsche Welle, 6. zafi 2021,
https://www.dw.com/de/bundesregierung-fordert-von-russland-ende-der-cyberattacken/a-59100108 (stazeno
18. bfezna 2024).

2% Frederik Eikmanns, ,Russisches Gehacke®, faz.de, 6. zafi 2021, https:/taz.de/Angriff-auf-die-
Bundestagswahl/!5797145/ (stazeno 18. biezna 2024).

29 Deutsche Welle, Berlin fordert Stopp russischer Cyberattacken.

300 Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen Antworten der
Bundesregierung®, Deutscher Bundestag, 19. Wahlperiode, Drucksache 19/32661, ze dne 8. fijna 2021,
https://dserver.bundestag.de/btd/19/326/1932661.pdf (stazeno 23. biezna 2024).
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phishingovych e-mailt, které¢ se snazily od némeckych zakonodarciti ziskat jejich
ptihlasovaci udaje, které by jim nésledn¢ umoznily ukrast jejich online identitu. Tyto utoky
byly vnimany jako cvi¢né akce pro vlivove operace, jakymi mohou byt tieba dezinformacni
kampané béhem voleb do Spolkového snému. Utoky podporované ruskou vojenskou
rozvédkou némecka vlada dirazné odsoudila a vyzvala Moskvu k okamzitému zastaveni
t&chto nelegilnich aktivit.>!

Thiel 1 Schonbohm pfesto nepochybovali o bezpecnosti celého volebniho procesu.
Sam spolkovy volebni komisaf odkazoval na transparentnost voleb s ohledem na vefejné
a ovefitelné scitani hlast. Zaroven ubezpecil o regulérnosti korespondenéniho hlasovani,
které se dle jeho nazoru za vice nez 60 let jeho existence v Némecku nikdy nedalo oznacit
za nachylnéj$i k manipulaci vysledku nez klasické odevzdavani hlasovaciho listku
ve volebni mistnosti.>*?

Poslanec za FDP Konstantin Kuhle, ktery v dubnu 2021 pochyboval o dostatecnosti
planovanych opatieni,*® se po prob&hlych volbich nasledn& nechal od vlady informovat
ohledné toho, jakym projeviim nelegitimniho zahrani¢niho vlivu Némecko béhem voleb
do Spolkového snému v roce 2021 muselo celit. Dle odpovédi statni tajemnice Anne Katrin
Bohleové oznacila spolkova vlada za naruSitele voleb mimo GRU i1 némeckojazy¢né ruské
weby, které se orientovaly na témata rezonujici v némeckém prostiedi s potencialem
celospolecenského konfliktu, a z toho nasledné vyplyvajiciho vlivu na rozhodovani béhem
volebniho hlasovani. K témto spolecensky citlivym tématim lze bezpochyby zaradit
zavadgjici informace v souvislosti s pandemii covidu-19, jejichz efekt se mél odrazit
na diskreditaci odpovédnych politickych ¢initeld a instituci.>*

Pokusy o naruSeni demokratického pribéhu voleb ovSem byly zjistény 1 v ramci
domaci scény, kde se o svlij vliv skrze Sifeni faleSnych informaci zasazovali pravicové

extremistické subjekty a piislusnici tzv. ,, nové pravice “.>*® Pied samotnym konanim voleb

301 Deutsche Welle, Berlin fordert Stopp russischer Cyberattacken.

302 Die Vorbereitung der Wahl und die Durchfiihrung sind sicher, Die Bundesregierung, 14. dervence 2021,
https://www.bundesregierung.de/breg-de/themen/bundestagswahl-2021/sicherheit-der-bundestagswahl-
1941912 (stazeno 15. biezna 2024).

393 Brossler, FDP warnt vor Angriffen auf die Bundestagswahl.

394 Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen
Antworten der Bundesregierung®, 16—17.

395 Tzv. Neue Rechte usiluje o intelektualni obnovu pravicového extremismu a p¥imo se distancuje od tzv. Alte
Rechte orientované na nacionalni socialismus. Zpravidla se jedna o neformalni uskupeni, ktera se snazi
vyzdvihnout antiliberalni a antidemokratické nalady ve spolecnosti. Viz ,,Neue Rechte®, Rechtsextermismus,
Bundeszentrale fir  politische  Bildung, https://www.bpb.de/themen/rechtsextremismus/dossier-
rechtsextremismus/500801/neue-rechte/ (stazeno 20. biezna 2024).
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byly rovnéz vzneseny pochybnosti o regulérnosti korespondencni volby, které nasledné
vyustily v obvinéni z volebnich podvodi. Spolkova vlada vSak odmitla tuto kauzu blize
komentovat, jelikoZz tyto informace oznaCila za utajené ,,vsouladu se smérnici
o utajovanych informacich s bezpecnostnim stupném utajeni: ,pouze pro uiedni pouZiti. ‘*3%

Dalsi Kuhleho otizka sméfovala na cCetnost setkdvani Pracovni skupiny
pro strategickou koordinaci feSeni hybridnich hrozeb (AG Hybrid)*”” v souvislosti
s nelegitimnim ovlivilovanim demokratického volebniho procesu ana jeji konkrétni
protiopateni.’® Tato skupina byla ziizena sohledem na narGstajici hybridni ohroZeni
ve form¢ kyberutokd, dezinformaci a Spiondze a v disledku phishingovych utoki
na poslance spolkového snému i zemskych snémiti Uradem spolkového kancléfe. Sdruzovala
odborniky z riznych ministerstev a tajnych sluzeb za Gcelem projednéavat krizové scénéie
a posilovat ochranu kritické volebni infrastruktury tak, aby v dob¢ zvetejiiovani volebnich
vysledk byla stoprocentné zarucena jejich spravnost. NarusSeni kritické infrastruktury
v dobé pted volbami by totiz podle zpravodajskych sluzeb a IT experti mohlo naklonit
naladu spole¢nosti smérem k protestnim stranam a ovlivnit vysledek voleb.>”” V tomto
ptipad¢ ale také doslo k zamitnuti oteviené odpovédi na otazku poslance FDP s ohledem
na vefejny zdjem a ohroZeni vyplyvajici z pfipadného piistupu nepovolanych osob k t€émto
informacim. Z diivodu povazovani téchto skuteCnosti za tajné tak mély byt zptistupnény

pouze oddélend Spolkovému snému.3!

3% Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen
Antworten der Bundesregierung®, 16—17.

397 Ke vzniku této mezirezortni skupiny doslo v zafi 2018. Viz Gespriachskreis Nachrichtendienste in
Deutschland e. V., ,Hybride Bedrohungen gesamtstaatlicher Handlungsfihigkeit™, 15. listopadu 2021,
https://www.gknd.org/uploads/1/3/8/1/138195092/211115_gknd_stellungnahme hybride bedrohungen.pdf
(stazeno 20. bfezna 2024).

398 Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen
Antworten der Bundesregierung®, 17.

39 Markus Balser a Daniel Brossler, ,,Wie Falschinformationen die Bundestagswahl beeinflussen kénnten®,
Siiddeutsche Zeitung, 23. kvétna 2021, https://www.sueddeutsche.de/politik/bundestagswahl-cyberattacken-
desinformation-1.5301618 (stazeno 20. bfezna 2024).

310 Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen
Antworten der Bundesregierung®, 17.

67


https://www.gknd.org/uploads/1/3/8/1/138195092/211115_gknd_stellungnahme_hybride_bedrohungen.pdf
https://www.sueddeutsche.de/politik/bundestagswahl-cyberattacken-desinformation-1.5301618
https://www.sueddeutsche.de/politik/bundestagswahl-cyberattacken-desinformation-1.5301618

Zavér

Prvni otdzka, kterou si tato diplomova prace kladla za cil zodpovédét, znéla, jakému
ohrozeni v souvislosti s vlivem dezinformaci na volby do Spolkového snému muselo
Némecko v letech 2017 az 2021 celit. Jak ukazala tato diplomové prace, SRN se béhem
zkoumaného obdobi mnohokrat potykala s nelegitimnimi pokusy o uplatiovani vlivu

na demokratické procesy v zemi. Pies slozitost odhalovani plvodct dezinformacnich

1 312

kampani*!! nicméné spolkova vlada zjistila, Ze stopy vedou velmi ¢asto do zahraniéi,

vr o owe

zejména pak do Ruska. Z prizkumu Evropské sluzby pro vngjsi ¢innost vyplynulo,
7e Némecko bylo nej¢astéj$im teréem dezinformacnich ttokd v rdmci Evropské unie.’!?
V letech 2015 az 2021 se stalo obéti vice nez 700 1zivych zprav, jejichz ptivod byl vypatran
v Kremlu. 3

Jak potvrzuje Zprava o ochrang ustavnosti z roku 2021, vzestup a dosah anonymnich
komunikacnich serveri vyznamné napomdhd v Sifeni faleSnych zprav, dezinformaci
a konspira¢nich teorii.>'* Pro némeckou kontrarozvédku dle tohoto dokumentu piinasely
stale vétSi ohroZeni zahrani¢ni mocnosti, které nasazovaly vici SRN zpravodajské sluzby
a jiné metody skrytého plisobeni za tcelem ziskavani tajnych informaci, posilovani svého
vlivu a prosazovani vlastnich z4jmd.’!® Nelegitimni vliv zahrani¢niho piivodu v podobé
hybridnich hrozeb se zpravidla orientuje na bezpe¢nostni zajmy, politickou suverenitu
a demokratické instituce. U téch se obvykle uto¢nici pod maskou anonymity pokouseji
uplatnit vliv na jejich fungovani a cilené ito¢i na jejich slaba mista tak, aby dokazali narusit
rozhodovaci procesy v zemi. Nastroje, které mohou byt pro hybridni utok vyuZity,
jsou velmi riznorodé ak jejich vybé&ru dochazi na zékladé strategického rozhodnuti.>!’
Poslanec za FDP Konstantin Kuhle oznacil jako typické prostfedky, s jejichz pomoci chtély
nedemokratické staty ve sledovaném obdobi aplikovat sviij vliv na Némecko, skryté

financovani, vzbuzovani strachu ve spolecnosti, vyvolavani nediivéry ve statni organy

311 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung®, 6.

312 Deutscher Bundestag, ,,Desinformationskampagnen — Erkenntnisse und MaBnahmen der Bundesregierung®,
3.

313 Deutscher Bundestag, ,,Schutz der Bundestagswahl vor Desinformation und Cyberangriffen®, 2.

314 Markus Becker, ,,Darum ist Deutschland das Topziel fiir russische Fake News*, Spiegel, 8. bfezna 2021,
https://www.spiegel.de/politik/deutschland/darum-ist-deutschland-das-top-ziel-fuer-russische-fake-news-a-
fab21190-979d-496a-93b4-c0b7d7446bca (stazeno 12. dubna 2024).

315 Verfassungsschutzbericht 2021%, Bundesministerium des Innern und fiir Heimat, (Berlin: 2022), 51,
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberichte/2022-06-07-
verfassungsschutzbericht-2021.pdf?  blob=publicationFile&v=8 (stazeno 3. bfezna 2024).

316 Bundesministerium des Innern, fiir Bau und Heimat, Verfassungsschutzbericht 2020, 306-307.

317 Ibid, 349.
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¢i zneuzivani socidlnich siti ku prospéchu zahrani¢niho statu.®'® Jelikoz Gito¢nici neustile
pracuji na tom, aby navysili dopad svych utokt, je pro Némecko a jeho partnery nezbytné
posouvat své schopnosti v jejich odhalovani a posilovat zranitelnd mista, ktera tvoii
piipadnou zaminku pro hybridni atok.3!”

Ptikladem snah o ovlivnéni voleb do Spolkového snému v roce 2017 mohou
byt faleSné zpravy ohledné¢ casu wuzavirdni volebnich mistnosti ¢i manipulace
s korespondenéné odevzdanymi volebnimi hlasy.*?* V roce 2017 rovnéz doslo ze strany
kybernetické skupiny APT 28 ke spear-phishingovym utokiim na Spolkovy sném a nékteré
politické strany.*?! Statni tajemnice Haberova oviem nésledné v prosinci 2017 sdélila,
7ze vlada nedisponovala zadnymi spolehlivymi informacemi o cilenych pokusech
o ovliviiovani spolkovych voleb ¢i o dezinformac¢nich kampanich s timto motivem, za nimiz
by stilo Rusko.??

Volby do Spolkového snému v roce 2021 byly poznamenény napadenim, pietizenim
a naslednym kratkodobym zhroucenim webu Spolkového volebniho tiadu.*?* V poslednich
tydnech pied volbami se pocet ruskych hackerskych ttokd, jejichz obétmi se stali némecti
poslanci a jejich blizké pracovni okoli, jesté zintenzivnil.*>* Na phishingové ttoky, za nimiz
prokazatelné stala ruska skupina Ghostwriter a jeZ mély byt pfipravou na dezinformacni
kampané béhem voleb do Spolkového snému, ovSem némecka vlada zareagovala pouhym
slovnim ohrazenim se V¢ nepfijatelnosti takového chovani.’*®> Krom& GRU
se do némeckych voleb snazily zasdhnout i némeckojazy¢né ruské weby. NaruSitelem
demokratickych procest v Némecku byly ale 1 vnitrozemské subjekty, zejména

pak pravicovi extremisté a stoupenci ,, nové pravice .3

318 Kuhle, Konstantin, ,,Schutz der Bundestagswahl 2021,

319 Verfassungsschutzbericht 2020%, Bundesministerium des Innern, fiir Heimat und Heimat, (Berlin: 2021),
349, https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/sicherheit/vsb-2020-
gesamt.pdf? _blob=publicationFile&v=6 (staZzeno 2. bfezna 2024).

320 Heimbach, Tobias. Hacker, Deepfakes und Desinformation: So gefihrdet ist die Bundestagswahl in diesem
Jahr.

321 Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 2. Oktober 2017 eingegangenen
Antworten der Bundesregierung®, 7-8.

322 Schriftliche Fragen mit den in der Woche vom 11. Dezember 2017 eingegangenen Antworten der
Bundesregierung®, Deutscher Bundestag, 19. Wahlperiode, Drucksache 19/19280, ze dne 15. prosince 2017,
https://dserver.bundestag.de/btd/19/002/1900280.pdf (staZzeno 15. biezna 2024).

323 Lars Petersen, ,,Hackerangriff auf Server des Bundeswahlleiters*, Business Insider, 15. zari 2021,
https://www.businessinsider.de/politik/deutschland/hackerangriff-auf-server-des-bundeswahlleiters/ (stazeno
18. biezna 2024).

324 Deutsche Welle, Berlin fordert Stopp russischer Cyberattacken.

325 Ibid.

326 Deutscher Bundestag, ,,Schriftliche Fragen mit den in der Woche vom 4. Oktober 2021 eingegangenen
Antworten der Bundesregierung®, 16—17.
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Spolkova vlada byla rovnéz CcCastokrat podrobena srovnavani v mezinarodnim
meftitku. Za vzor ji byly kladeny Spojené staty americké, jez zaujaly striktni a disledny
postoj k ruskym dezinforma¢nim weblim snazicim se uplatiiovat svlij vliv na prezidentské
volby vroce 2020%%” nebo také Baltské staty, Velka Britanie ¢ Tchaj-wan, kde boj
s dezinformacemi hral vétsi politickou roli.>?8

Jak uvadi Eberle, Rusko dokézalo tézit z informa¢niho chaosu zptisobeného novym
medidlnim prostiedim, velké polarizace spolecnosti a nejistoty z budoucnosti. Miizeme
si ovSem klast otdzku, zda ruskd dezinformacni aktivita ptredstavuje ptic¢inu problém, nebo
je jen jednim ze znakti promén a krizi poslednich let.**

V piipad¢€ otazky, jaka opatfeni byla v tomto obdobi ve vztahu k bezpec¢nosti voleb
do Spolkového snému pfijata a o jakych se pouze diskutovalo, tato diplomova prace ukdzala,
ze nejvyznamnéjSim a nejdiskutovanéj$im krokem, jenz spolkovéa vlada ve sledovaném
obdobi ucinila, bylo pfijeti zdkona NetzDG v roce 2017. Za tento zdkon, jehoz smyslem
je zlepSeni prosazovani prava na socialnich sitich za ucelem eliminovat nelegalni obsah,
si vlada vyslouzila rozsdhlou kritiku z fad opozice i organizaci héjicich prava uzivatell
na internetu.**° Nésledn& doslo v kvétnu 2021 k prosazeni pozméiovaciho navrhu tohoto
zékona. Cilem novely bylo navySeni transparentnosti boje proti nelegalnimu obsahu
na socialnich sitich®! a posileni uZivatelskych prav.**? Vladni koalice CDU/CSU a SPD
podporovala spole¢ny boj proti dezinformac¢nim kampanim a pozadovala zptisnéni postihli
za jejich vedeni,** zaroven vSak odmitala zavadéni dal$ich plosnych regula¢nich opatieni
z diivodu obav o naruseni svobody projevu.®**

Aktivita vlady v boji s dezinformacemi v souvislosti s volebnim procesem
se zakladala do velké miry na podpofe vzdélavacich Cinnosti a projektd, které cilily
na posileni medidlnich kompetenci obyvatelstva.’*> Velkd koalice spatfovala Gcinny
prostiedek boje s dezinformacemi ve vyuzivani profesionalnich komunika¢nich nastroji**®

a v maximalni transparentnosti své komunikace.>*” V ramci interpelaci hovofili zastupci

327 Brause, Die Bundesregierung tut bis heute praktisch nichts.

328 Rohwedder, Wo es bei der Bundesregierung hakt.

329 Jetmar, Jakub Eberle: ,,Spousta lidi ndlepkuje jako dezinformace cokoliv, co se jim nelibi “.

330 Reuter, Bundestag beschliefit Netzwerkdurchsetzungsgesetz.

31 Deutscher Bundestag, ,,Bundestag stimmt Anderung des Netzwerkdurchsetzungsgesetzes zu*.

332 Rudl, Bundestag iiberarbeitet Regeln zu Hassrede im Netz.

333 Zeit Online, Unionspolitiker fordern hiirtere Strafen fiir Fake News.

334 Deutscher Bundestag, ,,Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz*, 3.
335 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung*, 3.

336 Deutscher Bundestag, ,,Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz*, 5.
337 Die Bundesregierung, ,,Was die Bundesregierung unternimmt und was Sie tun kénnen.
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vlady o Cinnosti pracovnich skupin, jejichz néplni bylo zvyseni bezpecnosti volebniho
procesu v souvislosti s hybridnimi hrozbami, a ve spolupraci jak mezi jednotlivymi rezorty,
tak v ramci spolku, spolkovych zemi a dalSich aktérii vefejné moci.>*® Opakované byla
zdiirazilovana i dileZitost mezinarodni kooperace.®* Pies vSechny tyto zminéné kroky
nicmén¢ vladni koalice nardzela na kritiku za to, ze k véci nezaujala komplexni piistup
a nevytvofila koordinovanou strategii.>*°

Jednim z krokt, ktery teoreticky mohl pomoci spolkové vliadé v dosazeni lepsiho
vnimdni ostatnimi organy vetfejné moci ¢i politickymi konkurenty, bylo zamgySlené
vybudovani Centra obrany proti dezinformacim, jehoz vznik byl ale nasledné

bez konkrétniho upfesnéni zastaven a vie tak skonéilo na arovni debat.>*!

Nejhlasitéjsim opoziénim aktérem v boji s dezinformacemi a fake news byla
ve sledovaném obdobi strana FDP. Liberdlové s odkazem na ochranu svobody slova, ptisné
odmitnuti cenzury a dirazem na otevienou diskusi, v niz se stietavaji rizné nazorové
proudy, jakozto zakladu demokratické spolecnosti, usilovali o piijeti adekvatnich opatieni,
ktera by zajistila bezpecnost a regulérnost voleb. FDP rovnéZ ¢asto varovala pred ruskymi
pokusy o uplatiiovani vlivu na demokraticky volebni proces v Némecku. Béhem let 2017
az 2021 se cClenové této strany opakované nechéavali od spolkové vlady informovat
o jejich opatfenich a strategiich v boji se zahrani¢nimi informa¢nimi operacemi, pficemz
si mnohdy dokazali ziskat i Sir§i pozornost médii. V roce 2021 zaroven predlozili navrh
zakona o Ochrané voleb do Spolkového snému pred dezinformacemi a kybernetickymi utoky,
jenz mé¢l za cil posilit standardy digitalni bezpecnosti ve volebnim procesu, ziidit pracovni
skupinu pro zvyseni odolnosti vi¢i dezinformacim a kybernetickym utokiim ¢i posilit
ochranu politickych stran 1 jednotlivych kandidati. Navrh tohoto zédkona byl ale nakonec
zamitnut.>*?

Aktivitu ve zkoumané problematice vykazovala rovnéz Alternativa pro Némecko,
a to nejen ve smyslu Sifeni fake news na socidlnich sitich a znejiStovani obyvatelstva
v otazce bezpecnosti voleb, ale také kdyz se od spolkové vlady nechdvala informovat o jejich
¢inech a planech vedoucich k potlateni nastroji hybridni valky. Kriticky postoj vici

spolkové vladé AfD zaujala jak v piipadé pfijatého zdkona NetzDG,** tak i v jejich

338 Delcker, Cyber-Bedrohungen iiberschatten Bundestagswahlkampf.

3% Deutscher Bundestag, ,,Fake News®, 5.

340 Rohwedder, Wo es bei der Bundesregierung hakt.

341 JUNG & NAILV, Bundesregierung fiir Desinteressierte: Komplette BPK vom 9. Januar 2017.
342 Deutscher Bundestag, ,,Schutz der Bundestagswahl vor Desinformation und Cyberangriffen®.
343 Jedlicka a Patocka, Némecko zp#isnilo regulaci socidalnich siti, AfD lamentuje.
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aktivitach v boji s dezinformacemi, a to nejen z technického hlediska, ale rovnéz z ditvodu
zapojeni velkého mnozstvi organizaci, coz udajné zapiicinilo roztfisténou strategii.’**

Strana Zelenych pfisla v roce 2017 s navrhem vlastniho zdkona, v némz mimo jiné
pozadovala zmény Vv trestani a napravovani nezakonného obsahu v digitalnim prostoru.>#®
V ptipadé novelizace NetzDG oznacili Zeleni novou podobu zdkona za nedostatecné ptisnou
apozadovali tvrdsi tresty za zamémé Sifeni fake news.>*® Zeleni rovnéz opakované
smérovali své dotazy na spolkovou vladu v ramci interpelaci a zjistovali informace ohledné
jeji strategie vboji s dezinformacemi, pfiCemz vladé vytykali predevSim jeji
neakceschopnost.**’ V piipadé schvalovani zdkona o Ochrané voleb do Spolkového snému
se oviem zdrZeli hlasovani.’*®

Kdo vSak v ptfipad¢ tohoto zakona hlasoval pro, byla kromé& piedkladajici FDP
1 Levice. Ta po pfijeti NetzDG pozadovala jeho ¢astecné zruSeni, a to ptedevsim kviili jeho
nafizenim tykajicim se nakladani se stiznostmi ze strany poskytovatelfi socilnich siti.>*
Celkoveé ale Levice ve zkoumaném casovém rozmezi nebyla vyraznym aktérem, ktery
by se angazoval v boji s fake news v souvislosti s volbami do Spolkového snému.

Co se tyce tieti otazky, tedy jak se v Némecku projevuje vztah mezi obranyschopnou
demokracii, opatfenimi politickych stran k potlaeni dezinformaci a svobodou slova,
muzeme na zéklad¢ provedeného zkoumani fici, ze hledani rovnovahy mezi zachovanim
svobody slova a snahami branit stat pfed dezinformacnimi utoky a s tim souvisejicim
pfijimanim legislativy je problematickou disciplinou.

Regulace vefejné debaty se d4 bezpochyby oznacit jako sporna a jakékoliv snahy
oni vyvoldvaji velky rozruch ve spolecnosti. Politolog Wolf Schiinemann si v knize
s nazvem Algorithmen und Autonomie. Interdisziplindire Perspektiven auf das Verhdltnis
von Selbstbestimmung und Datenpraktiken ve své kapitole Wehrhaft oder wahrhaft? klade

otazku, zda je naristajici regulace aktivit v online prostoru s cilem potlacit dezinformace

na misté, ¢i jestli 1 ona samotnd znamena ohrozeni pro liberalni demokracii. Na jedné stran¢

34 Deutscher Bundestag, ,,Fake News — Erkenntnisse und MaBnahmen der Bundesregierung®, 2.

345 Deutscher Bundestag, ,,Transparenz und Recht im Netz — MaBnahmen gegen Hasskommentare, ,,Fake
News* und Missbrauch von ,,Social Bots®.

346 Deutscher Bundestag, ,,Netzwerkdurchsetzungsgesetz weiterentwickeln — Nutzerrechte stirken,
Meinungsfreiheit in sozialen Netzwerken sicherstellen®, 1-3.

347 Deutscher Bundestag, ,,Aktivitdten der Bundesregierung gegen illegitime Beeinflussung demokratischer
Willensbildungsprozesse*.

3% Deutscher Bundestag, Beschlussempfehlung und Bericht, ,,Schutz der Bundestagswahl 2021 vor
Desinformation und Cyberangriffen®.

3% Deutscher Bundestag, AfD und Linke attackieren das Netzwerkdurchsetzungsgesetz.
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totiz stoji svoboda slova a informacni autonomie, na stran¢ druhé nachdzime ochranu
demokracie, v némeckém prostiedi ¢asto oznacovanou jako obranyschopnou. Tento konflikt
tak vyvolava napéti mezi informacnimi toky na internetu, jez jsou omezovany statem
¢1 poskytovateli sluzeb ainformac¢ni autonomii jednotlivci. Svoboda projevu a pravo
na informace jakozto pilite demokracie jdou ruku v ruce se svobodnymi médii, socidlni sité
nevyjimaje. Jakykoliv zasah do této svobody, ktery zplsobuje naruseni informacni
autonomie jednotlivce, informacéné zavislého na medidlni nabidce, je normativné
choulostivy. Poskytovatelé internetovych platforem zpravidla nenesou odpovédnost
za obsah, ktery jeho uzivatelé¢ publikuji na téchto doménach, zatimco klasickd média
podléhaji ptisngj§im pravidlim, co se jejich redakéni odpovédnosti tyce. To vede
k nerovnému zachazeni, které se také oznacuje jako internetovy excepcionalismus.>>

Spolkovy tustavni soud zase vnima svobodu slova jako ,,absolutné konstitutivni"”
predpoklad liberalni demokracie, jelikoz pravé ona poskytuje prostor k,, neustale
intelektualni diskusi“ ak vyméné¢ mnohdy oponujicich nazord, ¢imz predstavuje jeden
z pilitt demokracie.**! Dle zakona je nepiipustné, aby stat skrze zakonna omezeni zasahoval
do svobody mysleni a projevu. Pokud dojde k zasahlim do vyjadfovani nazort kvili jejich
obsahu, nastane destrukce samotného principu svobody projevu, a proto je ucel takovychto
zékonl nelegitimni. Némecka ustava piedepisuje svobodu slova 1 ,, neprateliim svobody “,
atim poskytuje ochranu itakovym mySlenkdm andzorim, skterymi se ne kazdy
identifikuje.*>* V piipadé nezdkonnych nenavistnych piispévkil a komentafd na socialnich
sitich se o¢ekava ze strany zdkonodarcil posileni legislativy za u¢elem lepsi vymahatelnosti
obc¢anskopravnich soudnich rozhodnuti, kterd by se nikterak nedotykala zakladniho prava
na svobodu projevu a soukromi kazdého jedince. Jasn€ definované a dodrZované hranice
v této oblasti by mély zarucit Zivotaschopnost Spolkového tstavniho soudu iv dobé
otevien¢ho vyjadfovani vlastnich emoci a mnohdy populistického ¢i dezinformaéniho
natlaku v digitalnim prostfedi. Jiz zkuSenosti z prvni poloviny 20. stoleti potvrzuji,
jak zévazné disledky pro lidskou distojnost a demokracii muze vyvolat skupinova

demagogie. Pravé proto se ustavni organy vydaly cestou dusledné ochrany svobody

350 Schiinemann, ,, Wehrhaft oder wahrhafi?: Politische Ansiitze und normative Paradoxien der Regulierung
von Internetinhalten in liberalen Demokratien “, 147-149.

351 Mathias Hong, ,,Meinungsfreiheit und ihre Grenzen*, Bundeszentrale fiir politische Bildung, 13. bfezna
2020, https://www.bpb.de/shop/zeitschriften/apuz/306444/meinungsfreiheit-und-ihre-grenzen/ (stazeno 4.
dubna 2024).

352 BVerfGE 124, 300 (330) — Wunsiedel (2009).
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projevu.’>?

Obecné ovsem plati, ze v poslednich letech dochdzi k omezovani zvefejnovaného
obsahu. Se stoupajicim poctem nenavistnych trestnych ¢inti a projevi, stejne jako s nartistem
fake news a dezinformaci, totiz regulacni subjekty v liberdlnich demokraciich setrvale
ukazuji narGst ochoty zasahovat a prosazovat platné pravo anormativni hodnoty
prostiednictvim piisnéjSich pravidel a ucinnych sankci. To se obzvlasté projevilo béhem
pandemie covid-19, kdy sama Svétova zdravotnicka organizace (WHO) vytvotila termin
minfodemie®, jimz chtéla legitimizovat dal§i zpfisnéni regulace internetového obsahu.>*

Spolkova vlada v této otdzce vyjadrila svij kladny postoj k regulacnim zdmérim
Evropské unie, tykajicim se pozadavki na publikovany obsah, a vyslovila se pro legislativni
kroky v oblasti dezinformaci s podminkou zachovani svobody slova. To by misto kontroly
obsahu jednotlivych ptispévkli znamenalo technicky provétovat jejich Sifeni a ovéfovat
pravost uzivatelskych profilt, pficemz odpovédnym organem by dle piedstav spolkové
vlady méli byt provozovatelé téchto platforem.*> Némecko pfitom bylo zemi, ktera stala
na pocatku zavadéni regulaci pro internetovy obsah, kdyZz v roce 2017 piijalo zédkon
NetzDG.3*® Za ten ov§em spolkova vlada narazila na rozsahlou kritiku, mimo jiné pro jeho
idajné omezovani svobody slova.*>’ Zaroven se vSak vladni koalice branila pfijmout dalsi
plo$na opatfeni pravé z divodu, aby neohrozila svobodu projevu v zemi.*® Jednim
z hlasitych kritikti NetzDG byla i1 opozi¢ni FDP, ktera razi striktni postoj proti jakymkoliv
krokiim omezujicim svobodu slova. Ta se s dirazem na zajiSténi svobody, demokracie
a prosperity pro budoucnost otevien& hlasi ke konceptu obranyschopné demokracie.*>’
Po pfijeti novely zdkona NetzDG v roce 2021 tak vyzvala k jeho celkovému zruSeni,
pro jeho udajné ohrozovéani svobody projevu a zaroven maly efekt v praxi.*®® O zachovani

svobody slova se rovnéz po pfijeti zdkona strachovala opozi¢ni AfD, kterd prave z tohoto

353 Hong, Meinungsfreiheit und ihre Grenzen.

354 Schiinemann, ,, Wehrhaft oder wahrhaft?: Politische Ansiitze und normative Paradoxien der Regulierung
von Internetinhalten in liberalen Demokratien “, 147-149.

355 Deutscher Bundestag, ,,Aktivititen der Bundesregierung im Rahmen des Europdischen Aktionsplans fiir
Demokratie®, 4.

336 Schiinemann, Wolf J. , Wehrhaft oder wahrhaft?: Politische Ansitze und normative Paradoxien der
Regulierung von Internetinhalten in liberalen Demokratien®, 149.

357 Christian Mihr, ,,Das NetzDG ist gut gemeint, aber schlecht gemacht®, Bundeszentrale fiir politische
Bildung, 20. tunora 2018, https://www.bpb.de/themen/medien-journalismus/netzdebatte/265013/das-netzdg-
ist-gut-gemeint-aber-schlecht-gemacht/ (staZzeno 2. inora 2024).

338 Deutscher Bundestag, ,,Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz*.
3% FDP will eine wehrhafte Demokratie, FDP, 24. dubna 2022, https://www.fdp.de/fdp-will-eine-wehrhafte-
demokratie (stazeno 16. dubna 2024).

360 Deutscher Bundestag, ,,Meinungsfreiheit verteidigen — Recht im Netz durchsetzen®, 1-2.
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diivodu podala navrh na jeho zruseni.*®!

Spisovatel a novinat Sascha Lobo ve svém piispévku pro denik Spiegel nahlizi
na némeckou obranyschopnost pohledem 21. stoleti, jdouciho ruku v ruce s digitalizaci
a globalizaci. Dle jeho slov je nutné pfesunout se z reaktivniho pfistupu k aktivnimu
nastaveni v podobé predbézné obrany, preventivniho boje a posilovani demokratické
odolnosti. Odkazuje na nesSkodnost a bezmocnost Némecka v soucasné dobé v oblasti
hybridnich utokii a globalni informacni valky, kdy i mensi tniky dat zplisobuji Némecku
problémy a vedou k jeho defenzivnimu postaveni. Tomu se da dle jeho nazoru celit skrze
aktivitu na mezinarodnim poli a za pomoci vysoce specializovanych orgénd. Lobo rovnéz
pfichazi sndzorem o nezbytnosti posilovani internetové vzdélanosti némeckého
obyvatelstva z divodu schopnosti &elit antidemokratickym snaham. Aby se némecka
demokracie mohla oznacit za obranyschopnou i v 21. stoleti, musi navzdory nézorovym
neshodam zarputile bojovat proti falesné realité¢ zahrnujici propagandu zvenéi, populismus

zevnitf a v digitdlnim prostiedi tolik $ifené 12i.%%

Summary

This diploma thesis examines the attitudes of German political parties toward the issue
of disinformation and fake news in the context of Bundestag elections. The period under
investigation ranges from pre-election concerns about potential election interference by false
information in the German Bundestag in 2017 and extends to the post-election period
of 2021. Within this thesis, a single-case study method is applied.

The key terms for this thesis are "disinformation” and "fake news". These terms
are often used interchangeably; however, their common characteristic is that they
are intentionally spread falsehoods with hostile intent. Due to their frequent conflation, the
first chapter provides detailed definitions of these terms, but also pays attention to other
related concepts. This chapter also addresses the dissemination of disinformation, its impact
on elections, and its objectives.

The second chapter of the thesis contextualizes disinformation within the German

context. It delves into Russian illegitimate activities impacting German democratic

361 Deutscher Bundestag, ,,AfD und Linke attackieren das Netzwerkdurchsetzungsgesetz*.

362 Sascha Lobo, ,,Wehrhafte Demokratie ist zu wenig, wir brauchen die hartnickige Demokratie®, Spiegel
Online, 6. biezna 2024, https://www.spiegel.de/netzwelt/netzpolitik/informationskrieg-die-wehrhafte-
demokratie-des-2 1-jahrhunderts-kolumne-von-sascha-lobo-a-458b4e90-40a2-436e-8efb-d7eeecS16eal
(stazeno 2. dubna 2024).
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processes, discusses the efforts of individual ministries and key institutions in this domain,
and introduces fact-checking initiatives operating in Germany, among other relevant topics.

The third chapter delves into the events on the German political scene concerning
disinformation during the Bundestag elections from 2017 to 2021. Taking into account
the experiences of foreign states that have faced illegitimate influence operations from third
countries in previous years, the concerns accompanying the pre-election periods in Germany
are reflected upon.

Subsequently, the thesis thoroughly examines the activities of individual political
parties in their fight against disinformation during elections in this period. Key research
materials include minor interpellations, written government inquiries, or party documents,
with media reflections also taken into account. Within this chapter, the actual impacts
of disinformation activities on the Bundestag elections are evaluated for both election years.

The conducted research revealed that the majority of the discussed measures ended
up merely as topics of debate. The FDP party emerged as a significant and active entity
during the observed period, repeatedly seeking information from the federal government
regarding its activities aimed at ensuring election security. Its members cautioned against
hybrid threats from Russia, and it was for this reason that the party proposed the draft law
to protect the Bundestag elections from disinformation and cyber attacks in 2021. However,
the proposal was subsequently rejected by other policital parties.

During the observed period, the government coalition emphasized its support
for projects aimed at enhancing media literacy among the population, established working
groups to increase the security of the electoral process, and fostered collaboration both
among various ministries and on the international scene. However, the most significant step
was the adoption of the NetzDG law in 2017 and its amendment four years later.
Yet, the government coalition faced considerable criticism from the opposition for enacting
this law, which was argued to infringe upon freedom of speech. The interplay between
freedom of speech, the stance of political parties toward regulatory measures,
and the concept of "wehrhafte Demokratie” (resilient democracy) is another question
addressed by this thesis. As demonstrated in this diploma thesis, delineating the boundary
between safeguarding democracy from disinformation campaigns and preserving freedom
of speech is a highly intricate discipline, where efforts to enhance the state's resilience clash

with the imperative to uphold fundamental human rights.
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BPA
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DSA
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FDP

Spolkové ministerstvo zahrani¢nich véci/ Auswirtiges Amt
Alternativa pro Némecko/ Alternative fiir Deutschland

Asociace Sdruzeni vefejnopravnich vysilateli Spolkové republiky Némecko/
Arbeitsgemeinschaft der Offentlich-rechtlichen Rundfunkanstalten der
Bundesrepublik Deutschland

Spolkovy tifad pro ochranu ustavy/ Das Bundesamt flir Verfassungsschutz
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Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Spolkové ministerstvo vnitra/ Bundesministerium des Innern und fiir Heimat
Spolkova zpravodajska sluzba/ Bundesnachrichtendienst

Tiskovy a informaéni Ufad Spolkové vlady/ Presse- und Informationsamt

der Bundesregierung

Spolkova centrala pro politické vzdélavani/ Bundeszentrale fiir politische

Bildung

Spolkovy tufad pro bezpecnost informacni techniky/ Bundesamt fiir

Sicherheit in der Informationstechnik

Ktestanskodemokraticka  unie/  Christlich  Demokratische  Union

Deutschlands

Kiest'ansko-socialni unie Bavorska/ Christlich-Soziale Union in Bayern e.V.
Némecka tiskova agentura/ Deutsche Presse Agentur

Naftizeni o digitalnich sluzbéach/ Digital Services Act

Evropska observatot digitalnich medii/ European Digital Media observatory
Evropské unie/ European Union

Svobodna demokraticka strana/ Freie Demokratische Partei
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IFCN

IPCSD
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NATO

NDR

NetzDG

NSDAP

OBSE

SPD

SRN

TCEI

USA

WHO

Ruska vojenské zpravodajska sluzba

Mezinarodni sit’ pro oveéfovani fakti/ The International Fact-Checking

Network

Mezinarodni partnerstvi pro boj se stditem organizovanymi dezinformacemi/

International Partnership to Counter State-Sponsored Disinformation
Informacni technologie/ Information Technology

North Atlantic Treaty Organization/ Severoatlanticka aliance
Némecka demokraticka republika

Zakon  ozlepSeni  prosazovani prava na  socidlnich  sitich/

Netzwerkdurchsetzungsgesetz

Narodné socialistickda némecka délnicka strana/ Nationalsozialistische

Deutsche Arbeiterpartei

Organizace pro bezpecnost a spolupraci v Evropé&/ Organization for Security

and Co-operation in Europe

Socialnédemokratickd strana Némecka/ Sozialdemokratische Partei

Deutschlands
Spolkovéa republika Némecko

Transatlantickd komise pro integritu voleb/ Transatlantic Commission
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] Pokud je to relevantni, tj. vyZaduje to charakter vyzkumu (nebo jeho zadavatel), data, s
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