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Abstrakt

Bakalatska prace se zabyva analyzou zahrani¢ni politiky byvalého amerického prezidenta
Donalda Trumpa vici ¢inské spole¢nosti Huawei. Cilem prace je prozkoumat, pro¢ Trumpova
administrativa rozhodla zakazat spole¢nosti Huawei poskytovat 5G sluzby na americkém a
celosvétovém trhu. Prace analyzuje faktory, které vedly k zadkazu spolecnosti Huawei ze strany
Trumpovy administrativy, a zamétuje se na to, jak dilezitd byla otazka kybernetické
bezpecnosti pfi tomto rozhodovani. Metoda process tracing je v této praci pouzita k
systematickému zkoumani danych faktorti. Prace také pracuje s analyzou zahrani¢ni politiky,
ktera vychazi z teorie ofenzivniho realismu, jez zdlraziuje dilezitost udrzeni technologického
vedeni pro vojenskou a ekonomickou pievahu USA. Zaroven bere v uvahu domaci a
individudlni faktory. Vysledky analyzy naznacuji, ze Trumpova administrativa zakéazala
Huawei jak kviili obavam o ndrodni bezpecnost — tedy jak kvili obavam o kybernetickou
bezpednost, tak kviili obavam o technologicky riist Ciny. Samotny Trump vidél kauzu Huawei
jako nastroj k obchodniho vyjednani a ukazuje se tedy transakéni prezidentstvi Donalda
Trumpa. Bakalai'ské prace pfispiva k leps§imu porozuméni vztahtim mezi USA a Cinou, zejména

v kontextu technologické konkurence a kybernetické bezpecnosti

Abstract

The present bachelor thesis presents the analysis of the foreign policy of former US President
Donald Trump towards the Chinese company Huawei. The thesis aims to explore why the
Trump administration decided to ban Huawei from providing 5G services in the US and
global markets. The thesis analyses the factors that led to the Trump administration's ban on
Huawei and focuses on how important the issue of cybersecurity was in this decision. The
process tracing method is used in this thesis to systematically examine the factors in question.
The thesis also employs a foreign policy analysis based on the theory of offensive realism,
which emphasizes the importance of maintaining technological leadership for military and
economic superiority. It also takes into account the domestic and individual factors. The
results of the analysis suggest that the Trump administration banned Huawei because of
national security concerns-that is, both cybersecurity concerns and concerns about China's
technological growth. Trump himself saw the Huawei case as a bargaining tool for the
upcoming election, thus showing the transactional presidency of Donald Trump. This
bachelor's thesis contributes to a better understanding of U.S.-China relations, particularly in

the context of technological competition and cybersecurity.
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Uvod

V soucasné dobé realizujeme velkou ¢ast nasich zivotl v online prostfedi, zndmém také jako
kyberprostor. Pokrok v informa¢ni a komunika¢ni technologii vedl k rychlému a rozsdhlému
roz$iteni digitalni ekonomiky, ktera sice umoznila rozvoj mezinarodniho obchodu a investic,
ale soucasné oteviela dvefe novym hrozbam v podobé kybernetickych utokt.. Kybernetické
utoky maji za cil krast data, sledovat uzivatele a provadét dalsi nekalé ¢iny. Vzhledem k témto
hrozbam se kybernetickd bezpecnost stavad neodmyslitelnou soucasti narodni bezpecnosti. S
nastupem technologie 5G se tento problém umociiuje, nebot’ nova telekomunikacni mobilni sit’
prinasi nové vyzvy v kybernetickém prostiedi. Proto je nezbytné, aby vlady pfiijimaly

kybernetickéa opatfeni k ochran€ svych dat v 5G sitich.

Nejvétsim svétovym vyrobcem zafizeni potfebnych pro provoz nové sité 5G je Huawei,
pavodem z Ciny. Rada zemi, predev§im Spojené staty americké, vyjadiila znepokojeni nad
ucasti spolecnosti Huawei pii budovani siti paté generace, a to kvili jejim moznym vazbam na
Komunistickou stranu Ciny. Administrativa byvalého amerického prezidenta Donalda Trumpa
piijala bezprecedentni opatfeni namifend proti Cinské spolecnosti a v kvétnu 2019 vydal
prezident Trump vykonné nafizeni, kterym zakézal vyuzivat zafizeni Huawei v americkych
sitich. Administrativa zaala mimo jiné vyvijet tlak na své spojence, aby rovnéz zakdzali
pusobeni ¢inské spolecnosti na svych trzich. Nicmén¢ hned poté, co americky prezident oznacil
¢inskou firmu za ,,velmi nebezpecnou®, uvedl, Ze by Huawei mohla byt soucasti obchodni

dohody.!

V nédvaznosti na Trumptv projev se v této bakalafské praci vénuji politice byvalého amerického
prezidenta Donalda Trumpa vii¢i ¢inské spole¢nosti Huawei a tomu, jakou roli sehrala
kybernetickd bezpecnost v rozhodnuti Trumpovy administrativy. Téma prace jsem si vybrala z
nékolika ditvodii. Hlavnim divodem je jeho aktudlnost, nebot’ otdzka geopolitické rivality mezi
Spojenymi staty a Cinskou lidovou republikou ziistdva neustéle relevantni, coz se odrazi i

v oblasti kybernetické bezpecnosti a technologickém zavodéni, jak je patrné z kauzy Huawei.

! Jana Lipsk4, ,,Podle Trumpa by mohla byt spole¢nost Huawei soucasti obchodni dohody, firmu ale oznacuje za
nebezpecnou.” Seznam Zpravy, 24 kvétna 2019, https://www.seznamzpravy.cz/clanek/podle-trumpa-by-mohla-byt-
spolecnost-huawei-soucasti-obchodni-dohody-firmu-ale-oznacuje-za-nebezpecnou-72593. (stazeno 17. dubna 2024).



Je totiz neobvyklé, aby stat otevien¢ vystupoval proti soukromému podniku. USA podeziivaji
spole¢nost Huawei z provadéni kyberSpionaze ve prospéch Pekingu. Proti tomu se ostie
ohradila ¢inska vlada, ktera tvrdi, ze Washington se snazi zpomalit jeji uspéSny hospodarsky
rist prostfednictvim blokaci &inskych spole¢nosti. Cinska spole¢nost ziskala nelichotivou
reputaci i v ¢eském prostredi, kdyz Narodni tfad pro kybernetickou a informacni bezpecnost
vydal jiz v roce 2017 varovani pfed pouZivanim softwaru a hardwaru spole¢nosti Huawei.> Z

tohoto dlivodu je téma relevantni také pro ¢eskou spolecnost.

Cilem prace je podrobn¢ zkoumat faktory, které vedly k zdkazu spolecnosti Huawei ve
Spojenych statech. Za ucelem podrobného zkoumani této problematiky si v ramci této prace
kladu nasledujici otazky: Pro¢ se rozhodla administrativa Donalda Trumpa zakazat spole¢nost
Huawei jako poskytovatele 5G sluzeb na americkém i celosvétovém trhu? Jaké byly klicové

faktory tohoto zdkazu a jednalo se ptevazné o obavy z kybernetické bezpecnosti?

K zodpovézeni hlavni vyzkumné otazky budu vyuzivat postupy spojené s analyzou zahrani¢ni
politiky (Foreign policy analysis, FPA), ktera ve svém zakladu zkouma, jak stat vytvaii svou
zahrani¢ni politiku. Timto pfistupem se zamétim na klicové aktéry v politice vii¢i Huawei a na
samotnou roli prezidenta. Dale prace bude pracovat s metodou process tracing, kterd umozni
identifikovat potencialni pfi¢iny Trumpova rozhodnuti. Vyzkum prace je ze své podstaty spiSe
kvalitativnim, nebot’ jde o analyzu konkrétni udalosti. Z metodologického hlediska se da prace
charakterizovat jako explanatorni piipadova studie. Podrobny vyzkum tohoto ptipadu tedy

prisp&je k lepsimu porozuméni vztahii mezi Spojenymi staty a Cinskou lidovou republikou.

Na zéklad¢ stanoveného cile je tato prace rozdélena do péti kapitol. Prvni kapitola se zabyva
teoreticko-metodologickym ramcem préace a vysvétluje koncept analyzy zahrani¢ni politiky a
dale metodu process tracing. Druhd kapitola se vénuje spolenosti Huawei, jejim vztahem
k CLR a popise, co je technologie 5G a jeji vliv na kybernetickou bezpeénost. Tteti kapitola
shrne kroky Trumpovy administrativy viiéi spoleénosti Huawei. Ctvrta ¢ast analyzuje mozné

davody, pro¢ se administrativa rozhodla zakéazat spolecnost Huawei na americkém i svétovém

2,,Software 1 hardware spolecnosti Huawei a ZTE je bezpecnostni hrozbou®, Narodni tifad pro kybernetickou a informacni
bezpecnost,17.prosince 2018, https://nukib.gov.cz/cs/infoservis/aktuality/1303-software-i-hardware-spolecnosti-huawei-a-
zte-je-bezpecnostni-hrozbou/ (stazeno 19. listopadu 2023).



trhu. Primarné je kladen dliraz na kybernetickou bezpec¢nost. Ziskané poznatky a odpovédi na

vyzkumnou otdzku a vysledky prace jsou shrnuty v zavéru prace.

Rozbor literatury

Pro zpracovani této prace jsem pouzila kombinaci primarnich a sekundarnich zdroji. Vzhledem
k nedostatku domaci literatury jsem ve vétsin€ ptipadl vyuzila zahrani¢ni zdroje. Mezi primarni
zdroje patfi dokumenty Bilého domu, jako napiiklad National Strategy to Secure 5G od
byvalého amerického prezidenta Donalda Trumpa, které mi ukazaly, jak administrativa
formulovala téma kybernetické bezpe€nosti a 5G technologii. Paméti Johna Boltona, byvalého
poradce pro narodni bezpecnost béhem prezidenstvi Trumpa, z knihy The Room Where It
Happened: A White House Memoir, mi pomohly pochopit, jaky proces vedl k zakazu
spole¢nosti Huawei a samotny postoj byvalého prezidenta k této otdzce. Za silnou stranku
knizky povazuji praveé Boltonovo li¢eni schiizek s Trumpem. Jeho Zivy popis chaosu béhem
téchto setkani nabizi hlubsi vhled do dynamiky, konfliktl a procesii rozhodovani, které se
odehrévaly za zavienymi dvefmi Bilého domu. Nicméné Bolton neprozrazuje konkrétni metody
zpravodajskych sluzeb, které by podpofily rozhodnuti Trumpovy administrativy zakazat
¢inskou spole¢nost na zaklad¢ ochrany narodni bezpecnosti. Celkové proto prace bude pirevazné
vychazet ze sekundarnich zdroji, jako jsou kniZni publikace, ¢lanky z elektronickych ¢asopisti

a novinové ¢lanky, nebot’ se jednd o aktualni téma.

Analyza Adama Segala v knize The Hacked World Order upeviiuje postaveni Ciny a Spojenych
stat jako hlavnich kybernetickych velmoci, jelikoZ disponuji rozsahlou vyspélou
technologickou infrastrukturou. Kyberneticky prostor se stal novym polem, na kterém se
odehravaji geopolitické konflikty, a proto je zahrnut v otidzkach narodni bezpe¢nosti.> Sbor
nacelnika Stabu (Joint Chiefs of Staff, JCS) za prezidenta Donalda Trumpa charakterizoval
kyberprostor jako rozsédhlou globalni doménu v informacnim prostiedi, ktera zahrnuje nejen
internet, ale také telekomunikacni sité, pocitaCové systémy a Sirokou Skalu zatizeni. Nékteré

staty mohou vyuzivat kyberprostor k tokéim nebo $pionazi proti Spojenym statiim.* Narodni

3 Adam Segal, The Hacked World Order: How Nations Fight, Trade, Maneuver, and Manipulate in the Digital Age (New York:
Public Affairs, 2016), 40.

4Joint Chiefs of Staff, Joint Publication 3-12 (R): Cyberspace Operations (Washington D.C., 2018), 6-8,
https://irp.fas.org/doddir/dod/jp3_12r.pdf (stazeno 11.prosince.2023).



kyberneticka bezpecnost je definovand Nazli Chourciovou a Davidem Clarkem v jejich knize
International Relations in the Cyber Age jako schopnost statu chranit sebe a své instituce pred
hrozbami, $pionazi, sabotazi, zlo¢inem, podvody, krddezemi identit a dal§imi destruktivnimi

¢innostmi v kyberprostoru.’

V literatuie se asto diskutuje o vzestupu Ciny jako globalni mocnosti a jeho dopadu na
hegemonii USA. John Mearsheimer povazuje Cinu za pfimou hrozbu pro dominanci Spojenych
statl a predpovida nevyhnutelny konflikt mezi zemémi®, zatimco Graham Allison predstavuje
koncept Thukydidova pouceni, ktery tvrdi, ze kdyz rostouci mocnost ohrozuje stavajici, valka
je pravdépodobnym vysledkem, ale neni nevyhnutelna.” Ekonomicky vzestup Cinské lidové
republiky také formoval interpretaci ¢inskych aktivit v kyberprostoru. Kyberneticka $pionaz,
kterou Cina vyuZiva k posileni své pozice, idajné miize slouzit jako kli¢ovy nastroj pro zménu
svétové mocenské rovnovahy— jak poukazuje Brandon Valeriano ve své knize Cyber Strategy:
The Evolving Character of Power and Coercion. Tato kyberSpionaz umozni Spehujici strané
ziskat informace, které pak mohou pfispét k jejimu hospodaiskému nebo technologickému
rozvoji.® Jason R. Fritze ve své knize China’s Cyber Warfare rovnéz upozoriiuje na to, ze
kyberprostor je tizce spojen s ekonomickym ristem a vojenskou expanzi Ciny. Mimo jiné
uvadi, ze kradeZi dusevniho vlastnictvi a obchodnich tajemstvi mize Cina posilit svou

hospodatskou konkurenceschopnost.’

Naptiklad kniha Techno-Geopolitics: US-China Tech War and the Practice of Digital Statecraft
od Pak-nung Wonga zkouma geopolitické soupefeni mezi Spojenymi staty a Cinou v ramci
zéavodu o globélni technologickou nadvladu. Wong uvadi, ze obchodni valka mezi USA a Cinou
je vice nez jen spor o cla a obchodni deficit; reflektuje hlubsi rivalitu v oblasti technologického

vedeni. Srovndva soucasnou situaci s obdobim po druhé svétové valce, kdy vzestup Japonska

3 Nazli Choucri a David Clark, International Relations in the Cyber Age: The Co-Evolution Dilemma (Cambridge,
MA: MIT Press, 2018), 95.

% John J. Mearsheimer, The Tragedy of Great Power politics (New York: W. W. Norton & Company, 2001), 4.

7 Graham Allison, Destiny for War — Can America and China Escape the Thucydides's Trap? (Boston: Houghton
Mifflin Harcourt, 2017), 208-210.

8 Brandon Valeriano, ,, China and the Technology Gap: Chinese Strategic Behavior in Cyberspace”, in Cyber
Strategy: The Evolving Character of Power and Coercion, ed. Brandon Valeriano, Benjamin Jensen a Ryan C.
Maness (Oxford: Oxford University, 2019), 158—162.

% Jason R. Fritz, China's Cyber Warfare: The Evolution of Strategic Doctrine (Lanham, MD: Lexington
Books,2017), 7-12.



vyvolal podobna napéti se Spojenymi staty. Technologicky rozvoj Ciny je vidén jako vyzva pro
americkou primyslovou dominanci, coz vede k riznym obchodnim restrikcim a strategickym
kroktim, jako je naptiklad svétovy zékaz spolecnosti Huawei. Technologii 5G povazuje za
klicovy prvek této rivality, kterda muze byt v kontextu realismu pojimana jako zdroj
,,strukturalni moci“.!® Sin-jen Pcheng ve svém ¢&lanku The Essence and Impact of US-China
Technology Competition popisuje technologické soupefeni jako zapas o predni svétové
postaveni, nebot’ pravé technologie jsou hnacim motorem k ziskdni ¢i udrzeni vlivu pro
velmoci. Ve svém textu zdlraziuje, ze technologické pokroky nejen formuji moderni svét, ale

také posiluji moc a vliv jednotlivych statf.!!

Velkym pifinosem pro mé byla knizka Huawei Goes Global Volume I: Made in China for the
World. Tato kniha zkouma slozitou roli spolecnosti Huawei v obchodnim sporu mezi USA a
Cinou a jeji vazby na &inskou vladu. Dale se zabyva roli spolenosti Huawei v ramci
rozsahlejsich ¢inskych iniciativ, jako je Hedvabna stezka (BRI). Autofi v knize analyzuji, jak
je technologicky pokrok Huawei v oblasti 5G a umélé inteligence propojen s cinskou
geopolitickou strategii. Je vSak dilezité brat na védomi, Ze kniha byla vydana v roce 2020, kdy
se technologie 5G nachazela v ranych stadiich vyvoje a jeji budoucnost byla nejasnd. V knize
je také opomijena role kybernetické bezpecnosti v ramci tohoto konfliktu a pro¢ cinska

spolecnost Huawei piedstavuje potencialni riziko pro narodni bezpecnost.

Ackoliv zminéna literatura poskytuje cenné poznatky o rtznych aspektech kauzy Huawei,
¢inské kyber§pionazi a technologickém soupefeni mezi USA a Cinou, nezabyva se dostateéné
jednanim vladnich agentur a samotnou roli byvalého prezidenta Trumpa. RovnéZ chybi
zkoumani kauzy Huawei z hlediska kybernetické bezpecnosti, zejména pokud jde o moznou
existenci zadnich vratek v jejich produktech, ktera by mohla byt vyuZita ¢inskou vladou ke

Spionaznim ucelim.

10 pa Nung Wong, Techno-Geopolitics: U.S.-China Tech War and the Practice of Digital Statecraft (London: Routledge,
2021), 115-116,120.

i Xinyan Peng, ,,The Essence and Impact of US-China Technology Competition ”, Advances in Social Science, Education
and Humanities Research, 11.Cervence 2023, 755, https://doi.org/10.2991/978-2-38476-062-6 97 (stazeno 11. dubna 2024).



1. Teoreticko-metodologicka Cast

1.1 Analyza zahrani¢ni politiky

Zahrani¢ni politika je soubor opatfeni, jez provadi politickd autorita v mezindrodnim prostiedi.
Sklada se z tady strategii, cilli, opatfeni, metod a multilateralnich dohod, na jejichz zékladé
spolu staty jednaji. Na utvafeni zahrani¢ni politiky ma vliv fada aktéri a instituci v
demokratickém systému. Mezi hlavni tvlirce zahrani¢ni politiky se fadi vladni piedstavitelé

statli, mimo jiné premiér nebo ministr zahrani¢ni.'2

Analyza zahrani¢ni politiky (FPA) vznikla jako samostatny obor v rdmci mezindrodnich vztahti
(MV). Na rozdil od MV, jejichz cilem je interpretovat celkovy mezindrodni systém, se FPA
zamértuje na faktory, které prispély k vladnimu rozhodnuti. Analytici zahrani¢ni politiky kladou
daraz na zahrani¢né politicky proces. Jsou presvédceni, ze studium aktérd, jejich motivaci,
rozhodovacich procest a $irSiho kontextu umozni predlozit detailni zhodnoceni zahrani¢ni
politiky."* Akademici se shoduji vesmés v tom, Ze analyza zahrani¢ni politiky uplatiiuje mnoho
teorii MV. Kazdy postup miize vychazet z jinych ustfednich bodu, podle kterych jsou tvoieny
zajmy statt. Naptiklad liberadlové kladou diraz na spolupraci mezi staty. Domnivaji se, ze
vzajemna ekonomicka zavislost a spole¢né zajmy mohou vést k mirovym vztahim a spolupraci.
Na druhé strané stoji realisté, ktefi prosazuji zahrani¢ni politiku fizenou striktné podle
narodnich zajmu. Stat je povazovan za aktéra v mezinarodnich vztazich a jeho hlavnim cilem

je zajisténi vlastni bezpecnosti.'*

Hlavnimi teoretickymi ptistupy, které budou pro tuto praci klicové jsou defenzivni a ofenzivni
realismus. Oba pristupy se shoduji v tom, Ze pieziti je primarnim motivem statu v anarchickém
systému, coz znamend, Ze neexistuje vysS$i centralizovand autorita nad staty. Nicméné pro
defenzivni realisty je vétSina stati mocnostmi, usilujici o udrzeni statusu quo a o vyvazeni moci.
To povede k udrzeni stabilniho mezinarodniho systému a zajiSténi svého vlastniho bezpeci.

Defenzivni realist¢ dodéavaji, Ze konflikt je né¢kdy nevyhnutelny, naptiklad pokud je stat

12 Jean-Frédéric Morin a Jonathan Paquin, Foreign Policy Analysis: A Toolbox (London: Palgrave Macmillan,
2018), 23-24.

13 Chris Alden a Amnon Aran, Foreign Policy Analysis: New Approaches (London: Routledge, 2017), 7-8.

4 Georg Serensen, Jorgen Maller a Robert H. Jackson, Introduction to International Relations: Theories and
Approaches (Oxford: Oxford University Press, 2022), 251-252.



napaden jinym statem a jeho bezpecnost je ohrozena. Na druhou stranu ofenzivni realisté tvrdi,
Ze staty se spiSe snazi maximalizovat svou moc nez zajistovat bezpecnost. Podle ofenzivniho
realismu staty nespoléhaji pouze na udrzeni rovnovahy sil, jelikoz véfi, ze to samo o sob¢ neni
dostatecné k zajisténi bezpecnosti. Podle Mearsheimera anarchicky mezinarodni systém a
nejistota ohledné sou¢asnych a budoucich zamért jinych stati, jako je Cina, nuti Spojené staty
maximalizovat svou mocenskou pozici. Zduraziuje, Zze koneénym cilem kazdého statu je stat

se hegemonem v systému. '’

Kromé obecnych teoriich v ramci studia mezinarodnich vztahl existuji dal$i pfistupy, které
muzeme aplikovat pro analyzu zahranicni politiky. Graham Allison ve svém dile Essence of
Decision: Explaining the Cuban Missile Crisis ptedstavil tfi koncepcni modely, které umozni
pochopit fungovani rozhodovacich procesti americké vlady béhem Karibské krize. Jedna se o
model raciondlniho Cinitele, organizacni model a byrokraticky model. Nejcastéji citovanym
piistupem k analyze zahraniéni politiky je model racionalniho &initele (rational actor model).'®
V tomto modelu se ptfedpoklada urcitd ucelnost rozhodovani, tedy, ze si vlada z moznosti, jez
se ji nabizeji, zvoli tu, kterd nejpravdépodobnéji povede k dosazeni stanoveného cile.
Racionalni aktér se v tomto modelu rozhoduje na zdklad¢ logického hodnoceni informaci a
snazi se optimalizovat vysledky ve prosp&ch narodniho zajmu.!” V piipadé kauzy Huawei dosla
americka vlada k zé&véru, Ze priorita ochrany ndrodni bezpecnosti mé piednost pted

ekonomickymi zajmy.

Svlij pivodni model Allison posouva na organiza¢ni model, kdy stat neni jiz chapan jako
unitarni aktér, ale spise jako konglomerat volnéjSich organizaci, které casto nepracuji spolené
pfi feSeni problémi. Zahrani¢ni politika je tudiZ v tomto pfipad¢ vidéna jako vysledek
organiza¢niho procesu. Kazd4 organizace se zamétuje na odlisny aspekt problému v souladu se
svoji specializaci. Timto zpiisobem kazda instituce pfispiva svym dilem k feSeni strategické

vyzvy. Naproti tomu byrokraticky model ptfedpokladd, ze rozhodnuti je vysledkem

15 Steven E. Lobell, Structural Realism/Offensive and Defensive Realism. Oxford Research Encyclopedia of
International Studies, 22.prosince 2017,
https://oxfordre.com/internationalstudies/view/10.1093/acrefore/9780190846626.001.0001/acrefore-
9780190846626-¢-304 (ptistup 27.listopadu 2023).

16 Alden a Aran, Foreign Policy Analysis: New Approaches, 57.

17 Serensen, Moller, a Jackson, Introduction to International Relations: Theories and Approaches, 254.



vyjednavani, kompromisti a politického soupefeni, nikoli vysledkem raciondlniho procesu
zalozeného na objektivni analyze a systematickém vyhodnocovani moznosti. Zakaz Huawei by
byl tedy ovliviilovan riznymi vladnimi ufady, bezpecnostnimi agenturami nebo byrokratickymi

strukturami.'®

Kritici modelu upozoriuji na to, ze model miize podcenovat roli prezidenta ve statnim
rozhodovacim procesu.!® V americkém politickém systému ma prezident znaénou moc nad tim,
kdo bude zastavat klicové pozice ve vlade, ale i nad samotnym procesem rozhodovani. I pfesto,
ze prezident nemlze sdm vydavat zdkony, disponuje nastroji, které mu umoziuji formovat
zahrani¢ni politiku. Prezident mé k dispozici n¢kolik metod, jak toho dosdhnout. Naptiklad
vydavani vykonnych nafizeni, memorand a nafizeni tykajicich se narodni bezpe&nosti.?’ Podle
Roberta Jervise s kazdym novym viidcem, ktery se ujme moci, mame Sanci empiricky zkoumat,
jaky vliv mé osobnost lidra na sméfovani zahrani¢ni politiky. Prezidentstvi Donalda Trumpa
poskytlo unikatni pftileZitost pro zkoumani teorie, podle které politicky styl a viidcovsky styl
(leadership style) mohou vyrazné ovlivnit zahrani¢ni politiku, nebot’ jeho ptistup se odliSoval
od jeho predchtidet.?! Pti formovani Trumpova piistupu k zahraniéni politice sehraly klicovou
roli jeho osobni ptesvédceni, politicky styl a rétorika. Jeho prezidentstvi bylo charakterizovano

nekonvencnim diplomatickym pfistupem a rozsahlym vyuZivanim socidlnich médii.

Podle Toma Lourieho byl rozhodovaci proces Donalda Trumpa charakterizovan intuitivnim
piistupem.?? Thomas Preston, expert na analyzu stylu vedeni (leadership trait analysis), uvadi,
ze byvaly americky prezident nemél silnou vazbu ke skupindm. Ti, kteti mu lichotili byli
soucasti jeho kruhu, ale mohli byt snadno odvrzeni, kdyZ se dostali do jeho neptizné. Beéhem
prezidentské kampané slibil Trump prosazovat agendu ,,America First", kterd klade diiraz na

narodni z4jmy pred globélni spolupraci. Podle Prestona vSak Trump spiSe vyuZzival téma

18 Morin a Paquin, Foreign Policy Analysis: A Toolbox, 295,307.

19 Sgrensen, Meller a Jackson, Introduction to International Relations: Theories and Approaches, 255.

20 Sabrina Pastorkova, ,,Foreign Policy of Trump’s Administration: Withdrawal from the Paris Accord through
the Lens of Two-Level Game Theory* (diplomova prace, Univerzita Karlova, 2019), vedouci prace doc. PhDr.
Jan Karlas, M.A., Ph.D., 12.

2Robert Jervis, ,,President Trump and International relations theory “, in Chaos in the Liberal Order: The Trump
Presidency and International Politics in the Twenty-First Century, ed. Robert Jervis, Francis J. Gavin, Joshua
Rovner a Diana N. Labrosse (New York: Bloomsbury Publishing, 2013), 24.

22 Tom Lourie, , "The Decision Calculus of Donald Trump", in How Do Leaders Make Decisions?, ed. Alex
Mintz A Dmitry Adamsky (Leeds: Emerald Publishing Limited, 2019), 33.



nacionalismu k pfilakani stoupencti, nez aby byl jeho silnym zastdncem.?* Obecné se ma za to,
ze Trumplv piistup k zahrani¢ni politice byl transakéni. Tento postoj spocivd v feSeni
politickych otazek stejnym zpiisobem, jako by to byly obchodni transakce. Transakéni piistup
k zahrani¢ni politice se zaméfuje na dosazeni okamzitych vysledkti. Dohody, které¢ vyzaduji
delsi Casové obdobi, aby ptinesly vynosy, do transak¢niho modelu nezapadaji. Trump se
domnival, Ze jeho schopnosti a zkusSenosti v obchodovani spolu s ekonomickou a strategickou
silou USA mu umozni vyjednavat bilateralni dohody, které si dle n¢j jeho predchidci, zejména

Obama, nedokazali zajistit.>*

1.2 Process tracing

Americky politolog Collier definuje process tracing jako systematické zkoumani vybranych
dikazii za ucelem porozumeéni jednotlivym krokiim nebo procestim, které jsou analyzovany v
kontextu predem stanovenych vyzkumnych otazek a hypotéz.?> Hlavnim cilem process tracing
je testovat, budovat nebo vysvétlit kauzalni mechanismy, neboli faktory, které ovlivnily prubéh
udalosti a nakonec vedly k danému vysledku.?® Podle sociologa Mazaka je ukolem vyzkumnika
ovéftit, zda predpokladany kauzalni mechanismus vysvétluje zkoumany ptipad. Pro tento ucel
muzeme zacit hledanim potencialnich dikazt, které naznacuji, Ze tento mechanismus skutecné
ovliviiuje zkoumanou situaci.?’ Beach a Pedersen navrhuji, Ze k identifikaci téchto konkrétnich

stop lze vyuzit kreativni brainstorming, ale také se d4 inspirovat existujici literaturou.?®

2 Martha Cottam, ,,Foreign Policy Decision Making in the Trump Administration,” in The Trump Doctrine and
the Emerging International System, ed. Stanley A. Renshon, Peter Suedfeld (London: Palgrave Macmillan,
2021), 133-138.

24 C. J. Bowling, Fisk, J. M., A. Morris, J, ,,Seeking Patterns in Chaos: Transactional Federalism in the Trump
Administration’s Response to the COVID-19 Pandemic “, The American Review of Public Administration, 50(6-
7), 512-518, (16.cervna 2020), https://doi.org/10.1177/0275074020941686 ( staZzeno 4.dubna 2024)

25 Nicholas R. Smith, ,,Using Process-Tracing to Drive Foreign Policy Analysis: Strengths and Weaknesses in
the Context of Analyzing the Foreign Policies of the EU and Russia in the Context of the Ukraine Crisis.” In
Sage Research Methods Cases Part 2. London: Sage Publications Ltd., 2024.
https://doi.org/10.4135/9781526462404.

26 Derek Beach a Rasmus Brun Pedersen, Process-Tracing Methods: Foundations and Guidelines (Ann Arbor :
University of Michigan Press, 2019),11-12.

2TJaromir Mazik, Ob&anska spolecnost jako aktér politického procesu. Disertaéni prace, vedouci Cisaf, Ondfe;.
Praha: Univerzita Karlova, Filozoficka fakulta,2019, 104.

28 Derek Beach a Rasmus Brun Pedersen, Process-Tracing Methods: Foundations and Guidelines, 87-88.
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Akademici rozliSuji tfi hlavni zplsoby vyuziti process tracing: konstrukce teorie, testovani
teorie a vysvétlovani vysledki (explaining outcome).?® Pro moji praci jsem si zvolila explaining
outcome metodu, ktera se Casto pouziva ve vyzkumech zamétenych na analyzu historickych
udalosti. Cilem této metody je vysvétlit charakter konkrétnich udalosti, a tudiz neni plné
zakofenéna v teorii. Kdyz pouzivame PT mame zndmou zavislou proménnou Y (v naSem
ptipad¢ je to Trumpovo vykonné natfizeni vi¢i Huawei), ale nezndme nezavislou proménnou
X, coz je v tomto piipadé pfi¢ina, kterd vedla k tomuto kroku, a proto se ji snazime vysvétlit.
Pti pouziti explaining-outcome process tracing je klicové pochopit kauzalni mechanismus
podrobné&ji nez u jinych metod sledovani procesu, jak uvadgji autoii Beach a Pedersen.*’ To je
zpisobeno tim, ze pti vysvétlovani ptic¢iny historické udalosti se zohlednuji i jeji jedine¢né a
specifické soucasti, které jsou pro danou udalost charakteristické a nelze je nalézt jinde. Prave
proto ma tato metoda dobré uplatnéni ve FPA. Analyza zahrani¢ni politiky pomoci PT je
vhodnd pro pfistupy, které se snazi porozumét motivacim, piesvédCenim a jednanim

jednotlivych aktérti v ramci procesu zahraniéni politiky.>!

2 Ibid, 13.

30 Ibid, 281-283.

31 Peter A. Mello a Frank Ostermann, eds. Routledge Handbook of Foreign Policy Analysis Methods, (London:
Routledge,2022), https://doi.org/10.4324/9781003139850, 405.
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2. Spole¢nost Huawei, Cina, 5G a kyberneticka bezpe¢nost

2.1 Cinska vlada a Huawei

Huawei, c¢inskd soukromé spolecnost, je nejvétsi spolecnosti vyrabéjici telekomunikacni
zafizeni 5G. Byla zaloZena v roce 1987 byvalym inZenyrem Cinské lidové armady Zen Ceng-
fejem pravé v té dobé, kdy byla Cinska lidova republika stale silné zavisla na dovozu
telekomunikacnich zafizeni. Vznik Huawei souvisi s obdobim kli¢ovych ekonomickych
reforem pod vedenim Teng Siao-pchinga. Tyto reformy podpoftily rozvoj technologického
sektoru v Cin&.>? Pivodné se Huawei zabyvala dovozem telekomunikaénich piepinaéti pro
¢inskou armadu, avSak brzy zacala vyvijet své vlastni technologie a postupem ¢asu se Huawei

stala jednim z nejvyznamnéjsich svétovych vyrobetl telekomunikaénich zafizeni.>?

Spolecnost se na svych internetovych strankach chlubi tim, Ze je vlastnéna svymi zaméstnanci.
Zadny jednotlivec nemiize vlastnit akcie ve spoleénosti Huawei, aniz by byl jejim
zaméstnancem. K roku 2018 bylo zaznamenano, ze akcie spole¢nosti Huawei vlastnilo vice nez
96 tisic jejich zaméstnanct. Dokonce i1 zakladatel firmy drzi pouze maly podil, ktery ¢ini 1,14
%. Huawei rovnéZ odmita tvrzeni o tom, Ze by byla vlastnéna, kontrolovana nebo jakkoliv jinak
spojena s vladou.** Nicméné& néktefi analytici se domnivaji, Ze Gispéch spolecnosti Huawei je
podminén ¢inskou vladni podporou, avSak rozsah, do jaké tato podpora ptispéla k ristu Huawet,

je stale predmétem diskusi.*

Naptiklad ve studii z roku 2005 od kalifornské vyzkumné instituce RAND Corporation, ktera
zkoumala vyvoj ¢inského obranného a primyslového komplexu, byla spole¢nost Huawei (spolu
s dal§imi Cinskymi IT firmami) ozna€ena za soucasti tzv. techno-nacionalistické strategie. Tato
strategie spociva v uzké spolupraci mezi soukromymi ¢inskymi firmami, statnimi vyzkumnymi

institucemi a armadou. Soukromé spole¢nosti, jako je Huawei, hraji v této strategii kliCovou

32 Jean-Marc F. Blanchard, ,,Helping Hands for Huawei: Dialing into China’s Technology Policy to Understand
Its Contemporary Support for Huawei* in Huawei Goes Global: Volume I: Made in China for the World, ed.
Wenxian Zhang, Ilan Alon, a Christoph Lattemann, (London: Palgrave Macmillan, 2020), 68-70.

33 Francis Schortgen, ,,Weaponizing Globalization: Chinese High-Tech in the Crosshairs

of Geopolitics* in Huawei Goes Global: Volume I: Made in China for the World, 51-53.

34 ,» Who owns Huawei?‘‘, Huawei, https://www.huawei.com/ke/facts/question-answer/who-owns-huawei
(stazeno 7.prosince 2023).

3Tl C. Gallagher, U.S. Restrictions on Huawei Technologies: National Security, Foreign Policy, and
Economic Interests(Washigton D.C: Congressional Research Service, 5.ledna 2022), 38,
https://crsreports.congress.gov/product/pdf/R/R47012/2 (stazeno 2. prosince 2023).
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roli. Jsou financovany statem, ziskavaji podporu od armady a statnich bank a zamé&fuji se na
dosazeni komer¢niho uspéchu jak na domdacim, tak na mezinarodnim trhu. Mimotadné tizké
vazby mezi Huawei a PLA znamenaji, ze Cinsk4 lidova osvobozenecka armada miize mit piimy

pristup k technologické infrastruktuie spole¢nosti Huawei.*°

Jak ukézal americky denik Wall Street Journal, ¢inska statni podpora pro spole¢nost Huawei
doséhla v roce 2018 vySe az 75 miliard dolard. Nejvétsi ¢ast této podpory, ptiblizné 46 miliard
dolarii, pochazela z pijcek, tivérovych linek a dalSich forem finanéni podpory poskytovanych
statnimi veftiteli. Spole¢nost Huawei ve svych prohlaSeni uvadi, ze obdrzela jen malou podporu
od ¢inské vlady na sviij vyzkum, véetné¢ danovych ulev pro technologicky sektor. Podle
spole¢nosti se nejednalo o nic neobvyklého a stejné podminky byly dostupné i pro ostatni
subjekty na ¢inském trhu.’” Nicméné dalsi vladni financovani spole¢nosti Huawei miZeme
vidét naptiklad v Africe. Podle Cobuse van Stadena, vyzkumného pracovnika v Johannesburgu,
vybudovala ¢inska spole¢nost priblizné 70 % siti 4G na africkém kontinenté, ¢imz vyrazné
piedstihla své evropské konkurenty, jako jsou napiiklad Nokia nebo Ericsson.*® June Senova z

Cinsko-afrického vyzkumného institutu z Univerzity Johnse Hopkinse, uvadi, Ze vladni

podpora umoziuje Huawei poskytovat vyhodn&jsi ceny neZ tieba jini konkurenti na trhu.*

Huawei je piikladem rostoucich piimych zahraniénich investic z Ciny do rozvojovych zemi,
symbolizujicim ¢inské globalni ambice. KliCovou soucasti této expanze je iniciativa Nova
hedvabna stezka (BRI), ambicidzni projekt zaméfeny na posileni infrastruktury a obchodnich
vazeb Ciny s riznymi svétovymi regiony, véetné rozvojovych zemi. Viechny africké zems,
které se piipojily k ¢inské iniciativé BRI, s vyjimkou Cadu, povolily spolednosti Huawei uéast
na svych sitich 5G.*° Je nutné ale poukézat na zpravu francouzského deniku Le Monde z roku

2018, podle niz pocitacovy systém v sidle Africké unie v Addis Abebé¢, ktery z velké casti

3¢ Evan S. Medeiros, Roger CIiff, Keith Crane a James C. Mulvenon. A New Direction for China’s Defense
Industry. 1st ed. RAND Corporation, 2005, http://www jstor.org/stable/10.7249/mg334af, 206-207.

37 Chuin-Wei Yap , ,,State Support Helped Fuel Huawei’s Global Rise” , The Wall Street Journal, 25.prosince
2019, https://www.wsj.com/articles/state-sup- port-helped-fuel-huaweis-global-rise-11577280736 (stazeno

27 listopadu 2023).

38 Amy Mackinnon, ,,For Africa, Chinese-Built Internet Is Better than No internet at All, ” Foreign Policy,19.
kvétna 2019. https://foreignpolicy.com/2019/03/19/for-africa-chinese-built-internet-is-better-than-no-internet-at-
all/(stazeno 27 listopadu 2023).

3¥Jordan Link, ,,How Huawei Could Survive Trump*, Washington Post. 10.8ervna 2019.
https://www.washingtonpost.com/politics/2019/06/10/what-do-we-know-about-huaweis-africa-presence/,
(stazeno 27.listopadu 2023).

40 Shirley Ze Yu, ,,All Under Huawei: China’s New Vision for a Tech Sinica* in Huawei Goes Global: Volume
I: Made in China for the World, 91-92.
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instalovala spolecnost Huawei, slouzil ke Spionaznim aktivitim. Béhem péti let dochédzelo k
pfenaseni dat na servery v Sanghaji, coz naznacuje mozné nekalé praktiky spolec¢nosti Huawei,
které pak mohly vést ke shromazd’'ovani informaci o narodni bezpeCnosti ve prospeéch

Pekingu.*!

2.2 5G sit’ a kyberneticka bezpecnost

Bezdratova technologie paté generace neboli 5G, ptedstavuje klicovou telekomunikaéni
infrastrukturu, kterd je uréena k podpofe a rozvoji chytrych mést, autonomnich vozidel,
pokrocilych aplikaci umélé inteligence a tfady dalSich inovativnich technologickych feSeni.
Jadrem 5G je vysokorychlostni, stabilni bezdratové piipojeni, které¢ umozni rychlejsi prenos dat
a snizi dobu odezvy (latenci), coz je kriticky diilezité pro aplikace vyzadujici rychlou reakci v
realném c&ase.*? Napiiklad pravé ve zdravotnictvi umozni 5G rychlejsi a spolehlivéjsi dalkové
monitorovani pacientii. Ackoli 5G sit’ jesté nevyvolala takové nadSeni jako uméla inteligence,
pfedevsim kvili svému stale nelplnému pokryti, o¢ekava se, ze do roku 2028 bude plné
implementovéna a stane se klicovym prvkem priimyslové revoluce 4.0.** S nasazenim 5G siti
se ocekava ekonomicky boom, jak odhaduje Svétové ekonomické forum. Tato technologicka

revoluce vSak pfindsi také nové vyzvy v oblasti kybernetické bezpecnosti, vzhledem k

nartistajicimu poctu pfipojenych zaiizeni a uzivatel.*

Z analyzy kybernetické bezpe€nosti 5G siti, kterou provedla Evropska komise v roce 2019,
vyplyva, Ze i1 kdyZz byla kyberneticka rizika jiZ pfitomna v predchozi generaci 4G, ocekava se,
ze se s ptichodem technologie 5G zvysi. Ve srovnani s 4G sitémi, kde se data centralizované
zpracovavaji a ukladaji, 5G sité se pfesouvaji do vzdalenych cloudovych serverli. Tento posun
k softwarové fizenym sitim v sobé& skryva potencialni bezpec¢nostni rizika. Naptiklad, pokud

dodavatelé sit¢ nedodrzuji adekvatni postupy pii vyvoji softwaru, mize dojit k tmyslnému

41" Ghalia Kadiri a Joan Tilouine, ,,A Addis-Abeba, Le Siége de 1'Union Africaine espionné par Pékin”, Le
Monde, 26. ledna 2018, https://www.lemonde.fr/afrique/article/2018/01/26/a-addis-abeba-le-siege-de-1-
unionafricaine-espionne-par-les-chinois 5247521 3212.html. (stazeno 17.dubna 2024)

42 Laura Kirste a Dirk Holtbriigge, ,,Huawei at Bay? A View on Dependency Theory in the Information Age* in
Huawei Goes Global: Volume I: Made in China for the World, 291.

435G et empreinte environnementale des réseaux :de nouveaux travaux de I’ Arcep pour éclairer le débat

et identifier des leviers d’action‘‘, ARCEP, https://www.arcep.fr/actualites/actualites-et-
communiques/detail/n/environnement-140122.html (stazeno 7.prosince 2023).

*“ Word Economic Forum, The Impact of 5G: Creating New Value across Industries and Society, (Geneva:
World Economic Forum, leden 2020), http://www3.weforum.org/docs/WEF_The Impact of 5G_Report.pdf.
(stazeno 7.prosince 2023).
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vlozeni tzv. zadnich vratek do produktd, které pak umozni neopravnény piistup nebo sledovéni

od nezadoucich uzivateld.*

Je nezbytné, aby dodavatelské tetézce 5G byly spolehlivé, obzvlast kdyz jsou nasazeny v
kritické infrastruktute, kde by jejich selhani mohlo mit vyrazny dopad na narodni bezpecnost,
zakladni potieby obyvatelstva, zdravi lidi nebo hospodaistvi zemé.*® Narodni ufad pro
kybernetickou a informaéni bezpe¢nost (NUKIB) vydal spolu s dal§imi vladnimi organy soubor
doporuéeni, podle nichZ je tieba posuzovat divéryhodnost dodavatelti pro 5G sité v Ceské
republice. Podle doporuceni by dodavatel mél mit sidlo ve staté, které md demokraticky
zvolenou vladu. Dana firma neni nepatii¢n¢ ovliviiovana zahrani¢ni vladou a zahrani¢nim
organem statni spravy a déle nepouziva od domovského statu, neptimétenych vyhod.*” Jak si
muzeme vSimnout, doporuceni jasné neplati pro ¢inskou spolecnost Huawei z né€kolika divodi.
Cina neni demokraticky stat s plné transparentnim pravnim systémem. Déle spole¢nost obdrzela
znacéné veétsi finanéni podporu od své vlady ve srovnani s podporou poskytnutou finskou vladou
Nokii. Konkrétné se uvadi, ze mira statni podpory, kterou Huawei ziskdva, je az sedmnécti

nasobné vyssi neZ ta, kterou dostava Nokia od finské vlady.*®

Uspéch Huawei v 5G sektoru neni pouhd nahoda. Béhem let 2008 az 2018 Huawei praimérné
kaZdoro¢né vénovala 12,6 % ze svych trzeb na vyzkum a vyvoj s primérnym rocnim ristem
25,6 %. V roce 2015 doslo k vyraznému zvySeni investic Huawei do vyzkumu a vyvoje, coz
Ize spojit s iniciativou ,,Made in China 2025** Tato strategie, kterou piedstavil ¢insky premiér

Li Kche-¢chiang v kvétnu téhoz roku, méla ambici pfesunout Cinu z pouhé svétové tovarny

S NIS Cooperation Group, ,,EU coordinated risk assessment of the cybersecurity of 5G networks®, 9. fijna 2019,
https://www.politico.eu/wp-content/uploads/2019/10/Report-EU-risk-assessment-final-October-9.pdf (stazeno
7.prosince 2023).

46’,,Ochrana kritické infrastruktury‘, Ministerstvo vnitra Ceské republiky,
https://www.mvcr.cz/chh/clanek/ochrana-kriticke-infrastruktury-ochrana-kriticke-infrastruktury.aspx (stazeno
7.prosince 2023).

47,,Doporuéeni pro hodnoceni diivéryhodnosti dodavatelt technologii do 5G siti v Ceské republice*‘, Narodni tifad
pro kybernetickou a informac¢ni bezpecnost
https://www.nukib.cz/cs/infoservis/doporuceni/1801-doporuceni-pro-hodnoceni-duveryhodnosti-dodavatelu-
technologii-do-5g-siti-v-ceske-republice/(stazeno 7.prosince 2023).

8 Anders Kjellman, Xiaohua Yang, Xiaobo Wu a Sun-Young Park, ,,Huawei’s Expansion and Nokia’s Retreat:
What Lessons Can We Learn?* in Huawei Goes Global: Volume I: Made in China for the World, 196.

49 Fancis Schortgen, ,,Weaponizing Globalization: Chinese High-Tech in the Crosshairs®, 54.

of Geopolitics* in Huawei Goes Global: Volume I: Made in China for the World, 55-56.
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levného zbozi smérem k inovacim a sluzbdm s vy$si pfidanou hodnotou. > Ve snaze umoznit
kli¢ovym podnikiim zaujmout vedouci roli ve svété se program zamétuje na deset hlavnich
oblasti. Naptiklad nové informacni technologie, robotika, letectvi, farmacie atd. patii do této
iniciativy. >! V rozhovoru pro noviny Nikkei Asian, jeden z rotujicich piedsed@l spole¢nosti
Huawei, Chu Chou, uvedl, Ze jejich soucasné aktivity nemaji s timto programem piili§ mnoho
spole¢ného.” 1 kdyz program ,Made in China 2025 neni piimo zaméfen na odvétvi
telekomunikacnich technologii, existuji spojitosti mezi nim a Huawei. Nové informacni
technologie, které jsou soucasti deseti klicovych odvétvi v ramci nové Cinské iniciativy mohou

byt spojeny s telekomunikacnimi technologiemi, jako je sit’ 5G.

3. Trumpova politika viici spole¢nosti Huawei

3.1 Huawei pied Trumpovou administrativou

Rada publikaci tvrdi, ze problémy se spole¢nosti Huawei ve Spojenych statech zagaly jiz v roce
2003, kdy americk4 firma Cisco Systems obvinila ¢inska spole¢nost z kradeze firemnich
tajemstvi a piratstvi jejiho softwaru.>* Pozdé&ji v roce 2008 se Vybor pro zahrani¢ni investice ve
Spojenych statech (Committee on Foreign Investment in the United States, CFIUS), chranici
klicova odvétvi pted zahrani¢nim vlivem, rozhodl pozastavit plan spole¢nosti Huawei na koupi
americké spole¢nosti 3Com.> Bylo tomu tak udajné proto, Ze spole¢nost doddvala americké
armad¢é anti hackersky software a ¢inska akvizice by pfedstavovala hrozbu pro americkou

kybernetickou bezpe¢nost. Podobna situace se opakovala v roce 2010, kdy CFIUS vyzval

50 Lee Branstetter a Li Guangwe, ,,The Actual Effect of China’s ‘Made in China 2025’ Initiative May Have
Been Overestimated” , CEPR, 11. srpna 2023. https://cepr.org/voxeu/columns/actual-effect-chinas-made-china-
2025-initiative-may-have-been-overestimated. (stazeno 19.listopadu 2023).

51 Made in China 2025 , Cinska lidova republika, Statni rada (PRC State Council), 19. kvétna 2015.
http://english.www.gov.cn/policies/latest _releases/2015/05/19/content 281475110703534.html. (stazeno
7.prosince 2023).

52 Li Tao, ,,Huawei Executive Says Company Has Little to Do with Beijing’s 2025 Plan.” South China Morning
Post, 8. listopadu 2018, https://www.scmp.com/tech/enterprises/article/2172158/huaweis-ken-hu-says-company-
has-little-do- beijings-ambitious-2025 (staZzeno 7.prosince 2023)

53 Jean-Marc F. Blanchard, ,,Helping Hands for Huawei: Dialing into China’s Technology Policy to Understand
Its Contemporary Support for Huawei* in Huawei Goes Global: Volume I: Made in China for the World, 75.

54 Jason R. Fritz, China's Cyber Warfare: The Evolution of Strategic Doctrine , 7-12.

55 Jean-Marc F. Blanchard, ,,Helping Hands for Huawei: Dialing into China’s Technology Policy to Understand
Its Contemporary Support for Huawei* in Huawei Goes Global: Volume I: Made in China for the World, 75.
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tehdejSiho prezidenta Baracka Obamu, aby vetoval planovanou akvizici zkrachovalé

spole¢nosti 3Leaf, ktera se specializovala na serverové technologie pro americkou arméadu.>®

V reakci na doporu¢eni CFIUS a negativni ohlasy v americkém tisku napsal ptedseda
spole¢nosti Huawei Ken Hu otevieny dopis, v némz se snazil vyvratit obvinéni vznesena proti
spole¢nosti a vyzval americkou vladu k vySetieni této zaleZitosti.>” Kongres tento apel vyslysel
a zahdjil sva vlastni vysetfovani. Na zakladé téchto zjisténi Vybor pro zpravodajské sluzby
Snémovny reprezentantii USA vydal varovani, podle kterého by americké telekomunikacni
spole¢nosti nemély obchodovat se spole¢nosti Huawei. Jako divod ve zprave uvadi: ,,Huawei
odmitl poskytnout podrobnosti o svych obchodnich vztazich s c¢inskou armadou ci
zpravodajskymi sluzbami a nezvefejnil podrobnosti o rozhodovacich procesech ve firmé. >
Kongres dale ve své zprave upozornil na hlavni diivod jeho znepokojeni. Tim byla skutecnost,
ze Cinské spolecnosti se stavaji hlavnimi hraci v celosvétovém telekomunikacnim pramyslu,
oblasti, kterd se neodmysliteln& dotyké zéaleZitosti narodni bezpe&nosti.® Kongres mimo jiné

zacal od roku 2013 pfijimat zdkony, které mély omezit ptistup spolecnosti jako Huawei a

dalgich ¢inskych telekomunikaénich firem na americky trh.%

Spole¢nost Huawei nakonec dosla k zavéru, Ze snaha ziskat americké komunikacni technologie
prostiednictvim akvizic ptedstavuje slepou uli€ku, nebot’ se ji opakované nepodatilo prevzit
americké podniky. Cinska firma piesla proto do Ustrani a ziskavala technologie zfizovanim
spolecnych vyzkumnych a vyvojovych center v zahrani¢i. Mén¢ ,,Cinské agresivity* vedlo
Spojené staty k tomu, Ze vii¢i spole¢nosti Huawei polevily v ostrazitosti.®! Huawei, ackoliv se

Ji nepodaftilo uzaviit smlouvy s velkymi americkymi telekomunikaénimi firmami, dosdhla

> Ibid.

37 Kathrin Hille ,,Huawei’s Emergence from Shadows Backfires.” Financial Times, 8.fijna 2012.
https://www.ft.com/content/50ad88c2-112b-11e2-a637-00144feabdcO (stazeno 19.dubna 2024)

38 Charles Arthur, ,,China’s Huawei and ZTE Pose National Security Threat, Says US Committee*, The
Guardian, 8.1ijna 2012, https://www.theguardian.com/technology/2012/oct/08/china-huawei-zte-security-threat
(stazeno 19.listopadu 2023)

3% Michael S. Schmidt, Keith Bradshera Christine Hauser. “U.S. Panel cites risks in Chinese equipment.” The
New York Times, 8.1ijna 2012. https://www.nytimes.com/2012/10/09/us/us-panel-calls-huawei-and-zte-national-
security-threat.html.

e Gallagher, U.S. Restrictions on Huawei Technologies: National Security, Foreign Policy, and
Economic Interests(Washigton D.C: Congressional Research Service, 5.ledna 2022), 38,
https://crsreports.congress.gov/product/pdf/R/R47012/2 (stazeno 2. prosince 2023).

61 Liying Wang, ,,China’s Huawei in the US-China Trade War in the Communications Sector Game.” In

Proceedings of the 2022 2nd International Conference on Enterprise Management and Economic Development
(ICEMED 2022), 485-497. Atlantis Press, 2022. doi:10.2991/aebmr.k.220603.078.
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znaéného uspéchu na americkém trhu s menSimi operatory, specializujici se zejména na
venkovské oblasti. Nabidkou svych produktt a sluzeb za konkuren¢né nizké ceny lakala prave
mensi americké operatory, kteti pak mohli diky ¢inské spole¢nosti nahradit své staromodni
pevné linky vysokorychlostnim internetovym pfipojenim pro americké venkovské

obyvatelstvo.5?

3.2 Kroky Trumpovy administrativy vii¢i Huawei

Béhem prezidentského obdobi Donalda Trumpa vztahy mezi Spojenymi staty a Cinou rychle
eskalovaly, coz se projevilo také ve vztahu ke spolecnosti Huawei. Béhem Obamovy
administrativy se USA pievazné spoléhaly na intervence CFIUS, aby zabranily pokusim
Huawei ziskat americké telekomunikacni podniky nebo prodavat telekomunikacni zafizeni ve
Spojenych statech. Nicmén¢ od nastupu Trumpa se postoj americké vlady viaci Huawei vyrazné
zménil. Kli¢ova vladni ministerstva, jmenovité¢, Ministerstvo obrany, Ministerstvo obchodu,
zpravodajské sluzby a Ministerstvo spravedlnosti, iniciovala kolektivni bojkot vii¢i spole¢nosti

Huawei a jejim vyrobkiim.

V roce 2018 vydali vedouci zpravodajskych sluzeb Spojenych stati prekvapivé doporucenti,
aby Ameri¢ané prestali kupovat vyrobky Huawei. Reditel FBI Chris Wray zdiraznil, Ze
vpusténi spolecnosti s vazbami na zahrani¢ni vlady do kritické infrastruktury predstavuje
vyznamnou hrozbu. Wray poukdazal na to, Ze spolecnost Huawei, kterd je svétovym lidrem v
oblasti sitovych zatizeni, by zarovenn mohla provadét nepozorovanou SpionaZ a potencialné
upravovat nebo kréast informace. Americké ministerstvo obrany néasledné zakazalo prode;
vyrobku Huawei na vojenskych zakladnach v souladu se schvalenym federalnim Zakonem o
narodni obrané 2018 (National Defense Authorization Act, NDAA).%* Diivodem tohoto kroku
bylo potencialni nepiijatelné riziko pro personal, informace a plnéni tikoli ministerstva spojené
s uzivanim téchto produkti. Tento zékaz byl dale posilen prostfednictvim dalSiho schvaleného

Zakona o narodni obrané za rok 2019, ktery obsahoval dodate¢né opatieni zakazujici dalSim

62 William Yuen Yee, ,,With U.S. Restrictions on Huawei and ZTE, Where Will Rural America Turn?: New Perspectives on
Asia” , CSIS, 10.prosince 2020, https://www.csis.org/blogs/new-perspectives-asia/us-restrictions-huawei-and-zte-where-will-
rural-america-turn (stazeno 19.listopadu 2023).

%3 Sara Salinas, ,,Six Top US Intelligence Chiefs Caution against Buying Huawei Phones“, CNBC, 15.unora 2018.
https://www.cnbc.com/2018/02/13/chinas-hauwei-top-us-intelligence-chiefs-caution-americans-away.html. (stazeno
19.listopadu 2023).

64 Catherine Shu, ,,New Defense Bill Bans the U.S. Government from Using Huawei and ZTE Tech.” TechCrunch, 15.srpna
2018. https://techcrunch.com/2018/08/13/new-defense-bill-bans-the-u-s-government-from-using-huawei-and-zte-tech/
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vladnim agenturam obchodovat s ¢inskymi dodavateli jako Huawei.%> V reakci na rostouci
nepratelstvi USA podala spolecnost Huawei na americkou vladu zalobu za nespravedlivy zékaz,
v niz se uvadi: ,,Tento zdkaz je nejen nezakonny, ale také omezuje spole¢nost Huawei v
zapojeni do spravedlivé hospodarské soutéze, coz v koneéném duasledku poskozuje americké

spotiebitele®

Na zadost USA o extradici byla v prosinci 2018 v Kanad¢é zatCena finan¢ni feditelka,
viceprezidentka spole¢nosti a dcera zakladatele Huawei Meng Wan-Cou za udajné poruseni
americkych sankci viiéi franu. Trump oteviend naznaéil, Ze pokud by s nim byl Peking ochoten
uzaviit obchodni dohodu, mohl by zasdhnout do probihajiciho trestniho ¥izeni.®” Kanadsky
ministr zahrani¢nich véci okamzité zdtraznil, ze soudni fizeni by nemélo slouzit politickym
Gceltim.%® Pozdéji Ministerstvo spravedlnosti USA obvinilo Huawei a Meng z vydirani za
ucelem kradeze obchodnich tajemstvi, technologii a duSevniho vlastnictvi americkych
spoleCnosti. V obzalobé dale vyslo najevo, Ze interni politikou spolecnosti Huawei bylo
podporovat a odménovat zaméstnance za kradez dusevniho vlastnictvi konkurentim nebo
dodavatelim. Jinymi slovy, vSichni zaméstnanci spole¢nosti Huawei byli povzbuzovani k

provadéni priimyslové $pionaze po celém svéts.*

Podle Johna Boltona, byvalého poradce pro narodni bezpecnost Donalda Trumpa, zacala
Trumpova administrativa v roce 2019 béhem obchodnich jednani s Cinou pfipravovat navrhy
vykonnych natizeni, které mély zajistit ochranu telekomunikacnich siti. Jejich provedeni nebylo
snadné, jelikoz se ¢ast administrativy bala disledku zakazu spole¢nosti Huawei na obchodni
jednani s Cinou. Né&kteii predstavitelé z administrativy si také mysleli, e Huawei nepfedstavuje

hrozbu. Firmu povazovali jen za dalSiho konkurenta. Podle nich se ,,ochranitelé¢” narodni

63 Jill C. Gallagher, U.S. Restrictions on Huawei Technologies: National Security, Foreign Policy, and Economic
Interests(Washigton D.C: Congressional Research Service, 5.ledna 2022), 14.
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19.listopadu 2023).
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Fight.” POLITICO, 15.¢ervna 2020, https://www.politico.com/news/2020/06/15/trump-china-trade-deal-huawei-executive-
extradition-319642. (stazeno 19.listopadu 2023).
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prosince 2018. https://www.cnbc.com/2018/12/13/huawei-cfo-arrest-pushback-against-trump-who-says-he-may-
intervene.html. (stazeno 19.listopadu 2023).

69 Daniel Gonzalez, Julia Brackup, Spencer Pfeifer a Timothy M. Bonds, ,,Securing 5G: A Way Forward in the U.S. and
China Security Competition. “ Santa Monica, CA: RAND Corporation, 2022, 37.
https://www.rand.org/pubs/research_reports/RRA435-4.html.
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bezpecnosti, jako byl Bolton, snaZzili prostiednictvim nového opatfeni pomoc americkym
firmam a poskodit Huawei.”” Nakonec ale Trump v kvétnu vydal vykonné natizeni, které
zakazuje americkym firmam vyuzivat technologie ¢i sluzby od jakékoli entity, ktera predstavuje
hrozbu pro americkou narodni bezpe¢nost.”! Nafizeni sice nejmenuje Zddnou konkrétni
spole¢nost, ale obecné se ma za to, Ze tento krok byl namifen proti spole¢nosti Huawei.”? Téhoz
dne americké Ministerstvo obchodu zaradilo ¢inskou spole¢nost na ,,seznam subjekti®, coz je
cerna listina spolecnosti, které vyzaduji souhlas od americké vlady, aby mohly nakupovat

soucastky od americkych spole¢nosti.”

V &ervnu 2019, béhem summitu G20 v Osace, doslo mezi Spojenymi staty a Cinou k daleZitému
diplomatickému kroku. Ob¢ zemé¢ se dohodly na do¢asném pieruseni eskalace obchodni valky,
coz bylo kli¢ové pro zklidnéni napjatych vztahl a obé strany tak oteviely moznost dalsiho
jednéani. Naptiklad, v ramci téchto jednani, Trump dale uvedl, ze umozni americkym
spole¢nostem prodavat své vyrobky cinskému podniku a naznalil, Ze by ji v budoucich
obchodnich rozhovorech s CLR mozna odstranil ze seznamu.’* Jakmile Trumpova
administrativa zacala zmiriovat omezeni, piedlozil Kongres navrh zakona, ktery ukladal
restrikce vici ¢inské technologické firmé Huawei. Odstranéni Huawei ze seznamu subjektl by
vyzadovalo souhlas Kongresu. Dale se Snémovna reprezentantd rozhodla zakazat americké
vlade vyuzivat federalni finan¢ni prostfedky na nakup telekomunika¢niho vybaveni a sluzeb od

spole¢nosti Huawei.”

V pribéhu pandemie COVID-19 se americko-Cinské vztahy zhorSovaly, pficemzZ prezident

Trump obvinil Cinu z nedostate¢né reakce na Sifeni koronaviru a naznacil, Zze Spojené¢ staty by

70 John Bolton, The Room Where It Happened (New York City: Simon & Schuster LLC, 2020), 201.
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China_Decoupling_final.pdf (stazeno 11.listopadu 2023).
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mohly zvazit moznost postihu.”® V kvétnu 2020 Spojené staty zpiisnily své kontroly vyvozu, a
nove vyzadovaly licenci pro prodej mikro¢ipti spole¢nosti Huawei, dokonce i zahrani¢nich

vyrobkii vyrobeny pomoci americké technologie.”’

3.3 Svétovy zakaz spolecnosti Huawei

Americkd vldda pozadala své spojence, aby zakazali pouzivani technologii 5G spolecnosti
Huawei. Ministr zahrani¢ni USA Michael Pompeo zdUraznil v rozhovoru pro Fox Business
Network, ze v uplynulych mésicich americka vlada aktivné spolupracovala se zemémi po celém
svéte, aby je informovala o rizicich spojenych se zaclenénim technologii Huawei do tamnich
telekomunikacnich systémut. Zdlraznil, ze je dialezité si uvédomit, ze tyto systémy byly
navrzeny ve spolupraci s ¢inskou arméadou a ohrozuji nejen bezpecnost dotcenych zemi, ale
také blaho jejich obyvatele.”® Pesto se ukédzalo, Ze varovani p¥iméla pouze nékolik vlad, aby

nasledovaly americkému ptikladu a zakazaly Huawei.

Spojené kralovstvi za vlady Theresy Mayové i Borise Johnsona nejprve udélilo spole¢nosti
Huawei povoleni k vystavbé sit€¢ SG v zemi. V ¢ervenci 2020 vSak Johnsonova vlada sviij postoj
nahle zménila a rozhodla se zakazat spole¢nosti Huawei ucast na siti 5G a vyzvala ndrodni
telekomunikacni poskytovatele, aby do konce roku 2027 odstranili zatizeni Huawei ze svych
siti 5G. Podle britskych médii pry premiér Johnson osobné informoval spole¢nost Huawei o
tom, Ze jeho rozhodnuti zakazat G€ast firmy v siti 5G bylo motivovano geopolitickym tlakem
ze strany administrativy prezidenta Trumpa. Johnson také udajné uvedl, ze pokud USA v
budoucnu zméni svou politiku vi¢i Cing, bude stale mozné, aby Spojené kralovstvi znovu

zvazilo Gicast spole¢nosti Huawei na budovani sité 5G v zemi.”

Jo 4

V zati 2019 Polsko a USA podepsaly spolecné prohlaSeni o posileni spolupréace v oblasti 5G a

zduraznily dalezitost volné hospodarské soutéze, transparentnosti a pravniho statu pii budovani
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8 Mike Pompeo, interview vedla Maria Bartiromo, Mornings With Maria, Fox Business Network, 6.unora 2019,

https://2017-2021.state.gov/interview-with-maria-bartiromo-of-mornings-with-maria-on-fox-business-network-2/
79 pak Nung Wong, Techno-Geopolitics: U.S.-China Tech War and the Practice of Digital Statecraft, 52.

21



sité 5G.% Tim obé& zemé& implicitné vyjadtily obavy ohledn& moznych rizik spojenych s icasti
spolec¢nosti Huawei. Podobna deklarace o bezpecnosti siti 5G byla pozdéji podepsana ¢eskym
premiérem Andrejem Babisem a americkym ministrem zahrani¢i Mikem Pompem.3' Naopak,
byvald némeckad kanclétka Merkelova zvolila opacny ptistup a spiSe nez vyslovné zdkazy pro
jednotlivé spolecnosti, uptednostnila obecnéjs$i zptisnéni bezpecnostnich pozadavkl pro

viechny udastniky programu 5G, bez ohledu na jejich ptvod.*?

4. Rozhodnuti zakazat spoleCnost Huawei

4.1 Huawei jako hrozba pro kybernetickou bezpecnost

Kdyz v kvétnu roku 2019 Trump zakézal spolecnost Huawei na americkém trhu, uvedl, ze
zahrani¢ni odpirci zneuzivaji slabin v informacnich a komunikacnich technologiich, které pak
mohou vyustit v nebezpecné kybernetické operace, véetné primyslovych Spiondzi proti
Spojenym statim.® Podezieni vychazelo z celkovych aktivit Ciny v kyberprostoru. Soubor dat
o kybernetickych incidentech a kampanich (The Dyadic Cyber Incident Dataset) uréil Cinskou
lidovou republiku jako hlavniho globalniho vinika kybernetické Spionaze, ptfiCemz Cinské
aktivity jsou o 30 % &asté&j$i nez ty ruské.’* Podobnd zjisténi nabizi i databaze Rady pro
zahrani¢ni vztahy (Council on Foreign Relations), ktera dokumentuje vefejné¢ znamé statem
podporované kybernetické incidenty od roku 2005 az do soucasnosti. Tato databaze ptisuzuje
Cing odpovédnost za 290 incidentd, coz ji &ini nejéastéji zmifiovanym sponzorem

kybernetickych operaci.®
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Cinské kybernetické Spionaze

Cinské kybernetické operace jsou obvykle strategického charakteru a provadéné skupinami
kybernetickych uto¢nikt, kteti vyuzivaji propracovanych metod k proniknuti do cilovych siti.
Jejich hlavnim cilem je setrvat nepozorované¢ v téchto sitich co nejdéle a systematicky
shromazd’ovat informace.®® Cinska strategie klade velky diraz na dosazeni informacni ptevahy
nad USA. Timto zptisobem mtize Cina lépe porozumét vojensko-strategickym schopnostem

USA a vyuzit tyto poznatky k modernizaci ¢inské armady.®’

Piipad Su Bina z roku 2014 slouzi jako ilustrativni ptiklad téchto ¢inskych snah. Cifian Su Bin
byl obvinén a nasledné uznan vinnym z Gcasti na kybernetické Spionazi, kterou provadéli
hackefi z Lidové osvobozenecké armady Ciny.*® Cilem této $pionaze bylo ziskani dilezitych
dat od americkych obrannych dodavateli, jako jsou spolecnosti Lockheed Martin a Boeing,
jelikoZ se podileji na vyvoji a vyrob€ vojenského letectva. Su Bin instruoval ¢inské hackery,
urcoval jejich cile a pfekladdal ziskand data. Tento incident ukazal ptimé zapojeni ¢inského
obéana do kyber$pionaZe na pokyn &inské vlady. Ukradené informace umoznily Cinské lidové
republice provést dikladnou analyzu a aplikaci reverzniho inZenyrstvi na komponenty
americkych vojenskych letadel, ¢imZ doséhla efektivni Gspory €asu a finan¢nich prostredk,

které by jinak musela investovat do vlastniho vyzkumu a vyvoje téchto technologii.®’

Dokonce 1 samotna federalni vlada se stala cilem ¢inskych kybernetickych utokd, jak ukazuje
utok na Office of Personnel Management (OPM). Béhem tohoto Gtoku byla OPM ukradena
citlivad osobni data vice nez ¢tyfem milionli zaméstnanct federalni vlady a Zadateld o viza do
Spojenych stat.”® Kromé vojenskych a politickych informaci je pro Cinu diilezité ziskavat i
obchodni tajemstvi. Kyberneticka Spionaz, jak uvadi Narodni centrum kontrarozvédky a

bezpecnosti, mliZze ohrozit dlouhodobou ekonomickou pfevahu Spojenych stati, jelikoz probiha
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ve skoro viech klicovych odvétvich zemé, véetné energetiky, biotechnologie a technologie.’!
Pravé v kvétnu 2014 obvinilo Ministerstvo spravedlnosti Spojenych stati pét dstojnikt ¢inské
armady z kybernetické Spiondze a kraddeze obchodnich tajemstvi od americkych spole¢nosti

v solarnim a ocelafském odvétvi, které sama c¢inska vlada oznacuje za zasadni pro vlastni

ekonomicky rist.”?

Otazka kybernetickych ttoki byla proto jednim z hlavnich témat ¢insko-americkych summitt
za Obamovy administrativy. Washington zacal intenzivné prosazovat tuto zalezitost v ramci
diplomatickych jednani i vefejné.”> Béhem summitu prezidenti Obamovy a Si Tin-pchinga v
zaf1 2015 se obé strany dohodly, Ze ,,vlada Zadné z obou zemi nebude provadet nebo védomé
podporovat kybernetické kradeze dusSevniho vlastnictvi, obchodnich tajemstvi nebo jinych

dtivérnych obchodnich informaci, a Ze se bude snaZit zabranit jejich zneuziti”.**
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Graf 2: Pocet zaznamenanych ¢inskych Spionazni aktivit v USA (2000-2022), zdroj: CSIS
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Z analyzy grafu 2 vyplyva, ze po roce 2015 doslo k vyraznému snizeni ¢inskych Spiondznich
aktivit.” Navzdory tomu viak doslo po nastupu Donalda Trumpa do prezidentského titadu ke
zvyseni téchto aktivit ze strany Ciny, piedeviim v roce 2018, kdy byl zaznamenan jejich
vyrazny narist. Béhem Trumpovy administrativy se vztahy mezi Spojenymi staty a Cinou
zhorsily, predevs§im kvili obchodni vélce, jez mohla vyprovokovat odvetné kybernetické akce.
V této situaci, kdy zifejm¢e nedoslo k plnému dodrzovani kybernetické dohody z roku 2015, se
Trumpova administrativa mohla citit povinna zasdhnout a chranit ndrodni kybernetickou
bezpecnost USA, coz mohlo nésledné vést k omezeni Cinnosti spole¢nosti Huawei na
americkém trhu. Administrativa Donalda Trumpa jednajici jako racionalni aktér v hodnoceni
situace, dospéla tedy k zavéru, ze bezpecnostni rizika spojena s ¢inskou spole¢nosti Huawei

ptevysuji jeji potencidlni ekonomické ptinosy.

Podle Trumpovy administrativy se Cina zapojila do rozsahlé kybernetické hospodaiské
SpiondZze a kraddezi duSevniho vlastnictvi, pfiCemZz hodnota téchto nelegélnich aktivit
dosahovala ,,nékolika miliard dolarti**.°® V roce 2018 se americka vlada rozhodla uvalit cla na
¢inské zbozi, véetné technologickych produktli, s odivodnénim, ze tak reaguje na zjiSténi
Utadu obchodniho zastupce Spojenych stati (USTR). Podle tohoto vysetiovani &inska vlada
udajné provadéla nekalé praktiky, vcetné podpory nebo iniciovani kybernetickych utokl
zaméfenych na americké komercni sité, s cilem ziskat divérné obchodni informace drzené

americkymi firmami.®’

Huawei a zadni vratka

Americky ministr zahrani¢i Mike Pompeo a viceprezident Mike Pence varovali, Ze zafizeni
¢inské spolecnosti Huawei mohou obsahovat zadni vratka.”® Tyto skryté priichody by tedy

mohla ¢inskd vlada vyuzit pro Spionazni ucely. Pravé nizozemsky denik De Volkskrant
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informoval na zakladé¢ nejmenovanych zdroji rozvédky, Ze telekomunikac¢ni vybaveni
spole¢nosti Huawei obsahuje tato zadni vratka, kterd firm€ mohla umoznit neopravnény ptistup
k datim svych zékaznikii. Pfi hodnoceni rizika v oblasti kybernetické bezpecnosti pouzivaji
forenzni odbornici Skalu od jedné do deseti, kde jednicka ptedstavuje minimalni riziko a desitka
oznacuje kritické riziko. Podle experta na kybernetickou bezpecnost Pavola Luptaka kritické
riziko znamend, ze Utocnik miize ziskat Gplnou kontrolu nad danym zatizenim, aniz by to
vlastnik zjistil. Témét 27 % zatizeni od spolecnosti Huawei prokézala kritické mnoZzstvi

bezpeénostnich slabosti. ¥

Je dullezité zdtiraznit, Ze Spojené staty také realizuji kybernetickou $pionaz proti Cinské lidové
republice. Podle informaci New York Times Narodni bezpecnosti agentura (NSA) pronikla do
servertt Huawei, aby ziskala citlivé udaje a sledovala komunikaci vrcholnych manazera firmy.
Operace ,,Shot Giant”, kterou odhalil whistleblower Edward Snowden, méla za cil ziskat
politické informace o spojeni mezi spole¢nosti Huawei a Komunistickou stranou Ciny. Dal§im
zamérem bylo ziskat zdrojové kody produkti Huawei pro mozné vyuziti ve Spiondznich
operacich.!® Diky této operaci mohly Spojené staty monitorovat komunikaci v
,.nepratelskych* zemich USA, pouzivajicich Huawei technologie, jako je Iran, Afghénistan,
Pakistan, Kena a Kuba. Ze ziskanych dat vSak nevyplyva, zda Huawei ptsobi nezévisle nebo

jestli je nastrojem ¢&inské armady.'°!

Celkové nebyl nikdy ptedlozen ze strany Spojenych statti zadny diikaz o Spionaznich prvcich v
Huawei produktech. Rozsdhld 18mési¢ni bezpecnostni provérka americkych vladnich agentur
v roce 2012 dospéla k zaveru, Ze neexistuji zadné dikazy, usvédCujici spolecnost Huawei ze
spoluprace s ¢inskou vladou na Spehovani ob¢anti Spojenych stati. Stejné tak zprava Vyboru
pro zpravodajské sluzby Snémovny reprezentantli, které varovala americké telekomunikaéni
spolecnosti pfed obchodovanim se spole¢nosti Huawei, neposkytla prakticky zadné dilkazy o

bezpeénostni hrozbé, jez méla predstavovat &inska telekomunikaéni spole¢nost.!”? Je ale
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mozné, ze vzhledem k divérnosti informaci nemohla americka vlada zvefejnit konkrétni
dikazy o spojeni Huawei s Cinskou vladdou. Jak Bolton sam fekl, Huawei pfedstavovala

obrovské bezpeénostni riziko, jenz nebylo mozné sdélit vefejnosti.'%?

Dva zakony pfijaté v Cing, tykajici se ochrany dat, viak znepokojily mezinarodni spoleénost.
Zakon o narodnich zpravodajskych sluzbach z roku 2017 uvadi, ze vSechny organizace a
obcané, véetn¢ spolecnosti jako je Huawei, musi podporovat, pomahat a spolupracovat se
statnimi zpravodajskymi sluzbami, kdyZ to vyzaduje zakon.'®* Zakon o kontra$pionaZi z roku
2014 rovnéz tvrdi, Ze organizace a jednotlivci nesmi takovou zadost odmitnout. To znamena,
ze 1 kdyz Huawei tvrdi, Ze plsobi nezdvisle a neohrozuje zajmy svych klientl, mize byt
vystavena vladnimu tlaku, vzhledem k povaze nedemokratického politického systému v Cinské
lidové republice.!® Nasazeni 5G siti  spolecnosti Huawei v USA predstavovalo pro
administrativu vazny bezpecnostni problém, vzhledem k historii ¢inskych kyber $pionaznich
incidentll mifenych proti Spojenym statiim a samotna spolec¢nost ¢elila obvinénim z mozné

SpionaZe a nerespektovani americkych sankci viici Iranu.

S ohledem na potencialni bezpe¢nostni rizika spojend s technologiemi 5G od spole¢nosti
Huawei, USA aktivné vybizely své spojence k ptfijiméani podobnych bezpecnostnich opatfeni, s
cilem omezit pouZivani technologii této spolec¢nosti. Trumpova kybernetické strategie kladla
diiraz na koordinaci a jednotné postupy v oblasti kybernetické bezpecnosti mezi spojenci,
nezbytnych pro vytvofeni u¢inného systému obrany proti globalnim kybernetickym hrozbam.
Pokud by se spojenecka zemé rozhodla vybudovat svou 5G sit’ pomoci zatizeni od spolecnosti
Huawei, mohla by tim ohrozit vyménu informaci a zpravodajskou spolupraci se Spojenymi

staty. 10
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Trumpiiv postoj ke kybernetické bezpecnosti

Otazkou ale zbyva, jak Trump skuteéné¢ vyhodnocoval kybernetickd rizika spojena se
spole¢nosti Huawei. Béhem své prezidentské kampané Trump prohlésil, Ze byvaly prezident
Barack Obama umoznil Cin& provadét kybernetické titoky za u¢elem kradeZe statnich tajemstvi
a provozovat priimyslovou $pionaz proti Spojenym statiim a jejich spoleénostem.'®” Trump mél
také béhem svého mandatu tendenci ¢asto piipisovat Ciné odpovédnost za riizné kybernetické
utoky, i kdyz jasné dikazy tvrdily opak. V ptipad¢ utoku na Demokraticky narodni vybor
(DNC) naznacoval Trump, Ze za n& mohla byt zodpovédna Cina, i kdyZ dostupné dikazy
jednozna¢én& sméfovaly k Rusku, jako hlavnimu pachateli tohoto kybernetického utoku.!%®
Trump mohl mit sva osobni presvédéeni o permanentni zapojenosti Ciny do kyber§pionaZe a
toto presvédceni mohlo byt hlavnim motivem pro jeho rozhodnuti zakazat ¢innost spole¢nosti
Huawei v USA. Nicméné¢, pravdépodobnéjsi je, ze Trump chtél odvratit pozornost od ruského

vmésovani do voleb'? | tim, Ze by vinu za kybernetické Gtoky ptisoudil Cing.

Mimo jiné Trump Casto ptichdzel s alternativnimi teoriemi, naptiklad pfi uniku dat z firmy
SolarWinds v roce 2020. Tehdy tvrdil, ze zpravodajstvi o kybernetickém utoku bylo pfehnané
a kritizoval média za zaméfeni se na Rusko misto na moznou roli Ciny. Bez diikazii naznagil
moznou manipulaci s hlasovacimi zafizenimi béhem voleb a tvrdil, Ze tyto nekalé praktiky
prispély k jeho porazce. Jeho tvrzeni bylo v rozporu s oficidlnim stanoviskem generalni
prokuratora William Barra a ministra zahrani¢i Mika Pompea, ktefi SolarWinds utok

jednoznaéné piisoudili Rusku.!'® Byvaly americky prezident mél tedy tendenci vyjadfovat
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pochybnosti ohledné zdvaznosti kybernetickych hrozeb a €asto se vyhybal piijimani oficidlnich

zpravodajskych zjiténi tykajicich se téchto hrozeb.!!!

V otazce kybernetické bezpecnosti 5G siti, podle Toma Wheelera, zasedajicicho ve Federalni
komunikac¢ni komisi (FCC) v obdobi 2013-2017, zastavila administrativa prezidenta Trumpa
snahy zaclenit kybernetickou bezpecnost jako nedilnou soucast standardu pro 5G a vytvofit tak
bezpecnosti standardy pfed samotnou vystavbu sité, iniciované jiz béhem Obamovy
administrativy. Déle také odmitla varovani Narodniho bezpecnostni rady (NSC) tykajici se
kybernetické bezpecnosti v 5G siti. Kongres se proto rozhodl aktivné zasahnout do véci kvili
nedostate¢né iniciativy Trumpovy administrativy. Bipartitni vedeni Vyboru pro energetiku a
obchod Snémovny reprezentantd napsalo v kvétnu predsedovi FCC Ajitovi Paiovi, ze
kyberneticka bezpecnost 5G ,,si zaslouzi, aby se na ni agentura vyslovné zaméfila a vénovala
ji vétsi pozornost.”''? Az po té, co Kongres povéfil Trumpovu administrativu vypracovanim
narodni strategie pro vyuziti technologie 5G v rdmci zdkona NDAA 2020,'"* Trumpova

administrativa kone¢né ptredlozila svoji kybernetickou strategii ohledné¢ technologie 5G.

4.2 Huawei jako hrozba pro americkou technologickou dominanci

Vylouceni spolecnosti Huawei z americkych 5G siti mize byt povazovano za racionalni krok,
zejména vzhledem k obavam USA o kybernetickou bezpe¢nost. Na druhou stranu, rozhodnuti
Trumpovy administrativy zakazat americkym spole¢nostem dodavat software a polovodicové
komponenty spole¢nosti Huawei podle vétSiny expertl na kybernetickou bezpecnost z ankety
»The Cybersecurity 202 v deniku The Washington Post pravdépodobné nezvysi americkou
bezpecnost. Odbornici varovali, Ze tento zdkaz milZze mit negativni dopad na americké
technologickeé spole€nosti, jelikoZ ptichazeji o diileZitého obchodniho partnera. Soucasné mize
omezeni spoluprace s Huawei snizit vliv USA na vytvaieni bezpecnostnich standardii a regulaci

v oblasti novych technologii. Jini se obéavali, ze Cina vytvoii sviij domaci technologicky
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https://www.wired.com/story/trump-cyber-worst-quotes-statements-hackers-ukraine-russia/. (stazeno
23.12.2023)

"2 Tom Wheeler, ,,5G in Five (Not So) Easy Pieces." Brookings Institution, 9.¢ervence 2019,
https://www.brookings.edu/articles/5g-in-five-not-so-easy-pieces/

13 Congress ,,NATIONAL DEFENSE AUTHORIZATION ACT FOR FISCAL YEAR 2020, 73, 20.prosince
2019, https://www.congress.gov/116/plaws/publ92/PLAW-116publ92.pdf (stazeno 17.dubna 2023).

29



primysl, aby snizila zavislost na americkych dodavatelich.''* Achillovou patou Ciny je onen
design polovodi¢ovych &ipii, kde Spojené staty fakticky drzi monopol.!!> Huawei, jeZ neddvno
jesté vyuzivala americké Cipy k vyrobé svych smartphontl a telekomunikaénich zatizeni, se

dostala do zna¢né obtizné situace.

Zatazeni spoleCnosti Huawei na seznam subjekti ministerstva obchodu bylo strategickym
krokem s cilem dosdhnout celosvétového zékazu této ¢inské spolecnosti. Rozhodnuti bylo
ucinéno, protoze Trumpova administrativa neuspéla v diplomatickych jednénich pfi
presvédcovani svych spojenct k hromadnému odmitnuti spolecnosti Huawei pii nasazovani 5G
siti. Nafizeni amerického ministerstva obchodu ma totiz také extrateritorialni rozsah, nebot’ se
vztahuje i na zbozi zahrani¢niho ptivodu. Pfestoze vyrobky mohou byt vyrobeny nebo navrzeny
mimo uzemi Spojenych statd, obsahuji-li nebo vyuzivaji-li technologie pochazejici z USA,
muze americka vlada, prostfednictvim Ministerstva obchodu, omezit jejich dovoz do

spole¢nosti Huawei.

Bylo ziejmé, Ze zdkaz Huawei ma na americké spolecnosti negativni dopad. V reakci na to
Trumpova administrativa pozdéji umoznila spole¢nosti Huawei nadale nakupovat polovodice
a dalsi zbozi z USA a ze zahrani¢i. AvSak license urcené pro Cipy na vyvoj 5G systémil byly
okamzité odmitnuty americkou vladou.!'¢ Je tedy jasné, Ze se Trumpova vlada snaZila ochromit
schopnost spolecnosti Huawei ve vyvoji a zavadéni pokrocilé telekomunikacni infrastruktury
5G. Donald Trump sdm poznamenal o technologii 5G: ,,NemlZeme dovolit, aby nas jakakoliv
jind zem¢ pirekonala v tomto mocném primyslu budoucnosti. Zavod o 5G je zavod, ktery

Amerika musi vyhrat.«!!’

114 Joseph Marks ,, The Cybersecurity 202: Trump’s ban on U.S. companies supplying Huawei will not make the
country safer experts say‘*, The Washigton Post, 4.Cervna 2019,
https://www.washingtonpost.com/news/powerpost/paloma/the-cybersecurity-202/2019/06/04/the-cybersecurity-
202-trump-s-ban-on-u-s-companies-supplying-huawei-will-not-make-the-country-safer-experts-
say/5cf5c40ba7a0a46b92a3{f86/(stazeno 17.prosince 2023).

5 Frank Tang a Ji Siqi. ,,Starved of Chips, China faces ‘unprecedented’ pressure to become No 1 Economy.”
South China Morning Post, 13.dubna 2023. https://www.scmp.com/economy/china-
economy/article/3209385/tech-war-starved-semiconductors-chinas-bid-topple-us-no-1-economy-faces-
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deployment/ ( pfistup 19. prosince 2023)
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Vladni zédkaz vici spolecnosti Huawei mizeme chéapat jako soucasti Sir§iho planu, ktera ma
omezit ¢insky technologicky pokrok a zachovat americké vedeni v technologiich. Tato strategie
je pravé v souladu s Trumpovou Narodni bezpecnostni strategii, ktera klade diraz na udrzeni
americké vedouci pozice v oblastech inovaci a vyzkumu.!!'® Dale Kongres v roce 2018 schvalil
Zakon o reformé kontroly exportu (Export Control Reform Act), ktery prohlasuje, Ze americka
narodni bezpecnost ,vyzaduje, aby Spojené stity udrzely své vedeni ve védeckych,
technologickych, inzenyrskych a vyrobnich sektorech, véetné zakladnich technologii, které
jsou nezbytné pro inovace®. Z ditvodu obav z technologického pokroki Ciny byl proto zékon

schvélen.!"”
Cinsky technologicky rist

V poslednich dvou desetiletich se technologicky ekosystém mezi USA a Cinou hluboce
propojil, protoze se Cinskd ekonomika siln¢ integrovala se Zapadem. Oba hraci tézili z
globalnich technologickych fetézct, které zvySovaly vyrobu a efektivitu nakladi. Nicméné se
zdalo, ze Cina t&zila z této spoluprace vice, jelikoZ role &inskych spoleénosti v celosvétové
vyrob€ a vyvozu informacnich a komunikaénich technologii rychle rostla. Do roku 2019
dosahovala pfiblizné az 40 %.'?° Pravé béhem Trumpovy éry byla Cina ozna¢ena za hlavniho
strategického rivala Spojenych stati.'?! Tento krok, uznavajici rostouci silu Cinské lidové
republiky, vedl v bifeznu 2018 k zah4jeni obchodni valky a vyhlaseni vysokych cel na ¢insky
dovoz oceli a hliniku, ackoliv to bylo v rozporu s pravidly Svétové obchodni organizace.
Trumpova opatieni byla ospravedlnitelna jako nezbytna k zajiSténi ndrodni bezpecnosti
Spojenych stati.'?> Obchodni valka s Cinou se neomezovala pouze na cla, ale doslo k posileni

kontroly nad ¢inskymi védeckymi a technologickymi aktivitami v USA. Zacala se propagovat

118 United States of America, National Security Strategy of the United States of America, prosinec
2017, 41, https://trumpwhitehouse.archives.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-0905.pdf (stazeno
13.prosince 2023).

119 Jon Bateman , U.S.-China Technological “Decoupling”: A Strategy and Policy Framework, (Washigton D.C
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strategii tzv. decouplingu, coz znamena proces oddélovani amerického technologického sektoru

od ¢inského, s cilem zabranit dal§imu rozvoji ¢inskych technologii ve Spojenych statech.!??

Zajem americké vlady o technologicky decoupling lze vysvétlit dvéma hlavnimi trendy.'** Za
prvé, dochazi ke zméné rétoriky americkych politikti viigi Cing. Jestd na za¢atku 21. stoleti ve
Washingtonu ptevaZoval nazor, Ze vzestup Ciny je v souladu s americkymi zajmy. Pravé v roce
2005 Robert Zoellick, tehdejsi naméstek ministra zahrani¢i, vyzval Peking, aby se stal
,»zodpovédnym podilnikem* (responsible stakeholder) a zapojil se do feSeni mezinarodnich
otazek. V dusledku riznych katalyzatori se tento konsenzus se zacal rozpadat, jako ptiklad 1ze
uvést modernizace Cinské lidové armady, &inské aktivity v JihoGinském mofi, kradeze
intelektualniho vlastnictvi a porusovani lidskych a politickych prav v Cing. Ukézalo se tedy, Ze
se Cina chova spise jako neochotny spolupodilnik (reluctant stakeholder) a v nékterych

piipadech se snazi stanovené mezinarodni normy podkopavat.'?

Za druhé, americky proces oddé€lovani se od ¢inskych produktl je spojen s konceptem techno-
nacionalismu. Techno-nacionalisté zdlraziuji technologickou nezavislost jako klicovy prvek
narodni bezpecnosti. Podle nich je schopnost zemé vytvéaret a ovladat kli¢ové technologie
klicova pro ochranu vlastni suverenity. Dllezitou soucésti této strategie je rozvoj domaciho

primyslu a inovaci, aby zemé& nebyla zavisld na importu technologii ze zahrani¢i. %6

Pravé Cina prosazovala politiku techno-nacionalismu napiiklad jiz zminénou iniciativou
,»,Made in China 205%. Novy Cinsky program vyvolal zna¢né napéti ve Spojenych statech.
V Cervnu v roce 2018 americky obchodni zmocnénec Robert Lighthizer obvinil ¢inskou vladu
z toho, Ze ,agresivné podkopava americké vyspélé technologické priimysly a ekonomické
vedeni prostfednictvim nespravedlivych obchodnich praktik a primyslovych politik, jako je

plan ,,Made in China 2025“.!?” Necelé &tyii mésice po tomto prohldeni viceprezident Mike
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: Carnegie Endowment for International Peace, 2022), 5, https://carnegieendowment.org/files/Bateman_US-
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office/press-releases/2018/june/ustr-issues-tariffs-chinese-products.

32



Pence zesilil kritiku Spojenych statdl ve svém projevu v Hudsonové institutu: ,,Nyni si
Komunistickd strana prostfednictvim planu ,,Made in China 2025°¢ klade za cil ovladnout 90

% svétovych nejvyspélejsich primyslovych odvétvi«.!?

Trumpova administrativa se vyrazné¢ posunula smérem k pfijimani myslenek techno —
nacionalismu (a celkové i nacionalismu) v rdmci americké strategie a znacné rozsifila opatieni
zaméfenych na feSeni hrozeb ze strany ¢inskych technologii. Americké techno-nacionalisticka
politika se Casto déli na dvé skupiny. Cilem ,,defenzivnich" opatfeni je zmafit a omezit

m

technologické hrozby ze strany Ciny, zatimco ,,ofenzivni" opatfeni se snazi posilit vlastni
technologickou silu Ameriky. Béhem Trumpovy éry se politici v administrativé a Kongresu v
drtivé vétsiné zamétili na defenzivni opatfeni, naptiklad kontroly vyvozu, omezeni ¢inskych
investic a zamitnuti viz a regulacnich licenci pro cinské pracovniky, studenty a ¢inské

podniky.'*

Technologicky naskok je pro Spojené staty zéasadni, jelikoz prispiva k jejich hospodarské
prosperité a umoziuje jim udrzet si vojenskou a ekonomickou prevahu. Rozvoj Ciny v oblasti
paté generace bezdratovych siti by tak mohl opakovat uspéch, podobny tomu, dosazenému
Spojenymi staty v éte Ctvrté generaci. V obdobi 4G LTE technologie skute¢né dominovaly
Spojené staty, predevSim diky rychlému piijeti a rozsiteni site, zatimco v éfe 3G mély veétsi vliv
evropské firmy. Rozvoj 4G LTE vyrazné ptispél k rozvoji tzv. sdilené ekonomiky a vedl k
vzestupu spolecnosti jako Lyft, Uber a Airbnb.!*® Podle analyzy spole¢nosti Deloitte, pokud by
Spojené staty prisly o své vedouci postaveni v mobilnim priimyslu, mélo by to negativni dopady
nejen na tyto sektory, ale také na celou americkou ekonomiku, protoze vice zavisi na mobilnich

sluzbach, které jsou vyuzivany jak spotfebiteli, tak podniky.'!
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Prezident Trump se osobn¢ angazoval v jedndnich s americkymi manazery telekomunikacnich
firem o vyvoji technologie 5G a zvazoval rizné verze vykonného nafizeni. Béhem téchto
setkani ale mu bylo brzy feceno, ze zddné americké spolecnosti nemohou konkurovat Huawei
v systému 5G. Je tedy nepravdépodobné, ze Spojené staty ,,vyhraji” zavod ve vyvoji 5G.!3
Nicméné pro Spojené staty bylo dilezité, aby zastavily ¢insky rast v oblasti 5G kvili jejimu
strategickému vyznamu. Pokud by si Cina méla udrzet své vedouci postaveni v 5G
technologiich, mohlo by to vést k tomu, Ze se celosvétovy digitalni pramysl pfeorientuje
smérem k Cing. Spojené staty dokazaly prozatim zastavit riist ¢inské spole¢nosti v oblasti 5G.
Podil spole¢nosti Huawei na celosvétovém trhu se zatizenimi 5G rychle klesa. V roce 2018
m¢éla spole¢nost Huawei diky obrovskym technologickym a cenovym vyhoddm ve srovnani s
ostatnimi konkurenty velky naskok v zakazkach 5G a zaujimala drtivy podil na trhu. Od roku
2019 vsak pod vlivem neustalych opatieni Spojenych stath Huawei rychle ztratila svou drtivou
prevahu v podilu na trhu, zatimco spolec¢nosti Ericsson a Nokia zacaly piekvapivé tento trend

obracet.'?3

4.3 Huawei jako nastroj politického vyjednani

Jesté par mésict pred oficidlnim zdkazem spolecnosti Huawei se spekulovalo o potencialni
obchodni dohodé s Cinou. V tinoru americky ministr zemédélstvi Sonny Perdue uvedl, Ze &inti
predstavitelé se zavazali nakoupit od Spojenych stati 10 miliond tun séji. Perdue popisuje, zZe
obchodni jednani Spojenych statii s Cinou ziejmé funguji a zavazek k nakuptim by oznadil za
,,projev dobré vile ze strany Cinani".'** Podle deniku Bloomberg Cina zvazovala Trumpovou
zadost o presunuti nékterych Cinskych tarifi z kli€ovych zemédélskych produktid na jiné
produkty, aby mohla Trumpova administrativa pfipadnou obchodni dohodu prodat jako vyhru

pro zemé&délce pred volbami v roce 2020."*> Dle Johna Boltona byla otazka spole¢nosti Huawei
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klicovou ¢asti obchodnich diskusi mezi prezidentem Trumpem a ¢inskym prezidentem Si Tin-

pchingem. !¢

Uprostied téchto jednani pfiSlo nadhlé oznadmeni prezidenta Trumpa na Twitteru (pozdeji
oficilné potvrzené), ze Spojené staty 10. kvétna 2019 zvysi cla na dovoz z Ciny z 10 % na 25
% v hodnot& 200 miliard dolart.'*” Hned par dni potom se Trumpova administrativa rozhodla
zakéazat obchodovani se spole¢nosti Huawei. Jak mizeme zpozorovat, kviili neuspésné dohode
Trump se rozhodl potrestat ¢inského ,,narodniho Sampiona“ v rdmci obchodni valky. Praveé
kratce poté, co prezident Trump prohlasil ¢inskou telekomunikaéni spolecnost za ,,velmi
nebezpecnou® hrozbu pro americkou narodni bezpecnost, uvedl, ze by mohl zahrnout otazku
Huawei do §irsi obchodni dohody mezi USA a Cinou.'*® Podobné prohlaseni uz uvedl v roce
2018, kdyz byl dotazan, zda by byl ochoten propustit finan¢ni feditelku spole¢nosti Huawei
Meng vymeénou za lep$i obchodni dohodu. Podle Denise Wildera, byvalého vedouciho oddéleni
analyzy Ciny v CIA, Trump jasné nazna¢il Cing, Ze jeho pfistup k nim je spise zaloZzen na

obchodnich transakcich, nez aby fidil §ir§imi ideologickymi a strategickymi principy.'*

Bolton povazuje Trumpova rozhodnuti tykajicich se spole¢nosti Huawei motivovana predevsim
snahou o znovuzvoleni nez narodnimi z4jmy.'*® Béhem Trumpova zikazu jiz ob& hlavni
politické strany v USA, Demokraticka strana 1 Republikanska strana, zmobilizovaly sily pro
prezidentské volby v roce 2020. Trump potieboval byt rozhodny ve svém piistupu k Cing, aby
si udrzel své voli¢e — bud’ splnit sliby o vyhodné obchodnim dohodé pro USA, nebo zaujmout

tvrdy postoj vici Ciné bez politickych ustupktl. Trump se obaval, Ze pokud by podepsal
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obchodni dohodu s Cinou, ktera by byla vnimana jako slaba nebo nedostate¢na, &elil by kritice

ze strany demokrati.'*!

Béhem G20 summitu Trump ¢inskému prezidentovi fekl, ze zvySeny nakup zemédé€lskych
produktti od americkych zeméd¢lct z ¢inské strany by mohl zvysit jeho Sance na znovuzvoleni.
Jednani se zamérovala pravé na zvySeni objemu ¢inskych ndkupti americkych zemédélskych
produktl v tzv. nerozhodnych statech (swing states), jako jsou Ohio, lowa a Wisconsin. Prave
tyto staty byly klicové v prezidentskych volbach v roce 2016, kde ziskal Donald Trump
diileZitou podporu voli¢i.!*? Dale to byli obyvatelé americkych venkovskych oblasti, ktefi prisli
k volbam v dostate¢ném poctu, aby pomohli zajistit rozhodujici vitézstvi ve téchto statech.!*
Podle ekonoma Paula Krugmana maji v americkém volebnim systému ,,farmafi neptfiméieny
politicky vliv”.!** V letech 2013 az 2016 doslo v USA k markantnimu poklesu ¢istého pi{jmu
zemé&délskych podnikit o polovinu, coZ predstavuje nejveétsi tiileté snizeni od Velké
hospodaiské krize. Vzhledem k této obtizné ekonomické situaci se vyvoz zemédélskych
produktl do Ciny stal kli¢ovym prvkem pro udrzeni ekonomické stability americkych farem a

venkovskych oblasti.'* Farmaii a venkovsti voli¢i mohli tedy zase sehrat v Trumpové

znovuzvoleni zasadni roli, a proto bylo nezbytné zajistit jejich spokojenost.

Nicméné celni valka Trumpovy administrativy proti Ciné jiz poskodila jeho politickou podporu
ze strany venkovskych voli¢l. V poloving volebniho obdobi roku 2018 zaznamenali demokraté
nejvetsi podil hlast ve venkovskych volebnich obvodech ve srovnani s volbami v roce 2016.

Piestoze Trumpova administrativa nabidla 28 miliard dolari finan¢ni podpory zemédé€lcim,
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vysledky voleb v poloviné volebniho obdobi roku 2018 ukéazaly, ze zeméd¢€lci nebyli spokojeni.
Proto Trump védél, Ze je potieba znovu ziskat ztraceny americky podil na ¢inském trhu.'#® A
pravé spole¢nost Huawei, ktera byla nazyvana ,.narodnim Sampionem Ciny* mohla pomoci

pfimét Peking koupit zemédélské produkty.

Senatofi Marco Rubio (republikdn) a Mark Warner (demokrat), oba clenové Vyboru pro
zpravodajské sluzby, poslali dopis americkému obchodnimu zmocnénci Robertu Lighthizerovi
a ministru zahrani¢i Mikeu Pompeovi, v némz varovali pied pouzitim Huawei jako
vyjednavaciho nastroje. V dopise americkému obchodnimu zmocnénci a ministru zahranici
senatofi Rubio a Warner uvedli, Ze Evropané maji obavy, ze USA by mohly zmirnit postoj k
Huawei, aby ziskali vyhody v obchodnich jednanich, jako tomu bylo v minulosti s firmou ZTE.
Udajné byl potom Trump nespokojen, Ze se zakonodarci vmé&suji do jeho jednani.'#” Senétofi
se proto rozhodli navrhnout zdkon, ktery by zakazal odstranéni Huawei z cerné listiny
Ministerstva obchodu bez souhlasu Kongresu a zabranil tak prezidentovi Trumpovi pouzivat

Huawei jako nastroj k vyjednéni. 148
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Zavér

V bakalaiské praci jsem se zabyvala analyzou politiky byvalého amerického prezidenta
Donalda Trumpa vici ¢inské spole¢nosti Huawei, s diirazem na roli kybernetické bezpecnosti.
Cilem préace bylo urcit faktory, které ptispély k rozhodnuti Trumpovy administrativy bojkovat
spolecnost Huawei. Prace odhalila, ze administrativa Donalda Trumpa méla racionalni diivody
povazovat Huawei za kybernetickou hrozbu, coz bylo podlozeno cetnymi cEinskymi
kybernetickymi aktivitami vi¢i USA. Jak bylo ukazano v této praci, Huawei predstavovala
narodni bezpec¢nostni riziko pro Spojené staty jiz pred Trumpovou administrativou kvili svym
vazbdm na ¢inskou armadou. Nicméné vyzkum také ukézal, ze nckteré kroky Trumpovy
administrativy va¢i Huawei nebyly motivovany vyhradné obavami o kybernetickou
bezpecnost. Zda se, ze byly soucasti Sirsi strategie, zamétené na zpomaleni technologického
pokroku Ciny. Pfesto je dileZité si uvédomit, Ze usili o technologické vedeni je tizce spjato s
pottebou silné kybernetické bezpecnosti, a tedy zabezpeceni nové 5G sité je dualezité pro

omezeni celkové primyslové Spionaze.

Trumptiv postoj k Huawei ale naznacuje, Ze kybernetick4 bezpecnost ani technologické vedeni
nebyly hlavnim faktorem v jeho rozhodnuti, ale pfedevs§im chtél pouzit Huawei jako paku v
obchodnich jednanich s Cinou. Propojeni obchodni politiky s kybernetickou bezpeénosti pod
Trumpovou administrativou vedlo k nejasnostem pii formovani kybernetické politiky v ramci
5G a neptesvédcCilo tak vSechny americké spojence k hromadnému bojkotu spolecnosti.
Analyza politiky Donalda Trumpa vi¢i Huawei jasné ukazuje, Ze je nezbytné mit pevné
promyslenou strategii v kybernetické bezpecnosti. Piestoze se Trump jevil jako nekonvencni a
nezavisly aktér, stejné jako kazdy demokraticky politicky cinitel, byl omezen doméacimi
faktory. Je patrné, Ze americky prezident miZe byt omezen Kongresem v otazkach zahranicni

politiky a Kongres funguje tedy jako kontrolni organ vykonné moci.

Béhem prezidentské kandidatury v roce 2024 by méli Trumpovi voli¢i peclivé zvazit, zda
pfistupuje k otdzkdm néarodni bezpecnosti s odpovidajici vaznosti, jak Casto tvrdi ve svych
projevech a kampanich. Budouci vyzkum by mohl sledovat vyvoj Bidenovy politiky viici
Huawei a analyzovat kontinuitu ¢i zmény v pfistupu k problematice kybernetické bezpecnosti

a politice viici této spolecnosti.
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Summary

In my bachelor's thesis, I analyzed the policy of former US President Donald Trump towards
the Chinese company Huawei, with a focus on cybersecurity. The aim was to determine the
factors contributing to the Trump administration's decision to boycott Huawei. The research
revealed that the administration had valid reasons to consider Huawei a cybersecurity threat,
supported by numerous Chinese cyber activities targeting the USA. It was also found that
Huawei posed a national security risk to the United States due to its ties with the Chinese

military even before the Trump administration.

However, the study also showed that some of the Trump administration's actions against
Huawei were not solely motivated by cybersecurity concerns. They seemed to be part of a
broader strategy aimed at slowing down China's technological progress. Nonetheless, it's
important to recognize that efforts to lead in technology are closely linked to the need for strong

cybersecurity, making securing the new 5G network crucial for limiting industrial espionage.

Trump's often-changing stance on Huawei suggests that cybersecurity or technological
leadership weren't the primary factors in his decisions, but rather using Huawei as leverage in
trade negotiations with China. This intertwining of trade policy with cybersecurity under the
Trump administration led to ambiguities and failed to convince all American allies to

collectively boycott the company.

The analysis of Trump's policy towards Huawei clearly demonstrates the necessity of having a
stable and well-thought-out strategy in cybersecurity. Despite Trump's unconventional and
independent image, like any democratic political figure, he was constrained by domestic
factors. It's evident that the US president can be restricted by Congress in foreign policy matters,

with Congress serving as a sort of oversight body for the executive branch.
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