Posudek oponenta
na praci Mgr. Pavly Stankové
wKriminalizace atokt na informa¢éni systémy*“

Predlozena prace obsahuje 77 stran textu a je ptrehledné, logicky a funkéné
Clenéna do uvodu, sedmi kapitol a z&veéru. Okruh pouzité literatury je mimoiradné
obsahly, rozhodné odpovidajici zvolenému tématu prace a zahrnuje i skuteéné velkou
fadu praci zahrani¢nich autord, jakoZ 1 internetovych zdroji a rovnéZ pomérné bohaty
okruh judikatury. Prace je doplnéna piehlednymi tabulkami a grafy s vybornou

informacni a ilustrativni hodnotou. Vnéjsi uprava prace je velice pekna. Pouzité metody
analyzy a deskripce pIln€ odpovidaji pfedmétu prace a vyty¢enym ciltim.

Autorka si za téma své prace zvolila problematiku, kterd rozhodné nebyva castym
tématem kvalifikacnich praci. Jedna se pfitom o problematiku mimofadné ndro¢nou na
zpracovani, nebot” krom¢ hlubokych znalosti z oblasti prava, a to nejen trestniho,
vyZaduje rovnéz vybornou orientaci v problematice kybernetiky, resp. informacnich
systémt, konkrétné tedy v problematice kyberkriminality, potazmo Vv oblasti
kriminologickych poznatkl a kriminalistickych postupli. Soucasné se jedna bezesporu
o téma mimotadné aktualni, nebot’ informacni technologie prozivaji nebyvaly rozvoj,
jsou pfiistupné Sirokému okruhu wuzivatelii, ne vzdy dostatecné orientovanych
Vv nebezpeéi mozné zneuzitelnosti dat a informaci, a tedy predstavujici relativné snadny
ter¢ utokt, a to zvlasté za situace, kdy utoky ze strany pachateld jsou stale
sofistikované;si.

Autorka se nejprve spravné vénuje vymezeni zakladnich pojmu a institutt, se
kterymi pak ve své praci operuje. Druha kapitola se zabyva bojem proti kyberkriminalité
Vv mezinarodnim Kkontextu, zejména relevantnimi dokumenty Evropské unie a Rady
Evropy, jmenovité zvlaité Umluvou o poéitatové kriminalité. Velice podrobné a
zasveéceng¢ je proveden rozbor jednotlivych typickych forem kyberatoku ve tieti kapitole
prace, at jiz jde o ,klasické” utoky (hacking, phishing, sniffing aj.) nebo o souvisejici
kriminalitu (kyberterorismus, pocitacové podvody, détska pornografie, hoaxy aj.).
Zasluzné neni stranou ponechana ani otdzka typologie pachatel ,,poc¢itacovych delikti*
a jejich motivace. Na to pak navazuje ¢tvrta kapitola prace, ve které autorka peclivé a
do nalezité hloubky analyzuje skutkové podstaty trestnych ¢ind postihujicich, jejichz
pfedmétem je postih tzv. pocitacové kriminality. Zasluzné se autorka v paté kapitole své
prace vénuje 1 procesnim souvislostem, predevSim problematikou tzv. digitalnich stop a
jejich vyhledavani a zajistovani ve fazi objasiovani i vysetfovani. Prace je pak v Sesté
kapitole doplnéna o rozbor soucasné situace v oblasti kybernetické kriminality, a to
vCetné zasvécené predikce jejiho dalSiho vyvoje (napf. virtudlni mény a virtudlni
cloudy). Intepretace statistickych dat autorkou je spravna. Kladné tfeba rovnéz hodnotit,
ze autorka si v§imad 1 zcela aktualni problematiky v souvislosti s koronavirovou
pandemii a s valeénym konfliktem na Ukrajiné.



Celkové lze posuzovanou praci hodnotit jako mimofadné zdafilou. Autorka
prokdzala skutecné vybornou orientaci ve zvolené problematice, v€etné nejnovéjsich
trendd. Vyzdvihnout tfeba jeji mimoradné znalosti a védomosti, a to nejen v oblasti,
ktera je vlastnim meritem jeji prace, ale i v otazkach s tim souvisejicich. Kvitovat ticbha
rovnéZ peClivou a rozhodné efektivni praci s mimoiadné obsdhlym pramennym
materialem, Vv hojné mife zahrani¢ni provenience, kriticky pfistup ke zpracovanym
zdrojim, velmi dobré formulacni schopnosti a zejména zptlisobilosti stru¢né a jasné
vyjadrit svlyj nazor k problémovym otazkam a vystizné formulovat své zavéry. Nebyly
zastizeny Zadné znamky plagiatorstvi, pfimé 1 nepiimé citace jsou diisledné vyznaceny.
Opomenout nelze ani peclivé zpracované tabulky a grafy s velmi dobrou vypovidaci
hodnotou. V neposledni fad¢ pak dluzno zminit velmi péknou formalni upravu prace a
pro zasvéceného Ctenafe piistupny styl vyjadfovani.

Zavérem konstatuji, Ze posuzovana prace spliiuje pozadavky ¢l. 49 odst. 3
Opatieni dékana €. 17/2017, o zavéreénych pracich, a proto doporucuji, aby tato
prace byla uznana jako prace rigorozni.
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