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Anotace

Bakalatska prace se zabyva tématem rizikového chovani na internetu se zaméienim
na socialni sité¢. Cilem prace je piiblizit rizika, kterym jsou déti a dospivajici v dnesni dobé
vystaveny. Bakalaiska prace je rozdélena do dvou casti, teoretickou a praktickou c¢ast.
Teoreticka ¢ast prace popisuje socialni sité, vymezuje zékladni rizika online svéta a zamétuje
se na prevenci v této oblasti. V praktické Casti je proveden kvantitativni vyzkum formou

dotaznikového Setfeni s cilem zjistit, zda ma edukace, primarné od rodici nebo Skoly,

pozitivni dopad na prevenci problematického chovani na internetu a socialnich sitich.

Kli¢ova slova: internet, rizikové chovani, socialni sité, kyberprostor, prevence,

edukace, déti a dospivajici
Annotation

Bachelor*s thesis deals with the topic of risky behavior on the internet with a focus
on social networks. The aim of the thesis is to present the risks that children and adolescents
are exposed to in today’s time. The bachelor thesis is divided into two parts, a theoretical
and a practical part. The theoretical part of the thesis describes social networks, explains the
basic risks of the online world and focuses on prevention in this area. In the practical part,
a quantitative research in the form of a questionnaire survey is conducted with a goal of
finding out if education, primarily from parents or school, has a positive impact on the

prevention of problematic online behavior.

Keywords: internet, risky behavior, social networks, cyberspace, prevention,

education, children and adolescents
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Uvod

Ve své bakalatské praci se budu zabyvat tématem rizikového chovani na internetu,
zamé&fim se pfevazné na socialni sité. Socialni sité jsou jedno z prostredi, ve kterém online
rizika vznikaji. V praci se zaméfim predevSim na déti a dospivajici, kteti vyuzivaji socidlni
sité nejvice ze vSech skupin, tudiz maji vyssi riziko se setkat s nevhodnym nebo nezdkonnym

chovanim na internetu.

Hlavnim cilem mé prace je pfiblizit rizika, kterym jsou déti a dospivajici v dnesni
dobé vystaveny. Pokusim se shrnout nejcastéjsi nastrahy v kyberprostoru. Prace popise nejen
rizika, ale také se zamé&fi na prevenci od rodiny a Skoly. Ucelem zavérecné prace je také

poukazat na rizikové chovani déti a dospivajicich na socialnich sitich ¢i internetu.

Téma rizikové chovani na internetu jsem si vybrala ztoho divodu, ze je téma
v dnes$ni dob¢ velice aktudlni a muze se nim setkat kdokoliv, nejen déti. Motivem pro vybér
tématu prace je nespocet ¢lanki, zprav a rozhovori, ve kterych se mluvi o podvodech,
vydirani nebo vyhrozovani skrz socidlnich siti a internetu. Proto se chci vice ponofit do

problematiky a nasledné ji promitnout do zavérecné prace.

Na zacatku teoretické €asti se budu zaméfovat na socidlni sité, jakou maji funkci
a jejich smysl pro uzivatele. Zminim i na jaké druhy se socialni sit¢ déli. Déle popiSu nejvice
vyuzivané socidlni sité a jak vznikly. Néasledné se zamé&fim na online rizika a jejich dé€leni.
Podrobné;ji se ponotim do kyberkriminality a jednotlivych oblasti, které do ni spadaji. PopiSu
jednotlivé rizikové chovani jako je kyberSikana, sexting nebo podvody na internetu. Budu
se také zabyvat dalSim patologickym chovanim v kyberprostoru jako je zavislost nebo

nadmérné uzivani internetu.

Znacnou pozornost budu vénovat prevenci rizikového chovani. Zaméfim se na
prevenci od rodiny i Skoly. Zminim rGzné desatera, které dopomahaji k vyhnuti se rizik.
Popisu jaké by mélo byt bezpecné chovani na internetu a socialnich sitich. V zavéru prvni
¢asti zminim, jak by obéti rizikového chovani méli reagovat a na jaké organizace se mohou

obratit a které se tématem zabyvaji.



Druhou ¢ast bakalaiské prace budu vénovat kvantitativnimu vyzkumu. Ten
uskute¢nim formou dotazniku cilenym na déti a dospivajici ve véku od 12-17 let. Odpovédi
znazornim pomoci grafii a tabulek, které nam odpovi na stanovené hypotézy. Cilem mé
vyzkumné ¢asti bude zjistit, zda ma edukace, primarné od rodicti nebo skoly, pozitivni dopad
na prevenci problematického chovani na internetu. Dale mé v dotaznikovém Setifeni budu

chtit ovetit chovani studentti na socialnich sitich z hlediska potencidlniho nebezpeci.



1 Socialni sité

Socidlni sit€¢ a jejich vyvoj je trend soucasného internetu. Klasicky web je urcen
k ziskavani informaci, ale socidlni sité slouzi ptevazné€ k vyhledavani lidi. Digitalni svét
obsahuje urcity spolecensky ucel. Vznik Facebooku ukazal, jaky vliv a dosah maji socidlni

sit¢ na utvareni lidskych vztahi. (Chatfield, 2013, s. 104)

Socialni sité jsou internetové stranky, na kterych se vytvaii soukromé, firemni nebo
uzaviené profily. Pfes tyto profily je mozné sdilet fotografie, odkazy na jiné stranky, videa,
psané piispévky a jiné. Mohou se zde utvaret i tematické skupiny, jejichz ¢leny spojuje

napiiklad hudba, politické strany, konicky a sport.

Dnesni digitalni technologie vyuzivaji lidé naplno. Umoznuje jim komunikaci mezi
socialnimi skupinami i mezi kontinenty. Komunikace skrz nova média neslouzi jen pro
znadme, ale spojuje 1 lidi se spoleénym z4jmem. Utvateji se zde stranky fanouSki skupin,
tymii nebo politickych stran. Patricia Greenfield se timto tématem zabyva. Uzivatelé
internetu a socialnich siti pfijimaji a vytvaieji sva prosttedi. Ve skupinach vznikaji normy,
pravidla a ¢lenové sdili své ndzory, zazitky a pocity. Pro déti je jejich virtudlni svét soucasti
kazdodenniho Zivota. Vytvaii prostor ke sdileni radosti, problémi, zabav€ i poznani.
Vyzkumy poukazuji na to, Ze socidlni, fyzicky i virtualni svét se u mladych lidi propojuji.
Spojuji se vztahy v online i off-line prostoru. (Sevéikova, 2014, s. 30-32)

Cas stravenych na socialnich sitich se prodluzuje. V roce 2022 byl primémy &as

straveny na sitich dvé a pual hodiny denné. Toto je celkovy primér z populace, ktery se

vyznamné 1i8i s ohledem na vék. (Georgiev, 2023)
1.1 Déleni socialnich siti:

1. Profilové zaloZené sité

Jedna se o socidlni sité, které slouzi k sebeprezentaci uzivatell. K prezentaci
vyuzivaji osobni profily, na které je mozné umistit osobni udaje, zajmy, fotografie,
zaméstnani, studium atd. Takovy profil si utvaii uZivatel sam pii registraci. Sité
umoziuje kontakt s ostatnimi uzivateli. Pfikladem takové socidlni sit€ je Facebook

a LinkedIn.
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2. Komunika¢éni socialni sité

Tuto sluzbu vyuzivaji lidé po celém svété. Komunikace probihé pies kamery
a mikrofony pocitac¢li nebo chytrych telefonu. Sité vyuzivaji uzivatelé k pracovnim
1 soukromym potfebam. Takové sluzby se v dnesni dobé pouzivaji kazdodenng.

Ptikladem je WhatsApp, Facebook Messenger a Skype.
3. Obsahové socialni sité

Tyto socialni sité jsou zaméfené na zabavu. Je zde velké mnozstvi obsahu
k sledovani. Uzivatel se muize zapojit pasivné jen sledovanim nebo aktivnim
tvofenim obsahu. Obsahové sité¢ se miizou lisit formou jako jsou naptiklad dlouha
nebo kratka videa, fotografie ¢i hudba. Mezi takové sité spada Instagram, YouTube

nebo TikTok.
4. Virtualni svéty — online hry

V dnesni dobé¢ je nepieberné mnozstvi online her. DEli se do mnoha skupin
a druhd. Ptikladem jsou logické, sportovni, strategické, simuldtory nebo ak¢ni hry.
Specialni kategorii jsou hry typu MMORPG. To jsou online hry s hrdiny ve
virtudlnim svéte, kam se mohou pfipojit lidé z celého svéta a interagovat mezi sebou.
Typicky se zde miiZe najednou nachazet tisice az desetitisice hract najednou. Ptiklad

takové online hry je EVE Online, World of Warcraft nebo World of Tanks.
S. Mikroblogy

Jsou stranky, kde uZivatelé pisi své poznatky, piibéhy nebo informace ze
svéta. Forma sdéleni jsou kratké prispévky psaného textu. Je zde také vyrazny zptisob
sebeprezentace uzivatele at’ uz se jedna o politické preference, subkultury nebo

zajmy. P¥ikladem rozsahlé blogovaci sit& je v Twitter. (Sevéikova, 2014, s. 23-29)

1.2 Vznik a priklady socialnich sitich

V devadesatych letech se objevuji prvni stranky specializované na utvateni

mezilidskych vztahl. Jednalo se o zdokonalovani chatovacich mistnosti. Roku 1994 byla

stvofena prvni webova strdnka theGlobe.com, kterd nabizela pokrocilej$i prostor na

zvetejiiovani a sdileni informaci okoli. Vyznamné;jsi se poté stala stranka SixDegrees.com.

Ta se objevila v roce 1997 a jednalo se o skutecnou socidlni sit, ktera umoznila vytvaret si

skupiny ptatel, osobni profily i pokrocilou konverzaci mezi uzivateli. Bohuzel tato socialni
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sit’ predbéhla dobu, protoze v Devadesatych letech nebyl jesté internet zcela béznou soucasti

domacnosti, jak je tomu dnes. Z diivodu finan¢nich problémim sluzba ukoncila ¢innost.

Velkd zména nastala roku 2002, kdy byla spusténa socidlni sit’” Friendster. Tato
stranka dokazala propojit lidi se spoleCnymi zajmy, prochazet si rizné profily uzivateld,
navazovat kontakt vzdalen¢ v redlném case, sdilet media a zpravy. Stranka méla vice jak
milion uzivatel. V roce 2003 byl jejich uspéch piekazen a prevzala ho stranka MySpace.
Tento projekt rozbehla parta lidi, ktefi se odtrhli od Friendsteru. Stranka se stala mistem pro
komunikaci mezi prateli, ale zapojila se 1 kulturni scéna — naptiklad hudebni skupiny
a audio/video zdznamy. MySpace méla i svou chatovaci sluzbu mezi uzivateli a dala
moznost si upravovat svij profil. Sluzba dosdhla nevidaného tispéchu 100 milionti uzivateli.

Bohuzel jejich rozvoj zastavil vznik konkurenéni socialni sit¢ Facebook.
Facebook

Facebook byl zalozen roku 2004. Tato socialni sit’ byla vytvofena na Harvardské
univerzité¢ studentem Markem Zuckerbergem. Sluzba byla po jeden rok vyhrazena pouze
mistnim studentlim. Posléze ji zacali vyuzivat dal$i univerzity v USA. V roce 2006 nastal
zlom, kdy si zde profil mohl zalozit kdokoliv star$i tfindcti let. Po necelych Sesti letech
existence Facebooku zde mélo sviij profil pies pul miliardy uzivateli. V letech 2012
vyuZzivalo tuto socialni sit’ pfes miliardu lidi. V dneSni dob&é mé Facebook skoro kazdy, proto
se jedna o nejrozsahlejsi socidlni sit’. Osobni profil si miiZze uZivatel nastavit jako soukromy
nebo verejny. Stranky se vyviji a poskytuji uzivatelim mnoho vyhod jako je vlastni chat
s prateli, sdileni fotografii, u pfispévku je mozné oznaceni mista i dalSich osob, videa,
soubort, subkulturni skupiny i fanouskovské, informovani o udalostech a konanych akei,
vytvareni vlastnich udalosti a pozvanek pro ptatelé, hrani her s prateli, spoustu moznosti
tvofeni vlastniho profilu a mnoho dal$iho. Komunikace mezi uZivateli probihad v aplikaci
Messenger, kterd mé prostor soukromé i skupinové konverzace. Sluzba kromé jiného

poskytuje 1 videohovory a hlasové zpravy. (Chatfield, 2013, s. 104-107)
Instagram

Dalsi spolecnosti, kterou dnes fidi Mark Zuckerberg je Instagram. Stranka vznikla

v aplikaci mobilniho telefonu. M4 jednoduchou funkci, umoziuje uzivatelim sdilet
fotografie. Profil se tedy pfedevsim prezentuje fotografickou sbirkou, dalo by se fict online

fotoalbum. Uzivatelé své ptispévky mohou sdilet v mnoha podobach a vyuzivat riizné funkce
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jako jsou napftiklad fotografie s pouzitim obrovskym mnozstvim filtrii, oznaceni reklam ¢i
jinych uzivatell, kratkd videa, zivé vysilani a mnoho dalSich. Aplikace také umoziluje
vefejné komentare a rychlou reakci tzv. like pod sdilenym piispévkem. Sluzba také
poskytuje 1 moznost soukromych zprav mezi uzivateli. Profil 1ze nastavit jako soukromy
nebo vefejny. Instagram vyuzivd i mnoho znamych osob z celého svéta. V této sluzbé¢ se
nasli i celebrity, ktefi fotkami propaguji nejriznéjsi produkty a spolec¢nosti. Takovym
osobam se fika influencefi. Instagram pouziva kratké videa zvana Reels. Videa se pouzivaji
pievazné pro zabavu, reklama na akce ¢i produkty. Tyto kratka videa jsou dostupné od roku

2020 a umoziuje je i Facebook. (Klement, 2022)
LinkedIn

Dalsi vyuzivanou siti je LinkedIn. Byl zaloZen roku 2002. Tato stranka slouzi jako
internetovy pracovni profil. UZivatelé zde debatuji o pracovnich zdjmech a moZnostech.
Stranka neni urena k zabavé, ale poskytuje uzivatelim pracovni nabidky a uzivatelé se
profesn¢ zviditelni. Jedna se online propojeni pracovniho trhu. Usnadnuje navazovat vztahy
a moznosti pracovni spoluprace. Funguje jako takovy online Zivotopis. Na profilu se
vétSinou uvadi pracovni mista, vzdélani, zkuSenosti a dovednosti. Web umoziiuje
vyhledavani osob v ur¢itém odvétvi, s riznymi zkusenostmi, navazovani spojeni a usnadnuje

zmeénu 1 nabor firmam.
Twitter

Twitter vznikl roku 2006. Jedné se o blogovaci sit’, kdy jednotlivi uzivatelé piSou
kratké sd€leni tzv. tweety. Zpravy se zobrazuji na profilové strance uzivatele a ukaze se
1 sledujicim tohoto profilu. Jeho nejvétsi prednosti je rychlé sdileni informaci a mySlenek
v realném cCase. Sdéleni byva kratké a vystizné informace. Dalo by se fict, ze se jedna
o nejrychlejsi zpravodajstvi, a to 1 diky tomu, Ze Twitter vyuZzivaji vladni instituce, odbornici

v riznych odvétvi, zndmé osobnosti a novinafi. (Chatfield, 2013, s. 104-107)
TikTok

Socialni sit zvana TikTok je jedna z nejmladsich a vznikla v roce 2017 v Cing. Béhem
kratkého obdobi se stala velmi oblibenou a nejrychleji rostouci siti na svéte. Na této strance
se sdili typicky kratka, n€kolika sekundové videa. Tvirci videi se na TikToku oznacuji
musefi. Na této socialni siti nemusite mit ucet nebo profil pro sledovani obsahu, je potfebny
jen pro tvorbu videi. Obsah je velmi rychly — jednd se piedevsim o videa doplnéna hudbou,

filtry, prostfihy nebo efekty. Z nékterych trefnych se stavaji trendy, které piebiraji dalsi
13



uzivatelé. Vyuzivaji se také ke kratkym sdéleni nebo reklamam. Obsah je zaméfen na
vyvolani emoci at’ uz pozitivnich tak negativnich. Hlavnim cilem sité€ je zaujmout co nejvice
uzivatele sledovat tyto videa. Ve srovnani s jinymi socidlnimi sitémi je velmi rychla
a dynamicka, proto ji nejcastéji vyuziva mladsi generace v rozmezi mezi 15-25 let. Je zde
nepfetrzity proud videi, ktery udrzuje uzivatele na siti, protoze nema konce. (Internetem

bezpecné, 2019)
Snapchat

Snapchat je socialni sit’ slouzici predevsim k zasilani fotografii. Vznik aplikace se
datuje od roku 2011, kdy ji tfi studenti Stanfordské univerzity zalozili. Tato platforma se lisi
tim, Ze fotografie se neukladaji, jen se na dobu deseti sekund odhali odesilateli. Momentky
si muzete zasilat s ptateli, kteti vyuZzivaji také tuto aplikaci. Dalsi z funkci, kterou Snapchat
nabizi je stories, kde si video nebo fotografii mize okruh ptatel zobrazit po dobu 24. hodin.
Dalsi z funkci je zasilani kratkého videa, které je dlouhé pouze 10 sekund. Snapchat nabizi
i nové soukromy chat s uzivateli. Sdilené fotografie lze upravovat pomoci filtrti, text
1 hudby. Jedna z novinek je také sdileni vasi polohy s uZivateli. Funkce se nazyva snap map.

Funkce vam davé informace o pohybu svych ptatel a sledujicich. (O"Connell, 2020)
YouTube

Tato sluzba slouzi pfedevsim ke sledovani videi. Vznikla roku 2005 a o rok pozdéji
YouTube odkoupila spolecnost Google. Svoji popularitu si ziskal po celém svéte. V dnesni
dobé ma po celém svété miliardy pfihlaSenych uctd, jen v eské republice je to pies 5 milionu
mésicéné. Videa, ktera se zde objevuji, jsou rozdilnd. Obsah sdileny na YouTube je pestry,
naptiklad zabavna, hudebni, uméleckd, naucnd, cestovatelska a sportovni videa. Na stranku
muzete jit za zdbavou, pro radu i se vzdélat. Krom sledovani umoziuje i videa tvofit, sdilet,
komentovat, hodnotit a lze se pfipojit i do Zivého vysilani. Tvirci videi se oznacuji jako
youtubeti, ktefi sdili svilj obsah a maji fanouSky. Takovych tviircl je po svété mnoho
a n¢kteii dosahuji neskutené popularity pies miliony sledujicich. Youtubeii maji velky vliv
na své fanousky a vytvafi tak Casto vzory pro mladistvé a déti. YouTube ma i mnoho
pfidanych funkci jako je prémiovy Gcet nebo détsky kandl. Nejnovéjsi rozsifeni platformy
o funkci je YouTube shorts. Jedna se o kratka videa, kterd maji format nékolika sekund az

jednu minutu. (Vanickova, 2019)
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2 Rizika online svéta

Internet a socidlni sité¢ jsou soucasti zivota kazdého z nés. Dnesni spolecnost je také
oznacovana jako informacéni spolecnost. VétSina mladych je ve virtualnim svété a sitich
prakticky kazdodenné. Dnesni posun digitalnich technologii dovoluje se ptipojit v podstate
kdekoliv a kdykoliv. Moznost ¢innosti a vyuziti internetu je rtiiznoroda. UZivatel¢ ji vyuzivaji
ke komunikaci s okolim, vyhledavani informaci, plnéni zadanych ukolti ¢i zabavé.
U dospivajicich je digitdlni komunikace jednim z nastrojii, jak zlstat neustale v kontaktu
s vrstevniky. Umozinuje jim to v redlném case sdilet radosti 1 starosti. U déti a mladistvych
je off-line 1 online svét velmi propojeny. Vznika zde prostor pro formovani sebe sama, tvori
se zde hodnoty, normy a zivotni styl. Online prostfedi ma pozitiva i negativa. Internet se stal
prostiedim, které détem prospiva, ale pifinasi i mnoho rizik. Cim vice jsme aktivni online,

tim pravdépodobnéjsi je, Ze se vystavime nebo setkame s nékterym rizikem. (Sevcikova,

2014, s. 34-35)

(e

Nastrahy a rizika v online svété popisi v nasledujici ¢asti. Jedna z klasifikaci podle
Livingstone a Haddon, d€li online rizika do ¢ty skupin — komeréniho, agresivniho,
sexudlniho a hodnotového razu. Ve virtudlnim svété mize dospivajici a dit€ vystupovat jako

ptijemce, ucastnik nebo pachatel.
1. Komer¢ni rizika

Z pozice ptijemce — nechténa reklama, nabadani k posilani penéz nebo spam

Z pozice Ucastnika — ukladani a ziskavani citlivych informaci a udaj

Z pozice pachatele — nelegalni stahovani materialu, nabouravani ucta,
2. Agresivni rizika

Z pozice piijemce — nasilny a agresivni obsah

Z pozice ucastnika — obét’ online obtézovani, kybersSikany a stalkovani

Z pozice pachatele — vykonavani kybersikany, stalkovani a obtéZovani v online
3. Sexualni rizika

Z pozice piijemce — sexudlni ¢i pornograficky obsah

Z pozice ucastnika — zasilani sexualniho materialu, setkavani s neznamymi lidmi

Z pozice pachatele — nahradvani a vytvotfeni pornografického materidlu
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4. Hodnotova rizika
Z pozice piijemce — rasistické a falesné informace
Z pozice ucastnika — manipulace a piesvédc¢ovani od druhych lidi

Z pozice pachatele — poskytovani ohrozujicich rad a vytvareni faleSnych informaci.

(Livingstone, Haddon, 2009)

Déti a dospivajici se s rizikovym chovanim setkavaji ptes online komunikaci
a moznosti internetu. Jak je patrné z predchoziho dé€leni, riziko mtize pfijit v rGznych
formach. Dospivajici a déti se na rizikovém chovani mohou i aktivné podilet. Pro §irSi ramec
rizik spojenych s internetem byl pfepracovan model od Bronfenbrennera. Tento model byl

upraven a prizptisoben v projektu EU Kids Online II.

Tento model je délen do tii vrstev. Prvni vrstvou je Individudlni Groveil. V té maji
vliv psychosocidlni charakteristiky jedince, které zplsobuji odolnost vici rizikiim
a negativnim dopadiim. Dalsi vrstvou je blizké socialni prostiedi, do kterého spada rodina,
vrstevnici, spoluzéci ¢i kolegové. Posledni vrstvou, kterd ovlivituje mozna rizika je narodni
kontext, do né¢hoz spada kulturni postoje a hodnoty, pravni rdmec, vzdélavaci systém nebo

media. (Sevéikova, 2014, s.11)
2.1 Kyberkriminalita

Rychly vyvoj informacnich technologii pfindsi s sebou i nové rizika a skodlivé
jednani. Kybernetické kriminalité je vénovan stile intenzivn&j§i zajem. Policii CR je
kyberkriminalita vnimana jako trestni ¢innost, ktera je pachand v prostfedi komunikaénich
a informacnich technologii zahrnujici 1 socialni sité. Kyberprostor slouzi jako prostfedek

nebo predmét k pachéni trestného Cinu. (per.cz, 2019).

Posledni statistika Policie CR ohledné registrované spachané kriminality z roku 2022
dokazuje pfesun kriminality do kyberprostoru. Tato oblast kriminality ma znaény
a pravidelny rist. Za minuly rok (2022) bylo registrovano 18 554 pachanych trestnych ¢int
v kybernetické kriminalité. (Morav¢ik, 2023)

Kybernetickd kriminalita m4 i své misto v trestnim zdkoniku. Trestné ¢iny jsou
upravené zakonem ¢. 40/2009 Sb. Zde jsou uvedené priklady ¢int, kterych se pachatel mize

dopustit.
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§ 230- Neopravnény piistup k pocitaCovému systému a nosici informaci

§ 231- Opatieni a prechovavani ptistupového zatizeni a hesla k pocitatovému

systému a jinych takovych dat

§ 232- Neopravnény zasah do pocitacového systému nebo nosi¢e informaci

z nedbalosti

§ 191- Sifeni pornografie

§ 192- Vyroba a jiné nakladdéani s détskou pornografii
§193- Zneuziti ditéte k vyrob€ pornografie

§ 193b- Navazovani nedovolenych kontaktt s ditétem

§ 270- PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi
§354- Nebezpecné pronasledovani
§ 355- Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356- Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav

a svobod

§357- Sifeni poplainé zpravy

§ 184- Pomluva

§ 175- Vydirani (Zékon ¢.40/2009 Sb.)

V této Casti predstavim nekolik rizik a trestnych €inti, které se na socidlnich sitich

mohou stat. Budu se vénovat jednotlivé tématim jako je kyberSikana, kybergrooming,

sexting a kyberstalking. PopiSu zékladni fakta, faze rizikového chovéni a procesy zpracovani

2.1.1 Kybersikana

Je takové jednani a chovéani na internetu, které zdmérn€ a agresivnim zptisobem

poskozuje dal§iho uzivatele v kyberprostoru. Chovani povazované za kyberSikanu splituje

shodujici prvky, kterymi jsou imysl nebo zamér, jednani se opakuje, nerovnovaha ucastnika

a poskozeni obéti. U vetejné dostupnych ptispevkil posSkozujici obét’ staci jen jediny, nemusi

se opakovat a je povazovan za kybersSikanu. (Zormanova, 2019)
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V projektu EU Kids Online zroku 2020, kterého bylo Cesko soucasti uvadi, ze zde je
vystaveno online agresi 15% déti ve véku od deviti az sedmnadcti let. (Smahel, Machackova

a kol., 2020)

U kybersikany se vyuziva mnoho prostiedkt, kde a jakym zpiisobem obéti ublizit.
Casto se jedna o soukromé zpravy a volani s verbalnim napadanim nebo vyhruznym
obsahem. To stejné plati pro e-maily, pies ktery se zasild obtézujici obsah. Skrz webové
stranky, socidlni sit¢ a jejich chaty, mohou vznikat skupiny uzivateld, ve kterych se objevuji

fotografie, videa a mnoho zesmésnujicich komentaia o obéti. (Rogers, 2011, s. 33-35)

Kybersikana zahrnuje mnoho druhti toku. Obét’ se miize stat ter¢em verbalniho
napadeni, pomlouvani, vyloudeni, urdZeni a hanobeni pies zpravy a sociélni sité. Utoénik
muze vyuzit k urdZeni sdileného videa nebo fotografie. V kyberSikané Casto dochdzi
1 k vyhroZovani a vydirani. Nebo si uto¢nik pfivlastni identitu obéti a vydava se za ni pod
faleSnym profilem na socidlnich sitich nebo seznamkéch. KyberSikana neni uvedena
v trestnim zékoniku. Projevy vystihujici kyberSikanu do nich ¢astecné spadaji, napf.

vyhrozovéni, vydirani a mnoho dalSich. (Burysek, 2020)

Ucastnikli kybersikany miize byt vice. Nejedna se tedy jen o titoénika a obét, ale
i sekundarni uto¢niky. Popisu zde jednotlivé aktéry. U kyberSikany je uto¢nik vétSinou
neznamy. Vyuziva k anonymité prezdivky a riznych Gctl, proto se jim miize stat kdokoliv.
Sekundarni Gtocnici jsou povazovani vSichni, kdo utoky $§ifi nebo jen sleduji. Pokud se
kybersikana odehrava skrze vetejné sité sledovanost mize byt obrovska. Po pficteni sdileni

se takovy utok muze dostat i za hranice nasi zemé¢. (Kopecky, Krej¢i, 2010, s. 5-6)

Motivy pro pachani kybersikany jsou od uto¢nikl rtizné. Jednim z nich mize byt
upoutani pozornosti ostatnich sledujicich. Dale také z dlivodu nudy a vyhledavani zabavy
spojené s pokusem co obét’ snese a vydrzi. Dal§im motivem muze byt i tendence patfit
a zaradit se do skupiny. Poslednim motivem je vytvofeni néeho velkého a vyznamného.

(Kopecky a kol., 2015, s. 23)

Obéti se miZe stat kdokoliv bez ohledu na vek, postaveni €1 narodnost, kyberprostor
na takové pohledy nebere zietel. Utastnici kybersikany se nemusi znét ani osobné. Bohuzel
se §ifi a trva daleko déle a opakované, protoze materidly umisténé na internet nelze

stoprocentn¢ odstranit. (Kopecky, Krej¢i, 2010, s. 5-6)

Dopady kybersikany na obét’ mohou byt zadvazné a psychicky Skodlivé. Obéti mohou
zménit nazor sami na sebe. Ztraci sebevédomi, sebedliivéru a maji Spatné sebehodnoceni.
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Objevuji se zde i neurotické a depresivni poruchy. Casté jsou i poruchy spanku s ohledem
na ztratu pohody. Zavaznym dopadem kyberSikany je i posttraumaticka stresova porucha
a trauma z udalosti. U obéti se vyskytuji 1 suicidalni myslenky z dvodu pocitu nefesitelné

situace. (Kopecky a kol., 2015, s. 25)
2.1.2 Kybergrooming

Je to takové chovani uzivateld, jehoz cilem je pomoci internetovych komunikacnich
prostiedkt a jejich technologii vyvolat v dospivajicim/ditéti pocit ditvéry a prostfednictvim
falesné identity vylakat na schiizku. Na takové schiizce mize dojit k sexudlnimu obtézovani,
zneuziti, fyzickému napadeni nebo k vyrobé pornografického obsahu. Kybergroomer si
hled4d své obéti pfevazné na socidlnich sitich, seznamkach nebo zajmovych strankach.

Postupné s nimi skrz rizné manipulacni techniky udrzuje kontakt v soukromém chatu.

Manipulace s obéti prochdzi nckolika fazemi. Proces je velice propracovany
a plizivy. Po precteni fazi si muzete fict, ze je to preci jasné a nikdy byste se do toho
nedostali, ale uvédomte si délku takového zpracovavani obéti. Komunikace uto¢nika mtize
probihat nékolik mésict 1 roky, kdy dochéazi k utuZzovani vztaht. (Kopecky, 2015, s. 331-
333)

1. Faze navazani kontaktu

V pocatcich se tto¢nik snazi kamaradskym zptisobem oslovit dit€ nebo dospivajiciho
uzivatele. Zpravidla to byva reakce na né&jakou fotku nebo zilibu. Utoénik vystupuje
vétSinou pod faleSnou identitou mladSiho ¢loveka nebo jiného pohlavi. Cilem této faze je

ziskani co nejvice osobnich informaci.
2. Faze izolace

Diky ziskanym informacim kybergroomer vi, co dité¢ nebo dospivajiciho trapi nebo
ve svém zivoté proziva. Ze svého postaveni utoc¢nik vystupuje jako jediny, kdo jeho
problémy chape a ¢asto to doplni o n&jakou situaci z jeho fiktivniho Zivota. Utoénik se
pokousi potlacit vztahy s vrstevniky a rodinou. Pouzivéa k tomu manipulaci a zastrasovani

napiiklad netikej to, oni to nechdpou nebo miiZzeme mit tajemstvi.
3. Faze podplaceni

K vytvoreni zavislosti a diivéry vyuziva kybergroomer manipulaci pomoci nabidek,
odmeén a slibli. MiZe se jednat napiiklad o zakoupeni riznych darkd, vstupenek, obleceni

nebo zaslani penéz. Diky témto nabidkdm vznika blizky vztah a v obéti vzbuzuje pocit
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zajmu. Jako podékovani si mize Gtocnik poprosit tieba o fotky. Ob&t ma pocit zavazanosti

a za obménu néco posle.
4. Faze emocni zavislost

Po vzbuzeni davéry vznika vztah a emocni zavislost. Mlize se jednat o milostny ¢i
kamaradsky vztah, ve kterém se svétuje s problémy a intimnostmi. Utocnik je v tuto chvili
jediny, komu muze véfit a o vztahu nikomu jinému nefikd. Toto jednani dava Gtoc¢nikovi

moznost toho nasledné zneuzit.
5. Faze osobni setkani

Kybergroomer usiluje o shledani se s obéti. S ohledem na to, ze uto¢nik ma plnou
davéru a vybudovany vztah, nepiisobi to nijak nebezpecné. Dit¢ se mnohdy na svého
kamarada z internetu naopak nemiize do¢kat. Casto navrhuje méalo navitévovana mista nebo
rozsahlé prostranstvi kde uniknou pozornosti okoli. V této fazi ma utocnik mnoho informaci

a materialu, kterymi obét’ mize ke schiizce vydirat.
6. Faze zneuziti, napadeni ¢i obtéZovani

Toto je faze, kvili které kybergroomer celou dobu udrzoval blizky kontakt. Zdmérem
uto¢nika miize byt cokoliv naptiklad osahdvani, pornograficky material, znasilnéni nebo
fyzické napadeni. Takové osobni setkani se miize opakovat a nasledné mize kybergroomer
vydirat obét’. Mnoho ptipadi si tento nechtény zazitek nechava pro sebe z divodu studu pred

okolim. (02 Chytra skola-kybergrooming)
2.1.3 Sexting

Sexting znamena zasilani sexudlniho obsahu. Muze se jednat o fotografie, video
nahravky ¢i textové zpravy. Nejcastéji se takovy obsah posild pfes socidlni sité¢ Instagram
a Snapchat. Zasilani takového ho obsahu mize byt ve dvou forméch, a to konsensudlni
a nekonsensualni sexting. Konsensudlni sexting znamena souhlas obou stran, tzn. jak
pfijemce, tak odesilatele. Nekonsensudlni je pravy opak, kdy obsah chodi neohlaSené
a nemistn€. Vymeéna obsahu se sexudlnim zaméfenim probiha mezi partnery nebo cizimi

lidmi se zdmérem zaujmout.

Diisledky zasilani citlivého obsahu mohou byt velmi rizikové. Pfijemce miiZze obsah
pouzit jako zbrail pro vydirdni a natlak. Zaslanim zpravy ztraci odesilatel kontrolu s dal§im
pouzitim jako je naptiklad pieposlani nebo zvetejnéni. U nezletilych se toto d4 povazovat za
trestny ¢in. Sexting je predevsim nebezpecny z divodu nasledného vydirani. Hlavnim cilem
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vydirdnim muaze byt finanéni odména, pomsta, poskozeni a poSpinéni osoby. Zvefejnéni
intimnich fotografii mlze pfijit i ze strany byvalého partnera. Pfi takovém jednani se

dopousti trestné Cinnosti. (ESET, 2022)

Snapchat je jedna ze socialnich siti, ktera piedstavuje velké riziko v oblasti sextingu.
Velkou oblibu si tato aplikace naSla u mladistvych, kteti si zde posilaji fotografie.
Dobrovolné si zde zasilaji intimni fotografie ¢i videa. Spolecnost se brani svoji bezpecnosti,
protoze se poiizené fotografie po uplynuti doby smazou. Jak uz tomu byva 1 toto jde obejit
a odeslané soubory nejsou v bezpeci. Opatieni je ze se uzivateli zobrazi upozornéni na
pofizeni snimku fotografie. Jsou rtizné zplsoby, jak to obejit, aniz by se o tom uzivatel

dozvédél. Proto tu soukromé fotografie nemaji zarucené bezpeci. (Dolezalova, 2018)

Pfi provozovani sextingu mezi dospélymi partnery neni nic Spatného. Zasilani
lechtivych zprav do vztahu dnesni doby nepochybné patii. Vypsani se ze sexualnich fantazii
si zpestfuje zivot mnoho parti. Nejedna se o nic rizikového a nebezpeéného. V potizovani
a zasilanim fotografii je dulezité byt obezfetni. Kdyz uz takové fotografie ¢i videa zasilate
je nejlepsi se vyhnout zdznamu oblic¢eje. Pro uto¢nika je jednodusi pouzit pro vydirani
fotografii kde jste jasné identifikovatelni. Pfi spojeni fotky s vami staci i vyrazné znaminko,

tetovani, Sperky nebo prostor ve kterém je fotka potizena. (Kozisek, Pisecky, 2016, s. 91)
Pro vydirani skrze sexualni obsah u déti existuje pojmenovani sextortion. Vydirani
probiha skrze socidlni sité. Pii vydirani pachatelé vyuZivaji jisty model chovani pro

ovlivnéni obéti. Daji se rozdélit do péti fazi.
1. Navazani kontaktu

Pachatel ve vétSing ptipadil vyuziva cizi identitu s odlisSnym vékem nebo pohlavim.
Konverzace probiha ze zac¢atku nezavazné, tieba jako reakce na fotku nebo udalost, které se
dit¢ zucastnilo. Postupné konverzace mnohdy zachazi k zasilani fotografii zatim bez

sexualniho podtextu.
2. Manipulace pomoci lichotek

Touto fazi si pachatel ziskdva oblibu a zajem ditéte. Na zaslany materidl piSe samou
chvalu a pozitivni reakce. Dité touzi byt chténé, obdivované a uznavané, proto si je pomalu

ziskava na svou stranu.
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3. Ovéreni identity

ODbét’ v této fazi ukaze svou pravou identitu. Pachatel vyZzaduje potvrzujici fotografii,
naptiklad s ¢asem, napisem nebo datem, tak ovétuje skutecnou identitu. Takova metoda se
bézné¢ vyuziva k ovéieni osob na internetu, ale v tomto ohledu se identita potvrdi pro
vydirani.

4. Stupriovani intimity

Stupiiovani tématu fotografii se postupné zacind proménovat. Zpravidla tuto oblast
zahajuje pachatel. Obsah si sdileji navzajem jen je rozdil je v pravdivosti fotografii, protoze
utoénik vyuziva falesné fotografie z internetu. Postupné se z nevinnych fotografii stava

fotogalerie se sexudlnim podtextem. Dostavaji se az do faze détské pornografie.
5. Vydirani

Pokud se obét’ rozhodne ptestat v této konverzaci, pachatel obvykle piejde k fazi
vydirani skrze pratelé nebo rodinu obéti. Vyhrozuje sdilenim citlivého materidlu sledujicim
nebo pratelim na socidlnich sitich. Dal§im stupném je vyhrozovani sdélenim roding, kdy se
dité boji a vétSinou dale posila materidly. VéEtsSina déti se pii takové situaci neobraci ani na
rodinu, vrstevniky nebo Skolu. V pokrocilém stadiu se jich mnoho obraci na anonymni

poradnu nebo linku bezpeci. (Kopecky, 2014)

Podle ¢lanku z poradny E-Bezpeci se timto tématem v posledni dob€ znaéné zabyva.
Na poradnu se obraci hodné lidi, ktefi jsou vydirani skrz intimni material. Kvili strachu se
néktefi neobratili na pomoc vcas a zaplatili znacné ¢astky pachateliim. BohuZel nevyhodou
internetu je ta, Ze co se jednou na n¢j d4, mize byt pouzito i po smazani. Pachatel si data

muze ulozit a pouzit je pozd¢&ji nebo Sitit dal. (E-bezpeci, 2023)
2.1.4 Kyberstalking

Jedna se o dlouhodobé neptijemné obtézovani a prondsledovani prostiednictvim
kyberprostoru. Sledovani se provadi skrz socidlni sité, e-maily, zpravy, webové stranky nebo

urcovani polohy, coz je dokonaly zdroj informaci.
Kyberstalker vyuziva rlizné metody, jak obét’ obtéZuje. Jednim z nich je prave jiz
zminovana aktualni poloha obéti bez svoleni. Pro toto sledovani musela byt funkce povolena

v telefonu, proto se v takovém piipadé musel telefon dostat do rukou uto¢nika. Dalsi

metodou je vytvareni vice faleSnych uctl, pomoci kterych sleduje aktivitu a kontaktuje obét’.

22



Stalker se muize i nabourat do webkamery zafizeni nebo nainstalovat sledovani pro webové

prohlizeni a komunikaci. (Burdova, 2022)

Nebezpecné pronasledovan je v Ceské republice trestnym ¢inem. Kyberstalking je
za n¢ povazovan pii opakovaném jedndni a jasném odmitnuti obéti. Motivace pro
pronasledovani je rtiznd. Ne¢kdy se jednd o cizi osobu, kterd si obét’ nasla na internetu
a mnohdy je cilem vydirani. Stalker miZe byt osoba blizkd napiiklad byvaly partner.
Motivaci je navrat partnera, hnév, pomsta a zarlivost. Cil u blizké osoby miize byt
zesme&s$néni, poSkozeni a manipulace. Stalker si své obéti miizeme vyhledat v zaméstnani,
Skole i ve volném Case. MlZe se objevit i stalker, ktery uctiva slavné osobnosti. (O2 Chytréa

Skola — kyberstalking)
2.1.5 Podvody na internetu

Velkym rizikem se v posledni dobé staly podvody v kyberprostoru. Cilem
podvodnikli jsou predevSim penize nebo osobni udaje. K takovému jednani vyuzivaji
manipulaci a zastraSovani uzivatell. Nepouzivaji k tomu z4dné nabourivani Uctd, pod
natlakem jim mnoho lidi podlehne a sami jim udaje i penize daji. Podvodnici vyuzivaji riizné
metody a techniky. Piikladem mohou byt phishing (podvodné e-maily) nebo vishing
(podvodné hovory). Zakladem vétSiny metod je vzbudit v obéti silnou emoci, jako je
napiiklad strach nebo obavy, které zplisobi nerozmyslené a impulzivni jednéni. V takové
situaci pak Clovék vyplni citlivé informace k platebni kart¢ nebo piistupova hesla do
internetového bankovnictvi. Podvodnici se neustdle zdokonaluji a posouvaji své tutoky.

(ESET, 2022)

Kyberneticka kriminalita se stdva vyznamnou slozkou trestnych ¢inli pachanych
v Ceské republice. Policie potvrdila, Ze online podvody jsou vyznamnou slozkou
v kyberkriminalité. Cesk4 bankovni asociace uvadi primérnou $kodu 161 500 korun, coZ je
Castka o kterou klienti pfiSli pii internetovych podvodech. V souctu pak Skoda ¢ini témet

dvé miliardy korun. (CT 24, 2023)

Mezi nejcastéji vyuzivanymi podvody v kyberprostoru jsou podvodné nakupy

a fales$né stranky. Postupné popiSu dva zptisoby podvodii a jejich prabé¢h.
Podvodné nakupy a inzeraty
Nakupovéani pomoci internetu se stalo béznou moznosti obchodu. Vétsina lidi ma

zkuSenosti s e-shopy, které nabizi velké spektrum produktti a mnohdy za lepsi ceny. Bohuzel

23



si diky zvySenému z4jmu o nakupovani online dali tuto moznost do hledacku i podvodnici.

Obéti podvodu se uzivatel mize stat jak z pozice kupujiciho, tak prodéavajiciho.

Podvodné nakupy se mezi uzivatelé rozsifuji pomoci reklamy nebo rozesilanych
odkazli na falesné¢ e-shopy. Podvodnici jej naplni zbozim, které je atraktivni a levné.
Nasledné po zakoupeni ptes bankovni pfevod nebo platebni branu, nemusi zbozi viibec
dorazit nebo bude velmi $patné kvality. Timto zptisobem podvodnici ziskavaji od uzivatelti
finan¢ni obnos a citlivé osobni informace. Takovy web se pozna z recenzi na zbozi, vétSinou

nemaji osobni odbér, nemaji zakaznickou podporu a uvedeny kontakt.

Z pozice prodavajiciho se podvody konaji pies vetejné inzeraty. Podvodnik oslovi
uzivatele skrz kontakt uvedeny v inzeratu. Existuje spousta inzertnich mist naptiklad Aukro,
Ebay, Sbazar, Vinted nebo takovou sluzbu nabizi i Facebook pod ndzvem Marketplace.
Podvodnik vyuziva roli zdjemce proddvaného predmétu. Béhem domlouvani informaci
o predmétu, faleSny zajemce mize poslat formulédi na vyplnéni informaci obsahujici tfeba
i udaje k platebni kartd nebo piihlasovaci Gidaje do internetového bankovnictvi. (Ceska

bankovni asociace, 2022)
FaleSné stranky

Pachatelé se pres takové stranky chtéji dostat k osobnim tdajim. Jednat se miize
o pfistupové kody, predevSim k internetovému bankovnictvi. Takové jednani zacina
komunikaci pfes e-mail, telefonni hovor, SMS zpravy nebo socidlni sité. Podvodnici chtéji
obét’ vystraSit a pomérné Casto k tomu vyuZzivaji lez s napadenim Uctu a ptfedstiraji banku.
Pomoci strachu dokaZou uzivatele zmanipulovat k poskytnuti chténych ptistupovych

informaci.

K tomu pouZivaji pravé faleSné stranky, které vypadaji skoro stejné jako oficialni
stranky Ufadii nebo bank. Pfistup na takovou stranku je zaslan pfes odkaz. Na strance jsou
kolonky, do kterych uzivatel vyplni informace, které pachatel pozaduje. Obét’ nemé vibec
tuseni, Ze se jedna o podvod je piesvédcend o komunikaci s opravnénou osobou. Pachatel na
druh¢ stran¢ vidi zadané informace jako je uzivatelské jméno a heslo. Tim ma pfistup

k internetové bance a vykrade ho. (Kozisek, Pisecky, 2016, s. 123-130)
2.2 DalSi patologické chovani v kyberprostoru

Mezi dalsi rizikové chovani ve spojitosti s internetem je zavislost a nadmérné

uzivani. Jsou to dva rozdilné pojmy a maji rizny vliv na jedince. Nadmérné uzivani se
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zaméfuje spise na ¢as, ktery napliiuje jejich denni aktivitu. Cas traveny na internetu a aktivity
s tim spojené jsou povazované za koniCky a zivotni styl. Zatim co u zévislosti vznikaji
patologické jevy. V takové fazi nema uz uzivatel kontrolu a objevuji se konflikty s okolim.

(Sevéikova, 2014, s. 37-38)
2.2.1 Zavislost na internetu

Zavislost na internetu neni zatim uznana jako porucha v mezinarodni klasifikaci
nemoci. Bohuzel v nékterych ptipadech se uzivani internetu stalo neovladatelnym nutkénim.
Netolismus, tedy zavislost na internetu, ma mnoho spole¢nych prvki s jinymi zévislostmi.
Takové chovani spada do skupiny nelatkovych zavislosti nebo jinak behavioralnich
zavislosti. Jedinec své chovani nema pod kontrolou a nemuize ho potlacit. Zavislostni
chovani sebou pfinasi negativni dopady v oblasti socidlnich vztahii, vykonu ve skole nebo
praci, zdravi 1 problémy po finan¢ni strance. Nutkavé jednani se snadno mtiize proménit
v patologické. Netolismus ma rizné formy a podoby. Jedna se od nakupovani az po hrani
her. Zamétfeni na urCity druh je dén vékem, pohlavim, socidlnim prostfedim, osobni

vyrovnanosti a sebevédomim i vlivem spolecnosti. (Statni zdravotni Gstav)

Mark Griffiths sestavil Sest kritérii, podle kterych se urci zda je jedinec zavisly.
Pokud neni splnén paty bod vzorce, konflikt, jedna se pouze o nadmérné uzivani, které nema

tak zdvazné dopady na jedince jako zavislost.

1. Vyznacnost

zivotni potieby jako je strava, spanek ¢i hygiena. Diky tomu se méni i jeho mysleni,
prozivani i citéni.
2. Zmény nalad
Aktivita ovliviiuje ndladu a jeho proZzivani. Pfinasi mu urcity druh uvolnéni, ulevy
a uklidnéni. Nebo mu naopak dodava vzruseni, které se mu jinak nedostane.

3. Tolerance

Féze, ve které se zvySuje Cas na aktivitu. Prodluzuje se doba, kdy nastava uspokojeni

z dané ¢innosti.
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4. Abstinenéni priznaky

Priznaky se objevuji v psychické formé. Objevuji se, kdyz danou aktivitu nelze
uskutecnit nebo je nutné ji omezit. Pfiznaky se projevuji depresi, nervozitou, agresivitou ¢i

prudkou zménou nalady.
5. Konflikt

Toto je moment kdy se objevuje konflikt sam se sebou i s okolim. Dané aktivité
vénuje Cloveék vice energie a Casu. Interpersonalni konflikt vede k obtizim ve vztazich
s rodinou 1 prateli. V intrapersonalnim konfliktu si pak uvédomuje, ze vSe ostatni posouva

na druhou stranu, ale nemtiZe si pomoci a ztraci kontrolu.
6. Relaps
Névrat k rizikovému chovani po obdobi kontroly a abstinence. (Viewegova, 2019)
Druhy zavislosti

Zavislost na internetu je velmi rozsahly a Siroky pojem. Druhy patologického uzivani
internetu se déli do riznych oblasti. Zde jsou vyjmenovany druhy jednotlivych zavislosti

spojené s internetem.
e Zéavislost na online hrach
e Pietizeni informacemi — nadmérné vyhledavani informaci
e Zavislost na kybersexu-vyuzivani webovych stranek s pornografickym obsahem
e zavislost na virtudlnich vztazich — nadmérnd komunikace v online prostoru

o Internetova kompulze — internetové nakupovani nebo sdzeni (Kopecky a kol., 2015,

5. 100)

Dale se jednotlivé zaméfim na dva ze zminovanych forem zavislosti. Podrobné

popisu zavislost na socidlnich sitich a hrani her.

Zavislost na socialnich sitich

Takovy jedinci maji neustalou tendenci kontrolovat co se dé€je na socidlnich sitich.
Pravideln¢ navstévuji profily uzivateli, ptidavaji ptispévky, reaguji nepretrzit¢ komentati
a zuCastnuji se diskuzi na rtiznych strankach. Takové jednani se oznacuje jako syndrom

FOMO, které vzniklo z anglického fear of missing out. Tento stav vyvolava pocit Ze o néco

pfichdzime a nebudeme v obraze. Syndrom spadd do behavioralnich zavislosti a hlavnim
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projevem je nepretrzita aktivita v online svété. U jedincil se projevuje neovladatelny pocit

mit pfehled co se d€je na dané socialni siti.

U této zavislosti hraje velky vyznam vniméani Casu a konflikt mezi realnym
prozivanim a skuteCnosti. Diky chytrym telefoniim a aplikaci jsou socialni sit¢ dostupné

v podstat¢ kdekoliv.

Na socialnich sitich se v§e ukazuje moc rtizové a dokonalé. Uzivatelé se chlubi svymi
zazitky, dovolenymi, zivotnim stylem, oble¢enim, majetkem 1 predméty. Za vSech okolnosti
chtéji vypadat v tom nejlepSim svétle a byt uznavani. V ptipadé, kdyz se nedostavuje uspech,
se u zavislého mize dostavit izkostné stavy a smutek. Takovy uzivatelé jsou v neustalé tenzi

protoze se snazi vyrovnat ostatnim a byt nejlepsi. (Kopecky, 2017)
Zavislost na hrani her

Hrani her v kyberprostoru zabird velkou ¢ast volného Casu a zabavy dospivajicich.
Hry maji obrovskou popularitu oproti jinym aktivitim. Velmi uspé$né a vyuzivané jsou herni
svety, ve kterych hraje nékolik hract soubézné. Nékteii uzivatelé v kazdodennim hrani,
nachdzeji v online svété lepsi uspokojeni a Gspéchu nez v realité. Hraci zde maji komunity,
které mohou nahradit opravdové vztahy. Hrani her poskytuje pestry, pohlcujici a nekone¢ny
zazitek. Vyvojari her posouvaji pozitek dale pomoci technologii a neotielych napadii na dalsi
rozsifeni a nové ukoly ve hie. Vnofeni se do online svéta hry miZe u mladSich lidi omezit

vnimani ¢asu. V takovém ptipadé se miZe stat hra Casoveé narocna a postupné neovladatelna.

Neovladatelnym nutkdnim k hrani vznikd prostor pro zavislost na hrach. Nové
vydani mezinarodni klasifikace nemoci (MKN- 11), by méla obsahovat zafazeni
patologického hracstvi a hrani her jako poruchu. Za zavislost na hrach se povazuje takové
jednani, u kterych je aktivita Casto opakujici a stala. UZivatel musi vykazovat nejméné po
dobu jednoho roku vzorce zavislostniho chovani uvedené v tivodu. Jedna se predevSim
o nezvladnuti kontroly, davanim ptednosti hrani pfed jinymi aktivitami nebo konflikty
s okolim. Online hrani miize mit zavazné dopady na fungovani jedince. (Essau, Delfabbro,

2020, s. 185-186)
2.2.2 Nadmérné uzivani internetu

U nadmérného uzivani je vyznamnym faktorem cCas straveny pii online aktivitach.
U nékterych je srovnatelny s casem stradvenym ve Skole. Online svét hojné nahradil ¢i omezil

jiné aktivity u déti jako je pfiprava ke studiu, navazovani socidlnich kontakti nebo sportovni
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aktivity. Jednd se o celkovou problematiku organizovani volného Casu a Zivotniho stylu
mladistvych. Mezi generacemi vzniklo rozdilné vniméni internetu. Pravidelné pouzivani
internetu zvysSuje analytické schopnosti, bystrost kognitivnich funkci ¢i digitalni gramotnost.
Velké rozdily jsou pievazné mezi diivody pouzivani internetu. StarSi generace vétSinou
pouziva internet jako dal§i zdroj informaci. Zatimco mladi na internetu vyhledéavaji

pobaveni.

Soucasné studie pracuji s dvéma predpoklady, pii kterych dochédzi k naduzivani
internetu. Prvnim divodem mohou byt psychosocidlni obtize a druhou pfi¢inou je snizené

soustfedéni a vnimani.

Prvni model predpoklada, ze v souvislosti se zavislosti ¢i nadmérnym uzivanim
internetu mohou vzniknout psychické obtize. Pfedev§im se jednd o nizkou sebedivéru,
mylné sebehodnoceni, uzkosti nebo deprese. Tyka se to prevazné osob, které unikaji od
potizi v rdmci zatéze. Pti stresovych situacich ma internet ulohu bezpe¢ného utocisté. Online
svét jim poskytuje oporu, pochopeni a ukliditujici prostiedi. Internet jim muiize doptat
1 socialni vazby, které postradaji v realité. Vztahy vzniklé v internetovém prostredi nejsou
tak hluboké a silné. Uspéch a obdiv ve virtualnim svété se nemusi setkat s pochopenim
v realném prostiedi s vrstevniky. Z tohoto hlediska se uzivani internetu jevi jako nevhodna

strategie pro zvladani zatéze.

Druhym vyznamnym faktorem vedoucim ke zvySené aktivité na internetu je tendence
se nudit a tim vyhled4vat vzruSeni a impulzivni podnéty. Internet poskytuje velkou Skalu
mozZnosti a zajimavych aktivit. Déti s poruchami pozornosti si rychleji zvyknou na pozitivni
odménu, ktera je ve virtualnim svété znatelngjsi. Utrzkovité probiha i komunikace
v internetovém prostiedi. Nevedou se zde rozsahlé komunikace, nevyZzaduje tedy takovou

potfebu pozornosti a soustfedéni. Toto muze vést k problémim s udrzovanim vztahil

a navazovanim kontaktl v redlu. (Sevcikova, 2014, s. 38-41)

Rizikové dopady na nadmérné uZivani internetu jsou rGznorodé. MlzZe se objevit
obtizné a komplikované navazovani kontakti v redlném svété s vrstevniky nebo partnery.
U déti a dospivajicich vznika mnohdy konflikt mezi rodi¢i ve spojitosti s aktivitami a casem

trdvenym na internetu a socialnich siti.
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Zdravotnim rizikem je zhorSeni spanku a nespavost. Pfi nadmérném uzivani nemusi
dochdzet k dostatecnému naplnéni fyziologickych potieb jako je pohyb, strava nebo spanek.
Bohaty a ni¢im neruseny spanek je potieba pro spravny vyvoj jedince. Pouzivani digitalnich
technologii neni vhodné pied spankem. Internet a socidlni sité zvySuji pozornost a jas

displeje prodluzuje ¢as usindni a tim i celkovou délku spanku. (Sadilkova, 2020)
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3 Prevence

Prevence slouzi k bezpecnému uzivani a vyhnuti se ptipadnému riziku spojenym
s uzivanim internetu. Zaméfuje se také na minimalizaci dopadi. Prevence neni jen
informovéani o néstrahdch a problémech v kyberprostoru. Prevence zahrnuje hlubsi pohled.
Jeji dopad na uzivatele je pfiprava na situace, které mohou nastat. Vysledek prevence je
obohaceni o nové dovednosti a znalosti ochrany. Prevence by neméla byt zaloZend na
vyvolani strachu a nepfiméiend k vé€ku. Prevence musi byt vedena zodpovédnou osobou,
napfiklad ucitelem, preventivnim pracovnikem nebo rodicem. Probihat by méla
v bezpecném a neruseném prostiedi, ve kterém se dité¢ nebude bat zeptat a projevit se.

Idealnim prostfedim jsou malé skupiny, kde se ti¢astnici prevence znaji. Vytvari to diveérngjsi

prostiedi pro sdélovani zazitkd, dotazu a diskuse na dané téma. (Kopecky, 2017)
Prevence ve Skole

Skola by méla byt informovana a vzdélavana v rozvoji digitdlnich technologii
a socialnich siti. Vzdélanost ulitelti je zdklad pro pfedavani informaci détem. Prevence
v oblasti internetu se zarazuje do preventivnich programi Skol nebo do vzdélavaciho

programu jako medidlni vychova.

Skola k vychové bezpetného chovani na internetu miize vyuzit mnoho seminatd,
kurzii, workshopt, které jsou akreditované MSMT. Jednou z moznosti je navitéva néjakého
preventisti v této oblasti nebo odborniky na téma. Skola také miize vyuzit riznych materiald,
které rlizné organizace nabizeji bezplatné k dispozici. V nékterych materidlech se nachazi
1 typy na interaktivni metody vyuky. Dal$im zplsobem je vyuziti audiovizualnich materiala

a filmu, které jsou nasledné prevedeny do diskuse o tématu. (JSNS, 2023)
Prevence v rodiné

Rodi¢e maji velkou roli ve vzdélavani v oblasti internetu. Jejich tkolem je vést
a podporovat déti, aby se v kyberprostoru pohybovaly zodpovédné a obezietné, proto by
1 oni méli byt dostateéné informovani. Rodi¢e by méli svym détem dat pochopeni, pomoc
a byt vzorem. Pochopeni by se mélo davat najevo otevienou komunikaci a zajmem
o provozovanych aktivitach na internetu. Takové chovani zvySuje pravdépodobnost, ze se

déti na n¢ obrati o pomoc.

Rodice by se meéli zajimat a informovat o novych trendech v informacnich

a komunikac¢nich sluzbach. S détmi je dtlezité o déni komunikovat a respektovat je. Rodi¢
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by mél mit ptehled o tom co dité€ sdili nebo s kym komunikuje, proto je dobrym krokem stat
se jednim ze sledujicich. Nebo mohou rodice u ditéte vyuzit kontrolni programy na aktivitu

ve virtualnim svéte.

Vzdélavani v rodiné by mélo probéhnout na téma ochrany soukromi, co je vhodné
davat a co ne, jak si sestavit bezpe¢né heslo nebo cemu vétit. Vhodné je se zaméfit i na
netiketu. Vysvétlit détem jakéd jsou pravidla slusného chovani na internetu a bavit se

o moznych nastrahach. (Internetem bezpecné — desatero dobrého kybernetického rodice)
3.1 Netiketa

Jedna se o soubor pravidel slusného chovani v online prostiedi. Vzniklo spojenim
dvou slov net (internet) a etiquette (etiketa). Prvné se termin netiketa objevil ve spolecnosti
Intel roku 1995. Nejednalo se o pravidla jako takova, spiSe doporuceni, jak se chovat.
Soucasna netiketa ma definovana pravidla chovani uzivatelli na socidlnich sitich i1 celém
internetu. Jsou to v podstaté sepsand bézna pravidla slusného vystupovani, ktera se bohuzel
v online prosttedi nedodrzuji. (Kopecky, 2021)

Digitalni svét Casto vytvaii takové prostiedi, ze zapomindme na redlné osoby sedici
na druhé strané. Lidé se schovévaji pod faleSnymi profily, pod kterymi pisi neslusné
komentate, zpravy a vydavaji se za jin€ osoby. Chovani na internetu by se nemelo nijak 1isit
od skute¢ného. Vystupovani v kyberprostoru by mélo byt slusné, s respektem a uvazené.
Socialni sit€ lidi spojuji, ale 1 oddaluji. Neni zde moZné skrz psany text pienést pravé emoce
a umoZiuji psat véci co by se ve skute¢nosti osoba bala fici. BéZnd komunikace sebou nese
1 neverbalni slozku jako je mimika nebo gestikulace, kterda pomahé ve vyjadieni emoci.
V internetové komunikaci si pfijdeme anonymni, bezpe¢ni, nicim neohroZeni a to v zésad¢

ovliviiuje jednani na socidlnich sitich nebo internetu.

U internetové komunikace se mnohdy stava, ze zapomenete na realn¢ho cloveka, se
kterym si piSete. Nespojite si to s jeho osobou, a proto se miizete chovat moc kriticky,
urazlive, neslusné az agresivné. Casto se mize jednat i 0 zesméSiovani situace, osoby nebo

zpravy. (PortalDigi, 2018)

Netiketa a jeji doporuceni neni nic slozitého. Obecné jsou to pravidla pro uzivatele
socialnich siti a internetu. V zédsad¢ jsou dualezitd hlavné dvé pravidla komunikace:
komunikace probihd mezi redlnymi lidmi a mé obsahovat spole¢ny respekt. Diilezité je si
uvédomit, ze nekomunikujeme s obrazovkou, fotkou nebo obrazkem, ale s zivym ¢lovékem.
Neosobnost a anonymita pravé vede k nevhodnému az agresivnimu chovani, které nekteti
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uzivatelé vyuzivaji. Proto pokud piSete néco, co byste do o¢i dané osob¢ netekli, chovate se
nepatiicné. Netiketa velmi zavisi i na daném prostiedi ve kterém se pohybujeme. Soukromé
chaty nebo konverzace jsou vice neformalni a uzivatelé¢ se vice oteviou. Ve vefejné
komunikaci nebo komentaiich by pak mél byt uzivatel vice slusny a dbat na pravidla

netikety. (Strapa, 2005)

Zakladni pravidla v chovani na internetu vytvofila Virginia Shea, ktera popsala ve

své knize Netiguette.

1. Pamatuj na clovéka — pfi online komunikaci nesmime opomenout
realné¢ho cloveéka na druhé strané. Obsah by nemél byt nijak urdzejici, ponizujici
a agresivni, proto piSeme jen tehdy pokud si slova promyslime a fekli bychom to
osobé z o¢i do o¢i.

2. Dodrzuj stejna pravidla chovani jako v redlném Zivoté — v online svéte
dodrzujeme pravidla, normy a zdkony, abychom svym jednanim nikoho neohrozili

a neuskodili.

3. Uvédom si, kde se v kyberprostoru nachazi§ — dllezité je rozliSovat
prostfedi a komunikaci na riznych strankach. Do vefejnych konverzaci se nehodi

urazlivé a nenavistné komentare, ale argumentace fakty.

4. Respektuj €as ostatnich lidi — sdéleni by méla byt jasna a strucna, aby

nezdrzovala jiného ¢lovéka.

5. Vybuduj si dobrou povést v online svété — hlidejte si pravdivost
rizného obsahu co sdilite. Zalezi 1 na stylu a kvalité¢ komunikace. Psany text by mél
byt sluSny a neurazejici.

6. Sdilej odborné znalosti — internet slouzi jako odpovéd na otdzky.
V dnes$ni dobé si musime dat pozor na obsah sdileni. S informacemi je potieba

pracovat kriticky a opatrné, protoZe internet je plny dezinformaci.

7. Pomahej drzet pod kontrolou flame wars — internetova diskuze by
nem¢éla piekrocit hranice vymény ndzori a stat se hadkou s urdzenim a napadanim

ucastniki. Takové situace by se nemély déle Sifit a mit dlouhého trvani.

8. Respektuj soukromi ostatnich — v online komunikaci plati pravidlo

necist soukromé zpravy a vstupovat do uctti bez souhlasu uzivatele.
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9. Nezneuzivej své sily — pravidlo se tyka lidi, kteti maji velky vliv na
jiné osoby. Piedevsim se jedna o tviirce stranek, kteti maji jind uzivatelskd prava, ale
dostupnych informaci i moznosti by nemé¢li zneuzivat.

10.  Odpoustéj chyby jinym — pievazné se jednd o gramatické chyby
uzivateli. M¢li bychom byt tolerantni a neupozoriiovat na chyby

vetejne. (Recmanova, 2017)
3.2 Preventivni chovani a jednani

Nekolik spolecnosti, které se zabyvaji bezpe¢nosti uvadi soubor pravidel pro
bezpe¢né fungovani na internetu. Za me nejvice vystizné bylo pojeti od sdruzeni Bezpecné

online, které zde uvedu.
Desatero bezpecného chovani
1. Uvazovat o tom co sdilime

Kwvili zneuziti na internet nepatii osobni tidaje a data. Je dilezité mit stale na paméti,
Ze to, co se jednou objevi na internetu, zde jiz zlstane. Obzvlasté to plati o sdileni

a oznacovani fotografii druhych, od kterych neni udélené schvaleni.
2. Chrénit své heslo a soukromi

Ptistupovée hesla nesdélovat nikomu jinému, jsou ur¢ena pouze pro dan¢ho uzivatele.
Heslo se v nespravnych rukou miliZze snadno zneuzit k protizdkonnym ¢iniim nebo poskozeni

uzivatele.
3. PouZivat zabezpeceni

Vyuzivat ochranu zabezpeCeni skrz antivirové programy na vSech digitalnich
zafizeni. Dulezité je pouZzivat vSude, kde se pfihlaSuje do uzivatelskych ucti jako jsou

socialni sité. Velké nebezpeci hrozi u stahovani souboru.
4. Nevéfit vSemu na internetu

Pti konverzacich muze dochazet k ukradeni nebo zfalSovani identity uzivateld
a nasledné osloveni dalSich uzivatelti s cilem jim uskodit. Nezndmym osobam neni vhodné

svérovat divérnosti. Proto je potfeba jednat oparné a s rozmyslem.
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5. Neotevirat podezielé piilohy

Zasilani podezielych zprav s ptfilohami je mnoho a vétSina spada do technik
socialniho inzenyrstvi s cilem ziskat pfistupova hesla a obohaceni. Pfiloha miize obsahovat

vir nebo malware, diky jemuz se umozni piistup do zafizeni.
6. Ov¢rovat si pravdivost informaci

Ne vSe je na internetu pravdivé. Falesné zpravy dokazou ovlivnit mnoho lidi. Je nutné

si podstatné informace ovéfit u vice zdrojli, nez je mozné je povazovat za pravdivé.
7. Nakupy a prodej ptes ovéiené stranky

Zasadni je sledovat divéryhodnost stranek, jejich recenze a kontaktni tidaje. Podvod
se kona jak z pozice prodavajiciho, tak kupujiciho. Vhodné jsou ovétené e-shopy a inzertni

stranky.
8. Opatrnost pfi konverzacich a zaslanych materialech

Intimni fotografie nejsou vhodné do konverzaci na socialnich siti. Vztah s druhou
osobou, pro kterou je fotografie uréena nemusi vydrzet. Zneuziti takové fotografie miize mit
velké dopady.

9. Hlidat si digitalni stopu

Jednou za ¢as je vhodné vyhledat své i€ty na internetu. Zde se poznd, zda informace

nékdo nezneuzil nebo neukradl identitu.
10. Ilegélni stahovani
NeporuSovat autorsky zakon. Kopirovani a nasledné Sifeni je brano za nelegélni.

(Bezpeéné online, 2016)

Vyhnuti se napadeni v kyberprostoru lze podpofit par body ohledn& zabezpeceni
sluZzeb, uctu a digitadlniho zafizeni. Pfedev§im se jedna o spravné nastaveni soukromi na
socidlnich sitich a uzivatelskych Uctech. Velmi zéasadni je stavba piistupovych hesel

a zachazeni s nimi.
Nastaveni hesla

Nastaveni hesla mize byt ponékud slozité. Musi spliiovat rizna kritéria jako je
napiiklad neprolomitelnost ale i zapamatovani pro uZivatele. Hesla slouZi k zabezpe€eni

vaSich osobnich udajii a dat. K ziskdvani hesel vyuzivaji pachatelé socidlni inzenyrstvi, kdy
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se pomoci napf. faleSnych stranek nebo hovorti snazi obét’ pfimét ke sdileni hesla. Takové

jednani bylo podrobné popsano v predchozi kapitole podvody na internetu.

Neproniknutelné a silné heslo by mélo byt dlouhé a komplikované. Nemélo by
obsahovat osobni udaje, napiiklad veék, datum narozeni nebo jméno. S heslem by si uzivatel
m¢l dat zalezet a ne volit banalni ¢iselné fady nebo slova. Uvadi se vice jak patnact znakd.
Skladat by se mélo ze symbolt, ¢isel a malych a velkych pismen. Metoda k vytvoteni hesla
je 1 seskupeni nahodnych slov jdouci za sebou nebo vytvoreni véty. Aby heslo nebylo moc

obsahl¢ a zbytecn¢ dlouhé 1ze pouzit i jen pocatecni pismena.

Vétsina zasadnich webovych stranek s velmi citlivymi daty vyuziva dvoufazové
ptfihlaSovani. S timto bezpecnostnim piihlasovdnim se muzeme setkat u internetového
bankovnictvi nebo pro internetovy vstup pojistoven a Gradii. V prvni fazi je vaSe klasicke
uzivatelské jméno a heslo. Dal§im krokem je zaslany kod na email nebo zpravou pro ovétreni
uzivatele. Nekteré organizace, napiiklad banky vyuzivaji pro ochranu biometrické

ptihlaSeni, kterym je otisk prstu nebo sken obliceje.

V neposledni fad¢ se v posledni dobé osvédcila funkce spravce hesel. Sluzba
umoznuje si zapamatovat jednotlivd ptihlaseni do vSech ucti. Zikladem je si nastavit
kvalitni a silné heslo k ptfihlaSeni do spravce hesel. Tuto sluzbu nabizi rizné aplikace,

antivirové spole€nosti nebo je 1 soucasti uctu na Googlu. (Empey, 2019)
Nastaveni soukromi

Socidlni sité a jejich profily slouzi k ptiblizeni se k ostatnim uzivatelim a k utuzovéani
vztahti mezi nimi. Sdélovani informaci je do zna¢né miry pozitivni ale mize byt i negativni.
Mezi negativni dopady muiiZe patfit zneuZziti osobnich informaci prostiednictvim informaci
uvedenych na profilu. Tyto informace mohou byt také zneuZity pro pachani trestné ¢innosti.
Je nutné se proto preventivné zaméfit na Udaje uvedené na profilu a nastaveni soukromi

profilu.

Pti zvefejnovani obsahu na socidlnich sitich je nutné zvazovat nékolik aspekt.
Prvnim krokem je zvazit obsah informaci které publikujeme i1 pfi dobrém nastaveni
soukromi. Musime brat ohled i na moznost, Ze se informace dostane k nékomu jinému, nez
pro koho je ur€ena a pocitat i s moznosti jejiho zneuziti. Pro dospivajici tato predstava miize
byt komplikovana. Dal§im krokem je si uvédomit, Ze informace na internetu zistava. Ted’

pro nas nemusi byt nijak ublizujici, ale postupem ¢asu by se mohla stat. V budoucnu by si
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tyto informace mohl pfecist zaméstnavatel nebo partner. Uvédoméni si této faze s ohledem

na budoucnost je obtizné i pro dospélé uzivatele natoz pro dospivajici.

Soukromi lze regulovat nejen naSim uvazovani co sdilet, tak i také funkci konkrétnich
socidlnich siti. Na zakladé moZznosti lze nastavit pfistup k informacim. V nastaveni se
upravuje i pro koho je uvedeny obsah otevieny a kdo informace mize dostavat. Uzivatelé
¢asto nemaji takovy prehled o lidech, co je sleduji, do jakych patii skupin nebo koho maji

v kontaktech.

Poslednim krokem je také brat zietel na provozovatele socialnich sitich. Ma neustaly
pfistup k udajiim zvetejnénych na socialnich sitich. Osobni udaje uzivateld jsou velice cenné
a obchoduje se s nimi. V bézné praxi se s pouzivaji k marketingovym ucelim. Uzivatel tedy
nikdy nebude mit stoprocentni soukromi. Proto by se kazdy uZzivatel m¢l sezndmit
s provozovatelem a jeho politikou s manipulaci informaci od uzivateld. Je nutné i zohlednit

proud &asu, zmény v podminkach a nastaveni spole¢nosti. (Sevéikova, 2014, s. 70-72)
DalSi bezpe¢nostni rady

Mezi tyto body patii ochrana pocitace nebo telefonu pomoci antiviru a firewallu.
Programy bréani a blokuje vstup na Skodlivé stranky. Antivirové programy dokdzi uchranit

soubory a data v zatizenich.

Opatrnosti je tfeba dbat i na vefejnych sitich. Ptipojeni je v dneSni dob&é mozné
v podstaté kdekoliv. V nékterych piipadech nemusi byt Wi-Fi zabezpefend. Na vefejnych
sitich se nepfihlaSujte do banky nebo uctl s citlivymi udaji. Pfi vyuzivani ciziho zafizeni je

bezpecnéjsi vstup pies anonymni prohlizeni. (NGSS, 2020)
3.3 Jak reagovat pri vzniku rizikového chovani

V knize Bezpecné na internetu se objevuji postupy, jak reagovat pfi vzniku rdzného
rizikového chovani. Ta dava obéti navod k postupu a feSeni situace do které se dostal. Tyto

postupy by se daly shrnout do jednotlivého navodu, ktery zde popisSu.

Jednani by se mélo zahdjit okamzit¢ bez prodluZzovani. Hrozi zhorSeni stavajiciho
stavu a prohloubeni problému. Nevhodnou a nevyzadanou konverzaci v zddném piipadé
nepifijimat a nereagovat na ni. Daného uZivatele ignorovat, blokovat nebo nahlasit. Pti
probihajici konverzaci si délat pribéZznou zalohu pro sestaveni diikazii o rizikovém chovani.
Pti sdileni citlivych informaci nebo fotografie, je vhodné kontaktovat spravce stranek, ktery

muze obsah smazat nebo s nim manipulovat.
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S problémem se svérit daveérné osobe, napiiklad rodicim, sourozencim, kamaradiim
nebo ucitelim. Zasadni je se obratit na n¢ a fict si o pomoc. U nékterych rizikovych chovani
muze vzniknout stud, Ze jste se nechali podvést nebo vmanipulovat k néjaké ¢innosti. Strach
a hanba miize branit ve svéfeni se blizké osobé. V takovém piipadé je mozné se obratit na

anonymni poradny a poprosit o pomoc tam.

Vznikly problém Ize fesit pfes rizné organizace, které poskytnou odbornou pomoc.

V nékterych ptipadech je nutné se obratit 1 na policii. (Kozisek, Pisecky, 2016, s. 94-95)
3.4 Organizace, které se zabyvaji prevenci — priklady
E-bezpeci

Je projekt, ktery se vénuje prevenci, vzdélavani, osvété a vyzkumu zamétujicim se
na rizikové chovéni na internetu. Hlavni slozkou projektu je prace v terénu, tzn. prednasky,
besedy, vzdélavaci akce atd. Cilovou skupinou jsou primarné zaci, ale také ucitelé, metodici
prevence, rodice i Siroka vefejnost. Na jejich webové strance je k dispozici poradna, do které

lze anonymné napsat se Zadosti o radu nebo pomoc. (E-bezpeci- informace o projektu)
Linka bezpeci

Organizace cili na pomoc détem a mladistvym v tizivé zivotni situaci nebo
s problémy. Linka je dostupna 24h denné na telefonnim ¢isle 116 111, nicméné je mozné se
obratit se Zadosti o pomoc 1 pies chat na webovych strankach a také pres email. V ramci
svych aktivit online poskytuji také videa, podcasty a vedou svilj blog. Zaméstnanci nejsou

dostupni pouze na telefonu, ale vénuji se také prevenci a vzdélavani ve Skolach, sportovnich

klubech atp. (Linka bezpeéi-o nas)

Détské krizové centrum

Je nestatni neziskova organizace specializujici se na odbornou, zejména
psychosocialni, pomoc détem s fokusem na krizové a narocné zivotni situace. Na organizaci
se mohou obracet obdobné jako na ostatni ptimo déti a fesit své problémy. Détské krizové
centrum ma svou vlastni linku divéry, ktera se zabyva také riziky v kyberprostoru a ma na
tuto problematiku vyhrazené vlastni telefonni ¢islo. Z hlediska prevence se organizace
veénuje 1 tvorbe raznych materiald, které jsou komiksové charakteru a maji diky tomu blize
k détem. Tyto publikace se vénuji nebezpeci internetu, ale i problémy se socialni integraci,
kompetencemi a dalsi. Veskeré publikace 1ze i objednat v tiSténé podobég. (Détské krizové

centrum-jaké sluzby poskytujeme)
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02 Chytra Skola

02 Chytré skole je projekt v ramci Nadace O2, ktery cili na vzdélavani déti, jejich
rodi¢ii a ucitelll v tématu bezpecného chovani na internetu. Na jejich webu lze nalézt
informacni materialy a tipy, jak se vyhnout rizikim na internetu, jak ho bezpecné vyuzivat
ale i pomoci nékomu jinému v pfipadé, ze se dostane obtizi. Nové O2 chytra Skola spustila
portal bezpecnevsiti.cz ktery obsahuje ¢lanky zaméfené primarné na vzdélavani rodici,
uciteli a Siroké verejnosti. Web obsahuje spoustu novinek a sleduje trendy rizik na internetu
v riznych oblastech, nejen v radmci socialnich siti, ale napt. 1 podvody na internetu, online

hry, jak hlidat déti na internetu aj. (O2 Chytra Skola- o nas)
Bud’ safe online

Bud safe online je nevydéleény projekt v ramci MSMT od spole¢nosti AVAST,
jehoz cilem je vzdélavani déti na zdkladnich Skoldch v tématu bezpeéného chovani na
internetu. Webové stranky obsahuji mnozstvi tipi na bezpecné chovani na internetu, sekci
pro ucitele s metodickou ptiruckou, jak spravné vzdélavat déti a také sekei pro rodice. Na
webu lze nalézt i online kurz, ktery lze poskytnout détem. Kurz je provadi riznymi
rizikovymi situacemi a uci je se v nich spravné chovat — napf. jak reagovat na vydirani, jaké
véci davat online, jak vyhodnotit podezielé zpravy a mnoho dalSiho. (Bud safe online- pro
média)

JSNS.CZ

JSNS — jeden svét na skolach — je vzd&lavaci program od organizace Clovék v tisni,
ktery se od roku 2001 zamétuje na vychovu mladych lidi a déti. Na webu lze nalézt mnozstvi
vyukovych materiali v tomto tématu, které se zamétuji nejen na vzdélavani, ale i prevenci,
a to nejen ohledné bezpecného chovani na internetu. Mezi materidly lze nalézt pies 380
dostupnych filmt k promitani na Skole a ptes 1700 vyukovych materiali. Web vedle toho
fesi napf. 1 problematiku boje s dezinformacemi a jak vyhodnotit Ze se o dezinformaci jedna.
Vedle toho Ize nalézt na webu 1 informace k sou¢asnym a velmi aktudlnim témattim jako je
napt. valka na Ukrajin€. JSNS klade hlavni diiraz na vyuzitelnost materiali, které vznikaji
ve spolupréci s uliteli. Zabér JSNS je opravdu Siroky a s jeho materidly se tak setkali zaci

na vice nez 4000 skolach. (JSNS.CZ- o nas)
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4 Metodologie vyzkumné Casti

Vyzkumna ¢ést se vénuje oblasti prevence a rizikovému chovani na internetu se
zaméfenim na socialni sité. Pro ziskdni informaci k vyzkumnym cilim jsem zvolila
kvantitativni vyzkum formou dotazniku. Tuto metodu jsem si vybrala z divodu pomérmné
velkého mnozstvi ziskanych dat v kratkém case. Vyhodou také je to, ze dotaznik zachovava
respondentim anonymitu, tudiz jsou jejich odpovédi vice pravdivé a neovlivnéné
zadavatelem. Nékteré z otdzek byly zaméfené na citlivé informace, kdy pro respondenta je
zachovani bezpecného soukromi zakladem. Coz u takového citlivého tématu je zajisté

vyhodou. Jsou zde zaznamenana data, o kterych se zminuji v teoretické ¢asti.
4.1 Charakteristika vyzkumnych metod

Vyzkumna metoda dotazniku nahrazuje strukturovany rozhovor. Radi se do
kvantitativnich metod. Je vyhotoven v pisemné formé. Vyhodou této metody je ziskani
prehledného mnozstvi poskytnutych odpovédi. V dnesni dobé je hojn¢ vyuzivan dotaznik
v elektronické formé. Respondent ho jednoduse muze vyplnit skrz internet. Cilem

u dotazniku je ovéfit hypotézy, které se pomoci otazek potvrdi nebo vyvrati.

Otazky v dotazniku se voli s ohledem na stanoveny cil vyzkumné préace. Otazky by
mély byt srozumitelné, stru¢né a jednoznacné. Existuje fada zptisobu, jakym se odpovida na
otazky. Jednim znich jsou odpovédi oteviené¢ pro sdéleni nazoru respondenta. Dalsi
moznosti je vybirat ze Skaly odpovédi. V posledni fadé se jedna o uzaviené odpovédi, kde

jsou jasné dané odpovédi. (Vojtisek, 2012, 5.27-28)
4.2 Zpisob vybéru respondentii

U dotaznik byl pouzit cileny vybér respondent. Dotaznik byl uréen pro déti
a dospivajici ve v€ku od 12 do 17 let. Byl Sifen pomoci socialnich siti a elektronické posty.
Diky tomu se dostal do riznych $kol, a nejen k jednotlivym zakiim dané tfidy. Pomoci
kontakt se dostal také do dvou taborovych skupin, do skupin s rozdilnym zamétfenim
a zkuSenostmi. Dotaznikovy vzor je tedy vice rozmanity a Siroky. Bylo zodpovézeno

a zpracovano 123 odpovédi na dotaznik. Dotaznikové Setfeni probihalo 20 dni.

Respondentiim bylo kladeno 14 otazek. VSechny byly uzaviené a byly stanovené
odpovédi, z kterych dotazovani vybiraly. U dvou otazek se jednalo o vybér z vice moznosti.
Otazky byly pomyslné rozdéleny do dvou ¢asti. Prvni se zamétovala na prevenci od rodict

a Skoly, jaky tomu piikladaji diraz. Druhd byla cilend na rizikové situace a jak se s nimi
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vypofadaji dotazovani. U dotazniku byla zachovana dobrovolnost a anonymita respondentt.

Studenti byli informovani o ucelu otazek k vyhotoveni vyzkumu pro bakalafskou praci.
4.3 Cile vyzkumu

Hlavnim cilem vyzkumu je zjistit, zda ma edukace, primarné od rodi¢ti nebo Skoly,
pozitivni dopad na prevenci problematického chovani na internetu a socidlnich sitich. Dil¢i
cil jsem stanovila na zmapovani chovani studentl na socidlnich siti mimo jiné¢ z hlediska
potencialniho nebezpeci. Tim jsem si chci ovérit informace, které jsem ziskala v teoretické
¢asti mé bakalatské prace.

4.4 Hypotézy

Hypotézy jsou stanoveny na zaklad¢ informaci z teoretické casti. Ve velké mife jsem
se s takovymi tvrzenimi setkala od svého okoli. Proto jsem chtéla znat nazor a chovani od
skute¢ného vzorku osob. Na zdkladé informaci jsem sestavila tyto hypotézy, které se diky

vyzkumu potvrdi nebo vyvrati.

Pro hlavni cil byly stanoveny 4 hypotézy. Zaméiuji se na edukaci a prevenci v oblasti

rizikového chovani na internetu a socialnich sitich.

H1 — Vétsina studenti, ktefi byli edukovani ze strany Skoly nebo rodi¢li ohledné
problematického chovéani na internetu, by neporusila pravidla bezpecného chovani na

internetu.

H2 - Alespont 75% studenttl, ktefi komunikuji s rodi¢i o aktivitdch na socialnich
sitich a vzdé€lavaji se v ramci bezpe¢ného chovani na internetu, by o sobé nesdileli citlivé
informace nebo fotografie.

H3 — Rodice, kteti vyuZzivaji socialni site, vice vzdelavaji sve déti ohledné spravného
chovani a néstrah na internetu.

H4 — Mén¢ jak jedna tfetina dotazovanych nebyla edukovana ohledné bezpecného

chovani na socialnich sitich.

Dil¢i cil je ovéfit chovani studentl na socidlnich sitich z riiznych hledisek. Pro tuto
¢ast bylo staveny Ctyfi hypotézy.
H1 — Vice jak dvé tfetiny respondentt si hlida, co o sob¢ sdéluji na socialnich sitich.

H2 — Méné jak polovina dotazovanych by poslala svou intimni fotografii bez

zaznamenani obliceje.
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H3 — Méné jak 30% respondenti s nékym sdili citlivé informace jako je heslo, Cislo

nebo adresu bydliste.
H4 — Vétsina respondentll neodepisuje na nechténé zpravy.
4.5 Zaznam a zpracovani dat vyzkumu

Dotaznik byl vyplnén prostfednictvim internetu. K vytvofeni byla vyuzita sluzba
spole€nosti Google. Skrz jejich formulafe byly otazky zadané a vyplnéné. Sluzba slouzila
k zaznamenani dat vyzkumu. Ke zpracovdni bylo zvoleno tabulek, grafi i slovni
interpretace. Ciselné udaje jsou pro piehlednost zaokrouhlené na celé &isla. Nasledn& byla

data zpracovéana a porovnana se stanovenymi hypotézami.
4.6 Vysledky dotazniku
Otazka ¢. 1- Pouzivaji tvoji rodice aktivné socialni sité?

Obrazek 1- Graf znazornujici aktivitu rodicii na socialnich sitich

® Ano
® Ne

Ze 123 respondentli odpovédélo 82 kladné a 41 zaporné. Procentudlng je zastoupeni
66% ku 33%. V této otdzce mé zajimalo, zda rodice maji povédomi o fungovani socialnich
siti z vlastni zkuSenosti. Z dotazovaného vzorku respondenti vyplyva, Ze vice jak 66%
rodic¢l je aktivné vyuziva. Lze tak predpokladat, Ze vétSina rodicl pouziva socidlni sité a je

schopna predat zkuSenosti svym détem.
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Otazka ¢.2- Bavili jste se s rodici, jak se spravné chovat na internetu a socialnich

sitich?

Obrazek 2- Graf zndzornujici edukaci ze strany rodicii

@ Ano
® Ne

V této otdzce jsem se zajimala o prevenci ze strany rodi¢ii. Zda se z vlastni iniciativy
informuji a vzdélavaji své déti ohledné spravného chovani na internetu a s nim spojenych
socialnich sitich. Z vysledki lze vycist, ze vice jak polovina rodict udélala zakladni
opatieni. Zaporn¢ odpoveédélo 49 a kladné 74 respondentl. Rozdil neni tak rapidni jako

u piedchozi otazky a procentudlné ¢ini 60% ku 40%.
Otazka ¢. 3- PriSel/a by sis oteviené promluvit s rodi¢em, kdyby nastal néjaky
problém na socialnich sitich?

Obrazek 3- Graf znazornujici divéru a komunikaci déti s rodici

® Ano
® Ne

Respondenti na tuto otdzku ohledné otevienosti k rodi¢iim reagovali vice kladné.
Z vyzkumné otdzky jsem se chtéla dozvedét otevienost déti a dospivajicich viici rodi¢im pii

mozném vzniku potizi na socidlnich sitich. Z celku odpovédelo 57% kladné€ a 43% zaporné.
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Otevienost k rodiciim v této oblasti by tak volilo 70 respondentti. Zbylych 53 osob by se
nesvétilo svym rodi¢tim.

Otazka ¢. 4- Sleduji rodice tvoji aktivitu na socidlnich sitich? (napf. maji tvij
profil ve sledujicich nebo se zajimaji co té na sitich bavi)

Obrazek 4- Graf znazornujici zajem rodicii o aktivité svych déti na socialnich sitich

® Ano
® Ne

Otazka se zaméfovala na povédomi rodict o aktivitach svych déti vykonavanych skrz
socialni sité. Z celkového poctu respondentti odpovédély negativné dvé tretiny, tedy 82
respondentl. Pozitivné odpovédélo pouze 33% respondentli, tedy 41 respondentli. Ze
zkoumaného vzorku tedy vyplyva, ze rodice spiSe nesledu;ji aktivitu déti a v tomto ohledu

nemaji piehled.

Otazka ¢. 5- Mél/a si nékdy na Skole prednasku o tom, jak se chovat na

internetu?

Obrazek 5- Graf znazornujici prevenci skoly v této oblasti

® Ano
@ Ne
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Z celkového poctu 123 respondentti negativné odpoveédeélo 20 respondentt tedy 16%.
Dokazuje to na vétS§inové povédomi o spravném chovani uzivatelii internetu. Pozitivné
odpovédélo 103 respondentii, tedy 84%. Skoly respondentti si uvédomuji dileZitost
prevence v této oblasti. Skola tedy ve vétsing piipadi své Zaky pfipravuje na jednani

a uzivani internetu.

Otazka €. 6- Jakou formou té Skola vzdélavala ohledné bezpecného chovani na

internetu?

Obrazek 6- Graf zndzornujici formu prevence ve Skole

@ Ve skole jsme to nefesili

@ Prednaska od odbornika
Pomoci filmU, pribéhd a knih

@ Hry a skupinové prace

@ Okruh v rdmci predmétu

Vyzkum ukazal rozmanitost Skol v pojeti prevence. VétSina Skol zvolila cestu
pfednaSky od odbornika na danou problematiku. Tuto moZnost zvolilo 51% dotazovanych.
Dalsi pouZivanou metodou je prevence spojend s audiovizualnimi materidly a knihami,
kterou zazilo 20% respondentil. Z dotazovanych 12% uvedlo, Ze problematiku netesili ve
Skole vibec. Prevence na Skolach se provozuje i béhem predmétii. Tuto odpoveéd zvolilo
10% respondenti. Pouze 7% respondentii zvolilo volbu vice interaktivni pomoci her

a skupinové prace.
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Otazka & 7- Cetl/a si nékdy informace a materiily o bezpeéném chovani na

internetu?

Obrazek 7- Graf znazornujici samostudium materialit o bezpecném chovani

® Ano
® Ne

Tato otazka dokazuje, ze vice jak polovina respondenti si sama informace
nevyhledava. Z celkového poctu je to 71 dotazovanych (58%), kteti zddny materidl sami
nestudovali. Podle mého ndzoru to dokazuje diilezitost prevence a informovanosti ze strany
Skoly a rodi¢l. Z dotazovaného vzorku si jen 52 respondentli (42%) informace nebo

materidly samo vyhledava.

Otazka ¢. 8- Hlidas si soukromi a premysliS co o sobé sdélovat na socialnich

sitich?

Obrazek 8- Graf znazornujici opatrnost ve sdileni informact

® Ano
® Ne
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Otazka je zaméfend na ochranu soukromi a veifejné sdélovani informaci o sob& na
socialnich sitich. VétSina dotazovanych se o tuto slozku zajima a ptemysli o svém soukromi.
V celkovém poctu se jedna o 104 dotazovanych, vyjadienych v procentech 85%. Zbylych

19 respondenti, tedy 15%, nevénuje zvlastni pozornost sdilenym informacim.

Otazka ¢. 9- Poslal/a bys nékomu koho znas jenom ze socidlnich siti citlivé

informace (napf. telefonni ¢islo, adresu kde bydlis apod.)

Obrazek 9- Graf znazornujici ochranu citlivych informaci

® Ano
® Ne

Zde prevladl jasny postoj k ochrané informaci. Respondenti na tuto otdzku v 85%
odpovédéli, Ze by zadné informace typu adresa nebo telefonni Cislo nesd¢lili. Tedy z 123
dotazovanych osob by 104 reagovalo negativné. Naopak 15% respondentii by néckteré

informace uzivatelim poslalo, z dotazovanych je to 19 osob.

Otazka ¢. 10- Oteviel/a si nékdy podezi‘ely obsah/odkaz, ktery ti nékdo poslal?

Obrazek 10- Graf znazornujici obezietnost pri otevirani souborii

@ Ano
@ Ne
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Tato otazka se zaméfuje na ochranu proti napadeni nebo podvodiim na internetu.
Jedna tfetina dotazovanych ma zkusenost s podezielym obsahem nebo odkazem. S takovym
jednénim se setkalo 41 respondentti. Dvé tietiny, tedy 82 osob, by se takovému jednani

vyhnulo.

Otazka €. 11- Setkal/a si se nékdy osobné s ¢lovékem, kterého si znal/a pouze
pres socialni sité, aniZ by o tom nékdo védél?

Obrazek 11- Graf znazornujici opatrnost pri osobnim kontaktu

® Ano
® Ne

Vyzkumna otdzka se zamétfuje na osobni kontakt s nezndmou osobou. Vysledky
dokazuji, Ze 72% dotazovanych by se nesetkalo s nezndmou osobou. Takto by jednalo 84
respondentt. Vyzkum uvedl, Ze 28% ma zkuSenost se stykem s neznamou osobou a takto by

jednalo 34 osob.

Otazka ¢. 12- MaS v telefonu fotografie, co by nikdo jiny nemél vidét?

Obrazek 12- Graf znazornujici vyskyt citlivych fotografii

® Ano
® Ne
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Pocet respondentt reagujicich kladné je 60%, tedy vice nez polovina. 74 respondenti
tedy vlastni tajné fotografie, které by se daly zneuzit nebo by je mohly ohrozit. 40%
respondentt, tedy 49 osob, nema v telefonu citlivé fotografie. Vyzkum ukazuje, Ze mnoho

respondentl bere mobilni telefon jako trezor.

Otazka €. 13- Poslal/a by si nékomu s kym jsi v kontaktu intimni fotografie bez
obliceje?

Obrazek 13- Graf zndzornujici zaslani intimni fotografie

@ Ano
® Ne

V této otdzce prevladal nazor nesdileni intimnich fotografii. Vice jak polovina
dotazovanych ptesné 72% (88 osob) by fotografii neposlala. Zato 29% (35 osob) by ji bez
zaznamenani obli¢eje zaslala. Z mého pohledu ukazuje vyzkum atraktivitu zakazanych

fotografii, kterou si dospivajici a déti zpestiuji konverzace.

Otazka €. 14- Jak reagujes na nevhodné zpravy od cizich lidi?

Obrazek 14- Graf zndzornujici reakci na nevhodné zpravy

@ Odepisi na zpravu
35,8% @ Ignoruji zpravu

@ Zablokuji

‘ ﬂ @ Nahlasim G&et




Reakce na nevhodné zpravy jsem rozdé€lila do ctyi skupin. Nejvice pocetna byla
odpovéd’ ignorovani zpravy. Takto odpovédelo 52% respondentt. Tuto moznost vyplnilo 64
osob. Na nevyzddanou zpravu reaguji prehlédnutim. Dale 36% dotazovanych uvedlo ze
konverzaci zablokuji, aby jim uzivatel nemohl zasilat dalSi zpravy. Druhou z moZnosti
uvedlo 44 respondentli. Ve tfeti skupin¢ osoby nahlasi tcet, ze které zprava pfisla technické
podpoie socidlni sit¢. Reakci pouziva 7% a takto reaguje 9 respondentii z celkového poctu.
V neposledni fad¢ by na nékteré zpravy respondenti odpoveédéli. Z dotazovanych se takto

vyjadiilo 5%, pouze 6 osob.
4.7 Analyza vysledkii vyzkumné ¢asti

V této Casti je provedena analyza ziskanych dat z vyzkumné €asti a data jsou dale
zpracovana pro ovetfeni hypotéz. Vysledky jsou zaznamenény formou grafii a tabulek.
Nasledné jsou vysledky popsany a srovnany s hypotézami a jejich predpoklady. Hypotézy
jsou rozdéleny do dvou ¢asti. Prvni ¢ast je zaméfena na prevenci a edukaci studentti. Druha

je zamé&fena na rizikové chovani a chovani studenti.
4.7.1 Hypotézy k hlavnimu cili

H1 - VétSina studentii, kteri byli edukovani ze strany §koly nebo rodic¢t ohledné
problematického chovani na internetu, by neporusila pravidla bezpe¢ného chovani na

internetu.

Prvni hypotéza obsahuje mySlenku, Ze vétSina studentt, ktefi prosli edukaci ohledné
bezpecného chovani na internetu, nebude porusSovat pravidla bezpe¢ného chovani na
internetu. Tato analyza byla rozdélena do dvou kroki. Prvni je zaméfend na vysledky
bezpecného chovani na internetu pii edukaci od rodicti a druhd od Skoly. V navaznosti na to

jsou porovnany data od edukovanych a needukovanych studentd. !

Prvni ¢ast analyzy se zaméfuje na vysledky studenti edukovanych od rodict.
Z dotaznikovych otazek toto tesi otazka ¢. 2. Proto jsou porovnavany vysledky studentd,
ktefi odpovédeli na tuto otdzku ano vs ti, kteti odpovédéli ne. Tyto dva vzorky studentli se

porovnavaji v jejich chovani a reakci na problematické chovani.

! Prvni dva sloupce v tabulkach ukazuji data edukovanych studentd, proto zkratka edu. Zbylé dva
sloupce jsou pro data needukovanych studentt.
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Porusovani bezpecného chovani na internetu bylo studovano v otazkach 8, 9, 10, 11
a 13. Pfedpokladem tedy je, Ze edukovani studenti budou na tyto otazky odpovidat spravné

ve veétSim procentu ptipadu.

Vysledky dotaznikové Setieni pro edukované/needukované studenty od rodici
jsou nasledujici:

Tabulka 1- Pro edukované/needukované studenty od rodicii

Otazky ANO | NE | ANO | NE
(edu) | (edu)
HI1idas si své soukromi a pfemyslis co o sobé sd€lovat | 93% | 7% | 71% | 29%
na socidlnich sitich?
Poslal/a bys nékomu koho znas jenom ze socialnich 14% | 86% | 18% | 82%
siti citlivé informace? (napft. telefonni Cislo, adresu
kde bydlis apod.)

Oteviel/a si nékdy podezrely obsah/odkaz, ktery ti 26% | 74% | 45% | 55%
n¢kdo poslal?
Setkal/a si se nékdy osobné s ¢lovékem, kterého si 24% | 76% | 33% | 67%
znal/a pouze pies socidlni sit¢ aniz by o tom nékdo
veédel?

Poslal/a by si nékomu s kym jsi v kontaktu intimni 20% | 80% | 41% | 59%
fotografii bez obliceje?

Z vysledki v této tabulce je viditelné, Ze u kazdé otazky vétSina studentl odpovédéla

tak, Ze by neporusila pravidla bezpe¢ného chovani na internetu.

l. 93% edukovanych studentt si hlida své soukromi a ptemysli co o sob& sdélovat na
socialnich sitich.
2. 86% edukovanych studentli by neposlalo nékomu koho zné jenom ze socialnich siti

citlivé informace.

3. 74% edukovanych studenti nikdy neotevielo podeziely obsah/odkaz, ktery jim
nekdo poslal.
4. 76% edukovanych studentii by se nikdy nesetkalo s ¢lovékem, kterého by znali

jenom ptes socidlni sit€ aniz by o tom nékdo veédél.
5. 80% edukovanych studenti by neposlalo nékomu s kym je v kontaktu intimni

fotografii bez obliceje.

Z vysledki tabulky lze tedy jednoznacné fict, Ze v ¢asti edukovanych studentll od

rodict byla hypotéza potvrzena.

Druhé cast analyzy sleduje stejné otdzky jako prvni stim rozdilem, ze sleduje

edukaci od Skoly, kterd je obsazena v otdzce ¢.5. V druhém kroku srovnava edukované
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a needukované studenty. Otazky ve kterych se sleduje rizikové chovani na internetu jsou
stejné jako v prvni Casti.

Vysledky dotaznikové Setfeni pro edukované/needukované studenty od Skoly
jsou nasledujici:

Tabulka 2- Pro edukované/needukované studenty od skoly

Otazky ANO | NE ANO | NE
(edu) | (edu)
HI1idas si své soukromi a premyslis co o sobé sdélovat | 86% | 14% | 75% | 25%
na socidlnich sitich?
Poslal/a bys nékomu koho zna$ jenom ze socialnich 17% | 83% | 5% | 95%
siti citlivé informace? (napf. telefonni Cislo, adresu
kde bydlis apod.)

Otevtel/a si nékdy podeziely obsah/odkaz, ktery ti 37% | 63% | 15% | 85%
n¢kdo poslal?
Setkal/a si se nékdy osobné s ¢lovekem, kterého si 26% | 74% | 35% | 65%
znal/a pouze pres socialni sit¢ aniz by o tom nékdo
veédel?

Poslal/a by si nékomu s kym jsi v kontaktu intimni 26% | T74% | 40% | 60%
fotografii bez obliceje?

Z vysledkt v této tabulce je viditelné, ze u kazdé otazky vétSina studentli odpovédéla

tak, Ze by neporusila pravidla bezpecného chovani na internetu.

1. 86% edukovanych student si hlida své soukromi a pfemysli co o sobé sdélovat na
socialnich sitich.

2. 83% edukovanych studentii by neposlalo nékomu koho zna jenom ze socialnich siti

citlivé informace.

3. 63% edukovanych studentd nikdy neotevielo podeziely obsah/odkaz, ktery jim
nekdo poslal.
4. 74% edukovanych studentd by se nikdy nesetkalo s clovékem, kterého by znali

jenom ptes socialni sit€ aniz by o tom nékdo veédél.
5. 74% edukovanych studentli by neposlalo nékomu s kym je v kontaktu intimni

fotografii bez obliceje.

Z vysledku tabulky lze tedy také konstatovat, ze v Casti edukace od Skoly byla

hypotéza potvrzena.

V ramci dodate¢nych zjiSténi a srovnani s needukovanymi studenty lze také fict, Ze
edukace je uzitecnd a funkcni. V jednotlivych odpovédi se liSily vysledky az o nékolik

desitek procent.
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V obou ptipadech, tedy edukace od skoly i rodict, byla hypotéza ¢.1 potvrzena.

H2 Alesponi 75% studentii, ktefi komunikuji s rodici o aktivitach na socialnich
sitich a vzdélavaji se v ramci bezpeéného chovani na internetu, by o sobé nesdileli citlivé

informace nebo fotografie

Druhda hypotéza se vénuje mysSlence, ze studenti, kteti komunikuji s rodici
o aktivitach na socidlnich sitich a vzdélavaji se v rdmci bezpec¢ného chovani na internetu, by

se 0 sob¢ nesdileli citlivé informace nebo fotografie.

Komunikace s rodi¢i je v otazkach 2 a 3. Pokud tedy student odpovédé€l na otazku
¢. 2 nebo na otazku ¢. 3 ano, je vramci analyzy veden tak, ze komunikuje s rodici
o aktivitach na socialnich sitich. Vzdélavani o bezpeéném chovani na internetu je v otdzce
¢.7. Studenti, kteti na tuto otazku odpovedéli ano, jsou v analyze vyhodnocovani, jako ze se
vzdélavaji.

Porovnani jsou v oblasti otdzek o sdileni citlivych informaci, které jsou obsazené

v otazce €. 9 a posilani citlivych fotografii v otazce ¢. 13.

Analyza vyhodnocuje u studenttl, kteti komunikuji s rodici o aktivitach na soc. sitich
a zaroven se vzdélavaji, jestli by sdileli citlivé informace nebo fotografie. Dodatecné pak
analyza srovnava tuto skupinu se skupinou studentti, kteti se s rodi¢i nebavi o aktivitdch na

socialnich sitich a nevzdé¢lavaji se v ramci bezpeéného chovani na internetu.
Prvni ¢ast analyzy se vé€nuje otdzce odeslani intimni fotografie bez obliceje.
Obrazek 15- Graf znazornujici variantu komunikuji s rodici a sebevzdélavaji se
Poslal/a by si nékomu s kym jsi v kontaktu intimni

fotografii bez obliceje?
(varianta komunikuji s rodici, vzdélavaji se)
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Obrazek 16- Graf znazornujici variantu nekomunikuji s rodici a nevzdélavaji se
Poslal/a by si nékomu s kym jsi v kontaktu intimni
fotografii bez obliceje?
(varianta NEkomunikuji s rodi¢i, NEvzdélavaji se)

77% respondentil, kteti komunikuji s rodi¢i nebo se vzdélavaji v oblasti bezpe¢nosti
by neposlalo nékomu s kym je v kontaktu intimni fotografii bez obli¢eje. Tento vysledek

potvrzuje hypotézu.

V dodatecném Setfeni bylo déle zjisténo, Ze se velmi 1i8i vysledky studentt, ktefi
komunikuji s rodi¢i a vzdélavaji se oproti tém, kteti nekomunikuji a nevzdélavaji se (detail
viz vyse). V prvnim ptipad¢ by fotku neposlalo 77% studentd, ale v tom druhém uz pouze
56%. Je tedy viditelné, ze komunikace s rodi¢i a vzdélavani se o bezpecném chovani na
internetu ma svij velky vyznam a studenti se diky t€émto informacim chovaji 1épe na sitich

a vystavuji se méné rizikiim.
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Druha ¢ast analyzy se vénuje sdileni citlivych informaci.

Obrazek 17- Graf znazornujici variantu komunikuji s rodici a sebevzdélavaji se

Poslal/a bys nékomu koho znas jenom ze socialnich siti
citlivé informace?
(varianta komunikuji s rodici, vzdélavaji se)

Obrazek 18- Graf zndzornujici variantu nekomunikuji s rodici a nevzdélavaji se

Poslal/a bys nékomu koho znas jenom ze socidlnich siti
citlivé informace?
(varianta NEkomunikuiji s rodici, NEvzdélavaji se)

89% respondentli, kteti komunikuji s rodi¢i a vzdélavaji se, odpovédélo, Zze by
neposlalo nékomu, koho znd jen ze socidlnich siti, citlivé informace. Hypotéza tedy byla

op¢t potvrzena.

V dodatecném Setfeni bylo déle zjisténo, stejn¢ jako u ptredchozi otazky, Ze jsou
odlisné vysledky u studentli, ktefi nekomunikuji srodi¢i a nevzdélavaji se v ramci
bezpecného chovani na internetu. V tomto ptipadé odpovédélo 72% procent, Ze by neposlalo
citlivé informace. Cislo je stile velmi vysoké, nicméné i tak je opét vidét pozitivni vliv
komunikace s rodici a sebevzdélavani.
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Ob¢ casti analyzy potvrzuji hypotézu ¢.2. To znamend, ze vice jak 75% studentd,
kteti komunikuji s rodici o aktivitdch na socidlnich sitich a vzdélavaji se v ramci bezpeéného
chovani na internetu, by o sob¢ nesd¢lili citlivé informace nebo fotografie.

H3 - Rodice, ktefi vyuzivaji socialni sité, vice vzdélavaji své déti ohledné
spravného chovani a nastrah na internetu.

Tteti hypotéza sleduje rodice, kteti vyuzivaji socialni sité a vzdélavani jejich déti.
Predpoklada se, Ze rodice vyuzivajici socidlni sit¢ se budou vice zabyvat edukaci u svych

déti. Porovnani budou s rodici, ktefi na socidlnich sitich nejsou.

Vyuzivani socidlnich siti je feSeno v otazce €. 1. a edukace déti ohledné chovani na
internetu v otdzce ¢. 2. Vysledné grafy jsou tak dva, kde zdkladni rozdilem je u rodi¢i

vyuzivani/nevyuZzivani soc. siti.

Obrazek 19- Graf zndzornujici prevenci rodicit, kteri vyuzivajicich socialni sité
Bavili jste se s rodici jak se spravné chovat na internetu a

socialnich sitich?
(varianta - rodice vyuzZivaji socialni sité)
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Obrazek 20- Graf znazornujici prevenci rodicii, kteri nevyuzivaji socialni sité

Bavili jste se s rodici jak se spravné chovat na internetu a
socialnich sitich?
(varianta - rodic¢e nevyuzivaji socialni sité)

Vysledky jsou nésledujici:

63% dcti teklo, Ze se s rodi¢i bavili o tom, jak se spravné chovat na internetu

a socialnich sitich a 37% odpovédélo, ze ne.

U rodict, kteti sité nepouzivaji, byla ¢isla nizsi, ackoliv rozdil neni tolik vyrazny.
54% déti odpovédelo, Ze se srodi¢i bavilo o tom, jak se spravné chovat na internetu

a socialnich a 46% odpovéde¢lo, Ze ne.

Je zde tedy vidét urcitd pozitivni vazba mezi vyuzivanim soc. siti u rodica
a naslednou komunikaci s détmi, nicméné rozdil je pouhych 9%.

Hypotéza byla vysledky potvrzena. Tedy Ze rodice vice vzdélavaji své déti, pokud
sami vyuZivaji socialni sité.

H4 — Méné jak jedna tietina dotazovanych nebyla edukovina ohledné

bezpe¢ného chovani na socidlnich sitich.

Tato hypotéza pracuje s edukaci studentii od rodicl (otdzka €. 2) a od Skoly (otazka
¢. 5). Predpokladem hypotézy je, ze méné jak 1/3 studentll nebyla od téchto dvou zdrojii
edukovana. Edukovani studenti jsou ti, ktefi tedy odpovéde€li ano bud’ na otazku €. 2 nebo

na otazku €. 5., staci tedy alespoii jedna kladné odpoveéd'.

56



Obrazek 21- Graf znazornujici edukaci ohledné bezpecného chovani

Studenti byli edukovani ze strany $koly nebo rodiéli ohledné
bezpecného chovani na internetu

92% respondentli odpovédélo, Ze byli edukovani ohledné bezpe¢ného chovani na
internetu a hypotéza tak byla potvrzena. Vysledky také dokazuji, jak je prevence klicovym

tématem rodic¢u a Skol.
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4.7.2 Hypotézy k vedlejSimu cili

H1 - Vice jak dvé tietiny respondentii si hlida soukromi a co o sobé sdéluji na

socialnich sitich.

Tato hypotéza piedpoklada, Ze vice nez 2/3 respondentt si hlida co o sob¢ sdéluje na
socialnich sitich. Hypotéza je zaméfena na fotografie a ptispevky, které sd€luji na svych
profilech. Otazka se také zaméfuje na nastaveni soukromi na socialnich sitich. Tato

problematika je feSena v otazce ¢. 8.

Obrazek 22- Graf znazornujici ochranu soukromi a sdilenych informaci na profilu

® Ano
® Ne

84% respondenti odpovédélo, ze si hlida své soukromi a pfemysli co o sobé sd€luje

na socialnich sitich. Hypotéza tak byla vyzkumnou otadzkou potvrzena.

H2 — Méné jak polovina dotazovanych by poslala svou intimni fotografii bez

zaznamenani obliCeje.

Tato hypotéza predpokladd, ze méné nez 50% studentl by poslalo svou intimni
fotografii bez zaznamenani svého obligeje. Cislo bylo dano relativné vysoké, protoze sdileni
intimnich fotografii je dost lakava oblast, které se studenti radi zcastiiuji. Edukace
bezpecného chovani je podle ostatnich vysledkli na dobré urovni, ale zasilani lechtivého
obsahu by mohli studenti vnimat jinak a povazovat ho za nerizikové. Tato hypotéza ma

vazbu na otazku ¢. 13.
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Obrazek 23- Graf znazornujici zaslant intimni fotografie

@ Ano
® Ne

72% respondentii odpovédelo, Ze by neposlalo intimni fotografii bez oblic¢eje. Pouze 28%
by tak svou intimni fotografii poslalo. Hypotéza tak byla potvrzena a piedpoklad byl

ptekonan o velky rozdil.

H3-Méné jak 30% respondenti by sdilela s nékym koho zna jenom ze socialnich

sitich citlivé informace jako je telefonni ¢islo, adresu bydlisté apod.

Tato hypotéza se vénuje tématu sdileni citlivych informaci a pfedpoklada, Ze pouze
méné¢ jak 30% studentli by tyto citlivé informace s nékym sdilelo. Je zde velky pfedpoklad,

ze si respondenti hlidaji soukromi. Vstupy pro hypotézu jsou vedené v otazce €. 9.

Obrazek 24- Graf znazornujici sdilent citlivych informaci

@ Ano
® Ne

85% respondentli odpovédélo, ze by neposlalo své citlivé informace nékomu, koho
zna jenom pies socialni sité. Tzn. pouze 15% by své citlivé informace poslalo ptes socialni

sit&, coz je Cislo mensi nez 30%. Hypotéza tak byla potvrzena.
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H4-Vétsina respondentti neodepisuje na nechténé zpravy.

Hypotéza €. 4. se vénuje tématu reakce na nechténé zpravy. Pfedpokladem je, ze
vétSina respondenti vzhledem k Siroké edukaci v tomto tématu neodpovida na nechténé
zpravy. Odepisovani na zpravy fesi otazka ¢. 14.

Obrazek 25- Graf znazornujici reakce na zpravy

@ Odepisi na zpravu

@ Ignoruiji zpravu
Zablokuji

ﬂ @ Nahlasim uget

5% respondentli odpovédelo, Ze na zpravu odepiSou
7% respondentli odpovédelo, ze nahlasi ticet

39% respondent odpovédélo, ze uzivatele zablokuji
52% respondentt odpovédélo, ze zpravu ignoruji

Z toho vyplyva, ze celkové pouze 5% studentli by na zpravu odpovédélo. Hypotéza

tak byla potvrzena. Respondenti se v tomto piipadé¢ ve vétSin€ shodli na bezpe¢ném postupu.

v r

4.8 Shrnuti vyzkumné ¢asti

V analyze vyzkumnych otazek, byly potvrzeny vSechny stanovené hypotézy. Hlavni
cil vyzkumné €asti byl naplnén. Byl prokézan pozitivni dopad prevence na problematické
chovani na internetu a socialnich siti, kdy hlavnim zdrojem prevence je edukace od rodici
nebo Skoly. Z praktické ¢asti je vidét, jaky pozitivni vliv ma na déti a dospivajici prevence
a edukace v oblasti bezpecného chovani na internetu. Od skoly se prevence a edukace

dostalo 84% dotazovanym.

Velmi vyznamny byl u analyzy rozdil mezi studenty, ktefi byli edukovéni v tématu
bezpecného chovani a témi, ktefi nebyli. Vysledky otazek tykajicich se rizikového chovani

a spravnych odpovédi na né se leckdy lisily i o desitky procent.
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Mile mé piekvapilo, Ze na edukaci maji velky podil i rodi¢e. Informuji své déti v této
oblasti a vytvaii davéryhodny prostor pro svéfeni se v ptipad¢ problému. Z analyzy dat
vyplynulo, Ze u respondentti mé edukace od rodict dobry vliv na bezpecné chovani na

internetu.

Diky dil¢imu cili jsem si ve vyzkumné casti ovefila daty chovani studentti na
socidlnich sitich mimo jiné z hlediska potencialniho nebezpeci. Tim jsem si chtéla ovéfit

informace, které jsem ziskala a prezentovala v teoretické casti mé bakalarské prace.

Zaskocila me¢ informace, ze rodi¢e nesleduji aktivitu svych déti. Nemaji tedy piehled
o tom, co se na profilech déti objevuje. Respondenti ve 2/3 odpovedéli, ze se rodice

nezajimaji, co je na sitich bavi a nejsou ve sledujicich jejich profilu.

Dalsi zajimavosti je vysledek vyzkumu, ktery ukazuje, jaké citlivé informace se
skryvaji v telefonech déti a dospivajicich. Vysledek mluvi o 60%, kteti by nechtéli ukazat
svou fotogalerii nékomu jinému. Dulezité ovSsem je, ze by citlivé fotografie ve vétSing

neposlali dal.
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Diskuze

V této Casti zhodnotim vysledky zaveérecné prace. V teoretické ¢asti jsem se vénovala
postupné rizikiim online svéta, abych zjistila, kde se déti a dospivajici mohou stat obétmi
utokii nebo se setkat s nevhodnym chovanim. V praktické ¢asti jsem se pak v prvni poloviné
zabyvala prevenci tohoto rizikového chovani pomoci edukace ze strany Skoly nebo rodicu.

Mym cilem bylo zjistit, jak velky vliv mé4 edukace na prevenci téchto aktivit.

Diky vyzkumu se potvrdily vSechny stanovené hypotézy. Vysledky dotazniku
poukazaly na velmi dobrou informovanost déti a dospivajicich. Skoly se ve velké mife
zabyvaji prevenci této problematiky. Bohuzel mam z vysledki pocit, ze edukace je spise
povrchova. Vétsina respondentl méla pouze prednasku od odbornika. Myslim si, ze by bylo
vhodné studenty vzdélavat v oblasti bezpecnosti na internetu vice do hloubky. V ramci
studia ke kapitole prevence jsem oteviela mnoho materiald, které mohou ucitelé k vyuce
prevence vyuzivat. Prvni véc, co mé zarazila, je, Ze se s edukaci o internetu mize zacCinat jiz
v nizkém véku déti. U malych déti se daji vyuzivat piib¢hy, pohadky nebo hry. Dale se
prevence muze provadét velice zajimavé pies skupinové ¢i interaktivni aktivity. Metod
a materidlu je spousta pro rizné vékové skupiny. Jen by je Skoly mohly vice vyuzivat,

protoze pfednasku si déti jinak jen odsedi a nijak zv1ast’ se aktivné nezapoji.

Z mého vyzkumného vzorku vyslo, ze velké procento, presné 92%, bylo edukovano
ohledné bezpe¢ného chovani na internetu bud ze strany Skoly nebo rodict. Vysledky
ukazaly, jak velky vliv ma prevence od rodiny. Obzvlasté data, kterd poukazuji na to, Ze
prevence od rodici funguje lépe nez ta od Skoly. Rizikové chovéani bylo niz$i nez
u respondentti edukovanych ze strany skoly. Z vyzkumu také vyslo, ze se velky pocet rodici
nijak aktivné nezajima, co jejich déti na socidlnich sitich délaji. Podle respondentt jejich
profily nesleduji a neptaji se na jejich aktivity a obecné udalosti v online svété. Piesto déti
v rodi¢ich citi Gtociste a svéfily by se jim, kdyby vznikl n&jaky problém nebo by se setkaly

s rizikovym chovanim.

V ¢asti vénované samotnym rizikiim vétSinou odpoveédi respondentl korespondovaly
s pravidly bezpe¢ného chovéni na internetu. Piekvapily mé vysledky hlavné dvou otazek
ohledné zasilani fotografii a fotografii v telefonu. Intimni fotografii bez zaznamenani
obliceje by poslalo 29% respondentl (35 osob). To je pomérné velké mnozstvi na to, Ze se
jedna o nezletilé respondenty. Skoro ve vSech knihach, ¢lancich a materialech se pise, jak

snadno se takovych fotografii d4 zneuzit. Pfesto si dospivajici timto zplsobem zpestiuji
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konverzace. To samé plati i u nevhodnych fotografii, které ve 40% respondenti maji
v telefonu, ale nechtéli by je nikomu ukazat. V obou ptipadech se vystavuji velkému riziku

zneuziti fotografii s moznym nasledkem vydirani.

Samoziejmé mé diky vysledkiim dotazniku napadaji dalsi otazky, na které bych se
ted’ chtela doptat. Vice bych se tfeba chtéla dozvédét o zasilani nechténych zpréav. Naptiklad
co v nich je napsano, kolik z dotazovanych obdrzelo intimni fotografii nebo kolik uzivateli
jim pise.

Velice zajimavé by bylo prozkoumat i rizikové chovani s pfihlédnutim ke kraji

respondentl. Informovanost o této problematice mize byt rozdilna i z tohoto hlediska.

S 24

Myslim si, ze velmi zajimavy vyzkum by byl i z pohledu druhé strany od rodi¢i. Jak
oni vnimaji tuto problematiku, zda se s problematickym chovanim na internetu sami
nesetkali nebo zda se opravdu nezajimaji o déni na socidlnich sitich u svych déti. Protoze
z vlastni zkuSenosti vim, Ze déti tohle mohou vnimat rozdilné€. Rodice je tieba sleduji a déti
o tom nemusi védét, nebo tfeba vyuzivaji faleSny ucet. Mohou také mit zapnuté aplikace

rodi¢ovské kontroly a sledovat co navstévuji.

Celkove 1ze tict, ze edukace déti ohledné bezpecného chovani na internetu je jak pro
Skoly, tak rodice velkym tématem. VétSina rodict (60%) se edukaci vénuje a snazi se détem
ptredat informace jak se spravné chovat na internetu. Naprosta vétSina skol (84%) vzdélava
své studenty v tomto tématu. VétSina téchto aktivit je ovSem provadéna pasivni formou. 51%
aktivit jsou pfednasky a 20% filmy, coz nutn¢ vede k niz$i angazovanosti déti. Nicméné
1 tak je vidét, ze vzdélavani ma pozitivni dopad, jak ukazaly vysledky, kde bylo srovnavéano
rizikové chovani edukovanych a needukovanych déti. Pravdépodobnost rizikového chovani
byla u needukovanych studentli v n€kolika oblastech vyss§i o vice nez 20% v porovnani
s edukovanymi. Se vzdélavanim by bylo tedy vhodné pokracovat i ze strany Skoly. Idedlné
ovSem s rozSifenim aktivit a zatraktivnénim formy, kterou se tyto informace studentim

predkladayi.
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r W
Zavér

Svou bakalarskou praci jsem psala na téma rizikového chovani na internetu se
zaméfenim pfevazné na socidlni sité. V praci jsem se zaméfila pfedevSim na déti
a dospivajici, ktefi vyuzivaji socidlni sit¢ nejvice. Cilem prace bylo mimo jiné piiblizit
rizika, kterym jsou déti a dospivajici v dnesni dobé vystaveny.

Veskeré ziskané informace jak z teoretické, tak praktické ¢asti, jsou ptinosné pro mé
vzdélani a nasledné zaméstnani. Toto téma se vyviji velice rychle, a proto by se m¢la
1 rozvijet prevence na Skolach. Diky vzdélani mohu vykondvat pozici metodika prevence ¢i

vychovného poradce, ktefi se s timto druhem rizik setkavaji velice Casto. Ma zavére¢nd prace

m¢ obohatila o dilezité informace, jak situacim pfedchazet a nasledné i fesit.

V teoretické Casti jsem proto z pocatku rozvedla zakladni informace o socidlnich
sitich. Nasledné jsem rozepsala rizika, kterd se v dne$nim online svété odehravaji. Praci jsem
cilen¢ smétovala na déti a dospivajici, kteti se v mnoha ptipadech stavaji obéti. O Skodlivém
a nebezpecném chovani jsem jednotlivé napsala nezbytné informace a rozepsala, jak se

snadno muze stat uzivatel obéti kybernetické kriminality.

V teoretické Casti jsem se sezndmila s mnoha novymi poznatky. Napftiklad
manipulace s obéti, coZ je téma, které jsem méla moZnost prozkoumat z riiznych piiklad
rizikového chovani. Pachatel vyuziva riznych metod a zpasobd, jak obéti ublizit nebo ji
uskodit. Dale jsem pronikla do preventivnich zasad, které napomahaji k obrané uzivateli
socialnich sitich a internetu. Zjistila jsem jaké situace mohou nastat a jaké dopady miZe mit
nerozvazné jednani.

V praktické ¢asti jsem vyuzila ziskanych informaci a na zéklad¢ toho vytvoftila
dotaznikové Setfeni a sestavila hypotézy. Cilem vyzkumu bylo zjistit, zda ma edukace,
primarné od rodicii nebo Skoly, pozitivni dopad na prevenci problematického chovani na
internetu a socialnich sitich. Dil¢i cil jsem stanovila na zmapovani chovani studentli na
socidlnich siti mimo jiné z hlediska potenciadlniho nebezpec¢i. Z vyzkumu vyplynulo, Ze
edukace ma pozitivni dopad na prevenci v oblasti rizikového chovani na internetu
a socidlnich sitich. Z vyzkumu také vyplynulo, ze vétSina dotazovanych prosla edukaci

a v online prostoru se pohybuji vesmés bezpecné.

Stanovené cile mé bakalaiské prace byly naplnény. Byla pfibliZzena rizika online

prostiedi a praktickd ¢ast se zabyvala prevenci a jejimi dopady na rizikové chovani.
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