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Véc: posudek vedouciho prace Bc. Petra Sedlacka “Security of Trapdoor Permutations
under Preimage Leakage”

Kolega Sedlacek ve své praci studuje bezpe&nost permutaci se zadnimi vratky v modelu, kde
uto€nik zna kromé& hodnoty uréené k invertovani také néjakou dodate¢nou informaci o hledaném
predobraze. Tento kryptograficky model je motivovan heuristickymi aplikacemi permutaci se
zadnimi vratky a domnénkou o optimalni bezpeénosti RSA permutace v tomto modelu ze ¢lanku
van Dijka a kol. z ACM CCS 2012.

Po kratkém uvodu a pfedstaveni zakladnich definic prace predstavuje aplikace bezpecnych
permutaci v tomto modelu pro konstrukce nekomprimovatelnych kédovani. Hlavni vysledek
prace je popsan v posledni kapitole, kde autor analyzuje bezpe&nost nahodnych permutaci se
zadnimi vratky. Autor aplikoval techniku Gennara a kol. (SICOMP 2005), jez omezuje
invertovatelnost nahodné funkce jeji komprimovatelnosti. Dilkaz Gennara a kol. autor zobecnil a
ukazal, Ze obdobné vysledky plati i pro invertovani s dodateénou informaci o pfedobraze.

Vysledky prace Petra Sedlacka mé velmi potésily. Prace predklada prvni teoretické zdlvodnéni
domnénky od van Dijka a kol., coZ by v budoucnu mohlo vést k praktickym dokazatelné
bezpecnym protokollm pro replikované ukladani dat ze standardnich kryptografickych
pfedpokladi. Nékolik nedavnych praci v teoretické kryptografii tento problém intenzivné
studovalo, ale aktualni dokazatelné bezpecné protokoly nelze v praxi aplikovat kvuli jejich
vypocetni naro€nosti. Samotna prace je po formalni strance dikladna a vSechny nové vysledky
jsou peclivé dokazany. Styl prace je spide lakonicky a &tenafi, ktery s oblasti neni seznamen, by
pravdépodobné pomohlo roz$ifeni doprovodného textu k hlavnim definicim a vétam. Vzhledem
k tomu, Ze autor primarné prezentuje nové vysledky, to vSak neni zasadnim nedostatkem.

Préaci doporuduji k obhajeni jako diplomovou.
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