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Prosim vypliite hodnoceni kiizkem u kazdého kritéria. Hodnoceni OK oznacuje préci, kteréd
kritérium vhodnym zpasobem splituje. Hodnoceni lepsi a horsi oznacuji splnéni nad a pod
ramec obvykly pro bakalaiskou praci, hodnoceni nevyhovuje oznacuje praci, ktera by neméla
byt obhdjena. Hodnoceni v pfipadé potieby dopliite komentaiem. Komentai prosim dopliite
vSude, kde je hodnoceni jiné nez OK.

K celé préci lepsi OK horsi nevyhovuje
Obtiznost zadani O O O
Splnéni zadani O U [
Rozsah prace ... textova i implementacni cast, zohlednéni narocnosti O O O
Komentar

Vystupem této prace je piehled béZznych a ¢astych bezpecnostnich zranitelnosti webovych
aplikaci, pro kazdou zranitelnost popis toho na jakém principu funguje (véetné
jednoduchych ptikladit), doporuceni pro vyvojate jak se tém zranitelnostem mohou
vyhnout, popis zpisobi jak je mohou odhalit uzivatelé, a také vysvétleni jak 1ze provést
utoky které zneuZzivaji tyto zranitelnosti.

Dalsim vystupem je sada ukazkovych webovych aplikaci, které demonstruji popsané
bezpecnostni zranitelnosti. Sada je zvefejnéna formou projektu Vulnerability Presentation
Server (Vulpes).

Tato sada webovych aplikaci mliZe byt pouZzita naptiklad ke vyvoji a testovani néstroji pro
detekci téchto zranitelnosti.

Neni ziejmé, co bylo na praci technicky a odborné slozité (tieba novy algoritmus,
komplikovana rozséhla implementace, feSeni n¢jakého slozitého problému).

Neni mi také jasné, co je vlastné piinos této prace (ve srovnani s ostatnimi), protoze vystup
neni z oblasti teoretické (algoritmus, ditkaz), ani to neni novy pohled na urcité téma
(oblast), a také to neni rozsahlé softwarové dilo.
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Textova ¢ast prace lepsi OK horsi nevyhovuje

Formalni Uprava ... jazykova iirovei, typograficka iirovei, citace O O O
Struktura textu ... kontext, cile, analyza, néveh, vyhodnocenti, tirover detailu ] ]
Analyza ] [
Vyvojova dokumentace O O 0
Uzivatelska dokumentace ] ]

Komentar
Text popisuje zékladni typy bezpecnostnich zranitelnosti (SQL injection, XSS, CSRF), ale

vvvvvv

knihovné Log4j ktera se objevila v roce 2022.

Prace navic hodn¢ Cerpa ze existujicich zdroji (OWASP, RFC dokumenty) a neni tak
ziejmeé, co je hlavni pfinos autora.

Dale neni taky zfejmé, kdo reprezentuje cilovou skupinu textu, protoze vyvojafi a
dostate¢né pouceni uzivatelé budou znat obsah kapitol 1-3, a vyvojaii také obsah dalSich
kapitol.

Kapitoly 1-3, tedy popis webovych stranek, protokolti a webovych aplikaci, mohly jit vice
do hloubky, naptiklad ukazat jak vypadaji a jak se tvoii (navrhuji, implementuji) skutec¢né
velké moderni webové aplikace (typu iDNES.cz nebo alza.cz), jaké tam jsou nejvetsi
praktické vyzvy. atd.

Obsah kapitoly 7 ("newebové tutoky") je hodné zajimavy (pro mé asi nejvic z celého textu),
a dozvédel jsem se tam néco nového.

V kapitole 8.2 viibec neni zdiivodnéno pouZiti (vybér) jazyka Python a knihovny Flask.

V sekci 8.3 a podsekcich nejsou popsany detaily implementace téch demonstracnich
zranitelnosti, tfeba kde mlze ¢tenaf najit dotceny kod.

Uzivatelska dokumentace v sekcich 8.5 a 8.6 viibec netika, jakou platformu (Windows
nebo Linux) by mél uzivatel pouzit a jaké dilezité zavislosti (Python, Docker) musi mit
nainstalované.

Dotaz: pro€ neni text napsany anglicky?

Mensi nedostatky:
- Ve kapitole 4 chybi Gvodni popis zranitelnosti typu SQL injection.
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Implementacni ¢ast prace lepsi OK horsi nevyhovuje

Kvalita navrhu ... architektura, struktury a algoritmy, pouzité technologie ] ] O
Kvalita zpracovani ... jmenné konvence, formatovini, komentére, testovini O O O
Stabilita implementace ] [ (]
Komentar

Rozsah softwarové ¢asti a kvalita zpracovani je odpovidajici. Nemam vyhrady.

Otazka stability implementace v tomto piipadé nedava smysl, protoze vystupem jsou pouze
aplikace, které demonstruji bezpecnostni zranitelnosti.

Celkové hodnoceni  Velmi dobie (spiSe horsi)
Praci navrhuji na zvlastni ocenéni Ne

Datum 24. srpna 2023 Podpis

3/3




