Se stale dostupnéjsim pripojenim k internetu roste i pocet webovych aplikaci a jejich
uzivateli. S timto naristem — jak uz to byva se vsim — se zvétsuje i pocet lidi, kteri
se snazi nedostatky v téchto aplikacich zneuzit. V této praci si ukédzeme, jak nejcastéjsi
zranitelnosti webovych aplikaci funguji, a jak se jich jako vyvojari muzeme vyvarovat.
Zamérime se i na to, jak odhalit zranitelnosti aplikaci jako uzivatelé, a jak provést utoky
zneuzivajici tyto zranitelnosti.

Soucasti této bakalarské préce je také projekt Vulnerability Presentation Server (Vul-
pes), ktery vznikal ve spolupraci se spolecnosti CZ.NIC. Jedna se o soubor webovych
aplikaci, ve kterych jsou za tcelem jejich demonstrace zamérné ponechany zranitelnosti
zminéné v tomto textu.



