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Uvod

Sifra RSA, pomenované po svojich zakladateloch Rivest, Shamir, Adleman,
bola tajne vyvinuta v roku 1973 a verejne predstavend v roku 1977. RSA sa radi
medzi asymetrické Sifry, ¢o znamena, ze pri Sifrovani a desifrovani sa na rozdiel
od symetrickych Sifier pouzivaju rozdielne kltice. Napriek svojmu veku je RSA vo
svojej pévodnej podobe velmi obliibenou a ¢asto vyuzivanou Sifrou aj v stiicasnosti
napriklad v elektornickej poste a pri digitaAlnom podpise. Svoju popularitu si drzi
vdaka jednoduchosti a velkej bezpec¢nosti. Bezpecnost RSA zavisi hlavne na tom,
ze sme stale nenasli ziaden efektivny algoritmus na faktorizaciu velkych c¢isel
znamy aj ako RSA ploblém.

S postupnym vyvojom kvantového pocitaca uz nebude problémom faktorizo-
vat velké ¢isla v redlnom case, ¢im sa RSA algoritmus a dalsie asymetrické Sifry
a protokoly stant nepouzitelné.

Kryptografovia si uvedomuju tento problém a tak sa v poslednych rokoch
zacalo s popisovanim znamych asymetrickych Sifier nad algebraickymi strukti-
rami ako napriklad ¢iselné telesd a mriezky. Obvzlast mriezky a tedria mriezok
v kryptografii bola predmetom intenzivneho vyskumu posledné dve desatrocia.
Vysledkom tohto vyskumu je zatial to, Ze neexistuje ziaden kvantovy algoritmus
pre sifry popisané pomocou torie mriezok.

Samotné RSA nad ¢iselnymi telesami vSak nie je bezpecnejsia varianta od
klasického RSA, pretoze rozklad na prvoidealy sa d& preniest na rozklad normy
daného idedlu/prvku na suéin prvocisel v Z. To uz je ale nad rdmec tejto prace
a pre viac detajlov odporuc¢ame knihu |(Cohen! (1996)).

Nasou tlohou v tejto praci je podrobne matematicky popisat RSA algoritmus
na c¢iselnych telesach a mriezkach a ilustrovat ho na prikladoch, pricom hlavnou
predlohou tejto prace bol ¢lanok [Zheng a Liul (2022)).

Kapitola 1 obsahuje prehlad zakladnych definicii, tvrdeni a viet z algebraickej
teorie cisel a tedrie mriezok.

V kapitole 2 bude nasim cielom vypracovat RSA algoritmus na ¢iselnych te-
lesédch, poukazat na jeho problémy a vytvorit formalny prechod z ¢iselnych telies
do tedrie mriezok. V sekcii dokéazeme Eulerovu vetu pre idedly a popiseme
RSA, V sekcii vysvetlime problém takto popisaného RSA algoritmu na pri-
klade ¢fselného telesa K = Q(v/D) a v sekcii [2.4] definujeme zobrazenie medzi K
a Q" pre ktoré dokazeme ze z kazdého idealu v Ok vytvori racionalnu mriezku.

Cielom kapitoly 3 bude vytvorit §tvorcovii maticu H*, ktorej mnozina stipco-
vych vektorov bude tvorit bazu mriezky vo vyslednom RSA algoritme. V sekcii
formalne definujeme matice H a H* aj s operaciou nasobenia vektorov a vy-
pracujeme ukazkové priklady. V sekcii dokazeme zakladné vlastnosti H*. V
sekcii [3.4) ukdzeme ze na maticu H*(f) (kde f € R" sa mozeme divat ako na po-
lynom t¢(H) stupnia najviac n, ktory bude mat v premennej maticu H. To nam
potom pomoze v sekcii dokazat netrividlne vlastnosti H*. Na zaver v sekcii
dokazeme okruhovy izomorfizmus K ~ Q" ~ Mg,

V kapitole 4 bude cielom vybudovat potrebnu tedriu na vytvorenie RSA algo-
ritmu na mriezkach. V sekcii dokazeme izomorfizmus Z[x]/(me(z)) ~ Ok ~
7" ~ My. V sekcii definujeme pojem idedlova mriezka a dokdzeme tvrdenie



ktoré ndm pre kazdy idedl v Ok zobrazi na idedlovi mriezku. V sekeii [4.4] uké-
zeme 7e pre obecné Z"/L existuje jednotny tvar mnoziny reprezentantov ak je
baza mriezky £ v Hermitovskej norméalnej forme a v sekcii 4.5 dokédzeme Eulerovu
vetu pre mriezky.

Kapitola 5 obsahuje kompletne spisany RSA algoritmus na ¢iselnych telesach
a na mriezkach aj s nazornym prikladom na ktorom ukazeme jeho fungovanie.

N4&s vlastny prinos v tejto praci spociva vo vypracovani dokazov tvrdeni a viet
ktoré vypracoval autor sam s pomocou vediceho prace. Konkrétne ide o lemma
ktoré je v ¢lanku Zheng a Liul (2022) okomentované bez dokazu ako jed-
noducha vlastnost ¢iselnych telies. V sekcii sme vypracovali vlastny dokaz o
tvaroch vsetkych mnozin reprezentantov pre faktorokruhy v telese K = Q(\/ﬁ),
kdezto Zheng a Liu vo svojom ¢lanku dokazuji podobné tvrdenie pre jeden obecny
tvar mnozin reprezentantov ktory existuje v kazdom ¢iselnom telese. Dalej sme
dokézali tvrdenie [2.4.2] dokazujice izomorfizmus Q-vektorovych priestorov K a
Q", a tvrdenie ktorym dokazujeme zakladné vastnosti matice H* a izo-
morfizmus R-vektorovych priestorov R™ a Mg ktoré Zheng a Liu tieto vlastnosti
komentuji bez dokazu ako jednoduché cvicenie.

Lemata [3.4.3} [3.6.1] a [3.3.2| a veta [3.4.4] sl nase vlastné tvrdenia s vlastnymi
dokazmi sluziace ako pomocné tvrdenia pre zloZitejsie vety. Veta [3.4.4] dokazuje
izomorfizmus okruhov R"(+,®) a R[z]|/(mg(x))(+,-) pricom ani jedno z tvrdeni
Zheng a Liu vo svojom ¢lanku nespominaju.

Lema je na rozdiel od ¢lanku [Zheng a Liu| (2022)) spracované podrobne.
Specidlne sme dokézali bod 3 ktory v Zheng a Liu formélne nedokézali. Rov-
nako sme formdalne dokazali vety [£.2.1] [£.4.2] dokazujice izomorfizmus okruhov
Z[z]/(my(x)) ~ Ok ~ 7" ~ M3 a tvar mnoziny reprezentantov pre obecné Z" /L
a lema ktoré tak isto Zheng a Liu formélne nedokazali.

Formélne sme pritom eSte dokézali dosledok a vypracovali priklady
1.1.24 [3.2.3] [3.2.5] a priklad v sekcii [5.2

Dokazy zvysnych tvrdeni si, az na malé upravy, v pdvodnej forme.




1. Zakladné definicie

V tejto kapitole zhrnieme zakladné definicie a vlastnosti zname z algebraickej
teorie Cisel a tedrie mriezok ktoré vyuzijeme v tejto praci.

1.1 Algebraicka tedria cisel

Vety a definicie z tejto sekcie je mozné v pozmenenej forme néjst v knihach
Milne, (2020)), |Stewart a Tall (2002) a |[Narkiewicz| (1974).

Definicia 1.1.1. Nech je S podokruh okruhu T. Prvok v € T je celistvy nad
S, ak je koreriom nejakého monického polynému v Slz|, teda 3f € S|x]: f(z) =
"+ ap 2" 4+ ar+ag a f(v) = 0.

Definicia 1.1.2. Teleso K je ciselné teleso, ak je rozsirenim konecného stupmna
telesa Q. Teda ak K je Q—wektorovy priestor konecnej dimenzie, pricom stupen
rozsirenia K je prave dimenzia K ako Q-vektorového priestoru. To Ze K je tele-
sovgm rozsirenim telesa Q budeme znacit K/Q.

Poznamka 1.1.3. Pre takto definované teleso K potom existuje celistvy prvok
0 € K taky ze K = Q(f) a baza telesa K ako Q-vektorového priestoru je baza
{1,6,...,6"1}. Minimdlny polyném pre 6 budeme rozumiet polyném my(z) =
2" —my, 2" = —myx—myg € Z[x] a {6y,01,04,...,0,_1} je n rdoznych koreriov

me(x).

Od tejto chvile bude v celej sekcii K oznacovat obecné ciselné teleso pokial
nebude uvedené inac.

Veta 1.1.4. |Stewart a Tall (2002, veta 2.4) Nech K = Q(6) je ciselné teleso
stupnia n nad Q. Potom existuje prave n rozdielnych Q-homomorfizmov o; : K —
C(i=0,...,n1). Proky o;(0) = 6; si navzdjom rozdielne korene minimdlneho
polynomu pre 6 nad Q.

Definicia 1.1.5. Okruh vsetkych prvkov z K ktoré siu celistvé nad Z budeme
oznacovat Ok .

Od tejto chvile bude v celej sekcii Ok oznacovat obecny okruh celistvych
prvkov telesa K pokial nebude uvedené inac.

Definicia 1.1.6. Ak K je ciselné teleso, bizu a, ..., o, okruhu celistvych prokov
Ok ako Z-modulu sa nazyva celistvd biza K.

Veta 1.1.7. |Stewart a Tall (2002, veta 2.16) Pre kazdé ciselné teleso K existuje
celistvd baza.

Obecne potom mozme celistvii bazu K brat ako {1,0,...,0"1}. Zaroven rov-
naka veta plati aj pre idealy Of.

Veta 1.1.8. |Stewart a Tall (2002, veta 5.9) Pre kazdy idedl A # 0 < Ok existuje
celistvd baza {ay, ..., a,} kde n je stupen rozsirenia telesa K.



Definicia 1.1.9. Nech A < Ok. Mnozinu reprezentantov S faktorokruhu Ok /A
budeme rozumiet mnozinu reprezentantov kazdej ekvivalencnej triedy O /A.

Veta 1.1.10. |Kala (2022, veta 4.3) Bud D # 0,1 bezstvorcové a K = Q(v/D).
Potom
B Z[\V/D] pre D =23 (mod 4)
e Z[(1++vD)/2 pre D=1 (mod 4).

Analogicky Ok = Z[w] kde w € {/D, (1++v/D)/2} podla toho ¢i D = 2,3 (mod 4)
alebo D =1 (mod 4).

Pri obecnom rozsireni éiselnych telies U/T sa ndm hodi definovat stopu a
normu prvku a € U. Definicii tychto dvoch pojmov je viacero a vsetky st navza-
jom ekvivalentné. My vsak pontkneme iba dve vyjadrenia stopy a normy ktoré
budeme v tejto praci potrebovat.

Zakladnu definiciu sme se zvolili z |Milne (2020} strana 31), ktord je obecne
definovand nad okruhmi, no v tejto praci nam ju staci definovat nad telesami.

Definicia 1.1.11. Nech U/T je rozsirenie ciselngjch telies stupria n, a € U, (,):
U — U T-linedrne zobrazenie definované predpisom

oa(®) =a-z previetky x€U.

a nech My, matica zobrazenia ¢(,). Potom definujeme stopu a normu proku a
ako stopu a determinant matice My, :
Tr(a) =Tryr(a) =Tr(My,) a N(a)= Nyr(a)=det(M,, ).

Veta 1.1.12. |Milne (2020, dosledok 2.20) Nech U/T je rozsirenie ciselnijch telies

stupria n a nech oy,...,0, su vzajomne odlisné T-homomorfizmy do C. Potom
pre stopu a normu prvku a € U plati

Tr(a) =Tryr(a) = Zai(a) a N(a) = Nyr(a) = H oi(a).
i=1 i=1
Zaroven pre kazdé a,b € U plati:
L] TTU/T((I + b) = TT‘U/T(CL) + T’I“U/T(b)
° NU/T(a . b) = NU/T<CL) . NU/T(b)

Definicia 1.1.13. Nech A # 0 < Ok je idedl a a,b € Og. Povieme Ze a je
kongruentne b modulo A, budeme znacit

a=b (mod A)
ak (a —b) € A.

Veta 1.1.14. Stewart a Tall (2002, veta 5.20) KazZdy idedl v Ok je konecne
generovany a to najviac dvoma generdtormi.

Definicia 1.1.15. Majme I a J idedly z Ok. Povieme Ze I deli J ak existuje
tdeal H taky ze I - H = J



Veta 1.1.16. |Stewart a Tall (2002, pozndmka 5.7) Pre idedly I,J € Og mdme
IlJ& JcCl.

Veta 1.1.17. |Stewart a Tall (2002, dokaz vety 5.3) Ak je A < Ok nenulovy
idedl, potom je faktorokruh Ok /A konecny.

Pocet tried faktorokruhu O /A budeme oznacovat N(A) a nazyvat norma.
Ak A = aOk je hlavny idedl, tak plati N(A) = |Ng/g(a)| kde o € Ok. Dalej
plati N(IJ) = N(I)- N(J) kde I,J st idedly v Ok.

Lemma 1.1.18. Pre prvoideil P # 0 < Ok a prvocislo p € Z st nasledujice
podmienky ekvivalentné:

1.peP

2. 7.0 P = pZ.

Dokaz. (2) = (1) Vieme ze Z N P = pZ, z toho plynie p € P.

(1) = (2) Vieme ze p € P. P je idedl, takze obsahuje aj vsetky ndsobky p a
teda pOg C P. Pretoze Z C Ok, potom pZ C Ok. Zaroven pZ C 7 a z toho
potom dostavame pZ C Z N P.

Z toho ze p € P = Z N P C pZ. pZ je maximalny ideal v Z, takze neexistuje
ziadné prvocislo q # 1,p € Z také ze pZ C qZ = 7Z. N P = pZ. O

Veta 1.1.19. |Milne (2020, veta 3.35) Bud K ciselné teleso. Potom kaZdy nenu-
lovy idedl A < Ok vieme napisat ako

A=Pr. .. Pk

kde P; a P; si odlisné prvoidedly pre vsetky i # j a k; € N pre (1 < i < n),
pricom tento rozklad je urceny jednoznacne az na poradie.

Veta 1.1.20. |Narkiewicd (1974, veta 1.19) Bud Ok A faktorokruh kde A je ne-
nulovy idedl, potom pocet invertibilngch prvkov Ok /A vieme vyjadrit ako

p(A) =N(A4) [T - 1/N(P))
PlA
kde sucin vedieme cez vsetky prvoidedly P ktoré delia idedal A. Navyse ak o € Ok
a aOk + A =1, potom
o*@W =1 (mod A).

Pri obecnych idedloch okruhu Ok nas buda zaujimat dve ¢isla a to stupen
vetvenia a stupen inercie.

Vieme ze faktorokruh Ok /P kde P je prvoidedl je koneény. Navyse je Ok /P
konecné teleso pre ktore plati Z/pZ C Ok /P. Takze Ok /P je rozsirenie konec-
né¢ho stupiia telesa I,

Definicia 1.1.21. Nech n je stupen rozsirenia K a P < Og je prvoidedl, po-
tom stupern inercie faktorokruhu Ok /P definujeme ako dimenziu F,-vektorového
priestoru Ok /P a budeme ho znacit ako

f = dim]pp((’)K/P).

Potom plati Ze

dim O /P
N(P) = |0k /P| = [Fy "™ O g, [ = pf, 1< f<n.



Definicia 1.1.22. Nech p € Z je prvocislo a pOx = P'P3* ... Pgo je prvoide-
alovy rozklad. Stupen vetvenia prvoidedlu P; potom budeme rozumiet cislo e;.

Nasledujuica veta ndm déva vztah medzi ¢islami e; a f; prei € {1,...,¢g}.

Veta 1.1.23. |Milne (2020, veta 3.34) Nech n je stupen rozsirenia telesa K, p € Z
je prvocislo a pOx = P Py* ... Pye < O je prooidedlovy rozklad. Potom

g

Zeifi =n

i=1
kde e; uddva stupen vetvenia P; a f; uddva stupen inercie P;.

Platnost tejto vety spolu s definiciami stupna inercie a vetvenia si ukdzeme
na nasledujiucom priklade.

Priklad 1.1.24. Majme d¢iselné teleso Q[i] stupna n = 2, potom Ok = Z][i].
Prvocislo 2 sa v Z[i] d4 napisat ako 2 = (1 + 4)?. Potom prvoidealovy rozklad
idealu 27Z[i] je 2Z[i] = (1 +4)*Z[i] a teda stupen vetvenia e = 2.

Teraz si vezmeme faktorokruh Z[i]/(1 + ¢)Z[i]. Podla lemma 2¢e(1+
i)Z[i]. Teleso Z[i]/(1 4 ©)Z[i] obsahuje presne dve triedy a to [0] a [1]. Podla
definicie plati Ze N(1 +1i) = 27 a teda f = 1. Podla vety plati
e-f=2-1=2=n.

Prvocislo 3 je prvocinitel v Z[i] a tak stupen vetvenia e = 1. Faktorokruh
Z[i]/3Z[i) m4 9 tried tvaru {[u + 0]} kde u,v € {0,1,2}. a teda N(3) =9 =32z
¢oho plynie ze stupen inercie je 2. Podla vety [1.1.23|platie- f =1-2=2=n.

Prvoéislo 5 vieme v Z[i] napisat ako 5 = (2 +¢)(2 — i). Potom 5Z[i] = (2 +
i)Z[i] - (2 —i)Z][i] je prvoidedlovy rozklad, takze e; = es = 1. Pre Z[i]/(2 + 1) Z][i],
Zli]/(2—1)Z[i] plati N(2+i) = 5a N(2—1i) = 5. Ich triedy sa {[0], [1], [2], [3], [4]}-
Podla vety potom plati Y2 e;fi=1-1+1-1=2.

Na vytvorenie dobre pracujiceho RSA algoritmu, je vyhodné ak plati K =
Q(0) a Ok = Z[0] kde

Z[0) = {2 a;0" | a; € Z} :

Potom budeme mat istotu ze K = Q(#) a Ok budi mat rovnaki celistvii bazu
{1,0,...,6"'}. Ak by sme napriklad vzali ¢iselné teleso K = Q(+/5), tak podla
Kala| (2022, veta 4.3) je celistva béza rovnd {1, (1++/5)/2}. Bez tejto podmienky
by sme si museli celistvi bazu pre kazdé O vypocitat zvIast.

Ciselné telesé pre ktoré toto plati st napriklad:

« K =Q(vVD) kde D € Z nie je tvorec a D = 2,3 (mod 4).
o K =Q(&,) kde &, = €2™/™ je primitivna n-t4 odmocnina z 1.

e K=Q(&,+& ") kde K C R je maximélne redlne podteleso Q(&,).



1.2 Tedbria mriezok

Vety a definicie z tejto sekcie je mozné v pozmenenej forme najst v pracach
Micciancio| (2001) a Cohen| (1996).

Definicia 1.2.1. Mriezka je diskrétna aditivnd podgrupa R™, inac povedané, je
to podmnozina A C R™ pre ktori plati

1. A je podgrupou R™(+).

2. 3 € >0, také Ze kaZdé dva body x # y € A su vzdialené aspon o €, teda
|z —yl| > €, kde ||z — y|| znamend euklidovski normu v priestore R™.

Definicia 1.2.2. Nech by,by,..., by € R™ st linedrne nezdvislé vektory v R™.
Potom mriezka generovana B= [by, bs, ..., bg| je mnozina

E(B):{Bx:xEZk}:{Xk:xi~bi:$iEZ}

i=1

vietkych celociselnych linedrnych kombindcii stipcovijch vektorov B. MnoZina B sa
nazjva biza mriesky L(B). Cisla n a k sa nazjvaji dimenzia a hodnost mriezky.
Ak n =k tak povieme Ze mriezka L(B) md plni hodnost.

V tejto praci budeme pracovat iba s bazami B C R"™ ktoré maju plnt hodnost.
Ak B C Q" potom mriezku L(B) C Q" nazveme raciondlna mriezka a ak B C Z"
potom mriezku £(B) C Z™ nazveme celociselnd mriezka.

Definicia 1.2.3. Pre lubovolni postupnost linedrne nezdvislyjch vektorov B =
[b1,...,bn] C R"™ definujeme ortogondlnu postupnost vektorov B* = [b},...,b5] C
R™ iterativnym vzorcom

bi = bi — D _ pgbj kde pij = (bi,b3) /(b5,05).-

J<i

Definicia 1.2.4. Majme bazu B = [by,by,...,b,] C R"™, potom rovnobeznosten
asociovany s B definujeme ako mnoZinu bodov

P(B) = B[0,1)" = {Zn:xz b 10 <z <1}

Poznamka 1.2.5. Micciancio| (2010, sekcia 4.1) Nech £ = £(B) C R” je mriezka
B C R" je baza a B* je ortogonédlna béza z B. Vieme ze P(B*) je polootvorena
mnozina. VSimnime si, ze mézeme pomocou {P(B*) +v,v € L(B)} pokryt cely
priestor R™. Specidlne pre kazdy vektor x € R" existuje jednoznacne urceny
vektor v € L(B) taky ze x € v+ P(B*).

Definicia 1.2.6. Nech B = [by, by, ..., bx] C R™ je biza L(B). Potom determi-
nant det(L(B)) je definovany ako n-dimenziondlny objem rovnobeznostenu aso-
ciovaného s B

k
det(£(B)) = vol(P(B)) = T 11|
i=1
Navyse ak B md plni hodnost, potom det(L(B)) = det(B).

8



Definicia 1.2.7. Nech L(B) C R" je mriezka a u,v € R™. Povieme Ze u je
kongruentne v modulo L(B), budeme znacit

u=v (mod L(B))
ak (u —v) € L(B).

Definicia 1.2.8. Reguldrna matica H = (h;j) € Z"*" je v Hermitovskej normal-
nej forme ak

1. H je horna trojuholnikovd matica.
2. Pre kazdé 1 <1 <n plati h;; > 0.
3. Pre kazdé i < j plati 0 < h;j < hy.

Definicia 1.2.9. Celociselnd stvorcovd matica M radu n ktorej determinant je £1
na nazyva unimoduldrna matica. Grupu unimoduldrnych matic radu n budeme
znacit GL,(Z).

Veta 1.2.10. |Micciancio (2001, str. 2, veta 1) Nech B a C si dve rozdielne bdzy.
Potom L(B) = L(C) prave vtedy ak ezistuje matica U € GL,(Z) takd Ze B =
CU.

Veta 1.2.11. |Cohen| (1996, str. 67, veta 2.4.3) Nech A € Z"*"™ je requldrna
matica. Potom existuje jednoznacne urcend matica B € Z™*"™ v HNF pre ktori
plati B = AU, kde U € GL,(Z).



2. RSA v c¢iselnych telesach

2.1 Uvod

V tejto kapitole si popiseme klasicky RSA algoritmus pomocou ¢iselnych te-
lies, popiseme problém vyberu mnoziny reprezentantov v ciselnych telesach a
ukazeme vzfah medzi ¢iselnymi telesami a mriezkami.

Pripomenme ze K oznacuje ciselné teleso, O C K je okruh celistvych prvkov,
N(A) oznacuje normu a ¢(A) oznacuje pocet invertibilnych prvkov faktorokruhu
Ok /A. V celej tejto kapitole bude platit ze idedl A = PQ kde P,QQ < Ok budi
dva odlisné prvoidedly. Zaroven budeme pouzivat znacenie (G, H) = NSD(G, H).

2.2 RSA a Eulerova veta pre idealy

V tejto casti si dokazeme vetu ktorda nam pomdze zobecnit RSA nad Tubovol-
nym c¢iselnym telesom K.

Nasim cielom je napisat RSA algoritmus v ¢iselnych telesach fungujici na
rovnakom principe ako klasické RSA. Na to si budeme musiet dokazat platnost
Eulerovej vety pre idedly ciselnych telies, teda ze pre Iubovolné a € O, k> 0 a
ideal A = PQ € Og. plati

oA+ = o (mod A).
Toto si dokazeme v nasledujicej vete.

Veta 2.2.1. Nech A = PQ < Ok, potom pre kazdé o € Ok a k > 0 plati

RoAH = o (mod A). (2.1)

(0%

Dokaz. Nech a € Q. Vetu chceme dokazat pre kazdé «, takze musime vyriesit
pripady kedy ae ¢ A, « € A a kedy a € P alebo a € Q.

Ak a ¢ A potom (aOg, A) = 1, a (2.1) plynie okamzite z vety [1.1.20, Ak
a € A, potom a0k C A a (aOk, A) = A. Z toho ([2.1) plynie trividlne. Ostéva

uz len vyriesit (aOk, A) = P a (aOk, A) = Q, teda pripady kedy o € P alebo
a € Q.

BUNO uvazujme (aQg, A) = P, druhy pripad sa dokéze analogicky. Z toho
ze (a«Ok, A) = P plynie ze P je najmensi spoloény delitel idedlov aOf a A.

Takze P | aOk a zaroven P | A. Tym paddom @ nedeli idedl aOk z ¢oho plynie
(aOk,Q) = 1. Z vety [1.1.20| potom plati

a?@ =1 (mod Q).
7, ¢oho potom plynie

o@D =1 (mod Q), VkeZ, k=>0.
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Takze a*(@) € 1 + Q. Z toho potom existuje 3 € Q také Ze
afP@ — 14 s
Z toho potom plati
P — o = QAT = (mod A)
pretoze « € Pa € Q = af € A. H

Vdaka tejto vete mame istotu desifrovania a ni¢ nam nebrani prepisat klasické
RSA do jazyka ciselnych telies.

n > 1 je prirodzené ¢islo, K/Q je ciselné teleso stupna n,
Ok C K okruh celistvych prvkov nad K. P a @ st dva pr-

Parametre voidedly Ok, A = PQ, Ok /A, je faktorokruh, S je mnozina
reprezentantov O /A, p(A) je pocet invertibilnych prvkov
Ok/A, 1 < e, d < p(A) st prirodzené cisla také ze ed = 1
(mod ¢(A))

Verejné kluce | Ideal A a prirodzené ¢islo e.

Eﬁjlzzomne Prvoidealy P, Q) a prirodzené ¢islo d.

Sifrovanie Pre Tubovolnt spravu a € S a pre Sifrovany text ¢ plati ¢ = a°
(mod A).

Desifrovanie | ¢ = a® = o (mod A).

Tabulka 2.1: RSA v ¢iselnych telesach

7 tabulky lahko nahliadneme ze ak n = 1, tak tabulka vyssie popisuje
klasické RSA.

Problémom tohto algoritmu je, ze na rozdiel od klasického RSA, mnozina
reprezentantov S nemé jednotny tvar pre obecny faktorokruh Oy /A. Takze pre
kazdy Ok /A si musime S spocitat nanovo.

Tomuto problému sa budeme venovat v dalSej sekcii.

2.3 Mnozina reprezentantov S

V tejto sekcii popiseme vSetky mnoziny reprezentantov ¢iselného telesa K =
Q(v/D) kde D # 0, 1 nie je §tvorec a ukazeme si vhodnii mnozinu reprezentantov
S ktora existuje v kazdom telese K.

V celej tejto sekeii bude K = Q(v/D) kde D # 0,1 nie je Stvorec a O = Z[w]
kde w € {v/D, (1 ++/D)/2} rovnako ako vo vete . Zaroven pripomenieme
ze A = PQ < Ok je prvoidedlovy rozklad.

V obecnom RSA je mnozinu reprezentantov Z/NZ = {0,..., N — 1}, ¢o je
zaroven jedind moznost. Pre RSA v ¢iselnych telesdch miesto Z/NZ musime brat

Ok /A, pricom mnozina reprezentantov nie je dand jednoznacne, ale zavisi na pr-
voidedloch A.
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V nasledujicej vete dokédzeme ze v pripade K = Q(\/ﬁ) existuju tri odlisné
mnoziny reprezentantov pre obecny faktorokruh Ok /A. Treti bod nasledujice;j
vety ostava bez dékazu, pretoze ide o zlozitejSie tvrdenie.

Veta 2.3.1. Bud D # 0,1 € Z bezstvorcové, K = Q(v/D) a nech {1,w} C Og =
Z|w] je celistvd baza K kde w rovnaké ako vo vete|1.1.10. Nech p,q € Z st rozdielne
prvocisla, A = PQ kde P a () su rozdielne prvoidedly také Ze

1. N(P)=7p?% N(Q) = ¢* a nech
S ={ap + ayw| ag,a; € Z,0 < ag,a; < pq}.
Potom S je mnoZina reprezentantov faktorokruhu Ok /A.
2. N(P)=p, N(Q) =q a nech
S={alaeZ 0<a<pq}.
Potom S je mnozina reprezentantov faktorokruhu O /A.
8. N(P)=p? N(Q) =q a nech
S={a+bw|a,beZ,0<a<pqg0<b<p}.
Potom S je mnozina reprezentantov faktorokruhu O /A.
Dékaz. (1) Majme zobrazenie

bS8 — Ok /A
a+bw— (a+bw) + A.
Vidime 7e |Ok/A| = N(A) = N(PQ) = N(P)N(Q) = p*’¢*> = |5|, takze S a

Ok /A maji rovnaku velkost. Kedze N(P) =p* a N(Q)=¢* = p€e PaqeQ
= pq € A. Pretoze {1,w} je celistva baza O, tak mdzeme napisat

OK:Z+ZW.

Kde miesto Z si modzeme vziat skalar m; € Z pre lubovolne i € {0,1} a prislusny
prvok mg + miw bude vzdy lezat v O. Majme Tubovolny prvok a = g + ayw €
Ok, kde o; € Z, «a; potom mdbzeme vydelit so zvyskom ako a; = a;pq + r;, kde
0 <r; < pq. Z tohto zapisu vidime zZe

a=ay+ aw = (appq + ro) + (a1pg +11)w =19 + 1w (mod A).

Takze pre kazdé o € Ok plati o € (ro + rw) + A = ¢(rg + mw), pricom
0 < rg,r1 < pqg = v je surjektivné zobrazenie medzi rovnako velkymi koneénymi
mnozinami, takze v je bijekcia a tym je dokaz hotovy.

(2) Potrebujeme ukazat ze existuje bijektivné zobrazenie medzi S a Ok /A.
Majme zobrazenie

S — Okg/A
a—a+ A
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) =(b) = a=0.

b (mod A) pre nejaké
Z. Kedze N(P) =p a
ANZ)=pgZ = a =1

Najprv ukazeme ze 1 je prosté, teda ze V a,b € S : ¢(a

Nech teda ¥(a) = ¢¥(b) = a+A =b+A = a =
ab € S. Potoma—b € A Kedze ab € Z = a—b €
NQ) =q=pePaqgeQ =pgec A Takze a —b € (
(mod pq) = a =1b.

Rovnost (AN Z) = pqZ plati pretoze pgZ C (ANZ) vdaka tomu Ze pg € A
ako sme si rozmysleli vyssie. Ak n € (ANZ) = n € Z an € A. Pretoze A = PQ
= P|A a Q|A. Z vety [L.1.16 plynieze ACPaACQ=n€ePancQ=pn
a gln = pgln = (ANZ) C pqZ.

Y je teda prosté. Zaroven plati |Ok/A| = N(A) = N(PQ) = N(P)N(Q) =
pq = |S|. ¥ je tak prosté zobrazenie medzi dvoma rovnako velkymi koneénymi
mnozinami = v je bijekcia a tym je dokaz dokonceny.

(3) Bez dokazu. O

Pre obecné teleso K so stupnom rozsirenia n sa s rasticim n pocet roznych
mnozin reprezentantov zvysuje a hladat pre kazdy idedal A mnozinu reprezen-
tantov by bolo znac¢ne narocné. RieSenim tohto problému je zvolif pevny tvar
mnoziny reprezentantov pre obecné K. Podla [Zheng a Liu (2022)) by to mohla
byt mnozina

:{Zaiai|O§ai<pq,ai€Z,1§i§n}. (2.2)
i=1

Jednalo by sa teda o zobecnenie bodu (1) vo vete [2.3.1} pricom by pre P,Q
platilo N(P) = p™ a N(Q)) = ¢". Takéto prvoidedly vieme najst v kazdom telese
K stupna n a navySe sa tato mnozina najviac podoba mnozine reprezentantov
klasického RSA ako si ukazeme v nasledujicom priklade.

Priklad 2.3.2. Nech K je ¢iselné teleso stupna n nad Q, A = PQ < Ok kde
N(P) = p" a N(Q) = ¢" a Og/A je faktorokruh. Vdaka vete [1.1.20| potom
jednoducho spocitame

0(A) = o(P) - 0(Q) = p(pOr)p(q0k) = (p" — 1) - (¢" — 1)

Podla vety pre lubovolné a € Z dostavame

k(p"—1)(¢"—1)+1

a =a (modpq), k€eZ, k>0.

Kedze S z[2.2]je mnozina reprezentantov pre O /A a a = Y1 a;a; € S. Mozeme
napisat vektor o ako oo = (ay,as, ... ,a,) € Zj,. Nech pre ¢isla m = pg, 1 <e,d <
(p" — 1)(¢"™ — 1) plati ze

ed=1 (mod (p" —1)(¢" —1)).

Potom pre kazdu spravu a = (ay,as,- - ,a,), pouzijeme verejny kIG¢ (m,e) na
sifrovanie a sikromny klué¢ (p,q,d) na desifrovanie pre kazdé a; zvlast, v konecnom
dosledku ide iba o viacndsobné pouzitie klasického RSA.

Ku koncu prace ukazeme ze prepisom algoritmu pomocou mriezok dokazeme
najst jednoznacny tvar rozkladovej triedy ktory bude vyhovovat kazdému fakto-
rokruhu Ok /A.

13



2.4 Vztah medzi K a Q"

RSA algoritmus nad ¢iselnymi telesami mame uz obstojne popisany. Z prak-
tickych dévodov je ale lepsie prepisat tento algoritmus pomocou tedrie mriezok.
V tejto sekcii si ukdzeme zZe sa na idedly v ¢iselnych telesach da divat obecne ako
na racionalne mriezky.

Na zaciatok si vytvorime zobrazenie ktorym prepojime K a Q". Definicia|l.1.2
nam umoznuje vyjadrit si K ako

n—1
i=0
Z tohto zapisu uz je jednoduché néjst zobrazenie medzi K a Q" ktoré nam pre-

vedie racionalne koeficienty a; na n-zlozkové racionalne vektory.

Definicia 2.4.1. Majme ciselné teleso K = Q(0) stupria n nad Q a vektorovy
priestor Q™, potom definujeme zobrazenie 7: K — Q™ predpisom

Qo
[ a
OéZZ(LﬁZEKL)T<O(): ,1 e Q" kde a; €Q.
i=0 :
Ap—1

7 definicie j ejednoduché nahliadnut ze zobrazenie 7 je bijekcia.

Tvrdenie 2.4.2. Bud K ciselné teleso stupna n nad Q. Potom je zobrazenie
7. K — Q" definované ako v[2.4.1] je izomorfizmom Q-vektorovych priestorov.

Dékaz. Najprv si ukdzeme Ze zobrazenie 7 je bijekcia. Majme 7(«), 7(8) € Q"
také ze 7(a) = 7(/). Potom plati

T(a)=78)=71(a) —7(B) =0=71(a—5)=0=7(y) =0
=>v=0=>a—-0=0=a=70.
7 definicie je K Q-vektorovy priestor dimenzie n. Q" je rovnako vektorovy
priestor dimenzie n. 7 je teda bijekcia pretoze ide o prosté zobrazenie medzi
vektorovymi priestormi rovnakej konecnej dimenzie.

Teraz ukazeme ze 7(a+ ) = 7(a)+7(5) a 7(ra) = r7(«a) pre vsetky o,f € K
areQ.

m(a+ B) = (ag + b, . . ., apn +b)" = (ag, ..., an)" + (bo,....bn)" = 7(a) 4+ 7(B).

a
7(ra) = (rag, ... ,ra,)’ =r(ag,...,a,)" =r7(a).

a tym dostavame izomorfizmus K a Q" ako Q-vektorovych priestorov. O

Neskor si ukdzeme ze K a Q" st izomorfné ako okruhy. Zobrazenie 7 nam
zaroven z kazdého nenulového idedlu A < Ok vytvori racionalnu mriezku £ C Q"
¢o si dokazeme v nasledujicom lemmate.
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Lemma 2.4.3. Nech A < Ok kde A # 0. Potom 7(A) je raciondlna mriezka.

Dékaz. Nech {f, fa, ..., Bn} C Ajecelistvd baza K/Q. Potom A mozeme napisat
ako
A=ZLpy +ZLPs+ -+ + L.

Pouzitim 7 dostavame

T(A) = Zr (1) + Z7(B2) + - - - + Z7(Pn)-

Kedze vektory i, B2, ...,y st linedrne nezavislé = 7(61),7(52), ..., 7(5n) st
linedrne nezavislé vektory v Q". Oznacme si B = {7(51),7(82),...,7(Bn)} C Q"
a podla definicie [I.2.2] potom plati

7(A) = L(B) ={Bx:x €Z"}.
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3. Idealové matice

3.1 Uvod

V tejto kapitole si vytvorime a dokladne popiseme vhodni regularnu stvor-
covi maticu spolu so vSetkymi, pre tito pracu potrebnymi, vlastnostami. Mno-
zina stipcovych vektorov tejto matice ndm bude slazit ako baza pre mriezku £
vo vyslednom RSA algoritme. Rovnako dokazeme vlastnosti tejto matice, ktoré
vyuzieme pre popis RSA pomocou mriezok a nakoniec si dokazeme izomorfizmus
K ~Q" ~ Mg.

Pripomenme ze K = Q(0) kde @ je celistvy prvok ktorého minimalny polyném
jemg(x) = 2" —my, 12" — ... —myxz —my € Z[z]. V celej tejto kapitole vektory
e1,62,...,e, € R® budi oznacovat vektory kanonickej bazy R™.

3.2 Definicie

V tejto sekcii si definujeme zakladné pojmy ktoré budeme pouzivat v priebehu
celej kapitoly a ukazeme si ich vyuzitie na zakladnych prikladoch.

Definicia 3.2.1. Nech 0 je celistvij prvok a mg(z) je minimdlny polyndm cisla 0,
rotacni maticu vzhladom k mg(x) budeme rozumiet maticu

e ZTLX’I’L’

kde I,,_1 je jednotkovd matica dimenzie n — 1

Vyssie spomenuta matica H je zaujimava najmé tromi vlastnostami. Je regu-
larna, jej charakteristicky polyném je rovny mg(z) a ako si onedlho ukazeme jej
k-t4 mocnina sa k vektorom sprava rovnako ako k-t4 mocnina ¢isla 6 voci prv-
kom o € K. Maticu H spolu s jej mocninami vyuzijeme pri definicii takzvane;j.
idedlovej matice.

Definicia 3.2.2. Nech 0 je celistvy prvok. Majme maticu H priradend mini-
mdalnemu polyndmu mg(x). Idedlovi maticu H*(f) generovani vektorom f € R™
budeme rozumiet maticu

H*(f):<f,Hf,...,H”_1f) c R™X"

nxn

a priestor vsetkych idedlovijch matic nad R a Q oznacime ako

Mg ={H" (/)| f e R"} CR™™ a My = {H"(f)| f € Q"} C Q™"
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Priklad 3.2.3. Majme teleso Q(v/3) kde # = v/3, potom minimalny polyném
pre v/3 je mg(z) = z* — 3 a rotacnd matica je tvaru

000 3
1 000
= 0100
0010
2
Nésledne si zvolme vektor f = g € R?, ¢o je podla [2.4.1| vektorova repre-
—4

zentacia prvku a = 2 + 3v/3 — 4v/27 € Q(+/3). Podla [3.2.2] je matica H*(f)

definované ako

2 —-12 0 9
|3 2 —12 0
=10 3 2 -1

-4 0 3 2

Rozborom jednotliych stipcov matice H*(f) mézeme nahliadnut Ze i-ty stipec
tejto matice pre i € {1,dots, 4} odpoveda siucinu 6" 'a. Prvy stlpec je jasny, pre
stlpce 2, 3 a 4 potom plati

~12
H(f) = g S V324 3V3 — 4V2T) = —12+ 2V/3 + 3V/9
0

0
H>f = _212 I V92 4 3V/3 — 4V/2T) = —12¢/3 + 240 + 3v/27
3
9
mrf = | 0| T VaT@ + 3Y8 - 4V/aT) = 9 - 1295 + 29T
2

kde ¢ je bijektivné zobrazenie definované v [2.4.1]

Definicia 3.2.4. Bud 0 celistvyj prvok a mg(x) jeho minimdlny polynom. Bud H
rotacnd matica priradend k mg(x). Potom pre lubvolné dva vektory f, g € R”
definujeme ©-stucin ako

fog=H(f)g
a n-tu mocninu f ako

n—krat

fr=fof---of,neN
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Priklad 3.2.5. Bud 0 rovnaka ako v priklade [3.2.3| Zvolme si f = ceR'a
—4
—4
g = % € R*. Potom ®-stéin f @ g spoéitame ak
1
2 —-12 0 9 —4 —23
. 13 2 =12 0 21 |-20
Jog=Hg=14 3 o _p||1]|7| -
-4 0 3 2 1 21

Kedze vektory f a g st vektorové reprezenticie prvkov o = 2 + 3v/3 — 4v/27 €
Q(V3) a = —4+2v/3+ V9 + v27 € Q(+/3), priamym vypoctom nahliadneme

ze (O-sucin je vektorova operacia ktora dava koeficienty prvku « - 3, teda

= (24 3V3 —4V27) - (=4 + 2v3 + VO + V/27)
= —23 —20v/3 — 4v/9 + 9V/27.

3.3 Zakladné vlastnosti idealovych matic

V tejto sekcii si dokdzeme par zakladnych vlastnosti matice H*.

Lemma 3.3.1. Nech R" je vektorovy priestor, Mj(+) je priestor redlnych ide-
dalovych matic a nech f,g € R" si vektory. Potom

1. H(f)=0< f=0

2. H*(f +g)=H"(f)+ H"(g)
3. H*(rf) = rH*(f) pre r€R
4. () =H"(g) = f =g

Navyse zobrazenie H*: R — Mg nam dava izomorfizmus R-vektorovych pries-
torov.

Dékaz. (1) (=) H*(f) je nulovd matica. Z definicie m prvy stipcovy vektor
H*(f) je prave vektor f = f =0.

(<) plynie trividlne z definicie [3.2.2]

(2) Majme H*(f + g). Podla definicie plati

H(f+9)=(+g.H(f+g),....H (f+g))
=(f,Hf,....,H"'f)
+ (9, Hg,...,H" 'g)
= H*(f) + H*(g).
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(3) Dokazeme priamym vypoctom

H*(rf) = (rf.H(rf),...,H"(rf))
= (rfr(Hf),...,r(H"f))
=r(f,Hf,....,H"'f)
=rH*(f).

(4) H*(f) = H*(9) & H*(f) — H*(g) = 0. Podla bodu (2) ale vieme ze
H*(f)— H*(9) =0« H*(f —g) = 0. Podla (1) potom dostavame H*(f — g) =
0 f—-g=0&f=g.

(Izomor fizmus) Z bodov (2) a (3) hned dostdvame ze H* ndm dava homo-
morfizmus vektorovych priestorov nad R. Z bodu (4) dostavame ze H* je prosté.

Zaroven z bodu (4) plynie Ze kazda matica H*(f) € M} je jednozna¢ne urcend
vektorom f € R", takze H* je surjektivné. n

O zobrazeni H*: R"™ — Mpg si ku koncu kapitoly dokazeme ze nam dava
izomorfizmus R"” ~ Mg okruhov.
Lemma 3.3.2. Bud 0 celistvy prvok a mg(x) jeho minimdlny polynom. Nech H
je rotacnd matica k mg(x) a e = (1,0,...,0) € R™. Potom

HFe, =epr1 pre 0<k<n-—1

Dokaz. Budeme dokazovat indukciou podla k. Pre k = 0 plati I,e; = e; a pre
k =1 plati He; = ey, ¢o je hned vidiet z definicie[3.2.1} Chceme aby to platilo pre
obecné k. Z indukéného predpokladu to plati pre k — 1, teda plati H*"le; = ey,.
Pre vyraz H*e; potom dostavame

He; = H(H* 'e)) = Hep = ejp1.

Kde posledné rovnost plati pretoze v indukénom predpoklade vektor e; nikdy nie
je vektor e,. Takze z definicie [3.2.1] matice H nam sucin Hey da prave k + 1-vy
vektor kanonickej baze. O]

Lemma 3.3.3. Bud 7 definované ako v definicii[2.4.1, potom plati

T(ek):€k+1, 0<k<n-1
H*(ep) =H1 1<k<n

Doékaz. T (9'“) = epy1 plynie trividlne z definicie [2.4.1, Cast H*(ep) = H*!
dokazeme indukciou. Rozpisanim definicie a pomocou lemmatu nahliadneme
ze

H*(el) = (81,H61, .. .,H”_lel)
- (617627637 .o 76n) = [n

Predpokladajme 7e plati H*(e,_1) = H"2, pre k > 2. Z definicie[3.2.1] je vidiet 7e
k-ty stlpec matice H je rovny exyq pre 1 <k <n —1 a teda plati e, = H(ex_1),
z toho dostavame

H*(e) = (H(ex1), H*(ex-1), -+ H"(es1))

=H (ek—laH(ek—1)7 7H"_1(€k—1))
= HH(ej_) = HH" 2 = H* .
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Z kapitoly [2J uz vieme ze zobrazenie 7: K — Q™ ndm déva izomorfizmus medzi
K a Q" ako Q vektorovych priestorov. Nasledjicou vetou si dokdzeme ze 7 nam
dava K ~ Q™ ako izomorfizmus okruhov.

Veta 3.3.4. Bud K = Q(0) a nech ®-sicin je definovany rovnako ako v[3.2.4
Majme zobrazenie 7: K — Q" definované rovnako ako vl|2.4.1, potom pre kaZdé
dva prvky o, 5 € K plati

T(a-f) =7() ©7(f).

Navyse zobrazenie T nam ddva izomorfizmus okruhov K(+,-) ~ Q" (+, ®).
Dékaz. Nech B = By + 10+ -+ B3,-10" %, kde 3; € Q. Lahko nahliadneme Ze
08 = Bob + 16” + - - + B0,

Cislo 0" si vdaka miniméalnemu polynému mg(z) mdZeme napisat ako
0" =m,_ 10"+ M0+ my.
7 toho potom dostavame

509 4+ Bn—lgn = 5n_1m0 + (60 + Bn—lml)e +..
+ (Boz + Bao1mp_1)0"

Obecne potom plati 7(65) = H(7(B)) a
T(0"8) = HYr(8)), 0<k<n-1

Majme a = ag + 10 + - - - + 10", potom z lemma3.3.3| dostavame

7(af) = TLX:: aT(0"B) = nz:: arH"(r(8)) = H*(1(a))7(8) = 7(a) © 7(B).

(Izomor fizmus) Na to aby sme ukazali izomorfizmus musi pre lubovolné «, 5 €
K platit 7(a+p) = 7(a) +7(8) at(a- ) = 7(a) ©7(B). Cast o s¢itani a bijekciu
7 nam dokazuje lemma [2.4.2| a ¢ast o nasobeni sme si dokazali vyssie. O]

Veta vyssie nam teda dokazuje prvy okruhovy izomorfizmus tejto kapitoly.
Nés ale bude zaujimat este izomorfizmus tychto telies s mnozinou Mg ktory si
nechame az na koniec tejto kapitoly.

3.4 Faktorokruh R[z]/(my(z))

Doteraz sme v tejto kapitole pracovali vyhradne s vektormi z R", v dalsom
priebehu kapitoly sa nam ale bude hodif pracovat s polynomamialnou reprezen-
taciou danych vektorov. Preto si teraz zavedieme zobrazenie ktoré nam umozni
previest vektory do ich polynomidlnej reprezentacie a spéf.
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Definicia 3.4.1. Bud 0 celistvy prvok a mg(x) jeho minimdlny polyndém stupria
n. Zavedieme zobrazenie t medzi R™ a Rlz|/(mg(z)) predpisom

fo
F=| T em b = fok frr ok foar™ € RI (ma(a).
fn—l
a mozeme pisat t(f) = t;(z).

7 takto definovaného zobrazenia a obecnej definicie faktorokruhu vidime ze ¢
je bijekcia a zdroven zachovéava s¢itanie, teda t(f + g) = t(f) + t(g) pre vSetky
f.g € R™.

V tejto sekcii dokazeme izomorfizmus okruhov R™(+,0) ~ R(z]/(me(z))(+,).
Tento izomorfizmus sa nam potom bude hodif v dalsej kapitole o mriezkach.

Polynomialny pohlad na redlne vektory sa ndm bude hodit ako aparat na
jednoduchsie dokazovanie netrivialnych vlastnosti idedlovych matic kde sa na
matice H*(f) budeme moct divat ako na polynémy tvaru t;(H) = fol, + f1H +
et fn_lH"—l‘

Kedze my(x) je charakteristicky polynom H, podla Caley - Hamiltonovej vety
plati

mg (H) =0, alebo H" = mg +miH + -+ +m, 1 H" . (3.1)

Takze vietky rotacné matice H*(k > 0) st idealové matice, $pecidlne jednotkova

matica I, = H*(e;) je idedlova matica.

Lemma 3.4.2. Pre lubovolny vektor f € R™, maézeme idedlovu maticu H*(f)
napisat ako
H*(f)=t;(H) = fol, + iH+ -+ f_1H"

Navyse, ak F(x) € Rlz] a F(x) =ts(z) (mod my(z)), tak ty(H) = F(H).

Doékaz. f mozeme napisat ako f = foeqr + fiea + -+ + fno1€n_1, a z lem a
3.3.3l dostavame

H*(f) = foH"(e1) + fiH"(e2) + - + fa—1H"(en)
= foln+ fiH + -+ fo H" ' = f(H)

Predpokladajme ze F(x) = t;(z) (mod my), pretoze F(x) = tp(x) + g(z)me(x),
kde g(z) € R[z] a teda F'(H) = ty(H) + g(H)me(H) ale prave vdaka plati
my(H) =0 a teda F(H) =t;(H) O

Pre dokaz izomorfizmu R"(+,0) ~ R[z|/(mg(x))(+,-) si eSte dokdzeme jedno
pomocné lema.

Lemma 3.4.3. Bud 0 celistvj prvok a mg(x) jeho minimdlny polyndém. Nech H
je rotacnd matica priradend k my(x), g € R™ a t je zobrazenie definované rovnako

ako v[3.4.1. Potom

t(H*g) = 2"t,(z) pre 0<k<n-—1.
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Dokaz. Dokaz spravime indukciou.
Pre k = 0 plati t(I,,g) = t(g) = t,(x) = 2°,(x).
Pre k =1 plati

t(H(9)) = gn—1mo + (g0 + gn-1m1)T + -+ + (g2 + Gn1Myp_1)z" "
= 9oz + 1% + -+ + g1 (mox™ !+ -+ myp gz )
= 9o + 1’ + -+ gpaa”
= xty(x).
Chceme to dokazat pre k. Z indukéného predpokladu t(H" 1g) = 271t (z).

Vieme Ze t je bijekcia, takZe plati H*"'g = ¢~ (z* "1t (z)).
Oznacme si ¢t~ (zF71t,(z)) = a € R". Potom

t(H*g) = t(H(H"'g)) = t(Ha)
= ap_1mo + (ag + @n_1my)x + -+ (Gn_z + Gp_1my_1)z™ "
= apx + 2% 4 -+ ap_y (Mmox"t + F my_ 2™
= ayr + a4 -+ ap_12"
= zty(x) = xt,(z) = xt(a)
= wt(t™ (2" y(2))) = (a7 (1)) = 2ty (2).

]

Veta 3.4.4. Bud 0 celistvyj prvok a mg(x) jeho minimdlny polynom stupria n

a bud ® definované ako v [3.2.4 Potom t : R"(+,0) — Rlz]/(mg(z))(+,") je
izomorfizmus okruhov.

Dokaz. 7 definicie vieme ze t je bijekcia a t(f 4+ g) = t(f) + t(g) pre vsetky
f,g € R™ Na izomorfizmus okruhov este musime ukazat platnost ¢(f ® g) =

t(f) - t(g) pre vsetky f,g € R™.
Pre nasobenie plati

n—1n—1

f@g Zfz HZ mez Zg]I]I _Zz.flg]x]-i_z
=0 57=0
2n—2
= > (> figr' = Zfz (Zgjxj):t(f)~t(g)-
=0 j4+k=i 7=0

Priamym dosledkom vety nasledujice lema.

Lemma 3.4.5. Nech f a g si lubovolné vektory z R"™ a nech f(x),g(x) si k nim
prislusné polynomy, potom plati

tf©g)=fz)g(z) (mod me(x))
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3.5 Netrivialne vlastnosti idealovych matic

V tejto sekcii bude

Vi, = [9;:}Og’j§n71 kde det (V;,,) #0
znacit Vandermontovu maticu kde {6y, 01,05, ...,60,_1} je n rdznych koreriov mi-

nimalneho polynému my(x) prvku 0 € K kde K je ¢iselné teleso.

Jo 9o
, . fi 23

Lemma 3.5.1. Pre lubovolné vektory f = . eR”, g= . € R”,
fn,1 9n—1

platia nasledujiice vlastnosti idedlovijch matic:
1. H*(f)H*(9) = H*(9)H*(f)
H*(f)H"(g9) = H*(H"(f)g)
H*(f) = Vo, diag{ts(6o),t7(01), ..., t4(0n-1)} Vi,
det (H*(f)) = 1% t7(0:)
Ak f #0 € Q" tak H*(f) je invertibilnd matica a
(H*(f)™" = H"(u)

kde u(x) € Qlz| je jeding polynom taky Ze u(z)f(x) = 1 (mod my(x)) v
Qlz]
Dékaz. (1) Z lema [3.3.3| plati Ze

H™([)H"(g) = t;(H)ty(H) = to(H)t;(H) = H*(9)H"(f)

(2) H*(H*(f)g) "= H*(t;(H)g) = H* ($323 full*g). Pretoze H* pracuje iba s
vektormi mézeme sumu aj s koeficientami f; vybrat. Potom plati

H* (g kakg> = g J (H*(H*9))

KedZe H*g je vektor, mdZeme podla definicie rozpisat H*(H*g) ako

H*(Hkg) — (Hkg, Hk+lg, B -,Hn_1+kg)n><n
= Hk(ga nga s 7Hn_1g)n><n = Hk<H*<g))

Vysledok predchadzajicich iprav dosadime do sumy a dostavame
Zf (H*(H"(9)) = ka (H*(H*(9))) = kaHk H*(g)).
Co potom mézme napisat ako

z fulHE(H* (g)) = <Z FlHP)(H*(9)) = ty(H)(H*(9)) "= H*(f)H*(g).
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(3) Vieme zZe my(z) je miniméalny polyném 6. Z poznamky vieme ze
Ciselné teleso K si vieme vyjadrit ako K = Q(0) a ze {6y, ...,0,_1} kde 0y = 0 je
n roznych koretiov my(x).

Z definicie vieme ze charakteristicky polyném matice H je prave mg(z),
takze vlastné Cisla matice H su presne ¢isla {6y, ...,0,_1}. Vlastny vektor vlast-
ného ¢isla 0; spocitame ako riesenie sustavy ker(H — 6;1,,). Priamym vypoc¢tom
zistime Ze
x(H—6;1,)=0< zH — (26;1,) =0

S (29, ..y Ty Moy + -+ + My_12y) — (Oixq, ... 0ix,) =0

& (vy = biwy, .y T — vy 1, mozy + -+ (M1 — 0i) ) =0
<~ To — Gixl = O, T3 — Gixz = 0,
...,m0$1+"'+(mn71—ei)l‘nzo

& @y = 0,21, 13 = 0,79,

ceoymoT1 + My, = 0,1,

Ak zvolime 2, = 1, potom o = 0;, 23 = 0%, ..., x, = 07 L amo+- - +m, 100 =
0. Riesenim je teda prave pre jediny vektor

r=(1,0;,....00 ") previetky i=0,...,n—1

¢o je prave -ty riadkovy vektor Vandermontovej matice V,,, . KedZze ma matica
H n réznych vlastnych ¢isel = H je diagonalizovatelnd, takze ju mdézeme napisat

ako
H = aneldiag{eo, 61, ce ,Gn,l}Vmg.

Odtial z lema |3.4.2] plynie ze
H*(f) =t;(H) =V, diag{t;(00),t;(61), ..., t;(0n-1)}Vin,-
(4) Vdaka vete o stcine determinantu matic dostdvame

det (H*(f)) = det (V,,,}diag{t;(60),t;(01), .., t1(0n-1)}Vim, )
= det (V) det (diag{t;(00), t7(01), ..., tf(0n1)}) det (Vin,)
= det (diag{t;(6o), t;(61), ..., t;(6n1)})

= "1:[1 ty(0s).
i=0
(5) Kedze f € Q", f # 0 a my(z) je ireducibilny polyném v Q[z] tak mame
(t1(2), mo()) = 1
v Q[z], potom podla Bezutovych koeficientov existuji u(x),v(z) € Q[z] také Ze
w(@)te(z) +o(z)me(x) =1 = u(@)ty(z) =1 (mod my(x))
Z lemma plati
tr(@)u(z) =t(fOu) =1 (mod my(z))
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Aplikaciou t~! a vyuzitim toho ze t~1(1) = e; € R" dostdvame
fOou=e (mod my(z)) = fOu=e
Ak na rovnicu f ® u = ey pouzijeme zobrazenie H* tak dostavame
HY(f & u) = H*(H(f)u) = H'(f)H" (u) = H'(e1) = L.

7, ¢oho potom plynie
(H*(f))"" = H"(u).

3.6 Izomorfizmus K ~ Q" ~ M|

Lemma 3.6.1. Nech ¢ : K — K je zobrazenie definované predpisom p(a) = O
pre lubovolné o € K, potom

1. ¢ je Q-linedrne zobrazenie
2. Maticou tohto linedrného zobrazenia je prave matica H.

Dékaz. (1) Prva cast dokazeme priamym overenim definicie linedrneho zobraze-
nia. Majme Tubovolné «, f € K a a € R, chceme aby platilo p(a + ) = ¢(a) +
©(B) a p(aa) = ap(a). S¢itanie plati pretoze

p(a) +¢(B) = ba+ 08 =0(a+ B) = p(a + 3).
Nésobenie skalarom sa dokaZze rovanko
plaa) = 0(aa) = Gaa = a(fa) = ap(a).

(2) Z poznamky vieme ze béaza telesa K = Q() ako Q-vektorového
priestoru je baza {1,6,--- 0" 1}. Majme teda maticu M,, zobrazenia ¢ vzhladom
k baze {1,0,...,60"1}.

Z predpisu ¢ pre kazdé ' € K pre (0 < i < (n—2)) plati 7(6) = e;41. Potom
musi platit M, - e;11 = €0 = 7(0°1).

Pri prvku #"~! ndm zobrazenie ¢ déva

P(0"1) = 0" =my, 10" + -+ maf + mg

pricom posledna rovnost plynie z toho ze € je korenom miniméalneho polynému
a teda 6™ moZeme napisat ako linedrnu kombindciu predchédzajticich mocnin 6.
TakZe pre maticu M, a vektor e, = 7(6"!) musi platit

0 mo
0 mi

M, = ) =T7(0")
1 Mp—1

Ak si vezmeme vsetky obrazy po nasobeni matice M, s e;, tak lahko nahliadneme
ze M, = H. O
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Lemma 3.6.1] je poslednym pomocnym tvrdenim ktoré potrebujeme pre dokaz
hlavnej vety celej kapitoly.

Veta 3.6.2. Bud 6 celistvy prvok a my(x) € Z[z] jeho minimdlny polyndm stupria
n. Bud ® definované ako v|3.2.4. Bud K = Q(0) ciselné teleso stupria n nad Q.
Potom
K("—") = Qﬂ(""a ®) = M6(+7 )
st izomorfné ako okruhy. Navyse, nech a € K, Tr(a) a N(«) s stopa a norma
«, potom plati
Tr(a) =Tr(H*(1())) a N(a) = det(H*(7(v)))

Dékaz. Tzomorfizmus K ~ Q" dostavame vdaka vete [3.3.4] Lema [3.3.1] vieme ze

H* : R" = Mg nam dava izomorfizmus aditivnych grup R™ a Mg, takze plati
H*(r(a) +7(8)) = H(7(e)) + H*(7(8))-

Z lematu bodu (2) dostdvame

H¥(r(a) ©7(8)) = H*(r(a)) H (7).
Takze plati R" o~ My ako okruhy. Zuzenim H* na racionalne ¢isla potom plati
Q" >~ Mg a z toho potom plynie K ~ Q" >~ M.
Teraz dokazeme cast o stope a norme. Vdaka lematu vieme ze zobra-
zenie p(a) = Oa je Q-linedrne zobrazenie pre K/Q a rovnako ze H je matica

tohto zobrazenia voci baze {1,0,62,...,0"'}. Potom z definicie [1.1.11| pre stopu

dostavame
Tr(0) = ¢pp 1 =Tr(H) a Tr0%) =Tr(H*); 1<k<n-1

Nech o = g + a0 + - - - + v, 10" € K, potom dostédvame
n—1 n—1 n—1
Tr(a) =Y axTr (0%) =3 apTr (H*) = Tr (Z aka) =Tr (H*(7(a)))
k=0 k=0 k=0

Teraz potrebujeme dokazat normu. Z definicie vieme ze K = Q(0) je ko-
necné rozsirenie telesa Q stupna n. Z poznamky vieme Ze 0y, 01,04, ...,0,_1
je m roznych koretiov my(z). Pre K = Q(6) z vety vieme Ze existuje prave
n rozdielnych Q-homomorfizmov oy, ..., 0,1 do C.

Kedze kazdy prvok o € K vieme napisat ako a = ag + 10 + - - - + 10" 71,
je potom jednoduché nahliadnut ze pre kazdy Q-homomorfizmus o; plati

n—1
oi(a) =" bt == a(0;), kde y =0 a 0<i<n-—1.
k=0

Z bodu (4) z lemma a vety [1.1.12| dostavame

N(a) = nl_:[ oi(a) = nlf[ a(6;) = det(H*(1(a))).

O

Okrem toho ze mame dokazané ako vyzera stopa a norma pre lubovolny prvok
a € K, ndm izomorfizmus K ~ Q" =~ Mg hovori Ze pre Iubovolné ciselné teleso
K a pre Iubovolné a € K vieme najst maticu H*(7(«)). V praxi teda neméame
7iadne obmedzenia a mozeme Sifrovat slovd lubovolnej dizky.
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4. RSA na mriezkach

4.1 Uvod

V tejto kapitole si dokdzeme vsetku tedriu a vlastnosti mriezok potrebné k
tomu aby sme mohli RSA algoritmus napisat pomocou teérie mriezok.

Pripomenme ze K = Q(6) je ¢iselné teleso, Ok je okruh celistvych prvkov a
ze mg(z) je minimalny polynom pre celistvy prvok 6 € K.

4.2 Tzomorfizmus Z|z|/(my(z)) ~ O ~ Z" ~ M

V kapitole o idedlovych maticiach sme si vo vete dokazali dolezity izo-
morfizmus K ~ Q" ~ Mg. Pre dodrzanie podstaty RSA si v tejto sekcii dokdzeme
podobny izomorfizmus nad celymi ¢islami, pretoze aj klasické RSA prebieha nad
7.

Veta 4.2.1. Bud 0 celistvy prvok a mg(x) € Z|x] jeho minimdlny polyném stupria
n. Bud ® definované ako v|3.2.4 Nech Ok = Z[0] je okruh celistvijch prvkov.
Potom

Z[I]/(mg(l‘))(—i-,) = OK(+7'> = Zn(+7®) = M£(+v')'

je izomorfizmus okruhov.

Dokaz. 7 vety @ vieme ze plati K ~ Q" ~ Mg. Pretoze O C K, Z" C Q"
a My C Mg su podokruhy uzavreté na binarne operdcie scitanie a nasobenie v
prislusnych nadokruhoch, takze zobrazenia 7: K — Q" a H*: Q" — Mg zuzené
na 7 zachovavaju operacie s¢itanie a nasobenie v prislusnych okruhoch. Z toho
potom plynie izomorfizmus Ok ~ Z" ~ M.

7 vety vieme Ze plati izomorfizmus R™ ~ Rx]/(my(z)). ZiZenim na
raciondlne ¢isla potom plati K ~ Q" ~ Q|z]/(me(z)). Opatovnym zizenim na
celé ¢isla potom plati Og ~ Z" ~ Z[z|/(my(x)) = Ok ~ Z[x]/(me(z)).

Tym je veta dokdzana. n

4.3 Idealove mriezky

Délezitym dosledkom vety je izomorfizmus Z[x]/(my(x)) = Z™ pomo-
cou ktorého mozeme definovat takzvané Idedlové mriezky. Pre tiplna definiciu si
najprv oznac¢me bijektivne zobrazenie ®,,, (zobrazenie t z zizené na 7)) dané
predpisom

Oy 0 27 — L]/ (mo())

(Vgs + + s Une1) > Vo + 01T + -+ V12" 4 Mg ().

Takto definované zobrazenie je bijekcia aj ak uvazujeme faktorokruh Z[z|/(q(z))
kde ¢g(z) je monicky polyném. Potom mozeme idedlove mriezky definovat nasle-
dujicim sposobom.
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Definicia 4.3.1. Nech L C Z" je mriezka. Ak existuje monicky polynom q(z) €
Zlx] stupria n, taky Ze ©,(L) je idedl v Z[z|/(q(x)), potom L sa nazgva idedlovd
mriezka.

Idedlovi mriezku ktord nalezi polyndmu q(x) budeme oznacovat q(z)-idedlovd
mriezka.

Nasledujuce lemma predstavuje zaklad celej kapitoly, pretoze nam urcuje
presny popis mriezky £ odvodenej z idedlu A < Ok.

Lemma 4.3.2. Nech K je ciselné teleso, O = Z|[0] je okruh celistvijch pru-
kov telesa K. Potom existuje bijekcia medzi idedlmi z Ok a mg(x)-idedlovgmi
mriezkami. Navyse ak o € Ok, potom

T(aOk) = L(H*(1())).

Obecne nech A < Ok je nenulovy idedl, potom existuji dva prvky o a B € A také
ze

7(A) = LH" (7(e))) + LIH*(7(5)))-

Dékaz. Cast o bijekcii plynie z izomorfizmu Z[z]/(mg(z)) ~ Ok, $pecidlne z
izomorfizmu Z[z|/(mg(x)) ~ Z™ ~ Ok.
Nech o # 0 € Ok a aOg, potom aOk = {ax | z € Ok}. Podla lemmam

T (ax) = HZ o (0%) = HZ o H*(1(x)) = H*(1())7(2).
Potom pre cely idedl aOk dostavame
(aOx) = {H*(r(a)7(2) | 7(z) € 2"} 22 L(H*(r(a))).

Teraz si dokdzeme poslednu cast. Existencia o a § € A plynie z vety [1.1.14]
idedl A si potom vieme napisat ako A = aOk + Ok. Z platnosti 7(aQOf) =
L(H*(7())) potom dostavame

7(A) = 7(a0k) + 7(B0k) = LIH"(7(e))) + LIH"(7(5))).

Jednoduchym doésledkom tohto lemmatu je pripad kedy A = afOk.

Désledok 4.3.3. Nech A = affOk # 0 je idedl v Ox = Z[0] kde o, € Ok st
dva odlisné prvocinitele a zobrazenie T je definované ako v[2.4.1. Potom plati

7(A) = LIH (7(e) © 7(5))).
Dokaz. Vieme ze A = afOk je hlavny ideal. Oznacme si v = af. Potom plati
7(A) = 7(y0x) B L(H* (7(7))) = LIH* (r(0) © 7(B))).

Pricom poslednd rovnost plynie z lema [3.3.4] pretoze 7(v7) = 7(af) = 7(a) ®
7(5). O
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4.4 Mnozina reprezentantov S

V sekcii sme si rozobrali mnozZiny reprezentantov pre faktorokruhy Oy /A.
V tejto sekcii naopak ukézeme Ze pre Tubovolny faktorokruh Z™/L existuje jed-
notnd mnozina reprezentantov, navyse to bude mnozina reprezentantov aj pre

Tubovolné Ok /A.

Z vety[I.2.10] vieme Ze dve rozdielne bézy B, C' ndm popisuji rovnakd mriezku
L prave vtedy ak existuje matica U € GL,(Z) takd ze B = CU. Zaroven z vety
1.2.11] vieme zZe kazdu Stvorcovu regularnu maticu M vieme napisat ako maticu
B v HNF pre ktort plati B = MU kde U € GL,(Z). Z toho teda plynie ze pre
IubovoIni bazu C' s plnou hodnosfou existuje baza B s plnou hodnostou ktora
popisuje tu istu mriezku.

Prave moznost vyjadrit Tubovolnti bazu v HNF je hlavny dévod preco vieme
ndjst jednotni mnozinu reprezentantov pre Iubovolné Z"/L. Béza v HNF je v
horna trojuholnikova matica, takze z nej dokazeme jednoducho spocitat determi-
nant mriezky £ a rovnako z nej jednoducho spocitame vsetky vektory mmnoziny
reprezentantov.

Najprv si ale dokdzeme jedno pomocné lema.

Lemma 4.4.1. Nech £ = L(B) C Z" je mriezka, B = HNF(L) = [by, ... ,b,] je
baza plnej hodnosti v HNF. Potom pre ortogondlnu bizu B* = [bf, ... ,b:] plati

B* = dmg{bn, . ,bnn}
kde b;; je i-ty koeficient vektoru b; € Z". Navyse det(L) =TT, byi-

Dékaz. Lema dokdzeme indukciou podla k € {1,...,n} pomocou vzorca z defini-
cie|l.2.3| Pre k =1 plati b] = 0;.

Teraz to chceme dokazat pre obecné k. Predpokladajme ze pre k£ — 1 to
plati. Podla indukéného predpokladu potom pre vektory b7, ...,b;_; plati b =
0,...,bi,...,0)T kde b; # 0. Z deﬁnicievypoéi‘came vektor by podla vzorca

b, = b — D b} kde pi = (bi.b7)/(b.05).-
j<k
Potom obecne plati (by,b%) = by; - b, (05,05) = b3 = (bi,b5)/(05,05) = bi;/bj;.
Potom pre j-tu zlozku vektoru b;, plati

brj = brj — (bj/bj;) - bjj.

Z toho je jednoduché vidiet ze bj; = 0 pre vietky j € {1,...,k — 1}. KedZe B
jevHNF = b; =0,j>i, V1<ij<n=by=0j>kV1<j<n=
ij(),j > k. Takeb,’;:(O,...,bkk,...,O)T.

Cast o determinante sa uz ukaze jednoducho. Z definicie plati det(L) =

o 1011, Kde [[65]] = /b2 = bis = det(£) = T, b =
Veta 4.4.2. Nech L = L(B) C Z" je mriezka, B = HNF(L) = [by,...,b,] je
bdza plnej hodnosti v HNF, B* = [b},...,b%] je ortogondlna biza vytvorend z B a

P(B*) je rovnobeznosten. Nech
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kde b;; je i-ty koeficient vektoru b; € Z™. Potom S je mnoZina reprezentantov pre

7L

Dékaz. Vieme ze B je HNF béaza pre mriezku £(B). To znamend ze pre kazdy
vektor b; plati Ze koeficienty b; # 0 a b;; = 0, j > i, V1 < 4,5 < n, takze
bi1, ..., by € Z st diagonalne prvky.

Z lema a vety plati

Zr /L~ O /A.

Kedze Ok /A kde A < Ok je idedl, je konecény faktorokruh = Z"/L je kone¢ny a
kedze |Ok/A| = N(A) = |Z"/L| = det(L).
Z definicie a vety mozme velkost Z" /L vyjadrit ako

2" /L] = det(£) = T I[o7]] = ] bui
=1 i=1

Z definicie S je hned vidiet ze |S| = I, by, takze S a Z™/L maji rovnaki
velkost. Majme zobrazenie

S —=7"/L
v v+ L.

Chceme ukazat Ze ¢ je bijekcia. Vdaka pozndmke[1.2.5] vieme, Ze pre kazdy vektor
xr € Z" plati x € u+P(B*) kde u € L. Kazdy vektor z € Z" teda mézeme vyjadrit
ako r = u+ v kde u € L a v € P(B*). Zaroven je hned vidiet ze v € Z" pretoze
reZtaajue L CZ"
Potom plati
r=u+v=v (modL).

Takze pre kazdé x € Z" plati x € v+ L = ¢(v), pricom v € (P(B*)NZ") =S =
¥ je surjektivné zobrazenie medzi rovnako velkymi koneénymi mnozinami, takze
Y je bijekcia.

Teraz potrebujeme urcit ako vyzera P(B*) N Z". Vezmime y # 0 € (P(B*) N
Z™). Z definicie vidime ze y ¢ L(B) a zaroven y = > | z;bf kde 0 < z; < 1
pre vsetky ¢ € {1,...,n}. Pre i-tt zlozku vektoru y potom plati y; = zb; € Z
pretoZe z vety plati b} = b; # 0 a ostatné koeficienty v i-tom riadku st
vsetky i € {1,...,n}.

Takze (P(B*)NZ") C {x = (x1,...,2,) | i € Z,0 < z; < b;}. Opacna
inklizia plati okamzite takze (P(B*)NZ") ={z = (z1,...,2,) | x; € Z,0 < 2; <
bii} a tym je dékaz hotovy. O

Vdaka vete a dosledku si mdzeme definovat nasledujice pojmy.
Definicia 4.4.3. Pre o, B € Ok definujeme mriezku L, 5 ako
Lap = LH (7(e) ©7(0))).

HNF bizu L., 3 budeme oznacovat B, g a prislusni ortogondlnu bazu budeme ozna-
covat
B;,,B = diag{bn, ce 7bnn}
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bit,....bnn € Z a by > 0. MnozZinu reprezentantov budeme oznacovat S, a
budeme rozumiet mnozinu

Soz,,B = {(xla T >$n) ez" ‘ T; € Z,O <z < b“}
Priamym dosledkom vety je nasledujice lemma.

Lemma 4.4.4. Nech o, € Ok st dva odlisné prvocinitele a A = afOg <
Ok = Z[#]. Potom S, 5 je mnozina reprezentantov pre faktorokruhu Ok /A.

Dékaz. 7 vety a bodu (2) z lematu plati

n

|Sasl = ]I = | det(H(m(a) © 7(5)))]

— | det(H" (7(a)))] - | det(H*(r(8)))] = det(Las).
Z vety [3.6.2 plati
N(A) = [N(a- B)| = [N(a)] - [N(B)|
= |det(H"(7()))| - |det(H(7(5)))| = det(La,p)-

Takze N(A) = |Sap|- Kedze Ox = Z[0], potom pre kazdé o € K plati
T(a) € Z™, takze

a=f (mod A) & 7(a)=7(8) (mod Lp).
Potom lema plynie okamzite vdaka vete [4.4.2] O

4.5 Eulerova veta pre mriezky

V tejto sekcii si dokdzeme platnost Eulerovej vety aj pre mriezky.

Veta 4.5.1. Nech K = Q(0) je ciselné teleso stupnia n, Ox = Z[0] je okruh
celistvych prvkov telesa K, a, § € Ok dva odlisné prvocinitele, A = afOk idedl
a Lop mriezka dand idedlom A. Potom pre kazdé m(a) € Z™, k € Z, k > 0 plat{

7(a)®*P @) = 1(g)  (mod L, 4).
Dékaz. 7, vety vieme ze plati
ak* W = ¢ (mod A).
Nésledne si p(A) mdzme vyjadrit ako

p(A) = p(aBO0k) = p(aOk) - p(80k)
= (N(OJOK) — 1) . (N(&OK) — 1)
= ([ det(H"(a))] = 1) - (| det(H*(8))] — 1)

= p(a,f).
Po aplikécii zobrazenia 7 na a*?(*#+1 a A dostdvame
T(A) =Laog a 7@ =71(a)----. 7(a) = 7(a)2*e( @A)
(kp(a,B)+1)—krét
¢im je veta dokazana. n

Teraz uz mame dokazané vsetko potrebné na to aby sme mohli RSA algoritmus
vyjadrit pomocou mriezok a ¢iselnych telies.
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5. Algoritmus RSA

V tejto kapitole si predstavime algoritmus RSA napisany pomocou mriezok a
¢iselnych telies. Rovnako predvedieme tento algoritmus na priklade.

5.1 Algoritmus

n > 1, K/Q je ¢iselné teleso stupna n, O = Z[0] C K je okruh celistvych
prvkov telesa K, o, f € K s dva rozdielne prvocinitele telesa K, A = a0k je
hlavny idedl, H*(7(a) ©®7(8)) je idedlova matica pre ideal A, L, 3 = L(H*(7(a) ®
7(8))) je mriezka generovand maticou H*(7(a) ©7(5)), Bas = HNF (L, 5) je baza
mriezky Lo v HNF, B} 5 = diag{b1,...,bu,} je prislusna ortogondlnd béza.

o Parametre: p(a,f) = (|det(H*(7()))| — 1)(| det(H*(7(8)))] —
{r=(21,...,2,) €Z" | 0<z; < b}, 1 <e<pla,f)al<d<
¢isla také ze ed =1 (mod ¢(«,f)).

1)7 Saﬁ =
p(a,B) st

o Verejné kluce: Matica H, mriezka £(B, ) = L4 a prirodzené ¢islo e.

 Stkromné kluce: Idedlové matice H*(7(«)), H*(7(B)), baza H*(1(a)©7(5))
mriezky L, g a prirodzené ¢islo d.

« Sifrovanie: Pre Iubovolni spravu 7(a) € S, 3 ziskame Sifrovani spravu 7(c)

ako 7(c) = 7(a)®® (mod L, ).

o Desifrovanie: 7(¢)®? = 7(a)®% = 7(a)?*¢( @A) = 7(a) (mod L, ).

5.2 Priklad

Predpokladajme ze chceme zasifrovat spravu AHOJ. Sprava ma 4 pismena
takze si potrebujeme zvolit ¢iselné teleso ktorého stupen rozsirenia bude 4. Volme
napriklad teleso K = Q((5) kde (5 = ¢™)/5 je primitivna piata odmocnina z jed-
nej. Celistva bdza Q((s) je potom {1,(5, (2, (2}, O = Z[(5] a minimalny polyném
¢isla ¢5 je polyném me,(z) = 2* + 23 + 22 + z + 1. Dalej si zvolime dva r6zne
prvocinitele. V tomto pripade to mézu byt prvocisla 7 a 13. Potom A = 910k a
uvazujme faktorokruh Oy /A.

Podla ASCII tabulky si mézme jednotlivé pismend napisat ako ¢isla A = 65,
H =72, 0 =179, J = 74. Nésledne si mézme vziat a € Z[(5] také ze a =
65 + 72(5 + T9¢2 + T4¢2. Teraz si a, p a q prevedieme na vektory

65 7 13
72 0 0
(@)= |9l T =4 T@=],
74 0 0

32



Nésledne si spoc¢itame matice H*(7(7)), H*(7(13)) a H*(7(7) ® 7(13)) pre ktoré
plati

5000 91 0 0 0
gy = |07 00 L . o 91 0 o0
HT@) =g o j o /=718 o HE@Mor(3) =]y § g

000 j 0 0 0 91

Vidime ze matica H*(7(7) ® 7(13)) je zaroven v HNF, takze mdzme stlpcové
vektory tejto matice vziat ako bazu a vytvorit mriezku L7153 = L(H*(7(7) ®
7(13))). Nésledne ¢(7,13) = (7* — 1) - (13* — 1) = 68544000 a z definicie je
mnozina reprezentantov pre L7413 = L(H*(7(7) ® 7(13))) mnozina vektorov

57313 = {QZ' = (.771,.1'2,33'3,.%'4) ’ 0 < T < 91, 1 < 7 < 4}

V dalsom kroku by sme si zvolili ¢éisla e, d také 7ze 1 < e,d < ¢(7,13) kde ed = 1
(mod ¢(7,13)). Pre tento pripad plati e = 11 a d = 24925091.

Kedze 7(a) € S7 13, sifrovanim dostaneme spravu 7(c) = 7(a)® (mod L7 13).
a desifrovanim 7(c)®?49%%! dostaneme nasu pévodni spravu 7(a).
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Z.aver

Cielom tejto prace bolo matematicky popisat a ukazat chod RSA algoritmu
na c¢iselnych telesach a na mriezkach. Tento ciel sa nam podarilo splnit za pred-
pokladu ze O = Z[0)] je okruh celistvych prvkov ¢iselného telesa K = Q(0) a ze
ideal A < Ok berieme ako A = afOk kde a, € Ok st dva odlisné prvocinitele.

Mozné navrhy na zlepSenie tejto prace z hladiska teorie ¢isel st dokézat kapi-
tolu 4 pre obecné Ok a vytvorit RSA algoritmus aj pre obecné idedly A < Ok,
¢im by sme dostali RSA v obecnej podobe. Z kryptografického hladiska by bolo
zaujimavé napisat pracu o moznych ttokoch na tento algoritmus a bezpecnosti.
Samostatnt pracu by napriklad slo vypracovat o ttoku za predpokladu znalosti
faktorizacie v Z.
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