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nazvané

Vulnerabilities and security proofs of communication protocols used by malware

Ptedlozend price m4 za cil aplikovat automatické dokazovaci systémy pro kryptografické hry na zndmé proto-

koly pouzivané v malware.
Je rozdélena do ¢yt kapitol. V prvnich kapitole popisuje pouzity matematicky apardt. Ve druhé kapitole je

pfedstaven ndstroj Cryptoverif ktery je v ndsledujicich dvou kapitoldch pouzit pro analyzu protokolt malware
Emotet a LockCrypt. Je napsand dobrou angli¢tinou.

Vytyceného cile bylo bezpochyby dosazeno. Nebylo to vak bez ztrét, obsahuje netrividlni mnozstvi chyb, keeré
by bylo lehké odstranit jednim az dvéma pfectenimi navic. Kupftikladu:

Misto pomleky je nékolikrdt pouzit minus.

V definici 1 se nerozliSuje mezi mnozinou vsech zprév (klict) M (L) a ndhodnych veli¢in M (K). Chybi
te¢ka za P[M = m).

V sekei 1.3 se mluvi o troénicich pracujicich v ¢ase O(n*) aniz by bylo definovéno k.
V sekci 1.4 chybi velkd pismena na zacdtku vét, je pouZito slovo cipher misto encrypt.

V sekci 1.5 se mluvi o generdtoru nepojmenované grupy. Tato je ke konci pojmenovina G. Predpoklad, ze
g generuje podgrupu G fddu ¢ neni zminén. Je psdno args ve smyslu args.

V seki 1.6 chybi s na konci slova term.

V sekci 2.2 je psdno < — misto <—, to samé v dal$ich vypisech kddu.
V sekce 2.2.1 je v nadpisu psdno primitiva misto primitives.

Ve vypisech kddu je navic ~, kterou mél TEX odstranit, ale neudélal to.

V nadpisu kapitoly 4 je psdno inpsired (sic!) misto inspired.

V rdmci obhajoby bych si rdd poslech detailnéjsi vysvétleni definice 1.

Navrhuji, aby préce byla pfijata jako préce bakaldfskd a ohodnocena zndmkou velmi dobfe.
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