Kryptografické hry spolecné s jejich tranzicemi jsou uzitec¢ny néstroj pro zkoumani
kryptografickych vlastnosti rtiznych bezpecnostnich protokolti. Spojili jsme teorie za
zanedbatelnymi funkcemi, kryptografickymi hrami a jejich tranzicemi, vypocetni a perfek-
tni bezpecenost. Toto nam poslouzilo jako teoreticky zaklad pro analyzovani protokoli,
kazdy jsme prevedeli na hru, ktera méla odhalit konkrétni vlastnost, ktera nas zajimala.
Nasledné vyuzivajic tranzici postavenych na zanedbatelnych funkcich jsem zjednodusili
hry na jejich podobu odhalujici kyzené vlastnosti.

Rozhodli jsme se vyuzit Cryptoverif jako nas hlavni nastroj pro implementaci téchto
her. Ten je navrzen na navrhovani poslouponosti kryptografickych her, které vedou na
hry odhalujici specifikované vlastnosti. Prelozili jsme nase hry do primitiv, které utvari
interface tohoto nastroje. Za pouziti teorie popsané vyse jsme ukotvili jednotlivé tranzice
v presnych matematickych argumentech and zdokumentovali diikazovou teorii Cryptoverif
pouziva.

Pro ilustraci jsme si vybrali nékolik komunika¢nich protokoli, které jsou vyuzivany
ruznymi malwarovymi rodinami (jako Emotet, Mirai, LockCrypt) a pouzili Cryptoverif
spolecné s teorii kryptografickych her k dokazani jistych vlatnosti téchto protokoli. Ackoli
toto bylo naro¢né hlavné v pripadech, které neodpovidaly typickému vyuziti Cryptover-
ifu, povedlo se nam dojit k uspokojivym feSenim téchto problémi vhodnym navrzenim
kryptografickych her. Predvedli jsme schopnosti Cryptoverif odhalenim zranitelnosti v
generovani klice u Miraie, ovérenim bezpecnosti Sifrovani u Emotetu a nastinénim sSpat-
ného vyuzivani Sifry jednorazové tabulky u ransomwaru.



