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Uvod

Tato diplomova prace s ndzvem ,,Virtualni aktiva a prani Spinavych penéz* si bere za kol
rozbor spojeni dvou fenoménil. Jednim je prani Spinavych penéz, které se vyznacuje vysokou
spolecenskou nebezpecnosti, a druhym jsou virtualni aktiva, které piedstavuji pokrokovou

technologii, ale byvaji stale castéji k prani Spinavych penéz zneuzivany.

Proc je tak dulezité se vztahem prani $pinavych penéz a virtualnich aktiv zabyvat? PredevS§im
proto, ze virtualni aktiva jsou nachylna k trestnépravnimu zneuziti. Nékteré jejich vlastnosti,
ptedevsim riizné mira anonymity nebo decentralizace, pfedstavuji pro organy jednotlivych statt
nové hrozby. Zloc€inci tyto vlastnosti zneuzivaji mimo jiné k prani $pinavych penéz, financovani
terorismu, podvodiim ¢i kradezim. Bez nezbytnych opatieni ke zmirnéni rizika mohou virtualni

aktiva predstavovat vyznamnou hrozbu pro integritu globalniho finan¢niho systému.

Legalizace vynosu z trestné Cinnosti, respektive prani Spinavych penéz, je proces, jehoz
cilem je zamlzit ¢i zasttit nezakonny ptivod vynost, které pochazeji z trestné ¢innosti tak, aby
se zdalo, Ze jde o vynosy ziskané legalni cestou. Tento vyraz ma udajné pivod v Spojenych
statech americkych, kde byly ve 20. a 30. letech 20. stoleti penize ziskané ze zlocinu
legalizovany pfimichavanim k trzbam z vetejnych pradelen, které byly vlastnény zlo¢ineckymi

strukturami.

Pivodné lokalni rozmér prani Spinavych penéz postupné rostl a spolu s rozmachem
informacnich technologii a vznikem internetu ziskal mezindrodni dimenzi. Pro prani penéz je
typické vyuZiti spletitosti svétovych jurisdikci, kdy k prani Spinavych penéz dochazi predevsim
Jjimi napti¢ tak, aby bylo co nejobtiznéj$i vypatrat nezdkonny pivod vynost. Metody prani
Spinavych penéz se s technologickym pokrokem neustdle vyvijeji a proméiuji, jsou porad
sofistikovanéj8i a rychlejsi, pfestoze jejich cil zlstava stejny. V minulosti byla legalizace
vynost ztrestné Cinnosti zalozena zejména na pifimém kontaktu, dnes se vice piesunula
do kyberprostoru, kde je znatnd anonymita. A to pravé i1 diky virtudlnim aktiviim, jez

predstavuji velke riziko.

Za poslednich deset let dosSlo k vyznamnému nartstu poctu novych digitalnich nastrojt, jez
slibuji rychlejsi, snadnéjsi a levnéjsi globalni ptevody a platby. Tyto digitalni reprezentace
hodnoty tvoii Sirokou a neustdle se rozsifujici kategorii aktiv. Mezi terminy, jeZ tyto nové

produkty oznacuji, patii naptiklad pojmy jako virtudlni ména, kryptoména, virtualni aktivum



nebo kryptoaktivum, pficemz vSechny vysSe zminéné terminy oznacuji zptisoby zachyceni
hodnoty a prav v digitalni podobé. Prvni z téchto nastrojii kryptoména Bitcoin byla uvedena
na trh v roce 2009 a od té doby se objevilo velké mnozstvi virtudlnich aktiv s riznou mirou

uspésnosti.

Prani Spinavych penéz a souvisejici predikativni trestné ¢iny mohou byt realizovany pomoci
virtualnich aktiv a mohou mit zavazné ekonomické dusledky. Zachovani integrity globalniho
finan¢niho systému je nutnym aspektem zajiSténi financni stability, udrzitelného rastu
a hospodarského rozvoje. Opatfeni pro boj proti legalizaci vynost z trestné ¢innosti maji
v tomto ohledu zdsadni vyznam. Je potieba, aby jednotlivé zemé zaujaly odpovédny a vyvéazeny
ptistup k virtudlnim aktiviim, jenz umozni zdkonny zptisob jejich vyuzivani a podpoii inovace

pfi souCasném zmirnéni rizik.

Pokud jde o boj proti legalizaci vynosl z trestné ¢innosti, jedna se o hranicni oblast mezi
pravem finan¢nim a pravem trestnim. Tato prace se zaméfi na opatteni proti legalizaci vynosi

z trestné Cinnosti z pohledu finan¢niho prava.

Hlavnim cilem diplomové prace je vysvétlit problematiku vyuzivani virtualnich aktiv k prani
Spinavych penéz a zanalyzovat a zhodnotit mezinarodni boj s touto nelegalni ¢innosti, zejména
vyhodnotit funkénost a efektivnost platné pradvni upravy na mezinarodni, evropské
1 na nékterych narodnich urovnich. Klade si za vedlejsi cil pfiblizit sou¢asnou podobu pravni
tpravy v CR a ve vybranych statech, provést komparaci nejvyznamnéjsich znakt pravnich
uprav a na srovnavanych znacich objasnit, zda jednotlivé pravni tpravy si jsou podobné nebo
se vyrazné odliSuji. Cilem prace je také identifikovat vyznamné historické zmény pravni
upravy. Pouze to ale nestaci, proto si pokladam nékolik dalezitych vyzkumnych otazek, které
bych chtél v diplomové praci rozvést. Zneuzivaji se virtualni aktiva pro prani Spinavych penéz
Castéji nez diive? Jak anonymni jsou virtudlni aktiva? Jakou roli hraje soft law v ramci
mezinarodni upravy? DalS§i vyznamnou otdzkou je, zda se dafi s pranim Spinavych penéz
prostiednictvim virtualnich aktiv uspésné€ bojovat. Hlavni hypotéza, ze které tento text vychazi,
je zalozena na predpokladu, ze soucasnad regulace virtualnich aktiv v mnoha zemich je

nedostatecnd a umoziuje jejich zneuzivani k prani Spinavych penéz.

Vysledkem prace by mélo byt praktické shrnuti problematiky, a nakonec bych rad
zhodnocenim soucasné pravni Upravy ziskal odivodnény nadvrh zmén v rdmci boje proti prani

Spinavych penéz prostfednictvim virtudlnich aktiv, chtél bych upozornit na mozné problémy,



které aktudlni ptistup k regulaci téchto véci pfinasi, a pokusit se zdivodnit a navrhnout mozna

zlepSeni, kterd by pomohla eliminovat problematickd mista a zefektivnit tento boj.

ro~

Tato diplomova prace je rozdélena do tii Casti. Prvni Cast se zabyva obecnou charakteristikou
virtualnich aktiv. Pfedev§im se zaméii na technickou povahu virtudlnich aktiv. V souvislosti
s virtudlnimi aktivy se vyskytuje fada termint, které budou v nasledujicich Castech prace
pouzivany, a proto je dilezité je podrobit vykladu. Zaméfi se zejména na technologii DLT,
blockchain jako nejzndméjsi druh DLT (véetn€ pojmi spojenych s jeho fungovanim — napf.
P2P sit, blok, hash, koncept proof of work nebo kryptomeénova adresa) a dalsi dilezité pojmy,
které s virtualnimi aktivy souvisi (napf. pojem decentralizované finance). Tato Cast se rovnéz

zaméti na anonymitu spojenou s virtualnimi aktivy.

Druhd ¢ast prace se zaméfi na prani Spinavych penéz v souvislosti s virtudlnimi aktivy.
Kapitoly se budou zabyvat pojmem prani Spinavych penéz (tj. legalizaci vynost z trestné
¢innosti), jednotlivymi etapami této ¢innosti, aktualni situaci a nékterymi ptiklady zneuzivani

virtualnich aktiv pro Gcely prani penéz.

Tteti cast diplomové prace se zaméii na boj proti prani Spinavych penéz v oblasti virtualnich
aktiv. Prvni kapitola se bude zabyvat soft law, pfedev§im standardy a doporu¢enimi Finanéniho
akéniho vyboru (FATF). V druhé kapitole bude pozornost zaméfena na hard law, méla
by nastinit zejména regulaci problematiky na mezinarodni, evropské a vnitrostatni trovni.
Posledni ¢ast druhé kapitoly se bude zabyvat komparaci pravnich uprav boje proti prani penéz
v této oblasti ve vybranych statech. Pro komparaci byly vybrany k Ceské republice jesté
Spojené staty americké, Japonsko, Svycarsko a Lichtenstejnsko. Tyto zemé byly vybrany
zejména proto, Ze jejich pravni upravy v této oblasti patii k t€ém vyspélejSim, avsak v jejich
piistupu jsou znacné rozdily, které pro ucely prace poslouzi k vytvoieni komplexnéjsiho obrazu
problematiky. Snahou ma byt piedev§im poukdzdni na harmonizacni propojeni mezi
jednotlivymi turovnémi a zefektivnéni globalniho boje proti prani Spinavych penéz

prostfednictvim virtudlnich aktiv.

Tato diplomova prace bude zpracovavana metodou analyzy, deskripce, analytické syntézy,
pravni komparace a kvalitativni analyzy. Zejména bude vyuZivana metoda analyticka a rovnéz
metoda deskriptivni. Dale bude pouzivana metoda komparace, at’ jizZ k porovnani pravnich
uprav v raznych zemich, nebo k porovnani minulého stavu s tim soucasnym. Prace vychazi
nejen z pravni upravy, ale také z literatury, ¢lankt a jinych zdroji. Pomoci metody deskripce

budou popséna relevantni teoretickd vychodiska, jez se k dané problematice vztahuji. Ziskané
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informace nasledn¢ budou analyzovény, a potom budou podrobeny syntéze poznatkii. Posledni

metodou bude dedukce, jez bude slouzit k vyvozeni zavért.

K napséani této diplomové prace me inspiroval mij profesni zivot v bankovnim sektoru, kde
se v utvaru Compliance rovnéz vénuji i problematice prani Spinavych pené¢z v souvislosti

s virtualnimi aktivy. Jedna se stale o aktualni problém, ktery je potieba fesit.



1. Virtualni aktiva

Pojem virtualni aktivum (angl. virtual asset) zavedl v roce 2018 Finan¢ni akéni vybor
(FATF), mezinarodni mezivladni organizace, kterd je povazovdna a obecné uznavana
za svétového zakladatele standardii a doporuceni v oblasti boje proti prani Spinavych penécz.
Jedna se o pojem, ktery je v souCasné dobé specificky pouzivany zejména pro oblast pravni
upravy opatieni proti prani Spinavych penéz a financovani terorismu. Doporuceni FATF
virtualni aktiva definuji jako ,digitdlni vyjadfeni hodnoty, kterd mize byt digitalné
obchodovana nebo prevadéna a mize byt pouzita pro platebni nebo investi¢ni ucely™ s tim, ze
virtudlni aktiva nezahrnuji digitdlni vyjadfeni fiat mén, cennych papir a jinych financnich
statkti, které jsou adresovany na jinych mistech doporuceni FATF.! Virtualni aktiva tedy
predstavuji jakousi zbytkovou kategorii pro jakakoliv digitalni aktiva nesouci hodnotu.
Finanéni akéni vybor pfi definovani virtualnich aktiv stavi na jejich ucelu, tedy ze se jedna
o digitalni vyjadfeni hodnoty, jez je mozné vyuzit k platbdm nebo investicim. Nutno
podotknout, ze v soucasné dob¢ neexistuje univerzalni a jednotna definice virtudlnich aktiv, ale
na urovni FATF existuje snaha o to, aby definice virtualnich aktiv obsazené v jednotlivych

narodnich upravach odpovidaly definici uvedené v doporucenich FATF.

Zakonna definice pojmu virtualni aktiva je obsaZena také v zakoné ¢&. 253/2008 Sb.,
o n¢kterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu,
ve znéni pozdéjsich predpisit (AML zakon), ktery ji v souladu s doporuc¢enimi FATF rozsifil
a nahradil dfivéjsi pojem virtualni ména. Cesky AML zakon virtualni aktivum definuje jako
,»elektronicky uchovatelnou nebo ptevoditelnou jednotku, kterd je zptsobild plnit platebni,
sménnou nebo investiéni funkci® s tim, Ze virtudlni aktiva rovnéZ nezahrnuji vyslovné
jmenované vyjimky (napf. cenny papir, investicni nastroj, nebo penézni prostiedek podle
zakona €. 370/2017 Sb., o platebnim styku, ve znéni pozd&jsich predpisti (zdkon o platebnim

styku)).?

' DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 127 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
7.3.2023].

2 § 4 odst. 9 zdkona &. 253/2008 Sb., o n&kterych opatienich proti legalizaci vynost z trestné ¢innosti a financovéni
terorismu, ve znéni pozdéjSich predpisa.


https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf
https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf

Rovnéz v ramci vykladu pojmu virtualni aktiva nelze ignorovat pojem kryptoaktiva. Navrh
nafizeni o trzich s kryptoaktivy (MiCA) jimi rozumi ,,digitalni zachyceni hodnoty nebo prav,
které muze byt prevadéno a ukladano elektronicky pomoci technologie sdileného registru nebo
pomoci podobné technologie*.> Podle navrhu by definice kryptoaktiv méla odpovidat definici
virtualnich aktiv uvedené v doporucenich FATF a je tieba definovat kryptoaktiva co mozna
nejsSirSim zpusobem, aby byly podchyceny vSechny druhy kryptoaktiv, které v soucasnosti

nespadaji do ptisobnosti pravnich ptedpisit Evropské unie.

V ramci finanéné pravni regulace na urovni EU tedy naopak ptevlada prace s terminem
kryptoaktiva. Nelze vSak vyloucit, Ze n€kdy v budoucnu naptiklad dojde k posunu k definici
virtualnich aktiv. Ve svété existuje velké mnozstvi riznych klasifikaci, nejcastéji je zvykem
pouzivat déleni volné zastupitelnych (vzdjemné zaménitelnych) kryptoaktiv podle jejich funkce

vyuziti, a to na:

1) platebni/prevodni/ménové tokeny (tzv. payment tokeny — bézn¢ oznacované jako
virtualni mény ¢i kryptomény);

2) investi¢ni tokeny (tzv. asset tokeny — typicky spojené s majetkovymi pravy nebo
pravy obdobnymi praviim na vyplatu dividend); a

3) uzitkové tokeny (tzv. utility tokeny — umoziuji ptedevsSim piistup k produktu ¢i

sluzbg).*

V soucasnosti tedy neexistuje spoleCnd mezinarodni taxonomie kryptoaktiv a rovnéz
jednotliva kryptoaktiva nékdy mohou spadat naraz pod vice ze tif uvedenych kategorii. Zv1astni
skupinu nakonec pfedstavuji nezaménitelné tokeny (tzv. non-fungible tokeny, zkracené NFT),
které predstavuji unikatni a rozpoznatelné vyjadieni virtualniho aktiva ¢i hmotného aktiva

(prevedeného do digitalni formy).

3 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o trzich s kryptoaktivy a 0 zméné smémice (EU)
2019/1937. [online]. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0593&from=CS [cit. 7.3.2023].

4 PHOENIX INVESTOR RADI — Pozor na investiéni rizika spojena s koupi riiznych kryptoaktiv! Phoenix
Investor, 1.4.2021 [online]. Dostupné z: https://www.phoenix-investor.cz/news/phoenix-investor-radi-pozor-na-
investicni-rizika-spojena-s-koupi-ruznych-kryptoaktiv/ [cit. 11.3.2023].

5> NFT a autorské pravo. Cisek, advokatni kanceldf s.r.o0., 7.1.2022 [online]. Dostupné z:
https://akcisek.cz/cs/blog/nft-a-autorske-pravo [cit. 11.3.2023].
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Schéma €. 1: Taxonomie kryptoaktiv
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Zdroj: ARSLANIAN, H., FISCHER, F. A High-Level Taxonomy of Crypto-assets. In: The Future of Finance.
Palgrave Macmillan, Cham, 16.7.2019 [online]. Dostupné z: https://media.springernature.com/lw685/springer-
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Ackoli Doporuceni FATF nemaji charakter mezinarodni smlouvy, jsou celosvétove
uznavanym standardem pro oblast boje proti prani penéz. Tento fakt dokldda naptiklad
zakotveni definice virtudlnich aktiv obsazené v Doporuc¢enich FATF do pravniho fadu
jednotlivych stath. Definice virtudlniho aktiva je pomérné Sirokd, nedava nam vSak kli¢
k pochopeni, co to vlastné virtudlni aktiva jsou. Virtudlni aktiva lze jen stézi pochopit bez

porozuméni zakladnim pojmim a technologii, kterd s nimi souvisi.

1.1. Technologické aspekty virtualnich aktiv

V souvislosti s virtudlnimi aktivy se ¢asto pouziva velké mnozstvi technickych pojm, jez
jsou sjejich existenci neodmyslitelné spojené. Pojmy jako technologie distribuovanych
zaznam, blockchain, blok, hash ¢i privatni kli¢ se objevuji takika v kazdém odborném c¢lanku,
ktery s virtudlnimi aktivy souvisi. Neni to Zadnym piekvapenim, jelikoZ vySe zmitiované pojmy
jsou nezbytnou soucasti virtualnich aktiv. Zéklad ptedstavuje technologie distribuovanych
zdznamu (angl. distributed ledger technology, zkracené DLT). Ale je rovnéz nutné zdiraznit,

7e ne vSechna virtualni aktiva jsou s DLT spojena.°

DLT je zastteSujici oznaceni pouzivané k popisu technologit, jeZ v ramci databaze distribuuji

zdznamy (informace) mezi vSemi uzivateli, ktefi je pouzivaji. Lze je rozdélit na soukromé

¢ KUD, Aleksandr A. Comprehensive Classification of Virtual Assets. International Journal of Education and
Science, Vol. 4, No. 1, 2021, s. 70 [online]. 30. 11. 2018. Dostupné z: https://ijes.world/files/paper-files/2021-
volume-4-no-1-52/comprehensive-classification-of-virtual-assets.pdf [cit. 8.3.2023].
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a vefejné. Zatimco soukromé DLT databdze mohou uzivatelé vyuzivat pouze na zakladé
udéleni pfistupu, do fungovani vetejnych DLT databazi se muze zapojit kazdy (typickym
ptikladem je Blockchain, na kterém bézi nejznaméj$i kryptoména Bitcoin).” DLT je
decentralizovana databaze, kterd uchovava data na distribuované bazi, bez jediného spravce.
Data jsou vkladana a aktualizovéana jednotlivymi subjekty, které jsou zapojeny do databaze.
Jakékoli zmény mohou byt zapsany a ulozeny do vSech zapojenych zafizeni, az kdyz je

odsouhlasi vétSina.?

Blockchain je tedy jen jednim z typl technologie distribuovanych zaznami a jednd se tak
o podkategorii SirS§tho pojmu DLT. Blockchain je charakteristicky tim, Ze neméni provedené
zdznamy, ale zaznamy se k jiz existujicim zdznamim ptipojuji a jsou uspoiadany do bloki (tzv.
fetéz bloki).” Blockchain je jednoznaéné nejznaméj$im druhem DLT. Je to zejména tim, Ze je
spojen s kryptoménou Bitcoin. Z pohledu prani $pinavych penéz patii Bitcoin mezi virtudlni
aktiva, kterd jsou pro tento ucel Casto vyuzivdna. V dalsi ¢asti se proto zaméfim predev§im na
tuto kryptoménu, ale také i na jind virtudlni aktiva, kterd jsou v rdmci problematiky boje proti

prani penéz relevantni (napf. z pohledu anonymity).

7 MOSKA, Maty4s. Jaky je rozdil mezi pojmy Blockchain a DLT? KRYPTOMAGAZIN.cz. Bitcoin, Blockchain,
zpravodajsky portdl o kryptoménach [online]. 25.1.2019. Dostupné z: https://kryptomagazin.cz/jaky-je-rozdil-
mezi-pojmy-blockchain-a-dlt/ [cit. 8.3.2023].

$ Ministerstvo financi Ceské republiky: Vefejna konzultace — Blockchain, virtualni mény a aktiva, s. 5 [online].
30.11.2018. Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/2018/verejna-
konzultace-blockchain-virtualni-33613 [cit. 7.3.2023].

9 MOSKA, Maty4s. Jaky je rozdil mezi pojmy Blockchain a DLT? KRYPTOMAGAZIN.cz. Bitcoin, Blockchain,
zpravodajsky portdl o kryptoménach [online]. 25.1.2019. Dostupné z: https://kryptomagazin.cz/jaky-je-rozdil-
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Obrazek ¢. 1: Vztah DLT, Blockchainu a Bitcoinu

DISTRIBUTED LEDGER A type of technology
TECHNOLOGY

—— Atechnology

BITCOIN - An application

Zdroj: Redefining Blockchain: More than a Technology. Accenture, 13.11.2020 [online]. Dostupné z:
https://www.accenture.com/nl-en/blogs/insights/redefining-blockchain-more-than-a-technology.

Bitcoin je decentralizovand (tzv. peer-to-peer, zkracené P2P) sit’ v internetu, kterd spravuje
historii platebnich transakci mezi svymi uzly. Zakladni jednotku transakce pfedstavuje Bitcoin
(BTC — zkratka jednotky Bitcoinové mény). Pocet Bitcoinil je omezen a nové jednotky vznikaji
procesem téZeni. Pti t€zbé dochazi kromé generovani novych jednotek rovnéz k potvrzovani
vlastnich transakci (tj. pfevodi Bitcoinil mezi jednotlivymi Bitcoinovymi adresami). Fungovani
této decentralizované sité je zalozeno na konsensu pravidel. Informace od ostatnich uzll jsou
akceptovany, jestlize jsou splnéna vSechna pravidla, jez jsou ofekavana. Kazdy uzel tuto
kontrolu provadi samostatnég, neexistuje tedy Zadna centralni autorita, kterd by méla superiorni
roli. VSechny transakce spravované u¢etni knihy (takzvany ledger) jsou ulozeny v blockchainu,

jehoz data jsou viem uzlim k dispozici.'”

P2P (doslova rovny s rovnym) je oznaceni typu pocitacovych siti, kde si jsou vSechny uzly
rovnocenné. Jednotlivi uzivatelé (klienti) spolu komunikuji pfimo bez existence centralniho

uzlu (tj. serveru). Na rozdil od asymetrického modelu klient-server, s rostoucim mnozstvim

10 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na piirucka pro tplné zacateCniky. 2., rozsifené vydani. Praha: Grada Publishing,
2018, 20 s. ISBN 9788027107421.
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uzivatelti v P2P roste také prenosova kapacita sit€. Nevyhodu symetrie P2P naopak predstavuje

obtiznost po¢ate¢niho navazani komunikace.!!

Kryptoména je typ virtudlni mény vyuzivajici kryptografii. Kryptografie je matematicka
disciplina, kterd se zabyva Sifrovanim. Jedna se o pfevod zprav do nebo z utajené podoby, jez
je Citelnad pouze se znalosti Sifrovaciho klice. Jestlize kli¢ k deSifrovani zpravy neni stejny jako
ten kjejimu zaSifrovani (respektive jestlize tyto dvé informace jsou odd¢litelné), jde
o takzvanou asymetrickou kryptografii. Poznatk kryptografie Bitcoin vyuzivd ke svému

bezpenému fungovani, a to predev§im digitalni podpis a hashovaci funkce.'?

Blok pfedstavuje nejvyznamnéjsi datovou strukturu Bitcoinového protokolu. Koduje
mnozinu transakci, které svym zahrnutim potvrzuje. Validni blok musi mit urcitou
kryptografickou vlastnost, jejiz splnéni je narocné na vypocetni vykon. Nalezeni validniho
bloku je diikazem o vynalozeném Tusili (tzv. koncept proof of work). Nékteré alternativni
kryptomény (napt. Ethereum) pouzivaji odlisny koncept nazvany proof of stake (validatofi,
ktefi uzamknou mnoZstvi svych cointl, ziskaji pravo ové&fovat transakce).!* RovnéZ je nutné
zdaraznit, ze proof of work a proof of stake jsou jednoznacné nejrozsifenéjsi, ale rozhodné

nejsou bez konkurence. '

Blockchain je spojovy seznam (seznam s odkazy na piedky) blokl. Spojeni je dosazeno
obsazenim hashe (kratky fetézec symboll) piedchoziho bloku v datech nésledujiciho bloku.
Kazdy blok mé tedy jednoznaéné urceného predka (kromé uplné€ prvniho bloku). Jelikoz predek
bloku je jeden, graf vztahi mezi bloky vypadéd jako jedna dlouhd vétev misty s kratkymi
vyhonky délky 1-2. Ze vSech vétvi (v€etné vyhonki), se ale v kazdém okamziku pracuje jen

s tou nejdelsi z nich (tj. s tou, jejiz bloky bylo nejpracnéjsi spocitat), které se tika blockchain,

' STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacateCniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 24 s. ISBN 9788027107421.

12 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacatecniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 25 s. ISBN 9788027107421.
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14 VENCL, J. Proof of Work nebo Proof of Stake? Jaké typy t€Zby kryptomén a dosahovani konsenzu existuji?
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protoze jde o jeden linearni fetéz. Relevantni jsou pouze bloky v blockchainu a transakce v nich
zahrnuté jsou povazovany za potvrzené. Tato koncepce umoziiuje ukladat historii tak, ze je
nepiepsatelnd, protoze modifikace bloku zprostfed fetézu by vyzadovala ptrepocitani vSech

naslednikl (obsahuji hash piedka, ktery se pii modifikaci dat zméni).'?

K identifikaci pfijemce platby slouzi tzv. adresa (podobné jako Cislo bankovniho uctu
v konvencnich platebnich systémech). Jeji fyzickou reprezentaci je dlouhé ¢islo zakddované
do fetézce alfanumerickych znaki. Je rovnéZz mozné Bitcoinovou adresu vygenerovat offline
(bez spoluprace sité¢). Vygenerovani adresy je pomérné levna operace, proto lze pro kazdou
nesouvisejici transakci generovat novou adresu, coz znesnadniuje jejich stopovani. Adresy
uzivatele a k nim ptisluSejici klice jsou typicky spravovany Bitcoinovou penéZenkou. UZivatel
muze prokdzat vlastnictvi konkrétni adresy tim, ze ur€itou zpravu podepise soukromym kli¢em
prislusejicim k dané adrese. Penézenka je software ke spraveé soukromych klict, které prisluse;ji
k Bitcoinovym adresdm uZzivatele. Kromé vedeni u¢tu Bitcoinova penézenka typicky umoziuje
odesilani plateb (anoncovéni transakei), vedeni historie transakci ¢i evidenci zndmych adres. '
Bitcoinové penézenky mohou mit rovnéz podobu hardwarové penézenky (napt. i papirova
penézenka). Jeden z hlavnich rozdili mezi penéZenkami, na ktery je potfeba upozornit, je mezi
ukladanim v podobé ,,hot* a ,,cold*. Ukladani oznacované jako hot znamena, Ze penézenka je

pfipojena k internetu a na druhou stranu cold znamena, Ze se jedna o rezim off-line.!”

Transakce se povaZzuje za potvrzenou, jestlize je obsaZena v blockchainu. Cim hloubgji je
obsazena, tim je bezpecnéjsi ji pokladat za nezvratitelnou. Hloubka je pocet blokli mezi blokem

zahrnujicim transakci ve svych datech a blokem aktualné t€zenym a nazyva se pocet potvrzeni.

15 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢nd ptirucka pro uplné zacatecniky. 2., rozsifené vydani. Praha: Grada Publishing,
2018, 28 s. ISBN 9788027107421.

16 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢nd piirucka pro uplné zacatecniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 43 s. ISBN 9788027107421.

17 Bitcoinové penézenky. ATC Market [online]. Dostupné z: https://www.atcmarket.cz/articles/25470 [cit.
09.03.2023].
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ProtoZe s poctem potvrzeni se riziko zvratitelnosti transakce snizuje exponencialng, je i nizky

pocet dostacujici pro povazovani transakce za nezvratitelnou. '8

Obrazek €. 2: Prabéh transakei u Bitcoinu

VYTVORI TRANSAKCI KTERA SE S DALSIMI
TRANSAKCEMI ULOZi DO BLOKU

PETR CHCE POSLAT PENIZE ALENE . :
CELY BLOK SE ODESLE
DO SITE ;TEZARU"

POKUD JE VSE V PORADKU,
TEZARI BLOK POTVRDI

BLOK SE PRIDA
NA KONEC BLOCKCHAIN

VSICHNI UZIVATELE SITE Vi,

ZE TRANSAKCE V BLOKU PROBEHLY - b . -
ALENA MA PENIZE VE SVE PENEZENCE

Zdroj: Jak se tézi Bitcoin? Co je to tézba bitcoind a jak funguje? Finex.cz [online]. Dostupné z: https://finex.cz/jak-
se-tezi-bitcoin-co-je-to-tezba-bitcoinu-a-jak-funguje/.

Bitcoiny lze napiiklad ziskat ve specializovanych sméndrnach, na specializovanych burzach
nebo prostfednictvim Bitcoinovych bankomatt. Dalsi zpisobem, jak ziskat Bitcoiny, je najit
osoby, které n&jaké maji, a pfimo s nimi Bitcoiny sménit za zdkonnou ménu nebo za néco
jiného.!” Soucasti ekosystému tedy jsou ,,miners* (tzv. t&Zafi — osoby, které kontroluji
a potvrzuji transakce v siti), ,users® (uzivatel¢, klienti burz a smeénaren, spotiebitelé

a investofi), ,,exchanges* (kryptoménové burzy a sménérny, kryptoménové platebni brany)

18 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacatecniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 82—83 s. ISBN 9788027107421.

19 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na piirucka pro Uplné zacatecniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 78-81 s. ISBN 9788027107421.
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a ,,businesses‘ (e-shopy a dalsi podnikatelé, kteti pfijimaji kryptoménu jako platbu za sluzby ¢i

zboi).

Obrazek ¢. 3: Subjekty ekosystému kryptomény Bitcoin

—
EXCHANGES
WORLDWIDE, DECENTRALISED
PEER-TO-PEERNETWORK
USERS BUSINESSES

Zdroj: Do Bitcoin and Blockchain Cryptocurrencies Require Legal Regulation and Consumer Protection? ALC
[online]. Dostupné z: https://www.alctraining.com.au/blog/do-bitcoin-and-blockchain-cryptocurrencies-require-

legal-regulation-and-consumer-protection/.

S nastupem kryptomeén a blockchain siti se rovnéz objevil pojem decentralizované finance
(decentralized finance, zkracené DeFi). Decentralizované finance (tj. soubor aplikaci a projekti
poskytujici sluzby)* se od téch tradi¢nich zna¢né lisi. Nemaji zadné prostiedniky a tim padem
ani instituce, jez by je samy ovladaly. DeFi stoji na decentralizovanych sitich v podobé¢
blockchainovych protokolti, do nichz se muze kdykoliv kdokoliv podivat, a vztahy mezi
nabizejicimi a poptavajicimi jsou zakomponovany do tzv. smart kontraktd (také oznacovany

jako chytré kontrakty), které dopiedu uréuji, co se ma stat.>! Chytré kontrakty predstavuji

20 KRUPKA, D. Uvod do DeFi. Kurzy.cz, 7.9.2020 [online]. Dostupné z: https://www.kurzy.cz/zpravy/556357-
uvod-do-defi/ [cit. 11.3.2023].

2l HOLZMAN, O. DeFi. CzechCrunch [online]. Dostupné z: https://cc.cz/pruvodcekryptosvetem/defi/ [cit.
11.3.2023].
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protokol ¢i software, ktery svym zptisobem dokdze nahradit standardni smlouvy v papirové

podobé a vynutit jejich vypotadani.??

1.1.1. Anonymita

Existuje obecna predstava, ze Bitcoin je anonymni, cozZ ale neni upln¢ Cista pravda. Ackoliv
je tedy spiSe akcentovana moznost anonymity, je to prave transparentnost, jez je mu vlastni.
Jestlize je vetejny kli¢ (adresa) ztotoznén s konkrétni osobou, je mozné identifikovat
1 transakce, jeZ tato osoba provedla. Kryptoména Bitcoin muze byt teoreticky pln€é anonymni,
ale takova anonymizace je pomérné riskantni a ndkladny proces. Bitcoin je oznafovéan
za pseudoanonymni. Jestlize chce osoba ziskat Bitcoiny za koruny, neni to jednoduché ucinit
v uplné anonymité. Témét vSechny kryptoménové burzy v souc¢asné dobé pozaduji prokazani
totoznosti, predevsim pii nakladani s vétSimi ¢astkami. Pokazdé si vSak miize osoba zakryt
oblicej a vymeénit hotovost za Bitcoiny s prodejcem osobné ¢i vyuzit Bitcoinového bankomatu
(také oznacovan jako Bitcoin ATM ¢i Bitcoinovy kiosek). Piesto je vSak pohyb Bitcoind déle

vidét.

Dobte to ilustruje ptiklad s kradezi velkého mnozstvi Bitcoint z elektronické penézenky.
Diky tomu, Ze je blockchain vetejny, je mozné videt, na jakou adresu ukradené Bitcoiny odesly.
V okamziku, kdy by n€kdo z této penéZenky zaplatil, je moZné ho vystopovat. Z tohoto ditvodu
ukradené penize velmi ¢asto kon¢i bez hnuti na adrese, na kterou se okradené osoby ¢as od ¢asu

v blockchainu podivaji.

Skute¢nou anonymitu poskytuji takzvané mixéry ¢i tumblery Bitcoinl. Existuji servery, jez
shromazdi velké mnoZstvi Bitcoinll a poté je redistribuuji mezi mnoZzstvi penézenek, tak ze je
jejich ptivod zamaskovan (tj. umoziuji promichat Bitcoiny). Proto uzivatelé, ktefi Bitcoin
vyuzivaji jako anonymni prostfedek k nelegalnim ciliim, mixéry pomérné casto vyuZivaji.
Muze se tak stat, Ze se z mixéru osob€ misto anonymniho Bitcoinu vrati Bitcoin obdrZeny

za nakup drog. V tomto smyslu je Bitcoin transparentni ucetni kniha.

Uplna anonymita je tudiZ teoreticky mozn4. Dale je naptiklad velmi jednoduché pro kazdou

transakci vytvofit novou pfijimaci adresu. To se mize hodit, pokud by osoba nechtéla, aby

2 KUDLACEK, P. Smart contracts. Co jsou to smart contracts neboli chytré kontrakty? K ¢emu jsou a jak fungu;ji?
Finex.cz, 22. 6. 2019 [online]. Dostupné z: https://finex.cz/chytre-kontrakty-smart-contracts-co-jsou-a-jak-
funguji/ [cit. 11.3.2023].
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platce védél, kolik Bitcoinli a kdy proslo pfes danou penézenku. Nékteré penézenky takovou
moznost dokonce maji automaticky. Jedna se pfesné o ten druh anonymity, ktery si lidé oblibili

na kazdodennich hotovostnich platbach.

Vedle Bitcoinu viak vznikla fada jinych kryptomén, jez si zakladaji na anonymité.?
Protokol s ndzvem CryptoNote integruje mixér pfimo do sebe. U klasického mixéru je potieba
kooperace vSech, aby poskytli své podepsané vystupy do spoletné mixovaci transakce
(v transakci je mozné pouzit také cizi vystupy). CryptoNote umoziuje vytvorit skupinu vystupii
se stejnou hodnotou a kazdému disponentovi ptivodnich vystupt dovolit z této skupiny utratit
onu hodnotu pravé jednou. Celé si to je mozné predstavit tak, ze s ndhodné zvolenymi
skupinami uZzivatelii se daji na hromadu mince stejné hodnoty a pfi placeni se z nich vezmou
nahodné mince ve vysi dané¢ho vkladu. V podstaté se jednd o zabudovany mixér na vstupu
transakce, jez umoziuje skryvat adresu odesilatele platby. CryptoNote také umi skryvat i adresu
ptijemce (technika tzv. stealth addresses — vytvareni ndhodné jednorazové adresy pro kazdou

transakci).>*

Naptiklad u Bitcoinu lze generovat jednordzové adresy pro kazdou platbu,
v CryptoNotu neni potfeba generovat jednorazové adresy ru¢né, jelikoz se to d¢je automaticky.
Na druhou stranu l1ze byt 1 v ramci protokolu CryptoNote transparentni, jestlize to uzivatel chce.
Mezi kryptomény, které jsou zaloZené na protokolu CryptoNote, patii napiiklad Monero ¢i
Bytecoin. Kryptoména Monero dokonce jeSté rozSifuje anonymizacni schopnosti protokolu
CryptoNote, umoziluje skryvat také hodnoty jednotlivych vstupli a vystupl transakci.
V Moneru tedy neni vibec nic vidét (kdo, komu, ani kolik se platilo). Kryptomény, jejichz
transakce jsou nevystopovatelné a svym uzivatelim zajiSt'uji kompletni anonymitu, jsou

oznacovany jako tzv. privacy coiny (rovnéZz oznac¢ovany jako tzv. anonymity enhanced coins,

zkracen& AEC).%

CryptoNote a jeho derivaty dobfe slouzi jako piiklady toho, jak anonymizovat kryptoménu.

Ptistup se zabudovanim mixéru do samotnych transakci ale neni jedinou moznosti, jak docilit

23 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacateCniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 108-110 s. ISBN 9788027107421.

2% STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacateCniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 150-160 s. ISBN 9788027107421.

25 STEVENS, R. What Are Privacy Coins and Are They Legal? CoinDesk, 8.8.2022 [online]. Dostupné z:
https://www.coindesk.com/learn/what-are-privacy-coins-and-are-they-legal/ [cit. 11.3.2023].
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zaménitelnosti minci. Napfiklad trochu odliSnym zptisobem k tomu pfistupuje protokol
nazvany Zerocoin (obsahuje tzv. akumuldtor — michaji se v ném mince vSech) ¢i kryptoména
Dash (pracuje s aktudlni nabidkou transakci a spojuje je do vétSich v redlném case).

Anonymiza¢nich moznosti a jejich konkrétnich implementaci je tedy mnoho.?®

% STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro Gplné zacatecniky. 2., roz§ifené vydani. Praha: Grada Publishing,
2018, 150-160 s. ISBN 9788027107421.
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2. Virtualni aktiva a prani Spinavych penéz

2.1. Legalizace vynosii z trestné ¢innosti

Legalizace vynost z trestné Cinnosti je pravnim terminem pro bézné v praxi pouzivané
oznaceni prani Spinavych penéz, ptipadné jen prani penéz. Cilem legalizace vynosti je pieruseni
stopy mezi spachanym trestnym ¢inem a jeho vynosem, ktery je dale uzit a ma pfitom zbudit
zdéni, jako by se jednalo o majetek ziskany legdlni cestou. Trestnépravni rovina Casto tuto sféru
rozsifuje, a to také ve vztahu k majetku, ktery byl nabyt za jiny zavadné ziskany majetek apod.?’
Aby se jednalo o legalizaci vynost, je podminkou védomost o tom, Ze majetek pochéazi z trestné

éinnosti.

A s jakou krimindlni ¢innosti se miizeme pii prani Spinavych penéz setkat? Mezi druhy
trestnych ¢int, které jsou spojené s virtualnimi aktivy, pati prodej regulovanych latek a jinych
nelegalnich predmétl (véetné stielnych zbrani), podvody, danové uniky, pocitacova kriminalita
(napf. kybernetické utoky spojené s krddezemi a ransomware), vykotistovani déti, obchodovani
s lidmi, vyhybani se sankcim a financovani terorismu. NejcastéjSim zpisobem zneuZiti
v posledni dobé byly dva typy Cinnosti. Jednd se o nezdkonné obchodovani s regulovanymi
latkami, at’ uz s prodejem uskutecnénym ptimo ve virtudlnich aktivech, nebo s vyuzitim

virtualniho aktiva pro nasledné vyprani penéz, a podvody, ransomwérové ttoky a vydirani.?®

Vlastni legalizace vynost spociva v jednani nebo v fad€ jednani, jako jsou napiiklad
ptevody, ndkupy, smény, prodeje, ukryvani, pfevazeni nebo fingovani obchodnich dokladu.
Majetek je v konecném dusledku prezentovan jako legalni piijem, nabyty naptiklad prodejem
movitych ¢i nemovitych véci, podnikdnim, vyhrou, dédénim ¢i darem. Zpravidla se nejedna
o jednorazovou aktivitu, typické je postupné a pozvolné rozméliovani zavadného majetku tak,
aby tento proces budil co nejmensi pozornost vetejnosti a osob nebo jinych jednotek mapujicich
tuto agendu, at’ uz z titulu zdkonem stanovené oznamovaci povinnosti, nebo z titulu vykonu

dozorové Cinnosti (napf. vyuZivani virtudlnich mén, vyuzZivani danovych rdjl, vystavovani

27 KARFIKOVA, Marie. Teorie finanéniho prava a finanéni védy. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR), s. 295. ISBN 978-80-7552-935-0.

28 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial
Action Task Force. 28.10.2021, S. 12 [online]. Dostupné Z: https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 5.3.2023].
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fiktivnich danovych dokladi ¢i manipulace s kupni cenou véci za ucelem jejiho opétovného
prodeje). Za nelegdlné nabyty majetek je nutné povazovat nejen majetek ziskany pfimo
nelegalni ¢innosti (napf. spachdnim majetkového trestného ¢inu), ale rovnéz majetek v podobé
odmény za nelegalné provadénou cinnost (napf. distribuce drog nebo nelegéalni obchod

se zbranémi).?’

Legalizace vynost se muze dopustit kdokoli, kdo mé védomi o jejich pivodu. Rovnéz tedy
i ten, kdo jinému z nedbalosti umozni zasttit ptivod nebo zjisténi piivodu véci ve vétsi hodnoté,
ktera byla ziskana trestnym ¢inem. Je tedy mozné postihnout naptiklad i povinnou osobu, resp.
fyzickou osobu za ni jednajici, pokud neplnénim nebo nedostate¢nym plnénim povinnosti podle

AML zékona umozni jinému nakladat s prostiedky pochdzejicimi z trestné ¢innosti.*°

Virtualni aktiva mohou sehrat svoji roli v jakékoliv fazi prani Spinavych pencz. Proces prani

$pinavych penéz se typicky sklada ze tif fazi.>! Mezi faze prani penéz patii:

a) umisténi (angl. placement): napt. pievedeni zdkonné mény na kryptoménu,

b) wvrstveni (angl. layering): napf. pfevedeni na jind virtudlni aktiva, pouziti mixéra
virtualnich mén ¢i velké objemy virtudlnich mén se déli na mensi ¢asti ulozené
u riiznych poskytovatelll (vytvoteni fetézce prevodl s cilem zamést stopy puvodu
finan¢nich prostiedkii)*? a

c) integrace (angl. integration): v ramci této faze se prostiedky, jeZ proSly procesem
prani, vraci do dispozi¢ni sféry pachatele ve form¢é zdanlivé legalniho pfijmu (napf.
volatilita hodnoty kryptomén poskytuje vhodnou vymluvu pro nahly ptiliv majetku

&i jeho prezentovani jako vysledku podnikatelské ¢innosti).*

2 KARFIKOVA, Marie. Teorie finanéniho prava a finanéni védy. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR), s. 295. ISBN 978-80-7552-935-0.

3 Hlavinovd, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatfenich proti legalizaci vynosi z trestné ¢innosti
a financovani terorismu. Komentat. 3. vydani. Praha: C. H. Beck, 2022, 25-27 s. ISBN 978-80-7400-860-3.

31 LISKA, Petr. Prani $pinavych penéz v Ceské republice. Praha: Radix, 1997, s. 8. ISBN 80-86031-09-8.

2 Co to je prani penéz. Ceskd narodni banka, 3.11.2020 [online]. Dostupné  z:
https://www.cnb.cz/cs/o_cnb/cnblog/Co-to-je-prani-penez [cit. 14.3.2023].

33 COCHRANE, B. Cryptocurrency Viewed Through the Three Stages of Money Laundering. LinkedIn, 8.9.2020
[online]. Dostupné z: https://www.linkedin.com/pulse/cryptocurrency-viewed-through-three-stages-money-
brendan [cit. 14.3.2023].
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Obrazek ¢. 4: Jednotlivé faze prani penéz
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Zdroj: Cryptocurrency and Money Laundering. InsightsIAS [online]. Dostupné z:
https://www.insightsonindia.com/security-issues/money-laundering/cryptocurrency-and-money-laundering/.

2.2. Aktualni situace

V roce 2022 kriminalita spojena s kryptoménami dosahla nového historického maxima.
Adresy spojené s nelegélni aktivitou obdrzely v prubéhu roku 20,6 miliard dolard, coz je nartst

oproti 18,1 miliardy dolard v roce 2021.

Graf ¢ 1: Celkova hodnota kryptomén ziskanych nelegdlnimi adresami
(2017 - 2022)
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Zdroj:  The 2023 Crypto Crime Report. Chainalysis. unor 2023 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html.
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V roce 2022 nastala zména oproti letim piedchozim, pfiblizn€ 43 % objemu nezakonnych
transakci pochazelo z aktivit spojenych se subjekty, na které se vztahuji mezinarodni sankce
(zejména sankce OFAC).** Je rovnéZ nutné podotknout, Ze narist legitimniho pouzivéni
kryptomén znacné prevysSuje nartst nelegalni ¢innosti, podil nelegalni ¢innosti na objemu
kryptoménovych transakci nikdy nebyl nizs§i. Pouze rok 2022 ptedstavuje vyjimku, je to

zpusobeno zejména probihajicim medvédim trhem (celkovy objem transakei klesl).

Graf ¢. 2: Podil nelegilnich transakci na celkovém objemu transakci

s kryptoménami (2017 - 2022)
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Zdroj: The 2023 Crypto Crime Report. Chainalysis. tGnor 2023, s. 7 [online]. Dostupné z:

https://go.chainalysis.com/2023-crypto-crime-report.html.

Data z poslednich let naznacuji, ze s vyjimkou roku 2019, ktery byl pro kriminalitu spojenou
s kryptoménami extrémné vyjimecény, zejména kvuli Ponziho schématu PlusToken,
se kriminalita stdva stidle mens$i soucasti kryptoménového ekosystému. Rovnéz schopnost
organt ¢innych v trestnim fizeni bojovat proti kryptoménové kriminalité se neustale vyviji.
V pribehu roku 2021 jsme byli svédky nékolika priklada, od Americké komise pro terminované
obchodovani s komoditami (CFTC), kterd vznesla obvinéni proti né€kolika investicnim
podvodiim, az po zasah FBI proti skuping REvil (ransomware), aZ po sankce Utadu pro kontrolu
zahrani¢nich aktiv (OFAC) viici dvéma spolecnostem Suex a Chatex poskytujicim sluzby

spojené s kryptoménami, které byly siln€ zapojeny do prani Spinavych penéz, pfijimaly finan¢ni

3 The 2023 Crypto Crime Report. Chainalysis. unor 2023, s. 5 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 20.3.2023].
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prostiedky od podvodnikd a dalsich kyberzlo¢inci.’® V roce 2022 mezi nejvyznamnéjsi
sankcionované subjekty pattila Hydra (darknet market), Garantex (vysoce rizikova kryptoburza
se sidlem v Rusku) a Tornado Cash (decentralizovany mixér).*® Nutno podotknout, ze Garantex
na rozdil od Hydra a Tornado Cash pfesto pokracuje v ¢innosti beze zmény, vétSina uzivateli
se nachazi v Rusku a ruska vlada americké sankce nevynucuje.’” Dopad sankci zavisi zejména

na jurisdikei a technickych omezenich.

Graf ¢. 3: Mezirocni procentuilni zména objemu prostiedki podle typu nelegalni

Einnosti (2018-2021)
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Zdroj:  The 2022 Crypto Crime Report. Chainalysis. unor 2022 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/.

Nejvyraznéjsi narGsty zaznamenaly v roce 2021 dva typy nelegélnich aktivit. Odcizeni
finan¢nich prostfedkti a podvody (pfedevsim kryptopodvody typu ,,rug pull” — vybrani penéz
od investord na podvodny projekt) maji siln¢ rostouci tendenci a rovnéz i v roce 2022 patii
na predni pficky. V obou ptipadech hraje velkou roli svét decentralizovanych financi. Mnoho
investorl se pravdépodobné mohlo vyhnout ztraté financnich prostiedki, kdyby se drzeli DeFi
projektl, které¢ prosly tzv. auditem kdédu (audit programového koédu smart kontraktu, ktery

potvrzuje, ze pravidla kontraktu jsou striktni a neobsahuji Zadné mechanismy, které by

3 The 2022 Crypto Crime Report. Chainalysis. tnor 2022, s. 4 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/ [cit. 1.11.2022].

36 The 2023 Crypto Crime Report. Chainalysis. tnor 2023, s. 14 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 20.3.2023].

37 The 2023 Crypto Crime Report. Chainalysis. tnor 2023, s. 19 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 20.3.2023].
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umoznovaly vyvojarim zcizit prostiedky investoril), nebo kdyby decentralizované burzy pied

uvedenim tokent na burzu vyzadovaly audit kédu.

Byl také zaznamenan vyznamny ndrast pouzivani protokoli DeFi k legalizaci vynost
z trestné Cinnosti, coz je praxe, kterd byla zaznamenana jiz v roce 2020 a kterd se stala
rozsifenéjsi v roce 2021. Nize uvedeny graf se zabyva nartistem objemu nezakonnych
finan¢nich prostfedka ptijatych prostiednictvim rtiznych typa sluzeb v roce 2021 ve srovnani

s rokem 2020.

Graf ¢. 4: Mezirocni procentualni narist hodnoty ziskané sluzbou z nelegalnich

adres (2020 - 2021)
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Zdroj: The 2022 Crypto Crime Report. Chainalysis. tGnor 2022 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/.

Podle hrubych odhadid Chainalysis se k zacatku roku 2022 na adresach spojenych
s kriminalni aktivitou nachéazely kryptomény piiblizn€¢ v hodnoté 10 miliard dolard. VétSina
téchto prosttedkll je spojena s krddezemi kryptomén, o zbytek se pak podobnym dilem dé€li
podvody a trhy na darknetu. Samostatnou kapitolu ptedstavuji podvody spojené s fenoménem
NFT, které rovnéz ptredstavuji nastroj pro prani pencz, ktery byl v druhé poloviné roku 2021 na

rychlém vzestupu.
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Graf ¢ 5: Celkova hodnota vypranych kryptomén v jednotlivych letech
(2017 - 2021)
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Zdroj: The 2023 Crypto Crime Report. Chainalysis. tGnor 2023, s. 43 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html.

Celkové¢ lze fict, Ze podle mnoZstvi kryptomén odeslanych z nelegalnich adres na adresy
poskytovatell sluzeb, vyprali kyberzlocCinci v roce 2022 kryptomény v hodnoté 23,8 miliardy
dolarti. Jedna se 68% narlst prani Spinavych penéz oproti roku 2021, ackoli takovy narlist neni
ptekvapivy vzhledem k vyraznému nérlstu legalnich i1 nelegalnich aktivit v této oblasti. Je
nutné poznamenat, ze tato Cisla zohlednuji pouze prostiedky pochazejici z tzv. kryptoménové
trestné cCinnosti, coz znamena kybernetickou trestnou c¢innost, jako je napf. prodej
na darknetovém trhu nebo utoky ransomwaru, pii nichZ jsou zisky prakticky vzdy ziskévany
v kryptoméné (hlavné v Bitcoinech, ale trendem v posledni dob¢ je pouzivani vice anonymnich
aktiv, jakym je napiiklad Monero), nikoli ve fiat méné. Je obtizné zméfit, jak velké mnoZstvi
fiat mén pochézejici z off-line trestné ¢innosti (naptiklad tradi¢niho obchodu s drogami) je dale
pfevedeno na kryptoménu a vyprano. Pro srovnani, Utad OSN pro drogy a kriminalitu
odhaduje, ze kazdy rok se vypere 800 miliard az 2 biliony dolari ve fiat meénach, coz

piedstavuje az 5 % celosvétového HDP.*®

Nejvétsi rozdil mezi pranim Spinavych penéz ve fiat ménach a v kryptoméndch spociva

v tom, Ze diky transparentnosti blockchainli je moZné snadnéji vysledovat, jakym zpiisobem

3 Money Laundering. UN  Office of Drugs and Crime [online].  Dostupné z:

https://www.unodc.org/unodc/en/money-laundering/overview.html [cit. 1.11.2022].
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zlo¢inci kryptomény piesouvaji mezi penézenkami a sluzbami ve snaze pievést své financni
prostfedky na hotovost. Na jaké druhy kryptoménovych sluzeb se zlocinci pii této Cinnosti

spoléhaji?

Graf ¢. 6: Mista, kam sméruji finanéni prostiedky z nelegalnich adres (2016 - 2021)
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Zdroj: The 2022 Crypto Crime Report. Chainalysis. tGnor 2022 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/.

Poprvé od roku 2018 neobdrzely centralizované burzy vétSinu prostredkti zaslanych
z nelegalnich adres, ale obdrzely pouze 47 %. Stale vSak zlstavaji nejveétSim piijemcem
nelegalnich kryptomén. Protokoly DeFi v roce 2021 obdrzely 17 % vSech finan¢nich prostredka
odeslanych z nelegalnich penézenek, coz je nariist oproti 2 % v ptedchozim roce. TéZebni
pooly, vysoce rizikové burzy a mixéry rovnéz zaznamenaly vyrazny narist objemu prostiedki
ziskanych z nelegélnich adres. Vyznamnou roli v rdmci prani penéz prostfednictvim virtudlnich
aktiv maji sluzby, které umoziuji sménu kryptomén za fiat meény (napf. centralizované burzy
nebo P2P burzy), prostiedky pak jiz nelze dohledat prostfednictvim analyzy blockchainu, ale

pouze pomoci tradi¢nich vysetfovacich metod (sméfuji tam &asto i prosttedky z DeFi).>

V roce 2021 bylo rovnéz prani Spinavych penéz v kryptu silné koncentrované (pouze 583

adres obdrzelo vice nez polovinu nelegalniho krypta). Tento trend pokraoval 1 v roce 2022.

Je nutné podotknout, Ze neni moZné zjistit veSkerou aktivitu v oblasti prani Spinavych penéz
métenim hodnoty odeslané ze zndmych adres spojenych s kriminalni aktivitou. N&kteti zlo€inci

pouzivaji kryptomény k prani penéz z trestnych ¢intl, které se odehravaji offline, a také existuje

¥ The 2023 Crypto Crime Report. Chainalysis. tnor 2023, s. 42 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 21.3.2023].
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fada pouzivanych adres spojenych s kriminalni aktivitou, které jest¢ nebyly identifikovany.
Na druhou stranu lze naptiklad za pomoci analyzy transakéni historie zjistit, Ze se uZzivatelé
snazili vyhnout kontroldm dodrzovani ptedpisti. Naptiklad podle tzv. Travel Rule, museji
kryptoménové spolecnosti v mnoha zemich provadét kontroly dodrzovani predpisti, reporting
a sdilet informace tykajici se transakci v hodnoté nad 1 000 americkych dolarii. Jak se dalo
ocekavat, adresy spojené s kriminalni aktivitou posilaji vysoky pocet prevodii na burzy tésné

pod touto hranici.*°

Rovnéz i finanéni zpravodajska jednotka Ceské republiky (Finanéni analyticky tiad,
zkracen& FAU) uvedl ve vyroéni zpravé, Ze v této oblasti je ziejmy vyrazny nartst. V roce 2021
evidoval celkem 278 ptipadi, v rdmci kterych bylo jako technika legalizace vynosu z trestné
¢innosti zjisténo zneuziti virtualnich aktiv, nebo bylo z obsahu Setfeni zfejmé, Ze se zneuzitim
virtudlnich aktiv souvisi. V roce 2020 bylo evidovano 140 ptipadii a v roce 2019 ptipada 130.
V roce 2021 tyto vynosy pochézely nejcastéji z kybernetické trestné Cinnosti, respektive

z trestné ¢innosti provadéné v ramci kybernetického prostiedi (napt. phishing nebo vishing).*!

Zavérem této kapitoly bych chtél zdiiraznit, Ze se rovnéz vysetfovacim orgdniim v roce 2022
nadale dafilo zabavovat kryptomény, pficemz utvar pro vySetfovani trestné ¢innosti IRS (angl.
Internal Revenue Service) oznamil, Ze v minulém roce zabavil digitalni aktiva v hodnoté

7 miliard dolarti, coZ je vice neZ dvojnasobek ¢astky zabavené v roce 2021.%

2.3. Priklady zneuzivani virtualnich aktiv pro ucely prani penéz

Prani Spinavych penéz za pouziti DeFi protokolu je prvnim ptikladem, ktery dobfte ilustruje
schopnost virtudlnich aktiv byt nastrojem pro prani penéz. V kvétnu 2021 jeden ¢i vice hackerii
zneuzilo chybu v kédu a ukradlo z protokolu kryptomény v hodnoté vice nez 30 miliond dolart
(ptedevsim token SPARTA). Hacker pak velkou ¢ast téchto prostfedka pievedl na anyETH

a anyBTC, které jsou postavené na samostatnych blockchainech. Nékteré z téchto anyBTC pak

40 The 2022 Crypto Crime Report. Chainalysis. unor 2022, s. 13 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/ [cit. 1.11.2022].

4 Vyroéni  zprdva  2021.  Finandni  analyticky  ufad, 2022  [online]. = Dostupné  z:

https://www.financnianalytickyurad.cz/files/vyrocni-zprava-financniho-analytickeho-uradu-za-rok-202 1.pdf [cit.
21.3.2023].

2 The 2023 Crypto Crime Report. Chainalysis. unor 2023, s. 53 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 21.3.2023].

25


https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/
https://www.financnianalytickyurad.cz/files/vyrocni-zprava-financniho-analytickeho-uradu-za-rok-2021.pdf
https://go.chainalysis.com/2023-crypto-crime-report.html

1. Hacker used Cha
m any

funds

tacker used Chain Hopping Protocol 2 to conve nds cons
jtcgin into renBTC on the Ethereum blockchain nexchange for ETH and wETH

ETH to ETH on the Ethércum blockchair

byly vyménény za Bitcoin, ¢imz se presunuly do Bitcoinového blockchainu. Pomoci dvou
protokolti DeFi, které se specializuji na transakce napfi¢ blockchainy, hackefi prevedli
prostfedky na blockchain Ethereum, do Ethereum a renBTC (token postaveny na siti Ethereum
a vazany na Bitcoin). Tyto prostiedky pak hacker poslal na decentralizovanou kryptoménovou
burzu (tzv. DEX), kde je vyménil za nové Ethereum a wETH (tokenizovana verze Etherea).
Nakonec hacker tyto prosttedky poslal do Tornado Cash, mixéru pro Ethereum blockchain.
Zatimco vétsSina téchto transakci probéhla ve dnech bezprostfedné nasledujicich po hacknuti
na zacatku kvétna, nékolik se jich uskutecnilo o nékolik mésicti pozdéji, pricemz hacker
pokracoval v prani penéz 1 v fijnu roku 2021. U centralizovanych sluZzeb by k tomu dochézelo
s mensi pravdépodobnosti. na rozdil od protokolt DeFi obvykle pfi registraci zadaji zakazniky
o informace souvisejici s KYC a maji také vétsi moznost zmrazit prostiedky z podezielych
zdroji. Spartan Protocol hack je skvélym ptikladem toho, pro¢ je DeFi pfitazlivé jako nastroj
pro prani $pinavych penéz. Orgéany ¢inné v trestnim fizeni se budou muset zdokonalit v analyze
transakci DeFi, aby mohly takové piipady odhalit. Rovnéz tymy, které stoji za protokoly DeFi,
musi také pracovat na tom, aby jejich produkty nebyly zneuzivany kyberzlocinci. Jednim
ze zpusobl, jak toho mohou dosdhnout, je provéfovani penézenek, které komunikuji s jejich
smart kontrakty, na pfitomnost predchozi transakce se zndmymi adresami spojenymi

s kriminalitou.

Schéma ¢. 2: Spartan Protocol hack

rl 1. Hacker sends consolidated ETH and renBTC to a DEX

Chain Hoppihg
Protocol 2

n Hopping Protocol 1 to convert

O 3,328.82

Chain Hopping
‘rotocol 1 f

Zdroj:  The 2022 Crypto Crime Report. Chainalysis. unor 2022 [online]. Dostupné z:
https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/.
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Dalsim prikladem je pfipad prani penéz z drog pomoci Bitcointi. Schéma bylo jednoduché.
Skupina dodavala drogy po celé severni Anglii a distribuovala je dealerim, ktefi je pak
prodavali za hotovost, kterd byla pozdéji dorucena zpét zlo¢inecké skuping. Kuryr pak vyzvedl
hotovost a dorucil ji do banky brokerovi, ktery zafidil, aby byly penize pfevedeny na Bitcoiny.
Broker pak Bitcoiny odeslal na adresu urcenou zloc¢ineckou skupinou, pficemz si vzal malou
4% provizi. Prostfedky byly nakonec odeslany na OTC (tj. Over-the-counter) sluzbu vnoienou
do znamé kryptoménové burzy. Skupina pro zavaznou a organizovanou trestnou ¢innost
manchesterské policie odhalila roli Bitcoinu v prani Spinavych penéz poté, co zastavila jednoho
z kuryr, kterého ptfedtim pozorovala pii vybirdni hotovosti z ukrytu, a nasla v jeho vozidle
ukrytych 170 000 liber v hotovosti. Policie podezielého zatkla pro prani Spinavych penéz
a zabavila mu dva mobilni telefony. Nasledné digitalni forenzni zkoumani téchto zafizeni
odhalilo rGzné zpravy z aplikaci WhatsApp a Telegram s podrobnymi informacemi o planu,
véetné Bitcoinovych adres a screenshoti hashli transakeci. Diky témto informacim mohli
policisté vyuzit analyzu blockchainu a zjistit tok finan¢nich prostiedkd. Ekvivalent 174 900
liber po odec¢teni 4% brokerského poplatku byl odeslan v Bitcoinech na adresu uvedenou
Spinavych penéz, coZ naznacuje, Ze prani Spinavych penéz pomoci Bitcoini by mohlo byt pro
zloCince stale atraktivnéj$i. Analyza dalSich transakcei pfinesla diikkazy o tom, ze kuryr pracujici

pro skupinu obchodnik s drogami takto vypral nejméné 1 milion liber.

Dal$im pfipadem je naptiklad ilegalni server Silk Road. Jednalo se o jedno z prvnich
modernich darknet trzis$t’ (angl. darknet market). Ten nabizel velké mnozstvi riznych produkti,
z nichZ vét§ina byly drogy, a stal a padal na moZnosti obchodu v Bitcoinech. Celkové trzby
za dva roky existence pfesahly miliardu dolarii, trzistém proteklo neuvétitelnych 9,5 milionit
Bitcointa a provedlo se pies jeden milion transakci. Podle Federalniho ufadu pro vySetfovani
(Federal Bureau of Investigation, zkracen¢ FBI) Silk Road pouZivalo pfiblizné patnact tisic
uzivateld Bitcoinu. Tvlrce Silk Road Ross Ulbricht byl v roce 2015 shledan vinnym (rovnéz
z prani $pinavych pené€z) a odsouzen na doZivoti. Dodnes vSak vznikaji nové pokusy ozivit

tehdej$i slavu ilegalniho serveru Silk Road a zalozit silngjStho a lépe zabezpeceného

27



43

pokracovatele.” Naptiklad v roce 2022 byl nejvétsim darknetovym trzistém Hydra

Marketplace. *

V roce 2017 se pted Ceské trestni soudy dostala pravdépodobné prvni kauza, ve které jednu
z hlavnich roli hraly Bitcoiny. Jednalo se o ptipad virtualniho trzist¢ Sheep Marketplace, které
podle rozsudku Krajského soudu v Brn¢ sp. zn. 50 T 4/2017 a rozsudku Vrchniho soudu
v Olomouci sp. zn. 5 To 8/2018 bylo naprogramovano a provozovano v anonymni siti Tor
ob¢anem Ceské republiky. Na tomto trZi§ti bylo moZné nabizet a nakupovat zakdzané navykové
latky, pti¢emz z uskuteénénych obchodt plynula obdanovy CR provize.* Nejen ziskal provizi,

ale rovnéz velké mnozstvi Bitcointi zpronevéfil.*

Pozitivnim zji§ténim v poslednim roce je rostouci schopnost organd ¢innych v trestnim
fizeni zabavovat kryptomény zloCincim. V roce 2021 bylo nékolik takovych piipada.
Naptiklad odd¢€leni kriminalniho vySetfovani amerického datiového ufadu IRS (Internal
Revenue Service) v prubéhu roku 2021 kumulativné zabavilo kryptomény v hodnoté vice nez
3,5 miliardy dolart.*’” Déle napiiklad londynska Metropolitan Police provedla dosud nejvétsi
zabaveni kryptomény ve Velké Britanii, kdyz podezielému z prani Spinavych penéz zabavila

kryptoménu v hodnoté 180 miliondi liber.*® Také v tnoru 2022 Ministerstvo spravedlnosti

Spojenych statli americkych zabavilo Bitcoiny v hodnoté 3,6 miliardy dolarti, které byly

$ STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na pfirucka pro Gplné zacateCniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 52-53 s. ISBN 9788027107421.

4 The 2023 Crypto Crime Report. Chainalysis. unor 2023, s. 72 [online]. Dostupné z:
https://go.chainalysis.com/2023-crypto-crime-report.html [cit. 21.3.2023].

45 PICHRT, Jan, Radim BOHAC, David ELISCHER, Martin KOPECKY a Jakub MORAVEK, ed. Sdilena
ekonomika a delikty. Praha: Wolters Kluwer, 2018, s. 220-221. ISBN 978-80-7598-235-3.

46 Trest 9 let za zpronevéru bitcoini za 16 mil K& je pravomocny. ITBiz.cz, 2019 [online]. Dostupné z:
https://www.itbiz.cz/zpravicky/trest-devet-let-za-zproneveru-bitcoinu-za- 1 6-mil-kc-je-pravomocny [cit.
26.3.2023].

47 ANNUAL REPORT 2022. Internal Revenue Service [online]. Dostupné z: https://www.irs.gov/pub/irs-
pdf/p3583.pdf [cit. 10.11.2022].

4 Met Police seize record £18 m of cryptocurrency in London. BBC News. 13.7.2021 [online]. Dostupné z:
https://www.bbc.com/news/uk-england-london-57816644 [cit. 10.11.2022].
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spojené s hackerskym utokem na znamou kryptoménovou burzu Bitfinex v roce 2016, coz je

v soucasnosti viibec nejvétsi objem zabavenych ukradenych aktiv v historii.*

4 U.S. Government Seizes Bitcoin Worth a Record $3.6B Connected to the 2016 Bitfinex Hack. CHAINALYSIS.
8.2.2022 [online]. Dostupné z: https://blog.chainalysis.com/reports/bitfinex-hack-seizure-arrest-2022/ [cit.
10.11.2022].
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3. Boj proti prani Spinavych penéz v oblasti virtualnich aktiv

Pravni Gprava zabyvajici se bojem proti legalizaci vynosu z trestné Cinnosti tizce souvisi
s pravni upravou boje s financovanim terorismu a mezindrodnimi finan¢nimi sankcemi,
vSechny patfi k modernim souborim pravnich norem a sehravaji kli¢ovou tlohu ochrance
zékladnich lidskych hodnot, mezinarodni bezpecnosti, mezindrodniho miru a dalSich s tim
souvisejicich aspekti (napt. hladky chod mezinarodniho obchodu ¢i mezinarodniho transferu
kapitalu a majetku). Jsou tvofeny normami z riznych pravnich obor. Normy vetejnopravni
jsou v tomto ohledu pocetné¢ vyznamnéjsi. Vyznamnou roli ma vedle finan¢niho a trestniho
prava rovnéz spravni pravo (napf. prestupky), unijni pravo (zejména smérnice a nafizeni)
a mezinarodni pravo vefejné (pfedev§im mezinarodni smlouvy). Pokud jde o boj proti legalizaci
vynost z trestné ¢innosti, jedna se o hrani¢ni oblast mezi pravem finan¢nim a pravem trestnim.
Klade si za cil podpofit boj proti pachani trestné ¢innosti jako takové, ktery probiha primarné
v intencich norem trestniho prava. Legalizace vynosi z trestné ¢innosti byva ¢asto samostatnou
skutkovou podstatou trestnich predpisti (rovnéz i v CR). Pro zji§téni naplnéni této skutkové
podstaty dochazelo a stale dochézi k pfijimani fady navazujicich pravnich ptedpist s piesahy
do riznych pravnich obord, finan¢ni pravo nevyjimaje. Hlavnim uc¢elem a smyslem relevantni
pravni Gpravy je zabranit ¢innostem, které si kladou za cil zastfit pravy ptivod majetku tak, aby
se tento ptivod navenek jevil nezavadnym. Pravé ve fazi provadéni riiznych operaci s cilem
zasttit pravy ptivod majetku (tj. legalizace) primarn¢ dochazi k aplikaci norem prava boje proti
legalizaci vynosti z trestné cCinnosti, které prostiednictvim specidlnich nastroji, jako je
napiiklad oznamovaci povinnost vybranych osob v pfipadé zjiSténi podezielé transakce,
shromazd'uji potiebné informace. K tomu ziizené organy (napf. Finanéni analyticky tfad v CR)
nasledné provadéji analyzu téchto informaci a ve spolupraci s organy ¢innymi v trestnim fizeni

ptvod nelegalniho majetku rozkryvaji.>

Vyznamnou roli v rdmci boje proti prani penéz hraje pravni regulace opatieni proti legalizaci
vynosil z trestné ¢innosti a financovani terorismu, jez se odehrava na mezinarodni, evropské

anarodni urovni. Hlavnim cilem zavedeni preventivnich pravnich ndstrojii je dosdhnout

50 KARFIKOVA, Marie. Teorie finanéniho prava a finanéni védy. Praha: Wolters Kluwer, 2018. Pravni
monografie (Wolters Kluwer CR), s. 291-294. ISBN 978-80-7552-935-0.
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ochrany finan¢niho systému pied jeho zneuzitim k prani Spinavych penéz a financovani

terorismu.>!

Opatieni proti prani pen¢z jsou dilezitym regulatornim néstrojem, jejichz ucelem je
uchovani stop po presunech majetku, sledovani jeho plivodu a vytvotfeni podminek pro
odhalovani prani penéz a financovani terorismu. Divodem existence téchto opatfeni je
piedchdzeni nebo zabranéni zneuzivani finan¢niho systému k prani penéz a financovani
terorismu, protoze se jednd o negativni jevy, jez mohou zavazn¢ narusit stabilitu finan¢nich
systému. Je nutné zdlraznit, Ze opatfeni proti prani penéz maji predev§im preventivni funkei,
z teritoridlniho hlediska prostupuji vS§emi urovnémi regulace a na narodni urovni jsou zpravidla

obsazeny ve specidlnim pravnim ptedpise.

Principem pravni Gpravy opatfeni proti prani penéz je myslenka, Ze sam financni systém muze
sehrat vyznamnou Ulohu pfi potirani prani Spinavych penéz a financovani terorismu, proto
mimo jiné stanovuje Siroky okruh tzv. povinnych osob (fyzické a pravnické osoby, podnikatelé
i nepodnikatelé). Povinné osoby ptedstavuji v boji proti prani penéz dulezity ¢lanek. Pravni
regulaci je povinnym osobam ulozeno pozadovat od svych klientil, se kterymi vstupuji
do obchodnich vztahii ¢i ktefi provadéji transakce, které presahuji urcitou prahovou hodnotu,
prokazani jejich totoznosti za ucelem omezeni vyhody anonymity k prani penéz a financovani
terorismu, po stanovenou dobu uchovavat zaznamy a doklady, jez se vztahuji k transakcim,
Skolit své zaméstnance a rovnéz vytvofit postupy vnitini kontroly. Zakladni povinnosti
povinnych osob je naptiklad povinnost neuskutecnit obchod, jestlize se klient odmitne podrobit
identifikaci, neposkytne potfebnou souc¢innost, nebo pokud existuje pochybnost o informacich,
které poskytnul, podeziely obchod ve stanovené 1hlit¢ oznamit ptislusnému organu a v danych
ptipadech splnéni pifikazu klienta odlozit. AML zdkon povinnym osobdm ukladd napiiklad
povinnost zjist'ovat pti poskytovani svych sluzeb, komu finanéni prosttedky patfi, jaky je ptivod
téchto prostiedkli a jaky je divod jejich pfevodii. Informace ziskané od klienti a jejich
ovefovani mohou vést k odhaleni, zmrazeni a nasledné konfiskaci ilegalné€ ziskaného majetku.
Povinné osoby tak mohou odhalit a pferusit umély fetézec transakci zakryvajici stopu mezi

trestnym ¢inem a ilegalng ziskanym majetkem.>? Je nutné rovnéz podotknout, Ze regulace

S DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 7. ISBN 978-80-7400-837-5.

52 Co to je prani penéz. Ceska narodni banka, 3.11.2020 [online]. Dostupné  z:
https://www.cnb.cz/cs/o_cnb/cnblog/Co-to-je-prani-penez [cit. 14.3.2023].
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opatfeni proti prani Spinavych penéz dala v riiznych statech vzniknout razn€ uchopenému

systému dohledu nad plnénim povinnosti povinnych osob.>?

Ackoliv jsou virtualni aktiva obecné povazovany za vysoce rizikové, je potieba si uvédomit,
ze v pripad€ s nimi spojenych rizik prani penéz je mozné najit mnoho podobnosti s tradicnimi
aktivy, jakymi je napiiklad hotovost (napt. pii jednani s osobami, jez jsou drziteli virtudlnich
aktiv, bude podstatné naptiklad klast nalezitou pozornost posouzeni puvodu majetku
a finan¢nich prostfedkt klienta). Zakladni otdzky a postupy, které se tykaji posuzovani rizik
zustavaji v podstaté stejné bez ohledu na ptitomnost virtudlnich aktiv v transakci ¢i obchodnim
vztahu. Pfestoze virtudlni aktiva mohou umoznovat vét§i anonymitu nez tradi¢ni platebni
metody, jsou v uréitych ohledech z divodu vyuziti DLT technologie transparentnéjs$i nez

hotovost.’*

Pro oblast AML regulace je zésadni filozofie prevence, obsahem regulace jsou tak kromé
jiného ochrannd opatfeni namifend proti vytvafeni ekonomickych podminek pro prani
Spinavych penéz. Zakladem boje proti ohroZeni integrity finan¢niho systému muize pouze byt
koordinovana celosvétova reakce, protoze stity, jez nemaji G€inny systém boje proti prani
Spinavych penéz, predstavuji pro cely svétovy finan¢ni systém vyznamné riziko, respektive
globalni systém boje proti prani Spinavych penéz bude silny pouze tak, jak je silny jeho nejslabsi

¢lanek.>

V této Casti diplomové prace tedy budou analyzovany jak hard law, tak 1 soft law nastroje,
které jsou k dispozici pro boj proti prani Spinavych penéz a financovani terorismu v souvislosti
s virtualnimi aktivy. Bude provedena podrobna analyza stavajicich mezinarodnich, unijnich a

narodnich pravnich ptedpist tykajicich se této problematiky a bude posouzena jejich u¢innost.

53 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 28. ISBN 978-80-7400-837-5.

% NOVAK, F. Kryptoaktiva a AML rizika. AML Academy, 14.4.2020 [online]. Dostupné z:
https://www.amlacademy.eu/kryptoaktiva-a-aml-rizika/# fin3 [cit. 14.3.2023].

55 DRAZKOVA, Michaela. Opatifeni AML v dohledu nad finan¢nim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 45. ISBN 978-80-7400-837-5.
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3.1.Standardy a doporuceni v oblasti boje proti prani penéz — soft law

V oblasti boje proti prani Spinavych penéz a financovani terorismu (AML/CFT) hraji soft
law néstroje klicovou roli. Standardy a doporuceni nejsou pravné zavazné, ale maji silny vliv
na to, jak se jednotlivé subjekty chovaji a rozhoduji. V oblasti boje proti prani penéz jako celku
je nejvyznamngjS$im tviircem soft law na mezindrodni irovni Finan¢ni akéni vybor. Nasledujici
kapitoly diplomové prace se budou zabyvat otazkami funkcionalnimi i institucionalnimi, tedy
organizacni strukturou Financ¢niho ak¢niho vyboru, jeho Cinnostmi a nastroji k prosazovani

AML politiky.>¢

3.1.1. Finan¢ni ak¢ni vybor (FATF)

Finan¢ni akéni vybor je mezivladnim organem, ktery piisobi pod zastitou OECD. FATF byl
ustaven v roce 1989 na patnactém summitu G7 ministry ¢lenskych jurisdikcei, a to v reakci
na vzristajici obavy z negativnich dopadi legalizace vynost pochazejicich z prodeje drog
na finanéni systém.’” Ukolem Finan¢niho akéniho vyboru je vytvateni komplexnich standardt
a propagovani efektivni implementace pravnich, regulatornich a operativnich opatfeni v oblasti
boje proti prani Spinavych penéz, financovani terorismu a dal§im souvisejicim hrozbam vici
integrit€¢ mezinarodniho finanéniho systému. Finan¢ni akéni vybor ve spolupréci s dalSimi
institucemi a mezinarodnimi orgény usiluje o identifikaci hrozeb na narodni Grovni se zdmérem

ochranit mezinarodni finan¢ni systém pted jeho zneuZitim.

Clenska zakladna Finanéniho akéniho vyboru se v pribéhu ¢asu rozrostla z piivodnich
16 ¢lent na soucasnych 39 €lenidl a zahrnuje tedy nejvyznamnéjsi financni centra na svéte.
Témét se piekryva s clenskou zdkladnou OECD. Za tucelem spolehlivého dosaZeni
implementace AML standarda, FATF uzce spolupracuje s 9 uskupenimi (FATF-Style Regional
Body, zkracen¢ FSRB), jez od roku 2004 maji statut ptidruzenych ¢lenti a diky tomu mohou
hlasovat na plendrnim zasedani Finan¢niho akéniho vyboru. Regiondlni uskupeni podporuji
na regionalni trovni své ¢leny v oblasti boje proti prani penéz tim, ze pomahaji nastavit

v souladu se standardy FATF vhodny pravni a institucionalni rdmec. Je to nezbytné vzhledem

56 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 32. ISBN 978-80-7400-837-5.

57 DRAZKOVA, Michaela. Opatifeni AML v dohledu nad finan¢nim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 33. ISBN 978-80-7400-837-5.
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k rozdilnosti pravnich, spravnich a operativnich soustav a finan¢nich systému jednotlivych
regioni. Zakladni cCinnosti regiondlnich uskupeni je organizace vzdjemnych hodnoceni
narodnich AML systémi ¢lenskych zemi a jejich souladu se standardy Financniho akéniho
vyboru, analyza typologie prani Spinavych penéz a financovani terorismu s pfihlédnutim
k regionalnim specifikéim a zavadéni programi technické pomoci pro ¢lenské staty.>® Napiiklad
Ceska republika neni ¢lenem FATEF, ale je ¢lenem vyboru MONEYVAL (stejn& jako viechny
nové Clenské staty Evropské unie). MONEY VAL je Vybor expertll pro hodnoceni opatieni
proti prani Spinavych penéz a financovani terorismu. Jednd se o mezivladni organizaci, jez
vznikla v roce 1997 pod Radou Evropy. Vybor MONEY VAL vydava hodnotici zpravy, které
se tykaji zavadéni, ucinné kontroly a vynucovani plnéni povinnosti v ramci opatieni proti prani
Spinavych penéz a financovani terorismu zemémi, jez jsou ¢leny Rady Evropy, ale nejsou ¢leny

Finan¢niho akéniho vyboru. PfidruZzenym ¢lenem FATF je MONEY VAL od roku 2006.

Architekturu Finan¢niho akcéniho vyboru dale dopliiuji subjekty, které maji status
pozorovatele. Mezi né€ rovnézZ patii mezinarodni organizace (napif. OSN, MMF, ECB nebo
Interpol). Prostfednictvim pozorovatell, predev§im diky mezindrodnim finan¢nim institucim
a jejich robustnim programiim technické pomoci, méa Finan¢ni ak¢éni vybor vliv i1 na neclenské
staty, byt nepiimy.>® Ve vysledku Finanéni akéni vybor dohromady s regionalnimi uskupenimi
vytvaii tzv. globalni sit FATF, kterd aktudlné c¢ita pfes 200 zemi (respektive jurisdikci,

vzhledem k problematickému mezindrodnimu statutu n&kterych stati ¢i teritorii).®

3.1.1.1. Doporuceni FATF

Doporuceni FATF stanovuji komplexni a konzistentni rdmec opatfeni, jez by zem¢ mély
implementovat, aby Usp&€$né bojovaly jak proti legalizaci vynosii ztrestné cinnosti
a financovani terorismu, tak proti financovani Sifeni zbrani hromadného nic¢eni. Jednotlivé staty
maji rizné pravni, spravni a operativni soustavy a rovnéz rizné finan¢ni systémy, proto v boji

proti témto hrozbam nemohou pfijmout stejnd opatieni. Doporuceni FATF piedstavuji

58 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 32. ISBN 978-80-7400-837-5.

5 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 35. ISBN 978-80-7400-837-5.

0 Countries. The Financial Action Task Force (FATF). Dostupné z: https://www.fatf-gafi.org/en/countries.html
[cit. 3.3.2023].
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mezinarodni standard, jez by m¢ély staty implementovat prostfednictvim opatieni

ptizptsobenych jejich podminkam.

Doporuceni FATF jsou jako soft law svym charakterem pro oblast boje proti prani penéz
tzv. core principles, protoze se bezpochyby jedna o zakladni principy a pravidla boje proti prani
penéz, jez jsou obsazena v doporucujicich dokumentech nenormativni povahy vydanych
mezinarodni instituci na mezinarodni Urovni. Cilem téchto doporuceni je ochrana integrity
finan¢niho systému pied hrozbami prani $pinavych penéz a financovani terorismu, které jsou
zpusobilé znacné narusit jeho stabilitu, pfiCemz mezi nastroje k dosazeni tohoto cile patfi
pochopeni a identifikace rizik, kriminalizace negativnich jevil, preventivni opatieni proti prani

penéz, institucionalni zabezpedeni boje proti prani penéz a nutnd mezinarodni spoluprace. 5!

Poskytovatelem sluzeb spojenych s virtudlnimi aktivy (virtual asset service provider,
zkracené¢ VASP) se podle Doporuceni FATF rozumi ,,jakdkoli fyzicka nebo pravnickd osoba,
na kterou se nevztahuji jina doporuceni a jako predmét podnikani vykonavda jednu nebo vice

z uvedenych cinnosti pro jinou fyzickou nebo pravnickou osobu nebo jejim jménem:

a) smeéna mezi virtudlnimi aktivy a ménou;
b) smena mezi jednou nebo vice formami virtualnich aktiv;
c) prevod virtudlnich aktiv (v kontextu virtualnich aktiv se prevodem rozumi provedeni

obchodu jménem jiné fyzické nebo pravnické osoby, ktery presune virtualni aktiva
z jedné virtualni adresy nebo uctu na jinou/y),

d) uschova a/nebo sprava virtualnich aktiv nebo ndstrojit umoZnujicich kontrolu nad
virtudlnimi aktivy, a

e) ucast na nebo poskytovani financnich sluzeb souvisejicich s nabidkou emitenta

virtudlnich aktiv a/nebo jejich prodejem *.%*

Virtudlnimi aktivy se podle Doporuc¢eni FATF rozumi ,, digitalni reprezentace hodnoty,

ktera muze byt elektronicky obchodovana nebo prevadeéna a pouzita pro platebni nebo

6 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 45. ISBN 978-80-7400-837-5.

62 DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 120 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
3.3.2023].

35


https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf
https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf

investicni ucely“.% Pojem virtualni aktivum nezahrnuje digitalni reprezentaci mény, cennych
papirt a jinych finan¢nich aktiv, na néz se jiz vztahuji jind doporuceni Finan¢niho akéniho

vyboru.

Podle doporuceni €. 15 by staty a finan¢ni instituce mély zjistit a vyhodnotit rizika prani
Spinavych penéz a financovani terorismu, jeZ mohou vzniknout v souvislosti s rozvojem novych
produkta a obchodnich praktik (véetné novych zptsobii jejich poskytovani) a pouzitim novych
¢i rozvijejicich se technologii. Hodnoceni rizik by mélo pfedchazet jejich uvedeni nebo pouziti
a méla by byt pfijata vhodna opatfeni k fizeni a snizovani téchto rizik. Aby byla fizena
a zmirnovana rizika, ktera plynou z virtudlnich aktiv, mély by stéty zajistit to, Ze poskytovatelé
sluzeb s virtudlnimi aktivy jsou regulovéni pro ucely AML a licencovéni ¢i registrovani
a podléhaji u¢innému systému sledovani a dodrzovani souladu s pfislusSnymi opatienimi, které

jsou pozadované v doporudenich Finanéniho akéniho vyboru.5*

Zem¢ by mély pro ucely uplatiiovani Doporuceni FATF virtualni aktiva povazovat
za majetek, vynosy, finan¢ni prostiedky nebo jiné zdroje ¢i jinou odpovidajici hodnotu. A také
by mély na virtudlni aktiva a poskytovatele sluzeb virtualnich aktiv pouzit ptislusnéd opatieni

podle Doporuceni FATF.

Zemé¢ by mély v souladu s doporuc¢enim €. 1 urcit, posoudit a pochopit rizika ML a FT, jez
vyplyvaji z nakladani s virtudlnimi aktivy a z cinnosti ¢i operaci poskytovatel sluzeb
s virtudlnimi aktivy. Zemé& by na ziklad€ tohoto posouzeni mély uplatnovat rizikové
orientovany pfistup tak, aby zajistily, Ze opatfeni predchazejici ¢i zmiriiujici ML a FT jsou
pfiméfend zjisténym rizikiim. Dale by mély vyZadovat, aby poskytovatelé sluzeb s virtualnimi
aktivy identifikovali, vyhodnocovali a pfijimali u¢inna opatieni ke zmirnéni svych rizik ML

aFT.

63 DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 127 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
3.3.2023].

¢ DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVAN{
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 15 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
11.11.2022].
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Zem¢ a poskytovatelé sluzeb spojenych s virtudlnimi aktivy by mély v rdmci mitigace rizik

spojenych s virtudlnimi aktivy zohlednit nasledujici aspekty (demonstrativni vycet):

a)

b)

d)

g)

h)

i)
k)

D

pocet a hodnota ptevodll virtualnich aktiv; hodnota a volatilita ceny vydanych
virtualnich aktiv; trzni kapitalizace; pocet jurisdikci uzivatelii a pocet uzivatelt
v kazdé¢ jurisdikei; podil na trhu plateb v kazdé jurisdikci; rozsah, v jakém jsou
pouzivéna pro pieshranicni pievody;

potencialni rizika prani penéz a financovani terorismu spojena s danymi virtualnimi
aktivy a rozsah interakce platformy pro virtudlni aktiva s platformami spojenymi
s fiat ménami;

charakter platebniho systému virtudlnich aktiv (napf. uzavieny nebo otevieny);
pocet a hodnota pievodi virtudlnich aktiv souvisejicich s nezdkonnymi aktivitami
(napt. darknetova trzi§té, ransomware a hacking) mezi VASP/povinnymi osobami,
VASP/povinnymi osobami s nepovinnymi osobami a rovné€Zz pouze mezi
nepovinnymi osobami (tj. P2P transakce);

pouziti anonymizacnich (napf. mixéry virtualnich meén) a deanonymizacnich metod
(napf. analyza blockchainu);

velikost spolecnosti, stavajici zdkaznicka zékladna, zainteresované strany a vyznam
preshranicnich aktivit;

pocet a typy VASP se sidlem v dané jurisdikci a/nebo nabizejici sluzby osobam
se sidlem v dané jurisdikei;

kvalita programu VASP pro boj proti prani penéz a financovani terorismu;

velikost a charakter uzivatelské zikladny VASP a piistup VASP k udajim
o uzivatelich a jejich ¢innosti;

povaha a rozsah produktii nebo sluzeb, které VASP nabizi;

opatfeni, kterd mohou potencidlné snizit VASP vystaveni riziku (napf. omezeni
transakci);

zda VASP funguje vyhradné online nebo formou fyzického kontaktu (napt. ATM);

m) potencidlni rizika prani penéz, financovani terorismu a sankci spojena s vazbami

n)
0)

VASP na jurisdikce;
zda VASP uplatiiyje travel rule;
transakce s nepovinnymi osobami (napif. nehostované penéZenky nebo VASP

v jurisdikcich, kde nepodléhaji regulaci a dohledu);
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p) konkrétni typy virtualnich aktiv, které VASP nabizi nebo planuje nabizet, a jakékoli
jedine¢né vlastnosti jednotlivych VA, které mohou predstavovat vyssi riziko
v disledku mozného skryti transakci nebo oslabeni schopnosti VASP znat své
zékazniky a provadét ucinnou hloubkovou kontrolu klienta a dalsi opatieni proti
prani penéz a financovani terorismu;

q) interakce VASP s chytrymi kontrakty (tzv. smart contracts), které mohou byt pouzity

k provadéni transakci.®®

Poskytovatelé sluzeb spojenych s virtudlnimi aktivy by méli podléhat licenci nebo registraci,
méli by ji mit alesponl v té jurisdikei (jurisdikcich), kde jsou ziizeni. Pokud je poskytovatel
sluzeb s virtudlnimi aktivy fyzickou osobou, mél by mit licenci ¢i registraci v jurisdikei, v niz
ma misto podnikani. Jurisdikce mohou rovnéz pozadovat, aby poskytovatelé sluzeb spojenych
s virtudlnimi aktivy, ktefi nabizeji produkty ¢i sluzby zdkaznikiim v dané jurisdikci nebo
provadéji operace z dané jurisdikce, méli v této jurisdikci licenci ¢i registraci. Prislusnymi
organy by méla byt pfijata nezbytna pravni nebo regulatorni opatfeni, jez pachateliim trestné
¢innosti nebo osobam s nimi spojenym zabrani v tom, aby byli drziteli nebo skute¢nymi majiteli
vyznamného ¢1 ovladajiciho podilu nebo pisobili v fidici funkci v poskytovateli sluzeb
spojenych s virtudlnimi aktivy. Zemémi by mély byt rovnéz podniknuty kroky ke zjisténi
fyzickych ¢i pravnickych osob provozujicich ¢innost poskytovatele sluZzeb spojenych
s virtudlnimi aktivy bez pozadované licence nebo registrace a mély by byt vii¢i nim uplatnény
priméfené sankce. Je potieba zdiiraznit, Ze se nemusi zavadét samostatny licencni ¢i registracni
systém, pokud jde o fyzické nebo pravnické osoby, které uz licenci maji nebo jsou
zaregistrovany jako finan¢ni instituce v daném staté, a jeZ jsou na zéklad¢ takové licence nebo
registrace opravnény vykonavat ¢innosti poskytovatele sluzeb spojenych s virtudlnimi aktivy

a tyto ¢innosti uz podléhaji celé fadé povinnosti podle Doporuceni FATF.%¢

Staty by dale mély zajistit, aby poskytovatelé sluzeb spojenych s virtualnimi aktivy podléhali

piiméfené regulaci a dohledu nebo kontrole a aby byly u€inné provadéna ptislusna Doporuceni

%5 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial
Action  Task  Force. 28.10.2021, S. 19-21 [online]. Dostupné  z: https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 5.3.2023].

66 DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 73 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
11.11.2022].
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FATF, aby byly zmirnovana rizika ML a FT, ktera z virtualnich aktiv vyplyvaji. Poskytovatelé
sluzeb spojenych s virtudlnimi aktivy by méli podléhat i€innym systémtm kontroly a zajiSténi
dodrzovani wvnitrostatnich pozadavkd boje proti prani penéz a financovani terorismu.
Na poskytovatele sluzeb spojenych s virtudlnimi aktivy by mél dohlizet ¢i je kontrolovat
(rizikove orientovany dohled nebo kontrola) prislusny organ. Nemélo by se jednat o profesni
komoru. Orgény dohledu by mély mit dostatecné pravomoci (véetné opravnéni provadet
kontroly na misté, vynucovat poskytovani informaci a ukladat sankce). M¢ly by mit pravomoc
ukladat tadu disciplinarnich a finan¢nich sankci, vcetné pravomoci odebrat, omezit ¢i
pozastavit licenci nebo registraci poskytovatele sluzeb spojenych s virtudlnimi aktivy, pokud je

to relevantni.

V souladu s doporucenim €. 35 by zemé mély zajistit, aby byly zavedeny G¢inné, ptfiméfené
a dostate¢né odrazujici sankce, at’ uz ob¢anskopravni, spravni nebo trestni, které Ize uvalit
na poskytovatele sluzeb spojenych s virtudlnimi aktivy, ktefi nedodrzuji pozadavky boje proti
prani penéz a financovani terorismu. Je potieba zdiiraznit, Ze by se sankce nemély vztahovat
pouze na poskytovatele sluzeb spojenych s virtudlnimi aktivy, ale rovnéz i na jejich teditele

a fidici organy.

Obecné plati, Zze preventivni opatieni uvedend v doporucenich ¢. 10 az ¢. 21 (hloubkova
kontrola klienta a uchovavani zaznami, dodatecnd opatfeni tykajici se urCitych klientd
a ¢innosti, vnitini kontrolni systém a ozndmeni podezielého obchodu) se vztahuji
na poskytovatele sluzeb spojenych s virtualnimi aktivy stejnym zpisobem jako na financni

instituce se dvéma specifickymi odchylkami:

%

1) Doporuceni ¢. 10 (hloubkovd kontrola klienta) — prahovd hodnota pftilezitostné
transakce, nad kterou jsou poskytovatelé sluzeb spojenych s virtualnimi aktivy povinni
provést hloubkovou kontrolu klienta, je 1 000 USD/EUR (namisto 15 000 USD/EUR).

2) Doporuceni ¢. 16 (bezhotovostni pfevody) — zemé by mély zajistit, aby poskytovatel
sluzeb spojenych s virtudlnimi aktivy platce ziskal a uchovaval pozadované a presné
informace o platci (jméno, adresa/ narodni identifika¢ni Cislo/ identifikac¢ni ¢islo
zakaznika/ datum a misto narozeni) a pozadované informace o piijemci virtudlniho
prevodu aktiv, aby vyse uvedené informace poskytl poskytovateli sluzeb s virtualnimi
aktivy pfijemce €i finan¢ni instituci pfijemce (pokud existuji) okamzité a zabezpecené
a ptfipadné je na pozadani také zptistupnil opravnénym organim. Rovnéz by mély

zajistit, aby poskytovatel sluzeb spojenych s virtudlnimi aktivy piijemce obdrzel
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a uchovaval pozadovan¢ informace o platci a pozadované a presné informace o piijemci
prevodu virtudlnich aktiv (véetné adres penézenek nebo specifického referencniho ¢isla
transakce). Stejné povinnosti plati i pro finan¢ni instituce pfi pfijiméni ¢i zasilani
pievodii virtualnich aktiv jménem klienta.®” V kontextu virtudlnich aktiv je tato

povinnost oznaCovana jako tzv. travel rule.

-----

spolupraci v oblasti boje proti prani penéz a financovani terorismu (vCetné oblasti
predikativnich trestnych €inil) v souvislosti s virtudlnimi aktivy. Pfedev§im organy dohledu nad
poskytovateli sluzeb s virtudlnimi aktivy by mély okamzité a konstruktivné sdilet informace
se svymi zahrani¢nimi prot¢jSky, bez ohledu na povahu ¢i statut organu dohledu a rozdily

v nomenklatufe nebo statutu poskytovatelll sluzeb spojenych s virtudlnimi aktivy.%®

V zavéru této Casti prace bych se chtél zaméfit na varovné signaly (tzv. red flags), které
mohou pomoci odhalit prani Spinavych penéz. Tyto ukazatele jsou specifické pro povahu
virtualnich aktiv, ale také vykazuji urcitou podobnost s varovnymi signaly, kterymi se zabyvaji
finan¢ni instituce (napf. banky) v ramci jejich ¢innosti. Rovnéz je nutné podotknout, Ze
se v zadném piipadé nejedna o vycCerpavajici seznam. Samotna pfitomnost varovného signalu
neni nutné divodem k podezieni z prani §pinavych penéz nebo financovani terorismu, ale mize
byt podnétem k dalSimu monitorovani a provéfovani. V kone¢ném diisledku by mél byt klient
schopen poskytnout vysvétleni (napt. ucel transakce), které by jeho existenci ospravedInilo.

Varovné signaly 1ze rozdélit do n€kolika typovych skupin:

1) ptiklady varovnych signalG spojenych s transakcemi (napf. vice transakci v mensi
hodnoté¢ nedosahujici prahové hodnoty pro kontrolu, pfijimani prostredkt
povazovanych za odcizené (pochazeji z podezielé adresy), okamzity pievod virtualnich
aktiv k vice VASP z jiné jurisdikce (napf. Zadny vztah ke klientovi nebo neexistujici

nebo slaba regulace AML/CFT), vloZeni virtudlnich aktiv na burzu a nasledné dochézi

67 DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 73-74 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
3.3.2023].

8 DOPORUCENI FATF. MEZINARODNI STANDARDY V BOJI PROTI PRANI PENEZ, FINANCOVANI
TERORISMU A PROLIFERACE. Financial Action Task Force, s. 73-74 [online]. Dostupné z: https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/Moneyval-Czech-FATF-Recommendations.pdf [cit.
3.3.2023].
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2)

3)

4)

5)

k vybéru/pievedeni na jiné aktivum, pocatecni vklad neodpovida profilu klienta (napf-.
prostiedky okamzité pfevedeny), vicendsobné transakce bez obchodniho vyznamu nebo
obchodné tézko vysvétlitelné transakce);

piiklady varovnych signalti spojenych s anonymitou (napf. piesun virtudlniho aktiva
na centralizovanou burzu a jeho okamzitd vymeéna za privacy coiny, transakce
vyuzivajici sluzby mixérti a tumblerti, pouzivani bankomatii s virtudlnimi aktivy
umisténych na vysoce rizikovych mistech, kde dochazi ke zvysené trestné cinnosti);
piiklady varovnych signali spojenych s geografickym rizikem (napt. VASP se sidlem
ve vysoce rizikové zemi z pohledu AML/CFT (z4dna regulace nebo nedostate¢na
opatfeni AML/CFT));

priklady varovnych signdli spojenych s profily platce nebo pfijemce (napf.
nesrovnalosti béhem procesu hloubkové kontroly klienta, odesilatel se nezda byt
obeznamen s technologii virtudlnich aktiv (mozny bily ki), ndkup velkého mnozZstvi
virtudlnich aktiv, ktera nejsou podlozena dostupnym majetkem, vytvareni vice
samostatnych uctl pod riznymi jmény s cilem obejit omezeni obchodovani nebo limith
na vybéry nebo transakce iniciované z IP adres ze sankcionovanych jurisdikci,
z nediivéryhodnych IP adres ¢i IP adres, které byly diive oznaceny jako podezielé);
ptiklady varovnych signdlii spojenych se zdroji finan¢nich prostiedkii nebo majetku
(napf. financni prostfedky klienta pochdzejici pfimo ze sluzeb michéani, nedostatecna
transparentnost nebo nedostatecné informace o plivodu a vlastnicich finan¢nich

prostiedki, vyrazn& vyssi vklady a nésledna konverze na fiat ménu).%

3.1.1.2. Soucasny stav plnéni standardi FATF

Podle udaji ze zpravy FATF pievazna vétSina jurisdikci, které poskytly FATF zpétnou

vazbu (celkem 53), dosud plné neimplementovala doporuceni €. 15, které stanovuje globalni
standardy AML/CFT pro virtualni aktiva a poskytovatele sluzeb spojenych s virtudlnimi aktivy
(jednotliva kritéria prizkumu: hodnoceni rizik a uplatiovani pfistupu zaloZeného na riziku,
licencovani/registrace VASP, identifikace fyzickych nebo pravnickych osob vykonavajicich

¢innosti VASP, dohled/regulace VASP s cilem zajistit soulad s AML/CFT ptedpisy, stanoveni

% Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing. Financial Action Task Force.
14.9.2020, s. 5-17 [online]. Dostupné z: https://www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-
assets-red-flag-indicators.html [cit. 5.3.2023].
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pokyni pomadhajicich VASP pii dodrzovani AML/CFT ptedpisti, dodrzovani sankcnich
opatfeni, preventivni opatfeni proti prani penéz a financovani terorismu vcetné travel rule,
dodrzovani cilenych finan¢nich sankci a mezinarodni spoluprace). Tato situace zpisobuje, ze
virtualni aktiva a poskytovatelé sluzeb virtudlnich aktiv jsou zranitelni vii¢i zneuziti a ukazuje,

7e je naléhavé nutné, aby jurisdikce urychlily implementaci a dodrZzovani pravidel.”

Graf ¢. 7: Stav realizace plnéni doporuceni ¢. 15 v ramci celosvétové sité FATF
(Cerven 2021 az kvéten 2022)
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Zdroj: Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action
Task Force (FATF). 2022, S. 8 [online]. Dostupné Z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html.

Co se tyce travel rule, jurisdikce, které poskytly FATF zpétnou vazbu (celkem 98), rovnéz
doséhly pouze omezeného pokroku v zavadéni travel rule. Pti zavadéni travel rule se jurisdikce
a soukromy sektor setkaly s problémy pfi jeho realizaci, a to zejména mezi jurisdikcemi, které
reguluji virtualni aktiva a poskytovatelé sluzeb spojenych s virtudlnimi aktivy, a témi, které je
nereguluji (tzv. sunrise issue). Kromé toho jurisdikce do urcité miry pristupuji k pozadavkim
travel rule odli$n¢, jak to umoziuji standardy FATF (tj. pfistupy k nehostovanym penézenkdm
(napt. ovéfeni identity vlastnika nehostované penézenky nebo provedeni zesilené hloubkové
kontroly), pravidla ochrany udajii, mnoZstvi informaci doprovazejicich pfevody VA nebo rizné
prahové hodnoty). Napiiklad nékteré jurisdikce umoznuji transakce mezi VASP a zahrani¢nimi
nelicencovanymi ¢i neregistrovanymi protistranami nebo nevyzaduji, aby VASP poskytoval
informace souvisejici s travel rule zahranicnim nelicencovanym ¢i neregistrovanym

protistranam. Je rovnéZz nutné podotknout, Ze jiz jsou k dispozici riizna technologicka tesent,

70 Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action Task
Force (FATF). 2022, S. 2 [online]. Dostupné Z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html [cit. 4.3.2023].
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ktera umoziuji travel rule provadét. V soucasné dobé¢ se pracuje na vyvinuti technickych feSeni

nutnych k dosazeni interoperability mezi rGznymi jurisdikcemi. VySe zminéné problémy

ukazuji, Ze je potieba, aby jurisdikce pokracovaly v koordinovaném piistupu k opatienim.’!

Graf ¢. 8: Implementace a prosazovani tzv. travel rule v jurisdikcich
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Zdroj: Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action
Task Force (FATF). 2022, S. 11 [online]. Dostupné zZ: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html.

FATF rovnéZ upozoriiuje na rizika prani penéz spojend s DeFi, NFT a P2P obchodovanim.
Kli¢ovym ukolem pro jurisdikce je urcit, které¢ subjekty DeFi by mély byt regulovany, a jak
zajistit disledné prosazovani travel rule a dalSich pravidel FATF témito subjekty. Co se tyce
NFT, jurisdikce by mély uplatitovat standardy FATF pro virtualni aktiva i na NFT v pfipadech,

kdy plni stejnou funkci jako virtualni aktiva (pouziti k platebnim nebo investi¢nim Gceltim).”

Zlo€inci se pii prani vynost z ransomwérovych utokt (druh Skodlivého softwaru, jehoz

ucelem je zaSifrovat, zakdzat ¢i vyrazné¢ omezit piistup k datim, zafizenim nebo celym

" Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action Task
Force (FATF). 2022, S. 3 [online]. Dostupné Z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html [cit. 4.3.2023].

2 Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action Task
Force (FATF). 2022, S. 20 [online]. Dostupné Z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html [cit. 4.3.2023].
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systémtim obéti, a to do té doby, dokud nebude zaplaceno pozadované vykupné)’® i nadale
spoléhaji na malou skupinu poskytovateli sluzeb spojenych s virtualnimi aktivy, ktefi neplni
standardy FATF a n¢kdy jsou dokonce i komplicové, nicméné ¢asto po vyprani penéz vyuzivaji
centralizované poskytovatele sluzeb spojenych s virtualnimi aktivy pro ptevod virtudlnich aktiv
do fiat mén. KyberzloCinci, ktefi se zamétuji na ransomware, stale Castéji pouzivaji mixéry
nebo tumblery a také privacy coiny k pfijimani a prani svych nezdkonnych vynosi. AvSak stale

nejbéznéjSim virtudlnim aktivem pro tento el ztstava Bitcoin.

V ramci boje proti t¢émto hrozbam uznaly jurisdikce i primysl, Ze on-chain analyzy (sbirani
dat z blockchainu a jejich vizualizace do uzivatelsky piivétivé podoby) mohou vyznamné
pomoci prani Spinavych penéz vysledovat. Nicméné odvétvi rovnéz uznalo, ze nékteré
problémy stale pretrvavaji, zejména kvili pouzivani privacy coind, opakovanému pievadéni
na jind virtualni aktiva prostfednictvim nedivéryhodnych poskytovateli sluzeb spojenych
s virtudlnimi aktivy (tzv. chain-hopping) a nehostovanych penézenek. Aby bylo mozné témto
hrozbdm v budoucnu celit, je dilezité, aby jurisdikce i soukromy sektor implementovaly
standardy FATF tykajici se virtudlnich aktiv a poskytovateld sluzeb spojenych s virtudlnimi
aktivy, vCetné travel rule, a umoznily tak soukromému sektoru odhalovat podezielé subjekty a

transakce.’”*

Rovnéz efektivni Know-Your-Customer (princip Poznej svého klienta, zkracené KYC) je
dillezitou soucasti systému boje proti prani Spinavych penéz. Pokud jsou procesy KYC
provadény spravné, mohou finanénim institucim pomoci lépe pochopit a fidit rizika a zabranit
prani Spinavych penéz. Jedna véc je vSak mit silné KYC na papife a druha je ho provadét. Podle
zpravy spolecnosti CipherTrace z roku 2020, ktera analyzovala vice nez 800 poskytovateld
sluzeb souvisejicich s virtudlnimi aktivy (zkracené VASP) z vice nez 80 zemi, ma 56 % VASP
na celém svéte slaby ¢i porézni KYC. Primémé urovné KYC v této zprave jsou zndzornény
na obrazku nize, pticemz Cervena barva predstavuje slaby KYC (zavazné nedostatky v procesu
KYC, umoziuji vklady nebo vybéry s velmi minimalnim nebo Zadnym KYC: obvykle jen
e-mailové adresa, jméno a piipadné telefonni Cislo), zlutd porézni KYC (drobné nedostatky

v procesu KYC, umoznuji vklady a vybéry az do urcité ¢astky s malym nebo zadnym KYC)

73 Ransomware. ESET Internet Security [online]. Dostupné z: https:/www.eset.com/cz/ransomware/ [cit.
4.3.2023].

74 Targeted Update on Implementation of the FATF Standards on Virtual Assets/VASPs. Financial Action Task
Force (FATF). 2022, S. 22 [online]. Dostupné Z: https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Targeted-update-virtual-assets-vasps.html [cit. 4.3.2023].
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a zelena silnou troven KYC (velmi ptisny proces KYC, ktery vyzaduje nékolik krokt, které je
tteba dokoncit, nez uzivatelé mohou provést vklad nebo vybér, vyzaduji ovéteni totoznosti
a prokéazani adresy, n¢které vyzaduji k dokonceni procesu KYC telefonicky hovor nebo video
chat). Nutno podotknout, ze nedostatek KYC na decentralizovanych burzach znacné zvysuje

riziko prani §pinavych penéz.”

Obrazek ¢. 5: Primérna uroven KYC poskytovatelii sluzeb souvisejicich

s virtualnimi aktivy podle zemi
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Zdroj: CipherTrace Geographic Risk Report: VASP KYC by Jurisdiction. CipherTrace, 2020 [online]. Dostupné

z: https://ciphertrace.com/2020-geo-risk-report-on-vasp-kyc/.

3.2.Pravni regulace v oblasti boje proti prani penéz — hard law

Jak jiz bylo zminéno vyse, je oblast boje proti prani Spinavych penéz na mezinarodni irovni
regulovana soft law vytvafenym FATF, ktery produkuje plosné piijimané standardy a zékladni
principy boje proti prani penéz vtélené predevsim do pribézné aktualizovanych doporuceni.
V této souvislosti se pak nabizi otazka, jaky existuje vztah mezi témito nezavaznymi pravidly
a formalnimi prameny prava inkorporovanymi na evropské trovni do nafizeni a smérnic

a na mezinarodni urovni do mezinarodnich smluv.

5 CipherTrace Geographic Risk Report: VASP KYC by Jurisdiction. CipherTrace, 2020 [online]. Dostupné z:
https://ciphertrace.com/2020-geo-risk-report-on-vasp-kyc/ [cit. 25.3.2023].
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3.2.1. Pravni regulace na mezinarodni urovni

Spole¢nym rysem pro oblast prani Spinavych penéz a financovani terorismu je snaha zakryt
puvod penéz a znemoznit sledovani jejich pohybu, ¢ehoz se dosahuje zejména Castymi
finan¢nimi transfery do riznych jurisdikci. Aby byl systém pro boj proti prani penéz dostatecné
ucinny, musi nutné mit mezinarodni rozmér a co nejsirsi dopad. Vhodnym zakladnim nastrojem
regulace proto jsou multilaterdlni smlouvy. V oblasti boje proti organizovanému zlo¢inu
a ML/FT existuje velké mnozstvi mezinarodnich smluv. V této c¢asti diplomové prace

se zamé&fim zejména na ty, u nichz FATF doporucuje jejich ratifikaci a implementaci.

Videfiska umluva (Umluva OSN proti nedovolenému obchodu s omamnymi
a psychotropnimi latkami) je prvni mezindrodni smlouvou, jez zakotvila pozadavek
na kriminalizaci prani $pinavych pen&z.”® Vstoupila v platnost v roce 1990 a v souc¢asné dobg
ma 189 smluvnich stran (véetné CR). Jedn4 se tedy o viibec prvni mezinarodni umluvu, ktera
bojuje proti organizované kriminalité, pficemz tato smlouva také smluvni stity zavazuje
ke vzajemné pravni pomoci, kterd je pfi vySetfovani prani Spinavych penéz klicova. Videnska
umluva zavazala staty mimo jiné k vytvoreni samostatné skutkové podstaty trestného ¢inu
legalizace vynosu ztrestné cinnosti, k extradici pachatelli, a k vytvofeni opatieni pro
identifikaci, vystopovani, zmrazeni a konfiskaci vynost pochézejicich z trestné ¢innosti, a to

rovnéz i v ptipadé, kdyz jsou preménény v jiny majetek.”’

Na vyse uvedenou Videnskou imluvu navéazala v evropském kontextu Rada Evropy tim, ze
doslo k pfijeti Strasburské umluvy (Umluva o prani, vyhledavani, zadrzovani a konfiskaci
vynost ze zlo&inu z roku 1990).”® Umluva vstoupila v platnost v roce 1993 a v soucasné dobé
ma celkem 49 smluvnich stran. Zavazala smluvni strany ke kriminalizaci legalizace vynost
z trestné Cinnosti, k zabaveni nastroji a vynosti z veskeré zavazné trestné ¢innosti a rovnéz

prohloubeni mezinarodni spoluprace. Strasburska umluva v porovnéani s Videiskou tmluvou

76 Mezinarodni pravo — Umluvy. Pravni agenda evropska a mezinarodni. Finanéni analyticky ufad. Dostupné z:
https://www.financnianalytickyurad.cz/mezinarodni-pravo [cit. 1.3.2023].

7 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 46-47. ISBN 978-80-7400-837-5.

8 Mezinarodni pravo — Umluvy. Pravni agenda evropska a mezinarodni. Finanéni analyticky tfad. Dostupné z:
https://www.financnianalytickyurad.cz/mezinarodni-pravo [cit. 1.3.2023].
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sleduje efektivnéj$i spolupraci zemi v represivni oblasti, avSak jak je patrné, ze dopad

Strasburské tmluvy neni globalni jako v piipadé Videnské umluvy.”

Dalsi vyznamnou mezinarodni smlouvu piedstavuje Umluva o potladovani financovéni
terorismu. Byla pfijata shromazdénim OSN v New Yorku v roce 1999 a v platnost vstoupila
v roce 2002. Umluva v sou¢asné dobé mé 188 smluvnich stran. Tato smlouva obsahuje opatieni
trestnépravni, ale rovnéz i preventivni. Naptiklad vyzaduje mimo jiné stanoveni povinnosti
finan¢nim institucim a ostatnim profesim, jez jsou zapojeny do finanénich transakci, pouzivat
nejucinngj$i dostupnd opatfeni pro identifikaci klienti a vénovat zvlaStni pozornost
neobvyklym ¢i podezielym transakcim a hlasit transakce podezielé z toho, ze pochdzi z trestné

¢innosti.%°

Dalsi dilezitou mezinarodni smlouvou je Palermska umluva (Umluva OSN proti
nadnarodnimu organizovanému zlo¢inu), ktera vstoupila v platnost v roce 2003 a v soucasné
dob& ma 189 smluvnich stran.®! Tato imluva piinesla novou a §irsi definici legalizace vynosi
z trestné ¢innosti, protoze tento trestny ¢in jiz nedavala do souvislosti pouze s obchodem
s drogami, ale smluvni staty zavazala, aby kriminalizace prani $pinavych penéz postihovala co
nejveétsi spektrum predikativnich trestnych €in. Tato imluva rovnéz stanovila poZzadavek
na zavedeni jednotného vnitrostatniho regulacniho a kontrolniho reZimu pro banky a nové také
1 pro finan¢ni instituce nebankovniho typu (a podle potieby i pro jiné subjekty zvlasté ohrozené
pranim penéz) s tim, Ze bude tento reZim klast zna¢ny diraz na pozadavky v oblasti identifikace
zdkaznik®i, uchovivani udajii a oznamovani podezielych obchodi.®? Rovnéz se zabyva

nastavenim spoluprace a vymény informaci na mezinarodni a vnitrostatni tirovni.®®

 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finan¢nim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 47. ISBN 978-80-7400-837-5.

8 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 48. ISBN 978-80-7400-837-5.

81 Mezinarodni pravo — Umluvy. Pravni agenda evropska a mezinarodni. Finanéni analyticky ufad. Dostupné z:
https://www.financnianalytickyurad.cz/mezinarodni-pravo [cit. 1.3.2023].

82 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 48. ISBN 978-80-7400-837-5.

83 Mezinarodni pravo — Umluvy. Pravni agenda evropska a mezinarodni. Finanéni analyticky ufad. Dostupné z:
https://www.financnianalytickyurad.cz/mezinarodni-pravo [cit. 1.3.2023].
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Dale byla pod zastitou Rady Evropy piijata v roce 2001 Budape$tskd timluva. Umluvu
v soucasné dob¢é podepsalo 60 statti (56 statd ji ratifikovalo). Budapest'ska imluva je prvni
mezindrodni smlouvou zabyvajici se kriminalitou pachanou prostfednictvim pocitacovych siti,
pocitacovych systémi a internetu. Zamerem této imluvy je sjednotit na mezinarodni urovni
skutkové podstaty tak, aby bylo mozné takové trestné Ciny stihat jednotné ve vSech

signataiskych zemich.?*

Zatim posledni vyznamnou mezinarodni smlouvou je tzv. Var§avska imluva (Umluva Rady
Evropy o prani, vyhledavéni, zadrzovani a konfiskaci vynost ze zlo¢inu). Viceméné¢ aktualizuje
Strasburskou imluvu o moznost jeji aplikace rovnéz na financovani terorismu a stanovuje
opatfeni, kterd maji byt na narodni Grovni piijata. Jedna se tedy o prvni mezinarodni imluvu,
ktera pokryva jak oblast prani Spinavych penéz, tak financovani terorismu. VarSavska umluva
vstoupila v platnost v roce 2008, ze stati Rady Evropy ji zatim nepodepsalo Norsko, Svycarsko,

Irsko, Andorra a Ceské republika.®’

Schéma €. 3: Vztah soft law a hard law na mezinarodni arovni

SOFT LAW

Cl. 36 FATF doporuéuje stattim
ratifikovat a implementovat mezin.

Mef”'_lflro‘_?""' 5m_'°UVV harmonizace regulace a mezinarodni komplementarni
prejimaji pravidla spoluprace

stanovena FATF vztah

Mezinarodni smlouvy — rizné ‘ HARD LAW
RADA EVROPY specifické vysece AML

Zdroj: DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021.
Beckova edice pravni instituty, s. 55. ISBN 978-80-7400-837-5.

8 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 48-49. ISBN 978-80-7400-837-5.

8 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 49. ISBN 978-80-7400-837-5.
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Zavérem je dulezit¢ shrnout, ze tedy kromé soft law pfedstavovaného predevsim
doporucenimi FATF jsou rovnéz na mezinarodni urovni dalS$im nastrojem regulace v oblasti
boje proti prani pené¢z mezindrodni smlouvy, jez poskytly prvni pravné zadvaznou regulaci. Pro
regulaci v oblasti boje proti prani pen¢z na mezindrodni Grovni je typické, ze namisto toho, aby
soft law (jako ndstroj pravné nezavazny, mén¢ formalni, otevieny, flexibilni a zaméfeny
zejména na politiky) bylo protipélem tradi¢niho hard law (jako néstroje pravné zdvazného,
formalniho, pomalého a rigidniho), je jejich vzajemny vztah komplementarni, protoze
se vzajemn¢ doplnuji, pricemz pii tvorbé regulace v oblasti boje proti prani penéz je vyuzito
prednosti kazdého nastroje. VE&tsinou piedstavuje soft law jen lex ferenda ¢i stadium pii tvorbé

hard law, coZ v tomto piipadé neplati.®®

3.2.2. Pravni regulace na irovni EU

Zakladni pravni rdmec regulace v oblasti boje proti prani pen¢z v Evropské unii tvoii pét
smérnic o predchdzeni zneuziti finan¢niho systému k prani penéz a financovani terorismu.
Smérnice se nesnazi suplovat roli nastroji mezinarodni regulace, naopak vychazi ze standardt
Finan¢niho akéniho vyboru ¢i mezindrodnich smluv. Tento zakladni pravni rdmec je dale
doplilovan natfizenimi (napf. nafizeni o informacich doprovazejicich pfevody finan¢nich

prostiedk).?’

Jiz v roce 2014 Evropska unie vydala skrze European Banking Authority (zkracené¢ EBA)
dokument, v némz vyjastiuje svilj postoj ke kryptoméndm.*® Navrhovala, aby byly
kryptoménové burzy povinnymi osobami a musely tak hlasit vyssi objemy, které ptes né

protékaji. Tim by se podle zpravy 1épe branilo legalizaci vynostl z trestné ¢innosti a narusilo

8 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 54-56. ISBN 978-80-7400-837-5.

87 DRAZKOVA, Michaela. Opatteni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 54-56. ISBN 978-80-7400-837-5.

8 EBA Opinion on ‘virtual currencies’ (EBA/Op/2014/08). European Banking Authority, 4.7.2014 [online].
Dostupné z: https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b94-4222-
45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1/ [cit.
25.3.2023].
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financovani teroristickych organizaci.® EU s pranim $pinavych penéz bojuje zejména
prostfednictvim smérnic a nafizeni, a to jiz od devadesatych let minulého stoleti, kdy byla
ptijata prvni AML smérnice. Od té doby bylo pfijato pét dalSich smérnic a nyni se projednava
navrh v poradi sedmé smérnice (oznaCovana jako AMLD6). Pfedmétné smérnice predstavuji
hlavni pravni ptedpisy regulujici oblast AML na urovni prava EU a slouzi zejména
k harmonizaci obsahu vnitrostatnich ptedpisi. Z hlediska virtualnich aktiv jsou strategické
V. AML smérnice, jez dopliiuje a rozsifuje IV. AML smérnici o problematiku virtuadlnich mén,
a také VI. AML smérnice. Regulace pfijata jednotlivymi ¢lenskymi staty Evropské unie se lisi
v zavislosti na obsahu narodnich pravnich ptfedpist, které implementuji smérnice dle svych

vnitinich podminek.

Pojem virtudlni mény je v Cl. 3 bodé 18 V. AML smémice definovan jako ,digitdlni
reprezentace hodnoty, ktera neni vydana ¢i garantovana centralni bankou ani orgdanem verejné
moci, neni nutné spojena se zakonné stanovenou meénou a nemd prdavni status meny ci penez, je
vSak fyzickymi nebo pravnickymi osobami prijimana jako prostiedek smeny a miize byt
elektronicky prevadena, uchovavana a obchodovana‘. Pod pojem virtudlni ména je na zaklade
této definice mozné zaradit prevodni tokeny (currency tokens — napf. Bitcoin), ale nelze mezi
né zaradit investiéni nebo uzitkové tokeny.”® Dale smérice zafadila mezi povinné osoby
poskytovatele sménarenskych sluzeb mezi virtudlnimi ménami a mé€nami s nucenym ob&hem
(zahrnuje 1 vydavatele tokenll) a také poskytovatele virtudlnich penézenek (subjekt, ktery
poskytuje sluzby, jejichz cilem je ochranovat jménem klienti soukromé Sifrovaci klice
za Ucelem drzeni, uchovavani a pfevodu virtudlnich mén). Ostatni poskytovatelé sluzeb
souvisejicich s virtudlnimi aktivy jsou povinnymi osobami pouze, pokud napliuji definici
nékteré z povinnych osob. V seznamu povinnych osob chybi napfiklad poskytovatelé
smeénarenskych sluzeb pouze mezi virtudlnimi ménami (tzv. crypto-to-crypto exchanges),
poskytovatelé tzv. nespravcovskych (non-custodial) penéZenek, provozovatelé mixéra

virtualnich mén nebo té7afi virtualnich mén.”!

8 STROUKAL, Dominik a Jan SKALICKY. Bitcoin a jiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, stru¢na ptirucka pro uplné zacatecniky. 2., rozsitené vydani. Praha: Grada Publishing,
2018, 60—62 s. ISBN 9788027107421.

% MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 277 s. ISBN 978-1509945948.

°' MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 282287 s. ISBN 978-1509945948.
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Legislativa EU v oblasti boje proti prani pen¢z ma dvoustupnovou strukturu. AML zdkontim
podléhaji pouze ty osoby, které¢ jsou definovany jako tzv. povinné subjekty. Ve druhém stupni
musi tyto povinné subjekty plnit uréité povinnosti podle AML zakona. Clenské staty EU mohou
na zaklad¢ pfistupu zalozeného na riziku rozsifit okruh povinnych subjekti na dalsi osoby,
pokud se podileji na ¢innostech, u nichz je obzvlasté pravdépodobné, Ze budou pouzity pro
&ely prani penéz nebo financovani terorismu (CI. 4 odst. 1 IV. AML smérnice). Pokud se tak
rozhodnou uginit, musi to oznamit Evropské komisi (CI. 4 odst. 2 IV. AML smérnice). Podle
¢l. 5 IV. AML smérnice mohou ¢lenské staty rovnéz pfijmout nebo ponechat v platnosti
ptisnéjsi AML opatieni, které musi povinné subjekty spliiovat (jednd se o minimalni standard).
To znamen4, Ze jak pokud jde o povinné subjekty, tak o jejich povinnosti, je pravo EU proti
prani §pinavych pen¢z harmonizovano pouze ¢astecné. Vzhledem k tomu, ze IV. a V. AML
smérnice harmonizuji vnitrostatni pravni pfedpisy pouze na minimalni Grovni a Clenské staty
mohou pfijmout pfisnéjs$i a obsahlejsi ustanoveni o boji proti prani pencz, plati tento zaveér
pouze na urovni EU. Vnitrostatni definice pojmu virtudlni ména (nebo jejich vnitrostatni
preklady) tak mohou byt §ir§i a mohou zahrnovat i formy investi¢nich a/nebo uzitkovych
tokent. Naptiklad Némecko rozsifilo tento pojem na investi¢ni tokeny, nikoli v§ak na uzitkové
tokeny. Velkéa Britanie, kterd 1 pfes brexit implementovala V. AML smérnici, se rozhodla
pokryt vSechny formy tokenil. Spojené kralovstvi vSak definici omezilo na kryptograficky
zabezpecené digitalni reprezentace hodnoty nebo smluvnich prav, které vyuzivaji DLT
technologii. To se odchyluje od technologicky neutrdlni definice V. AML smérnice, a
predstavuje tak implementacni deficit. Jiné zemé, jako Rakousko nebo Irsko, implementovaly

doslovnou definici, jak ji uvadi V. AML smérnice.”?
Povinnosti, které musi byt plnény povinnymi osobami Ize rozdélit do tfi hlavnich skupin:

1) povinnosti souvisejici s hodnocenim rizik (Cl. 6-8 IV. AML smérnice);
2) povinnosti hloubkové kontroly (due diligence) klienta (C1. 10-29 TV. AML smérnice);
3) povinnosti souvisejici s oznamovanim podezielych transakci (Cl. 33-39 IV. AML

smérnice).

Kazdy clensky stat musi pfijmout vhodna opatieni k identifikaci, posouzeni, pochopeni
a zmirnéni rizik ML/FT (zejména vypracovani vnitinich strategii, kontrol a postupti, véetné

modelovych postuptl fizeni rizik, hloubkové kontroly klienta, oznamovani, vedeni zdznam1,

92 MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 277-278 s. ISBN 978-1509945948.
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vnitini kontroly, kontroly dodrzovani piedpisii a provéfovani zaméestnanctl). Kazdy ¢lensky stat
rovnéZ musi urcit orgdn nebo vytvofit mechanismus, jimz bude koordinovat opatieni
na vnitrostatni trovni v reakci na rizika (zejména faktory, které se tykaji klientd, zemi ¢i
zemépisnych oblasti, sluzeb, produkti, transakci nebo distribuénich kanalt). Clenské staty také
musi zajistit, aby povinné osoby podnikly vhodné kroky k identifikaci a posouzeni rizik ML/FT
s ptihlédnutim k rizikovym faktorim.”® Je nutné podotknout, Ze osoby poskytujici sluzby
souvisejici s kryptoaktivy budou muset pfi posuzovani rizik pravidelné¢ dochazet k zavéru, ze
vhodnost kryptoaktiv pro prani Spinavych penéz vede k tomu, Ze riziko prani Spinavych penéz
jejich obchodniho modelu je relativng vysoké.** Je proto vhodné, aby povinna osoba napiiklad
opakovala potiebné vnitini kontroly v kratSich cyklech, zvysila Cetnost Skoleni zaméstnanc,
Castéji aktualizovala hodnoceni rizik a na zaklad¢€ pozorovani trhu pfizptisobovala opatieni. Je
rovnéz dilezité zminit, Ze kvili rizikim spojenych s kryptoaktivy (napf. anonymita, pouzivani
mixért virtudlnich mén, transakce s neregulovanymi burzami) se naptiklad nékteré banky zcela

vyhybaji klientlim, jejichZ &innost je s nimi spojena.”

Co se tyce registrace nebo licence, v rdamci AML regulace EU neexistuje tzv. rezim
jednotného ,,pasu®. Clenské staty by viak mohly uznat registraci AML v jiném &lenském staté
jako splnéni pozadavku na registraci ve vlastnim ¢lenském staté piijetim ptisluSnych pravnich
predpisii. Nicméné takova legislativa je velmi nepravdépodobnd, protoZze ¢lenské staty chtéji
zajistit, aby znaly poskytovatele sluzeb souvisejicich s kryptoaktivy, ktefi ptisobi v jejich

¢lenském staté, zejména proto, Ze je potieba nad nimi vykonavat G¢inny dohled.”®

Clenské staty musi déale zajistit, aby povinné osoby v uréitych piipadech uplatnily opatfeni
hloubkov¢ kontroly klienta (zejména pti vzniku obchodniho vztahu, pii provadéni piileZitostné

transakce (specifické prahové hodnoty), pii podezfeni na ML/FT a pfi pochybnostech

9 (1. 6-8 Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o predchazeni vyuzivani
finanéniho systému k prani penéz nebo financovani terorismu (AMLD4).

% REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL on the
assessment of the risk of money laundering and terrorist financing affecting the internal market and relating to
cross-border activities COM(2022) 554 final. 27.10.2022. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52022DC0554 [cit. 25.3.2023].

% MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 303 s. ISBN 978-1509945948.

% MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 282 s. ISBN 978-1509945948.
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o pravdivosti ¢i adekvatnosti diive ziskanych idajii o totoznosti klienta). V nékterych ptipadech
je nutné, aby povinna osoba provedla zesilenou hloubkovou kontrolu (napt. pfitomnost
politicky exponované osoby, vysoce rizikové zemée). Opatfeni hloubkové kontroly klienta

zahrnuji:

a) zjiSténi a overfeni totoznosti klienta na zakladé dokumentii, 0daji nebo informaci
ziskanych ze spolehlivého a nezéavislého zdroje;

b) zjisténi totoznosti skute¢ného majitele (rovn€z pochopeni vlastnické a tidici struktury
klienta);

c) posouzeni a ptipadné ziskani informaci o i€elu a zamyslené povaze obchodniho vztahu;

d) pribézné sledovani obchodniho vztahu véetné kontroly transakci provadénych v jeho

prabéhu.

Pokud jde o oznamovani podezielych transakci, zjisti-li povinna osoba v souvislosti se svou
¢innosti podeziely obchod (ma podezieni nebo mé ptiméiené divody k podezieni, ze finan¢ni
prostiedky jakékoli vyse jsou vynosy z trestné Cinnosti ¢i maji souvislost s financovanim
terorismu)’’, musi to oznamit finanéni zpravodajské jednotce. V piipadé poskytovatelt sluzeb
souvisejicich s virtudlnimi aktivy by to mohlo byt naptiklad tehdy, kdyZ se transakce s napadné
vysokym mnozstvim anonymniho pfevodniho tokenu (napf. Monero) shoduje s neobvyklym
transakénim chovanim klienta. Pokud je podezieni zjiSt€éno predem, musi byt transakce
zastavena. Pokud se jasné podezieni nepodati vyvratit, napiiklad ani po provedeni zesilenych
opatfeni hloubkové kontroly klienta, musi byt transakce odmitnuta a musi byt podano ozndment
o podezielé transakci. Pokud existuje podezieni na prani Spinavych penéz, pro které by bylo
nutné podat oznameni o podezielé transakci, ale nenti jisté, zda se jedna o prani Spinavych penéz,
méla by byt transakce, pokud je to mozné odlozena. U tzv. on-chain transakci se odlozeni
obvykle nejevi jako mozné, protoze se provadi neprodlen€. Na druhou stranu u mimoietézovych
(tzv. off-chain) transakci je vSak odklad technicky mozny, k integraci transakce do blockchainu
dochazi pozdé¢ji. Zalezi vSak na individudlnim posouzeni kazdého piipadu. Odmitnuté
transakce, at’ uz spojené s oznamenim o podezielé transakci nebo bez négj, nevedou
k automatickému zmrazeni virtuélnich aktiv. Pokud samotny blockchain neposkytuje moznost

jejich zmrazeni, mohou byt podezielé¢ virtudlni aktiva pfevedeny jako ty bézné. Neni vSak

97 C1.33(1)a Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o piedchazeni
vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu (AMLD4).
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nepravdépodobné, ze by provedeni podeziel¢ a odmitnuté transakce bylo (z preventivnich

diivodtl) odmitnuto i ostatnimi poskytovateli sluzeb souvisejicich s virtudlnimi aktivy.”®

Na zékladé Cl. 32 odst. 1 IV. AML smérnice je statim v ramci regulace dohledu nad AML
opatfenimi ulozeno zfidit na narodni Grovni centralizovanou finan¢ni zpravodajskou jednotku
(financial intelligence unit, zkracené FIU). Primarnim cilem dohledu je zajistit, aby byla pfijata
adekvatni preventivni opatfeni pro snizeni rizika zneuziti povinné osoby k prani Spinavych
penéz, sekundarné rovnéz odhalovat prani penéz a financovani terorismu. FIU je v souvislosti
s AML opatfenimi odpovédnd za pfijiméni, analyzu a Sifeni informaci, jez se tykaji podezieni
z prani penéz nebo jsou narodni legislativou ¢i regulaci vyzadovany s cilem Celit prani penéz.
Ukolem finanéni zpravodajské jednotky je identifikovat, vysledovat a zdokumentovat pohyb
penéz, a tak identifikovat a lokalizovat majetek, pficemz nejdulezitéj$i zdroje informaci
predstavuji povinné osoby, které podavaji oznameni o podezielém obchodu (zkracené¢ OPO)
a uchovavaji zdznamy ohledn¢ transakci a klient. FIU mohou disponovat 1 dal§imi funkcemi
(napt. dohledové, sankéni €i regulacni), zalezi to na modelu, ktery jednotlivy stat zvoli. V této
souvislosti je dalezité zminit zalozeni Egmontské skupiny, kterd jako neformélni uskupeni
finan¢nich zpravodajskych jednotek vznikla se zadmérem =zajistit jejich mezinarodni

spolupraci.”

Je nutné podotknout, Ze ani po vstupu V. AML smérnice v platnost nemaji ¢lenské staty
povinnost zavést registr piistupny finanénim zpravodajskym jednotkam, z néhoz by bylo mozné
pfifadit adresy penéZenek (tj. vefejné klice) k identité¢ uzZivateld. Takovy registr by
v podezielych pifipadech umoznil orgdnim Cc¢innym v trestnim fizeni co nejrychlejsi

a nejjednodussi ptistup k identitdm uzivateli skrytych za vefejnym kli¢em. Doslo by tak

k ¢asteéné deanonymizaci blockchainu.'%

V. AML smérnice se s pravni regulaci virtudlnich mén vypotadala pouze castecné, proto
byla ptijata VI. AML smérnice, jeZ pfinesla harmonizaci oblasti prevence legalizace vynost

z trestné ¢innosti cestou trestniho prava a bojuje proti prani Spinavych pen€z na trestnépravni

% MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 306-307 s. ISBN 978-1509945948.

9 DRAZKOVA, Michaela. Opatieni AML v dohledu nad finanénim trhem. V Praze: C.H. Beck, 2021. Beckova
edice pravni instituty, s. 72-73. ISBN 978-80-7400-837-5.

100 MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 308 s. ISBN 978-1509945948.
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urovni (nove zakotvila odpovédnost pravnickych osob za trestny ¢in legalizace vynost z trestné
¢innosti a stanovuje rovnéz vysoké sankce). Preambule VI. AML smérnice zaroven vyzvala
staty, aby feSily nova rizika a vyzvy, které jsou spojené s vyuzivanim virtudlnich mén z pohledu
prani Spinavych penéz. Pravnické osoby, které se zabyvaji obchodem s virtualnimi ménami, by
tedy mély mit spravné nastaveny systém vnitinich zasad, mély by pfijmout nastroje
k implementaci rizikové orientovaného ptistupu k AML. VSechny transakce by mély byt ptisné
monitorovany. Pravnické osoby by rovnéz nemély zapominat na dodrzovani pravidla KYC.
Pravnické osoby by mély posilit hodnoceni rizik plynoucich z virtualnich mén. Clenské staty
Evropské unie musi hlasit podezielé transakce a zajiStovat i¢innou vymeénu informaci mezi
sebou navzajem. Také by méla byt posilena spoluprace se tfetimi zemémi a tyto zemé by mély

byt motivovany k tomu, aby zavadély u¢innd opatieni prevence prani $pinavych penéz.'%!

S cilem rozsifit oblast plisobnosti stavajiciho regulacniho rdmce a odstranit pfipadné mezery
v oblasti AML se na urovni Evropské unie ptipravuje novy soubor pravidel EU pro boj proti

prani penéz (tzv. AML balicek). AML balicek se sklada z:

a) Navrhu nafizeni o zfizeni nového organu EU pro boj proti prani penéz (tzv. AMLA);

b) Navrhu nafizeni, kterym se stanovi jednotny soubor pravidel pro boj proti prani penéz
(povinnosti v oblasti boje proti prani pené¢z v soukromém sektoru);

¢) Navrhu nové smérnice o prani penéz (AMLD6); a

d) Navrhu nafizeni o informacich doprovazejicich pfevody penéznich prostiedkil
a n¢kterych kryptoaktiv, kterym se prepracovava nafizeni o prevodech penéZnich
prostiedkil (nafizeni 2015/847 o informacich doprovazejicich pievody financ¢nich

prostiedki).! %

Nova pravidla Evropské unie pro boj proti prani penéz a financovani terorismu budou
rozsifena na celé odvétvi kryptoaktiv (napf. rozsifeni seznamu povinnych osob) a ulozi v§em
poskytovateliim sluzeb, které¢ souviseji s kryptoaktivy, povinnost provadét hloubkovou
kontrolu svych klientl (povinnost ovéfovat skutecnosti a informace o nich). Rada EU ve svém

postoji pozaduje, aby poskytovatelé¢ sluzeb, které souviseji s kryptoaktivy, pii provadeni

101 VONDRACKOVA, Pavlina. Sestd AML smérnice a jeji dopady na virtualni ménu. 2021 [online]. Dostupné z:
https://zenodo.org/record/5746675#. Y3EFCXbMIJPY [cit. 13.11.2022].

102 RECOVA, Alzbéta. Evropsky legislativni balitek AML a relevantni ustanoveni pro advokaty. 29.9.2021
[online]. Dostupné z: https://advokatnidenik.cz/2021/09/29/evropsky-legislativni-balicek-v-oblasti-aml-a-
relevantni-ustanoveni-pro-advokaty/ [cit. 24.2.2023].
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transakci ve vysi 1 000 EUR a vice uplatnovali opatieni hloubkové kontroly klienta, a ptidava
opatfeni ke zmirnéni rizik v souvislosti s transakcemi s nehostovanymi pené¢zenkami (tzv.
non-custodial penézenkami). Rada EU také zavedla zvlastni opatfeni zesilené hloubkové
kontroly pro pieshrani¢ni korespondencni vztahy pro poskytovatele sluzeb, které souviseji

s kryptoaktivy.'%

Utad Evropské unie pro boj proti prani §pinavych penéz (AMLA) si klade za cil zajistit
ucinny dohled nad povinnymi subjekty s vysokym inherentnim rizikem prani Spinavych penéz
a financovani terorismu. Utad by mél byt opravnén vykonavat kontrolni pravomoci a také
pusobit jako metodicky a dohledovy organ vici ptislusnym kontrolnim institucim jednotlivych
¢lenskych statl EU (napf. finan¢nim zpravodajskym jednotkdm). Pokud jde o virtudlni aktiva,
ufad bude piimo ¢i nepiimo dohliZet rovnéz na poskytovatele sluzeb v oblasti virtualnich aktiv,

na které se vztahuji doporu¢eni FATF.!%

EU rovnéz planuje aktualizovat pravidla pro informace doprovazejici prevody penéznich
prostredktl tim, Ze rozsiii oblast piisobnosti téchto pravidel i na pfevody kryptoaktiv. Zavedeni
tohoto tzv. pravidla pohybu informaci (travel rule) zajisti finan¢ni transparentnost pti sménach
kryptoaktiv a poskytne EU pevny a pfiméteny ramec, ktery bude v souladu s nejpiisnéjSimi
mezinarodnimi standardy, ptedev§im s doporucenimi €. 15 a 16 FATF. Cilem pfepracovani
pravidel je zavést pro poskytovatele sluzeb, které souviseji s kryptoaktivy, povinnost
shromazd’ovat a zpfistupfiovat nékteré informace o ptivodci a piijemci prevodi kryptoaktiv,
s kterymi pracuji. Bude tim zajiSténa sledovatelnost prevodii kryptoaktiv, umozni to 1épe
identifikovat ptipadné podeziel¢ transakce a v pfipadé¢ potieby transakce zablokovat.
S ptevodem kryptoaktiv se bude pohybovat cely soubor informaci o ptivodci, a to bez ohledu
na vysi dané transakce (vyjimkou budou pouze pifevody mezi jednotlivymi uZivateli
napiimo).!% Rovné&Z budou zavedeny zvlastni pozadavky na pievody kryptoaktiv mezi

poskytovateli sluzeb souvisejicich s kryptoaktivy a nehostovanymi penézenkami. V patti¢nou

103 Boj proti prani penéz: Rada se dohodla na postoji k posilenému souboru pravidel. Tiskové zprava. Rada EU.

7.12.2022 [online]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2022/12/07/anti-money-
laundering-council-agrees-its-position-on-a-strengthened-rulebook/ [cit. 24.2.2023].

104 SCHEJBAL, Lumir. Novy evropsky regulator v oblasti AML/CFT. Pokud jde o virtudlni aktiva a kryptomény,
AMLA bude pfimo ¢i nepfimo dohlizet také na poskytovatele sluzeb v oblasti virtudlnich aktiv. Kurzy.cz.
30.1.2023 [online]. Dostupné z: https://www.kurzy.cz/zpravy/695337-novy-evropsky-regulator-v-oblasti-aml-cft-
pokud-jde-o-virtualni-aktiva-a-kryptomeny-amla-bude/ [cit. 24.2.2023].

105 NESPUREK, Robert, AMLER, Pavel, CHMELKA, Tomas. Natizeni MiCA a jeho vliv na kryptoaktiva.
26.9.2022 [online]. Dostupné z: https://www.havelpartners.cz/technologicke-novinky-a-pravo-2/ [cit. 25.2.2023].
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dobu budou clenské staty EU muset zajistit, aby byli za povinné osoby povazovani vSichni
poskytovatelé sluzeb souvisejicich s kryptoaktivy. Diky tomu bude moci Evropskd unie
dosahnout souladu s doporu¢enimi FATF a zajistit rovné podminky mezi jednotlivymi

¢lenskymi staty EU, které v tomto ohledu doposud vyvinuly riizné ptistupy.'®

Evropsky parlament a Rada EU se shodly na tom, ze je nutné zajistit sledovatelnost prevoda
kryptoaktiv, a rozhodly se ¢asové¢ sladit uplatinovani tohoto nafizeni s uplatnovanim nafizeni
o trzich s kryptoaktivy (Markets in Crypto-Assets Regulation, zkratka MiCA). Natizeni MiCA
bude stézejnim evropskym piedpisem, ktery upravuje vydavani a naklddani s nékterymi druhy
kryptoaktiv, pfedev§im stablecointl, kryptoaktiv navazanych na aktivum, které ma stabilni cenu

(zavedeni novych povinnosti — napt. whitepaper). Konkrétné rozliSuje 3 skupiny tokent:

1) tokeny vazané na aktiva (Asset-referenced tokeny, zkratka ART) — tokeny kryté koSem
mén, komoditami, jinymi kryptoaktivy nebo kombinaci uvedeného;

2) elektronické penézni tokeny (E-money tokeny, zkratka EMT) — tokeny podobné
elektronickym penézim, kryté jednou ménou (napf. tether); a

3) zbytkova kategorie kryptoaktiv (napf. Bitcoin).

Navrh natizeni MiCA obsahuje termin kryptoaktiva, ktery je vymezen pomérné Siroce jako
»digitdalni zachyceni hodnoty nebo prav, které miize byt prevadéno a ukladano elektronicky
pomoci technologie sdileného registru nebo pomoci podobné technologie*. Obsah pojmu
kryptoaktivum je definovan pomoci kritéria DLT nebo pomoci podobné technologie, ¢imz
st EU nechava prostor, aby v ptipad¢ potieby dokazala pod tento pojem podradit i kryptoaktiva
fungujici na jiné technologii. Poskytovatelem sluzeb souvisejicich s kryptoaktivy (Crypto-
assets service providers, zkratka CASP) podle nafizeni MiCA je jakékoli osoba, jejimz
predmétem Cinnosti ¢i podnikani je odborné poskytovani jedné nebo vice sluzeb souvisejicich
s kryptoaktivy tfetim stranam (ischova a sprava kryptoaktiv jménem tietich stran, provoz
obchodni platformy pro kryptoaktiva, sména kryptoaktiv za fiat ménu, ktera je zakonnym
platidlem, sména kryptoaktiv za jind kryptoaktiva, provadéni piikazli ke kryptoaktivim

v zastoupeni tietich stran, uvadéni kryptoaktiv, pfijimani a predavani piikaza ke kryptoaktiviim

106 Boj proti prani penéz: bylo dosazeno piedb&zné dohody o transparentnosti pfevodl kryptoaktiv. Tiskova
zprava. Rada EU. 29.6.2022 [online]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-
releases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparency-of-crypto-asset-
transfers/ [cit. 25.2.2023].
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jménem tietich stran nebo poskytovani poradenstvi ke kryptoaktiviim).!°” CASP budou mit dle
soucasného ndvrhu nafizeni MiCA nové¢ povinnost ziskat specidlni licenci a budou muset
spliiovat nové regulatorni povinnosti podobné tém, které musi spliiovat tradicni finan¢ni
poskytovatelé.!®® Stejné jako v ptipadé jinych typt finanénich sluZeb, jeZ se ¥idi evropskym
regulacnim ramcem, planuje toto nafizeni zavést passporting licenci, ktery umozni

poskytovateliim sluzeb souvisejicich s kryptoaktivy poskytovat sluzby v celé Evropské unii.!?

Z vyse uvedeného je ziejmé, ze regulace upravujici virtudlni aktiva je na evropské trovni
zavadéna, byt zatim nedoslo k regulaci institutu jako takového, ale v souvislosti s virtualnimi
aktivy je feSena predevsim diléi otazka boje proti prani $pinavych penéz.!'? Prvni pravni normy
EU zaméfené piimo na kryptoaktiva pomalu miii ke schvaleni Evropskym parlamentem
(zejména natizeni MiCA). Ani v ¢eském pravnim fadu zadny zdkon o virtudlnich aktivech ¢i

kryptoaktivech nenalezneme. P¥im4 pravni Giprava i zde zatim chybi.'!!

3.2.3. Pravni uprava v CR

V néavaznosti na doporu¢eni FATF doslo v roce 2021 v Ceské republice ke zptesnéni pravni
terminologie v AML zakoné, kdy byl do zdkona zaveden na misto pojmu virtudlni ména pojem
virtudlni aktivum. Pivodni definice virtudlni mény cilila na zndmé mény typu Bitcoin ¢i
Ethereum, ale nezahrnovala celou fadu dal$ich virtualnich aktiv (virtudlni mény v ¢eském pravu
spliiuji definici véci nehmotné movité ve smyslu § 489 v kombinaci s § 496 odst. 2 a § 498

odst. 1 a2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpist) ''?. Rovnéz

107 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o trzich s kryptoaktivy a o zméné smérnice
(EU) 2019/1937. [online]. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0593&from=CS [cit. 25.2.2023].

108 NESPUREK, Robert, AMLER, Pavel, CHMELKA, Toma$. Natizeni MiCA a jeho vliv na kryptoaktiva.
26.9.2022 [online]. Dostupné z: https://www.havelpartners.cz/technologicke-novinky-a-pravo-2/ [cit. 25.2.2023].

109 Licence podle nafizeni MiCA. SCHEJBAL & PARTNERS. 7.2.2023 [online]. Dostupné z:

https://akschejbal.cz/licence-podle-narizeni-mica [cit. 30.3.2023].

110 PICHRT, Jan, Radim BOHAC, David ELISCHER, Martin KOPECKY a Jakub MORAVEK, ed. Sdilen4
ekonomika a delikty. Praha: Wolters Kluwer, 2018, s. 218. ISBN 978-80-7598-235-3.

1 CIVINOVA V. K regulaci kryptomén. KLB Legal [online]. Dostupné z: https://www.kIblegal.cz/cz/k-regulaci-
kryptomen [cit. 12.3.2023].

112 PICHRT, Jan, Radim BOHAC, David ELISCHER, Martin KOPECKY a Jakub MORAVEK, ed. Sdilen4
ekonomika a delikty. Praha: Wolters Kluwer, 2018, s. 218. ISBN 978-80-7598-235-3.
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je nutné podotknout, Ze virtualni aktiva nejsou kromé& AML zékona v Ceské republice upravena

v jiném pravnim piedpise.'!?

Definici virtualniho aktiva v AML zakoné jsou postihovany rizné jednotky evidované
pomoci DLT, ptikladem mize byt Bitcoin, Ethereum nebo Monero, ale také jednotky, jez maji
z divodu vysoké hodnoty a nedélitelnosti omezenou platebni funkci, na druhou stranu jsou vsak
s nimi spojena rtizna prava, napiiklad pravo na podil na zisku urcité pravnické osoby (do urcité

miry se podobaji cennym papirtim), a maji tedy funkci investiéni.''*

Virtualnim aktivem se dle znéni § 4 odst. 9 AML zdkona rozumi ,,elektronicky uchovatelna

nebo prevoditelna jednotka, kterd je

a) zpusobila plnit platebni, sménnou nebo investicni funkci, bez ohledu na to, zda ma nebo
nemd emitenta, pokud se nejednd o
1. cenny papir, investicni nastroj, nebo penézni prostredek podle zdkona o platebnim
styku,
2. jednotku podle § 3 odst. 3 pism. c) bodii 4 az 7 zakona o platebnim styku, nebo
3. jednotku, kterou je provadeéna platba podle § 3 odst. 3 pism. e) zdkona o platebnim
styku, nebo
b) jednotkou podle pismene a) bodu 2 a kterou lze v konecném diisledku zaplatit pouze
za uzce vymezeny okruh zboZi nebo sluzeb, ktery zahrnuje elektronicky uchovatelnou nebo

prrevoditelnou jednotku podle pismene a). “.!'°

Po vzoru Doporuceni FATF zékonodarce definici nezkonstruoval tak, Ze by jako jeji
zakladni prvek pojal pouziti technologie DLT. Misto toho postupoval tim zplisobem, Ze nejprve
nacrtl velmi Sirokou mnozinu jednotek tak, aby do ni néleZely vSechny nastroje, na néz definice
cili, od nichZ nasledn¢ odecital ty nastroje, u nichZ zahrnuti do definice neni Zadouci (pismeno

a) body 1. az 3.). Vyhoda tohoto feSeni spo¢ivd v nesporném vykazani souladu s definici

113 VONDRACKOVA, Pavlina. Sestdi AML smérnice a jeji dopady na virtualni ménu. 2021 [online]. Dostupné z:
https://zenodo.org/record/5746675#.Y3EFCXbMIJPY [cit. 13.11.2022].

4 Hlavinovd, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatienich proti legalizaci vynosti z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, 44 s. ISBN 978-80-7400-860-3.

15§ 4 odst. 9 zakona ¢&. 253/2008 Sb., o né&kterych opatienich proti legalizaci vynosii z trestné ¢innosti
a financovani terorismu, ve znéni pozd¢jsich predpist.
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virtualniho aktiva podle Doporuc¢eni FATF i definici virtudlni mény podle V. AML smérnice,
116

jez pouzivaji stejny ptistup.

Vsechny tyto jednotky museji byt elektronicky ptevoditelné nebo uchovatelné. Timto
kritériem se definice nejvice pfiblizuje ke kritériu vyuziti DLT technologie. Alternativni
moznost prevoditelnosti ¢i uchovatelnosti odrazi pozadavek definice virtualniho aktiva podle
Doporuceni FATF. V uvodni ¢asti pismene a) odstavce 9 se nejprve mluvi o jednotkach
majicich platebni ¢i sménnou funkci. Naprostd vétSina virtudlnich aktiv spada do této
podmnoziny. Pojem zpusobilosti plnit platebni ¢i sménnou funkci je tfeba vykladat tak, ze
postihuje jednotky schopné slouzit jako penize (ve smyslu ekonomické kategorie, ¢ili vCetné
penéz jinych nez zakonnd ména), tedy jako pomérné Siroce piijimany prostfedek thrady dluhti.
Za druhé se zde, po vzoru Doporuceni FATF, hovoti o jednotkach s investi¢ni funkci. Tento
neurcity pravni pojem zahrnuje Sirokou mnozinu jednotek, které se podobaji cennym papirim,

kdy? je s jejich vlastnictvim spojeno ur¢ité pravo.'!’

Nové definice tedy zahrnuje veskera virtudlniho aktiva mimo vyjimky vyslovné v zakoné
uvedené. V pismenu a) bodech 1. az 3. odstavce 9 se od takto vymezené mnoziny odecitaji
jednotky, které jsou jiz AML/CFT opatienimi pokryty prostiednictvim jinych druhii povinnych
osob, nez je poskytovatel sluzeb s virtudlnim aktivem (Doporuceni FATF to vyslovné
piipoustéji), pripadné jednotky, které nejsou témito opatfenimi pokryty ani mimo kontext

virtualnich aktiv.

V prvnim piipad¢€ jde podle bodu 1. o cenny papir (v tomto kontextu spiSe o zaknihovany
cenny papir), investicni nastroj nebo penézni prostiedek podle zdkona o platebnim styku

(relevantni jsou bezhotovostni penézni prosttedky a elektronické penize).

Ve druhém ptipadé se reflektuji vyluky ze zdkona o platebnim styku. Podle bodu 2.
odstavce 9 se jedna o elektronické stravenky, prostiedky k poskytovani benefiti zaméstnancti
a zejména prostiedky, jeZ jsou urceny pouze k zaplaceni zbozi nebo sluZeb v prostorach
vyuzivanych vydavatelem prostfedku nebo zboZzi nebo sluzeb tizce vymezenému okruhu

dodavatelli anebo k zaplaceni tzce vymezeného okruhu zbozi nebo sluzeb, tedy takzvané

16 Hlavinovd, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatienich proti legalizaci vynosti z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, ISBN 978-80-7400-860-3.

7 Hlavinova, M., Pilikova, J., Kabes, V. Zakon o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, ISBN 978-80-7400-860-3.
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prostiedky spadajici pod omezenou sit’. V praxi jde naptiklad o rtizné palivové karty ¢i kredity
pro pouziti lanovky na sjezdovce. Déle podle bodu 3. odstavce 9 jde o kredit do mobilniho

telefonu pro pouziti k platbAm pomoci prémiovych SMS.!!#

Ve vztahu k pismenu a) bodu 2. odstavce 9 predstavuje problém to, ze naptiklad na platformée
Ethereum Ize snadno vytvofit vlastni virtudlni ménu, jez je (napf. pomoci smart contractu)
konstruovana takovym zplsobem, ze ji lze utratit pouze za izce vymezeny okruh zboZi,
zahrnujici jiné virtualni aktivum. Takova virtudlni ména by nabizela velky prostor pro
obchazeni AML zakona. Bylo by mozné ji nepokryté prodavat, a to i v kamenné prodejné, bez
aplikace AML/CFT opatteni, jelikoz by spadala pod vyjimku podle pismene a) bodu 2. odstavce
9 (nenaplnila by definici virtudlniho aktiva). Soucasné by ji vSak prostfednictvim smart
contractu (ktery mize byt postaven tak, ze jej nelze spojit s zddnou osobou ani s uvedenym
prodejcem) bylo mozné pomérné lehce sménit za univerzalné pouzitelné virtudlni aktivum
(napt. Ethereum). Zékonodarce tuto mezeru uzaviel prostfednictvim vyjimky z vyjimky
stanovené v pismenu b), kterd zajiStuje, ze 1 takova virtudlni ména, jinak spadajici pod
omezenou sit’, ndlezi do definice virtudlniho aktiva. V kone¢ném dusledku se tak zajist'uje, ze
z definice nevypadnou ani virtualni mény nalezejici do ucelového tetézce, kdy si za prvni z nich
lze pomoci smart contractu koupit dal$i obdobnou virtudlni ménu spadajici pod omezenou sit’
a tak dale aZz k poslednimu ¢lanku fetézce, v rdmci né¢hoZ dojde ke sméné za univerzalni

virtualni aktivum.'"®

Rozsifeni definice virtudlni mény do definice virtudlniho aktiva v praxi znamena i roz§ifeni
okruhu povinnych osob. AML zdkon rovnéz obsahuje definici osoby poskytujici sluzby spojené
s virtudlnim aktivem, kterd je povinnou osobou ve smyslu AML zdkona. Osobou poskytujici
sluzby spojené s virtudlnim aktivem se dle znéni § 4 odst. 8 AML zdkona rozumi ,,osoba, kterd
jako predmet své podnikatelské cinnosti kupuje, prodavad, uchovava, pro jiného spravuje,

prevadi nebo zprostredkovava nakup nebo prodej virtualniho aktiva, poskytuje financni sluzby

"8 Hlavinovd, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatienich proti legalizaci vynosti z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, ISBN 978-80-7400-860-3.

19 Hlavinova, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, ISBN 978-80-7400-860-3.
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tykajici se nabidky nebo prodeje virtualniho aktiva, pripadné poskytuje jiné obdobné sluzby

spojené s virtualnim aktivem *.'*°

Definici osoby poskytujici sluzby spojené s virtualnim aktivem v §4 odst. § AML zakona je
nutné ¢ist spolu s bodem 81 pftilohy ¢. 4 k natizeni vlady ¢. 278/2008 Sb., o obsahovych
naplnich jednotlivych zivnosti, ve znéni pozdéjsich piedpist. V ném je vymezen obor zivnosti
volné poskytovani sluzeb spojenych s virtudlnim aktivem, a to nasledujicim zplsobem:
»Nakup, prodej, sména, uchovavani, sprava pro jiného, prevadeéni nebo zprostredkovani
nakupu nebo prodeje virtualniho aktiva podle zakona o nékterych opatrenich proti legalizaci
vynosii z trestné cinnosti a financovdni terorismu. Emise virtualniho aktiva. Zapujcka
virtudlniho aktiva jina neZ spotrebitelsky uver. Poskytovani financnich sluzeb tykajicich
se nabidky nebo prodeje virtudlniho aktiva. Poskytovani jiné obdobné sluzby spojené
s virtudlnim aktivem. Obsahem cinnosti neni samotnd tézba virtudlniho aktiva ani potvrzovani

transakci s virtudinim aktivem.<'?!

Zakotveni tohoto oboru cinnosti zivnosti volné bylo motivovano transpozici ¢lanku
47 odst. 1 a 2 V. AML smérnice, jeZ mifi 1 na poskytovatele sluzeb spojenych s virtualnimi

aktivy. Definice podle AML zakona a vymezeni tohoto oboru ¢innosti tak spolu koresponduji.

Cinnosti ndkup, prodej a sména pokryvaji tzv. sménarny, kde je mozné za zdkonnou ménu
(také Casto oznaCovanou jako fiat ménu) pofidit virtudlni aktivum, ¢i opaéné, a kde je ptipadné
mozné smeénit 1 jedno virtudlni aktivum za druhé. Podle vykladové praxe Finanéniho
analytického Ufadu nicméné mezi tyto ¢innosti nespadé ptijimani plateb ve virtudlnim aktivu

za zboZi ¢i sluzby.

Cinnost uchovavéni virtualniho aktiva cili na poskytovatele tzv. kustodialnich pen&zenek
(rovnéz Casto oznacované jako spravcovské penézenky). Jde o sluzbu, pfi niz soukromy kli¢
k virtudlnimu aktivu, ktery je nezbytnou podminkou pro provadéni transakci, nedrzi pfimo
klient, ale drzi jej pro klienta povinna osoba. V praxi je tato ¢innost nerozlu¢né spjata s ¢innosti
pfevadéni virtualniho aktiva. Poskytovatel kustodialnich penéZenek totiz typicky kromé drZeni

soukromych kli¢t zajiStuje na zakladé pokynl klientl také pfevody virtudlnich aktiv, a to

120§ 4 odst. 8 zakona ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosii z trestné &innosti
a financovani terorismu, ve znéni pozd¢jsich predpist.

21 Hlavinova, M., Pilikova, J., Kabes, V. Zakon o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, ISBN 978-80-7400-860-3.
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prostiednictvim tézari, ktefi transakce potvrzuji jejich promitnutim do DLT (technologie
sdileného registru), nejcastéji se jedna o blockchain. Podle posledni véty vymezeni obsahové
naplné predmétného oboru zivnosti volné vSak samotni tézafi virtudlnich aktiv, v souladu

s FATF, ve vztahu k této ¢innosti nejsou povinnou osobou. '??

Sprava virtualniho aktiva pro jiného muize mit podobu spekulace se svéfenymi virtualnimi
aktivy a je srovnatelna s poskytovanim spravy jinych aktiv. Pod zprostfedkovanim nakupu ¢i
prodeje virtualniho aktiva lze podfadit provozovani platforem pro obchodovani s virtudlnimi
aktivy. Status povinné osoby je v souladu s pozadavky FATF spojen i s emisi virtudlniho aktiva
(initial coin offering, zkratka ICO). V tomto sméru je vSak nutné ptipad od ptipadu posuzovat,
zda jsou naplnéna kritéria podnikani, pfedev§im podminka soustavnosti. Podle vykladové praxe
Finan¢niho analytického tfadu rovnéz emise jediného druhu virtudlniho aktiva muze tato
kritéria naplnit. Relevantni Cinnosti je dale také zapujcka virtuadlniho aktiva jind nez
spotiebitelsky Uvér. Explicitni vynéti spotiebitelského uvéru je opodstatnéno tim, Ze jeho
poskytovani 1 zprostiedkovani je uplné mimo pisobnost zivnostenského zékona. Poskytovatel
spotiebitelského tivéru je vsak finanéni instituci podle § 2 odst. 1 pism. b) bodu 7 AML zakona.
Poskytovatel zaptijcky, ktera neni spojena se spotiebitelskym uveérem, tak bude jak finan¢ni
instituci, tak poskytovatelem sluzeb spojenych s virtudlnim aktivem. Poskytovani finan¢nich
sluzeb tykajicich se nabidky ¢i prodeje virtudlnich aktiv zahrnuje napiiklad ¢innost emisniho
prostiednika zajist'ujiciho odkup emitovanych virtudlnich aktiv, které se nepodatilo vetfejnosti
prodat. Posledni prvek definice, kterym je poskytovani jiné obdobné sluzby spojené
s virtudlnim aktivem, €ini z osoby poskytujici sluzby spojené s virtudlnim aktivem do znacné
miry neurcity pravni pojem. Lze konstatovat, Ze by vSak nemél slouZit k pfiliSnému rozsifovani

jejiho dopadu, a mél by se pohybovat na ptidorysu ¢innosti, které definuji finanéni instituce. '

U ptevazné vétSiny sluzeb spojenych s virtualnim aktivem je subjekt, ktery je poskytuje,
povinnou osobou dle § 2 odst. 1 pism. 1 AML zakona a musi dojit k jeho registraci, ktera spoc¢iva

v ohlaSeni Zivnosti volné v oboru cCinnosti poskytovani sluZzeb spojenych s virtudlnim

122 Hlavinovd, M., Pilikovd, J., Kabes, V. Zakon o nékterych opatienich proti legalizaci vynosti z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, 43 s. ISBN 978-80-7400-860-3.

123 Hlavinova, M., Pilikova, J., Kabes, V. Zakon o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu. Komentar. 3. vydani. Praha: C. H. Beck, 2022, 43 s. ISBN 978-80-7400-860-3.
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aktivem.'?* AML zakon piedpoklada, Ze Finanéni analyticky ifad v ramci své b&zné dozoréi
¢innosti bude kontrolovat, zda povinna osoba provedla ohlaseni, a v pfipad¢ pochybeni mize
podat podnét zivnostenskému ufadu k ulozeni sankce i v podobé odejmuti nebo zruseni
opravnéni. Vedle téchto sankci mtize v urcitych piipadech za opomenuti ohlasovaci povinnosti

hrozit dokonce i sankce za trestny ¢in neopravnéného podnikani.'?

Vsechny osoby poskytujici sluzby spojené s virtualnimi aktivy musi do 60 dni ode dne, kdy
se staly povinnou osobou dle AML zdkona vypracovat pisemny tzv. systém vnitinich zasad,
postupil a kontrolnich opatfeni a s tim souvisejici hodnoceni rizik. Pfedmétem je zejména
zhodnotit rizika legalizace vynosll z trestné Cinnosti a financovani terorismu pro typy
poskytovanych obchodli a obchodnich vztahli, a to v rozsahu, v némz provadi Cinnosti
podléhajici plsobnosti tohoto zakona. V zdsadach je nutné zhodnotit rizikové faktory,
predevsim typ klienta, ucel, pravidelnost a délka trvani obchodniho vztahu ¢i obchodu mimo
obchodni vztah, typy produktti, hodnota a zpiisob uskute¢néni obchodu a rizikovost zemi ¢i
zemépisnych oblasti, ke kterym se obchody vztahuji. Vnitini zdsady musi byt pribézné
aktualizovany.!?° Nasledné je tfeba zagit v praxi plnit dali povinnosti stanovené AML zakonem
(napft. povinnost identifikace, povinnost archivace, povinnost kontroly, povinnost oznamovani
podezielého obchodu (OPO), povinnost Skoleni zaméstnancti nebo povinnost urceni kontaktni

osoby).!?’

Podle AML zékona je osoba poskytujici sluzby spojené s virtualnim aktivem povinna do 60
dnli ode dne, kdy se stala povinou osobou, nebo do 30 dnli ode dne, kdy u ni nastaly zmény,
urcit ¢lena statutarniho organu nebo konkrétniho zaméstnance (s uvedenim jejich udaju,

pracovni pozice a kontakt na n¢) za ucelem plnéni oznamovaci povinnosti souvisejici

124 Povinné osoby z nefinanéniho sektoru: Sluzby spojené s virtualnim aktivem. Finanéni analyticky ufad [online].
Dostupné z: https://www.financnianalytickyurad.cz/sluzby-spojene-s-virtualnim-aktivem [cit. 24.2.2023].

125 ELBERT, Toméas$. Nové AML povinnosti pro krypto-podnikatele. Blockchain Legal. 31.12.2020 [online].
Dostupné Z: https://blockchainlegal. medium.com/nov%C3%A9-aml-povinnosti-pro-krypto-podnikatele-
34842d4334fa [cit. 24.2.2023].

126 VONDRACKOVA, Pavlina. Sestdi AML smérnice a jeji dopady na virtualni ménu. 2021 [online]. Dostupné z:
https://zenodo.org/record/5746675#. Y3EFCXbMIJPY [cit. 13.11.2022].

127 UHLIROVA, Veronika. Nové povinnosti osob nakladajicich s virtudlnimi mé&nami a kryptoaktivy. 19.11.2020
[online]. Dostupné z: https://www.epravo.cz/top/clanky/nove-povinnosti-osob-nakladajicich-s-virtualnimi-
menami-a-kryptoaktivy-112157.html [cit. 24.2.2023].
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s podezielymi obchody, ktery se stane sty¢nym bodem pro komunikaci s Financnim

analytickym tGfadem.!'?®

3.2.4. Pravni regulace ve vybranych zemich

Tato ¢ast diplomové prace se bude vénovat komparaci pravnich prav boje proti prani penéz
v oblasti virtudlnich aktiv v nékolika zemich: Spojenych statech americkych, Japonsku,
Svycarsku a Lichtenitejnsku. Zamé&i se zejména na rozdily, které pro Gcely prace poslouzi

k vytvoteni komplexnégj$iho obrazu problematiky.

3.2.4.1. Lichtenstejnsko

Lichtenstejnsko je finanéni centrum s tradici v oblasti spravy majetku, silnym bankovnim
sektorem a tradiéné mezinarodni klientelou. V poslednich letech se stalo atraktivni jurisdikei
pro poskytovatele sluzeb v oblasti virtualnich aktiv. LichtenStejnské subjekty na trhu, start-upy
i zavedené firmy, rychle pfijaly a rozvinuly obchodni modely tykajici se kryptoaktiv
a digitalnich finan¢nich sluZeb. Lichtenstejnsko jako ¢len Evropského hospodaiského prostoru
(EHP) pravidelné€ provadi sekundarni pravni ptedpisy EU v oblasti finan¢ni regulace a boje

proti prani $pinavych penéz.

Zakladnim pravnim predpisem tykajicim se prani Spinavych penéz je zakon o due diligence
(Due Dilligence Act, dale jen DDA) z roku 2008. Ten byl novelizovan v ndvaznosti na vznik
kryptoaktiv a poskytovateli souvisejicich sluzeb v LichtenStejnsku. Zakon rovnéz dopliuje

dualezité vladni natizeni o due diligence (Due Diligence Ordinance, dale jen DDO).

Dal$im vyznamnym zdkonem je Token and TT Service Provider Act (Token — und VT-
Dienstleister-Gesetz, dale jen TVTG). Koncepce zdkona je pomérné Siroka a vychazi
z technologicky neutrdlniho pfistupu, nebot’ se snazi postihnout riizné aplikace a ptipady
vyuziti tokent a jejich pfevodu v tzv. tokenové ekonomice. Zkratka TT znamena trustworthy
technology (tzv. duvéryhodné technologie, dale jen TT), coz je koncept, ktery vychazi
ze specifické povahy pfisluSnych systémi DLT, aniz by se pouZival termin blockchain, aby

se zachoval technologicky neutralni ptistup. Cilem zakona je vytvofit pravni rdmec pro systémy

128 VONDRACKOVA, Pavlina. Sestd AML smérnice a jeji dopady na virtualni ménu. 2021 [online]. Dostupné z:
https://zenodo.org/record/5746675#.Y3EFCXbMJPY [cit. 13.11.2022].
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zalozené na TT. Systém divéryhodné technologie (déle jen systém TT) podle ¢l. 2 odst. 1 pism.
b) TVTG je transak¢ni systém, ktery umoziuje bezpecny prevod a uchovavani tokenii pomoci
divéryhodné technologie, jakoz i poskytovani sluzeb na jejim zaklad€. Zakon systém TT blize
nedefinuje a zdmérné nestanovi minimalni pozadavky na systém, ktery je zpusobily byt
systétmem TT podle TVTG. Token jako tfeti Gstiedni pojem je definovan v Cl. 2 odst. 1 pism.
c) TVTG jako informace v systému, kterd muze piedstavovat naroky nebo ¢lenskéd prava,
majetkova prava nebo jind absolutni ¢i relativni prava a kterda mohou byt pfifazena jednomu
nebo vice identifikatorim (vetejnym klicim). Zakon nerozliSuje mezi riznymi typy tokent,
1kdyz je ziejmé, Ze néktera ustanoveni se tykaji pouze tokend, které napiiklad predstavuji
naroky nebo prava, zatimco jind ustanoveni se vztahuji pouze na tokeny, které se nekvalifikuji
jako finan¢ni nastroje. TVTG definuje rovnéz fadu poskytovateli sluzeb, kteti jsou soucasti
tohoto ekosystému od udalosti vzniku a vydavani tokenl az po spravu a sménu tokeni za fiat
penize. Poskytovatelé sluzeb podléhaji registracni povinnosti podle ¢lanku 12 a nasledujicich

TVTG.

Podle DDA jesté pted uplnou implementaci V. AML smérnice podléhali poskytovatelé
sluzeb v oblasti TT a n&které obchody s kryptoaktivy legislativé proti prani Spinavych penéz.
DDA se vztahuje na poskytovatele sluzeb podle ¢l. 2 odst. 1 pism. k) am) a q) a u) TVTG,
a tedy 1 na emitenty tokent, spravcovské spolecnosti (spravcovské penéZenky), osoby, které
chrani soukromé klice nebo tokeny pro své klienty, poskytovatele TT sménarenskych sluZeb,
osoby validujici tokeny (odpovédny za tokenizaci aktiv — napt. zajistit, aby pfislu§na prava
mohla byt odpovidajicim zptisobem vymahéna ¢i chranit integritu aktiv) a od novely z roku
2021 rovnéZz 1 osoby (tzv. TT agents), které poskytuji a/nebo zprostfedkovavaji TT sluzby
na profesiondlni bazi jménem a na UCet zahranicniho poskytovatele TT sluzeb
v Lichtenstejnsku ~ (odstranéni ~ konkuren¢ni ~ vyhody  zahrani¢nich  poskytovatela

v Lichtenstejnsku).

Vymeéna tokenu za zakonné platidlo nebo naopak, ktera vyvolava pozadavky na hloubkovou
kontrolu u poskytovatelli TT sménarenskych sluzeb, se vztahuje pouze na obchody s tokeny,
které jsou zastupitelné. Nevztahuje se vSak na obchody tykajici se NFT. Také poskytovatelé TT
smeénarenskych sluzeb, ktefi provozuji pouze fyzické sménarenské automaty, vyuzivaji

vyjimku z povinnosti podle DDA az do urgité hodnoty transakce (1 000 CHF).!* Nutno

129 ¢1. 5 odst. 2 pism. h) DDA; FMA Instruction 2018/7. FMA [online]. Dostupné z: https:/www.fma-
li.li/files/list/fma-instruction-2018-7-interpretation-of-due-diligence-law.pdf [cit. 8.2.2023].
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podotknout, ze v kontextu DDA nesmi byt poskytovatel TT sménarenskych sluzeb zaménovan
s poskytovatelem sluzeb provadéjicim sménu cizich mén (tzv. Wechselstubenbetreiber podle

DDA).

Ostatni poskytovatelé TT sluzeb mohou podléhat DDA, i kdyz nejsou regulovani TVTG.
Jedna se zejména o emitenty tokenti, ktefi nepodléhaji registraci podle TVTG, a provozovatele
obchodnich platforem pro virtualni mény nebo tokeny. Ty provozuji platformu, prostiednictvim
které¢ zakaznici sménuji virtudlni mény nebo tokeny za zdkonna platidla nebo jiné virtualni
meény nebo tokeny a naopak. Jejich ¢innost tak piesahuje ramec pouhého zprosttedkovani bez
jakéhokoli zapojeni do platebnich toki: provozovatelé zasahuji do transakci. Na rozdil
od poskytovatele sménarenskych sluzeb TT vSak provozovatel takové platformy neprovadi
obchody proti vlastnimu portfoliu. Kromé toho provozovatel nebude drzet tokeny nebo klice
pro své zakazniky, coz by vedlo k jejich kvalifikaci jako osob, které chrani soukromé klice nebo
tokeny pro své klienty. Tito poskytovatelé TT sluzeb musi ohlasit zah4jeni své &innosti Utadu
pro dohled nad finan¢nim trhem (Financial Market Authority/FMA), ktery je odpovédny
za dohled nad tcastniky finanéniho trhu, véetné krypto odvétvi. Funkci finan¢ni zpravodajské

jednotky v LichtenStejnsku plni SFIU (Stabsstelle Financial Intelligence Unit).

Pozadavky DDA se vyslovné vztahuji na obchody s tokeny nebo virtualni ménou. Definice
virtualni mény v lichtenstejnském DDA je v souladu s V. AML smérnici.'*® Definice tokenu
v DDA je totozné s definici uvedenou v €l. 2 odst. 1 pism. ¢) TVTG, a je tedy Sir$i nez pojem
virtualni ména. I kdyZ naptiklad stablecoiny nespadaji pod definici virtudlni meény, lze je
kvalifikovat jako token podle TVTG. V souladu s TVTG se tedy DDA vztahuje na obchody

se vSemi typy tokentl.

Konkrétni povinnosti hloubkové kontroly zavisi na typu poskytovatele TT sluzeb, obchodni
¢innosti a hodnoceni rizik, a proto se budou lisit ptipad od ptipadu. Naptiklad osoba validujici
tokeny bude muset mimo jiné vytvofit obchodni profil a identifikovat a ovétit skute¢ného
vlastnika a ptivod aktiv, ktera maji byt tokenizovana. Tokenizace v tomto kontextu neni podle
FMA ptilezitostnou transakci, ale spie trvalym obchodnim vztahem.!*' V souladu s tivahami
uvedenymi v bod¢ 8. a nasledujicich bodech odivodnéni V. AML smérnice povazuje FMA

kryptomény a tokeny za zranitelné vii¢i prani Spinavych penéz, a to piedev§im z divodu

130 €1, 2 odst. 1 pism. z*) Due Dilligence Act.

B FMA Instruction 2018/7, s. 84.
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absence meziclankt a (pseudo)anonymity trhu. FMA zéaroven uznava, ze specifické vlastnosti
kryptoaktiv a moznost ovéfit historii a pivod aktiva rovnéz umozinuji dal$i moznosti boje proti
prani Spinavych penéz a financovani terorismu. Z tohoto diivodu v ptipad¢ obchodnich vztaht
nebo transakci se zvySenym rizikem vyzaduje DDA tzv. analyzu fetézci (chain analysis)
pomoci systému, ktery umoziuje prezkoumani historie transakci. Obecné¢ FMA nabada

k opatrnosti a ma tendenci transakcim s tokeny pfisuzovat vyssi riziko.!3?

V Lichtenstejnsku je také zavedeno tzv. travel rule. Implementace tohoto pravidla FATF
byla provedena prostiednictvim zmén zédkona DDA a nafizeni DDO. Minimalni prahova
hodnota pro prevody tykajicich se TT v Lichtenstejnsku je 1 CHF.!3* Poskytovatelé TT sluzeb
musi sdilet nasledujici informace o platci (klientovi) nebo piijemci: jméno, ¢islo Gctu (adresa
penézenky) a u klienta jesté jedna z n€kolika moznosti (adresa, ¢islo dokladu totoznosti,

identifikaéni &islo zdkaznika nebo datum a misto narozeni).'** Informace, které je tfeba

ptedavat v souvislosti s timto pravidlem, jsou stejné pro pieshranicni 1 vnitrostatni pievody.

V Lichtenstejnsku se travel rule v zasadé nevztahuje na interakce poskytovatelti TT sluzeb
s nespravcovskymi penézenkami (non-custodial wallets), nebo s pené¢zenkami, které jsou
spravovany samotnymi klienty. V takovych pfipadech jsou vSak poskytovatelé povinni
uplatiiovat opatteni zesilené hloubkové kontroly. Travel rule se vztahuje na poskytovatele TT
sluzeb v Lichtens$tejnsku pouze v ptipadé€, Ze jejich protistrana je rovnéz poskytovatelem TT
sluzeb. U nespravcovskych penézenek je vSak tieba posoudit, zda subjekt nevykonava i jiné

¢innosti, které by mohly byt pfedmétem ochrany.'*®

3.2.4.2. Svycarsko

Piistup Svycarska k virtudlnim aktiviim je i nadale vstiicny a pozitivni, a to jak ze strany
vlady, tak ze strany daného ekosystému. Stavajici pravidla jsou uplatiovana zpisobem, ktery

umoziuje rozvoj této oblasti. Jednim z ptikladli mize byt fakt, Ze naptiklad v kantonu Zug Ize

132 MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 487488 s. ISBN 978-1509945948.

133 C1. 23b Due Diligence Ordinance. Dostupné z: https://www.gesetze.li/konso/2009098000.

134 (1. 23d Due Diligence Ordinance. Dostupné z: https://www.gesetze.li/konso/2009098000.

135 Crypto Travel Rule in Liechtenstein by Financial Market Authority (FMA). Notabene, 9.1.2023 [online].
Dostupné z: https://notabene.id/world/liechtenstein [cit. 8.2.2023].
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v Bitcoinech platit dokonce i dané.!*® V oblasti AML je nejvyznamnéj$im piedpisem federalni
zakon o boji proti prani Spinavych penéz (AMLa), dalezité postaveni rovnéZz ma nafizeni
Svycarské Spolkové rady o boji proti prani Spinavych penéz (AMLO) a nafizeni Svycarského

vladniho organu pro dohled nad financnimi trhy a jejich regulaci FINMA (FINMA-AMLO).

Kryptomény upoutaly pozornost Svycarského regulatora brzy, jiz v ¢ervnu roku 2014.
FINMA je jednim z nejaktivnéjSich regulatorti kryptoaktiv. FINMA rozdéluje tokeny do tii
kategorii: platebni (payment tokeny), uzitkové (utility tokeny) a tokeny aktiv (asset tokeny)

a podle toho je reguluje.

Svycarsko se rovnéz etablovalo jako jedno ze svétovych ICO center. V roce 2018 FINMA
zvefejnila ,,Guidelines for Inquiries Concerning the Regulatory Framework for Initial Coin
Offerings (ICO)* (tzv. ICO pokyny), které podrobné& popisuji, jak naklada s regulacnim ramcem
pro ICO v souladu se Svycarskym pravem. Pii revizi projektu regulator zohlediiuje mimo jiné
nejen kategorie investord, na které ICO cili, dodrzovani pravidel v oblasti boje proti prani penéz
a funkénost generovaného tokenu, vcetné prav, ktera investorovi poskytuje, ale rovnéz
pouzivané technologie (napf. technologie distribuované knihy nebo open source), technické

standardy, dale pen&Zenky a technické standardy pro prenos tokeni.'?’

Ustanoveni tykajici se boje proti prani Spinavych penéz se obecné vztahuji na tzv. finan¢ni
zprostiedkovatele (napf. banky, obchodnici s cennymi papiry, fondy a pojiStovny) a instituce,
které¢ vykonavaji tzv. ¢innost finan¢niho zprostfedkovatele (napt. spravci aktiv ¢i investi¢ni
poradci s plnou moci). Zahrnuji regulované financni subjekty (mezi nimi od revize zdkona
o DLT!®® obchodni systémy DLT) a vSechny ostatni osoby, které na profesionalnim zakladg
piijimaji nebo drzi aktiva nebo pomahaji pti investovani nebo prevodu takovych aktiv.!* Patii

mezi n€ zejména osoby, které provadéji uvérové transakce, poskytuji platebni sluzby (mezi

136 Frick, Thomas A. The Financial Technology Law Review: Switzerland. The Law Reviews. 21.4.2022 [online].
Dostupné z: https://thelawreviews.co.uk/title/the-financial-technology-law-review/switzerland [cit. 8.2.2023].

137 Frick, Thomas A. The Financial Technology Law Review: Switzerland. The Law Reviews. 21.4.2022 [online].
Dostupné z: https://thelawreviews.co.uk/title/the-financial-technology-law-review/switzerland [cit. 7.2.2023].

138 Federal Act on the Adaptation of Federal Law to Developments in Distributed Ledger Technology. Dostupné

z: https://www.newsd.admin.ch/newsd/message/attachments/60601.pdf [cit. 5.2.2023].

139 C1. 2 odst. 2 a 3 Swiss Federal Act on Combating Money Laundering and Terrorist Financing (Anti-Money
Laundering Act, “AMLa*). Dostupné z: https://www.fedlex.admin.ch/eli/cc/1998/892 892 892/en [cit. 5.2.2023].
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nimi 1 vydavani platebnich prostredkil), zabyvaji se obchodovanim, investuji jako investi¢ni

poradci, drzi cenné papiry nebo je spravuji.

Pro vySe zminéné subjekty z toho vyplyva fada pozadavkl na due dilligence a oznamovaci
povinnosti, véetné povinnosti zjistit totoznost skuteéného majitele (¢l. 3 a nasledujici AMLa)
a povinnost bud’ se pfidruzit k jedné ze samoregulacnich organizaci schvalené FINMA , které
byly ztizeny za ucelem zajisténi souladu s pozadavky proti prani Spinavych penéz (predstavuji
minimalni standard pro dodrzovani ptedpisi AML), nebo byt pod pfimym dohledem FINMA
nebo jinych ufednich organi (povinnost ziskat opravnéni nebo licenci).'*° Povinnosti tykajici
se tzv. cestovniho pravidla (travel rule podle FATF) jsou feSeny v €l. 10 nafizeni FINMA-
AMLO."! Jiz v roce 2019 FINMA rozhodla (vstoupilo v platnost 1.1.2020), Ze pfevody tokenti
vyzaduji identifikaci plétce a pfijemce (zejména jméno, ¢islo ctu a adresu), minimalni prahova
hodnota pro identifikaci je 1 000 CHF (nelze piekrocit v propojenych transakcich béhem tficeti
dnli). FINMA jde vyslovné nad ramec pozadavki FATF a =zakazuje transakce
s nespravcovskymi penézenkami (tzv. non-custodial wallets). Existuje vyjimka pro transakce,
u kterych zakaznici mohou prokazat skute¢né vlastnictvi své penézenky.'*? Prevody do externi
penézenky treti strany nebo z ni jsou mozné pouze v pfipadé€, Ze instituce, nad niz je dohled
vykonavan, nejprve ovéfila totoznost tfeti strany, zjistila totoznost skute¢ného majitele
a prokézala vlastnictvi externi penézenky.'* Svycarsko ma proto pro tokenové prevody jeden

z nejpiisnéjSich rezimu.

Co se tyce virtualnich aktiv ve formé tokentl aktiv (tzv. asset tokeny), ustanoveni o boji proti
prani Spinavych penéz se na jejich vydavani vibec nevztahuji a na obchodovani s nimi
se vztahuji pouze v ptipad¢, Ze je provadéno spole¢nostmi obchodujicimi s cennymi papiry

(¢l. 5 odst. 2 AMLO). V plném rozsahu se vSak vztahuji na osoby, které uchovavaji nebo

140 (1. 14 odst. 1 Swiss Federal Act on Combating Money Laundering and Terrorist Financing (Anti-Money
Laundering Act, “AMLa*). Dostupné z: https://www.fedlex.admin.ch/eli/cc/1998/892 892 892/en [cit. 5.2.2023].

141 FINMA Anti-Money Laundering Ordinance. Dostupné z: https://www.fedlex.admin.ch/eli/cc/2015/390/de [cit.
5.2.2023].

142 Payments on the blockchain. FINMA Guidance. 26. 8. 2019 [online]. Dostupné z:
https://www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-
aufsichtsmitteilungen/20190826-finma-aufsichtsmitteilung-02-2019.pdf?la=en [cit. 7.2.2023].

' Your go-to guide to the FATF’s crypto Travel Rule. CIPHERTRACE. Rijen 2022 [online]. Dostupné z:
https://ciphertrace.com/wp-content/uploads/2022/10/CipherTrace_Travel-Rule-Guide FINAL.pdf [cit.
7.2.2023].
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spravuji tokeny aktiv, pfi¢emz jednaji na profesionalni bazi (¢l. 2 odst. 3 pism. g) AMLa

ve spojeni s €l. 6 odst. 1 pism. a) a c) AMLO).

V ptipad¢ uzitkovych tokent (a hybridd s uzitkovym prvkem) se pravni Gprava tykajici
se boje proti prani Spinavych penéz nepouzije, pokud ma platebni nebo investi¢ni funkce tokenu
pouze doplitkovou povahu (€l. 2 odst. 2 pism. a) bod 3 AMLO) a hlavnim divodem vydani

tokentl je poskytnuti piistupovych prav k nefinan¢ni aplikaci technologie blockchain.

Operace s platebnimi tokeny obvykle vedou k pouziti pravni upravy tykajici se prani
Spinavych penéz. Na jedné strané se to tyka platebnich sluzeb, jako je vydavani platebnich
prostfedkti nebo jejich sprava (napt. jako poskytovatel spravcovskych penézenek nebo jako
provozovatel uzaviené¢ho nebo otevieného platebniho systému), elektronicky ptevod likvidnich
aktiv jménem tietich stran a pfevod financnich prostfedki. Na druhou stranu obchodovani
s platebnimi tokeny obvykle také podléha pravni Gipravé tykajici se prani Spinavych penéz. To
se tyka také sménarenské Cinnosti (vSechny kombinacemi fiat mén a/nebo kryptomén). Podle
¢l. 4 odst. 1 pism. b) revidované AMLO ucinné od 1.8.2021 mutze ke kvalifikaci finan¢niho
zprostiedkovatele postaovat, Ze osoba pomaha prevadét virtudlni mény tietim osobam, pokud
ma s protistranou trvaly obchodni vztah. Vyjimky jsou ojedin€lé, napiiklad obchodovani
ve formé smény penéz jako dopliikové Cinnosti (€l. 5 odst. [II AMLO). Posledné jmenovana
moznost neni dana, pokud jsou nabizeny transakce v celkové vysi vice nez 5 000 CHF nebo

pokud je sménnymi transakcemi generovano vice nez 10 % hrubého zisku za kalendaini rok.'**

3.2.4.3. Japonsko

Japonsko ma jedno z nejpokrocilejSich regulacnich prostiedi pro oblast kryptoaktiv.
Japonsko v roce 2016 novelizovalo zdkon o platebnich sluzbach (Payment Services Act)
a zékon o prevenci pfevodu vynost z trestné cinnosti (Act on Prevention of Transfer
of Criminal Proceeds, PTCPA) v disledku bankrotu velkého VASP v roce 2014 a pokynt
FATF tykajicich se virtualnich mén z roku 2015. Po piijeti zakonl vytvotila Japanese Financial
Services Agency (JFSA) v roce 2017 VASP monitorovaci tym slozeny z odborniki
na AML/CFT a technologie.

14 MAUME, Philipp, MAUTE, Lena, FROMBERGER, Mathias. The Law of Crypto Assets: A Handbook.
Beck/Hart/Nomos, June 2, 2022, 487-488 s. ISBN 978-1509945948.
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V ramci registracniho fizeni JFSA posuzuje programy AML/CFT zadatelii se zaméfenim
na soulad mezi hodnocenim rizik zadatelem a jeho obchodnim planem, a to prostfednictvim
hodnoceni na zédkladé¢ dokumentti a pohovort s zadatelem (k tnoru 2022 je registrovano 30

VASPs). 143

S cilem zajistit predvidatelnost a transparentnost registracniho procesu z pohledu zadatel
byl v roce 2018 zvefejnén dotaznik, ktery musi zadatelé o registraci vyplnit. Na zakladé
poznatkl a zkuSenosti nashroméazdénych pti minulych kontrolach a registracnich fizenich byl
obsah dotazniku revidovéan slou¢enim a vyfazenim n¢kterych polozek. Poté byl v roce 2020
znovu publikovan s cilem umozZnit orgdnu JFSA efektivnéji provérovat rezim AML/CFT,

zejména u polozek, kde je vyzadovano intenzivngjsi fizeni rizik.!*®
JFSA provadi registracni proces nasledujicim zptisobem:

a) zaslani dotazniku Zadatelim, ktery je uvetejnén na internetovych strankach JFSA;

b) nazéiklade¢ odpovédi, které zadatel poskytne, klade JFSA dalsi otazky a v ptipad¢€ potieby
si vyzada dukazy;

c) provadi rozhovory s Cleny predstavenstva o jejich pfistupu k fizeni rizik a také
o obchodnim planu;

d) pokracuje v kontrole na zaklad¢ predlozenych dokumentl se zaméfenim na: 1) fizeni
rizik v oblasti VA, s nimiz budou obchodovat; 2) feSeni oddé€leni aktiv klientt; 3) IT
systém; 4) rezim AML/CFT; 5) outsourcing; 6) fizeni podniku v¢etné rezimu interniho
auditu;

e) na zéklad¢ vysledkl pfedchozich krokt JFSA zpravidla navstivi kancelat Zadatele, aby
ovéfila ucinnost fungovani pravidel a politik, zeyména pokud jde o jejich reZim fizeni
rizik (kontrola na mist€); a

f) jakmile JFSA potvrdi, Ze v pribéhu celého registraéniho Setfeni nebyly odhaleny zadné
nedostatky ohledné jejich fungovani, JFSA zadost akceptuje a nasledné¢ Zadatele

registruje.

145 List of licensed (registered) Financial Institutions. Financial Services Agency [online]. Dostupné z:
https://www.fsa.go.jp/en/regulated/licensed/en_kasoutuka.xlsx [cit. 10.2.2023].

146 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial
Action Task Force. 28.10.2021, S. 91 [online]. Dostupné Z: https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 10.2.2023].
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JFSA kazdoro¢né shromazd’uje statistické a kvalitativni udaje o AML/CFT od povinnych
subjekt, aby mohl posoudit jejich expozici vici riziku a ptidé€lit jednotlivym povinnym
subjektim rating rizika na zakladé¢ metodiky, kterou JFSA vypracoval a ktera bude nasledné
vyuzita pro vytvotreni ro¢niho planu monitorovéani. JFSA naptiklad provedl kontroly na misté¢
u 22 VASP (v¢etné 13 tehdy povazovanych za VASP, tj. subjektt, které¢ podnikaly jiz pied
pfijetim novely zédkona a kterym byla ¢innost docasné¢ povolena) a do bfezna roku 2019
rozhodnul ve 21 pfipadech pifikazem ke zlepSeni Cinnosti, v Sesti piipadech piikazem

k ukonceni Cinnosti a jednou odmitnul subjekt registrovat.

Pro sektor VASP shromazd’uje JFSA nésledujici informace (demonstrativni vycet), které

podléhaji kazdoro¢ni revizi:

a) zda se nastroje pro analyzu blockchainu pouzivaji pro Gcely monitorovani transakci
a/nebo analyzy rizik;

b) typy VA, které jsou nabizené¢ zdkaznikim VASP;

c) identifikace zdkazniku, ktefi vyuzivali mixéry a/nebo tumblery;

d) procentudlni podil vyuziti tzv. hot wallet (online penézenky) oproti tzv. cold wallet
(offline penéZenky);

e) zda VASP piijima ¢i nepfijima korporatni klientelu jako zakazniky (pocet ucti, hodnota
transakci);

f) zda poskytovatel VASP nabizi platebni sluzby pro spolecnosti;

g) udaje o protistranach, které jsou VASP (geografické rozdéleni a objem transakci); a

h) pocet a zemepisna poloha bankomati VA, které¢ VASP spravuje.

JFSA rovnéZ uzce spolupracuje se samoregulatnim organy pro oblast virtualnich aktiv,
s Japan Virtual Currency Exchange Association (JVCEA), japonskou asociaci sdruzujici 31
provozovatelli kryptosméndren, s cilem rychle a efektivné reagovat na problémy souvisejici
s VASP (vytvaii pravidla a politiky) a Japan Security Token Offering Association (JSTOA),

ktera se zamétuje na nabidku tokenti a dalsi crowdfundingové aktivity.

Dalsi novela zékona o platebnich sluzbach vstoupila v platnost v kvétnu roku 2020. Touto

novelou podléhaji regulaci i tzv. sluzby spravy kryptoaktiv, spocivajici ve spravé kryptoaktiv
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jménem zdkaznikli a pfevodu na urCené adresy na zakladé¢ pokynl zdkaznikii bez

obchodovani. !4
Nasledujici jednani Ize kvalifikovat jako sluzby souvisejici se sménou kryptoaktiv:

1) prodej, nakup a sména kryptoaktiv;
2) zprostfedkovani nebo zastupovani pfi ¢innostech uvedenych v bod¢ 1;
3) sprava pen¢z zakaznika v souvislosti s Cinnostmi uvedenymi v bod¢ 1 nebo 2;

4) sprava kryptoaktiv ve prospéch jiné osoby.!*®

V dubnu 2022 zavedla JVCEA do pravidel asociace rovnéz travel rule pro pievody
kryptoaktiv. Tato pravidla vSak pocitaji s prechodnym obdobim (do data vstupu novely PTCPA
v platnost), béhem néhoz se povinnosti travel rule vztahuji na uzsi okruh transakei (platce je
zaroven prijemcem transakce, VASP piijemce je z Japonska, pfevadénym aktivem je Ethereum
nebo Bitcoin a ¢astka transakce je vyssi nez 100 000 JPY (pfiblizng 760 USD)).'* Rozsah
pozadavkl bude s konecnou platnosti stanoven v PTCPA a pfislusnych pokynech (naptiklad
v ramci PTCPA se nebude uplatiiovat zadny minimalni prah pro transakce). Tyto pokyny jsou

v soucasné dobé otevieny k vetejné konzultaci.

Je vSak nutné podotknout, ze VASPs mohou béhem piechodného obdobi k nékterym
povinnostem pfistupovat ,,s vynaloZenim maximalniho tsili“. Jde o povinnost shromazd'ovat
informace o odesilateli, které jsou pfimétené dostupné a nezbytné k posouzeni rizika transakce,
pokud je vklad pfijat bez pozadovanych informaci podle travel rule. A také o povinnost
uplatiovat alternativni opatfeni ke zmirnéni rizika pfi umoZznéni transakce do tzv.
non-custodian wallets (penézenky bez ischovy) nebo VASPs se sidlem v jurisdikcich, kde

travel rule jesté neni v platnosti.'>

147 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial
Action Task Force. 28.10.2021, S. 91 [online]. Dostupné Z: https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 10.2.2023].

148 Clanek 2 odst. 7 Payment Services Act (Act No. 59 of June 24, 2009).

49 Your go-to guide to the FATF’s crypto Travel Rule. Ciphertrace. 2022 [online]. Dostupné z:
https://ciphertrace.com/wp-content/uploads/2022/10/CipherTrace Travel-Rule-Guide FINAL.pdf [cit.
11.2.2023].

150 Crypto Travel Rule in Japan by The Financial Services Agency (FSA). Notabene. 6.2.2023 [online]. Dostupné
z: https://notabene.id/world/japan [cit. 11.2.2023].
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Na druhou stranu se Japonsko rovné€z zacCina vazné€ji zabyvat ozivenim svého trhu
s virtudlnimi aktivy, pfi¢emz se snazi v n¢kterych oblastech zmirnit regulacni prekazky.
Ptikladem muze byt seznam bezpecnych kryptomén (tzv. green list), ktery urychli zdlouhavy
proces schvalovani novych licenci pro sménu kryptomén, ktery je jednou z hlavnich pficin
stagnace trhu s kryptoménami v Japonsku. Japonsko rovnéz pfipravuje pravidla a pokyny pro
stablecoiny, NFT a decentralizované autonomni organizace (tzv. DAO)."’! Co se tyde
stablecointl, po kolapsu stablecoinit UST (stablecoin zacal ztracet paritu s dolarem) a Luna
se japonska vlada rozhodla chranit se pfed stablecoiny (napi. zdkaz na obchodovani
stablecointl, které maji své misto vzniku v zahrani¢i), v soucasné dobé se Japonsko snaZzi
vytvotit silny pravni ramec pro stablecoiny a rovné€z se uvazuje o odstranéni restrikci

na zahraniéni stablecoiny.'?

Schéma ¢. 4: Prehled japonského regulaéniho ramce pro kryptoaktiva
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Zdroj: Amaya, T. Regulating the crypto assets landscape in Japan. Financial Services Agency Japan.

2022 [online]. Dostupné z: https://www.fsa.go.jp/en/news/2022/20221207/01.pdf.

151 Nakamichi, T., Sano, N. Japan to Further Relax Crypto Rules by Easing Listings of Tokens. Bloomberg.
19.10.2022 [online]. Dostupné z: https://www.bloomberg.com/news/articles/2022-10-19/japan-to-further-relax-
crypto-rules-by-easing-listings-of-tokens [cit. 12.2.2023].

152 JAPAN TO HAVE WORLD'S FIRST CLEAR REGULATORY FRAMEWORK FOR STABLECOINS.
Clifford Chance LLP. 2022 [online]. Dostupné Z:
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2022/06/japan-to-have-worlds-first-clear-

regulatory-framework-for-stablecoins-june-2022.pdf [cit. 12.2.2023].

75


https://www.fsa.go.jp/en/news/2022/20221207/01.pdf
https://www.bloomberg.com/news/articles/2022-10-19/japan-to-further-relax-crypto-rules-by-easing-listings-of-tokens
https://www.bloomberg.com/news/articles/2022-10-19/japan-to-further-relax-crypto-rules-by-easing-listings-of-tokens
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2022/06/japan-to-have-worlds-first-clear-regulatory-framework-for-stablecoins-june-2022.pdf
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2022/06/japan-to-have-worlds-first-clear-regulatory-framework-for-stablecoins-june-2022.pdf

Zavérem bych chtél zdliraznit, ze v Japonsku jsou vSichni poskytovatelé sluzeb souvisejicich
s kryptem (vcetné Crypto Asset Exchange Service Providers, Financial Instruments Business
Operators a Electronic Payment Instrument Exchange Service Providers) povinni dodrzovat
ptisluSna opatfeni proti prani Spinavych penéz (napt. KYC, CDD, travel rule i oznamovani

podezielych obchodi).!>

3.2.4.4. Spojené staty americké

Spojené staty maji komplexni a technologicky neutralni rdmec pro regulaci a dohled nad
digitalnimi aktivy (cela fada aktiv v prostfedi digitalnich finan¢nich sluZeb) pro ucely boje proti
prani penéz a financovani terorismu, ktery se tyka dotenych poskytovatelli a ¢innosti v této
oblasti a ktery podléha v podstaté stejné regulaci, jaké podléhaji poskytovatelé nedigitalnich
aktiv v ramci stavajiciho regula¢niho rdmce pro boj proti prani penéz a financovani terorismu

pro finan¢ni instituce.

Schéma ¢. 5: Klasifikace digitalnich aktiv podle finanénich regula¢nich organu
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Zdroj: Blockchain Regulation in the United States: Evaluating the overall approach to virtual asset regulation. New

Convertible

America. Dostupné z: https://www.newamerica.org/fellows/reports/anthology-working-papers-new-americas-us-

153 Amaya, T. Regulating the crypto assets landscape in Japan. Financial Services Agency Japan. 2022, s. 23
[online]. Dostupné z: https://www.fsa.go.jp/en/news/2022/20221207/01.pdf [cit. 12.2.2023].
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india-fellows/blockchain-regulation-in-the-united-states-evaluating-the-overall-approach-to-virtual-asset-
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Americky pfistup je zalozen na nastrojich a pravomocich rtiznych ministerstev a jinych
organd, zejména U.S. Department of the Treasury’s Financial Crimes Enforcement Network
(FinCEN), americké finan¢ni zpravodajské jednotky, ktera plni funkce v oblasti AML (Bank
Secrecy Act (BSA)), Utadu pro kontrolu zahraniénich aktiv (U.S. Treasury’s Office of Foreign
Assets Control, zkratka OFAC), amerického daiiového tradu Internal Revenue Services (IRS),
Komise pro kontrolu cennych papiri Spojenych statti americkych (the U.S. Securities and
Exchange Commission, zkratka SEC), Komise pro terminované obchody s komoditami (the
U.S. Commodity Futures Trading Commission, zkratka CFTC) a ministerstva spravedlnosti

Spojenych sttt americkych (U.S. Department of Justice, zkratka DOJ).!>*

FinCEN, IRS, SEC, CFTC a DOJ maji regula¢ni, dohledové a donucovaci pravomoci pro
dohliZzeni nad ne€kterymi ¢innostmi souvisejicimi s digitalnimi aktivy, které¢ zahrnuji prevody
penéz (hodnota, at’ uz fyzické nebo digitalni, kterd nahrazuje ménu — v¢etné virtualnich mén),
cennych papirl,, komodit nebo derivatid, nebo které¢ maji danové dopady, a maji pravomoc
mitigovat zneuzivani digitdlnich aktiv k nezdkonnym finan¢nim transakcim nebo vyhybani

se daniovym povinnostem.

Jednou z nejaktivngjSich oblasti, v nichZ ministerstvo financi USA vydava pokyny
a zptisiiuje pravidla, je boj proti prani Spinavych penéz (AML), poznavani klienta (KYC) a boj
proti financovani terorismu a sankce. Jiz v roce 2013 vydal FinCEN pokyn, Ze sménéarny
a spravci virtualnich mén budou povazovani za instituce uskutecfiujici penézni pfevody (money
transmission businesses, zkratka MSBs).!>> Naptiklad v roce 2018 vydaly FinCEN i OFAC

pokyny tykajici se dodrzovani sankci viiéi franu ve vztahu k virtudlnim ménam.">® A OFAC

154 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial
Action  Task  Force.  28.10.2021, s. 97-101 [online].  Dostupné  z:  https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 10.2.2023].

135 United States Financial Crimes Enforcement Network, Department of Treasury, Guidance: Application of
FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual Currencies, FIN-2013-G001.
18.3.2013, [online]. Dostupné z: https://www.fincen.gov/sites/default/files/shared/FIN-2013-G001.pdf [cit.
14.2.2023].

136 FinCEN, "Advisory on the Iranian Regime’s Illicit and Malign Activities and Attempts to Exploit the Financial
System," FIN-2018-A006, 11.10.2018 [online]. Dostupné Z:
https://www.fincen.gov/sites/default/files/advisory/2018-10-11/Iran [cit. 14.2.2023].
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pridal na sviij sank¢ni seznam Specially Designated Nationals And Blocked Persons (zkratka
SDN) seznam adres digitalnich mén, které se ocitly na erné listing.!>” V posledni dob& byly
napiiklad na seznam pifidany adresy podle OFAC spojené s ruskym zprostiedkovatelem prodeje

zbrani porusujicim sankce.!'*

Pokud se osoba zapoji do urcitych finan¢nich ¢innosti zahrnujicich digitalni aktiva, vztahu;ji
se na ni povinnosti v oblasti AML/CFT a dalsi povinnosti (napt. registratni povinnost (MSB

jsou zapsané ve vefejném rejstiiku)!>

, vytvofeni AML programu, opatfeni pro vedeni zdznamu
a oznamovani, véetné podavani zprav o podezielych ¢innostech). V zavislosti na dané ¢innosti
podléha osoba nebo instituce dohledu urcitého orgénu (napi. FinCEN, SEC nebo CFTC). Travel
rule v USA plati pro VASP od roku 2013, vztahuje se na kazdou transakci vy$§i nez 3 000 USD.

V soucasné dobé& se uvazuje o snizeni stavajici prahové hodnoty na 250 USD.!%°

Pokud osoba spadd pod zdkonnou definici banky, FinCEN a federalni bankovni organy
(Board of Governors of the Federal Reserve System, Federal Deposit Insurance Corporation,
Office of the Comptroller of the Currency a National Credit Union Administration) maji
pravomoc, n¢kdy soubéznou s pravomoci statnich bankovnich regulatort, regulovat osoby
a dohliZet na n¢, pokud se zapoji do finan¢ni ¢innosti zahrnujici digitalni aktiva. Kromé toho
se na transakce zahrnujici digitalni aktiva ve Spojenych statech vztahu;ji stavajici obecné danoveé

zé4sady, protoze je IRS klasifikuje jako majetek. ¢!

Informace od FinCEN, které pochéazeji z oznameni a analyz, jeZ FiInCEN shromazd’uje

a pfedava pfislusnym americkym organiim ¢innym v trestnim fizeni, jsou uZitené pii ziskavani

157 Ratna, T. Blockchain Regulation in the United States: Evaluating the overall approach to virtual asset

regulation. New America. [online]. Dostupné z: https://www.newamerica.org/fellows/reports/anthology-working-
papers-new-americas-us-india-fellows/blockchain-regulation-in-the-united-states-evaluating-the-overall-
approach-to-virtual-asset-regulation-tanvi-ratna/ [cit. 13.2.2023].

158 Nikhilesh De. US Blacklists Bitcoin, Ether Addresses Tied to Russian Sanctions-Evasion Efforts. Coindesk.
1.2.2023 [online]. Dostupné z: https://www.coindesk.com/policy/2023/02/01/us-blacklists-bitcoin-ether-
addresses-tied-to-russian-sanctions-evasion-efforts/ [cit. 14.2.2023].

159 MSB rejstiik. Dostupné z: https://www.fincen.gov/fcn/financial_institutions/msb/msbstateselector.html#

160 Crypto Travel Rule in United States by Financial Crimes Enforcement Network (FinCEN). Notabene [online].
Dostupné z: https://notabene.id/world/usa [cit. 15.2.2023].

161 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. Financial

Action  Task  Force.  28.10.2021, s. 97-101 [online].  Dostupné  z:  https://www.fatf-
gafi.org/content/dam/fatf/documents/recommendations/Updated-Guidance-VA-VASP.pdf.coredownload.pdf
[cit. 10.2.2023].
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dikazl o trestné ¢innosti a identifikaci osob, které mohou byt zapojeny do ¢innosti v oblasti

prani penéz nebo financovani terorismu.

OFAC, obvykle po konzultaci s dal$imi organy, administruje americké finan¢ni sankce
a souvisejici licence, predpisy a pokuty, které se tykaji jak digitalnich aktiv, tak vétSiny
ostatnich typt aktiv. OFAC jasn¢ uvedl, ze povinnosti USA v oblasti dodrzovani sankci jsou
stejné bez ohledu na to, zda je transakce realizovana v digitalnich aktivech nebo v tradi¢ni fiat
meéné (viz napiiklad U.S. Department of the Treasury Enforcement Release tykajici se poruSeni

sankénich programii spole¢nosti BitGo, Inc. plisobici v oblasti digitdlnich aktiv).!?

Spojené staty obvinily a stihaly v souvislosti s digitalnimi aktivy naptiklad fyzické osoby
pusobici v oblasti P2P smény za poruseni zakona BSA nebo za prani Spinavych penéz, stejné
jako cizince a spoleCnosti se sidlem v zahraniCi, které poruSuji americké zdkony (napf.
pravomoc stihat osoby se sidlem v zahraniCi, které vyuzivaji digitdlni aktiva k dovozu
nelegalnich produktii nebo kontrabandu do Spojenych statii nebo které vyuzivaji poskytovatele
digitalnich aktiv se sidlem v USA nebo financ¢ni instituce k prani Spinavych penéz). Spojené

staty rovnéz vytvotily néstroje pro ziskédvani dikazl a zajisténi majetku v zahranici.

Pristup USA k regulaci digitalnich aktiv povazuji mnozi ¢lenové ekosystému za zatézujici,
matouci a nepodporujici rozvoj. Federalni pfistup USA je zna¢né fragmentovany a podminky
vytvotily prostiedi jako stvofené pro globalni regulacni arbitraz, kterd je prostiedkem
k prilakéani a udrzeni startupti a urCuje smér vyvoje v oblasti blockchainovych technologii.
Neékolik zemi, jako je naptiklad Singapur, Malta a Svycarsko, se ujalo vedeni a jsou sp&iné
v prilakavani startupii a investori a nyni maji prosperujici blockchainové ekosystémy.!'®* Je
vSak tfeba podotknout, Ze v USA né&kolik statli vytvofilo zdkony a legislativu na podporu
blockchainovych startupti, véetné Arizony, Delaware, Nevady, Massachusetts, Washingtonu

a dalsich. Nejkomplexng&j§i a nejinovativnéjsi reforma dosud ptisla ze stitu Wyoming.'%* A také

162 U.S. Department of the Treasury Enforcement Release (30.12.2020): “OFAC Enters Into$98,830 Settlement
with BitGo, Inc.” Dostupné z: https://home.treasury.gov/system/files/126/20201230_bitgo.pdf [cit. 14.2.2023].

163 Ratna, T. Blockchain Regulation in the United States: Evaluating the overall approach to virtual asset
regulation. New America. [online]. Dostupné z: https://www.newamerica.org/fellows/reports/anthology-working-
papers-new-americas-us-india-fellows/blockchain-regulation-in-the-united-states-evaluating-the-overall-
approach-to-virtual-asset-regulation-tanvi-ratna/ [cit. 13.2.2023].

164 Long, Caitlin, "What Do Wyoming's 13 New Blockchain Laws Mean?" Forbes, 8.4.2019 [online]. Dostupné z:
https://www.forbes.com/sites/caitlinlong/2019/03/04/what-do-wyomings-new-blockchain-laws-
mean/?sh=7aceee655fde [cit. 14.2.2023].
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na federalni Grovni se pfipravuje mnoho zmén, Kongres USA v roce 2022 piedlozil 50 navrha
zakontl souvisejicich s digitalnimi aktivy s dopadem na jejich regulaci, blockchain a politiku

CBDC (digitalni ména centralni banky).'®®

Z pohledu AML je nejvyznamnéjsi ndvrh zdkona Digital Asset Anti-Money Laundering Act
z prosince roku 2022.!% N4vrh zakona by rozsitil povinnosti vyplyvajici z Bank Secrecy Act
(napt. poskytovatelé penézenek na digitalni aktiva, tézafi, validatoii a dalsi subjekty by byly
povazované za MSBs), véetné pozadavka KYC, fesil by zasadni mezeru, pokud jde o tzv.
nehostované digitalni penézenky (povinnost bank a MSBs ovéfovat totoznost klientd
a protistran, vést zdznamy a podavat hlaSeni v souvislosti s nékterymi transakcemi s digitalnimi
aktivy zahrnujicimi nehostované penézenky nebo penézenky hostované v jurisdikcich, které
nespliuji pozadavky BSA), zakazal by finan¢nim institucim pouzivat mixéry digitalnich aktiv
nebo s nimi provadét transakce, posilil by prosazovani dodrzovéani pravidel BSA, rozsitil by
pravidla BSA tykajici se oznamovani zahrani¢nich bankovnich ucti tak, aby zahrnovala
i digitdlni aktiva, a zmirnil by rizika spojend s bankomaty na digitalni aktiva (povinnost
vlastnikii a provozovatelli pravidelné aktualizovat fyzické adresy bankomatli a ovéfovat

totoznost zakazniki).'®’

165 Brett, J. Congress Has Introduced 50 Digital Asset Bills Impacting Regulation, Blockchain, And CBDC Policy.
Forbes, 19.5.2022 [online]. Dostupné z: https://www.forbes.com/sites/jasonbrett/2022/05/19/congress-has-
introduced-50-digital-asset-bills-impacting-regulation-blockchain-and-cbdc-policy/ [cit. 14.2.2023].

166 Navrh zdkona Digital Asset Anti-Money Laundering Act. 117TH CONGRESS [online]. Dostupné z:
https://www.warren.senate.gov/imo/media/doc/DAAML%20Act%200%202022 1 .pdf [cit. 21.2.2023].

167 Elizabeth Warren and Roger Marshall. The Digital Asset Anti-Money Laundering Act of 2022 [online].
Dostupné Z: https://www.warren.senate.gov/imo/media/doc/Crypto%20National%20Security%200ne-
Pager%?20draft 12.13.22.pdf [cit. 22.2.2023].

80


https://www.forbes.com/sites/jasonbrett/2022/05/19/congress-has-introduced-50-digital-asset-bills-impacting-regulation-blockchain-and-cbdc-policy/
https://www.forbes.com/sites/jasonbrett/2022/05/19/congress-has-introduced-50-digital-asset-bills-impacting-regulation-blockchain-and-cbdc-policy/
https://www.warren.senate.gov/imo/media/doc/DAAML%20Act%20of%2020221.pdf
https://www.warren.senate.gov/imo/media/doc/Crypto%20National%20Security%20One-Pager%20draft_12.13.22.pdf
https://www.warren.senate.gov/imo/media/doc/Crypto%20National%20Security%20One-Pager%20draft_12.13.22.pdf

Z.avér

Virtudlni aktiva jsou stale relativné novym a neustdle se rozvijejicim fenoménem, ktery
pfinasi mnoho vyhod, ale také rizik. Jednim z téchto rizik je prani Spinavych penéz. S naristem
popularity virtualnich aktiv se zvySuje riziko, ze budou zneuzity k nelegalnim ucelim.
V navaznosti na shora uvedené lze konstatovat, Ze uz skoncilo obdobi pravné neregulovaného
vydavani a obchodovani s virtudlnimi aktivy. Otazkou ale stale zlistava, jak se bude regulace
v oblasti virtudlnich aktiv vyvijet, prohlubovat a vylepSovat. Jednotlivé staty a mezinarodni
organizace maji v mnoha ohledech diivodnou obavu z rizik spojenych s virtualnimi aktivy,
jelikoz potad jde o relativné novou technologii a dopady jejiho rozsihlej$itho vyuzivani

na finan¢ni systémy se obtizn¢ odhaduji.

Prani $pinavych penéz a souvisejici predikativni trestné ¢iny mohou byt realizovany pomoci
virtualnich aktiv a mohou mit zdvazné ekonomické disledky. Zachovani integrity globalniho
finan¢niho systému je nutnym aspektem zajisténi financni stability, udrzitelného rastu
a hospodarského rozvoje. Opatieni pro boj proti legalizaci vynosl z trestné ¢innosti maji
v tomto ohledu zasadni vyznam. Staty do této doby pfijaly fadu opatfeni, aby zmirnily ohrozeni
finan¢niho systému zptisobené virtudlnimi aktivy. Tato opatieni jsou rtiznoroda, od tplného ¢i
¢astecného regulacniho pokryti vSech nebo nékterych ¢innosti souvisejicich s virtudlnimi aktivy
az po zakaz nékterych nebo vSech transakci s virtualnimi aktivy. Tento rozdilny a rozttistény
pfistup jednotlivych zemi se neukdzal jako efektivni a ponechava prostor pro regulatorni
arbitrdz. Pravni uprava virtudlnich aktiv v oblasti AML se neustale vyviji a je vice nez

pravdépodobné, Ze virtualni aktiva v budoucnu budou mnohem vice regulovany.

Hlavnim cilem diplomové prace bylo vysvétlit problematiku vyuzivani virtudlnich aktiv
k prani Spinavych penéz a zhodnotit mezindrodni boj s touto nelegalni Cinnosti, zejména
vyhodnotit funkcénost a efektivnost platné pravni uUpravy na mezinarodni, evropské

1 na nékterych narodnich Grovnich.

Pro zjisténi funkci a cilli pravni regulace boje proti prani Spinavych penéz prostfednictvim
virtualnich aktiv bylo klicové alespon ramcové definovat zdkladni pojmy a souvislosti. Proto
se prvni ¢ast zameétila na obecnou charakteristiku virtualnich aktiv, pfedevsim na technickou
povahu virtudlnich aktiv. Druhd ¢ast diplomové prace se zabyvala pojmem prani Spinavych
penéz (tj. legalizaci vynosi z trestné ¢innosti), jednotlivymi etapami této Cinnosti a aktualni

situaci v této oblasti v souvislosti s virtualnimi aktivy. V pribéhu této prace byly popsany rtizné

81



zpusoby, jak se virtualni aktiva mohou vyuzivat k prani Spinavych penéz. Byly rovnéz popsany
ptiklady realnych piipadu, ve kterych byla virtudlni aktiva vyuzita k prani Spinavych penéz,

aby byla demonstrovéana skutecnost, Ze se jedna o skute¢ny problém, ktery se musi fesit.

Treti ¢ast diplomové prace se zameétila na boj proti prani Spinavych penéz v oblasti
virtualnich aktiv. Prvni kapitola se zabyvala soft law, pfedevsim standardy a doporucenimi
Finan¢niho akéniho vyboru (FATF), které piedstavuji zakladni principy a pravidla boje proti
prani penéz. V druhé kapitole byla pozornost zaméfena na hard law, nastinila regulaci
problematiky na mezinarodni, evropské a vnitrostatni Grovni. Posledni ¢ast druhé kapitoly
se zabyvala komparaci pravnich uprav boje proti prani penéz v této oblasti ve vybranych
statech. Pro komparaci byly vybrany k Ceské republice jesté Spojené staty americké, Japonsko,
Svycarsko a Lichtenstejnsko. Tyto zemé byly vybrany zejména proto, Ze jejich pravni Gpravy
v této oblasti patii k t€ém vyspélejs§im, avsak v jejich pfistupu jsou znacné rozdily, které pro
ucely prace poslouzily k vytvofeni komplexnéjSiho obrazu problematiky. Celkové lze
zkonstatovat, ze kazda zemé ma odlisny pfistup k regulaci virtualnich aktiv v oblasti AML, a ze
kazdy ptistup ma své vyhody a nevyhody. Ceskd pravni Gprava se v této oblasti vyrazné
zlepsila, avSak je stale tfeba dale pracovat na rozvoji novych a efektivnéjSich strategii boje proti

prani Spinavych penéz.

V soucasné dobé byly navrzeny riizné strategie a piistupy, které by mohly byt ucinné
v prevenci a odhalovani trestné ¢innosti v této oblasti. Je vSak nutné zdiraznit, Ze zdkladem
boje proti ohroZeni integrity finan¢niho systému muize pouze byt koordinovana celosvétova
reakce, protoZe staty, jez nemaji U€inny systém boje proti prani Spinavych penéz, predstavuji
pro cely svétovy finan¢ni systém vyznamné riziko, respektive globalni systém boje proti prani

Spinavych penéz bude silny pouze tak, jak je silny jeho nejslabsi ¢lanek.

Standardy a doporuceni Finan¢niho akéniho vyboru piedstavuji mezindrodni standard
AML/CFT rovnéz v oblasti virtudlnich aktiv. Stity by mély co nejdiive dosdhnout souladu
s doporucenimi FATF (zejména doporucenim ¢. 15), pficemZ by se mély pfedev§im zamétit
na hodnoceni rizik prani penéz a financovani terorismu spojenych s virtudlnimi aktivy
a poskytovateli sluzeb spojenych s virtualnimi aktivy a na uplatiiovani opatfeni proti prani
penéz a financovani terorismu ke zmirnéni téchto rizik. To bude vyZzadovat jak piijeti
ptislusnych zakont, tak jejich ucinné prosazovani. Zemé¢, které dosud nezavedly travel rule, by
tak mély ucinit co nejdiive. Pfeshrani¢ni povaha, potencidlni vétSi anonymita umoznéna

riznymi nastroji a metodami, obchodni vztahy a transakce realizované bez fyzického kontaktu
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a také neexistence nutnosti pouziti zprostiedkovatele (povinnych osob) by mély byt zemémi
zohlednény v ramci hodnoceni rizik spojenych s virtualnimi aktivy. Rizika rovnéz ptedstavuje
regulacni arbitrdz a poskytovatelé sluzeb spojenych s virtualnimi aktivy nesplitujici standardy
FATF. Pachatel¢ vyuzivaji Spatné hloubkové kontroly klienta a screeningovych procest
v ramci téchto poskytovatelii sluzeb spojenych s virtudlnimi aktivy. Je nutné zdlraznit, ze
i dal$i povinné osoby, které napiiklad poskytuji bankovni ¢i jiné finan¢ni sluzby VASP nebo
jinym osobam, které jsou zapojené do aktivit spojenych s virtudlnimi aktivy, by rovnéz mély
dasledné zvazit vyse uvedena rizika. Také definice virtudlnich aktiv v jednotlivych zemich by
méla byt technologicky neutralni, aby zemé a ptislusné subjekty mohly uplatiiovat pozadavky
na stavajici technologie, jakoz i na vyvijejici se a nové vznikajici technologie bez nutnosti

dalsich zmén.

Zavérem nutno podotknout, Zze pravo by mélo byt pruzné a ptizptisobivé novym
technologiim, aby bylo schopné reagovat na nové vyzvy a zajistit ochranu financniho systému
pfed nelegalnimi aktivitami. Virtualni aktiva pfedstavuji novou vyzvu, ale také novou
prilezitost pro rozvoj inovativnich feseni v oblasti boje proti prani Spinavych penéz. Je dulezité
sledovat vyvoj v této oblasti a ptizptisobovat regulaci tak, aby minimalizovala rizika spojena
s pranim Spinavych penéz, aniz by brzdila inovace a rozvoj novych technologii. Boj proti této

nelegalni ¢innosti predstavuje do jisté miry nikdy nekonéici boj.
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Seznam pouzitych zkratek

AML

AMLa

AMLA

AMLD6

AMLO

ATM

BSA

BTC

CASP

CBDC

CDD

CFT

CFTC

DDA

DDO

DeFi

Anti Money Laundering (opatfeni proti legalizaci vynost z trestné ¢innosti)

Swiss Federal Act on Combating Money Laundering and Terrorist Financing

(federalni zakon o boji proti prani $pinavych penéz ve Svycarsku)
Anti-money-laundering authority (novy organ EU pro boj proti prani penéz)
Navrh nové smérnice o prani pencéz

Anti-Money Laundering Ordinance (nafizeni §vycarské Spolkové rady o boji

proti prani $pinavych penéz)

Automated teller machine (bankomat)

Bank Secrecy Act (Zakon o bankovnim tajemstvi USA)
Bitcoin

Crypto-assets  service provider (poskytovatel sluzeb souvisejicich

s kryptoaktivy)

Central Bank Digital Currency (digitalni ména centralni banky)
Customer due diligence (hloubkova kontrola klienta)

Counter Financing of Terrorism (opatfeni proti financovani terorismu)

Commodity Futures Trading Commission (Americkd komise pro terminované

obchodovani s komoditami)

Ceska narodni banka

Ceska republika

Due Dilligence Act (zdkon o due diligence v Lichtenstejnsku)

Due Diligence Ordinance (vladni natizeni o due diligence v Lichtenstejnsku)

Decentralized finance (decentralizované finance)
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DEX Decentralized exchange (decentralizovana burza)

DLT Distributed Ledger Technology (technologie distribuované ucetni knihy)

DOJ U.S. Department of Justice (Ministerstvo spravedlnosti Spojenych stata
americkych)

DPH Dan z piidané hodnoty

EBA European Banking Authority (Evropsky orgéan pro bankovnictvi)

ECB European Central Bank (Evropska centralni banka)

EHP Evropsky hospodatsky prostor

ESD Evropsky soudni dviir

ETH Ethereum

EU Evropské unie

EUR Euro

FATF Financial Action Task Force (Financni akéni vybor)

FAU Finan¢ni analyticky afad

FBI Federal Bureau of Investigation (Federalni Gfad pro vySetfovani)

FinCEN U.S. Department of the Treasury’s Financial Crimes Enforcement Network

(americka finan¢ni zpravodajska jednotka)

FINMA Swiss Financial Market Supervisory Authority (Svycarsky vladni organ pro
dohled nad finan¢nimi trhy)

FINMA-AMLO

FINMA Anti-Money Laundering Ordinance (nafizeni Svycarského vladniho
organu pro dohled nad finanénimi trhy a jejich regulaci o boji proti prani

Spinavych penéz)

FIU Financial intelligence unit (finan¢ni zpravodajska jednotka)
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FMA Financial Market Authority (Ufad pro dohled nad finanénim trhem
v Lichtenstejnsku)

FSRB FATF-Style Regional Body (regionalni uskupeni podle FATF)

FT Financovani terorismu

G7 Skupina G7 (sdruzeni ekonomicky nejvyspélejsich statli svéta)

HDP Hruby domaci produkt

CHF Svycarsky frank

ICO Initial Coin Offering (prvotni nabidka kryptomény)

IP adresa Internet Protocol address (adresa internetového protokolu)

IRS Internal Revenue Service (Federalni finanéni tfad USA)

IT Informacni technologie

JFSA Japanese Financial Services Agency (Japonsky regulaéni Gfad Agentura pro
finan¢ni sluzby)

JSTOA Japan Security Token Offering Association

JVCEA Japan Virtual Currency Exchange Association (japonska asociace sdruzujici
provozovatele kryptosménaren)

KYC Know your customer (Poznej svého klienta)

MiCA Markets in Crypto-Assets regulation (Navrh natizeni Evropského parlamentu
a Rady o trzich s kryptoaktivy)

ML Money laundering (prani penéz)

MMF Mezinarodni ménovy fond

MONEYVAL

Committee of Experts on the Evaluation of Anti-Money Laundering Measures
(Vybor expertt pro hodnoceni opatfeni proti prani Spinavych penéz

a financovani terorismu)
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MSB

NFT

OECD

OFAC

OoPO

OSN

OoTC

pP2pP

PTCPA

SDN

SEC

SFIU

TT

TVTG

USA

USD

UST

VA

VASP

Money services businesses (podnikatelé v oblasti penéznich sluzeb)
Non-fungible token (nezaménitelny token)

Organisation for Economic Co-operation and Development (Organizace pro

hospodaiskou spolupraci a rozvoj)

Office of Foreign Assets Control (Utad pro kontrolu zahrani¢nich aktiv)
Oznameni o podezielém obchodu

Organizace spojenych narodi

Over-the-counter (mimoburzovni trh)

Peer-to-peer (rovny s rovnym)

Act on Prevention of Transfer of Criminal Proceeds (Zakon o prevenci prevodu

vynostu z trestné ¢innosti v Japonsku)
Specially Designated Nationals And Blocked Persons (Sank¢ni seznam OFAC)

U.S. Securities and Exchange Commission (Komise pro kontrolu cennych

papirt Spojenych stati americkych)

Stabsstelle Financial Intelligence Unit (finan¢ni zpravodajskd jednotka

v Lichtenstejnsku)

Trustworthy technology (divéryhodna technologie)

Token — und VT-Dienstleister-Gesetz (z LichtenStejnska)

United States of America (Spojené staty americké)

United States dollar (Americky dolar)

Stablecoin TerraUSD, jehoz hodnota je vazana na americky dolar
Virtual assets (virtualni aktiva)

Virtual Asset Service Provider (poskytovatelé sluzeb s virtudlnimi aktivy)
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Abstrakt a kli¢ova slova

Virtualni aktiva a prani Spinavych penéz

Diplomova prace si bere za kol rozbor spojeni dvou fenoménii. Jednim je prani Spinavych
penéz, které se vyznacuje vysokou spolecenskou nebezpecnosti, a druhym jsou virtualni aktiva,
které piredstavuji pokrokovou technologii, ale byvaji stale Castéji k prani Spinavych penéz
zneuzivany. Cilem diplomové prace je vysvétlit problematiku vyuzivani virtudlnich aktiv
k prani Spinavych penéz a zhodnotit mezinarodni boj s touto nelegdlni ¢innosti, zejména
vyhodnotit funkénost a efektivnost platné pravni Upravy na mezindrodni, evropské
i na nékterych narodnich tirovnich. Prvni ¢ast se zabyva obecnou charakteristikou virtualnich
aktiv. Pfedev§im se zaméfuje na technickou povahu virtudlnich aktiv. Druha ¢ast prace
se zamé&fuje na prani Spinavych penéz v souvislosti s virtudlnimi aktivy. Kapitoly se zabyvaji
pojmem prani Spinavych penéz (tj. legalizaci vynost z trestné ¢innosti), jednotlivymi etapami
této Cinnosti, aktudlni situaci a nékterymi piiklady zneuzivani virtualnich aktiv pro ucely prani
penéz. Tieti ¢ast diplomové prace se zamétuje na boj proti prani Spinavych penéz v oblasti
virtualnich aktiv. Zaméti se na opatieni proti legalizaci vynosi z trestné ¢innosti z pohledu
finan¢niho prava. Prvni kapitola se zabyva soft law, pfedev§im standardy a doporucenimi
Finan¢niho akéniho vyboru (FATF). V druhé kapitole je pozornost zaméfena na hard law,
nastini zejména regulaci problematiky na mezindrodni, evropské a vnitrostatni irovni. Posledni
cast druhé kapitoly se zabyva komparaci pravnich Gprav boje proti prani penéz v této oblasti
ve vybranych statech. Pro komparaci byly vybrany k Ceské republice jesté Spojené staty

americké, Japonsko, Svycarsko a Lichtenstejnsko.

Virtudlni aktiva pfedstavuji novou vyzvu, ale také novou pfilezitost pro rozvoj inovativnich
feSeni v oblasti boje proti prani Spinavych penéz. Je dilezité sledovat vyvoj v této oblasti
a prizpiisobovat regulaci tak, aby minimalizovala rizika spojend s pranim Spinavych penéz, aniz

by brzdila inovace a rozvoj novych technologii.

Klicova slova: Virtualni aktiva; Prani Spinavych penéz; AML
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Abstract and keywords

Virtual assets and money laundering

The thesis takes as its task the analysis of the connection of two phenomena. One is money
laundering, which is characterized by a high social danger, and the other is virtual assets, which
represent an advanced technology but are increasingly misused for money laundering. The aim
of this thesis is to explain the issue of the use of virtual assets for money laundering
and to evaluate the international fight against this illegal activity, in particular to assess
the functionality and effectiveness of the current legislation at international, European and some
national levels. The first part deals with the general characteristics of virtual assets.
In particular, it focuses on the technical nature of virtual assets. The second part of the thesis
focuses on money laundering in relation to virtual assets. The chapters deal with the concept
of money laundering, the different stages of this activity, the current situation and some
examples of the misuse of virtual assets for money laundering purposes. The third part
of the thesis focuses on the fight against money laundering in the field of virtual assets. This
part of the thesis will focus on measures against money laundering from the perspective
of financial law. The first chapter deals with soft law, in particular the standards and
recommendations of the Financial Action Task Force (FATF). The second chapter focuses
on hard law, outlining in particular the regulation of the issue at international, European
and national level. The last part of the second chapter deals with a comparison of the legislation
on anti-money laundering in this area in selected countries. In addition to the Czech Republic,
the United States of America, Japan, Switzerland and Liechtenstein have been selected

for comparison.

Virtual assets represent a new challenge but also a new opportunity for the development
of innovative solutions in the field of anti-money laundering. It is important to monitor
developments in this area and to adapt regulation to minimise the risks associated with money

laundering without hampering innovation and the development of new technologies.

Keywords: Virtual assets; Money laundering; AML
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