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1.  Aktualnost (novost) tématu

Diplomantka Pavla Stankova ptedlozila praci na téma: Kriminalizace utokti na informacni
systémy. Pfedlozena diplomova prace tedy piedstavuje rozbor problematiky kyberkriminality,
coz je aktudlni i spoleCensky zavazné téma. Jde o téma aktudlni, nebot’ v oblasti informacnich
technologii neustale dochazi k dalsimu rozvoji a rozmachu v oblasti kriminality. Ztetelné jsou
stale sofistikovangjsi a sofistikovanéjsi zpisoby jejiho pachani, na coz je nezbytné kontinudlné
reagovat jak v oblasti prevence a kriminalistickych metod vySetfovani, tak také v oblasti
rozhodovaci praxe a podfazovani novych piipadi pod stavajici trestné ¢iny ¢i reaktivnim
vytvareni novych skutkovych podstat.

2.  Narocnost tématu na teoretické znalosti, vstupni udaje a jejich zpracovani a pouzité
metody

Problematika utokd na informacni systémy je problematikou zavaznou, aktualni a rovnéz i
naro¢nou na zpracovani, nebot’ jde 0 jednu z nejkomplexnéjSich oblasti trestniho prava v 21.
stoleti. Vyzaduje totiz znalosti trestniho prava hmotného i procesniho a také znalosti z oboril
kriminologie, kriminalistiky, mezinarodniho prava a informacnich technologii. Diplomantka pfi
psani prace vychazela zejména ze standardnich metod pfi zpracovani odborného textu (analyza a
deskripce; pracovala s nadprimérnym poctem pramend, mezi nimiz jsou kromé& tuzemskych
zdroji a judikatury zastoupeny ve zna¢né mife také prameny zahrani¢ni).

3. Formalni a systematické ¢lenéni prace

Diplomova prace je s vyjimkou tvodu a zavéru ¢lenéna do sedmi na sebe logicky navazujicich
kapitol, které jsou dale ¢lenény na podkapitoly. Uvodni &ast objasiiuje zakladni pojmy
(kyberkriminalita ¢i kyberprostor), se kterymi prace diplomantka pracuje. Nasledné jsou
predstaveny kli¢ové mezinarodni instrumenty v boji proti kybernetické kriminalité (v kontextu
kybernetickych utoku a jejich nasledné trestnépravni klasifikaci (obecné hacking, dale phishing,
sniffing, DoS a DDoS, malware). Navazujici ¢ast pfiblizuje procesni rovinu problematiky,
piicemz vymezena ¢ast obsahuje taktéz poznatky z kriminologie, jako je typologie pachatell a
jejich motivii. Zminéna je taktéz problematika aktualnich trendt v Kyberprostoru (typicky
cloudova ulozisteé, virtudlni mény a virtualni kradeze). Zavérem jsou piedstaveny statistické
tidaje tykajici se napadu kybernetické trestné &innosti v CR za posledni 1éta, jakoZ i predikce
budouciho vyvoje. Kapitola soucasn¢é reflektuje 1 vyvoj kybernetické trestné cinnosti v
souvislosti s koronavirovym onemocnénim COVID-19 a probihajicim vale¢nym konfliktem na
Ukrajing. V praci jsou déle prezentovany rovnéz cile CR v oblasti kybernetické bezpeénosti.

4.  Vyjadreni k praci

Predlozena prace predstavuje velmi zdafilé zpracovani zvoleného tématu. Diplomantka
prokazala, Ze se ve zvolené problematice velmi dobfe orientuje. Je tieba ocenit pocet pouzitych
zdroju vcetné zdroju zahrani¢nich. Orientace v problematice je pak prokazovana rovnéz tim, ze
autorka do prace vhodn¢ zakomponovala 1 aktudlni trendy a informace (napt. BitB jako aktualni
trendy phishingu, nové piijatou Strategii prevenci kriminality, problematiku Covid-19, etc.).



Autorka téz prokazala velky piehled v technickych norméach a metodologii zajistovani
digitalnich stop. Predlozena prace splituje vSechny obsahové i formalni nalezitosti, které¢ jsou
kladeny na tento typ kvalifikacni prace. Praci doporucuji k obhajobé. Pfedbézné praci hodnotim
stupném vyborné (1). V ramci obhajoby necht’ se zaméfi na volbu spravného institutu pii
zajisténi obsahu na cloudovém ulozisti béhem domovni prohlidky.

5.  Kritéria hodnoceni prace

Splnéni cile prace Definovany  cil  prace  (,predstavit  Skdlu
kybernetickych utoku, se kterymi se v kyberprostoru
lze setkat, a trestnéprdavné je klasifikovat. (...)
Pozornost je ddle koncentrovina na otdazky
procesnépravniho charakteru, (...) Snahou je taktéz
zjistit, na jaké nedostatky v oblasti kyberzlocinu
narazi  tuzemska pravni uprava, eventualné
predstavit mozné ndvrhy de lege ferenda. (...)
vyhodnotit dostupné statistické udaje tykajici se
kybernetické trestné cinnosti a urcit jeji mozny
budouci vyvoj. (...) jaké uskali pro trestni prdavo
prinesly aktualne se vyskytujici trendy v oblasti
kyberprostoru ) byl splnén.

Samostatnost pii zpracovani tématu | Theses: 15% (nejvyssi shoda)

véetné zhodnoceni prace z hlediska | Turnitin: 33% (celkové procento podobnosti)
plagiatorstvi Zavér: Prace je puvodnim dilem autorky. Blize byla
zkoumdna podobnost zejména s obhajenou praci A.
EliaSové na stejné téma, po zevrubném porovnani
vSak bylo zjiSténo, ze predlozend prace je vlastnim
autorskym dilem.

Logickd stavba prace Prace ma logickou strukturu.

Prace se zdroji (vyuziti | Citacni normy byly dodrZzeny. Pocet zdroju je
cizojazycnych zdrojii) v¢etné citaci | nadprumérny, vyuzity byly i statistické udaje.
Hloubka provedené analyzy (ve | Hloubka provedené analyzy odpovidd zvolenému
vztahu K tématu) tématu, o Cemz svéd¢i i podrobnd osnova, i
charakteru/typu kvalifikacni prace.

Uprava prace (text, grafy, tabulky) Bez vyhrad.

Jazykova a stylistickd uroven Bez vyhrad.

6. Pripominky a otazky k zodpovézeni pri obhajobé

Doporuceni/nedoporuceni prace Doporucuji.
k obhajobé

Navrzeny klasifikacni stupen 1

Otazka k obhajobé:

Volba spravného institutu pri zajisteni obsahu na cloudovém ulozisti behem domovni prohlidky.

V Praze dne 14. ledna 2023

JUDr. JiFi Mulak, Ph.D.
oponent



