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1. Aktualnost (novost) tématu

Ptedlozena diplomova prace predstavuje rozbor problematiky kyberkriminality. Jde o téma
nesporn¢ aktualni, nebot’ v oblasti informaénich technologii neustale dochazi k dalsimu jejich
rozvoji a rozsifeni mezi lidmi. S tim, jak se kyberneticky prostor rozsifuje, dochazi téz ke
zvySovani nebezpeci kriminalni ¢innosti pachané v jeho ramci. Soucasné také dochazi ¢im dal
k sofistikovangj$im zptsobum jejiho pachani, na coz je tieba pribézné reagovat jak v oblasti
prevence a kriminalistickych metod vySetfovani, tak také v oblasti soudni judikatury a
podiazovani novych piipadi pod stavajici trestné Ciny ¢i vytvareni novych skutkovych
podstat.

2. Narocnost tématu na teoretické znalosti, vstupni udaje a jejich zpracovani a pouzité
metody

Problematika utokt na informacni systémy je bezpochyby problematikou naro¢nou. Vyzaduje
perfektni znalosti trestniho prava hmotného i1 procesniho a také znalosti kriminologie,
kriminalistiky, mezinarodniho prava a informacénich technologii. Jde tak o jedu
Z nejkomplexnéjSich oblasti trestniho prava. Diplomantka pfi psani prace vychazela zejména
z metod analyzy a deskripce a pracovala s nadprimérnym poctem pramenti, mezi nimiZ jsou
kromé& tuzemskych zdrojii a judikatury zastoupeny ve zna¢né mife také prameny zahranicni
provenience.

3. Formadlni a systematické ¢lenéni prace

Diplomova prace je s vyjimkou uvodu a zavéru clenéna do sedmi na sebe logicky
navazujicich kapitol. V prvni kapitole autorka vymezuje =zakladni pojmy typu
kyberkriminality ¢i kyberprostoru. Druha kapitola je vénovana mezindrodnimu ramci v boji
proti kybernetické kriminalit¢ (napt. v kontextu EU nebo Rady Evropy). Ve tieti kapitole
autorka rozebira jednotlivé typy kyberatoktl, jakymi jsou obecné hacking, dale konkrétngji
phishing, sniffing, DoS a DDoS, Malware (ten pak autorka dale je$té typizuje) apod. Také se
zde zabyva utoky, které souvisi s pocitacem, konkrétné¢ pak pocitatové padélani,
kyberterorismus ¢i pocitacové podvody (nigerisjké dopisy). Pozornost je vénovéna téz
utokiim souvisejicim s obsahem (détska pornografie, hoax,...) ¢i utoklim tykajicich se




poruseni autorského prava (warez apod.). Typologie tak reflektuje skupiny trestnych ¢int
souvisejicich s kyberprostorem dle Umluvy o po¢itatové kriminalité. Ve &tvrté kapitole
diplomantka analyzuje trestné ¢iny, jejichz skutkové podstaty jsou pii kyberutocich typicky
naplnény. Pata kapitola se vénuje odhalovani a vySetfovani kyberkriminality, autorka se zde
kuptikladu vénuje pojmu digitalni stopy, jejiho zajistovani a jednotlivym typickym procesnim
ukontim, které¢ jsou v prubéhu vySetfovani realizovany. V Sesté kapitole je rozebirana aktualni
situace a predpokladany vyvoj kybernetické¢ kriminality a v posledni sedmé kapitole se
autorka vénuje aktualnim trendiim kyberkriminality (virtualni cloudy, virtualni mény apod.)

4. Vyjadreni k praci

Predlozena prace predstavuje velmi zdatilé zpracovani zvoleného tématu. Autorka prokazala,
ze se ve zvolené problematice znacné orientuje. Je tieba vyzdvihnout pocCet pouzitych zdroja
véetné zdroju zahrani¢nich. Prace je ¢tiva a s minimem gramatickych ¢i stylistickych chyb
(objevil jsem v praci jen chybu na str. 48 — v rozpory“). Piehled v problematice je pak
prokazovan téz tim, Ze autorka do prace vhodn¢ zakomponovala i aktudlni trendy a informace
(napt. BitB jako aktualni trendy phishingu, nové pfijatou Strategii prevenci kriminality,
problematiku Covid 19 apod.). Autorka téz prokazala velky pichled v technickych normach a
metodologii zajistovani digitalnich stop. Zajimava je tabulka na str. 56 k retenci dat, ktera
ukazuje, ze s Sestimésicni retenni dobou uchovavani telekomunikacnich udajii se fadime
k zemim, které maji tuto dobu nejkratsi.

5. Kritéria hodnoceni prace

Vytéeny cil prace byl beze zbytku splnén.
Splnéni cile prace

Prace je pivodnim dilem autora. Systém
Samostatnost pfi zpracovani tématu véetn€ | Theses vykazal nejvyssi shodu s jinymi
zhodnoceni préace z hlediska plagiatorstvi pracemi 15 %, systém Turnitin vykazal
celkové procento podobnosti 33 %. Blize
byla zkouméana podobnost zejména s praci
A. EliaSové na stejné téma, po zevrubném
porovnani vSak bylo shleddno, zZe
predlozena prace je vlastnim dilem autorky.

Prace je logicky ¢lenéna a vhodné

Logicka stavba prace zpracovava zvolené téma.

Citacni norma byla dodrzena. Pocet zdroji
Prace se zdroji (vyuziti cizojazyénych je nadprimérny, vyuzity byly i statistické
zdrojii) véetné citaci tdaje.

Hloubka provedené¢ analyzy odpovida
Hloubka provedené analyzy (ve vztahu zvolenému tématu.
k tématu)

) Po formélni strdnce nemam Kk praci
Uprava prace (text, grafy, tabulky) vyhrady.

Jazykova 1 stylisticka uroven prace je na
J azykové a StYhSthké uroven velmi dobré urovni.

6. Pripominky a otiazky k zodpovézeni pri obhajobé



Otazka k obhajobé: trestné procesni moznosti ziskani dat z mobilniho telefonu.

Doporuceni/nedoporuceni prace
k obhajobé

Doporucuji praci k obhajobé

NavrZeny klasifika¢ni stupen

1

V Praze dne 26.12. 2022

JUDr. Dalibor Selleng, Ph.D.
vedouci DP



