NAZEV DIPLOMOVE PRACE V CESKEM JAZYCE
Kriminalizace Gtokl na informacni systémy

ABSTRAKT

Diplomovéa prace se zabyva problematikou kriminalizaci Gtokti na informaéni systémy.
Aktudlnost tématu je podrzena rapidnim vyvojem informacnich a komunikacnich technologii a
piesunem kazdodennich aktivit do virtualniho prostfedi. V soucasné¢ dobé kyberneticka
kriminalita piedstavuje rostouci nebezpe¢i nejenom pro jednotlivce, ale také pro stat. Cilem
prace je predstavit kybernetické utoky a trestnépravné je klasifikovat. Déle je pozornost
koncentrovana na procesnépravni stranku utokti, zejména na jejich odhalovani, vysetfovani a
postup pfi mezinarodni spolupraci. Opomenut neni ani nadnarodni a mezinarodni ramec v boji
proti kybernetické kriminalité. Snahou prace je zjistit jakym problematickym aspektim celi

tuzemska pravni Giprava a jaky budouci vyvoj v oblasti kyberzlo¢inu lze ocekavat.

Uvodni &ast objastiuje zakladni pojmy, se kterymi prace hojné pracuje. Nésledné jsou
ptedstaveny klicové mezindrodni instrumenty v boji proti kybernetické kriminalité. T&ziste je
vénovano predstaveni jednotlivych druhii kybernetickych ttoki a jejich néasledné trestnépravni
klasifikaci. Navazujici ¢ast pfiblizuje procesni rovinu problematiky, pficemz vymezend Cast
obsahuje taktéz poznatky z kriminologie, jako je typologie pachatell a jejich motivii. Zminéna
je taktéZ problematika aktualnich trendii v kyberprostoru, jako jsou cloudova ulozisté, virtualni
mény a virtualni krddeZze. Zavérem jsou piedstaveny statistické udaje tykajici se napadu
kybernetické trestné ¢innosti v Ceské republice b&hem poslednich let a mozného
predpokladaného budouciho vyvoje. Kapitola soucasné reflektuje i vyvoj kybernetické trestné
¢innosti v souvislosti s koronavirovym onemocnénim COVID-19 a probihajicim véle¢nym
konfliktem na Ukrajiné. Mimo to jsou prezentovany vize a cile Ceské republiky v oblasti

kybernetické bezpe€nosti.
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