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UvVOD

Informacni a komunikac¢ni technologie se v poslednim desetileti staly nedilnou a velmi podstatnou
soucasti zivota kazdého znés. Nalézt oblast lidské Cinnosti, kterd by nebyla spojena s jejich
vyuzivanim, je v soucCasné dob¢ velmi nesnadny, ne-li nemozny ukol. Tiebaze moderni
technologie nezmérné ulehcily nase kazdodenni fungovani, oteviely taktéz branu zcela novych
ptileZitosti pro pachani trestné &innosti. Skala kybernetickych ttokii je velmi rozsahla, a navic se
velmi pruzné dokéaze pfizplisobovat aktudlnim situacim, coz pro zdkonodarce a organy cinné
v trestnim fizeni pfedstavuje nepochybné nelehkou vyzvu. Vzhledem k tomu, Ze nejenom
jednotlivcei, ale také staty, jsou na technologiich zavislé¢, mohou kybernetické Gtoky mimo jiné

predstavovat zavaznou ndrodni bezpe¢nostni hrozbu.

Kybernetickd kriminalita pfedstavuje jednu z nejdynamictéji se rozvijejicich oblasti trestné
¢innosti. Neustald expanze kyberprostoru skyté pachateliim, at’ uz vice ¢i méné technicky zdatnym,
piithodné prostiedi pro péachani nelegdlnich aktivit, nebot zna¢nou vyhodu pro pachatele
predstavuje vysokd mira anonymity, nasledné jejich ztizend identifikace a taktéz jednoduchy
postup sméfujici k opatteni si nastroju ke spachani titokd. Opatieni takovych néstrojii neni v dnesni
dobé slozité, natoz ani finan¢né narocné. VSe zminéné navic podporuje i opozdéné reagujici
legislativa. Pachatelim svéd¢i 1 fakt, ze kybernetické utoky jsou spolecensky mnohdy vice

tolerovany nez bézna trestna ¢innost a Casto téz zamérn¢ piehlizeny.

Cilem diplomové prace je predstavit Skalu kybernetickych utokd, se kterymi se v kyberprostoru
lze setkat, a trestnépravné je klasifikovat. Vzhledem k tomu, Ze jde o problematiku ptesahujici
geografické hranice statu, je nejdiive predstaven nadnarodni a mezinarodni rdmec v oblasti boje
proti kybernetické kriminalité. Pozornost je ddle koncentrovana na otazky procesnépravniho
charakteru, zejména na to, jak je kybernetickd trestnd ¢innost odhalovana, vySetfovana, jak je
postupovéano v ramci mezinarodni spoluprace a s jakymi problémy se organy ¢inné v trestnim
fizeni (a nejenom ony) v praxi potykaji. Snahou je taktéZ zjistit, na jaké nedostatky v oblasti
kyberzlo€inu narazi tuzemska pravni uprava, eventudlné predstavit mozné navrhy de lege ferenda.
V neposledni fad¢ je cilem vyhodnotit dostupné statistické udaje tykajici se kybernetické trestné
¢innosti a urcit jeji mozny budouci vyvoj. Zavérem jsou shrnuta zjisténi o tom, jaké uskali pro
trestni pravo piinesly aktudlné se vyskytujici trendy v oblasti kyberprostoru. Mezi vyzkumné
metody, které byly vramci diplomové prace vyuzity, patii zejména deskripce, analyticko-

synteticky postup, dedukce a komparace.



Se zfetelem k okolnosti, Ze se jednd o téma ptesahujici hranice ¢eského pravniho fadu, bylo pfi
zpracovavani prace ¢erpano ze zahrani¢nich zdrojl, zejména cizojazy¢né knizni a Casopisecké
literatury, zahrani¢ni judikaturu nevyjimaje. Opomenuty nejsou ani ¢eské prameny, jako jsou
predevsim zékony, divodové zpravy, soudni judikatura, literatura knizni a Casopisecka apod.
Préce vychazi z poznatkl kriminologie, psychologie a informatiky, nebot se jedna o problematiku

pokryvajici nejenom oblast trestniho prava, ale i dalsi védni obory.



1.VYMEZENI ZAKLADNICH POJMU

Kybernetickd kriminalita piedstavuje relativné novou vyseC trestné cCinnosti, jejiz pocatky
nalézdme v 70. letech minulého stoleti, kdy zafind dochazet k prudkym zménam v oblasti
vypocetnich a komunikac¢nich technologii. Ackoliv je v soucasné dobé pojem kyberneticka
kriminalita nadmiru uzivany, nepanuji prozatim shody ohledné¢ jeho jednotné terminologie. Vyjma
pojmu kybernetické kriminality se nezfidka lze setkat i s pojmem kriminality pocitacové, se
kterym mimo jiné pracuji napiiklad i tuzemské ucebnice kriminalistiky.! Takové terminologické
vymezeni neni dle mého nézoru zcela vhodné, nebot’ evokuje, Ze jde o trestnou ¢innost pachanou
vyluéné pocitacem, ptipadné ¢innost, ve které néjakym zptisobem pocitac figuruje. Moderni doba
nicmén¢ umoziuje pachat nelegélni aktivity nejen za pomoci pocitaci, a tudiz se pojem jevi jako
piekonany a lehce zastaraly. Obdobné lze narazit na termin high-tech kriminalita, ktery opét neni
zcela vystizny, nebot’ zahrnuje pouze nepokrocilejsi aktualné dostupné technologie, jako jsou
kyberneticka kriminalita, kyberkriminalita ¢i kybernetick trestna ¢innost.? Ptes rozli¢né rozdily
v terminologii v§ak obecné existuje soulad ohledné toho, co pod pojem kybernetické kriminality
subsumujeme. Jednu z pfiléhavych definic kybernetické kriminality podava Jirovsky, ktery ji
definuje jako kriminalitu ,, namifenou proti pocitaciim, jejich hardwaru, softwaru, datiim, sitim
apod., nebo v ni vystupuje pocitac pouze jako ndstroj pro pdachani trestného cinu, pripadné

pocitacova sit a k ni pFipojend zarizeni jsou prostiedim, v némz se takova cinnost odehrava .

Kyberkriminalita se nejcastéji projevuje prostiednictvim kybernetickych ttokd (taktéz
kyberttoki). TiebaZe absentuje jednotna definice, chapeme je jako Gitoky pachané prostfednictvim
kyberprostoru za ticelem naruSeni informacniho systému a také s cilem manipulovat s ulozenymi
daty a zneuzit je. NaruSeni muze byt ¢inéno bud’ cilené¢ ve vztahu k ur€itému subjektu, tedy

adresn¢, nebo naopak neadresné¢.

Veskera trestna ¢innost se odehrava v kyberprostoru, jehoz legalni zakotveni nalezneme v zdkoné
¢. 181/2014 Sb., o kybernetické bezpecnosti. Paragraf druhy chape kyberneticky prostor jako

digitalni prostiedi, které umoznuje vznik, zpracovani a vyménu informaci. Tvoii jej informacni

! Srov. KONRAD, Zdeng&k, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika: Kriminalistickd
taktika a metodiky vySetiovani. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015, s. 334. ISBN 978-80-
7380-547-0.

2 CLOUGH, Jonathan. Principles of Cybercrime. Cambridge, UK; New York: Cambridge University Press, 2010, s.
9-11. ISBN 978-0-521-89925-3.

3 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 19. ISBN 978-80-247-1561-2.
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systémy, sluzby a sité elektronické komunikace. Jinak feceno jde o virtualni nehmotny prostor, ve
kterém dochézi k vyméné informaci. Historicky poprvé byl termin kyberprostor uzit jiz zacatkem
osmdesatych let americkym spisovatelem Williamem Gibsonem, jenz jej chapal dosti odlisné¢, a to

jako lidmi stejné vnimanou halucinaci, se kterou se setkavaji kazdy den.*

Kyberprostor se od bézného svéta lisi v nékolika aspektech. Tim hlavnim znich je zna¢na
anonymita a absentujici regulace, kterd pachani trestné ¢innosti podstatné ulehcuje, ba dokonce
umoziuje. Pachatelé mohou v kyberprostoru snadno skryvat svou identitu, a sice pomoci
falesnych identit ¢i uctd, které nevyzaduji po uzivateli zddné ovéfeni totoznosti. Moznou
autentizaci v kyberprostoru pak zbyva sledovani IP adresy, kterd je pfifazena vSem technickym
zafizenim pfipojitelnych k siti. Zdatnéjs$i uzivatelé mohou nicméné svou pravou IP adresu
maskovat, a to za pomoci VPN sit&, proxy serverii® & jinych obdobnych prostredki. V takovych
ptipadech je k jejich odhaleni nutna soucinnost poskytovatele internetového piipojeni (ISP),
ttebaze ani tak se nemusi vZzdy danou IP adresu podafit vysledovat. Obdobné¢ Ize specificky aspekt
spatfovat vtom, ze kyberprostor neni nijak omezen geografickymi hranicemi a vétSinu

kybernetickych utokt charakterizuje pfeshrani¢ni prvek.

4 GIBSON, William. Neuromancer. 20" anniversary ed. New York: Ace Books, 2004, s. 69. ISBN 978-0-441-01203-
9.

5 VPN sit’ (Virtual Private Network) je nastroj, ktery umoziiuje skryt uzivatelovu IP adresu v prostiedi internetu bez
ohledu na to, kde se uzivatel fyzicky nachazi. Po pfipojeni k VPN siti zlstane viditelna pouze adresa VPN
serveru, nikoliv IP adresa. Vzhledem k anonymit¢ a Sifrovani pfenaSenych dat nasly VPN sité€ vyuziti i v oblasti
kriminalnich aktivit, a to pfedevs§im jako prostiedek slouzici k pfipojeni na tzv. dark web.

® Proxy server funguje obdobné jako VPN sit,, nebot’ umozhuje skryt lokaci, ze které se uzivatel k internetu piipojuje.
Rozdil spociva v tom, ze zde nedochazi k Sifrovani pfipojeni, a tedy Groven anonymity neni na takové urovni
jako u VPN sité.



2.MEZINARODNEPRAVNI RAMEC V BOJI PROTI
KYBERNETICKE KRIMINALITE

Kybernetické hrozby mohou pochéazet de facto z kteréhokoliv mista na svéte, a proto neni ticelné
koncentrovat pozornost pouze na narodni bezpecnost. S ohledem na globéalni charakter
kyberprostoru je zapotiebi spolupracovat nejenom na nadnarodni, ale také na mezinarodni urovni.
Za timto ucelem byla zformovana fada rtiznych organizaci a center ptisobicich pii Evropské unii,

NATO a OSN.
2.1. Evropska unie

Primarni pravo Evropské unie Zadné zminky o kyberbezpe¢nosti neobsahuje, coz je pomérné
pochopitelné vzhledem k tomu, Ze v dob¢, kdy se Evropska unie formovala, nebyl kyberzlocin
nikterak aktualnim tématem. S rozvojem modernich technologii a pifesunem trestné ¢innosti do
virtudlniho svéta se vSak situace nicméné zmeénila a v soucasné dobé predstavuje boj
s kyberkriminalitou pro Evropskou unii jednu z hlavnich priorit.” Tomu svéd&i i fakt, e se Unie
v ramci programu ,,Digitalni Evropa® zavazala v letech 2021 az 2027 poskytnout necelé dvé
miliardy eur do oblasti, jako je kybernetick4 bezpe&nost nebo uméla inteligence.® Klicova pravni
uprava postihujici kyberzlo€in je obsazena v pravu sekundarnim, zejména ve smérnicich.
Signifikantni roli zde zaujima smérnice Evropského parlamentu a Rady 2013/40/EU o utocich na
informacni systémy, smérnice Evropského parlamentu a Rady 2011/93/EU o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii a smérnice
Evropského parlamentu a Rady 2019/713 o potirani podvodi v oblasti bezhotovostnich platebnich
prostiedkil a jejich padélani. Evropska unie, védoma si toho, Ze kyberkriminalita se neomezuje
pouze na vymezené Uzemi nybrz postihuje cely svét globalnég, zacala sjednavat 1 v rdmci své vnéjsi
politiky dohody s mimoevropskymi zemémi ohledné¢ usnadnéni pftistupu k elektronickym

dikaziim, ¢imZ mimo jiné také zdlrazinuje vyznam kybernetické diplomacie.

Lze fici, Ze v prib¢hu let Unie publikovala fadu rozlicnych pravnich ptedpisti a strategickych

dokumenti, ale také doSlo k vytvofeni pomérné Sirokého spektra instituci zabyvajicich se

7 Boj s kyberkriminalitou byl vzhledem ke své dileZitosti zafazen i do metodiky nazvané ,,The EU Policy Cycle to
tackle Organised and Serious International Crime*. Metodika byla vytvotena Evropskou unii u¢elem vymezeni

vewr

z cilti také aplikace jednotnych evropskych opatteni.
8 EUROPEAN COMMISSION. Shaping Europe’s digital future — The Digital Europe Programme [online]. [cit. 2022-
06-01]. Dostupné z: https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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problematikou kybernetické kriminality. Né&kteti autofi tak z téchto diivodl vnimaji ptistup Unie

ke kyberzloginu spise jako roztiiitény, nebot’ obecny pravni ramec se hleda ponékud slozité.’
2.1.1. Agentura Evropské unie pro kybernetickou bezpe¢nost (ENISA)

Hlavni prioritou agentury je dosahnout spole¢né vysoké urovné kybernetické bezpecnosti po celé
Evropé, ¢ehoz se snazi docilit pomoci vzajemné kooperace Clenskych statli, zvySovanim duvéry
v digitadlni bezpecnost a sdilenim ziskanych znalosti a postupti. Krom¢ jiného systemizuje
certifikace kybernetické bezpecnosti.!® Ackoliv byla zaloZena jiz vroce 2004, jeji vyznam
v posledni dobé zejména kvili pandemii COVID-19 vzrostl. V souvislosti s pandemii publikuje
ENISA jednotné bezpec¢nostni rady, které Clenskym statim napomahaji zajistit kybernetickou

bezpeénost.!!

2.1.2. Evropské centrum pro boj proti kyberkriminalité (EC3)

EC3 bylo zalozeno v rdmci Europolu v roce 2013 v souvislosti s bojem proti kyberkriminalité.
Pozornost zaméfuje zejména na kybernetické ttoky péachané organizovanymi zloCineckymi
skupinami, déle na trestné ¢iny sméfujici vici détem a v neposledni fadé na utoky poskozujici
unijni informacéni systémy. Mimo jiné poskytuje nonstop technickou podporu pro naléhavé
kybernetické incidenty. EC3 v ¢lenskych statech provadi rovnéz i Skoleni a osvétu. Za ticelem uZzsi
spoluprace mezi EC3 a ostatnimi subjekty, byly vytvofeny specialni pracovni skupiny jako
napiiklad EUCTF (European Union Cybercrime Task Force), J-CAT (Joint Cybercrime Action

Taskforce) nebo EC3 Programme Board.!?

EC3 kazdorocné publikuje zpravu nazvanou IOCTA (Internet Organised Crime Treat Assesment),
ve které analyzuje zjisténé hrozby za dany rok, snazi se ptedpovidat budouci kybernetické trendy
a poskytuje adresatiim bezpecnostni doporuceni a rady. Velmi okrajové se téz zabyva i1 svétovou

kybernetickou kriminalitou.

? Srov. CHRISTOU, George. Cybersecurity in the European Union: Resilience and Adaptability in Governance
Policy. London: Palgrave Macmillan UK, 2016, s. 102. ISBN 978-1-137-40052-9.

10 Kyberneticka certifikace osvéduje, Ze dané sluzby a produkty spliiuji potfebna bezpecnostni minima. Tuzemsky
akredita¢ni organ je NUKIB.

' ENISA. About ENISA — The European Union Agency for Cybersecurity. ENISA [online]. [cit. 2022-05-31].
Dostupné z: https://www.enisa.europa.eu/about-enisa

12 EUROPOL. European Cybercrime Centre — EC3. In: Europol [online]. 1. bfezna 2022 [cit. 2022-05-31]. Dostupné
z: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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2.2. Rada Evropy

2.2.1.Umluva Rady Evropy o poéitaéové kriminalité

Prvnim mnohostrannym instrumentem v boji proti kyberkriminalité¢ se po vice nez 16 letech
ptipravnych praci stala Umluva o poé¢itadové kriminalité, pfezdivana Budape$tskd timluva.
Priméarnim cilem Umluvy bylo eliminovat, piipadné odstranit pocet tzv. bezpeénych uto¢ist, ktera
chapeme jako zemé¢, ve kterych jsou urcité trestné Ciny beztrestné a zasahuji do jurisdikce statu

jiného."?

Umluva je rozdélena do i ¢asti, které upravuji oblasti jak hmotného a procesniho prava, tak
mezinarodni spoluprace. Vyjma néckterych zdkladnich otdzek trestni odpovédnosti, tresti a

opatienich, rozliduje hmotnépravni ¢ast Umluvy trestné ¢iny'* do &tyt nasledujicich skupin:

1. trestné Ciny proti diivérnosti, integrité a pouzitelnosti pocitacovych dat a systémii;
trestné ¢iny souvisejici s pocitacem;

trestné ¢iny souvisejici s obsahem;

> »w b

trestné Ciny tykajici se poruSeni autorského pradva a prav souvisejicich s pravem

autorskym.

Kromé hmotn&pravnich ustanoveni obsahuje Umluva i procesndpravni instituty, konkrétné se
zamétuje na uchovavani a zajisténi ulozenych pocitacovych dat. Déle fesi otazky shromazd’ovani
a odposlechu provoznich dat. V neposledni fadé Umluva upozornila na nutnost mezinarodni
spolupréce v souvislosti s rozvojem informacnich technologii. Pozornost je tak koncentrovdna na
zasady tykajici se mezinarodni spoluprace, konkrétné pak na zdsady uplatitujici se pfi vydavani
o0sob a zasady vzajemné spoluprace. Umluva pragmaticky zakotvila i postup u vzajemné pomoci

v pfipad€ neexistence mezinarodni smlouvy.

Z divodnych obav o nemoznosti postihnout rasistické a xenofobni projevy skrze pocitacové

systémy vypracovala Rada Evropy dodatkovy protokol, aby danou mezeru zaplnila.!> Dodatkovy

13 CLOUGH, Jonathan. A world of difference: the Budapest Convention on Cybercrime and the challenges of
harmonisation. Monash University Law Review. 2014, roc. 40, ¢. 3, s. 701. ISSN 0311-3140. Dostupné z:
doi:10.3316/agis_archive.20152955

4 Vechny trestné ¢iny, které Budapest'ska imluva rozeznava jsou z hlediska zavinéni trestnymi ¢iny imyslnymi, a
sice neni mozné je spachat nedbalostné.

15 ALKIVIADOU, Natalie. The Legal Regulation of Hate Speech: The International and European Frameworks.
Politicka misao. Zagreb: Sveuciliste u Zagrebu, Fakultet Politckih Znanosti, 2018, 55(4), s. 220. ISSN 0032-
3241. Dostupné z: doi:10.20901/pm.55.4.08
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protokol Rady Evropy ¢. 189 o kriminalizaci ¢inl rasistické a xenofobni povahy spachanych

prostiednictvim pocitacovych systémt rozsitil oblast trestnych ¢inti o tyto:

1. Sifeni rasistického a xenofobniho materialu skrze pocitacovy systém;

2. rasisticky a xenofobné motivované vyhruzky;

3. rasisticky a xenofobn¢ motivované urazky;

4. popirani, hrubé zleh¢ovani, schvalovani nebo ospravedliovani genocidy nebo zlo¢inti

proti lidskosti.

Piestoze ustanoveni Umluvy vznikala nékolik desitek let nazpdt, coZ se vzhledem k rozvoji
informaénich prostfedi nemusi jevit jiz jako zcela aktualni, stale 1ze Umluvu vnimat jako zdafily
posun na poli mezinarodniho boje s kybernetickymi ttoky. Usp&snost mimo jiné dokazuje i pocet
signatai. V sou¢asn& dobé je Umluva zavazna pro 66 smluvnich stati a jejich zdkladna se neustale

roz§ifuje 1 z fad mimoevropskych zemi.
2.2.2.Vybor k Umluvé o politatové kriminalité (T-CY)

Za Géelem zaji§téni efektivni implementace ustanoveni Umluvy o poéitadové kriminalité byl
odpovédnym orginem stanoven Vybor k Umluvé o poéitaové kriminalité (Cybercrime
Convention Committee). Svou ¢innost realizuje zejména na pravidelnych nevetejnych plenarnich
zasedanich, kterych se ucastni zastupci smluvnich statti. Kromé zminéného se zabyva ptipravou
legislativnich navrhi, poskytuje podporu smluvnim statim a také publikuje rizna doporuceni

tykajici se vykladu ustanoveni Umluvy.

VétSina recentnich plenarnich zasedani se soustiedila zejména na ptipravu dalSitho dodatkového
protokolu k Umluvé. Druhy dodatkovy protokol k Umluvé o poéitadové kriminalitd o posilené
spolupraci a zptistupnovani elektronickych diikazi ma za cil zefektivnit spolupraci nejenom mezi

staty, ale také se soukromym sektorem. Protokol byl 5. dubna 2022 schvalen Radou EU.'¢

Cinnost T-CY je v rAmci spoluprace doprovazena ¢innosti kanceldie Rady Evropy nesouci nazev
Cybercrime Programme Office of the Council of Europe (C-PROC), pficemz cilem je obdobné
zajistit implementaci Umluvy o poéitadové kriminalité. Pfi své innosti se C-PROC zamétuje i na
vzdélavani osob podilejicich se na trestnich fizenich, naptiklad poskytuje odborné Skoleni statnim

zastupctiim, soudciim a ¢lenim bezpecnostnich sbort.

16 Ditvodova zprava k navrhu Rozhodnuti Rady &. 2021/0383 (NLE), kterym se ¢lenské staty zmoctiuji, aby v zajmu
Evropské unie ratifikovaly druhy dodatkovy protokol k Umluvé o pocitatové kriminalité o posilené spolupraci
a zptistupfiovani elektronickych dikazi.



2.2.3.Konference Octopus

Vyjma legislativni ¢innosti potada Rada Evropy také kazdych dvanact az osmnact mésicti odborné
konference zvané Octopus, které reprezentuji jednu z nejvétsich platforem pro celosvétové piredni
experty na kybernetickou trestnou ¢innost. Témata prezentovana na konferencich se snazi pruzné
reagovat na nejaktudlnéjsi problémy z kybernetického svéta. Posledni konference, konana v roce
2021, nesla téma ,spoluprace proti kyberkriminalité“.!” Obsahové byla feSena zejména
problematika vlivu pandemie COVID-19 na utoky v kyberprostoru. Bylo upozoriiovano na
narustajici piipady zneuzivani déti na internetu a kybergroomingu. Zajimavé podnéty se objevily
mimo jiné i v souvislosti s pomoci obétem kyberkriminality, kuptikladu bylo navrhovano provadét
pravidelné viktimiza¢ni prizkumy a zaméfit se vice na posileni restorativni justice. Jednim
z navrhovanych feSeni v boji s kyberzlo¢inem bylo navrhovdno oznamovéni trestné cCinnosti

online prostiednictvim internetu.'®
2.3. OSN

Snahy o harmonizaci prava v oblasti kybernetické kriminality se objevily 1 na padé jedné
znejvétsich mezinarodnich organizaci — OSN. Povéfenym orgdnem zabyvajicim se
kyberkriminalitou se stal UNODC (United Nations Office on Drugs and Crime). V ramci ¢innosti
UNODC bylo vytvoteno specialni tlozisté tzv. Cybercrime Repository, které ma zemim usnadnit
stihat kyberzlo¢in. Ulozi§té sestava z hmotnépravnich i procesnépravnich predpisti téméf viech
¢lenskych zemich, dale judikatury souvisejici s elektronickymi dikazy a v neposledni fadé

obsahuje moZné postupy a strategie na feSeni kybernetickych incidentt. !

Vyznamnym piinosem na poli s bojem proti kyberkriminalité¢ bylo schvaleni rezoluce OSN ¢.
74/247 ze dne 27. prosince 2019, kterou byl vytvotren ad hoc vybor odbornikil, a to za ticelem
vypracovani nové komplexni mezindrodni imluvy o boji proti vyuZivani informacnich a
komunikacnich technologii pro ucely trestné Cinnosti. Findlni verze by méla byt ptredlozena
Valnému shromazdéni koncem roku 2024. V souvislosti s pfipravovanym ndvrhem se objevily

otazky, zda by méla smlouva zahrnovat i trestné Ciny, které primarné nepostihuji informacni

17 1 podstatou pfedchozich ro¢nikii konference byla tematika ,,spoluprace®, nicméné ta soudasnd byla pofadina
s dodatkem ,,spolupracovat, nastroje k dispozici jsou!*.

18 COUNCIL OF EUROPE. Octopus 2021: Cooperation against Cybercrime. Key messages [online]. 18. listopadu
2021 [cit.  2022-06-01]. Dostupné z:  https://rm.coe.int/octopus-conference-2021-key-messages-
v18nov2021/1680a494¢6

19 UNITED NATIONS OFFICE ON DRUGS AND CRIME. Cybercrime Repository [online]. 2020 [cit. 2022-06-
03]. Dostupné z: https://www.unodc.org/unodc/en/cybercrime/cybercrime-repository.html
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technologie, ale tyto technologie hraji signifikantni roli pfi pachani nelegalnich aktivit. Shoda
prozatim nepanuje ani ohledn& kriminalizace Ucastenstvi kybernetickych trestnych &int.2°
Jedinym jasnym faktem je skutecnost, Ze smlouva bude muset byt schopna promptn¢ reagovat na

nove¢ nartistajici protipravni aktivity v kyberprostoru.
2.4. NATO

Organizace Severoatlantické smlouvy piedstavuje vojenskou alianci, jejimz cilem je feSeni
rozli¢nych otazek tykajicich se mezindrodni bezpec¢nosti. Na nariist kybernetickych hrozeb pruzné
reagovala i politika NATO, kterd oblast kybernetické obrany pfijala jako soucdst svého
kolektivniho obranného systému. Aliance n€kolikrat zdlraznila, Ze rozsahly kyberutok chape ve
smyslu ozbrojeného utoku, a tedy bude jej povaZovat za Gtok proti vSem ¢leniim, ¢imz by mohlo

dojit k uplatnéni ustanoveni o kolektivni obran¢ (srov. ¢lanek 5 Severoatlantické smlouvy).

Jednim z opakovanych cili NATO je puasobit v kyberprostoru stejné vykonné jako na zemi, ve
vzduchu a na mofti. Vzhledem k tomu, Ze jde o vojenskou alianci, kterd dosahuje svych cila

predevsim vojenskymi prostiedky, miize byt boj s virtualnim zlo¢inem zajimavou vyzvou.?!

Kromé zminéného plisobi NATO 1 v oblasti vzdélavani a prevence. V roce 2019 byla vytvotena
NCI Akademie (NATO Communications and Information Academy), ktera poskytuje
kybernetické vzdé&lavani o komunika¢nich a informacnich systémech.??> Mimo to potddda NATO
kazdoroné konference NIAS (NATO Information Assurance Symposium) zaméfené na

problematiku kybernetické bezpecnosti.
2.4.1.Specialni centrum NATO pro obranu v kyberprostoru (CCDCOE)

Po nékolika koordinovanych tutocich na estonskou kritickou infrastrukturu v roce 2007 zacala
mezinarodni spolecenstvi zaméfovat pozornost na vazna rizika spojend s moznou kybervalkou

mezi staty. Ackoliv se tehdy jednalo o pomérné€ jednoduché a neskodné DDoS ttoky, daly podnét

20 RODRIGUES, Katitza a Meri BAGHDASARYAN. UN Committee to begin negotiating new cybercrime treaty
amid disagreement among states over its scope. In: EFF [online]. 15. tnora 2022 [cit. 2022-06-03]. Dostupné z:
https://www.eff.org/deeplinks/2022/02/un-committee-begin-negotiating-new-cybercrime-treaty-amid-
disagreement-among

2 BRENT, Laura. NATO’s role in cyberspace. In: NATO Review [online]. 12. tmora 2019 [cit. 2022-06-02]. Dostupné
z: https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html

22 NATO Communications and Information Agency. About the NCI Academy [online]. [cit. 2022-06-02]. Dostupné z:
https://www.ncia.nato.int/what-we-do/nci-academy/about-the-nci-academy.html
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ke vzniku nového kyberbezpecnostniho centra CCDCOE (NATO Cooperative Cyber Defence

Centre of Excellence).??

Hlavnim cilem centra je podporovat spolupraci mezi ¢lenskymi staty a fesit otazky kybernetické
obrany. TéZ poskytuji §koleni a cvi¢eni v oblastech, jako je pravo, technologie a strategie.’* Ve
spolupraci s NATO potadda CCDCOE kazdoro¢né od roku 2010 mezinarodni bezpe¢nostni cviceni
s nazvem Locked Shields. Cviceni testuje obranu ndrodni kritické infrastruktury fiktivni zemé
v realném Case, pricemz utoky odpovidaji zdvaznym a sofistikovanym kybernetickym incidenttim.
Tymy odborniki z riiznych zemi se pak snazi incident co nejefektivnéji vytesit. Nadto ma Locked
Shields vyznam i v oblasti vzdjemné mezindrodni spoluprace, nebot’ umoziuje ¢leniim sdilet
ziskané zkuSenosti a navazovat kontakty.”> Mezi dalsi obdobna cvi¢eni patii Cyber Coalition a
Crossed Swords. CCDCOE rovnéz pofada mezinarodni konference CyCon zaméfujici se na
kybernetické incidenty. Tématem pro rok 2022 jsou technologické vyzvy a hrozby. V ramci
nutnosti sjednotit roztfisténou Upravu veskerych dokumenti publikovanych mezinarodnimi a
nadnarodnimi organizacemi vznikla v ramci CCDCOE interaktivni databaze s nazvem INCYDER

(International Cyber Developments Review).
2.4.2. Tallinnsky manual

Jednou z pocinajicich aktivit CCDCOE bylo vypracovani komplexniho pravniho ramce ve véci
aplikovatelnosti mezinarodniho prava na ptipadnou kybernetickou valku. Snahou odbornikti bylo
analyzovat sou€asnou pravni Upravu a jeji moznou aplikaci na novy druh valky. Vysledkem bylo
vypracovani Tallinnského manudlu 1.0. Pivodni varianta byla pozd¢ji nahrazena zrevidovanym
Tallinnskym manudlem 2.0%° tak, aby pfiléhavéji reflektovala poznatky mezinarodniho prava
vefejného. Obsahoveé se manudl Cleni na Ctyfi Casti: obecnou Upravu mezindrodniho prava a
kyberprostoru, specializované rezimy mezinarodniho prava a kyberprostoru, mezinarodni mir a

bezpecnost a na pravo kybernetického ozbrojené¢ho konfliktu.

23 KOENDERS, Bert. Foreword. In: SCHMITT, Michael N. Tallinn manual 2.0 on the International Law Applicable
to Cyber Operations. Second edition. Cambridge: Cambridge University Press, 2017, s. xxv. ISBN 978-1-316-
63037-2.

24 HILL, Steven. NATO and the International Law of Cyber Defence. In: TSAGOURIAS, Nicholas. a Russell.
BUCHAN. Research Handbook on International Law and Cyberspace. 2. vydani. Northampton: Edward Elgar
Publishing Limited, 2021, s. 512. ISBN 978-1-78990-424-6.

CCDCOE.  Locked  Shields [online]. Tallinn: CCDCOE. [cit. 2022-06-02]. Dostupné z:
https://ccdcoe.org/exercises/locked-shields/

26V roce 2021 byly zahajeny revize sméfujici k vydani Tallinnského manualu 3.0.
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Ackoliv Tallinnsky manual pfedstavuje jednu z nejkomplexnéjSich mezinarodnich analyz, reakce
na jeho publikaci se zieteln¢ odliSuji. Nékteti jej vidi jako nezpochybnitelny ptinos sméfujici ke
snizeni pravni nejistoty v kybernetickém prostoru, nicméné obsahuje 1 nékolik oblasti, v nichz
mezi odborniky panuji rozepte a nejasnosti.’’ Podle nékterych autord manuil naopak spise
prohlubuje nejistotu spojenou s otazkami ohledné kybernetické vélky, nez aby se ji pokousel
eliminovat.?® Ani reakce statii na sebe nenechala dlouho &ekat. N&kolik statd pravidla z manualu

pievzala a explicitné vyjadtila ve svych bezpeénostnich strategiich.?’

27 EFRONY, Dan a Yuval SHANY. A Rule Book on the Shelf? Tallinn Manual 2.0 on Cyberoperations and
Subsequent State Practice. The American Journal of International Law. New York, USA: Cambridge University
Press, 2018, ro€. 112, €. 4, s. 584-585. ISSN 0002-9300. Dostupné z: doi:10.1017/ajil.2018.86

28 KESSLER, Oliver a Wouter WERNER. Expertise, Uncertainty, and International Law: A Study of the Tallinn
Manual on Cyberwarfare. Leiden journal of international law. Cambridge, UK: Cambridge University Press,
2013, roc. 26, ¢. 4, s. 773-774. ISSN 0922-1565. Dostupné z: doi:10.1017/S0922156513000411

2 EFRONY, Dan a Yuval SHANY. A Rule Book on the Shelf? Tallinn Manual 2.0 on Cyberoperations and
Subsequent State Practice. The American Journal of International Law. New York, USA: Cambridge University
Press, 2018, ro¢. 112, ¢. 4, s. 585. ISSN 0002-9300. Dostupné z: doi:10.1017/ajil.2018.86
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3.TYPOLOGIE KYBERUTOKU

Typickymi projevy kybernetické kriminality jsou kyberttoky, pficemz existuje nespocetné
mnozstvi rozdilnych zplisobt jejich mozné klasifikace. V nasledujici kapitole jsou kybernetické
titoky rozdéleny ve smyslu Umluvy o poéitaové kriminalité. Pfedné je nutné piedestiit, Ze vydet
utokit neni vycCerpavajici, ale vzhledem k jejich dynamickému vyvoji ani byt nemuze.
Problematiku typologie neulehcuje ani fakt, ze nékteré utoky jsou mnohdy subsumovatelné do
vice kategorii. Pro zptehlednéni jednotlivych typt utoki slouzi schéma uvedené v Priloze 1 —

Schéma kybernetickych tatok.

Jak bylo jiz zminéno vyse, Umluva klasifikuje trestné ¢iny souvisejici s kyberprosttedim do téchto

Ctyt skupin:

1) trestné Ciny proti diivérnosti, integrité a pouzitelnosti pocitacovych dat a systému;
2) trestné ¢iny souvisejici s pocitacem;

3) trestné Ciny souvisejici s obsahem;

4) trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich s pravem

autorskym.

3.1. Utoky proti diivérnosti, integrité a pouZitelnosti poé¢itatovych dat a

systému

3.1.1.Hacking

Hacking chapeme jako zastfeSujici pojem pro vSechny utoky subsumované pod ,,nezakonny
piistup” uvedeny v ¢lanku 2 Umluvy o poditatové kriminalitd. V obecné roviné se hacking
definuje jako jakykoliv prinik do ciziho pocitatového systému a mnohdy tak byva nespravné
ztotoznovan s pojmem cracking. Cracking nicméné piedstavuje obchdzeni bezpecnostnich prvki
za ucelem zneuziti ziskanych 0daji, a tedy jej chdpeme pouze jako urcitou vyse€ celé oblasti
hackingu. V souvislosti s hackingem byva casto zmifiovan pojem hacktivismus, ktery byva

vniman jako hackerska ¢innost motivovana nejcastéji politickymi ¢i ideologickymi cili.

130

Hacking se miiZze projevovat v riznych podobach, jako je prolamovani hesel’” (tzv. password

cracking), phishing, malware, sniffing a mnoho dalSich, o kterych je pojednéno nize.

30 Zplsobt slouzicich k proloment hesla je nespocet. Napiiklad se miZe jednat o hadani hesla na zékladé poznatki
zjisténych pii socidlnim inzenyrstvi (piipadné verejné dostupnych informaci uvedenych na socialnich sitich),
testovanim sily hesla a obdobné téz zkouSenim nejcasteji pouzivanych hesel.
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3.1.2.Phishing

Phishing, neboli ¢esky rybateni, chdpeme jako jednu z forem socidlniho inzenyrstvi, kdy Gto¢nik
pomoci podvodné taktiky vyldkava bezpecnostni tidaje od uzivatele. Pojem vznikl ptivodné ze
slova ,,fishing* v tom smyslu, Ze rybaf (zde chapany utoc¢nik) vyuziva navnadu k lovu (zneuziti
osobnich udajt, ziskani finan¢niho prospéchu). Zmeéna ,,f*“ v ,,ph* je odlivodiiovana tim, ze jedna
z puvodnich forem hackerskych utokii se zamétovala na telefonni sité (angl. Phone phreaking), a

proto doslo v hackerské komunité k nahrazeni pismene ,,f* za ,,ph*.%!

Phishingovy utok je realizovan tak, Ze uto¢nik zpravidla rozesle e-mail, ktery uzivatele vyzyva
k ovéteni ptihlaSovacich a identifikaénich udaji. Aby uto¢nik zvysil GspéSnost svého utoku,
vyvola v uzivateli pocit naléhavosti s tim, Ze mu sd€luje, Ze se u jeho uctu se vyskytly potize, které
ma vyftesit pfihlaSenim k Uctu. V zaslaném e-mailu je za timto ucelem umistén pifimy odkaz na
podvodnou webovou stranku, kterd typicky napodobuje stranky internetového bankovnictvi ¢i
prihlasovaci okna socialnich siti. Webové stranky mohou dnes jiz piisobit pomérné vérohodné a
uzivatel ¢asto ani nepojme podezieni, ze se jedna o stranky nedivéryhodné. Moznost, jak phishing
rozpoznat, je zvlaStni e-mailovd doména ¢i pravopisné a gramatické chyby obsazené v textu.
Ptiznacné to¢nik rozesild tisice podvodnych zprav, doufaje, ze techniku neprohlédne alespoii

mala ¢ast adresati.?

Mnohdy uto¢nici nevyuzivaji pouze podvodnych e-maild, nybrz i telefonickych hovora (Vishing)
¢1 SMS zprav (SMiShing). V pfipadé€ ,,hlasového* phishingu je uZivatel kontaktovan telefonicky,
a to opét za Ucelem ziskani ptfihlaSovacich nebo jinych citlivych daji. Odhalitelnost je ztizena
tim, Ze pachatel zaasté¢ vyuziva funkce VOIP (Voice over Internet Protocol), konkrétné pak
techniky caller ID spoofing®® (falovani ID volajiciho). UZivatel ma posléze velmi redukované
moznosti, jak phishing odhalit. Neni neobvyklé, Ze u vishingu jsou vyuZzivany i tzv. audio

deepfakes**. Naopak SMiShing, cilici na uZivatele skrze podvodnou sms zpravu, neni z hlediska

31 KHONJI, Mahmoud, Youssef IRAQI a Andrew JONES. Phishing Detection: A Literature Survey. IEEE
Communications surveys and tutorials. New York: IEEE, 2013, ro¢. 15, ¢. 4, s. 2092. ISSN 1553-877X.
Dostupné z: doi:10.1109/SURV.2013.032213.00009

2 DVORAK, Marek. Phishing, pharming a jejich trestndpravni postih. Trestnépravni revue. 2018, &. 4, s. 84-89.

33 Caller ID spoofing je taktika, pfi které jsou vyuzity falené informace o volajicim, za ucelem zamaskovani
skute¢ného telefonniho Cisla.

34 Deepfakes predstavuji velmi sofistikovanou hyperrealistickou techniku, pomoci které jsou umélou inteligenci
zaménény obliceje na fotografiich a videich, piipadné také hlas na audio zaznamech. Cilem je vytvofit klamavy
zéznam, ktery je takika nerozpoznatelny od reality. Pivodné byla technika vyuzita u pornografickych dél, kde
byly pomoci deepfakes obliceje pornografickych hercti ,,nahrazeny* tvaremi medialné znamych osobnostni,
nevyjimaje osoby z politické sféry. V soucasné dobé se taktika nicméné¢ prosadila u mnohych typt utokt a
bezesporu Ize konstatovat, ze bude v budoucnu pfedstavovat nezanedbatelny problém.
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&etnosti tak zasadni.*® Sofistikovanéjsim druhem phishingu, je spear fishing, nebot’ ten se zaméfuje
jiz na konkrétni osobu a cely plan utoku je individudlné pfizpisoben informacim ziskanym na

zaklad¢ predchozi interakce, ktera byla souc¢asti procesu socidlniho inzenyrstvi.

Aktualn€ novou phishingovou technikou, na kterou koncem biezna 2022 upozornil Narodni uiad
kybernetické a informaéni bezpe¢nosti (NUKIB), je Browser in the Browser (BitB). Jde o
podvodnd prihlasovaci okna, ktera se uzivatelim oteviraji jako soucéast bézného internetového
prohlizeCe. Nové oteviené okno pak nabidne moznost ptihlasit se do riznych ucéti a aplikaci
pomoci uzivatelova jiz existujiciho uctu, jako je naptiklad Google account, Apple ID, nebo

prostiednictvim facebookového tiétu.>

3.1.3.Sniffing

Sniffing (v ptekladu cCenichat, ¢muchat) pfedstavuje typ aktivity, pii niz Uto¢nik nelegalné
odposlouchéva komunikaci, a to prostfednictvim bud’ softwarového, nebo hardwarového systému
nazvaného sniffer. Vzhledem k tomu, Ze se sniffing nijak navenek neprojevuje, nybrz pouze sbira
data, kterd az nasledné uto¢nik zneuzije, byva velmi Casto latentni. Sniffing, respektive sniffer,
byva mimo jiné vyuzivan sitovymi spravci, a to za tcelem analyzy chyb v siti, pfipadn€ umoziuje

spravci navic odhalit neopravnéna vniknuti do systému.

3.1.4.Man-in-the-middle attack (MitM)

MitM rozumime metody zachycovani veSkerych dat pfendsenych mezi dvéma a vice uzivateli,
pfipadné riiznymi technickymi zafizenimi. A¢koliv lze spatfovat urcitou obdobnost se sniffingem,
dat mezi uzivateli, prochdzi automaticky rovnéz skrze UtoCnikiiv pocitac. Man-in-the-middle
uto¢nik pak na rozdil of sniffera mize ziskana data upravit ¢i zmeénit a nasledné bez povSimnuti

zaslat druhému uzivateli. BéZn¢ k itokiim dochézi skrze nezabezpecené verejné Wi-Fi sité.

Zajimavym MitM utokem, ktery naSel vyuZiti v oblasti bankovnich automati, je jackpotting. Pfi

jackpottingu pachatel v nestfezeny moment fyzicky vlozi do portu bankomatu malé cerné

35 JONES, Caitlin. Phishing, Vishing, SMiShing, Whaling And Pharming: How To Stop Social Engineering Attacks
[online]. 19. ledna 2022 [cit. 2022-06-04]. Dostupné z: https://expertinsights.com/insights/phishing-vishing-
smishing-whaling-and-pharming-how-to-stop-social-engineering-attacks/

36 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Kybernetické incidenty
pohledem NUKIB [online]. 2022 [cit. 2022-06-04]. Dostupné Z:
https://nukib.cz/download/publikace/vyzkum/03-2022-Novinky.pdf
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elektronické zatizeni (Gtoku se také nékdy podle zafizeni fik4 blackbox?’), skrze které je schopny
systém odpojit od pivodniho sitového jadra a pfipojit ho k vlastnimu zatizeni. Jakmile ziska
pachatel ptistup k systému bankomatu, muze bez obtizi regulovat vydej bankovek. Kybernetické
utoky na pocitacové systémy v oblasti bankovnictvi pfedstavuji hrozbu, kterd by neméla byt

podcenovana.

3.1.5.DoS a DDoS

Denial of Service (DoS) je typ utoku, jehoz podstatou je generovani nepieberného mnozstvi
pozadavki v kratkém Casovém intervalu, a to s cilem zahltit pocitaCovy systém a omezit tak jeho
funkénost. PocitaCovy systém neni posléze schopen mnozstvi dat zpracovat a dochazi k jeho
pretizeni, respektive k nefunkénosti. Podtypem DoS tutoku je Distributed Denial of Service
(DDoS). Utoky jsou velmi obdobné, nicméné DDoS zahlcuje cilovy systém z n&kolika riizné
rozmisténych zdroji. Pfi DDoS tutoku se Uto¢nik primarné snazi napadnout firewall a jina
bezpec¢nostni opatfeni, operacni systém nebo aplikace. Uvadi se, ze az 80 % veskerych DDoS
utokl je odesilano prostfednictvim tzv. botnetl, které 1ze definovat jako automatizovanou sit

infikovanou typicky malwarem. Osoba, ktera pak botnet ovladd, se nazyva botmaster.*3

DoS a DDoS piedstavuji typy utoki, které fadime pod &lanek 5 Umluvy o po¢itadové kriminalité

s nazvem ,,zasahovani do systému.

3.1.6.Malware

Malware vznikl ze sloZeni anglickych slov ,,malicious* a ,,software®, tedy 1ze ho volné preloZit
jako Skodlivy software, ktery neopravnéné ziskava piistup k pocitacovému systému. Z hlediska
Umluvy predstavuje malware typy utokd subsumovatelné pod ¢lanek 4 Umluvy s nazvem

,,zasahovani do dat”.

S malwarem se 1ze setkat v mnoha podobach. Mezi zakladni typy fadime adware (vyskakujici
podvodnd reklamni sdélent), spyware (program ziskavajici bez védomi uzivatele statistickd data o
provozu), viry, trojské koné, rootkity (software maskujici malware) a keyloggers (zaznamenavajici

stisknuti klavesnic za ucelem monitoringu ptihlasovacich tidajii). Specifickym typem malwaru je

37 Jackpotting Ize uskute¢nit dvéma odli$nymi metodami. Misto ¢erného elektronického zafizeni piipoji pachatel do
bankomatu USB flash disk, ktery je infikovany malwarem. Skodlivy software, obdobné jako blackbox, donuti
systém vydat veSkerou hotovost, kterou pachatel posléze vyzvedne.

3% HOQUE, Nazrul, Dhruba K BHATTACHARYYA a Jugal K KALITA. Botnet in DDoS Attacks: Trends and
Challenges. I[EEE Communications surveys and tutorials. New York: IEEE, 2015, 17(4), s. 2243. ISSN 1553-
877X. Dostupné z: doi:10.1109/COMST.2015.2457491
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ransomware, ktery je sofistikovanou formou utoku umoziujici zablokovat uzivateliv pocitacovy
systém, pfipadné¢ znepfistupnit pouze vybrana klicova data. Za opétovné zpfistupnéni soubortii

pozaduje uto¢nik zaplaceni vykupného v podobé kryptomén.>”

3.2. Utoky souvisejici s po¢itatem
3.2.1.Pocitacové padélani

Jakakoliv neopravnéna manipulace s pocitacovymi daty, kterd vede k jejich nepravosti, nicméné
s imyslem uzit takova data jako prava, je oznadovana jako poéitatové padélani. Radime sem i
ptipady padélani platebnich karet, tzv. skimming. Utoénik z platebni karty okopiruje data
alokovana v magnetickém prouzku karty a pfenese je na vlastni plastovy nosic, v§e bez souhlasu

a védomi drzitele platebniho prostiedku.*’
3.2.2.Pocitacovy podvod

Potitadovy podvod definuje ¢lanek 8 Umluvy o poéitatové kriminalité, a to tak, Ze jde o tmysIné
zpisobeni majetkové skody prostiednictvim jakékoliv neopravnéné manipulace s pocitacovymi
daty nebo jakymkoliv obdobnym z4sahem do pocitacového systému. Mezi obvyklé utoky fadime
tzv. scamy, tedy podvodné spamy. Nechvalné proslulym podvodem jsou Nigerijské dopisy, nékdy
obdobné oznadovany jako Scam 419*!. Uto¢nik, Gasto vydavajici se za advokata, oslovi uZivatele
internetu s tim, Ze v zahrani¢i probiha dédické fizeni a jedinym pozlstalym dédicem, je prave
adresat e-mailu. Za zahrani¢ni pfevod né€kolika desitek miliont korun dolart si podvodny advokat
uctuje pouze drobné administrativni poplatky spojené s prevodem. Jinymi piiklady Gtoki jsou
podvodné nabidky, jako naptiklad specidlni metody zhodnocovani penéz ¢i ,,nadmiru vyhodné*

nabidky praci z domova.
3.2.3.Kyberterorismus

Definice kyberterorismu se pomérné odlisuji, nicméné 1ze uvést, ze se jedna o nezdkonné pouziti
hrozby sily, za Gcelem dosaZeni ideologickych, politickych nebo nabozenskych cill, pficemz
hrozba je uskuteciiovana ve virtudlnim prosttedi. Néktefi autofi jej chapou jako jakékoliv pouziti

pocitacové sit¢ k narusSeni kritické ndrodni infrastruktury. MoZzny narist kyberterorismu je

39 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. 5. 204-210. ISBN 978-80-88168-18-8.
4POLICIE CR. Skimming. In: Policie.cz [online]. [cit. 2022-06-05]. Dostupné z: https://www.policie.cz/clanek/ncoz-

skimming.aspx
41 Oznagent ,,419“ v nazvu odkazuje na nigerijsky tamni trestni zékonik, ktery zmifiuje dana podvodna jednani.
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podporovan vzristajici zavislosti kritickych infrastruktur na vypocetni technice. Podle Weimanna
se tak statim zvySuje pocet ,virtudlnich Achillovych pat“, které ptitahuji pozornost uto¢nikda.
Kyberterorismus méa podle Weimanna oproti konven¢nimu terorismu pro pachatele nespocet
vyhod. Ptikladmo uvadi nizsi finan¢ni nakladnost, vétsi anonymitu, Sirokou skalu potencidlnich

cilti itokt a prileZitost pachat trestnou ¢innost distanéng.*?
3.3. Utoky souvisejici s obsahem

3.3.1.Détska pornografie

Podle ¢lanku 9 Umluvy o poditatové kriminalité, zahrnuje pojem détska pornografie veskery
material, ktery vizualné zobrazuje nezletilou osobu podilejici se na sexualni aktivité, piipadné
osobu, ktera se jevi jako nezletild. Umluva pod zminény &lanek zahrnuje pomérné siroké spektrum
utokl, ptikladmo distribuci détské pornografie pomoci pocitacového systému, naptiklad
prostiednictvim hypertextovych odkazl ¢i sdilenych tulozist. Uvadi se, Ze moderni technologie
napomohly sexudlnim uto¢nikiim v pfistupu k pornografickym dilim a zaroven pfispely

k povzbuzeni nezletilych osob k sexualnim aktivitam.*?
3.3.2.Hoax

Ptikladem nezadouciho obsahu na internetu je hoax. Charakterizujeme jej jako poplasnou a
zaroven nepravdivou zpravu, jejimz cilem je vyvolat a §ifit strach, zdmé&rn€ uvadét nepravdivé
informace s vidinou manipulace nazoru ostatnich osob. Typicky se v uzivateli snazi vyvolat pocit
hrozby a paniky, doufaje, Ze zprava bude fetézove rozeslana dalSimu okruhu osob. Specialni misto
v oblasti hoaxli zaujimaji tzv. virové hoaxy. Jde opét o jednu z technik socidlniho inzenyrstvi,
ktera ovSem varuje pied fiktivnimi bezpecnostnimi chybami, a to proto, aby uzivatel v domnéni,

ze jeho pocitac¢ byl infikovan, dané soubory smazal.
3.3.3.Kybersikana

Obdobné jako Sikana v tradi€nim pojeti je kyberSikana chapéana jako opakujici se agresivni
jednani, které tenduje k poSkozeni osoby a zplsobeni ji Ujmy prostiednictvim internetu.

Subsumujeme pod ni zvetejiiovani dehonestujicich komentaii, vyhrozovani na socidlnich sitich a

42 WEIMANN, Gabriel. Cyberterrorism: The Sum of All Fears? Studies in conflict and terrorism. Taylor & Francis
Group, 2005, roc. 28(2), s. 130. ISSN 1057-610X. Dostupné z: doi:10.1080/10576100590905110

4 CLOUGH, Jonathan. Principles of Cybercrime. Cambridge, UK; New York: Cambridge University Press, 2010, s.
183-192. ISBN 978-0-521-89925-3.
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zasilani nevyzadanych obt&zujicich zprav.* Pyzalski rozliduje Sest typti kybersikany v zavislosti
na tom, vi¢i komu sméfuje. Prvni formou je vzajemna virtudlni agrese, kterou Pyzalski nazval
jako mozny zarodek budouci kyberSikany. Dale rozliSuje Sikanu vic¢i zaméstnancim Skoly,
zranitelnym osobdm, ndhodnym osobam a vuci skupinam (naptiklad nédbozenskym). Posledni

skupinou je Sikana vefejné znamych osob.*

Kybersikana ma nezmérny pocet forem a metod, které¢ itocnik mize aplikovat. Jednou z nich je
tzv. flaming, tedy zasilani agresivnich a vulgarnich zprav dané osobé skrze SMS zpravy, ptipadné
e-maily. Dalsi formou je tzv. masquerading, ktery chapeme jako vydavani se za jinou osobu a
zvetejnovani dehonestujicich informaci o obéti. V neposledni fad¢ Ize uvést tzv. outing, tedy
zvefejiiovani citlivych, soukromych nebo zinantnich informaci o obéti. Specidlni metodou
vyskytujici se typicky u kyberSikany vyucujicich, je cyberbaiting. Jedna se o vyprovokovani

ucitele a nasledné natoceni jeho reakce s tim, Ze zaznam je pak zvefejnén na internetu.*
3.3.4.Kybergrooming

Proces postupného sblizovani ttoc¢nika s ditétem skrze socidlni sité, herni platformy nebo
internetové chaty, nazyvame kybergroomingem. Utoénik si vytvaii falesnou identitu tak, aby co
nejdivéryhodnéji plisobil na potencialni obét’, a proto se Casto sdm vydava za dité ¢i dospivajiciho.
S ditétem se postupné seznamuje a buduje divéru, pfi¢emz takovy proces muze trvat tydny i
mésice. Cilem uto¢nika je ziskat citlivé informace, zejména smétuje k ziskdni pornografickych
materiali. Kybergrooming se mnohdy z virtualniho prostfedi mize ptesunou i do realného svéta,
nebot’ néktefi utocnici tenduji posléze i k osobnimu setkani s ditétem. V SirSim pojeti je
kybergrooming chapan jako jakdkoliv onlinova komunikace mezi dospélou osobou a ditétem

doprovazena sexuélni tematikou.*’

4“4 WHITTAKER, Elizabeth a Robin M. KOWALSKI. Cyberbullying Via Social Media. Journal of school violence.
London: Routledge, 2015, ro¢. 14, ¢ 1, s. 11-29. ISSN 1538-8220. Dostupné z:
doi:10.1080/15388220.2014.949377

4 PYZALSKI, Jacek. From cyberbullying to electronic aggression: typology of the phenomenon. Emotional and
behavioural difficulties. Taylor & Francis, 2012, ro¢. 17, ¢. 3-4, s. 307. ISSN 1363-2752. Dostupné z:
doi:10.1080/13632752.2012.704319

4 KOPECKY, Kamil a René SZOTKOWSKI. Cyberbullying, cyber aggression and their impact on the victim — The
teacher. Telematics and informatics. 2017, ro¢. 34, ¢. 2, s. 507. ISSN 0736-5853. Dostupné z:
doi:10.1016/j.tele.2016.08.014

47 LUKASOVA, Katefina. Skodlivy obsah na Internetu. Acta Universitatis Carolinae — luridica. 2012, &. 4, s. 19.
ISSN 0323-0619.
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3.4. Utoky tykajici se poruSeni autorského prava a prav souvisejicich s pravem

autorskym

3.4.1.Warez

Warez je internetovym slangovym pojmem uzivanym pro dila chranéné autorskym pravem, ktera
jsou ovsem nelegalné sdilena a distribuovana prostiednictvim internetu. Chranéna dila rozsifuje
tzv. warez komunita, ktera se sdruzuje na vlastnich forech a platforméch, kterym se opét tika
warez. Nebezpecnost nespociva pouze v porusovani autorského prava, nybrz i v ifeni skodlivého
softwaru. Soubory byvaji mnohdy ,,obohaceny* o Skodlivy virus, ktery uzivatel nevédomky stahne
1 s autorskym dilem. Nutno zminit, Ze primarnim cilem warez Gto¢nika neni finan¢ni obohacenti,
nybrz ziskani prestize v tamni komunité. Clenové se mezi sebou totiz predhani v tom, kdo dany

material zvetejni prvni, coz jim pfinasi posléze v komunité respekt.
3.4.2.Softwarové piratstvi

Utoky proti autorskému pravu souvisejici s po¢itaovymi programy ozna¢ujeme jako softwarové
piratstvi. Ackoliv by se mohlo zdat, Zze jde o termin totozny s pojmem warez, neni tomu tak.
Markantni odli$nost spoc¢iva v motivu. Jak bylo vyse zminéno, warez tito¢nik nesleduje primarné
finan¢ni zisk a komer¢ni vyuziti, kdezto softwarovy pirat ano. Piikladem softwarového piratstvi

muze byt stahovani softwaru z internetu bez licence.
3.4.3.Cybersquatting a typosquatting

Cybersquatting byva bézné¢ definovan jako registrace internetové domeény obsahujici nazev
ochranné znamky, ke které viak registrujici osoba nema zadné prava. Utoénik nasledné vlastnikovi
ochranné znadmky nabidne, Ze doménu zrusi, pokud mu bude na oplatku vyplacena penéZita
odména. V opacném ptipad¢ Uto¢nik obét vydira tak, ze na zaregistrovanou doménu zvetejni
nevhodny obsah, napiiklad pornograficka dila zobrazujici déti. Cetnost ptipadii cybersquattingu

klesa, nebot’ v roce 2004 byl zakotven pravni ramec*® pro registraci domén.*

4 Jedna se o Naiizeni Komise (ES) ¢. ¢. 874/2004 ze dne 28. dubna 2004, kterym se stanovi obecna pravidla pro
zavadéni a funkce domény nejvyssi irovné .eu a zédsady, jimiz se fidi registraceText s vyznamem pro EHP.
Narodni vrcholnou doménu na tuzemské trovni spravuje CZ.NIC., zajmové sdruzeni pravnickych osob, které
stanovilo pravidla a postupy pro registraci jmen pod doménou s nazvem ,,.cz".

4 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016. s. 326. ISBN 978-80-88168-18-8.
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Typosquatting funguje na obdobném principu, ale s tim rozdilem, Zze Uto¢nik zaregistruje jiz
existujici ndzev domény, nicméné s pieklepem nebo chybnym pravopisem (napf. doména
facebook.com byla registrovana jako face-book.com, faacebook.com apod.).’® Pokud uZivatel
nezkontroluje URL adresu’!, mnohdy ani nezjisti, e oteviel klamavou stranku, nebot’ vzhledové
mohou stranky vypadat zcela identicky. Problém nastava v moment¢, kdy se uzivatel na podvodné

strance ptihlaSuje ¢i vypliuje jakakoliv jina data.

S0 TUNGGAL, Tyas Abi. What is Typosquatting (and how to prevent it) [online]. 8. kvétna 2022 [cit. 2022-06-05].
Dostupné z: https://www.upguard.com/blog/typosquatting

S URL adresa (Uniform Resource Locator) slouzi k jednozna¢né identifikaci umisténi webové stranky, piipadné
souboru na internetu.

22


https://www.upguard.com/blog/typosquatting

4.VYBRANE TRESTNE CINY PODLE SOUCASNE PRAVNI
UPRAVY

Zvlastni cast trestniho zadkoniku obsahuje fadu skutkovych podstat trestnych ¢inti vztahujicich se
néjakym zplisobem ke kybernetické kriminalité. Jedna se bud’ o trestné Ciny, jejichz skutkova
podstata je naplnéna uzitim prostiedkl informac¢ni a komunikac¢ni technologie (tzv. cyber-enabled
crimes), nebo jde o trestné Ciny, pii nichZ jsou tercem kyberutoku ICT technologie (tzv. cyber-
dependent crimes). Podrobnéji lze skutkové podstaty délit do péti skupin, a to na zasahy do
pocitatového systému a dat, Sifeni z&dvadného obsahu, poruSeni autorskych prav a prav
souvisejicich s pravem autorskym, kybernetické pronasledovani a na nakladani se zatizenim

k pachani kyberkriminality.>?

Schéma 1 — Délent skutkovych podstat do péti skupin

DELENI SKUTKOVYCH PODSTAT

zisahy do PC §feni zavadného porudeni autorskych prav a prav kybernetické nakliddni se zafizenim k pachani
systému a dat obsahu souvisejicich s pravem autorskvm prondsledovini kyberkriminality

§ 270 § 354

Legenda:

spachani trestného ¢inu

I:l trestné ¢iny, u kterych jsou prostiedky ICT uzity ke

trestné Ciny, pfi jejichz pachani je tercem ttoku ICT

prostiedek

52 VOLEVECKY, Petr. Kybernetické trestné &iny v trestnim zakoniku. Trestni pravo. 2010, ro¢. 14, &. 7-8, s. 19-43.

23



Lze se setkat i s délenim skutkovych podstat ve smyslu Umluvy o pocitacové kriminalité — trestné
¢iny proti divernosti, integrité¢ a pouzitelnosti pocitacovych dat a systémd, trestné ciny souvisejici
s pocitacem, trestné Ciny souvisejici s obsahem a trestné ¢iny tykajici se poruseni autorského prava

a prav souvisejicich s pravem autorskym.

Nasledujici kapitola obsahuje vybrané trestné Ciny uspotradané podle systematiky trestniho

zakoniku.

4.1. Trestné ¢iny proti svobodé a praviim na ochranu osobnosti, soukromi a

listovniho tajemstvi

4.1.1. Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)

Cilem daného ustanoveni je ochrana tajemstvi dopravovanych zprav, pficemz tajemstvim se
rozumi obsah pisemnosti nehledé¢ na jejich hodnotu. PoruSeni tajemstvi vyklada komentarova
literatura jako ,,jakékoli neoprdavnéné naruseni prepravované pisemnosti, posilané zpravy nebo
neverejného prenosu pocitacovych dat podle pismen a) az c) odst. 1 se snahou zjistit jejich obsah,
aniz by tento obsah musel byt nékomu dal§imu sdélen “.>> Vyjma uzavieného listu je poskytovana
ochrana i1 jinym pisemnostem a zdznamim zasilanych prostfednictvim sit¢ elektronické

komunikace. Nutno zminit, Ze ochrany nepozivaji zpravy dosud nedorucené ¢i rozepsané.

Z hlediska kybernetické kriminality je klicovy odst. 1 pism. b) a c¢) ustanoveni 182 TZ. Pismeno
b) chrani pfed porusenim tajemstvi datové, textove, zvukové, ptipadné obrazové zpravy zasilané
prostfednictvim sité elektronické komunikace. Pti pravni konstrukci trestného ¢inu dle § 182 odst.
1 pism. b) TZ vychazel zakonodirce zpojmt*>* uvedenych v zakon& & 127/2005 Sb., o
elektronickych komunikacich. Podle Koloucha je takova konstrukce ponékud zuzujici, nebot’ je
tak ptisobnost trestnich norem omezena pouze na tajemstvi dopravovanych zprav prostiednictvim
vefejnych poskytovatelll ptipojeni. Ochrany dle § 182 TZ by pak nepozZivaly osoby, které maji jiné
piipojeni nez podle zdkona o elektronickych komunikacich.’® Pismeno c¢) postihujici poruseni
tajemstvi pfi nevetfejném prenosu pocitacovych dat bylo do trestniho zdkoniku v¢lenéno jakozto
pozadavek plynouci ze smérnice Evropského parlamentu a Rady 2002/58/ES o zpracovani

osobnich udajti a ochrané soukromi v odvétvi elektronickych komunikaci. Kli¢ovym atributem je

53 SAMAL, Pavel. Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi— § 183. In: SAMAL, Pavel
a kolektiv. Trestni zakonik Il — komentar. Zvilasini cast (§ 140—421). 2. vydani. Praha: C. H. Beck, 2012, s. 1805—
1819. ISBN 978-80-7400-428-5.

54 Jedna se o pojmy jako udastnik, uZivatel a sit’ elektronickych komunikaci.

55 KOLOUCH, Jan. CyberCrime. Praha: CZNIC, z. s. p. 0., 2016, s. 350. ISBN 978-80-88168-18-8.
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zde nevetejnost zminéného prenosu dat, k ¢emuz je vSak potfeba uvést, Ze podminka nevetejnosti
se vztahuje pouze na zptsob pienosu, nikoliv na obsah pisemnosti. Trestné¢ho ¢inu podle § 182 TZ
se tak dopusti i1 pachatel, jenZ porusi tajemstvi nevefejné pienaSené informace, byt obsah

informace je jiz viem znamy a dostupny.>¢

Ochrana listovniho tajemstvi a tajemstvi dopravovanych zprav neni zcela bezmezna. Zakonnou
vyjimkou z ochrany podle § 182 TZ je natizeni odposlechu a zaznamu telekomunika¢niho provozu
ve smyslu § 88 a § 88a TR, piipadné taktéZ institut sledovani osob a véci dle § 158d odst. 3 TR.
Mimo trestni fad 1ze vyjimky nalézt v zdkoné ¢. 169/1999 Sb., o vykonu trestu odnéti svobody (§
17 odst. 2 a 3), zdkon¢ €. 154/1994 Sb., o bezpecnostni informacni sluzbé (§ 7 anésl.)atézv § 7
a nasl. zdkona ¢. 289/2005 Sb., o Vojenském zpravodajstvi. Podle Smejkala jsou to praveé

ozbrojené slozky, které neziidka porusuji tajemstvi dopravovanych zprav.>’

Nejcastéjsi pri¢inou poruSeni tajemstvi dopravovanych informaci byva v kyberprostoru ttok

nazyvajici se sniffing, ptipadné lze uvazovat i o utoku man-in-the-middle.
4.2. Trestné Ciny proti lidské dustojnosti v sexualni oblasti

4.2.1.Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)

Détskou pornografii chapeme podle dikce trestniho zakoniku jako dilo zobrazujici nebo jinak
vyuzivajici dité, tedy osobu mladsi 18 let. Objektem predmétného ustanoveni je zdjem spole¢nosti
na ochran€ mravniho vyvoje ditéte a také jejich ochrana pied sexudlnim zneuZivanim. S expanzi
kyberprostoru nicméné vyvstala otazka, zda se tuzemska pravni uprava vztahuje i na vyrobu a
nakladani s virtualni détskou pornografii, nebot' zdkon nijak explicitné nediferencuje mezi

pornografii skute¢nou a virtudlni.

Definici virtualni détské pornografie poskytla Umluva o po¢itadové kriminalit&, konkrétng pak
¢lanek 9, ktery mimo jiné pod pojem détské pornografie subsumoval i realistické zobrazeni
nezletilé osoby pfi sexudlnim chovanim. Témér totoZzné definuje pojem i smérnice o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii®, kterd jej

chépe jako realistické obrazky ditéte GiCastniciho se sexudlniho jednani. Ze zminéného lze tedy

36 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 351. ISBN 978-80-88168-18-8.

57 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, s.r.o0., 2018, s. 317. ISBN 978-80-7380-720-7.

58 Smérnice Evropského parlamentu a Rady 2011/92/EU ze dne 13. prosince 2011 o boji proti pohlavnimu zneuzivani
a pohlavnimu vykofistovani déti a proti détské pornografii.
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vyvodit, ze virtudlni détska pornografie je ta, kterd sice readln¢ zachycuje osobu ditéte, nicméné
nedoslo k zddnému jejimu zneuziti, a to z toho diivodu, ze jde pouze o pocitatem vygenerované
zobrazeni. Vyvystava otazka, zda je tedy mozné na virtudlné¢ vytvorenou osobu ditéte

v pornografickém dile pohlizet jako na osobu jevici se byt ditétem ve smyslu § 192 TZ?

Osobné se domnivam, ze ackoliv zdkonodarce neposkytl zcela jasné interpretacni voditko, je nutné
pojem détské pornografie chépat v SirSim slova smyslu, a tedy reflektovat zavazky vyplyvajici
z mezinarodnich smluv, zejména z jiz vy$e zminéné Umluvy o poditatové kriminalitd a smérnice
0 boji proti pohlavnimu zneuzivani déti. V souvislosti s tim je tedy mozné fici, Zze virtualné
vyobrazené dit¢ bude moci byt chapano jako osoba jevici se byt ditétem ve smyslu § 192 TZ a
pachatel bude trestan stejné jako pii vyrob& a nakladani s tradiéni détskou pornografii.®’
Rozhodujici zde nicméné bude hledisko realisti¢nosti zobrazeného dila. Je vSak otdzkou do
budoucna, zda s neustalym vyvojem v oblasti vypocetni techniky bude viibec mozné rozeznat

skute¢né dité od ditéte vytvoreného pocitacem.

Objevily se i otazky, zda kriminalizace virtudlni pornografie je spravna, respektive pfiméfena.
Argumenty pro dekriminalizaci virtudlni détské pornografie vychazely z premisy, Ze virtualni dilo
by pro fadu devianti mohlo pfedstavovat urCitou alternativu, ktera by snizovala pravdépodobnost,
7e dojde ke skute¢nému zneuziti ditéte.®® Jini oponuji tim, Ze virtualni pornografie ma opacény
efekt, tedy e zvysuje deviantovo libido a posléze ho povzbuzuje k jednani ve skute¢ném svété.®!
Argumenty lze hledat mimo to i v objektu skutkové podstaty trestného ¢inu. Jak bylo uvedeno na
zacatku, primarnim smyslem ustanoveni tykajicich se détské pornografie je ochrana déti pred
sexualnim zneuzivanim, potazmo téZ ochrana jejich mravniho vyvoje. Se zfetelem k tomu, Ze zde
nedochazi k sexualnimu zneuZiti Zadného realné existujiciho ditéte, je otdzkou, zda by zminény
chranény objekt, byl takovym dilem vilbec piimo zasazen. V neposledni fad€¢ je také nutné

zkoumat spole€enskou Skodlivost takového ¢inu.

59 Situace trestnosti virtualni détské pornografie byla feSena i Nejvyssim soudem USA, konkrétné se jednalo o piipad
Ashcroft v. Free Speech Coalition (2002). Nejvyssi soud zde vyslovil nazor, ze virtudlni pornografie nema
zadnou obét, tedy nedochazi zde ke spachani zadného trestného ¢inu. Myslenka, Ze dilo mtize deviantovi dodat
odvahu konat ve svété skutecném, nebyla pro tamni Nejvyssi soud pfijatelnd. Soud argumentoval tim, Ze
domnély impuls odvahy ke kriminadlnimu chovani neni divodem, aby takova Cinnost byla jest¢ zakdzana. In:
HERCZEG, Jifi. Virtualni détska pornografie: Zlo¢in bez obéti? In: VANDUCHOVA, Marie a Toméa§ GRIVNA.
Pocta Otovi Novotnému k 80. narozenindm. Praha: Aspi, a.s., 2008, s. 47. ISBN: 978-80-7357-365-2.

60 PIROCH, Jan a Jan BUMBA. Studie: Dostupnost détské pornografie snizuje sexudlni nasili na détech. In: iRozhlas
[online]. 2010 [cit. 2022-06-09]. Dostupné z: https://www.irozhlas.cz/clovek/studie-dostupnost-detske-
pornografie-snizuje-sexualni-nasili-na-detech 201012131955 jpiroch

6l HERCZEG, Jiii. Virtualni détsk4 pornografie: Zlo¢in bez obéti? In: VANDUCHOVA, Marie, Toma§ GRIVNA a
Oto NOVOTNY. Pocta Otovi Novotnému k 80. narozenindm. Praha: ASPI, 2008, s. 47. ISBN 978-80-7357-365-
2.
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Pozoruhodna problematika se mimo jiné objevila i v souvislosti s distribuci détské pornografie
skrze virtualni prostedi onlinovych her. Poc¢itatova hra s nazvem Second Life byla vyvinuta ve
dvou verzich, jedna z nich byla ur€ena pro dospé€lé hrace a druha pro teenagery, piicemz kontrola
vékové hranice nebyla nijak zajiSt€na. Zminénéd online pocitacova hra nabidla hra¢im krome
tvorby avatarii také moznost anonymné mezi sebou sdilet skrze hraci prostfedi i libovolné
fotografie a riizna videa.®? Absence jakékoliv regulace herniho prostiedi tak jenom oteviela dvete
nelegalnim aktivitdm a ve virtudlnim svété se posléze zacaly objevovat piipady, kdy dochéazelo
k sexualnim aktivitam mezi dospéle vypadajicim avatarem a avatarem zndzoriiujicim dite, navic

se zde také objevily i ptipady Siteni klasické détské pornografie skrze herni platformu.

Z kyberutokii, které lze fadit pod skutkovou podstatu § 192 TZ, lze jmenovat sexting®.
Nartstajicim typem utokl jsou v soucasné dobé i ptipady tzv. revenge porn neboli nekonsenzualni
pornografie, kterou chapeme jako , zpristupnéni obrazového zdaznamu konkrétni osoby se

sexudlnim obsahem bez jejiho souhlasu “.%*

4.2.2.Navazovani nedovolenych kontakti s ditétem (§ 193b TZ)

Zakonodarce v trestném ¢inu definovaném v § 193b TZ jako objekt vymezil zajem ochréanit osoby
mladsi 15 let pfed navazovanim sexualné motivovanych kontaktl, které¢ by mohly narusit jejich
mravni, eventualng i télesny vyvoj. Ustanoveni bylo do ¢eského pravniho fadu implementovano
na zékladé ¢l. 6 smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o
boji proti pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii.
Podstatné je, aby Slo o navrh, ktery obsahuje znaky jednoho ze sexualné motivovanych trestnych
¢ind (§ 187 odst. 1, § 192, § 193, § 202 odst. 2 TZ) vyjmenovanych v § 193b TZ, pti¢emz pachatel
musi mit imysl takovy trestny ¢in spachat. Kriminalizovan je zde uZ samotny navrh, ktery je ditéti
mlad$imu 15 let ucinén, a to nejen osobné¢, ale také skrze informacéni a komunikaéni technologie,
nejcast&ji pak prostfednictvim socialnich siti.®> Nejvyssi soud se judikatorné musel vypoiradat

s argumentem, Ze navazovani kontaktd prostiednictvim virtudlnich siti neni redlné, a tedy

62 GARCIA-RUIZ, Miguel A., Miguel Vargas MARTIN, Amin IBRAHIM, Arthur EDWARDS a Raul AQUINO-
SANTOS. Combating Child Exploitation in Second Life. 2009 IEEE Toronto International Conference Science
and Technology for Humanity (TIC-STH). IEEE, 2009, s. 761-766. Dostupné z: doi:10.1109/TIC-
STH.2009.5444398

63 Sexting je pomérné aktualnim fenoménem, jehoZ podstatou je rozesilani fotografii ¢i videi se sexuélni tematikou, a
to prostednictvim modernich technologii, nejcastéji skrze mobilni telefon.

% GARGULAK, Michal. Kriminalizace nekonsensualni pornografie v Ceské republice. Trestnépravni revue. 2018, &.
2,s.30-35.

% FREMR, Robert. Navazovani nedovolenych kontaktli s ditétem - § 193b. In: DRAngK, Antonin, Robert FREMR,
Tomas DURDIK, Miroslav RUZICKA a Alexander SOTOLAR. Trestni zdkonik: komentdr (I. dil). Praha:
Wolters Kluwer, 2015, s. 1042—1043. ISBN 978-80-7478-790-4.
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neopodstatituje spole¢enskou skodlivost trestné ¢inu. Soud velmi spravné podotkl, Ze i virtualni
komunikace ptfedstavuje realny prostfedek k navazani kontaktu a soucasné téz umoznuje moznost
nabidnout ditéti osobni setkani. V takovych ptipadech nejde o domnélé ¢i simulované jednani,
nebot’ se odviji od skutecnych pohnutek, je konano realné existujici osobou, a navic je provedeno

v konkrétnim ¢asovém horizontu.%¢

Nabizi se nicméng otazka, pro¢ byla zvolena ochrana pouze u déti mladsi 15 let, ackoliv ustanoveni
§ 192, respektive 193 TZ chrani dité (osobu mladsi 18 let). De lege ferenda by bylo vhodné rozsifit

ochranu na mladistvé, tedy osoby, které dovrsily patnacty rok a nepiekroCily osmnacty rok véku.
Zminény trestny ¢in umoziuje postihnout jednani tzv. kybergroomingu.

4.3. Trestné ¢iny proti majetku
4.3.1.Podvod (§ 209 TZ)

Podvodna jednani predstavuji tézisté veskerych nelegalnich aktivit pachanych v kyberprostoru.
Typicky se jednad o situace, kdy pachatelé vyuzivaji vypocetni techniku vcetné internetu jako
nastroj k pachani trestné cinnosti. Objektem daného trestného Cinu je cizi majetkové pravo,
respektive vSechny jeho slozky. Pachatel naplni objektivni stranku tim, Ze jiného uvede v omyl,
jeho omylu vyuzije nebo osobé zaml¢i podstatné skute¢nosti. Zaroven na cizim majetku musi byt
zpisobena Skoda nikoli nepatrnd. Pachatelem miize byt jakakoliv odpovédna osoba, pficemz je

vyzadovano, aby jednala imysIng.®’

V souvislosti s kyberprostorem vyvstala v praxi nejasnost, zda se 1ze podvodného jednani dopustit
1 prostfednictvim manipulace na pocitaci ¢i jiném technickém zafizeni. Zadkonodarce vychazel
z premisy, Ze ackoliv urcité pocitatoveé programy funguji zcela automaticky bez néc¢iho pticinéni,
v pachateliiv prospéch.®® Z tohoto diivodu byl do vykladovych ustanoveni trestniho zakoniku
vlozen § 120, ktery vymezil, Ze uvést nékoho v omyl nebo vyuZit jeho omylu Ize i provedenim
zasahu do pocitacovych informaci nebo dat, zdsahem do programového vybaveni pocitace nebo

provedenim jiné operace na pocitaci, zdsahem do elektronického nebo jiného technického zatizeni,

% Usneseni Nejvyssiho soudu ze dne 25. 11. 2020, sp. zn. 8 Tdo 1041/2020.

67 SAMAL, Pavel. Podvod - § 209. In: SAMAL, Pavel a kolektiv. Trestni zakonik Il — komentdr. Zvldstni cast (§ 140—
421).2. vydani. Praha: C. H. Beck, 2012, s. 2051-2052. ISBN 978-80-7400-428-5.

8 SAMAL, Pavel. Uvedeni nékoho v omyl a vyuziti n&iho omylu prostfednictvim technického zatizeni - § 120. In:
SAMAL, Pavel a kolektiv. Trestni zdkonik I — komentdr. Obecnd ¢dst (§ 1-139). 2. vydani. Praha: C. H. Beck,
2012, s. 1307-1311. ISBN 978-80-7400-428-5.
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véetné zasahu do pfedméth slouzicich k ovladani takového zafizeni, anebo vyuzitim takové

operace ¢i takového zasahu provedeného jinym.

Typickym utokem subsumovatelnym pod trestny ¢in podvodu dle § 209 TZ je phishing. Jak bylo
jiz uvedeno vySe, podstatou phishingového utoku je presmérovani uzivatele na podvodnou
internetovou stranku. Uzivatel uvedeny v omyl nasledné na strance zadava sva data, ktera pachatel
zneuzije za Ucelem ziskani prospéchu. Miize dojit i k situaci, kdy je phishing kombinovan s jinym
typem utoku, nejCastéji malwarem, pricemz v takovém piipadé ziska pachatel navic 1 pfistup
k pocitaovému systému nebo nosici informaci. Z hlediska trestnépravniho 1ze v daném piipadé

uvazovat o jedno¢inném soubéhu § 209 TZ s § 230 odst. 2 TZ.®

Podvodna jednani se velmi pruzné ptizpisobuji aktudlni situaci a népaditost pachatelli nezna
hranic. V souvislosti s vale¢nym konfliktem na Ukrajiné€ vzrostl poc¢et podvodnych internetovych
sbirek vyzyvajicich k humanitarni pomoci. Neobvyklé nejsou ani e-maily ¢i zpravy osob
vydavajicich se za valkou postizené ukrajinské obCany zadajici finanéni prostfedky, které jsou
pfijimany pfedevsim v kryptoménach. Spole¢nym atributem vSech podvodnych jednani v online
prostiedi ztistdva psychosociologicky aspekt, tedy snaha pachatell vyvolat v obéti diivéru, soucit,

litost, pfipadné dostat obét’ do Casové tisne.

4.3.2.Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 TZ)

rowr

Konec hlavy V. zvlastni ¢asti TZ obsahuje skupinu tii specifickych trestnych ¢inti (§ 230, § 231 a
§ 232 TZ), které n€kdy byvaji souhrnné oznacovany jako pocitacové trestné ¢iny, a jejichZ pravni
zakotveni vzniklo predeviim disledkem implementace zavazku plynouciho z Umluvy o
pocitatové kriminalité. Trestny ¢in neopravnéného pfistupu k pocitaCovému systému a nosici

informaci sestava ze dvou zakladnich skutkovych podstat a ze tii kvalifikovanych.
§ 230 odst. 1 TZ

Objektem prvni zakladni skutkové podstaty je ditvérnost pocitatového systému a dat, ktera v ném
mohou byt uloZena. Objektivni stranka spoc¢iva v tom, Ze pachatel musi neopravnéné ziskat ptistup

k pocitacovému systému nebo jeho Casti, a to tak, Ze piekona bezpecnostni opatieni. Bezpecnostni

6 Usneseni Nejvyssiho soudu ze dne 16. 5. 2018, sp. zn. 4 Tdo 456/2018.
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opatfeni je komentidfovou literaturou chépano jako jakékoliv opatieni, které chrani pted

neopravnénym piistupem, coz obvykle byva heslo, piistupovy kli¢ ¢i firewall.”

K ptekonani bezpecnostniho opatfeni miize pachatel vyuzit pomérné Sirokého spektra nastroji, at’
uz jde o nastroje softwarové (napft. keyloggers) a hardwarové, nebo ziskané poznatky ze socialniho
inzenyrstvi. Nutno dodat, ze skutkova podstata bude naplnéna i v ptipadeé, ze ptrekonani
bezpecnostniho opatfeni nebude pro pachatele nikterak naroéné. Mtize proto jit i o velmi jednoduse
uhodnutelné heslo (napt. 1234) ¢i o heslo, které bylo poznamenano na papirku u daného zatizeni.
Odtvodnéni Ize spatfovat v tom, Ze pokud osoba jakkoliv (byt’ nejjednoduseji) zabezpecila sviij
pocitaCovy systém, projevila tim vili, aby bez jejiho souhlasu nemély do systému piistup dalsi

osoby.

Z kybernetickych utoki, které 1ze subsumovat pod zminénou skutkovou podstatu, fadime tGtoky
oznacované jako hacking a cracking, tedy pfedev§im prolamovani hesel, pharming, spoofing ¢i

phishing.
§ 230 odst. 2 TZ

Druhy odstavec postihuje dal$i mozné protipravni jednani osoby, kterd jiz ziskala pfistup
k pocitacovému systému anebo nosi¢i informaci. Je v§ak zcela bez vyznamu, jestli pachatel ziskal
ptistup neopravnéné ve smyslu piekonani bezpecnostniho opatieni dle § 230 odst. 1 TZ ¢i takovy
pristup ziskal zcela opravnéné. Oproti prvni skutkové podstaté je zde objektem spiSe integrita a
dostupnost pocitacovych systémt a dat. Aby mohlo dojit k naplnéni objektivni stranky, musi
pachatel naplnit svym jednanim jednu ze Ctyf alternativ uvedenych pod pismeny a) az d). Prvni
z nich postihuje jednani spocivajici v neopravnéném uziti dat, které byva taktéz oznacovano jako
pocitacova Spionaz. Takovym uZitim je napiiklad zptistupnéni ziskanych dat jinym osobam.
Pismeno b) postihuje neopravnéné vymazani ¢i jiné zniceni, poSkozeni, zménu, sniZeni kvality
nebo ucinéni dat neupotiebitelnymi. VSechny tyto zplsoby jsou oznafovany jako pocitacova
sabotaz. Tteti Cinnost, které se pachatel miZe dopustit, je pad€lani nebo pozménéni dat. ,, Vychdzi
se z myslenky, Ze stdle vice informaci ma dnes elektronickou podobu, a proto je zapotiebi chranit

je pred padelanim. Zatimco padélana listina je mnohdy rozeznatelna od originalni, pri zméné dat

70 KANDOVA, Katarina. Neopravnény piistup k po¢itatovému systému a nosi¢i informaci - § 230. In: SCERBA,
Filip a kolektiv. Trestni zakonik — komentar (§ 205—421). Praha: C. H. Beck, 2020, s. 1881-1882. ISBN 978-80-
7400-807-8.
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vevr

dat nebo ucinéni jiného zdsahu do programového nebo technického vybaveni pocitace. Obdobné

jako v prvnim odstavci § 230 TZ, je 1 zde vyzadovana imyslna forma zavinéni.

V souvislosti s neopravnénym pristupem k pocitaovému systému a nosi¢i informaci byva
mnohdy uvadéna problematika trestniho postihu (D)DoS tutoki jakozto utokid zahlcujicich servery
opakovanym zasildnim nadmérného mnozstvi pozadavkl. Musime vSak zminit, Ze trestnépravni
klasifikace (D)DoS utokl neni v soucasné dob¢ nijak jednotna, a tedy ani nikterak jednoducha.
Nejvyssi soud ve své rozhodovaci praxi uzaviel, ze pokus provedeni DDoS utoku spliiuje vSechny
znaky trestného ¢inu dle § 230 odst. 1 TZ.”? S takovym tvrzenim se nicméné nelze ptili§ ztotoznit,
nebot’ v pripad¢ utoku (D)DoS utoénik nepiekonava zadna bezpecnostni opatieni ani neziskava
ptistup k pocitacovému systému. Mnohdy se obrazng, nicméné vystizné uvadi, ze (D)DoS to¢nik
zustava ,,pred branami®, neziskava pfistup k pocitacovému systému a z toho divodu neni § 230
odst. 1 TZ mozné aplikovat. Z uvedenych diivodu je potieba vyloucit i druhou zakladni skutkovou
podstatu uvedenou v § 230 odst. 2 pism. b) TZ, nebot” ani zde nebude splnéna podminka ziskéani
ptistupu k pocitacovému systému, ackoliv uto¢nik svym jednanim zcela jist¢ data v pocitaCovém
systému ucini neupotiebitelnymi, piipadné snizi jejich kvalitu. Pfiléhavéjsi feSeni nabizi
ustanoveni § 230 odst. 3 pism. b) TZ, kter¢ tika, ze pachatel svym neopravnénym jednanim omezi
funkénost pocitacového systému nebo jiného technického zatizeni pro zpracovani dat. Takova
definice se jevi jako perfektni a zcela odpovidajici popisu (D)DoS utoku, nicméné odstavec treti
predstavuje kvalifikovanou skutkovou podstatu, a proto bude nezbytné naplnit viibec jednu ze
zakladnich skutkovych podstat uvedenych v § 230 TZ, coz mize vzhledem k interpretaci, €init

nemalé potize.

Osobné jsem toho néazoru, ze v piipad¢ klasifikace (D)DoS utokli by bylo mozné brat v potaz 1
ustanoveni trestného ¢inu poskozeni cizi véci ve smyslu § 228 TZ, a to za piedpokladu, Ze
napadeny server se v disledku utoku stane véci neupotiebitelnou a vznikne $koda nikoliv nepatrna.
Alternativné 1ze spekulovat o aplikaci § 276 TZ, eventudlné § 277 TZ, v ptipadé, kdy by utokem
doslo k poSkozeni a ohrozeni provozu obecné prospéSného zatizeni, respektive spise informaéniho

systému obecné prospesného zatizeni.

I GRIVNA, Tomés. Neopravnény piistup k poitatovému systému a nosiéi informaci - § 230. In: SAMAL, Pavel a
kolektiv. Trestni zakonik Il — komentar. Zvilastni c¢ast (§ 140—421). 2. vydani. Praha: C. H. Beck, 2012, s. 2311.
ISBN 978-80-7400-428-5.

72 Usneseni Nejvyssiho soudu ze dne 13. 2. 2019, sp. zn. 8 Tdo 100/2019.
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Umluvou o po¢itadové kriminalité ve spojeni taktéZ se smérnici o utocich na informaéni systémy’>
mélo dojit k jednotnému postizeni (D)DoS utokl prostiedky trestnépravnich norem. Vzhledem
k tomu, e Ceska republika tento zivazek do svého pravniho fadu neimplementovala zcela
priléhavé, vzniklo v praxi nemalo aplikacnich potizi. De lege ferenda by bylo zadouci trestni
zakonik rozsifit o novou skutkovou podstatu postihujici podstatu (D)DoS utokli a mimo jiné tak

vhodnéji reagovat na pozadavky plynouci z mezinarodnich zavazka.

4.3.3.0patieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a

jinych takovych dat (§ 231 TZ)

Opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému systému a jinych takovych
dat je pfedcasné dokonanym trestnym ¢inem, jehoz objektem je divérnost dopravovanych zprav
prostfednictvim sité elektronickych komunikaci (§ 182 odst. 1 pism. b), ¢) TZ) nebo divérnost
uloZenych dat v pocitatovém systému (§ 230 odst. 1, 2 TZ). Vzhledem k tomu, Ze vySe uvedena
chranénd préava jsou taktéz garantovana v LZPS, konkrétné v ¢lanku 13, je zde kladen vétsi diraz
na jejich ochranu. Za timto ucelem zakon kriminalizuje jiz ohrozeni zminénych prav. Objektivni
stranka sestava z rlznych jednani, jako je piikladmo vyroba, uvedeni do ob&hu, vyvezeni,
provezeni, nabizeni, zprostiedkovani, prodani ¢i piechovavani zatizeni nebo pocitacového hesla.
Dany trestny ¢in navic vyzaduje z hlediska zavinéni specificky umysl, tedy spachat jednanim
trestny ¢in uvedeny v § 182 odst. 1 pism. b), ¢) TZ nebo § 230 odst. 1, 2 TZ. Pachatelem pak muze

byt kterédkoliv odpovédna osoba.”

4.3.4.Poskozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do vybaveni

pocitace z nedbalosti (§ 232 TZ)

Dané ustanoveni bylo do trestniho zdkoniku vc¢lenéno nad ramec pozadavki plynoucich
z mezinarodniho spoleenstvi, zejména nad ramec Umluvy o pocitadové kriminalitg. ,, Objektem
trestného cinu podle § 232 je ochrana dat a technického ¢i programového vybaveni pocitace
(jiného technického zarizeni pro zpracovani dat) pred nedbalostnim poskozovacim jedndnim,

pokud je témito zasahy zpiisobena znacnd Skoda.“ Pachatelem v daném piipadé bude osoba,

73 Smérnice Evropského parlamentu a Rady 2013/40/ES ze dne 12. 8. 2013 o ttocich na informaéni systémy.

7 KANDOVA, Katarina. Opatieni a prechovavani piistupového zafizeni a hesla k pogitatovému systému a jinych
takovych dat - § 231. In: SCERBA, Filip a kolektiv. Trestni zdkonik — komentdr (§ 205-421). Praha: C. H. Beck,
2020, s. 1893-1898. ISBN 978-80-7400-807-8.

75 GRIVNA, Tomas. Poskozeni zdznamu v poéitaéovém systému a na nosiéi informaci a zasah do vybaveni poéitace
z nedbalosti - § 232. In: SAMAL, Pavel a kolektiv. Trestni zakonik Il — komentar. Zvldstni cast (§ 140-421). 2.
vydani. Praha: C. H. Beck, 2012, s. 2322. ISBN 978-80-7400-428-5.
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kterd z hrubé nedbalosti porusi ji svéfenou povinnost vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozenou dle zakona ¢i smluvné pievzatou.”® Typicky se miize jednat
napftiklad o zaméstnanecké vyuzivani pracovnich zafizeni pro vlastni privatni ucely. Aktualnim
nardstajicim trendem, ktery by mohl vést k napInéni skutkové podstaty daného trestného Cinu, je

BYOD’” (Bring Your Own Device).

Zavérem lze shrnout, Ze trestné ¢iny uvedené v § 230, § 231 a § 232 TZ byvaji naukou casto
oznacovany jako pocitacové trestné ¢iny. Podle statistickych udaji se nicmén¢ jednd o skupinu

vwr

objasnénosti pohybovala kolem 18 %.
4.4. Trestné ¢iny hospodarské

4.4.1.Neopravnéné opatreni, padélani a pozménéni platebniho prostiedku (§ 234 TZ)

Ustanoveni § 234 TZ chrani tuzemské a zaroven cizozemské platebni prosttedky, ¢imz zajistuje
ochranu fungovani platebniho styku, pfedevsim pak styku bezhotovostniho, coz v §ir§im kontextu
sleduje fadné fungovani trzniho hospodafstvi. Typickymi platebnimi prostfedky jsou platebni
karty, sménky, Seky, elektronické penize, dokumentarni akreditivy a inkasa. Objektivni stranka
sleduje opatfeni, zpristupnéni, pfijem nebo prechovavani ciziho platebniho prostiedku. Druhy
odstavec postihu opatieni si, zpfistupnéni, pfijeti a prechovavani padélaného nebo pozmeénéného
platebniho prostfedku. Posledni odstavec pak kriminalizuje jednadni pachatele, ktery padéla nebo
pozméni platebni prostiedek s imyslem pouZit jej jako pravy nebo platny, nebo pachatel

prostiedek pouZije jako pravy nebo platny.”

Vzhledem k tomu, Ze v soucasnosti drtiva vétSina platebniho styku probiha bezhotovostné, byvaji

jednim z nejcastéjSich tercii kybernetickych utoki elektronické penize, které si 1ze predstavit jako

76 Paragraf 232 TZ vylu€uje jedno¢inny soubéh s trestnym &inem poruseni povinnosti pii spravé ciziho majetku
z nedbalosti podle § 221 TZ, nebot’ ustanoveni § 232 TZ je specialni.

7 BYOD v doslovném piekladu znamena ,,pfines si své vlastni zafizeni“. Zaméstnanci k praci vyuzivaji vlastni
vypocetni techniku, coz pro zaméstnavatele z hlediska kyberbezpecnosti mize predstavovat nezanedbatelné
riziko.

7 POLICIE CR. Kriminalita — Statistické piehledy. In: Policie.cz [online]. [cit. 2022-06-15]. Dostupné z:
https://www.policie.cz/statistiky-kriminalita.aspx

7 SAMAL, Pavel. Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku - § 234. In: SAMAL, Pavel a
kolektiv. Trestni zakonik II — komentar. Zviastni cast (§ 140—421). 2. vydani. Praha: C. H. Beck, 2012, s. 2363—
2365. ISBN 978-80-7400-428-5.
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virtualni ekvivalent k tradi¢ni hotovosti. Legalni definici nalezneme v zakon¢ ¢. 370/2017 Sb., o

platebnim styku, konkrétné v § 4, ktery je definuje jako:

a) penézni hodnotu predstavujici pohledavku vaci tomu, kdo ji vydal

b) hodnotu uchovavanou elektronicky

¢) hodnotu vydavanou proti piijeti penéznich prostiedki za ucelem provadéni
platebnich transakci

d) pfijimanou jinou osobou nez tou, ktera je vydala.

Problematika je také feSena i1 na evropské urovni, a to smérnici Evropského parlamentu a Rady
2009/110/ES ze dne 16. zati 2009 o pfistupu k ¢innosti instituci elektronickych penéz, o jejim
vykonu a o obezfetnostnim dohledu nad touto ¢innosti a téz smérnici Evropského parlamentu a

Rady 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitinim trhu.

K trestnému ¢inu neopravnéného opatieni, padé€lani a pozménéni platebniho prostfedku dochazi
v oblasti kyberprostoru piedeviim u home bankingu®’. Ovéfeni totoznosti u internetovych
bankovnictvi zabezpecuje zpravidla pristupové heslo spolecné s potvrzujicim autorizaénim kdédem
zasilanym bankou. Padélani platebniho prostfedku se dopusti pachatel tehdy, jestlize bez védomi
majitele bankovniho uGc¢tu uzije jeho spravnych piihlasovacich udajii, ¢imz pronikne do jeho
internetového bankovnictvi, kde bez opravnéni vyda platebni piikaz.®! Praxe obdobné poukazala

na ¢asté jednoc¢inné soubéhy trestnych ¢indi podle § 234 odst. 3, § 230 odst. 2 a § 209 TZ.%?

DalSim typem utoku napliiujiciho skutkovou podstatu daného trestného ¢inu je skimming, tedy
neopravnéné kopirovani udajli z platebni karty. Nicménéné vzhledem k naristajici oblibé

t83

virtudlnich platebnich karet®’pocet utoki skimmingu klesa.

4.4.2. Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

(§ 270 TZ)

Co se tyce systematického zatazeni § 270 TZ, umistil ho zdkonodarce do skupiny hospodaiskych
trestnych €ind, ackoliv primarnim objektem je zde spiSe zajem na ochran€ prava osobnostniho a

majetkového. Pfedmétné ustanoveni chrani zejména ,,védeckou a literarni, hudebni, vytvarnou,

8 Home banking (domdaci bankovnictvi) umoZiiuje majiteli bankovniho uétu pievadét penézni transakce
prostfednictvim programu v pocitaci.

81 Usneseni Nejvyssiho soudu ze dne 18. 1. 2012, sp. zn. 6 Tdo 1677/2011.

82 Usneseni Nejvyssiho soudu ze dne 16. 5. 2018, sp. zn. 4 Tdo 456/2018.

8 Virtualni platebni karty jsou nehmotnym ekvivalentem klasické fyzické platebni karty. UZivatel ji zpravidla nahravé
do mobilniho telefonu ¢i na chytré hodinky pomoci Apple Pay ¢i Google Pay.
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audiovizudlni a jinou uméleckou tviirci cinnost a pozitky z ni plynouci, ale i prava vyrobcii
zvukového zdaznamu a zvukové obrazového zdaznamu, dale prava rozhlasového a televizniho
vysilatele a prava porizovatele databdze“.3* Nutno doplnit, Ze ochrany nepozivaji pouze dila
dokoncena, ale téz jejich jednotlivé faze. Abychom mohli hovoftit o poruseni autorského prava a
prav souvisejicich s pravem autorskym, musi dojit ke splnéni té podminky, ze pachatel zasahne do
zakonem chranéného prava v mife nikoliv nepatrné. Zasah v takové intenzit¢ je nutné chapat
komplexné¢, a tudiz nevztahovat pouze na zpusobenou vysi Skody. Nejvyssi soud judikoval, ze je
zapotifebi posuzovat intenzitu a délku zasahu, zptsob jeho provedeni véetné nasledku a také
pfihlédnout k osob& samotného pachatele.®® Naopak za nepatrny zasah by mohl byt povazovan
ojedin€ly nebo nevyznamny zdsah do prava, pticemz by v takovém piipadé postacilo uplatnéni
odpovédnosti podle norem spravniho prava.®® Dispozice normy trestného &inu v § 270 TZ,
obdobné jako u jinych hospodatskych trestnych €inti, je blanketniho charakteru, tedy odkazuje na
jiny, mimotrestni ptedpis, kterym je zde myslen zejména zakon ¢. 121/2000 Sb., autorsky zédkon

(AZ).

V souvislosti s neustalym rozsifovanim technickych, zvlast€¢ pak komunikacnich prostiedkl se
pachatelim naskytla nové skala moznosti k nelegélnimu Sifeni autorskych dél. V ndvaznosti na to
se soudy musely vyporadat s nelehkymi a pomérné¢ komplikovanymi otazkami ohledné sdileni
autorskych dél za pomoci internetovych odkazl. Problematika byla opakované feSena Nejvyssim
soudem, ktery ve své rozhodovaci praxi zacal rozliSovat mezi sdilenim dél pomoci prostych
odkazii a sdilenim tzv. embedded links (embedovanych odkazil). V ptipad¢ prostého odkazu jsou
uzivatelim zpfistupnény pouze informace o umisténi dila, naopak u embedovaného odkazu®’ je
sdilen 1 jeho samotny obsah. ,, Podle nazoru Nejvyssiho soudu je tedy metoda viozeného kodu, tzv.
embedding, primym prostredkem sdélovani dila nebo jeho rozmnoZeniny verejnosti, protoze
umoznuje, ze kdokoli mize mit k chranénému dilu ¢i jeho rozmnozeniné pristup na misté a v case
podle své viastni volby zejména pocitacovou nebo obdobnou siti.“*® Za neopravnény zasah ve
smyslu § 270 TZ, oznacil také Nejvyssi soud jednani pachatele, ktery na svych webovych

strankach umistoval a nésledné ponechaval embedded links odkazujici na téméf 2 500

8 SAMAL, Pavel. Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi - § 270. In:
SAMAL, Pavel a kolektiv. Trestni zdkonik II — komentai. Zvldstni éast (§ 140—421). 2. vydani. Praha: C. H.
Beck, 2012, s. 2737. ISBN 978-80-7400-428-5.

85 Usneseni Nejvyssiho soudu ze dne 12. 3. 2014, sp. zn. 5 Tdo 196/2014.

8 SAMAL, Pavel. Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi - § 270. In:
SAMAL, Pavel a kolektiv. Trestni zdkonik II — komentai. Zvldstni éast (§ 140—421). 2. vydani. Praha: C. H.
Beck, 2012, s. 2752. ISBN 978-80-7400-428-5.

87 Pomoci embedded links je uzivatelim umoZznéno navstévovat webovou stranku v&etné jejiho obsahu, bez toho, aniz
by uzivatel opustil stranku, na které byl embeddovany odkaz umistén.

88 Usneseni Nejvyssiho soudu ze dne 29. 5. 2013, sp. zn. 5 Tdo 271/2013.
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audiovizudlnich dél. Odkazy posléze umoznily komukoliv pfistup k diliim na mist¢ a v ¢ase dle

vlastni potieby, tedy doslo k sdélovani dila vefejnosti ve smyslu § 18 odst. 2 AZ.%’

Nejasna povahou embeddingu a otdzka zvetfejnovani dél vetejnosti byla navic precizovana i
Soudnim dvorem Evropské unie, ktery ovSem rozliSovani mezi jednotlivymi druhy odkazl v
podstaté vyloucil. V usneseni SDEU ve véci Best Water International Gmbh proti Michael Mebes
a Stefan Potsch (véc C-348/13) bylo feceno, ze pokud je chranéné dilo volné zpfistupnéno na
webovych strankéach, a to i za predpokladu, ze na stranku bylo vlozeno pomoci metody tzv.
framingu, nelze na takové jednani pohlizet ve smyslu ,,sd€lovani vetfejnosti* definovaného v ¢l. 3
odst. 1 smérnice Evropského parlamentu a Rady 2011/29/ES ze dne 22. kvétna 2001 o harmonizaci
urcitych aspektii autorského prava a prav s nim souvisejicich v informacni spolecnosti, jestlize tak
dilo nebylo sd¢€lovano nové vetejnosti a ke sdéleni nedoslo za pouziti technologie odliSujici se od
technologie ptivodniho sdélovani.”® O tfi roky pozd&ji SDEU dosel k zavéru, Ze , za ucelem
posouzeni, zda umisténi hypertextovych odkazii na internetové strance na chranénd dila, kterd
jsou volné dostupna na jiné internetové strance bez souhlasu nositele autorského prava,
predstavuje ,,sdelovani verejnosti* ve smyslu [¢l. 3 odst. 1 smérnice], je treba urcit, zda byly tyto
odkazy poskytnuty nikoli za uicelem dosazeni zisku osobou, kterd nevedéla nebo nemohla rozumnée

vvvvv

byly poskytnuty za ucelem dosazeni zisku, v kterémzto pripadé musi byt takova znalost

presumovana %!

4.5. Trestné Ciny proti Ceské republice, cizimu statu a mezinarodni organizaci

4.5.1. Teroristicky utok (§ 311 odst. 1 pism. a), § 311 odst. 1 pism. e) TZ)

Boj proti terorismu se po udéalostech ze dne 11. zafi 2011 stal i pro Evropskou unii jednim ze
strategickych cili. Zakonodarce musel upravou reagovat na pozadavky z mezindrodnich zavazki
vyplyvajicich z rimcového rozhodnuti Rady EU o boji proti terorismu. Ramcové rozhodnuti Rady
EU, které bylo v roce 2016 nahrazeno smérnici Evropského parlamentu a Rady 2017/541 o boji
proti terorismu, reagovalo na moznost teroristického utoku prostfednictvim kyberprostoru.

Smeérnice tak pojem teroristického utoku doplnila o kybernetické utoky, které jsou pachany se

8 Usneseni Nejvyssiho soudu ze dne 27. 2. 2013, sp. zn. 8 Tdo 137/2013.

% Usneseni SDEU ze dne 21. 10. 2014 ve véci BestWater International GmbH proti Michael Mebes a Stefan Potsch
(Véc-348/13).

%l Rozsudek SDEU ze dne 8. 9. 2016 ve véci GS Media BV proti Sanoma Media Netherlands BV a dalsi (Véc C-
160/15).
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zvlastnim teroristickym umyslem. Do nabyti u¢innosti novely trestniho zakoniku, do 1. unora
2019, byly obdobné utoky postihovany podle trestného c¢inu neopravnéného ptistupu k

pocitatovému systému a nosi¢i informaci podle § 230 TZ.%?

Ustanoveni § 311 TZ odkazuje ve dvou rovinach na mozné kybernetické utoky. Prvni utok,
spocivajici ve zni¢eni nebo poskozeni pocitacového systému ve vétsi mife, na jehoz fungovani
zavisejici zafizeni, systém nebo ploSina, s cilem vydat majetek v nebezpeéi Skody velkého
rozsahu, je definovan v § 311 odst. 1 pism. a) TZ. Pism. €) zminéného ustanoveni postihuje tfi
druhy rtiznych tutokt, a to (1) utoky proti pocitaCovym systémum, jejichz naruSeni ma zasadni
dopad na fungovani statu, bezpecnost, zdravi nebo zajisténi zakladnich zivotnich potieb, dale (2)
utoky majici dopad na vétsi pocet pocitaCovych systémul stim, ze jsou ktomu vyuzity
ptizplisobené pocitacové programy a o (3) utoky ptisobici zna¢nou Skodu. Aby byla naplnéna
skutkova podstata, musi byt tyto zminéné typy utokl provedeny konkrétnim zplsobem, a to:
vymazanim, zni¢enim, poskozenim, zménou nebo potlacenim dat uloZenych v pocitacovém
systému nebo nosi¢i informaci, dale pak snizenim kvality pocitacovych dat nebo jejich

znepotiebnénim nebo vlozenim dat do pocitacového systému.

Ackoliv kyberterorismus nezpochybniteln¢ piedstavuje velmi zédvazny typ utoku s obrovskym
krimindlnim potencidlem, nelze tvrdit, Ze na tuzemské urovni by se v soucasné dobé jednalo o
expandujici jev. Ba dokonce Ize konstatovat, ze aCkoliv je ochrané pied kyberterorismem
vénovana pozornost i na globalni trovni, k Zddnému takovému ttoku doposud nedoslo. Mozné
divody uvadi Drmola. Vzhledem k absenci fyzického nasili a vybusnin podle néj kybernetickym
utokim absentuje tradi¢ni symbolicky efekt. Dale je to tim, ze takové utoky vyzaduji pomérné
dlouhou a naro¢nou piipravu a potifebné znalosti o cilovych systémech. Za relevantni argument se
ale da povazovat spise fakt, Ze vétSina kritickych informacnich systémd, je opatiena tzv. air gap
technologii®, ktera kyberneticky titok velmi znesnadfiuje a pro naruseni je zpravidla vyZadovéna
fyzicka piitomnost pachatele.”* Zahrani¢ni literatura urcila pét esencialnich atributfi, které musi

byt splnény, aby se jednalo o kyberterorismus. Podminky jsou nasledujici: (1) cilem tutoku je

2 Diivodova zprava k zakonu ¢. 287/2018 Sb. kterym se méni zdkon ¢&. 40/2009 Sb., trestni zdkonik, ve znéni
pozdégjsich predpist, a nekteré dalsi zakony, ¢. 287/2018 Dz.

% Air gap technologie fungujici na principu fyzické izolace kritické infrastruktury mimo internetové pfipojeni a
lokalni sit’. Data na pocitatovych systémech tak mohou byt pfendsena ryze fyzicky (napt. pomoci USB). Air gap
byva Casto vyuzivan u vojenskych, vladnich, primyslovych pocitacovych systému a dale u systémi jadernych
elektraren apod. Nicméne¢ je nutné zminit, ze ani tak se nejedna o neprolomitelnou techniku. In: NOHE, Patrik.
What is an Air Gapped Computer? In: hashedout by The SSL Store [online]. 13. biezna 2018 [cit. 2022-06-11].
Dostupné z: https://www.thesslstore.com/blog/air-gapped-computer/

% DRMOLA, Jakub. Konceptualizace kyberterorismu. Vojenské rozhledy. 2013, &. 2, s. 99—100. ISSN 1210-3292.
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narusit funk¢nost pocitacovych systému, (2) utok sleduje politicky ucel, (3) pachatel neni statni
subjekt, (4) ucinky utoku jsou rovnocenné s ozbrojenym teroristickym utokem a (5) jde o poruseni
norem trestniho prava pomoci poéitacového systému.’® Podle nékterych autort tak Zadny ze zatim
provedenych kybernetickych utokl (napi. utoky Anonymous ¢i Stuxnet) nespliioval vSechny vyse

uvedené podminky, a nelze tak hovofit o kyberterorismu v pravém slova smyslu.”
4.6. Trestné Ciny proti poradku ve vécech verejnych

4.6.1.Nebezpecné pronasledovani (§ 354 TZ)

Trestny ¢in nebezpecéného pronasledovani byl do ¢eské pravni upravy vElenén trestnim zdkonikem
&. 40/2009 Sb. do hlavy X,°” v ramci tzv. anti-stalkingové legislativy. Objektem je zde zdjem na
ochrané neruseného souziti mezi osobami, konkrétné pak ochrana osobni svobody a soukromi

jedince.”®

,, Objektivni stranku precinu predstavuje jednani spocivajici v dlouhodobém
pronasledovani provadené taxativne vymezenymi formami, které jsou zpiisobilé v jiném vzbudit
ditvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych. Spolecnym
Jjmenovatelem téchto forem je v souhrnu zameér jiného obtezovat tak intenzivne, Ze to jiz ohrozuje

Jjeho psychickou a v nékterych piipadech i fyzickou integritu.*® Z hlediska zavinéni je pak

vyzadovan imysl, zpravidla témét vzdy umysl ptimy.

Nebezpecné pronésledovani se zejména v zahranicni literatuie oznacuje terminem stalking.
Specifickou formou stalkingu uskuteciiovaného prosttfednictvim kyberprostoru, je kyberstalking.
Ackoliv definice kyberstalkingu neni jednotna, chapeme jej jako opakujici se pronasledovani a
obtézovani osoby pomoci telekomunikacniho zatizeni nebo internetu, a to takovym zpusobem,
ktery v ob&ti vyvolava pocit nebezpeci nebo strachu.!”’ Oproti tradi¢nimu stalkingu, vyuziva
kyberstalker anonymiza¢nich nastrojli na internetu (napf. anonymnich e-mailt), které znesnadiiuji

obéti, potazmo organiim ¢innym v trestnim fizeni (OCTR) odhalit pachatelovu identitu. Mimo to

% HATHAWAY, Oona A., Rebecca CROOTOF, Philip LEVITZ, Haley NIX, Aileen NOWLAN, William PERDUE
a Julia SPIEGEL. The Law of Cyber-Attack. California law review. Berkeley: Joe Christensen, Inc. for students
of School of Law, University of California, Berkeley, 2012, 100(4), s. 833. ISSN 0008-1221.

% KENNEY, Michael. Cyber-Terrorism in a Post-Stuxnet World. Orbis (Philadelphia). 2015, ro&. 59, &. 1, s. 123~
124. ISSN 0030-4387. Dostupné z: doi:10.1016/j.orbis.2014.11.009

7 Vzhledem k systematice zvlastni Casti trestniho zakoniku, je otazkou, pro¢ nebyl trestny ¢in nebezpeiného
pronasledovani z hlediska vécné blizkosti zafazen spiSe do hlavy II — Trestné Ciny proti svobod¢ a praviim na
ochranu osobnosti, soukromi a listovniho tajemstvi.

% VALKOVA, Helena. Nebezpeéné pronasledovani - § 354. In: SAMAL, Pavel a kolektiv. Trestni zdkonik II —
komentar. Zvlastni cast (§ 140—421). 2. vydani. Praha: C. H. Beck, 2012, s. 3293. ISBN 978-80-7400-428-5.

9 Usneseni Nejvyssiho soudu ze dne 17. 12. 2013, sp. zn. 4 Tdo 1333/2013.

100 CHANG, Wei-jung. Cyberstalking and Law Enforcement. Procedia Computer Science. Elsevier B.V, 2020, 176,
s. 1190. ISSN 1877-0509. Dostupné z: doi:10.1016/j.procs.2020.09.115
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muze pachatel vystupovat pod nékolika faleSnymi identitami, a tedy vzbuzovat dojem utoku

vyvolaného vice osobami.

Co se tyCe kriminalizace jednani v podob¢ kyberstalkingu, subsumuje ho trestni zdkonik pod §
354 odst. 1 pism. c¢) TZ. ,,I pro toto jednani samoziejmé plati obecné znaky nebezpecného
pronasledovani, jez jsou spolecné vsem formam jednani. Spolecnymi znaky pro vSechny formy
Jednani taxativné vypoctené v pismenech a) az e) je dlouhodobé prondsledovani, které je zpusobilé
vzbudit ditvodnou obavu o Zivot nebo zdravi nebo o Zivot a zdravi osob blizkych. “'°! K atributu
dlouhodobosti se nicméné vyjadriila nauka tak, Ze pachatel se musi alespon desetkrat pokusit o
kontakt sob&ti b&hem &asového tseku miniméalné &ty tydnii.!®? Ani judikatura hranici
dlouhodobosti presné nedefinovala, pouze stanovila, Ze podminku dlouhodobosti nebude spliiovat
sporadické nebo ndhodné kontaktovani obéti.!®® V takovych piipadech bychom mohli uvazovat
pfedev§im o postihu podle norem spravniho prava, konkrétné podle zdkona ¢. 251/2016 Sb., o

nékterych prestupcich.

Pachatelem kyberstalkingu byva v drtivé vétSin€ pripadt byvaly partner obéti. Takové jednani
vykazuje jisté¢ vyssi miru Skodlivosti, nebot’ pachatel znad obét’ a mize cilen¢ vyuzivat informace
o ni ziskané béhem predchoziho vztahu. S ohledem na uvedené by de lege ferenda bylo efektivni,
aby kvalifikovana skutkova podstata né¢jakym zptsobem reflektovala predchozi vztah pachatele a
ob¢ti, ackoliv z hlediska prokazovani existence takového vztahu se toto feseni jevi jako tézko

proveditelné.

101 SYKORA, Michal. Trestni postih cyberstalkingu. Acta Universitatis Carolinae — Iuridica. 2012, &. 4, s. 98. ISSN
0323-0619.

VANTUCH, Pavel. K postihu stalkingu (nebezpecného pronasledovani) podle § 354 trestniho zakoniku. Trestni
pravo. 2011, 1oé. 16, &. 2, s. 5-13.

103 Usneseni Nejvyssiho soudu ze dne 8. 9. 2011, sp. zn. 8 Tdo 1082/2011.
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5.0DHALOVANI A VYSETROVANI KYBERKRIMINALITY

S ohledem na variabilitu a dynamicnost nelegdlnich aktivit v kyberprostoru, se musela
kriminalistika vypotadat s nedostateCnosti béznych vySetfovacich metod a postupti. Z tohoto
divodu byly v ramci snahy odhalit pachatele vytvofeny specialni, modifikované kriminalistické

metody, které maji cely proces odhalovani a vySetfovani urychlit ve snaze odhalit pachatele.

5.1. Pachatelé

K pojmu pachatele kybernetické trestné ¢innosti byl praxi i teorii zaveden termin hacker. Ackoliv
puvodné hacker oznacoval osobu, kterd pracovala s ndbytkem, byla definice s postupem casu
ptizptisobena moderni dob¢ a hackera dnes chapeme jiz jako osobu, kterd ma oblibu ve zkoumani
detaild programovatelnych systémt a hledajici jejich slabiny. Podle slovniku jde i o osoby majici

rady intelektualni vyzvy spocivajici v obchazeni bezpe¢nostnich omezeni.!*

Mnozina pachatelit kyberzlo¢inu je diky neustalému technickému rozvoji velmi Sirokd a
zahrani¢ni i tuzemsti autofi déli hackery do rozli¢nych skupin podle nejriiznéjsich kritérii. Jedno
z déleni ptedstavil Marcus Rogers, ktery rozdéluje hackery do osmi skupin v zévislosti na jejich

znalostech a sledovanych cilech, a to na:

1. novécky (Script kiddies/Novice/Newbie — NV);
kyber-punkery (Cyber-punks — CP);

zamestnance (Internals — IN);

drobné zlodéjicky (Petty Thieves — PT);

autory vird (Virus Writers — VW);

starou hackerskou gardu (Old guard hackers — OG);

profesiondly (Professional criminals — PC);

® N kWD

informa¢ni bojovniky (Information Warriors — IW).!%

Novacci jsou podle n€j osoby, jejichz programovaci schopnosti a znalosti vypocetni techniky jsou
omezené vzhledem k jejich Casto nizkému v€ku. Jde o zacinajici hackery, kteti se snazi zaclenit

do hackerské subkultury a jejichz motivaci byva hledani vzruseni a nabuzeni ega. Faktory nizkych

104 RAYMOND, Eric. The New Hacker's Dictionary. [b.m.]: MIT Press, 1996. s. 233-234. ISBN 0-262-68069-6.
105 ROGERS, Marcus K. A Two-dimensional Circumplex Approach to the Development of a Hacker Taxonomy.
Digital investigation. 2006, ro€. 3, €. 2, s. 97-102. ISSN 1742-2876. Dostupné z: doi:10.1016/j.diin.2006.03.001
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technickych znalosti a touhy pfedvést se tvoii nebezpecnou kombinaci, v disledku ¢ehoz mohou

vzniknout rozsahlé §kody.!%

Kyber-punketi jiz disponuji pokrocilejSimi dovednostmi a urcitymi programatorskymi
schopnostmi. V omezené miie jsou i schopni napsat vlastni software. Pozornost zamétuji na
poskozovani webovych stranek, na spamming a také na kradeze udaji obsazenych na kreditnich
kartach. Primarni motivaci skupiny je medidlni pozornost, a proto jsou ¢astymi obét'mi kyber-
punkera jsou medidlné zndmé osoby ¢i politicky exponované osoby. Sekundarni motivaci je pak

finané¢ni zisk. !

Tteti skupinou jsou zameéstnanci ¢i byvali zaméstnanci, jejichz primarni motivaci je pomsta
zameéstnavateli. Takova skupina pak mize byt nebezpecnéjsi nez jina zejména kvili znalostem,
které zaméstnanec béhem své pracovni kariéry shromazdil. Statistiky uvadi, Ze azZ 60 % unika dat
je zplusobeno utokem zevnitt a pocty kybernetickych bezpecnostnich incidentli se kazdorocné
zvysuji. 1%

Drobni zlod¢jicci se zaméiuji predevSim na oblasti online kreditnich karet a zneuzivani
ptihlasovacich udajii a hesel béznych koncovych uzivatelll internetu. Dominantni motivaci je
finan¢ni zisk, chamtivost, v nékterych ptipadech i msta. Naopak u nich absentuje zdjem o medidlni

pozornost.!%

Stara hackerska garda je skupina, jejiz technické dovednosti a znalosti dosahuji vysoké irovné.
Ackoliv sice sami nevykazuji kriminalni chovani, nepfimo svymi zvefejiovanymi kody podporuji

ostatni hackery. Hlavni motivaci jsou pro n¢ intelektudlni vyzvy a zvédavost.

Autofi virt jsou pon¢kud specifickou skupinou hackerti. Gordon uvadi, ze u této skupiny lze
spatiovat urCity cyklus. Jedinci dle ni skupinu opousti, jakmile dosdhnou stfedniho véku, a

nésledné jsou nahrazeni novymi, mladymi, a ne tak zku$enymi nastupci.'!°

196 ROGERS, Marcus K. A Two-dimensional Circumplex Approach to the Development of a Hacker Taxonomy.
Digital investigation. 2006, ro¢. 3, €. 2, s. 97-102. ISSN 1742-2876. Dostupné z: doi:10.1016/].diin.2006.03.001

107 Ibid.

198 GILBERT, Nestor. 31 Crucial Insider Threat Statistics: 2022 Latest Trends & Challenges. In: FinancesOnline
[online]. 2022 [cit. 2022-05-26]. Dostupné z: https://financesonline.com/insider-threat-statistics/

199 ROGERS, Marcus K. A Two-dimensional Circumplex Approach to the Development of a Hacker Taxonomy.
Digital investigation. 2006, ro¢. 3, €. 2, s. 97-102. ISSN 1742-2876. Dostupné z: doi:10.1016/j.diin.2006.03.001

119 GORDON, Sarah. The Virus Writer and The Reporter. Information security technical report. 2001, ro¢. 6(4), s.
79. ISSN 1363-4127. Dostupné z: doi:10.1016/S1363-4127(01)00408-3
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ptipadech se jedna o odborniky, kteti vyuzivaji nejmodernéjsi technické vybaveni. Navzdory
nebezpecnosti ze strany profesionalnich zlo€incli o nich vime pomérné malo. Jirovsky skupinu
profesionall rozdéluje navic pomoci kloboukového déleni'!! na tzv. white, grey a black hats.'!?
White hats (,,bile klobouky*), ptezdivani také eti¢ti hackefi, jsou zpravidla zaméstnévani firmami,
a to za ucelem odhaleni bezpec¢nostnich chyb v softwarech. Black hats (,,¢erné klobouky*‘) naopak
vyviji nelegalni aktivitu a pronikaji do informac¢nich systémua bez souhlasu jejich vlastnika za
ucelem ziskani dat. Posledni z nich grey hats (,,Sedé klobouky*) stoji nékde na pomezi obou
zminénych skupin. Pravdépodobné jde o skupinu, kterd vznikla jako doplnék v klasifikaci hackert
a chapeme ji jako docasné obdobi zac¢inajiciho hackera, ktery jesté nema své budouci smetovani

uréeno. '3

Pomérné specifickou skupinou pachatelll, nicméné uz prizmatem mezindrodniho prava vetejného,
je samotny stat. Abychom mohli oznacit stat jako pachatele kybernetického utoku, je zapotiebi
vyftesit otazku pricitatelnosti. Podle mezinarodniho prava se presumuje pficitatelnost statu u
jednani statnich organt, ptipadné osob, které jednaji jako zmocnénci statu. U nestatnich aktéri I1ze
hovofit o pfi¢itatelnosti, jestlize stat mé&l nad pachatelem téinnou kontrolu.''* Nesporné zde praxe
v téchto situacich narazi na diikazni nouzi. V neposledni fad¢ bude kyberneticky utok pficitatelny

statu, pokud jej stat schvali a pfijme za vlastni.!!

Zavérem je zajimavé ke kategorizaci pachatelit uvést i genderové rozloZeni. Uvadi se, Ze
kyberkriminalité siln€¢ dominuji muZzsti pachatelé, coz je odiivodiiovano obecné nizkym poctem
zen v oblasti vypocetni techniky a I'T. Nekteti autofi poukazuji na to, Ze nelegalni aktivity v oblasti

pocita¢oveé kriminality se mohou pomysIné délit na ¢iny technického razu nebo Ciny spiSe obecné,

1 Kloboukové déleni pochazi ze star$ich westernovych filmt, kde hrdina nosil bily nebo svétly klobouk, zatimco
zaporny hrdina mél klobouk &erny. Casem bylo vytvoteno i nékolik dalsich kategorii, jako green hat (novy,
nezkuSeny hacker), blue hat (mstivy hacker) a red hat (agresivni hacketi soupeftici s black hats).

12 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007, s. 54-55. ISBN 978-80-247-1561-2.

13 Ibid., s. 55.

114 Rozsudek Mezinarodniho soudniho dvora ze dne 27. 6. 1986, Case Concerning Military and Paramilitary Activities
in and against Nicaragua (Nicaragua v. United States of America). International Court of Justice Reports, 1986.
s. 54-55.

!5 International Law Commission. Draft articles on Responsibility of States for Internationally Wrongful Acts, with
commentaries. Yearbook of the International Law Commission. 2001, vol. II, Part Two.
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netechnické povahy (jako napt. shoulder surfing)''®, pfi¢emZ Zenam jsou pfifazovany spise tyto

méné technicky zaméfené aktivity.'!”

5.2. Motiv

Motivovany uto¢nik tvofi spolecné s vhodnym cilem a nedostate¢nou ochranou triddu, kterd vede
k nezdkonnym aktivitam.!'® Z toho d@ivodu je zapotiebi porozumét motivacim, které jsou
zakladem jednani hackerd. Porozuméni motivaci pfinese velkou vyhodu nejenom OCTR, nybrz i
samotnym technologickym vyvojaiim, ktefi tak budou moci aplikovat vhodné&jsi bezpecnostni

opattenti.

Vychézime-li z premisy, Ze hackefi jsou stale jen lidé, a tudiz jsou jako vSichni ovladani
raciondlnim 1 iracionadlnim chovanim, je pro pochopeni motivace nutné vychazet z poznatkl
behavioralni psychologie. Jednou z teorii, kterou se behavioralni védy snaZi objasnit kriminalni
chovani kyberzloc¢inct, je Bevereniv model vyvoje hackera. Beveren rozd¢lil motivace do Ctyt
skupin: a) nutkani k hackingu, b) zvédavost, c¢) pocit kontroly a touha po moci, d) uznani
vrstevnikdl a soundleZitost ke skupin€. Ddle podle n¢j vétSina hackert zacind jako novacci,
nicmén¢ s postupem Casu se stavaji poloprofesiondly, nebot” prohlubuji ziskané znalosti a

dovednosti. Tim poukazuje, Ze s rozvijenim dovednosti, se vyviji i motivace.'"”

V praxi bylo pfedstaveno hojné mnozstvi riznych studii a vyzkumut snazicich se o obecnou
klasifikaci motivli hackerli. Taylor a Jordan rozliSuji Sest kategorii — zavislost na pocitacich,
zvédavost, moc nad systémem, vzruSeni z nelegalni ¢innosti, uznani od ostatnich hackerti a
odhalovani bezpeénostnich mezer.'?° S pomé&rmné zajimavym druhem motivace piisel v roce 1998
1 Kremen, podle n¢hoz vétSina hacker neni motivovana zlymi umysly, jako je to patrné u jinych
trestnych Cinnosti, nybrz jde spiSe o nutkavou posedlost podobnou zavislosti na hazardu.

Hackerstvi pro né miize také predstavovat néco jako sportovni aktivitu.'?! Kromé vyse uvedeného

116 Shoulder surfing je jednou z metod socialniho inZenyrstvi, jejiz cilem je ziskavani divérnych dat a hesel pfimym
nahlizenim pfes rameno obéti.

17 HUTCHINGS, Alice a CHUA Ting Yi. Gendering cybercrime. In: HOLT, Thomas J. Cybercrime Through an
Interdisciplinary Lens. Abingdon, Oxon: Routledge, 2017, s. 167-168. ISBN 978-1-315-61845-6.

118 COHEN, Lawrence E. a Marcus FELSON. Social Change and Crime Rate Trends: A Routine Activity Approach.
American sociological review. 1979, roC. 44, €. 4, s. 589. ISSN 0003-1224.

119 CHNG, Samuel, Han Yu LU, Ayush KUMAR a David YAU. Hacker types, motivations and strategies: A
comprehensive framework. Computers in human behavior reports. 2022, ro€. 5, s. 2 a nasl. ISSN 2451-9588.
Dostupné z: doi:10.1016/j.chbr.2022.100167

120 JORDAN, Tim a Paul TAYLOR. A sociology of hackers. The Sociological review (Keele). Oxford, UK: Blackwell
Publishing. 1998, ro¢. 46, ¢. 4, s. 768—769. ISSN 0038-0261. Dostupné z: doi:10.1111/1467-954X.00139

12 KREMEN, Stanley. Apprehending The Computer Hacker: The Collection and Use of Evidence. In: Computer
Forensics Online [online]. 1998 [cit. 2022-05-22]. Dostupné z: http://www.shk-dplc.com/cfo/articles/hack.htm
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1ze uvést i ptijeti technické vyzvy, procvicovani programovacich dovednostni, hacking z nendvisti,
rekreacni hacking, sexudlné¢ motivovany hacking, ideologicky motiv a v neposledni fad¢ také
finan¢ni obohaceni. Z mezinarodnich empirickych vyzkumu lze napiiklad uvést projekt Hackers
Profiling Project z let 2003—2004, ktery mimo jiné jako zjiSt€éné motivy uvadi vztek, boj za

svobodu a nadSeni z novych technologii.

Zavérem lze sumarizovat, ze motivace k pachani kyberzlocini jsou rozli¢né, navic i s ¢asem
proménlivé, a proto nelze uvést zadny jejich taxativni vycet. Motivace se u riznych typt hackera

budou odliSovat, nicmén¢ ani mezi nimi nemusi byt hranice zcela jasné¢ vymezena.

5.3. Digitalni stopa a digitalni dikaz

Historicky jednu z prvnich definic digitdlni stopy poskytla vroce 1999 pracovni skupina
SWGDE!#? (Scientific Working Group on Digital Evidence), kterd ji definuje jako ,,jakoukoliv
informaci s vypovidajici hodnotou pro danou relevantni udalost, ulozenou nebo prendsenou
v digitalni podobé“.'** Ponékud 0Zeji vymezenou definici nabidla také mezinarodni organizace
IOCE (International Organization on Computer Evidence), ktera definovala digitalni stopu jako
,,jakoukoliv informaci, uloZenou nebo prendsenou v binarni formeé, ktera muze byt predlozena
soudu jako vécny ditkaz “.'** Autoti Porada a Straus pojem digitalni stopy ztotoziuji s pojmem
stopy po&itadové.!?> K takovému pojeti se viak nelze piiklonit, a to z toho diivodu, Ze dana definice
Ackoliv digitalni stopy budou v oblasti kyberkriminality pfevaZzovat, 1ze se rovnéz setkat 1 se

stopami pameétovymi a materidlnimi.

Hmotné nosice dat obsahujici digitalni stopy subsumujeme na zdkladé¢ § 112 odst. 1 TZ do
kategorie vécnych dikazii. Naproti tomu do listinnych diikazii budeme fadit data po jejich vytiSténi
do papirové podoby. Dle Koloucha neni ale zafazeni digitalniho dikazu pod jednu ze zminénych
kategorii zcela priléhavé. PrestoZze souCasny trestni fad a celd pravni Gprava s pojmem digitalniho

dikazu nijak nepracuji, objevuji se navrhy de lege ferenda na jeho vytvofeni, a to ve znéni:

122 SWGDE je v&decka pracovni skupina zaloZzena v roce 1998, jez se zamétuje na zpracovani mezioborovych pokynt
a postupil pro praci a uchovavani digitalnich dukaza.

123 RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni
inzenyrstvi. 2005, ro€. 16, €. 4, s. 183.

124 PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych dokumentll. Bezpechostni
technologie, systémy a management. 2013, €. 3.

125 PORADA, Viktor a Jiti STRAUS. Kriminalistické stopy — Teorie, metodologie, praxe. Plzeti: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2012, s. 280. ISBN 978-80-7380-396-4.
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., Digitalnim ditkazem jsou jakdkoli data ¢i informace, jez byly premeseny, vytvoreny,
ulozeny ¢i modifikovany za pouziti pocitacového systému a které prokazuji nebo vyvraceji
dokazovanou skutecnost a mohou byt prostiedkem k odhaleni a zjisténi trestniho cinu a

Jjeho pachatele, jakoz i stopy trestného cinu. “'?®

Totoznou definici digitdlniho diikazu poskytuji i zahrani¢ni autofi, jako napiiklad Eoghan
Casey.'?” Oproti tomu Smejkal ve svém piispévku na védecké konferenci upozornil na nevhodnost
legislativniho zakotvenim pojmu digitalniho diikkazu s tim, Ze Gprava by podle n¢j byla pfilis
kazuisticka, technicky orientovana a s kazdym technologickym pokrokem by muselo dochazet ke
zméné¢ pravni upravy. V neposledni fadé¢ je podle n¢j zakotveni nadbyte¢né, vzhledem

k demonstrativnimu vyétu dikazd v § 89 odst. 2 TR.!?8

Osobn¢ se priklanim k nézoru, Ze na veskeré stopy a informace prendSené v digitalni podobé,
slouzici posléze v trestnim fizeni jako digitdlni dikazy, by mélo byt nahlizeno ve smyslu

nepiimych dtkazi, a to vzhledem k jejich snadné falzifikaci.
Vlastnosti digitalnich stop

Digitalni stopy jsou charakteristické markantnimi odliSnostmi od béznych kriminalistickych stop,
coz mimo jiné také determinuje cely proces sbéru, manipulace, vyhodnocovani a uchovavani

takovych stop.

Zpravidla se odliSuji v tom, ze jde o stopy nehmotné, latentni, Casov¢ trasovatelné, s velmi nizkou
Zivotnosti, ale na druhou stranu mnohdy obnovitelné. Nevyhodu ptedstavuje fakt, ze pachatelé
disponuji nespoctem moznosti, jak digitalni stopy zastfit, c¢ehoz dosahuji pomoci jejich Sifrovani
a riznych anonymizacnich metod. OdliSnost lze také nalézt v prostiedi, ve kterém se stopy
nachazeji. Informacni a komunikacni systémy jsou tvofeny heterogennim prostiedim, které se
muze pomérn€ dynamicky v ¢ase meénit. Specifické vlastnosti digitalnich stop vSak vétSinou budou

OCTR a znalctim v trestnim fizeni puisobit spise komplikace.

126 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 419. ISBN 978-80-88168-18-8.

127 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the Internet. 3. vydani.
Waltham, MA: Academic Press, 2011, s. 7. ISBN 978-0-12-374268-1.

128 Mezinarodni védecka konference: vliv novych technologii na pravo. In: Youtube [online]. 24. biezna 2022 [cit.
2022-05-17]. Dostupné z: https://www.youtube.com/watch?v=5vL8Ye3xAKU. Kanal uzivatele Pravnicka
fakulta UK.

45


https://www.youtube.com/watch?v=5vL8Ye3xAKU

Zajistovani digitalnich stop

Nezastupitelnou roli pfi zajistovani digitalnich stop plni metody digitélni forenzni analyzy'*’
(DFA). Prvni metoda, kterou DFA aplikuje, je tzv. tradi¢ni neboli n¢kdy také klasicka digitalni
forenzni analyza, ptfedpokladajici pofizeni identické bitové kopie ptiivodniho hmotného nosice dat.
Bitové kopie se vytvaii na pevné disky Policie CR, a to po transportu hmotnych nosi¢t na
specializované pracovisté, pfipadné vyjimeéné jiz v pribéhu samotné domovni prohlidky. Praxe
vyzaduje, aby byla vytvofena jedna hlavni kopie a minimalné jedna kopie vedlejsi, a to z toho
divodu, ze osoba provadéjici zajistovani digitalnich dat svym zkouménim data modifikuje.
Druhou metodou vyuzivanou u bézicich, neodpojitelnych zatizenich, ktera nelze fyzicky zajistit,
je metoda forenzni analyzy zivych systémui (Live Forensics). Nevyhodou zajistovani stopy z
»Zlvych systémi“ je vSak to, Ze v systému bude dochézet k neustdlym tokiim dat, a tedy 1 ke
zméndm, a proto i kopie, kterd zde bude pofizena, se bude vztahovat pouze k okamziku jejiho

provedeni.

Co se tyCe osob opravnénych zajistovat digitalni stopy, pijde o kriminalistického technika,
kriminalistického IT specialistu (na rozdil od technika mé opravnéni zajistovat bitové kopie),
znalce nebo policistu bez zvlaStnich technickych znalosti, ktery je nicméné opravnén pouze

k fyzickému zajisténi hmotnych nosi¢t.'*°

Pro tucely trestniho fizeni je vzdy nutné na zajisténé digitalni stopy pohlizet jako na potencialni
dikazy, které budou v fizeni ptedloZeny, a proto je klicové je zabezpecit tak, aby zajisténa data
nebyla v pribéhu celého procesu nijak upravovana a pravost dat nemohla byt nikterak
zpochybnéna. Obecny a fundamentdlni ramec pro praci s digitdlnimi stopami poskytuje
mezinarodni technickd norma ISO 27037:2012 (Smérnice pro identifikaci, sbér, akvizici a
uchovani digitalnich dikazi). Jako zékladni pozadavek pii sbéru stop uvadi spolehlivost,
dostatecnost, relevantnost a pii praci s digitdlnimi stopami také pak reprodukovatelnost,
kontrolovatelnost a ospravedlnitelnost. Norma rovnéz klade naroky i na osobu manipulujici
s digitalnimi stopami, kterou oznacuje jako DEFR (Digital Evidence First Responder). DEFR je
specialné vyskolenou osobou, kterd by méla na misté vyhledavat a zajistovat digitalni dikazy,

pfi¢emz by méla dodrZovat nésledujici:

129 Digitalni forenzni analyza je exaktni forenzni védou, jejimz pfedmétem je zkoumani digitalnich stop od jejich
vzniku pies zménu az po zanik.

130 CAP, Jan, Lukad BREU a Zdendk PROKES. Zajistovani, zpfistupfiovani a vyhodnocovéni digitalnich stop.
Bezpecnostni teorie a praxe. 2022, ¢. 1. s. 89. ISSN 1801-8211.
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e Minimalizovat manipulaci s digitalnim zarizenim ¢i digitalnimi daty.

e Zdokumentovat veskeré akce a zmeny provedené s danou digitalni stopou tak, aby si
mohl nezavisly expert vytvorit ndazor na spolehlivost predlozenych dikazii.

e Postupovat v souladu se zdkony dané zemé.

e DEFR by nemél postupovat nad ramec své piisobnosti “.**!

Norma také konkretizuje dil¢i procesy pi1 manipulaci s digitdlnimi diikazy, jako je identifikace,
zajisténi zafizeni, zajiSténi dat a uchovani. Dlraz je mimo jiné rovnéz kladen na fadnou
dokumentaci veskerych krokd, které osoba provedla. Piestoze norma byla jakymsi prvotnim
zakladnim mezinarodnim doporucenim, setkala se s kritickym pohledem odborniki z praxe. Podle
analytikQi Vyskocila a Svétlika neni dand norma nijak pravidelné aktualizovédna, a proto ani
nemiize ptiléhaveé reagovat na rapidni vyvoj technologii. Jako problém vidi autofi i to, Ze vSechny
osoby podilejici se na zajistovani stop (napiiklad znalci), nedisponuji stejnou mirou znalosti
zakladnich principi sbéru dat. Potize v praxi piisobi i to, Ze sbér Casto neprovadi ani osoby

specializované na digitalni stopy, nybrz osoba zajistujici b&zné fyzické stopy.!?

Podle Caseyho je zapotiebi zavést pro praci s digitadlnimi dikazy 1 dalSi metodu, jako je
pravdépodobnostni $kala (tzv. Certainty Scale). OCTR by tak ziskanym diikaziim piifazovaly
hodnoceni od ,,chybny* az po ,,ur¢ity®, a to na zaklad¢ sedmi stupiiové pravdépodobnostni skaly.
Jako nejvétsi vyhodu spatiuje Casey ve flexibilité Skaly a jeji netechni¢nosti. Navrhovanou Skalu

podrobnéji piedstavuje nasledujici tabulka.!??

131 VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic Investigation in the
Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta Informatica Pragensia. 2015, ro¢. 4. s. 244.

132 VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic Investigation in the
Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta Informatica Pragensia. 2015, ro€. 4. s. 253.

133 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the Internet. 3. vydani.

Waltham, MA: Academic Press, 2011, s. 70-72. ISBN 978-0-12-374268-1.
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, Hodnoceni
U I Popi
roven opis dilkazu
Co dikazy jsou v rozpory se zjiSténymi fakty chybny / nespravny
C1 dikazy jsou velmi sporné vysoce nejisty
C2 s diikazem bylo mozné manipulovat pon¢kud nejisty
dikaz je obtiznéjsi k falzifikaci, ale existuji ur¢ité obsahové .,
C3 ., L mozny
nesrovnalosti v ziskanych dikazech
Ca d}ikaz t’)yl chranén pred fa‘lziﬁkaci nebo nebyl, ale vice zdroji pravdépodobny
ziskany poznatek potvrzuje
5 dﬁka.z se shroduje z vice nezavislych zdrojt, se kterymi nebylo skoro jisty
manipulovano
Cé6 dikaz je nezpochybnitelny a nefalzifikovany urcity

Tabulka 1 — Navrhovana pravdépodobnostni skdla vyuZitelnda pro hodnoceni digitalnich ditkazii v trestnim rizeni

5.4. Znalecké dokazovani

134

Vzhledem k odbornym znalostem a zkuSenostem zaujimaji znalci v oblasti dokazovani své

nezastupitelné misto. Znaleckd c¢innost je upravena zdkonem ¢. 254/2019 Sb., o znalcich,

znaleckych kancelafich a znaleckych ustavech, vyhlaskou ¢. 503/2020 Sb., o vykonu znalecké

¢innosti, vyhlaskou ¢. 504/2020 Sb., o znale¢ném, dale vyhlaskou €. 505/2020 Sb., kterou se

stanovi seznam znaleckych odvétvi jednotlivych znaleckych obori, a v neposledni fadé hlavou

patou zékona €. 141/1961 Sb., o trestnim fizeni soudnim.

Hlavni ¢innost znalce spociva ve vypracovani znaleckého posudku, ve kterém prostfednictvim

svych odbornych znalosti posuzuje skutecnosti mu piedlozené zadavatelem posudku. ,,Diikaz

posudkem znalce je jednim z dukaznich prostredkii. Znalecky posudek ovsem nema v trestnim

Fizeni Zadné privilegované postaveni, jde o ditkaz jako kazdy jiny, plati pro néj vsechny obvykié

zdsady dokazovani, zejména zdsada volného hodnoceni ditkazii. “13° Ackoliv byvaji posudky

zpracovany zpravidla pisemné, neni v oblasti kyberkriminality cizi ani elektronickd podoba,

zejména pokud se k posudku ptikladaji zajist€na data v elektronické podobé.

134 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the Internet. 3. vydani.
Waltham, MA: Academic Press, 2011, s. 70—72. ISBN 978-0-12-374268-1.
135 JELINEK, Jifi. Trestni zdkonik a tresti Fad s poznamkami a judikaturou. 8. vydani. Praha: Leges, 2020, s. 826.
ISBN 978-80-7502-395-7.
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Smejkal uvadi, Ze i béhem znalecké ¢innosti v oblasti kybernetické kriminality dochazi k riznym
chybam a problémim. Zejména jde podle n¢j o nedostate¢nou kvalifikaci znalct, neaktualni
programové zazemi, nedostatky informaci o technologiich, ale také o Casové prodlevy u
ustanoveni znalce, nebot’ v meziCase muze dojit k modifikaci ¢i smazani potifebnych dat.
V neposledni fadé podle n&j byvaji znalctim pokladany otazky, které jsou zavadgjici ¢i ndvodné. !>
Dle Koloucha je nutné zaméfit pozornost na ukony pozadované od znalce. ,, Obecné by mél organ
cinny v trestnim rizeni od znalce zpravidla vyzadovat nasledujici vkony: vytvoreni identicke kopie
nosice informaci, zkopirovani dat z pocitace, obnoveni vsech smazanych dat nosice informaci a

ovéreni komunikace uzivatele ze zaznamii uloZenych v pocitacovém systému. '3’

Znalce lze dale v trestni fizeni vyuzit i jako konzultanta pti ohledéni, a to v ptipadé, kdy pijde o
zajisténi pocitacového systému nebo nosi¢e informaci. Neodborné zdsahy mohou vést ke ztraté
digitalnich stop, a proto je Gcast znalce 1 v takovych piipadech potfebna. Pokud neptijde zajistit
cely pocitacovy systém nebo nosi¢ informaci, miize znalec vytvofit na misté identickou bitovou

kopii nosice.!®

Znalecky posudek ptedstavuje pro trestni fizeni vyznamny diikazni prostiedek, a je proto zapotiebi
dbat na ptfesnou formulaci otdzek a spravny vybér osoby znalce. Pozitivni legislativni posun
v problematice znaleckych posudktl z oblasti kyberkriminality, 1ze spatfovat ve vytvoreni nového
seznamu znaleckych obord, jako je obor informacni a komunikaéni technologie a kyberneticka

bezpecnost. '3’
Obtiznost dokazovani

Pro dokazovani kybernetické kriminality, stejné jako pro dokazovani jakékoliv jiné kriminality,
plati ustanoveni trestniho fadu o dokazovani (srov. § 89 a nasl. TR). Nicméné se v oblasti
kybernetické kriminality setkdvame s urcitymi specifickymi aspekty, které dokazovani ponckud

zteZuji.

Uskalim celého procesu dokazovani je bezpochyby &as. Vzhledem k dynamickému charakteru

digitalnich stop se moznost ziskani potiebnych dikazii se zvysujici ¢asovou prodlevou znacné

136 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, s.r.o., 2018, s. 743—744. ISBN 978-80-7380-720-7.

137 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016, s. 453. ISBN 978-80-88168-18-8.

133 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 453. ISBN 978-80-88168-18-8.

139 Seznam novych znaleckych oborli a odvétvi byl zaveden do pravniho fadu zdkonem ¢&. 254/2019 Sb., resp.
vyhlaskou ¢. 505/2020 Sb., s uc¢innosti od 1. ledna 2021.
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omezuje. V souvislosti s tim, je také nutné dodat, Ze s rostoucim ¢asem ziskdva samotny pachatel
moznost, aby digitalni stopy zastfel, pozménil, ptfipadn€¢ i smazal. Dal§im problematickym
aspektem dokazovani je Citelnost dat. Ve svéte elektronickych ditkazi mohou pomérné Casto
OCTR narazit na sofistikované formy zabezpe¢eni soubort, které se jim nemusi vzdy podafit
rozsifrovat. V takovém piipadé nenabizi trestni ¥ad OCTR Zadné procesni nastroje, kterymi by
mohl byt obvinény donucen ke zpiistupnéni takovych soubord.'*® Potiz predstavuje pro OCTR i
autentizace. V ptipadé, ze OCTR ziskaji potiebny soubor, vyvstavé otazka, kdo je jeho autorem,
piipadné kdo k nému mél piistup a mohl jej modifikovat. Reeni nabizi pouziti kvalifikovanych
casovych razitek a zaruCenych elektronickych podpist. Smejkal uvadi, ze ,(...) uznavanée
elektronické podpisy jsou zpusobilé zajistit nepopiratelnost piivodu a originalitu obsahu dat
v elektronické podobé, ke kterym jsou pripojeny “.'*' Smejkal dale upozortiuje na dokazovani skrze

piecefiovand metadata'?

soubort. A¢koliv jsou metadata uzite¢na a bézn€ s nimi neni zdmérné
manipulovano, je tfeba mit na paméti, ze vice ¢i méné sofistikovani pachatelé je miizou bez

problému dle potieby pozménit.!*?

5.5. VySetiovani

Pti vySetfovani kyberkriminality je klicové postupovat co mozna nejrychleji, a to z divodu nizké
zivotnosti a nestalosti digitalnich stop. Zptsoby pachéani kyberzlo¢inu jsou velmi rozli¢né, coz
vySetfovatelim muize plisobit potize pii sestavovani vySetrovaciho planu, respektive pii planovani
celé vySetfovaci situace. Je proto na misté vychazet nejenom z obecnych kriminalistickych metod,

ale také ze specifickych metod ptizplisobenych prave trestné ¢innosti pachané v kyberprostoru.

Praxe vySetfovani a stihani kyberkriminality se nicméné potyka s jistymi problémy na strané
vySetrovateli. Jde zejména o personalni deficit pracovnikil specializujicich se na IT systémy.
Podle Pozara a Hnika jde dale o nedostatecné softwarové vybaveni a nevhodné organizacni

usporadani specializovanych policejnich pracovist.!**

140 Srov. se zdsadou nemo tenetur se ipsum accusare.

141 SMEJKAL, Vladimir. Elektronicky podpis. Prdavni radce. 2004, rog. XII, &. 12.

142 Metadata jsou strukturovana data poskytujici informace o datech v digitalizovanych dokumentech.

14 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, s.r.o., 2018. s. 709—710. ISBN 978-80-7380-720-7.

144 POZAR, Josef a Vaclav HNIK. Specifické problémy boje s kybernetickou kriminalitou [online]. Praha: Policejni
akademie CR v Praze — Fakulta bezpecnostniho managementu. [cit. 2022-03-28]. s. 23-24. Dostupné z:
https://slideplayer.cz/slide/11176990/
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Zvlastnosti predmétu vySetfovani

Pii uréovani zakladniho piedmétu dokazovani vychazime z § 89 odst. 1 TR, nicménd
kyberkriminalita vykazuje urcité charakteristické atributy ve vztahu k predmétu dokazovani. Ve
vSech formach kyberzloc¢inu je zapotiebi urCovat, zda se jedna o jeden ¢i vice skutki, zda doslo
k zajisténi ptivodnich soubord, jak byly operace na pocitaovém systému provedeny a s jakym
¢asovym odstupem byla technika po trestném ¢inu zajisténa.'*> V souvislosti s tim je také potieba
vzdy zkoumat jaka je vyse zptisobené Skody, kolik bylo pachatelt a jaky byl jejich motiv, ptipadné
dalsi okolnosti, které danou trestnou Cinnost umoznily. ,, Spolecnou zviastnosti dokazovani (...)
kybernetickeé kriminality je ddle to, Ze jeji charakter nelze dovodit ze skutkové podstaty trestného
¢inu aplikovaného na dany skutek. Charakter kybernetické kriminality je dovozovan ze zpiisobu

spachani (modus operandi). “14°

Zvlastnosti podnétii k vySetifovani

Prestoze miva kybernetickd kriminalita povahu pokracujicich nebo trvajicich trestnych cind,
zustava zpravidla velmi dlouho neodhalena, coz je zptisobeno piedevsim tim, Ze vétSina trestnych
¢ind neni ani orgdniim ¢innym v trestnim fizeni ozndmena. Motivace neoznameni trestn¢ho ¢inu
je rozli¢nd, nicméné lze fici, Ze u napadenych instituci pievlada strach ze ztraty dobrého jména a
moznost ztraty klientl. V roce 2016 americka spolecnost SentinelOne, Inc., zamétujici se na
kybernetickou bezpecnost, zvetejnila vyzkum, ze kterého vyplynulo, Ze pouze 54 % firem
zasazenych ransomwarovym utokem o daném incidentu informovalo tamni organy cinné
v trestnim Fizeni.'*” Z uvedeného lze zpozorovat, e mira ochoty oznamovat kybernetické titoky,

alespoii co se tyce instituci, je pomé&rn€ znacné oslabena.

Typické podnéty k vySetfovani kybernetickych trestnych ¢inti mizeme dle nauky délit do Ctyt
kategorii: a) vysledky operativng patraci ¢innosti organti ¢innych v trestnim fizeni, b) oznameni
kontrolnich, inspekénich a reviznich organii riznych instituci, ¢) ustni, pisemnd a telefonicka
ozndmeni osob, d) ostatni druhy oznameni (napi. anonymni ozndmeni nebo podnéty skrze verejné

sdélovaci prostfedky). V neposledni fadé¢ mtze orgdntim ¢innym v trestnim fizeni pii vySetfovani

145 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, 2013, s. 525. ISBN 978-80-7380-477-0.

146 Tbid., s. 523-524.

147 SENTINELONE, Inc. Ransomware Research Data Summary. In: SentinelOne [online]. 2016 [cit. 2022-03-28].

Dostupné z: https://go.sentinelone.com/rs/327-MNM-087/images/Data%20Summary%20-%20English.pdf
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pomoci i institut podplirnych operativné patracich prosttedkll, zejména pak osoba informatora

(taktéz konfidenta).
Domovni prohlidka a prohlidka jinych prostor

Domovni prohlidky ptfedstavuji vyznamny néstroj z hlediska opatfovani elektronickych ditkazi a
stop potfebnych pro trestni fizeni. Lze je vykonat, je-li divodné podezieni, Ze v byté nebo jiné
prostofe slouzici k bydleni nebo v prostorach k nim nélezejicich je véc nebo osoba dilezitd pro
trestni fizeni (srov. § 82 TR). Vzhledem k tomu, Ze se jedna o zasah do ustavné zaruéeného prava
na nedotknutelnost obydli (¢l. 12 LZPS), je mozné ji realizovat pouze za zadkonem pfisné
stanovenych podminek. Domovni prohlidky nafizuje pfedseda senatu, v pfipravném fizeni pak

soudce na navrh statniho zastupce (srov. § 83 odst. 1 TR).

Pti prohlidkach konanych v souvislosti s podezienim na kyberkriminalitu je zapotiebi pfredem
stanovit, zda na misté prohlidky dojde k zajisténi fyzickych nosi¢l informaci nebo budou zajistény
pouze otisky pocitacovych dat. Obecné mizeme fici, ze pfi domovnich prohlidkach koncentruji
pozornost OCTR bud’ na udaje archivni (magneticka média) a zalohy dat, nebo dennodenné
pouzivané informace (nachazejici se ¢asto na pevném disku).!*® V neposledni fadé je nutné se
zaméfit 1 na piipojeni pocitaCového systému k internetu ¢i zaznamenat ptipojeni systémit do mistni
sité. Takové ukony je pak vhodné konat za ptitomnosti znalce nebo jiné osoby znalé IT systému,

aby nedoslo k moznému znehodnoceni piipadnych dikaza.

Domovni prohlidku je mozZné provést i jako neodkladny a neopakovatelny ukon vzhledem k
moznosti manipulace s potencidlnimi dikazy souvisejicimi s pocitacovou kriminalitou a v
disledku toho pak i k moznému marteni ucelu trestniho fizeni. ,, I kdyz Ize v zdsadé pripustit, Ze
(...) muze mit domovni prohlidka v konkrétni véci charakter neodkladného ukonu (§ 160 odst. 4
TR) a Ze jako takova je ex lege pripustnd (§ 83 odst. 1 al. 2 TR), jde v takovém pripadé o zvlast
zavazny zasah do ustavné zaruceného zakladniho prdva na domovni svobodu, a proto také
rozhodnuti, na jehoz zakladé ma byt takovy ukon proveden, musi byt i z tohoto hlediska zvldstni
zdvaznosti primérené a dostatecné zditvodnéno. “'*° V souvislosti s po¢itadovou kriminalitou byla
rozhodovaci praxi neodkladnost a neopakovatelnost specifikovana. Nejvyssi soud ve svém

rozhodnuti stanovil, ze chybé&jici dostatené podrobné odivodnéni neodkladnosti a

148 PORADA, Viktor a kolektiv. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2016. s. 798-799. ISBN 978-80-7380-589-0.
149 Nalez Ustavniho soudu ze dne 22. 5. 1997, sp. zn. IIL. US 287/96.
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neopakovatelnosti v pfikazu nemusi nutné znamenat nezakonnost takové prohlidky.'>® ,, Zasah do
softwarového ¢i hardwarového vybaveni pocitace nebo uprava na ném ulozZenych dat pred tim,
nez by byl odborné zjistéen a zadokumentovan jeho redlny stav, by znamenal zmareni objasniovani
skutecnosti zavaznych pro trestni stihani. Toto zdavazné riziko dostatecné odivodnuje kvalifikaci

napadeného tikonu jako neodkladného a neopakovatelného. “**!

Odposlech a ziznam telekomunika¢niho provozu

Dalsim klicovym institutem pro potirani kriminality, zejména pak kriminality kybernetické, je
odposlech a zaznam telekomunikac¢niho provozu. Odposlech chapeme jako ,, zamérné a utajené a
soucasné vnimani obsahu komunikace zprostiedkované telekomunikacnimi zarizenimi nebo sitémi
prostirednictvim k tomu urcenych zarizeni. Zaznamem je soubézné zachyceni obsahu komunikace
na nosicich zaznamu (...)“.'>* Jde o pomémé specificky institut, nebot’ na rozdil od ostatnich
zajiStovacich prostfedki, plsobi pro futuro, tedy smétuje na zajisténi toho, co teprve vznikne
v budoucnu. Vzhledem k tomu, Ze se jedna o velmi vyznamny zésah do prava na listovni tajemstvi
a tajemstvi jinych pisemnosti a zdznamu (viz ¢l. 13 LZPS), vymezuje trestni fad pomérné ptisné

podminky pro jeho aplikaci.

Pozitivni Gpravu daného institutu nalezneme v § 88 trestniho fadu. Zdkon omezuje vyuziti
odposlechti u zlocinti, na které je stanoven trest odnéti svobody s horni hranici trestni sazby
nejméné osm let. Dale umoziuje natidit odposlech pro taxativné vyjmenované trestné Ciny, jako
je naptiklad trestny ¢in pletichy v insolven¢nim fizeni (§ 226 TZ), pletichy pfi vefejné drazbé (§
258 TZ) ¢i zneuziti pravomoci tfedni moci (§ 329 TZ). Jako tfeti a posledni uvadi trestni fad
moznost vyuzit odposlechy u umyslného trestného Cinu, k jehoz stihani zavazuje vyhlaSena
mezinarodni smlouva. Z vySe uveden¢ho je zcela nepochybné vidét snaha zdkonodarce omezit
okruh podminek pro nafizovani odposlecht a lze vyvodit, Ze aplikace tohoto institutu mé byt

v praxi spise subsidiarni.

Je zadouci zminit, Ze naprosta vétSina pocitacovych zlo¢intli, nebude subsumovana pod trestné ¢iny

s trestem odnéti svobody s horni hranici osmi let a také neptijde o zdkonem vyjmenované trestné

150 Usneseni Nejvyssiho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.

151 Usneseni Nejvyssiho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.

152 SAMAL, Pavel. Zajistovaci tikony a pfedbézna opatieni. In: SAMAL, Pavel, Jan MUSIL, Josef KUCHTA a
kolektiv. Trestni pravo procesni. 4. prepracované vydani. Praha: C. H. Beck, 2013, s. 325. ISBN 978-80-7400-
496-4.
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¢iny.!> Proto je z hlediska kybernetické kriminality vyznamné zaméfit se na podminku posledni,
tj. na trestné ¢iny, které maji podklad v mezinarodnich smlouvéach nebo na né navazuji. Ze smluv
je v daném piipadé relevantni Umluva o pocitadové kriminalité, Umluva o ochrané déti proti
sexualnimu vykofistovani a pohlavnimu zneuZivani & Dodatkovy protokol k Umluvé o
pocitacové kriminalit¢ o kriminalizaci ¢inG rasistické a xenofobni povahy spachanych

prostiednictvim pocitacovych systémt.

Stézejni pro odposlech a zdznam telekomunika¢niho provozu je definovat samotny pojem
telekomunikacni provoz. Zakon ¢. 127/2005, o elektronickych komunikacich (dale jen ,,ZEK®),
jej chape jako jakoukoliv zpravu piendsenou podle daného zakona (§ 136 odst. 20 pism. a) ZEK),
pfi¢emz zpravu definuje jako informaci, kterd se pfendsi mezi uzivateli prostfednictvim vefejné
dostupné sluzby elektronické komunikace (§ 89 odst. 2 ZEK). Takova definice by se pak ale
vzhledem k atributu vefejnosti mohla zdat ponckud omezujici a nedostacujici. Pod
»telekomunikaéni provoz® by nebylo mozné zafadit provoz nevetfejnymi sluzbami. Dostél
navrhuje interpretovat telekomunikacni provoz tak, ,Ze zahrnuje vse chranéné tajemstvim
dopravovanych zprav dle ¢l. 13 Listiny, tedy elektronicky prenos jakychkoli neverejnych zprav a

zdznamii mezi néjakymi osobami “.'>*

V souvislosti s vySetfovanim kybernetické kriminality je v posledni dobé pomérné hojné
diskutovany novy procesni institut uchovéni dat (angl. data preservation) dle § 7b TR. Ustanoveni
bylo za¢lenéno do trestniho fadu v souvislosti s implementaci ¢lanku 16 Umluvy Rady Evropy o
pocitacové kriminalité. Osobé, ktera data drzi nebo je ma pod svou kontrolou, mize byt natizeno,
aby je uchovala v nezménéné podobé po stanovenou dobu, dale aby cinila opatteni, aby nedoslo
k zptistupnéni informaci o tom, ze ji takové nafizeni bylo ulozeno. Divodovéa zprava dale
uptesiiuje, 7e piikaz se vztahuje na vSechny typy uloZenych po¢itacovych dat.'*® Pfi aplikaci
pfedmétného ustanoveni tak soucésti uchovanych dat mohou byt i idaje o obsahu komunikace,

¢imz dojde k rozporu s institutem odposlechu telekomunikaéniho provozu. Podle autorek Tlapak

153 Pro srovnani slovenska pravni Giprava pojala institut odposlechu ponékud $iieji. Kli¢ova odlisnost spo¢iva v tom,
7e se da uplatnit jiz na trestné Ciny, na které zdkon stavuje trest odnéti s horni hranici trestni sazby pievySujici 5
let, coz z hlediska pocitacové kriminality miize mit zasadni vyznam.

DOSTAL, Otto. Zajistovani dikazii u pocitatové kriminality — odposlech a udaje o komunikaci (2. dil).
Trestnépravni revue. 2019, €. 4, s. 77-83.

155 Ditvodova zprava k zédkonu, kterym se méni zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisd, a

nekteré dalsi zdkony, snémovni tisk 79/0.
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Navratilové a Galovcové se aplikaci § 7b TR jedna o obchéazeni procesnich podminek odposlechu

a tim padem o neopravnény zisah do zdkladnich prav jednotlivci. !

VyZadani udaji o uskuteénéném telekomunikaénim provozu

Vyjma odposlechu a zdznamu na telekomunikacnim provozu umoziuje zakon vyuzit obdobného
institutu, a to vyzadani udaji o uskuteénéném telekomunikaénim provozu dle § 88a TR. Pii
vyzadovani udaji o uskuteénéném telekomunikaénim provozu, OCTR zajistuji data, na ktera se
aplikuje ochrana osobnich a zprostiedkovacich dat nebo kterd jsou predméetem telekomunikacniho

tajemstvi. Odposlech a vyzadani idaji se tak od sebe odliSuje v nékolika smérech.

Hlavni rozdil mezi § 88 TR a § 88a TR spodiva v povaze zajistovanych dat. Nebude zde
zajisStovan obsah zprav, nybrz provozni a lokaliza¢ni udaje. Napiiklad se bude jednat o udaje
ohledné IP adresy, pfistupy do e-mailovych schranek ¢i informace ohledné¢ webovych stranek.
Nejednotnd vnimana problematika se také tyka otazky, zda tidaje dle § 88a TR Ize vyzadovat
pouze zpétné do minulosti nebo je Ize vztdhnout i na data nové vznikla. Z dikce samotného
ustanoveni § 88a TR nikterak nevyplyva, zda by udaje mohly byt zajistény jak do minulosti, tak
do budoucnosti. Kolouch tvrdi, Ze tdaje je mozné vyzadovat jak do minulosti, tak i do budoucnosti,
pfi¢emz argumentuje aplikaci jazykového a historického vykladu § 88a TR. Upozoriiuje, Ze
predchozi pravni uprava obsahovala podminku ,,0 uskute¢néném telekomunika¢nim provozu®,
kdezto nyni zdkon hovoii pouze o zajidténi udajii o telekomunikaénim provozu.!>” Opaény nazor
zastava Dostal, ktery poukazuje na to, Ze pokud néjaka data maji byt zajiSténd, musi nejdiive vitbec
existovat.!>® Ani judikatura viak nezaujala shodny nizor. V roce 2011 Nejvyssi soud jednoznacné
potvrdil, Ze § 88 TR Ize uplatnit do budoucna, kdezto § 88a TR nikoliv.'> O n&kolik let pozdéji
ale ptipustil, ze v odtivodnénych piipadech Ize § 88a TR vydat i do budoucna. Pijde tak o ,, situaci,
kdy se Setrend trestna cinnost nachazi ve stadiu pripravy a zjistované udaje maji orgdniim c¢innym
v trestnim Fizeni poskytnout informace diilezité pro odhaleni ci usvédceni pachatelii, popr. k
zabranéni dokonani pripravované trestné cinnosti anebo k zjisténi jinych skutecnosti duleZitych

pro trestni rizeni *“.'®

156 TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovavani dat uloZenych v pogitatovém systému —
poskytovani soucinnosti, nebo nahrazovani ¢innosti organd ¢innych v trestnim tizeni? Bulletin advokacie. 2019,
(11), s. 36-39.

157 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 443. ISBN 978-80-88168-18-8.

158 DOSTAL, Otto. Zajistovani dikazi u po¢itadové kriminality — odposlech a tidaje o komunikaci (2. dil).
Trestnépravni revue. 2019, €. 4, s. 77-83.

159 Usneseni Nejvyssiho soudu ze dne 29. 11. 2011, sp. zn. 4 Pzo 5/2011.

160 Usneseni Nejvyssiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591/2018.
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Posledni odlisnost spo¢iva v tom, vii¢i komu dany institut ptisobi. Vyzadéani idajii o uskutecnéném
telekomunikac¢nim provozu smétuje viici drziteli lokaliza¢nich a provoznich dat. Drzitelé takovych
dat maji pak povinnost je podle zakona uchovavat po dobu Sesti mésict (viz § 96 odst. 3 ZEK),
coz v praxi asto piedstavuje problém. Povinnost retence dat vyplynula ze smérnice 2006/24/ES'®!
(dale jen ,,smérnice o uchovavani dat™), ve které byla Clenskym statim ulozena povinnost
uchovévat data po dobu minimalné Sesti mésicl, nejvyse vsak po dobu dvou let. Ackoliv byla
Smérnice o uchovavani dat jiz zrusena,'®? pravni fady nékterych ¢lenskych stati pfislusnou
povinnost retence stale obsahuji. Soucasnou upravu uchovavani dat vybranych ¢lenskych zemi

EU pfiblizuje nésledujici tabulka.

Zemé Povinnost retence dat

Belgie zru$ena v roce 202116
Ceska republika 6 mésictu
Francie 12 mésict
Italie 30 mésict
Polsko 12 mésict

Tabulka 2 — Srovndni povinnosti uchovdavani dat ve vybranych statech EU %4

Zavérem je nutné jesté odkazat na moznost policejniho orgdnu pozadovat poskytnuti provoznich
a lokaliza¢nich tdaji na zakladé zakona &. 273/2008 Sb., o Policii Ceské republiky (dale jen
,,PoICR*). Policie miize za zakonem stanovenych specifickych podminek'® zadat od fyzickych a
pravnickych osob zajist'ujicich vefejnou komunikaéni sit’ nebo sluzbu zminéna data (viz § 66 odst.
3 PolCR). Tiebaze lze pozorovat uréité obdobné znaky jako u § 88a TR, nelze dané instituty
nikterak ztotoziovat. Vzhledem k velmi specifickému okruhu podminek stanovenych dle PolCR

bylo nejspise snahou zakonodéarce minimalizovat pokusy obchézeni § 88a TR.

161 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. 3. 2006 o uchovavani udajii vytvarenych nebo

zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo
vetejnych komunikaénich siti.

162 Smérnice byla zruSena ex tunc pro rozpor s Chartou zakladnich prav EU.

163 BERTHELEMY, Chloé. New Belgian data retention law: a European blueprint? In: EDRi [online]. 2021 [cit. 2022-
03-19] Dostupné z: https://edri.org/our-work/new-belgian-data-retention-law-a-european-blueprint/

164 ROJSZCZAK, Marcin. The uncertain future of data retention laws in the EU: Is a legislative reset possible? The
computer law and security report. 2021, ro¢. 41, s. 2-12. ISSN 0267-3649. Dostupné z:
doi:10.1016/j.clsr.2021.105572

165 Jde o podminku zji§téni totoznosti nezndmé osoby, nebo mrtvoly (§ 68 odst. 2 PolCR). Druh4 podminka svédéi
Gtvaru Policie CR, ktery bojuje s terorismem a vyuzije dana data za i¢elem odhalovéni teroristickych hrozeb (§
71 PolCR).
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Operativné patraci prostiedky

Operativné patraci prostiedky chapeme jako systém ¢innosti policejnich orgadnt uskutectiovanych
na zakladé trestniho fadu. Zakon je taxativné vymezuje jako predstirany pievod (§ 158c TR),
sledovani osob a véci (§ 158d TR) a pouziti agenta (§ 158e TR). Z hlediska boje proti kyberzlo¢inu
je pro nas stézejni predevsim institut sledovani osob a véci dle § 158d odst. 3 TR. Sledovani osob
a véci muze byt vyuzivano naptiklad ke zjisténi kontakti z adresare, zjiSténi obsahu e-mailové
schranky ¢i provedeni jeji zalohy. Pravé problematika e-mailovych schranek, konkrétné
zajistovani e-mailovych zprav, byla ponékud roztiisténa a musela byt aplikacni praxi upfesnéna.
Nejvyssi statni zastupitelstvi ve vykladovém stanovisku'®® vymezilo, Ze dle § 158d odst. 3 TR Ize
zjisStovat pouze aktualni obsah e-mailové schranky, tedy pokud by mélo dojit k zajisténi obsahu
komunikace budouci, musel by OCTR uplatnit jiZ institut dle § 88 TR. Judikatura je v tomto sméru
prozatim pomé&mé stroha, nicméné bylo prozatim dovozeno, Ze pouziti § 158 odst. 3 TR za i¢elem
otisku elektronickych dat na sledovanych zaiizenich je piipustné.'®” V neposledni fadé lze i
v ramci kyberkriminality vyuzit institutu pouziti agenta dle § 158e TR, a to za uéelem infiltrace

skupin na dark webu. !

5.6. Mezinarodni spoluprace pri vySetfovani kyberkriminality

S ohledem na pfeshrani¢ni a mezinarodni charakter kyberkriminality si v dnesni dobé nelze
vystacit pouze s vnitrostatni upravou. Pro vySetfovani a shromazd’ovani elektronickych dikazt je
zcela klicova spoluprace na nadnarodni urovni. Evropska unie tak v ramci zefektivnéni a uceleni

preshrani¢niho ziskavani dikazi nabidla ¢lenskym statim nékolik moznych néstroju.
5.6.1. Evropsky vysetifovaci prikaz

Evropsky vySetfovaci piikaz je institut, jenz je vyddvan za Ucelem provedeni konkrétnich
vySetrovacich tkont s cilem shromaZzdit elektronické dikazy ve vykonavajicim staté, ptipadné i k
ziskani diikazt, kterymi disponuji OCTR jiné jurisdikce. Byl zaveden smérnici Evropského
parlamentu a Rady 2014/41/EU o evropském vysetiovacim piikazu v trestnich vécech. Ceska
republika jej implementovala do vnitrostatniho prava, a to zdkonem ¢. 178/2018 Sb., kterym

novelizovala zdkon o mezindrodni justi¢ni spolupraci ve vécech trestnich.

166 Vykladové stanovisko pof. ¢. 1/2015 Sb. v. s. Nejvyssiho statniho zastupitelstvi ke sjednoceni vykladu zakoni a
jinych prévnich piedpist k problematice zjistovani obsahu mobilnich telefonti a jinych datovych nosict, véetné
obsahu e-mailovych schranek ze dne 26. ledna 2015, sp. zn. 1 SL 760/2014.

167 Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. III. US 3812/2012.

168 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 451. ISBN 978-80-88168-18-8.
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Evropsky vysSetfovaci piikaz je zaloZen na principu vzdjemného uznavani, coz znamend, ze
vykonavajici orgdn ma povinnost danou zadost uznat a zajistit jeji vykon bez dalSich formalnich
postupil. Smérnice dale stanovi, ze se ptikaz provadi za stejnych podminek a stejnym zpiisobem,
jako by jej naridil vykondvajici organ. Pro zajisténi spoluprace mezi staty bylo zadouci urcit i lhtty
pro provedeni vySetfovacich tkonl. Bylo vymezeno, Ze tikony by mély probihat se stejnou
rychlosti a prioritou, jako by se postupovalo v obdobném piipadé na vnitrostitni Urovni.
Nastavenym limitem je zde nejvyse 30 dnl na pfijeti rozhodnuti a maximalné 90 dnti pro vykon

pozadovaného ukonu.

Nespornou vyhodou déle je, ze se jednd o piikaz formulafového typu sjiz pfedem danymi
formalnimi nalezitostmi. V dobé svého vzniku byl formulaf vefejnosti vniman jako krok vptred

z hlediska zjednoduseni formalit, zlepseni kvality a sniZzeni nakladii na preklad.'®

Ackoliv se nepochybné jedna o prilomovy institut ve svété elektronickych dikazi, je nutné
poukdzat na né€kolik moznych nedostatkii. Prvni otdzka se nabizi hned u pifekladu pravni
terminologie. Tiebaze jde, jak jiz bylo vyse uvedeno, o formulafovy typ, vydavajici organ musi
uvést a popsat jaké tkony maji byt provedeny. Pii piekladu pravnich textii by mél organ
postupovat co mozna nejkomplexnéji a snazit se hledat ekvivalentni terminy i1 naptiklad
v souvislosti s historickym kontextem. Praveé jazykova bariéra a snaha nalézt vhodné ekvivalentni
pojmy mezi raznymi pravnimi fady pak mize pro organy piedstavovat problém. Dalsi nedostatek
lze spatfovat v tom, Ze zminéné lhlty pro pfijeti rozhodnuti a jeho nasledny vykon, dle mého
nazoru, ne zcela pruzné nereaguji na povahu elektronickych diikazl, respektive jakychkoliv dat

nachazejicich se v kyberprostoru.
5.6.2.Spolecné vysetirovaci tymy

Evropsky vySetfovaci piikaz neni jedinym pouZitelnym néstrojem v oblasti pfeshrani¢niho
zajiStovani elektronickych dikazi. Spole¢né vysetfovaci tymy jsou tvotfeny skupinou soudct a
statnich zastupcii z n€kolika rtiznych ¢lenskych statd, jejichz piisobeni vzniklo za icelem vedeni
trestniho stihani v jednom nebo vice statech. VySetfovaci tymy se ziizuji obvykle na dobu 12 az

24 mésicu, a to na zaklad¢ pisemné dohody. Cilem je vyménovani ditkazl a ziskanych informaci,

169 GUERRA, José Eduardo a Christine JANSSENS. Legal and Practical Challenges in the Application of the
European Investigation Order. In: EUCRIM — The European Criminal Law Associations Forum [online]. 2019,
vol. 1, s. 4849 [cit. 2022-03-24]. Dostupné z: https://eucrim.eu/media/issue/pdf/eucrim_issue 2019-01.pdf
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dale efektivni sdileni technickych znalosti a zkuSenosti. Sekundarné je také clenim tymu

umoznéno budovat vzdjemné vztahy a diivéru, coz vede k efektivnéjsi a rychlejsi spolupraci.'”®
5.6.3.Evropsky predavaci a uchovavaci prikaz

V souvislosti s usnadnénim zajisténi a shromazd'ovanim elektronickych ditkazi nalézajicich se
v cizi jurisdikci predstavila Evropské komise legislativni navrh natizeni o evropskych piedavacich
auchovévacich ptikazech.!”! Navrh natizeni reagoval na rozt¥i§téné pravni Gipravy ¢lenskych stati
a na rostouci aktivitu pachani trestnych ¢inti v oblasti kyberprostoru. Jestlize bude navrh pfijat,
budou vytvofeny mimo jiné dva zcela nové instituty, a to evropsky predavaci piikaz a evropsky
uchovévaci ptikaz. Oba piikazy by mély opét vychazet ze zdsady vzdjemného uznavani a lze je

uzivat pouze v trestnim fizeni, a to jak v pfipravném fizeni, tak v fizeni pted soudem.
5.6.4. Evropsky predavaci prikaz (EPP)

EPP je vySetfovaci opatfeni, které umozni justiénim organtim ¢lenského statu pozadovat ulozena
data (napft. e-mailovou komunikaci, textové zpravy atd.) ptimo od poskytovatelii udaji z jiného
¢lenského statu. Lze si ze zminéného vyvodit, ze EPP ma fungovat na principu obchazeni systému
justiéni spoluprace, nebot’ zahrani¢ni justiéni organy budou dikazy pozadovat piimo od
soukromého subjektu, ktery ma diikazy v danou chvili dostupné ve své sfére. Odiivodnéni lze
spatfovat v tom, ze vnitrostatni justicni orgdny mnohdy nedisponuji dostacujicimi prostiedky,
které by zajistily rychlé a efektivni zajiSténi elektronickych dikazii. Na druhou stranu vyvstava
problém, jak bude feSena situace, kdy po soukromém subjektu budou justiénim organem cizi zemé
pozadovany napiiklad udaje, které v dané jurisdikci vyZadovany byt viibec nemohou. Zistava
otazkou, zda by né&jakym zpisobem neméla byt zachovana kontrola zakonnosti EPP ze strany
ptislusného justicniho organu, v jehoz jurisdikci se o ditkkaz zada. Jistou vyhodu, kterou lze
spatfovat, jsou velmi kratké lhiity ur€ené k poskytnuti elektronického diikazu. Poskytovatel idajt,
respektive ptfipadnych dikazl, bude vazan standardni lhiitou deseti dnti, aby na EPP zareagoval.
Navrh rovnéz pocita i s naléhavymi piipady, kdy lhiita mizZe byt zkracena na Sest hodin. Tyto

pomérné kratké lhity 1ze z hlediska kybernetické kriminality vice neZ kvitovat a oproti lhitdm

170 EUROPEAN UNION AGENCY FOR CRIMINAL JUSTICE COOPERATION. Joint investigation teams. The
purpose of JITs [online]. [cit. 2022-03-24]. Dostupné z: https://www.eurojust.europa.eu/judicial-
cooperation/eurojust-role-facilitating-judicial-cooperation-instruments/joint-investigation-teams

Navrh nafizeni Evropského parlamentu a Rady o evropskych predavacich a uchovavacich piikazech pro
elektronické dikazy v trestnich vécech ze dne 17. 4. 2018, ¢.j.: 2018/0108/COD. Ke dni 30. 10. 2022 je navrh
pfezkoumavan Radou Evropské unie v prvnim ¢teni.
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uvedenym v evropském vySetfovacim ptikazu (30 dnli na pfijeti rozhodnuti + 90 dni na jeho

vykon), je 1ze hodnotit jako adekvatni vzhledem k nestalému charakteru kyberprostoru.
5.6.5.Evropsky uchovavaci prikaz (EUP)

EUP je adresovan clenskému statu, respektive poskytovateli udaji a sluzeb mimo jurisdikci
vydavajiciho statu, a to za ucelem uchovani urcitych udaji. Je potieba zminit, ze EUP se vztahuje
pouze na udaje, které jsou jiz ulozeny u poskytovatele v dobé vydani ptikazu, tedy neptijde o udaje
zachycené teprve v budoucnu, tj. po obdrzeni EUP. Zatimco EPP lze vydat v souvislosti
s jakymkoliv trestnym ¢inem, EUP lze vydat jen u trestnych ¢inil, na které ve vydavajicim staté

zakon stanovi trest odnéti svobody s horni hranici sazby nejméné ti roky.

Zavérem lze poznamenat, ze pokud dojde k pfijeti zminéného nafizeni, evropsky predavaci ptikaz
ani evropsky uchovévaci piikaz nenahradi stavajici evropsky vysetfovaci ptikaz, ale budou jen

dal$im alternativnim feSenim problematického pteshrani¢niho zajistovani elektronickych tdajh.
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6.SOUCASNY STAV A  PREDPOKLADANY VYVOJ
KYBERNETICKE KRIMINALITY

Dle statistickych udajii lze pozorovat, ze napad trestné Cinnosti kybernetické kriminality a
kriminality pAchané na internetu méa v Ceské republice od roku 2011 tendenci progresivniho ristu.
Vyjimkou byl rok 2020, ktery ptinesl mirny pokles oproti pfedchozimu roku, coz je oditvodiiovano
nariistajicimi pfipady koronavirového onemocnéni COVID-19, ale pfedevsim spiSe legislativni
zménou trestniho zdkoniku, kterd mimo jiné€ posunula hranice Skody nikoliv nepatrné z ptivodnich
péti tisic na deset tisic korun.'”? K nejéast&ji pachanym trestnym ¢&infim prostiednictvim
kyberprostoru fadime majetkovou trestnou ¢innost, zejména podvodna jednani. Ddle jsou ve

vétSim mnoZstvi pachény trestné ¢iny podle § 230-232 TZ.

Niapad trestné ¢innosti kybernetické kriminality a kriminality pachané na
internetu 2011 - 2021
9518
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Graf | — Népad trestné cinnosti kybernetické kriminality a kriminality pdchané na internetu v letech 2011-2021'73

Podle oficidlnich udaji tvofi ndpad trestné Cinnosti kybernetické kriminality 6 % z celkové
registrované trestné ¢innosti, z cehoZ by se dalo vyvozovat, Ze se jedna o problematiku ne tak

dulezitou. Je potfeba ovSem poznamenat, Ze na statistické udaje se nelze bezmezné spoléhat, nebot’

172 Novela t¢inna od 1.10. 2020, provedena zdkonem ¢&. 333/2020 Sb., kterym se méni zakon ¢&. 40/2009 Sb., trestni
zakonik, zakon €. 141/1961 Sb., ve znéni pozdé&jsich predpisi.

173 MINISTERSTVO VNITRA CR. Statistiky kriminality — dokumenty. Zprdva o situaci v oblasti verejného poradiu
a vnitini  bezpecnosti na vizemi Ceské republiky [online]. [cit. 2022-02-22]. Dostupné z:
https://www.mvcr.cz/clanek/statistiky-kriminality-dokumenty.aspx
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kyberkriminalita se vyznacuje vysokou mirou latence a celkovy pocet trestnych ¢ind s nejvetsi
pravdépodobnosti mnohondsobné prevysuje ziskané tidaje. Statistiky také zkresluje skutec¢nost, ze
pfevazna ¢ast trestnych ¢inl, kterd by byla podfaditelné ke kyberkriminalitg, je subsumovéna pod

jiné skutkové podstaty.

Nejcastéji pachané trestné Ciny prostirednictvim internetu a jinych siti v
roce 2020

Q

» Podvody mezi soukromymi osobami = Nezafazeno

= Uvérové podvody Ostatni mravnostni trestné ¢iny

= Poskozeni a zneuziti zaznamu na nosi¢i informaci

Graf 2 — Nejcastéji pachané trestné Ciny prostiednictvim internetu a jinych siti v roce 2020'*

Napad trestné ¢innosti kybernetické kriminality v porovnani s celkovym
poctem registrovanych trestnych ¢ini za rok 2021

9518; 6%

= Celkovy pocet registrovanych trestnych ¢inii = Celkovy pocet trestné ¢innosti kybernetické kriminality

Graf 3 — Napad trestné cinnosti kybernetické kriminality v porovnani s celkovym poctem registrovanych trestnych cinii za rok
2021

174 MINISTERSTVO VNITRA CR. Statistiky kriminality — dokumenty. Zprdva o situaci v oblasti verejného poradiu
a vnitrni  bezpecnosti na uzemi Ceské republiky [online]. [cit. 2022-02-22]. Dostupné z:
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COVID-19 a kyberkriminalita

Ceska republika, podobné jako ostatni staty, byla v roce 2020 a 2021 podstatnd poznamenéana
vlivem pandemie onemocnéni COVID-19. Hrozba kybernetickych utok v souvislosti
s vypuknutim infekéni nemoci zesilila, nebot” koronavirova pandemie zcela nepopiratelné vedla
k rapidnimu pfesunu veskerych béznych aktivit do virtudlniho svéta. V souvislosti s tim doslo
k nartistu domén s ndzvy spojenych s koronavirem, pficemz tyto domény byly posléze vyuzivany
prevazné k podvodnym jedndnim na internetu a k Siteni poplasnych zprav. V neposledni fad¢ bylo
zpozorovano, ze 1 obsah dark webu reflektoval koronavirovou situaci. Objevily se zde nabidky
ruznych neidentifikovatelnych latek, které byly vydévany za latky ockovaci, nicméné u nich
nebylo mozné ovéfit, zda maji potiebnou certifikaci nebo zda se jedna o &isté podvodné jednani.!”
Pachatele v kyberprostoru povzbudil téz fakt, Ze se souvisejicimi karanténami a praci z domova,
doslo mezi zamé&stnavateli k nariistu ptistupu BYOD (Bring Your Own Device). BYOD umoznil
zaméstnanciim pouzivat sva osobni zafizeni, jako jsou mobilni telefony a notebooky, k piistupu
k firemnim informacim a souborim. Vysledkem tak bylo, Ze zaméstnavatelé byli vice vystaveni
hrozbam kybernetickych utoktli, nebot” prace z domova ve vétSin€é piipadli nezarucila stejnou

kybernetickou bezpecnost jako zarucuje prace na pracovisti.

I cile kybernetickych utokt velmi ptiléhavé reagovaly na koronavirovou situaci. Nejvetsi nartst
utok byl zaznamenidn u nemocnic a jinych zdravotnickych zafizeni. NejvyznamnéjSim a
velmi podstatné omezit svilj provoz. DalSim napadenym zdravotnickym zafizenim byla také

Psychiatrickd nemocnice Kosmonosy.
Piredpokladany budouci vyvoj kyberkriminality

S neustdlym zdokonalovanim komunikacnich a informacnich technologii a nardstem
sofistikovanosti pachateli 1ze diivodné predpokladat, Ze kyberzlo€in bude i nadéle pronikat do
vSech moznych aspektil naSich kaZdodennich Zivotll, coz mimo jiné potvrdila i vySe zminéna
pandemie koronaviru. Zcela s jistotou lze konstatovat, ze cile Gtocnikti budou nadale prevazné
sledovat ziStné motivy. V soucasné dob¢ se v souvislosti s probihajicim ozbrojenym konfliktem

mezi Ruskou federaci a Ukrajinou d4 obdobné usuzovat, Ze budou narlstat utoky na kritické

175 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Zpriva o stavu kybernetické
bezpecnosti  Ceské  republiky za  rok 2020  [online].  [cit. 2022-02-22]. Dostupné z:
https://www.nukib.cz/download/publikace/zpravy o_stavu/Zprava o_stavu KB_2020.pdf
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informa¢ni a komunikaéni systémy.!’® Lze mit za to, Ze kybernetickd trestna &innost bude

v budoucnu cilit na nejzranitelngjsi strategické cile, jako je vefejny sektor.

Moznym feSenim je posileni kybernetické bezpecnosti v kritickych oblastech, jako je energetika,
pramysl a zdravotnictvi. Nasledné by méla byt pozornost koncentrovana na spolupraci mezi
organy pusobicimi v oblasti kybernetické bezpeé¢nosti, jako je Policie CR a NUKIB. Intenzivni
spoluprace se soukromym sektorem by také neméla ziistat opomenuta. Dilezitym prostfedkem
v boji proti potencialni kriminalité je dle mého nazoru posilovani mezinarodni spoluprace mezi

staty.
Vize a cile Ceské republiky v oblasti kybernetické bezpeénosti

Narodni ufad kybernetické a informacéni bezpecnosti zpracovava minimalné jednou za pét let
narodni strategii kybernetické bezpeénosti a k tomu pfidruzeny akéni plan. Cini tak na zakladé §
22 pism. q) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery transponuje pozadavky
smérnice Evropského parlamentu a Rady EU 2016/1148 ze dne 6. cervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacénich systéma v Unii. Narodni
strategie kybernetické bezpeénosti CR (dale jen ,,Narodni strategie*) obsahuje cile a vize republiky
v oblasti kybernetické bezpec¢nosti, které pak nésledné konkretizuje v tikkolech obsazenych v ramci

Ak¢niho planu.

Dle Narodni strategie pro rok 2021-2025 je ,zdakladnim predpokladem pro ucinnou
obranyschopnost CR uceleny systém detekce kybernetickych hrozeb, zavisly na schopnostech a
kapacitach jednotlivych bezpecnostnich slozek, stejné jako na uicinném fungovani modelu narodni
spoluprdace mezi bezpecnostnimi a dalSimi sloZkami a koordinovaném, efektivnim a vcasném
sdileni informaci. Vzhledem k faktu, Ze narista vriziko ohroZeni statu prostrednictvim

kyberprostoru, musi CR reagovat na celé spektrum novych vyzev '’

Druhym dokumentem, uréujicim aktualni sméfovani Ceské republiky v oblasti kybernetické
bezpeénosti, je Strategie prevence kriminality v Ceské republice na 1éta 2022-2027 (dale jen

Lotrategie®). Strategie je vypracovana Ministerstvem vnitra v soucinnosti s Republikovym

176 Srov. NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Varovéni ze dne 25. 2.
2022 pied kybernetickymi utoky na informacni a komunikaéni systémy v Ceské republice v souvislosti
s ozbrojenym konfliktem, ¢&.j.: 2384/2022-NUKIB-E/350.

17 NARODNI URAD PRO KYBERNETICKOU A INFORMACN{ BEZPECNOST. Nérodni strategie kybernetické
bezpecnosti Ceské republiky [online]. 2020 [cit. 2022-03-11]. Dostupné Z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/

64



https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/

.....

doporuceni z mezinarodnich dokumenti. Kromé obecné kriminality se zaméfuje na specifické

druhy kriminality, jako je pravé kromé jiného také kybernetickd kriminalita a jeji prevence.

Strategie poukazuje, Ze kyberneticka kriminalita mé za trend cilit na nejzranitelnéjsi skupinu, a to
déti. Nejenom, ze se stavaji Casto obét'mi, jeste Castéji se stavaji pachateli. Jako celorepublikovy
problém vidi zvySujici se pocty kriminalnich jednani pachanych skrze socidlni sit€. Hlavni boj
proti tomuto trendu ma piedstavovat prevence a osvéta, zejména pak rizné Skoleni pro rizikové

cilové skupiny.'’®

Vybrané strategické cile Narodni strategie a Strategie prevence uvadi nésledujici tabulka.

dokument vybrané cile
3 , . sdileni . o
Narodni prevence a | zabezpeceni ., , diraz na sdileni
) L, e, efektivni schopnosti ) ,
strategie potirani digitalni ., , ) informaci,
A L, L, mezinarodni expertizy/ .
kybernetické | kybernetické vetejné , koordinaci a
e e . .. ) spoluprace | export know- , .
kriminality | kriminality spravy h spolupraci
ow
revence a
P y , zohlednéni podpora
) podpora osvéta s spoluprace a . .,
Strategie L, , .., ., | problematiky | policejni spolu-
obéti durazem na | vzdélavani . , i
prevence C L, ) , ] genderove prace v oblasti
. kybernetické skupiny na narodni L, o,
kriminality ... ‘v , . podminéného reSeni
kriminality zvlast urovni \ o
o kybernasili | kyberkriminality
zranitelné

Tabulka 3 — Srovnadni vybranych cilu strategickych dokumentii v oblasti kybernetické bezpecnosti

178 MINISTERSTVO VNITRA CR. Strategie prevence kriminality v Ceské republice na léta 2022—2027 [online]. 5.

fijna 2021 [cit. 2022-03-11]. Dostupné z: https://prevencekriminality.cz/wp-content/uploads/2021/10/04__spk-
2022-2027_strategicka-cast.pdf
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7.AKTUALNI TRENDY V OBLASTI KYBERPROSTORU
Z POHLEDU TRESTNIHO PRAVA

7.1. Cloudova ulozisté

Pro tucely objasnéni této problematiky je nutné si vymezit pojem cloudovych ulozist. Podle
Nérodniho institutu pro standardy a technologie Spojenych statti americkych (zkr. NIST — National
Institute of Standards and Technology) jde o ,,model umoznujici vsudypritomny, pohodiny, na
vyzadani dostupny sitovy pristup ke sdilenému souboru vypocetnich zdrojii, které mohou byt rychle
opatreny a uvolnény s minimdalnim usilim na jejich spravu anebo interakci ze strany poskytovatele

sluzeb“.\7°

Neustale se rozsifujici trend cloudovych tlozist’ ma své opodstatnéné diivody. Nespornou vyhodou
je dostupnost ulozenych dat. Jelikoz cloudy funguji na principu sdileni softwarovych a
hardwarovych prostiedkli prostfednictvim sité, je uzivatelim umoznéno ziskat data kdykoliv a
odkudkoliv, z témét vSech druh elektronickych zafizeni, a to béhem velmi kratkého Casového
useku. Dalsi zna¢nou vyhodou jsou nizké pocatecni i provozni naklady, nebot’ vesmés uzivatel
plati pouze pausalni mési¢ni poplatky. Na druhou stranu jsou s cloudy spojena nezanedbatelna
pravni rizika. Vzhledem k tomu, Ze kazdé tlozist€ ma n¢kde fyzicky umistény svij server, mize
dojit k jeho zni€eni, at’ uz nedbalostnim, ¢i umyslnym jednanim, ptipadné udalosti vis maior.
Velmi hojné diskutovanou otazkou je i pfistup tietich osob k ulozenym datim a jejich mozné

zneuziti.

I z prizmatu trestniho prava jsou cloudova tlozisté pomérné problematicka, a to predevsim pokud
jde o zajistovani dat v ramci vySetfovani. Vzhledem k ,,vSudypfitomnosti“ dat miize vznikla
situace pro organy ¢inné v trestnim ftizeni pfedstavovat vyzvu, nebot’ je zapotfebi spravné
aplikovat procesni instituty trestniho fadu, a to za ucelem omezeni, respektive vylouceni relativni,

pfipadné absolutni neti¢innosti ziskanych dikazi.

OCTR mohou pro zajisténi dat z cloudovych ulozist vyuzit sou¢innosti cloud providera. V ramci
trestniho Fizeni si lze s odkazem na § 78 TR vyzadat zaslani dat na wlozisti. Vzhledem k tomu, Ze
servery byvaji mnohdy umistény na uzemi jin€¢ho statu, eventualné jsou lokalizovany na uzemi

vicero statl, bude vyuziti edi¢ni povinnosti, z praktického hlediska ne zcela idealni moZznosti.

17 MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud Computing. B.m.: National Institute of Standards
and Technology [online]. 2011 [cit. 2022-02-22]. Dostupné Z:
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

66



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Situace bude odlisna, pokud OCTR budou pozadovat ziskani hesla nebo obdobného piistupu
k ulozisti. V daném piipadé bude zapotiebi vyuzit institutu sledovani osob a véci dle § 158d odst.

3 TR, a to na zakladé piedchoziho povoleni soudce.

Odlisna situace se nabizi v pfipadé, kdy uzivatel data na cloudovém tlozisti zptistupni svou vili
neur¢enému a nedefinovanému okruhu osob. Tim padem bude vyloucena soukroma povaha
cloudového ulozi§té a piistupem do n&j nebude naruseno pravo na informaéni sebeuréeni. OCTR
tak posta¢i vyuzit ohledani (dle § 113 TR), ke kterému se zpravidla ptibere znalec. Spornou
otazkou bude, pokud pfistupova adresa bude skryvana omezenému okruhu osob, ackoliv tlozisté
nebude chranéno heslem. V daném piipad¢ Ize i tak hovofit o zdznamech uchovavanych v

soukromi a bude nutné vyuzit postup dle § 158 odst. 3 TR.

zajisténi obsahu na
cloudovém ulozisti

bez soucinnosti se soucinnosti
cloud providera cloud providera
nezabezpecené zabezpecené Ziskani dat na ziskani
ulozisté + verejné ulozisté + verejné alozisti ptistupovych
pristupna adresa pristupna adresa udaja
i § 158d (3) < § 158d (3)
§ 113 TR TR §78 TR TR

Schéma 2 — Aplikace procesnépravnich institutii dle trestniho vadu pri zajisStovani obsahu na cloudovém

ulozisti
Pomérné hojné diskutovanou otdzkou v praxi je zajiStovani obsahu cloudového uloZisté¢ béhem
domovni prohlidky na zékladé § 82 a nasl. TR. Dostal ve svém piispévku uvadi, ze pii domovnich
prohlidkach lze ziskat ptistup 1 do cloudového uloZisté a nadale nebude zapotiebi samostatného
zajiStovaciho utkonu. Argumentuje pfedev§im zrychlenim celého procesu postihovani trestné
¢innosti. Jako mozné feSeni navrhuje co nejsiteji formulovat obsah piikazu k domovni prohlidce

tak, aby zahrnoval i vzdalena tloziste.!®" S takovym extenzivnim vykladem institutu domovni

180 DOSTAL, Otto. Zajistovani dikazii u pogitatové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue. 2019, €. 3, s. 66-71.
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prohlidky se vSak nelze ztotoznit. Pti zajisténi diikaz( nachazejicich se na mist¢ odlisSném od mista
konani domovni prohlidky, nabizi trestni fad jiné procesni instituty, jako napiiklad operativné
pétraci prostiedky dle § 158d TR. Pokud by pii domovni prohlidce méla byt zajiténa i ,,online”
data, postupoval by OCTR dle mého nazoru contra legem a ziskané dikazy by byly procesnd

nepouzitelné.

Volba spravného procesniho institutu zde nebude jedinym uskalim. Problémem celého procesu je
zejména roztrousenost dat a také fakt, ze cloud provider ma velmi casto sidlo na uzemi jiného
statu, coz pro trestni fizeni znamena zajistit data, respektive vyzadat si pravni pomoc na uzemi
jiného statu. Autoti K. Hlavac¢ova a O. Chorvat se ve své publikaci zabyvaji otdzkou, ktery organ
¢inny v trestnim fizeni bude dany ukon provadét. Dle autort je zapotiebi vychazet z principu
teritoriality dat, coZ znamend, Ze orgdny c¢inné v trestnim fizeni, mohou zajistit pouze data

nachazejici se fyzicky na tizemi Ceské republiky.'®!

Pro ucely zajisténi dat na tizemi ciziho statu tak bude zapotiebi vyuzit cestu mezindrodni justi¢ni
spoluprace. Oblast je v ¢eském pravni tadu zakotvena v § 62 zdkona ¢. 104/2013 Sb., o
mezinarodni justiéni spolupraci ve vécech trestnich. Z dikce zminéného paragrafu lze vycist, Ze
pro klasické ,.fyzické* preshrani¢ni sledovéni je vyZzadovéan ptedpoklad mezinarodni smlouvy,
avsak pro sledovani skrze technické prostfedky, nemusi byt podminka mezinarodni smlouvy
splnéna. Zakonodarce tak ,,bezesmluvnim* stykem reagoval na rapidni vyvoj informacnich a
telekomunikac¢nich technologii a snaZil se cely proces zjednodusit.'s? Z oblasti mezinarodnich
smluv je relevantni zminit Umluvu o poéitatové kriminalité, konkrétné pak ¢lanek 31, ktery se
zabyva vzdjemnou pomoci ve vécech pfistupu k ulozenym pocitacovym datim. Vzhledem

k nestalosti ¢i mozné ztraté dat zakotvuje ¢lanek 1 moznost urychleného vytizeni Zadosti.

Zav€rem lze shrnout, Ze ackoliv soucasnd tuzemské pravni Uprava nereagovala zcela pruzné na
technologicky vyvoj vzdalenych tlozist, potazmo veskerych elektronickych dikazi, jsou stavajici
procesni instituty dostacujici. NejproblematictéjSim mistem vSak zlistdva otdzka mezinarodni
justicni spoluprace, ktera cely proces komplikuje a zpomaluje. Najit vhodné feSeni v této situaci
nebude jednoduché, nebot’ se zde bude potieba vyrovnat s kolizemi nékolika riznych pravnich

radu.

181 HLAVACOVA, Katefina a Oliver CHORVAT. Piistup organ ¢innych v trestnim fizeni k datim uloZzenym
v cloudu. Revue pro pravo a technologie. 2016, ¢. 14, s. 18 a nasl.

182 KUBICEK, Miroslav a Pfemysl POLAK. Zdkon o mezindrodni justicni spoluprdci ve vécech trestnich: komentdr.
Praha: Wolters Kluwer, 2014, s. 178. ISBN 978-80-7478-389-0.
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Virtualni advokacie?

Zajimava trestnéprocesni otazka nastava v ptipadé domovni prohlidky, pfesnéji fe€eno prohlidky
jinych prostor u advokata, ktery vyuziva datova ulozisté¢ pii vykonu advokacie. Advokat na
cloudova uloziste uklada informace, jez podléhaji advokatnimu tajemstvi, a tedy je ukldda mimo
fyzické prostory svého registrovaného sidla. Dle § 85b odst. 1 TR pii provadéni domovni
prohlidky nebo prohlidky jinych prostor, v nichz advokéat vykonava advokacii, pokud se zde
mohou nachazet listiny, které obsahuji skutecnosti, na néz se vztahuje povinnost mlcenlivosti
advokata, je organ provadéjici ukon povinen si vyzadat souhlas Ceské advokétni komory. Lze tedy

pod ,,jiné prostory, ve kterych advokat vykonava advokacii* zahrnout i vzdalena uloziste?

Odpovéd prinesla az judikatura, jejiz vyvoj nebyl v pribéhu let ponékud konstantni. Soudy nebyly
v jednoduché situaci a musely se vypotadat se stfetem dvou principtl, a to zdsadou ochrany préav a
svobod na jedné stran€ a ndlezitého objasnéni trestnych ¢ind na stran¢ druhé. Méstsky soud v Praze
ve svém usneseni konstatoval, ze nepochybné advokat miize vykonavat advokacii na mistech
odlisnych od registrovaného sidla u Ceské advokétni komory, nicméné za misto vykonu advokacie
nelze povazovat prostory slouzici k ischové datovych servert, na kterych méa advokat ulozend sva
data, a tudiZ neni tfeba pii prohlidce pfitomnosti a souhlasu zastupce Komory k seznameni se
s daty na serverech.!®®> Méstsky soud argumentoval tim, Ze povinnost ml&enlivosti advokata neni
bezbiehd a je zapotiebi nastavit mantinely tak, aby nedochazelo k jejimu cilenému zneuzivani.
K vykladu ustanoveni se o necely rok pfidalo trestni kolegium NejvysSiho soudu ve svém
stanovisku.'®* Stanovisko se mimo jiné zabyvalo otazkou, zda se § 85b TR vztahuje i na mista, na
ktera advokati ukladaji informace souvisejici s vykonem advokacie. Nejvyssi soud vyjadril nazor,
ze elektronicka ulozisté dat (kromé jiného 1 cloudova ulozisté) 1ze subsumovat pod pojem ,,jiny
prostor, v némz advokat vykonava advokacii obsazeny v § 85b trestniho fadu. Nazor Nejvyssiho

soudu nasledné potvrdil i Ustavni soud.'®’
7.2. Kradeze ve virtualnich svétech

V soucasné dobé se setkavame s fenoménem expanze kyberkriminality do riznych prostfedi,

konkrétné¢ pak i do virtualnich svéta.

183 Usneseni Méstského soudu v Praze ze dne 9. 7. 2014, sp. zn. Nt 615/2014.
184 Stanovisko trestniho kolegia Nejvyssiho soudu ze dne 25. 6. 2015, sp. zn. Tpjn 306/214.
185 Usneseni Ustavniho soudu ze dne 26. 10. 2015, sp. zn. I. US 2878/14.
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Pro pochopeni problematiky je nutné si pfiblizit pojem a podstatu virtudlnich svétii. Smejkal je
definuje jako: ,, pocitacove implementovana simulovana prostredi, ktera se nachdzeji v prostiedi
kyberprostoru “.'%¢ Jini autofi uvadi, e se jedna o misto, kde spolu interaguji stovky uZivateld a
ackoliv existence virtualniho svéta neni zavisla na pritomnosti uzivateli, mohou se podilet na jeho
I r 187 Z r dvr b 1 . rl 4 v . I3 h r v dr kr r
utvareni. atimco dfive byl virtudlni svét spojovan pouze s hernim prostfedim, setkdvame se
dnes jiz se simulovanymi socidlnimi virtudlnimi svéty, kde uzivatelé provozuji bézné denni

aktivity, jako je naptiklad seznamovani, obchodovani ¢i provozovani podnikatelské ¢innosti.

Zajimava otazka nastava v piipadé, kdy uzivatelé zvySuji hodnotu svych objektii nachazejicich se
ve virtudlnim prostfedi, a to bud’ investici finan¢nich prostiedkii, nebo dosahovanim urcitych
hernich urovni. Je tedy mozné, aby objekty ve virtudlnim svété, naptiklad ve hie, byly pfedmétem

vlastnictvi a vztahovala se na né relevantni pravni iprava?

Vroce 2003 se objevil ptipad, kdy spolecnost A zaméstnala skupinu osob za ucelem
profesionalniho hrani MMORPG'®® hry vydané spole¢nosti B. Zamé&stnanci se tak dennodenné
vénovali hrani onlinové hry, pficemz ve hie ziskavali rizné virtualni suroviny a jiné statky, kromé
jin¢ho také zvySovali urovné svych avatar. Spole¢nost A nasledné ziskané virtudlni objekty

prodavala na nékolika internetovych aukénich serverech, coz ji pfineslo nezanedbatelny zisk.

Z vyse uvedeného pripadu vyplyva, ze ackoliv se nachdzime ve virtudlnim svété, mohou zde diky
¢innosti uzivateld vznikat riizné objekty (virtudlni komodity, avataii apod.), které se prodavaji a
kupuji na trhu jako kazdé jiné, zcela bézn¢ obchodovatelné zboZi. Zavérem lze shrnout, Ze
v takovém pojeti bychom mohli uvaZzovat o virtualnich objektech jako o majetku, a bylo by tedy

mozné na né aplikovat pravni ochranu.

Postih virtualnich kradezi dle trestniho prava

Mozny nastin feSeni se pokusila nabidnout nizozemska judikatura, kterd se zabyvala otazkou, zda
ma virtudlni ptedmét povahu véci v roviné trestnépravni, a pokud ma, zdali je viitbec mozné takovy

pfedmét odcizit.

186 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, s.r.o., 2018, s. 779. ISBN 978-80-7380-720-7.

187 ADRIAN, Angela. Law and Order in virtual worlds: exploring avatars, their ownership and rights. Hershey:
Information Science Reference, 2010, s. 2. ISBN 978-1-61520-795-4.

18 MMORPG (angl. massively multiplayer online role-playing game) je online po&itatova hra, kterd umoziuje Gicast
az tisicl hracl v jeden moment.

70



V internetové hie RunScape doSlo skupinkou mladistvych k protipravnimu pfivlastnéni
virtudlnich penéz (posléze i rtiznych virtualnich komodit), které poskozeny ve hie ziskal diky
intenzivnimu hrani a vysokému poétu nasbiranych bodii. Soud ve svém rozsudku!®® shledal
pachatele jako trestné odpovédné za trestny ¢in kradeze.'”® Klicova byla argumentace soudu
ohledné virtualnich pfedmétd jako véci ve smyslu holandského trestniho zakoniku. Argument
obhajoby, Ze se musi jednat o hmotnou véc, byl irelevantni. Jiz tamé&j$i predchozi judikaturou bylo
feCeno, ze 1 nehmotné véci, mohou byt véci. Dilezitym faktorem bylo, Ze dand véc ma pro
vlastnika, respektive drzitele urcitou hodnotu, ktera nemusi byt vyjadiena v penézich. Soud
v neposledni fadé argumentoval tim, Ze pravidla hry neumoznila ani neptfedpokladala ziskani
virtudlnich predméti takovym nekalym zpiisobem, a proto se v daném piipadé jednalo o skutecné

jednéni, které jen herni prostfedni ovlivnilo.

Druhy judikat'®! se zabyval oblibenou hrou Habbo Hotel. Opét mladistvy pachatel se mé&l dopustit
kradeze ve virtualnim prostedi internetové hry. Hra Habbo Hotel umoznuje hra¢tiim zatizovat
hotelové pokoje skrze kredity, které ziskali za skuteéné penize. Pachatel pomoci phishingové
techniky ziskal pfihlasovaci udaje ostatnich hraci a zcizich G¢tli nasledn€ odcizil virtualni
komodity, které si premistil na sviij Gicet, presnéji fe¢eno do svého herniho hotelového pokoje.'*?

I zde se soud obdobn¢ jako v prvnim piipad¢, priklonil k trestni odpovédnosti za kradez.

Otazkou tedy je, zda by se i1 Ceska pravni uprava dokdzala vypotadat s aplikaci trestného Cinu
kradeze na odcizeni virtudlnich pfedméti. Dle mého nazoru bude pon¢kud problematické v naSich
soucasnych podminkach vyuzit § 205 TZ, s ohledem na to, Ze dle zdkona pachatel musi odcizit

cizi véc. Komentafova literatura!®?

chape nicméné cizi véc v pravnim slova smyslu mj. jako
ovladatelny hmotny predmét. Podminku hmotného atributu vSak virtudlni pfedméty nespliuyji.

Odlisna situace je v ob¢anském pravu, které chape véc jako vSe odlisné od osoby a slouzici potiebé
lidi (§ 489 OZ).

Zav€rem lze poznamenat, Ze ¢eska pravni uprava se ponc¢kud odliSuje od nizozemské judikatury.

Ackoliv v daném ptipadé nebudeme moci odcizeni virtualnich objekti subsumovat pod § 205 TZ,

189 Rozsudek soudu v Leeuwardenu ze dne 21. 10. 2008, ¢&.j. 17/96/6123-07 VEV.

190 Jedna se o pieklad pojmu, v Geském pravni fadu by vzhledem k véku pachateld bylo uZito terminu ,,provinéni*
podle § 6 zakona ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze.

191 Rozsudek soudu v Amsterdamu ze dne 2. 4. 2009, sp. zn. LIN: BH9789.

192 CLOUGH, Jonathan. Principles of Cybercrime. Cambridge, UK; New York: Cambridge University Press. 2010.
s. 19. ISBN 978-0-521-89925-3.

193 SAMAL, Pavel. Kradez - § 205. In: SAMAL, Pavel a kolektiv. Trestni zdkonik Il — komentdr. Zvlasmni cast (§ 140—
421). 2. vydani. Praha: C.H. Beck, 2012, s. 1979-1980. ISBN 978-80-7400-428-5.
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vyuzijeme jind ustanoveni, jako je napf. ustanoveni o trestném ¢inu poruSovani autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi (§ 270 TZ) ¢i neopravnéném piistupu

k pocitaovému systému a nosici informaci dle § 230 TZ, ktera se prozatim jevi jako dostacujici.

7.3. Virtualni mény

V souvislosti s rapidnim rozvojem informacnich a komunikacnich technologiich doslo zacatkem
stoleti k vyvoji 1 nového typu mén, tzv. virtudlnich, nékdy téz nazyvanych jako kryptomény.
Acgkoliv ptivodné vznikaly z diivodnych obav mozného opakovani globalni finanéni krize!®,

stavaji se dnes ¢im dal tim vice popularni pro hackerské utoky v oblasti kyberprostoru.

Evropska centralni banka v roce 2012 definovala virtudlni ménu jako: ,,typ neregulovanych
digitalnich penez, které jsou vydavany a obvykle i kontrolovany jejich tviirci a jsou pouzivany a
prijimany mezi ¢leny urcité virtualni komunity “.'°> Kryptomény se stale t&si velké oblibé nejenom
ze strany investort, ale 1 nepodnikajicich fyzickych osob, coz potvrzuje mimo jiné i nartstajici
pocet rozlicnych druhtt kryptomén. Odhaduje se, ze aktudlné existuje jiz pres 18 tisic druht
riznych kryptomén, pfi¢emzZ nejznamé;jsi z nich reprezentuje Bitcoin (BTC), Ethereum (ETH),

Litecoin (LTC), Cardano (ADA) a Monero (XMR).!%

Vyhody kryptomén jsou mnohé. Jako ptiklad 1ze jmenovat usnadnéni mezinarodnich obchodnich
transakci diky nizkym transakénim poplatkiim a uchovani hodnoty pied inflaci. Mezi nevyhody
fadime nutnost pfipojeni k internetu a anonymitu. Absentujici centralni autorita, kterd by ménu
regulovala, je dalii uvadénou nevyhodou. Tyto negativni vlastnosti pak zapii¢ifuji, z2 OCTR a

obecné pak staty maji velmi ztizené moznosti nelegalni aktivity odhalit a nasledné potrestat.

Trestnépravni klasifikace ¢ind spachanych v souvislosti s kryptoménami je tak pomérné slozita,
nebot’ otdzka virtudlnich mén neni prozatim v tuzemskych trestnich ptedpisech nijak explicitné
upravena. Na zacatek je tedy nezbytné vymezit pravni povahu virtualnich mén. Podle § 489 OZ

chapeme véc v pravnim slova smyslu jako cokoliv, co se odliSuje od osoby a slouzi pottebé lidi.

194 Tato finanéni krize byva Casto oznalovéna jako internetova bublina/horecka (angl. dot.com bubble), nebot’ §lo o
masivni propad cen veskerych technologickych akcii.

195 EUROPEAN CENTRAL BANK. Virtual Currency Schemes — October 2012 [online]. Frankfurt am Main, 2012,
S. 5 [cit. 2022-05-28]. ISBN: 978-92-899-0862-7. Dostupné z:
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

1% HAYES, Adam. 10 Important Cryptocurrencies Other than Bitcoin. In: Investopedia [online]. 2022 [cit. 2022-05-
28]. Dostupné z: https://www.investopedia.com/tech/most-important-cryptocurrencies-other-than-bitcoin/
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Dozajista budou virtudlni mény zminénou definici napliovat a pljde tak o nehmotnou véc

v pravnim slova smyslu (srov. § 496 odst. 2 OZ), coz bude mit konsekvence i do prava trestniho.

Aktualné skokové rostouci aktivitou v kyberprostoru predstavuje odcizovani virtuadlnich mén
z digitalnich penézenek. Jestlize virtualni mény chapeme jako véci v pravnim slova smyslu, pak
bychom takovy skutek mohli kvalifikovat jako kradez podle § 205 TZ, coz potvrdil i v roce 2017
Krajsky soud v Brn¢, ktery pachatele za odcizeni bitcoinii odsoudil za zvlast' zavazny zlocin
kradeze.'”” Druhou otazkou, ktera zde vyvstava, je moznost aplikace § 230 TZ, tedy trestného ¢inu
neopravnéného piistupu k pocitacovému systému a nosici informaci. Bez pochyby bude pachatel
prekonavat bezpecnostni opatfeni, nebot’ digitalni penézenky jsou zabezpeceny heslem, ptipadné
1 privatnim klicem, nicméné se nabizi otdzka, zda jsou penézenky vibec samostatnym
pocitaCovym systémem. Komentafova literatura chape pocitacovy systém jako hardwarovou a
softwarovou vybavu, ktera zpracovava data automaticky, tedy bez lidského pfi¢inéni.'”® Nicméng
zakonodarce se v recentni novele TZ, nabyvajici ucinnosti 28. 6. 2022, rozhodl jit cestou piimé
definice pocitacového systému jako takového a definoval ho nasledovné: ,, Pocitacovym systémem
se rozumi i data uloZend, zpracovand, opétovné vyhledand nebo prenesend timto zarizenim anebo
skupinou zarizeni za vicelem jeho nebo jejich provozu, pouziti, ochrany a udrzby “.!*° Osobné se
domnivam, ze aplikace § 230 TZ na kryptoménové penézenky mize byt ponékud diskutabilni a

bude zapotiebi stanovit urcité mantinely alespon judikaturou.

Relativni anonymita virtudlnich mén je ucinila nadmiru zajimavymi i pro legalizaci vynosu
z trestné Cinnosti a financovani terorismu, ackoliv diive byly tradicné pro takové aktivity
upiednostiiovany hotovostni transakce, nebot’ ty nezanechavaji téméf zadné dohledatelné stopy.?”
., Virtualni meény pritom predstavuji prvek, s jehoZz vyuzitim lze prerusit stopu prevadenych
prostredku. Byt'v diisledku zachovani elektronické stopy mohou byt takové platby dosledovatelné,
s ohledem na anonymitu uzivateli a dalsi podminky téchto sluzeb je pouzivani meny tohoto typu z

hlediska opatieni proti prani penéz a financovani terorismu treba povazovat za velmi rizikové. “*°!

197 Rozsudek Krajského soudu v Brné ze dne 9. 10. 2017, sp. zn. 50T 4/2017.

198 GRIVNA, Tomas. Neopravnény piistup k po&itatovému systému a nosi¢i informaci - § 230. In: SAMAL, Pavel a
kolektiv. Trestni zakonik Il — komentar. Zvlastni cast (§ 140—421). 2. vydani. Praha: C.H.Beck, 2012. s. 2300—
2315. ISBN 978-80-7400-428-5.

199 Zakon &. 130/2022 Sb., znéni u¢inné od 28.6.2022, kterym se méni zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni
pozdgjsich predpist, zakon €. 45/2013 Sb., o obétech trestnych ¢inli a o zmén¢ nékterych zakont (zdkon o
obétech trestnych ¢ind), ve znéni pozdé&jSich predpisii, a nékteré dalsi zdkony.

200 VANDEZANDE, Niels. Virtual currencies: a legal framework. Cambridge: Intersentia, 2018, s. 278-279. ISBN
978-1-78068-675-2.

21 Divodova zprava k navrhu zakona & 253/2008 Sb., o nékterych opatienich proti legalizaci vynosii z trestné
¢innosti a financovani terorismu, s. 46, snémovni tisk 385.
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Na vyuzivani kryptomén k zastieni nelegalnich aktivit reagovala nedavno i Evropska unie s cilem
stanovit jednotnd pravidla pro sledovani ptevodu kryptoaktiv. Hospodaisky a ménovy vybor
Evropského parlamentu (ECON) dne 31. biezna 2022 schvalil navrh zakona, ktery zpfisiuje
pravidla pro uzivatele kryptoménovych penézenek. Cilem tak je, aby veskeré podezielé transakce
mohly byt snadnéji sledovatelné, ¢ehoz se méa dosahnout identifikaci uzivateli a naslednou
povinnosti prokazat pivod finanénich prostfedki.??> A¢koliv prozatim nebyl navrh vefejnosti
piijat s nadSenim, z hlediska mozné eliminace trestné ¢innosti spojené s kryptomeénami lze navrh

vnimat jako pozitivni posun na nadndrodni Grovni.

Novym a vsoucasnosti 1 nariistajicim trendem v oblasti kryptomén, je cryptojacking.
Cryptojacking predstavuje typ utoku, pfi némz pachatel pomoci malwaru (angl. coin miners
programmes) napadne jakdkoliv mobilni ¢i pocitacova zatizeni a nasledné takovy zdroj vyuziva
k t&bé& kryptomén. Skodlivy malware je uZivatelem nevédomky stazen z webovych stranek nebo
jako souc¢éast mobilnich aplikaci. Vzhledem k tomu, Ze samotné tézba kryptomén je jinak velmi
finan¢né narocnd, predstavuje cryptojacking pro pachatele téméf nendkladnou metodu. Také na
rozdil od jinych utokl ziistava cryptojacking mnohdy po celou dobu neodhalen, a to vzhledem
k tomu, Ze nijak nezneuziva data obéti, vyhradné jen vypocetni vykon. Zistavd nicméné otazkou,

zda je tuzemské trestni pravo na takovy typ utoku schopno néjak reagovat.

V neposledni fad¢ nasly kryptomény uplatnéni i u ransomwarovych ttoka — v téchto piipadech
pujde o tzv. crypto-ransomwarové utoky, tedy o Skodlivé programy, které zasifruji uloZena data a
nasledné za n€ poZaduji vykupné. Platby jsou samoziejmé ve vSech piipadech vyZadovany

v bitcoinech, pfipadné jinych kryptoménach tak, aby nebylo mozné pachatele dohledat.

Virtudlni mény jsou fenoménem, ktery vzhledem ke své anonymité ptfedstavuje pro pachatele
trestné Cinnosti stale nové piilezitosti, cemuz mimo jiné piispiva i fakt, Ze zdkonodarce se této
problematice vénuje opravdu jen zcela margindlné. Bylo by tedy dle mého ndzoru vhodné se
kryptom&nami zabyvat i vroviné trestnépravni, tedy koncentrovat pozornost nejenom na
hmotnépravni tpravu (zejména zabyvat se moznymi novymi druhy ttokd a jejich promitnutim do
skutkovych podstat), ale spiSe na aspekty procesndpravni. Je otazkou, jakymi instituty by OCTR

napiiklad viibec zjistily, Ze obvinény néjaké kryptomeény vlastni, ptipadné jak by k takovému uctu

202 EUROPEAN PARLIAMENT. Crypto assets: new rules to stop illicit flows in the EU [online]. 31. bfezna 2022
[cit. 2022-05-29]. Dostupné Z: https://www.europarl.europa.eu/news/en/press-
room/202203241PR26164/crypto-assets-new-rules-to-stop-illicit-flows-in-the-eu
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ziskaly piistup bez znalosti seed phrase®®. Neékteti autofi doporucuji zaméiit pozornost na
rozsiteni Budapest'ské umluvy o ustanoveni, ktera by popisovala nové druhy trestnych ¢int
souvisejicich s narGstem kryptomén a dale rozsitit Budapest'skou tmluvu o zbyvajici staty, které

ji doposud nepodepsaly.?*

203 Seed phrase je bezpecnostni fraze az 24 (ndhodnych) po sobé jdoucich slov, které se vyuzivaji k zabezpedeni
kryptoménovych penézenek.

204 VIRGA, Joy Marie. International criminals and their virtual currencies: the need for an international effort in
regulating virtual currencies and combating cyber crime. Revista de Direito Internacional. Brasilia: Centro
Universitario de Brasilia — UniCEUB, 2015, 12(2), s. 525-526. ISSN 2236-997X. Dostupné z:
doi:10.5102/rdi.v12i2.3557
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ZAVER

Kyberneticka kriminalita je problematika nesporné nadmiru dtlezité, nebot 1ze divodné ocekavat,
ze bude ¢im dal tim intenzivnéji dochdzet k pfesunu tradi¢ni kriminality do virtualniho prostredi.
Svéd¢i tomu zejména rapidni technologicky pokrok, uzivatelskd neznalost kyberprostiedi,
lhostejnost uzivateli k moznostem digitalniho zabezpeCeni a rostouci technické dovednosti
pachateli. Dale tomu nasvédCuje fakt, Zze vétSina kazdodennich aktivit se pomalu, ale jisté
pfesouva do kyberprostoru, coz potvrdila mimo jiné i pandemie onemocnéni COVID-19. Vse
zminéné je navic taktéz umocnéno bazlivou reakci pravniho fadu, ktery se se specifickymi atributy

kybernetické trestné ¢innosti vyporadava vzdy s urcitym zpozdénim.

Trestni zdkonik v roce 2009 do jisté miry reagoval na narustajici spolecensky $kodliva jednani,
ktera nebylo mozné subsumovat podle skutkovych podstat klasickych trestnych ¢inti. Nasledné
byly do zvlastni ¢asti vElenény tii skutkové podstaty trestnych ¢ind vztahujicich se ke kybernetické
kriminalite, konkrétné vznikl § 230, § 231 a § 232 trestniho zakoniku. Lze konstatovat, Ze sou¢asna
hmotnépravni uprava je prozatim vramci moznosti dostaCujici, a tedy ze utoky pachané
v kyberprostoru jsme schopni subsumovat pravé pod zminéné ryze pocitacové trestné ciny,
pfipadné je podiadit pod jinou skutkovou podstatu, nejcastéji pod trestny ¢in podvodu.
Problematickd situace z hlediska trestnépravni kvalifikace vyvstavd u DoS, ptfipadné taktéz u
DDoS utok, které¢ dle mého nazoru nejsou adekvatné trestné postizitelné. V této oblasti by de lege
ferenda bylo vhodné, aby doslo k vytvoreni nové skutkové podstaty, ktera by byla schopna danou

problematiku reflektovat. Obdobny nedostatek lze spatfovat u cryptojackingu.

Organy c¢inné v trestnim fizeni nejsou v jednoduché situaci, nebot’ odhalovani a vySetfovani
kybernetickych utokt je naro¢né z toho divodu, Ze vyzaduje kvalifikované lidské zdroje, moderni
technické vybaveni a sdileni ziskanych znalosti a postupli. Nadto je nutné disponovat efektivni
procesni Upravou, kterd by jim préaci usnadnovala. Nedostatek 1ze spatfovat v pomérné dlouhych
lhiitach, se kterymi trestni fad pracuje, coz se z hlediska vySetfovani kybernetické trestné ¢innosti
nemusi jevit jako dostacujici. Extrémni dynami¢nost digitalnich stop mize zapficinit, Ze po urcité
dobé¢ jiz stopy nebudou existovat, piipadné dojde k jejich modifikaci. Nelehka situace se jevi 1
v ptipad¢ prokazovani viny za pomoci elektronickych dikaz, u kterych zpravidla nelze
jednoznacéné a bez divodnych pochybnosti dovodit, Ze dand osoba ¢in skutecné spachala, a to
vzhledem k moZnosti jejich snadné manipulace. Z uvedeného vyplyva, ze je zapotiebi elektronické
diukazy chapat jako dikazy podptirné a v ramci trestniho fizeni tak vytvofit uceleny a uzavieny

fetézec neptimych dikazi.
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Uskalim pro trestni pravo budou pedeviim kryptomény, které nalezly v ramci nelegalnich aktivit
ruznorodé vyuziti a tési se tak velké oblibé. Kromé toho, Ze byvaji mnohdy teréem utoku, slouzi
taktéz k zastieni nelegdlniho ptivodu penéznich prostfedkii. Tuzemska pravni Gprava nikterak
s virtualnimi ménami nepracuje, mozny pravni ramec nabizi pouze evropské ¢i mezinarodni pravo.
Problematickou oblasti bude pro trestni fizeni otazka zajiStovéani kryptomén. Organy Cinné
v trestnim fizeni aktudlné nedisponuji zddnymi procesnimi néstroji, které by jim umoznily zjistit,
kam pachatel odcizené kryptomény ulozil. Nasledné zajisténi a uchovani virtuadlnich mén pro ucely

trestniho fizeni je rovnéz ponckud obtizné.

Kyberkriminalita klade naroky nejen na zékonodarce a organy ¢inné v trestnim fizeni, nybrz na
kazdého uzivatele internetu. Kromé problematiky tykajici se potrestani samotného pachatele je
stézejni 1 otazka prevence, kterd by méla sméfovat vici kazdému koncovému uzivateli internetu,
nebot’ pravé ten byva velmi Casto teréem Utoku. Prevence by pfedev§im méla cilit na rizikové
skupiny, jako jsou déti a mladez. Nejen, ze tyto skupiny byvaji kviili své davéfivosti velmi casto
obét'mi utokl jako kyberstalking, sexting ¢i kyberSikana, ale stavaji se mnohdy jejich samotnymi
pachateli. Signifikantni pro boj s kyberkriminalitou je posilovani mezinarodni spolupréace, nebot’

kyberkriminalita se zfidka omezuje na hranice jednoho statu.

Tiebaze ze statistickych udaji vyplyva, ze kybernetickd trestnd cinnost tvofi pomérné
nepodstatnou vyse¢ veskeré pachané trestné ¢innosti, nelze z téchto ditvodi danou problematiku
opomijet. Jak bylo jiz mnohokrat zminéno, jde o ¢innost nadmiru latentni a ve vét§iné ptipadii
neregistrovanou. Vzhledem k jeji dynamické proménlivosti a zdlouhavé reakci zakonodarce, 1ze
tvrdit, ze pachatelé budou vzdy pti pachani kyberzlo¢inu o krok pted zakonem. Z téchto divoda
je stézejni vytvorit takovy obecny legislativni zaklad, ktery bude pfipraven vypotadat se
s budoucim technologickym vyvojem, a tudiZ i novymi zplisoby pachani trestné ¢innosti. Zvysujici
se naroky jsou mimo to kladeny i na samotny stat, ktery bude muset do budoucna byt schopen
zabezpecit kritické informacni systémy a infrastrukturu, nebot’ Ize o€ekavat, kuptikladu z divodu
probihajici digitalizace vefejné spravy, ze bude dochazet k naristu kybernetickych utokl

smétujicich vici statu.
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SEZNAM POUZIVANYCH ZKRATEK

ADA Cardano
AZ Zékon ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym
BIS Bezpecnostni informacni sluzba
BitB Browser in the Browser Prohlize¢ v prohlizeci
BTC Bitcoin
BYOD Bing Your Own Device Ptines si vlastni zafizeni
NATO Cooperative Cyber Centrum excelence NATO pro kybernetickou
CCDCOE
Defence Centre of Excellence obranu
Cybercrime Programme Office | Kancelat Rady Evropy pro pocitacovou
C-PROC ) o
of the Council of Europe kriminalitu
CR Ceska republika
DDoS Distributed Denial of Service Distribuované odmitnuti sluzby
Digital Evidence First Odborné kvalifikovana osoba, ktera jako
DEFR . Cr 4t 4o
Responder prvni naklada s digitalnim dikazem
DFA Digital Forensics Analysis Digitalni forenzni analyza
DoS Denial of Service Odmitnuti sluzby
. E ké t boj ti
EC3 European Cybercrime Centre VIops 'e 9en Tltm PTO 50J PTotl
kyberkriminalité
ECON Committee on Economic and Hospodatsky a ménovy vybor Evropského
Monetary Affairs parlamentu
ENISA The European Union Agency Agentura Evropské unie pro bezpecnost siti a
for Cybersecurity informaci
EPP Evropsky predavaci piikaz
ETH Ethereum
EU European Union Evropska unie
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European Union Cybercrime

Pracovni skupina Evropské unie pro boj s

EUCTF o
Task Force kyberkriminalitou
EUP Evropsky uchovavaci ptikaz
EUROPOL | European Police Office Evropsky policejni urad
Infq ti d . .
ICT norma l.on a}n ) Informacni a komunikaéni technologie
Communication Technologies
INCYDER International Cyber‘ Interaktivr:i c%ata.l?é’ze nejdulezite; éichv ‘
Developments Review dokumentt tykajicich se kyberbezpecnosti
[OCE International Organization on Mezinarodni organizace pro zajisStovani
Computer Evidence pocitacovych dikaza
Internet Organized Crime Hodnoceni hrozeb organizované trestné
I0CTA .. .
Threat Assessment ¢innosti na internetu
IT Information Technology Informacni technologie
IP Internet Protocol Protokol internetu
ISP Internet Service Provider Poskytovatel internetového piipojeni
Joint Cybercrime Action Spole¢na pracovni skupina pro boj proti
J-CAT D
Taskforce kyberkriminalité
LTC Litecoin
LZPS Listina zakladnich prav a svobod
K ticky Gtok spodivaiici h .
MitM Man-in-the-middle attack Vybc?lzne }C y WOk Spocivajicl v zachycovant
pfenasenych dat
North Atlantic Treat
NATO © . z.m o reay Severoatlantick4 aliance
Organization
NATO Communication and Akademie NATO zamétujici se na
NCI . - A g
Information Academy kybernetickeé vzdélavani
NATO Inf tion A . .
NIAS n OTMALON ASSUIANCE | ¥ onference NATO o zajiStovani informaci
Symposium
NIST National Institute of Standards | Néarodni institut USA pro standardy a
and Technology technologie
NUKIB Narodfn urad pro kybernetickou a informacni
bezpecnost
OCTR Organy ¢inné v trestnim fizeni
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OSN Organizace spojenych naroda
oz Zékon ¢. 89/ 2012 Sb., obCansky zakonik
PolCR Zakon &. 273/2008 Sb., o Policii CR
SDEU Soudni dvir Evropské unie
SMS Short Message Service
Scientific Working Group on Védecka pracovni skupina
SWGDE .. .
digital Evidence zabyvajici se digitdlnimi dikazy
bercri ti ,
T-CY Cy erc.r1me Convention Vybor k Umluvé o pocitacové kriminalité
Committee
+ Zakon ¢. 141/1961 Sb., o trestnim
TR o . s
fizeni soudnim (trestni fad)
Zakon ¢. 40/2009 Sb., trestni
TZ o
zakonik
United Nations Offi D . T
UNODC e . auons LHIee o IUES | Uad OSN pro drogy a kriminalitu
and Crime
Us Ustavni soud
Telefonni h kute¢nény sk
VOIP Voice over Internet Protocol . cletonnt OV(,)f uskutecneny skrze
internetovou sit
VPN Virtual Private Network Soukroma virtudlni sit’
Wi-Fi Wireless Fidelity Bezdratova sit’
XMR Monero
ZEK Zakon €. 127/2005 Sb., o elektronickych

komunikacich
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NAZEV DIPLOMOVE PRACE V CESKEM JAZYCE
Kriminalizace utokl na informacni systémy

ABSTRAKT

Diplomové prace se zabyva problematikou kriminalizaci Gitoki na informaéni systémy. Aktudlnost
tématu je podrzena rapidnim vyvojem informacnich a komunikacnich technologii a piesunem
kazdodennich aktivit do virtualniho prostfedi. V soucasné dob¢ kybernetickd kriminalita
predstavuje rostouci nebezpeci nejenom pro jednotlivce, ale také pro stat. Cilem prace je
predstavit kybernetické titoky a trestnépravne je klasifikovat. Déle je pozornost koncentrovana na
procesnépravni stranku utokti, zejména na jejich odhalovani, vySetfovani a postup pti mezinarodni
spolupraci. Opomenut neni ani nadndrodni a mezindrodni rdmec v boji proti kybernetické
kriminalité. Snahou préce je zjistit jakym problematickym aspektim Celi tuzemské pravni uprava

a jaky budouci vyvoj v oblasti kyberzlo¢inu lze ocekavat.

Uvodni &ast objasiiuje zdkladni pojmy, se kterymi prace hojné pracuje. Nasledné jsou pfedstaveny
klicové mezinarodni instrumenty v boji proti kybernetické kriminalité. T&ziSt€ je vénovano
predstaveni jednotlivych druhii kybernetickych utokt a jejich nasledné trestnépravni klasifikaci.
Navazujici ¢ast ptiblizuje procesni rovinu problematiky, pficemz vymezena ¢ast obsahuje taktéz
poznatky z kriminologie, jako je typologie pachatelii a jejich motivi. Zminéna je taktéz
problematika aktualnich trendli v kyberprostoru, jako jsou cloudova uloziste, virtudlni mény a
virtualni kradeze. Zavérem jsou piedstaveny statistické¢ udaje tykajici se napadu kybernetické
trestné Ginnosti v Ceské republice b&hem poslednich let a mozného predpokladaného budouciho
vyvoje. Kapitola soucasné reflektuje i vyvoj kybernetické trestné cinnosti v souvislosti
s koronavirovym onemocnénim COVID-19 a probihajicim valeénym konfliktem na Ukrajiné.

Mimo to jsou prezentovany vize a cile Ceské republiky v oblasti kybernetické bezpe&nosti.
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kyberneticka kriminalita, kyberutok, kyberprostor
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NAZEV DIPLOMOVE PRACE V ANGLICKEM JAZYCE

The Criminalization of Cyberattacks on Information Systems

ABSTRACT

This master thesis deals with the issue of criminalization of attacks on information systems. The
topicality of the topic is supported by the rapid development of information and communication
technologies and the shift of everyday activities to the virtual environment. Nowadays, cybercrime
poses a growing danger not only to individuals but also to the state. The aim of this thesis is to
introduce cyberattacks and to classify them criminally. Furthermore, attention is concentrated on
the procedural aspect of attacks, in particular on their detection, investigation and the procedure
of international cooperation. The transnational and international framework in the fight against
cybercrime is not omitted. The thesis seeks to identify what problematic aspects domestic

legislation faces and what future developments in the field of cybercrime can be expected.

The introductory section explains the basic terms that are used extensively in the thesis.
Subsequently, key international instruments in the fight against cybercrime are introduced. The
focus is on introducing the different types of cyberattacks and their subsequent criminal
classification. The subsequent part introduces the procedural level of the issue, while the defined
part also includes findings from criminology, such as the typology of perpetrators and their
motives. The issue of current trends in cyberspace such as cloud storage, virtual currencies and
virtual theft is also mentioned. Finally, statistical data concerning the incidence of cybercrime in
the Czech Republic in recent years and possible future developments are presented. At the same
time, the chapter also reflects on the development of cybercrime in the context of the COVID-19
coronavirus disease and the ongoing war conflict in Ukraine. In addition, the vision and goals of

the Czech Republic in the field of cyber security are presented.

KEYWORDS

cybercrime, cyberattack, cyberspace
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