Posudek oponenta diplomové prace

Bc. Tomase Tomanka

»Aplikovana kryptologie v internetové komunikaci“

Predlozena diplomova prace se zabyva mimofddné aktualnim tématem. Text
je krom¢ pfedmluvy, tvodu a zavéru adekvatné strukturovan do &tyf hlavnich
kapitol pfedstavujicich nejdrive teoreticky zdklad prace (kap. 2 a 3), dale velmi
p&kné a podrobné popsané aplikace na internetu (kap. 4) a nakonec ptipadovou
studii tykajici se mobilni sité.

- Celkove dobra graficka tUroven predlozené prace je, bohuzel, poznamenana
neduslednym pouzivanim hierarchie nadpisi. Obcas dokonce v textu chybi
Cislovani subkapitol podle obsahu — naméatkou 3.3.3 na str. 37 a v celé kapitole
5. Ani vlastnf obsah na str. 1-2 neni formalng Gplné v poradku.

7. jazykového hlediska jsem v praci nenalezl vyznamné&jsi nedostatky, pouze
ojedin¢€lé preklepy: na 4.f. textu kap.4 ,,pfibily*, na 10.F. zdola str. 104 ,,dotisk",
na 5.f. zdola str. 93 ,klokovaci®, na 8. . str. 99 , klokovani®. K diskusi je
samozfejme ¢esky vyraz pro ,hash® — domnivam se, Ze vice neZ ,,ha§“, pouzity
v predlozené praci, se zavadi ,hes“. Za nevhodné povazuji Ceské vyjadreni
anglické zkratky GSM na str. 83 (zvlasté pfi srovnani s touto poloZkou
v seznamu zkratek na str. 114). Vysvétleni zkratky AES na str. 26 a v seznamu
na str. 113 je shodné, avSak na str. 26 se piSe také o American Encryption
Standard — co je spravné?

Co se tyCe pouzité literatury, domnivam se, Ze jeji rozsah (69 polozek) svédéi
o dobré orientaci v tématu a dikladné ptipravé diplomové prace (je vSak nutno
podotknout, Ze 28 polozek jsou odkazy na Wikipedii). Mnozstvi doslovnych
citaci v textu je adekvatné vyznaceno s odkazy na prameny.

Z obsahového a terminologického hlediska mam k préaci nékolik pfipominek:

Prvni se tyka vyrazli ,logickd funkce XOR® (str. 19), ,,s¢ita¢ka mod-2* (str.
22), ,.bitova nonekvivalence* (str.33). Neni to totéZ? Autor v praci na pouzivani
jednotného terminu rezignoval, nicméné vzhledem k vyznamu této funkce bych
navrhl tuto otazku k diskusi pti obhajobé.

Popis Diffie-Hellmanova algoritmu na str. 34-35 neni zcela jasny.
Ptedposledni fadek str. 34 by mél byt pro pfesnost doplnén slovy ,.existuje




k takové, ze“. Hodnoty vefejnych kli¢d by na str. 35 mély byt oznaceny 4, B tak,
aby bylo zfejmé, s ¢im se po vyméné pocita.

V popisu RSA na str. 36 (a téZ v zavéru na str. 102) se chybné uvadi, Ze
bezpeénost RSA se opirda o obtiznou faktorizaci velmi vysokych prvocisel.
Doufam, Ze to pfi obhajobé bude uvedeno na pravou miru.

Uvodni vyklad k hagovacim funkcim neni dobfe uspofadan (ziejmé z divodu
nedtsledné kompilace z vice prament). Vysvétleni vlastnosti uvedenych na str.
38 nasleduje (bez odkazu) aZ na str. 41, vysvétleni ,,narozeninového paradoxu®
viibec chybi (ogekavam, ze bude podano aspoi pii obhajob€). Neni jasny obr. 13
— je uvedeny Input cely, nebo jde pouze o jeho ménici se ¢ast? Lisi se ,heslo”
(str. 41) a ,zprava®“, ,vstup“ (str. 42)? Vjakém vztahu k pfedchozim
vlastnostem jsou body 1. a 2. na str. 437

Néktera matematickd znadeni nejsou zcela spravné, napf. na str. 37 maji
ziejmé na levé strané rovnosti byt mala pismena; ,,jisté Galoisovo t€leso™ na str.
81 jisté neni GF(2128).

V zavéru na str. 101 dole je matouci formulace ,,V pfipadé nasazeni
symetrické kryptografie pouZivaji vSechny komunikujici strany stejny kli¢ pro
Sifrovani i deSifrovani zprav®, spravné je tato zalezitost osvétlena napf. na str.
17.

Uvedené pripominky k praci nepovazuji za zasadni. PredloZena diplomova
prace prokazuje Siroky prehled autora a rozsahlé znalosti tykajici se role
kryptografie v digitdlni komunikaci. Obtizné téma je fundovan¢ zpracovano na
zakladé nejnov&jsi literatury a odborny text je doplnén i praktickymi ukazkami.
Piinosna je konkrétni pfipadova studie. Zvlasté ocenuji zavér prace, ktery je
velmi vystiznym shrnutim celé problematiky.

Autor splnil zadani diplomové prace a v nekterych mistech je i pfekroCil.
Doporuéuji praci k obhajobé a navrhuji znamku velmi dobfe, nebo vyborné na

zakladé vysledku obhajoby.
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