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Abstrakt

Tématem diplomové prace je Aplikovana kryptologie v internetové komunikaci. Prace si
prehled v soucasnosti pouzivanych kryptografickych algoritm a jejich konkrétnich
implementaci v siti internet. Zastoupeny jsou algoritmy symetrické (IDEA, AES) i
nesymetrické (Diffie-Hellman, RSA). Zvlastni pozornost je vénovana hasovacim algoritmtm
zrodiny SHA a MD5. Z implementaci Sifrovani prace zmifluje zabezpecCené internetové
protokoly SSH, SSL, S-HTTP, IPSec a S/MIME. Z programt jsou pak bliZe popséany aplikace
PGP Desktop a TrueCrypt. Velky zietel je kladen na praktické pouZiti elektronického
podpisu. DiileZitou kapitolou prace je zavérecna pripadova studie zabezpeCeni komunikace

v mobilni siti GSM.

Klicova slova
internet, Sifrovani, kryptologie, kryptografie, kryptoanalyza, algoritmus, zabezpeceni,
bezpecnost, protokol, PGP, TrueCrypt, Wi-Fi, GSM, GPRS, komunikace, mobilni,

certifikacni autorita, elektronicky podpis, digitalni podpis, hacking, riziko, tGtok

iv



1 VO, ettt ettt eteteeee et et et eeeeeateesesesenescasaseneneseataseseaeneatatesesenentasasesenensenenes 3
2 RiziKa INtOIMEOTU. ccuueeeiiiiiiieieiiiiiiiiiiieeeieiiee e e eieeeeeeet et eeeieeeeeeeeeeeeiseeeeeeseeeeeeiaeeeeeeisaeeeeeeenn 6
2.1 Programove ONIOZeNI. .cceuuuueeeiiiiiiiiiiiiiiiiiieiieieiiiieiieeeeeiieiiieeeeeeeeeeiiiieeeeeeeeeeinieeeeeeeeeeeeeeeees 6
2.2 UtOBDCH vuvresresissssicsesecsescsesscsess s essesssessessssesssssssesssssssssssssnssssnsssssssssssssssssssnsasssssans 7
2.3 FOITIY ULOKULeeeutiiiitiiiitiiiiiiiiiiitiiietieeeiieeeeeeeieeeeeieeeteeeeeeeeenteeeeeeeeiseeeensseeensseeenaeseeeeeeas 9
3 Kryptologickd OChIaNa....ceeuuueeiiieniiiiiiiiiiiiiiiiiiiiiiiiiiieeiiiie e e eeiieeeeeecieeeeeeiieeeeeeeeiaans 13

3.3. Kryptografické algoritmy. coo.eeeeeeeueeiiiiiiiiiiiiiiiiiiiiiiiiiieieiiieeeeiiieeeeeiieeeeiiieeeeeiiieeeeeennn 22
3.3.1 Symetrické algOritimV. c..eeeeeeeureiiiiiuiiiiiiiiiieiiiiiiiiiiiieeieeiieeeeeeiieeeeeiiieeeeeiiaaeeeeeeeenee. 22
3.3.2 ASYmetrické algOritimV. oo uueeeeeiiiiiiiiiiiiiiiiiieieiiiiiieeieeeeeeeiiiiiieeeeeeeeiiiireeeeeeeeeeeenns 34
3.3.3 HaSoVACT fUNKCO....ueeiiieiiiiiiiiiiiiiiiiiiiiiiiiiie e e eeeeee e eciiaaeeeeenee 37

4 Implementace Kryptologické OChIANY......uueiiiiiiiiiiiiiieiiiiiiiiiiiiiiiieeieeeeeiiiiieeeee e 56

4.1 ZabezpeCené ProtOKOIY....cccuueiiiiiuiiiiiiiiiiiiiiiiiiiiiiieeieeiieiee e eeieeeeeeaeeeeeeeeeenee 56
4.1.1 SSH (Secure Shell).......cooeueiiiiiieiiiiiiiiiiiiiiiiiiiiiiiieeeeiiee e eeieeeeeiiieeennn 56
4.1.2 SSL (Secure SOCKet LaVeI)....coeeeiiiiueeiiiiiiiiiiiiiiiieiiiiieeeeeiieeeiiiiieeeieiieeeeeeeeeeeeeennns 61
41,3 SoHT TP ettt eeeeeeeeeesseeeeeeeeeeesssnneeeeeeeeerennneeeenneeeennsass 62
A1 A TPSOC. cuueiiiueeiiieeiiieii it eee ettt ee et e e eeeeeeeaneees 63
4.1.5 S/MIME ... ittt ee e et eeeeeeeeeeeeeeeeeseeteeeeeeeressnneeeeenseeeenneeeenneeeannass 64
A 1.6 PGPt e e e e e e e 65

4.2 E1eKtronicky DOADiS....eiieeueeiiiiiieiiiiiiiiiiiiiiiiiiiiiiiiiieeiiieeeeiiieeeeeiieeeeeeisieieeeeeeeeeeeeenn 67
4.2.1 Certifikacni autoritd (CA).cuueeeeeeeeiiiiiiiiiiiiieieiieiiiiiieeeeeeeeeiiiiieeeeeeeeieeeeeeeeeeeeeeeeeees 68

4.2.2 Certifikacni aUtOTItY V ECR . ueee ettt eetetet e tetereeeeeeatereseeestteseeeeeaeareseasens 69
4.2.3 Elektronické CasOVEe razitkO.......c.eeeeeiuueeiiiiiniiiiiiiiiiiiiiiiieiiiiiiieiiiiiiieeeeeeeeeeieeiieeennn, 69
4.3 Praktické vyuZziti Sifrovani a pOdepiSOVANI....cuveeeeeiveiiiiiieiiiiiiiiiiiiiiiieeieeeiiiiiiieeeeeeeene 70
4.3.1 Postup zadosti o certifikat u CA Czechia........cccevvveeiiiieiiiiiiiiiiiiiiieeiiiiiiieiiiinneennnn. 70

4.3.2 Instalace COrtifikKatl . uuunuiiiiiireiiiiiiiiiiiiiiiiiiiiiiiiiieeiiee e eeieeeeeiieeeeeeeeeeeeeennn 73
4.3.3 Pouziti certifikatu v e-mailové KomunikKaci......occeeeerueeeiiiiineiiiiiiniiiiiiiieeeeiieiieiennnnn. 74
4.3.4 Zneplatnéni COrtifikKAtU ... uourueiiiiiueiiiiiiiiiiiiiiiiiiieiiieeeiiiiie e 76

4.4 Sifrovani a podepisovani v programu PGP DeSKtOD....ceeeeieterereeiieieeereiereeeeeerereeeanns 77
A5 TTUCCTVDE e eeteieiiieieeeieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeeeeeereeseresseeeeseersreseeeeereresssiaeeeeeessns 80

5 Zabezpeceni mobilni sité GSM — pripadova Studie...........ceeeeveeiiiiineeiiiiiiiiiiiieieiiiieiinnnnnee, 83
Hultontv @ Millertv GOK. ..eieeeiieeeiiiiiiiiiiieiiiieeiieeeieeeeeeeeieeeee et 97

5.5 ZAVET STUAIO...eeureeiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeie ettt et eeee e eeeaeeeeeenn 100




Predmluva

Tématem moji diplomové prace je Aplikovand kryptologie v internetové komunikaci. Je
to téma stale velice aktudlni. S rostoucim poctem uzivatelli internetu roste i mnoZzstvi
prenasenych dat, ktera povazujeme za divérna. Tato data by se za Zadnych okolnosti neméla
dostat do rukou nepovolanym osobam. Pfesto se tak bohuZel v mnoha pripadech déje. I kdyZ
existuje cela fada moZnosti jak neZadoucimu uniku dat zabranit, stale jich vyuZiva jen
pomérné mald skupina uZivateld. Jednou z moznych pricin je mald informovanost o dané

problematice.

Préce si klade za cil ptinést prehled moznych rizik internetu a zpiisobt jak se jim branit.
konkrétnich implementaci v siti internet. Nechybi zabezpeceni stale popularnéjsich siti Wi-Fi
a také GSM komunikace, stejné jako priklady vhodného softwaru pro zabezpeceni dat.
UZivatel tak ziska informace o moznych rizicich internetové komunikace a zptisobech jejich

prevence.

Vzhledem k aktuélnosti tématu bylo snadné nalézt relevantni literaturu. Cerpal jsem ze
zdrojt v CeStiné a anglictiné. V procesu informacni pripravy byla vyuzita databaze INSPEC,
katalogy Statni technické knihovny a Méstské knihovny Praha. Také byly pouZity internetové
vyhledavace Google a Google Scholar. Cennym zdrojem informaci byl elektronicky

vydavany magazin Crypto-World.

Prace je ¢lenéna do Sesti kapitol. V tivodni z nich se ¢tenar strucné seznami s tématem a
obsahem diplomové prace. Druha kapitola pfinasi prehled rizik vyuZivani pocitacové sité
internet. Tteti kapitola se jiZ tykd samotné kryptografie. Podava vyklad zakladni terminologie,
jsou v ni popsany kryptografické algoritmy a mozZnosti jejich ohroZeni dtocniky. Kapitola
¢tvrtd se zaméfuje na konkrétni implementace kryptografickych algoritmt v praxi. Je v ni
pojednano o zabezpecenych verzich komunikacnich protokoll, elektronickém podpisu,
certifikacnich autoritdch a softwaru podporujicim Sifrovani dat. Na zavér kapitoly jsou
uvedeny praktické ukéazky prace s certifikaty, Sifrovanim a elektronickym podpisem

v programech MS Outlook a PGP Desktop, spolecné s Sifrovanim dat na disku v programu



TrueCrypt. Pata kapitola obsahuje ptipadovou studii zabezpeCeni v GSM komunikaci.

Popisuje architekturu mobilni sité GSM, pouZité Sifrovaci algoritmy a zabyva se jejich

~e rNs

Celkovy rozsah diplomové prace je 113 stran. Citace jsou uvedeny v souladu s normami

ISO 690 a ISO 690-2.

Na zavér predmluvy bych rdd podékoval vedoucimu bakalaiské prace, panu ing.
Martinu Souckovi, za konzultace a rady, jakoz i za poskytnuté informacni prameny. Dale chci
vyjadrit velky dik panu Mgr. Pavlu Vondruskovi z Odboru bezpecnosti spolecnosti Telefénica

02 Czech Republic, ktery mi poskytl cenné materialy k vytvoreni pfipadové studie.



1 Uvod

Internet je jiZ zcela béZnou soucasti naseho Zivota. Mnozi jej pouZivaji jako nejcastéjsi
zptisob komunikace. Jeho prostfednictvim miliZeme nejen vyfizovat soukromou
korespondenci, byt v kontaktu s prateli diky sluzbam instant messagingu nebo IP telefonie,
ale stale Castéji v sitovém prostredi také uzavirame obchody, nakupujeme, platime, odesilame
faktury nebo danova priznani, pristupujeme ke svym bankovnim kontim, archivujeme
dilezitd data atd. Diskutuji se i volby pres internet a dalS§i mozZnosti, které bychom jesté
donedavna povazovali za nerealné. Jak je vidét, s rostouci oblibou internetu roste pocet jeho

uZivatell a tim i mnoZstvi prenesenych dat, z nichZ mnohd jsou z kategorie divérnych.

Mo, Wewrs

pojistovaci zadznamy, platebni pfikazy, interni firemni materily, to vSe jsou data, ktera by se
za Zadnych okolnosti neméla dostat do nepovolanych rukou. Banky, nemocnice, pojiStovny i

nejriznéjsi soukromé firmy by mély vyvijet snahy o naprosté utajeni takovych dat.

Dalsim dileZitym prvkem internetové bezpecnosti je zajisténi integrity. Zadny uto¢nik
by nemél mit mozZnost data svévolné ménit ¢i do nich jakymkoli zptisobem zasahovat. Jedna
se naptiklad o moZnost zménit ¢islo ictu bankovniho prevodu tak, aby Castka odeSla na ucet

nepovolané osoby, misto na pivodné zamyslené bankovni konto.

Tretim kritickym elementem sitové bezpecnosti je zachovani dostupnosti dat. Ta muize
byt naruSena napf. jejich smazanim, vyrazenim serveru, na kterém se data nachazeji,

z provozu atd.

Poruseni nékterého (nebo v horSim pripadé vSech) téchto prvki ma negativni nasledky.
Od prosté ztraty cenného Casu, nutného k navraceni systému do ptivodniho stavu, po pokles
produktivity firmy, ztrdtu penéz, povésti ¢i dokonce lidskych ZivotG (napf. pfi naruSeni

systému letecké navigace nebo duleZitych medicinskych systémt).

Uto¢nici mohou byt riizni. Od nudicich se studentt, pres zkuSené kryptoanalytiky aZ po

vladami ¢i konkurencnimi korporacemi najaté agenty, ktefi se pokouSeji o primyslovou



Spiondz. MiiZe jit i o propusténé zameéstnance, jejichZ jedinou motivaci je pomsta byvalému
zaméstnavateli. Utoc¢nici byvaji zpravidla technicky nadpriimémé zdatni. Casto studuji
slabiny v systémech, zdrojovych kodech aplikaci apod. Své poznatky radi zverejiuji na
specializovanych internetovych strankach, diskusnich férech nebo mailing listech. Snahou
nékterych je pouze se néCemu priucit ¢i ziskat popularitu ve své komunité. Jini maji vSak Cisté
krimindlni motivy. PouZivaji viry, trojské koné nebo metody socidlniho inZenyrstvi, aby

ziskali pfistup k cennym dattim.

Proti utoktim se miZeme branit celou fadou prostfedkt. Existuji antivirové programy a
firewally jako zakladni ochrana kazdého pocitaCe pripojeného k internetu. Divérna data by

meéla byt chranéna prostfedky autentizace a autorizace.

Autentizace znamena zjiSténi totoZnosti uZivatele sluZeb internetu. Opravnény uZivatel

by tak mél mit ke sluzbam pristup, neopravnény naopak nesmi do systému proniknout.

Autorizace je ovérenim pristupovych prav uZivatele. V podstaté jde o zjiSténi, zda ma
doty¢ny uZivatel pravo vykonat danou c¢innost (napf. administratofi v systémech zpravidla

mohou mazat data, béZny uZivatel nikoli).

V neposledni fad€ je zde moZnost pouZit kryptologickou ochranu. To je zvlasté uZitecné
u citlivych informaci, kam patfi pfihlaSovaci tidaje do systémt, cisla kreditnich karet,
medicinské a jiné divérné informace atd. Kvalitni Sifrovani zajiStuje divérnost, integritu i
autentizaci. Existuje celd fada nastroji implementujicich Sifrovaci algoritmy. At uz se jedna o
zabezpecené verze internetovych protokoli ¢i aplikace dodavajici externi moznost Sifrovani

komunikace. Pravé tomuto zptisobu ochrany se vénuje tato diplomova prace.

Prace je clenéna do Sesti kapitol. Prvni kapitola obsahuje tivod do problematiky a

vymezuje zaméreni celé prace.

Ve druhé kapitole jsou strucné popsana rizika, ktera hrozi kazdému uZivateli sité
internet. Je v ni pojednano o utocnicich i typech utokid. Hrozby nesouvisejici s kryptologii
jsou jen letmo zminény, nebot’ neni moZné se jimi v omezeném rozsahu této prace zabyvat

detailnéji.



Treti kapitola uz nabizi pohled na samotnou kryptologickou ochranu. V jejim tvodu je
predestiena zakladni terminologie. Prace se nasledné zabyva rozdilem mezi kryptografii a
kryptoanalyzou, proudovymi a blokovymi Siframi apod. Daéle je uvedena typologie ttoki na

kryptografické algoritmy. Hlavnim obsahem kapitoly je pak ditkladny popis téchto algoritmd.

Ctvrtd kapitola se vénuje implementacim kryptologické ochrany. Pojednava o
zabezpecCenych verzich internetovych protokolii, zptsobech ochrany elektronické posty,
digitalnim podpisu a také o programech PGP a TrueCrypt. V zavéru kapitoly se nachazi popis
pribéhu registrace u certifikacni autority CA Czechia a nasledné vyuziti ziskaného certifikatu

pri Sifrovani a digitalnim podepisovani elektronické posty.

Patad kapitola obsahuje pripadovou studii, kterd se zaméfuje na Siroce rozsifenou a
popularni sit GSM (respektive GPRS). Mobilni komunikace je dnes vyuzivana nejen
k prenosu hlasovych ¢i textovych a obrazovych zprav, ale stale Cast€ji i k pristupu na internet
a s nim i k elektronickému bankovnictvi a dal$Sim sluzbam, vyzadujicim divérnost. Pfipadova
studie podava stru¢nou historii systému GSM, popisuje architekturu mobilni sité, jeji funkce a
provoz, zabezpecCeni a implementované Sifrovaci algoritmy. Na zavér se prace vénuje velice

aktualnimu tématu prolomeni Sifrovacich algoritm A5/1 a A5/2.

Posledni, Sestd, kapitola prinasi shrnuti a zavér celé prace.



2 Rizika Internetu

2.1 Programové ohrozZeni

Prostfedi sité internet bylo ptivodné navrzeno jako nezabezpecené. Sit' vyuZzivali hlavné
akademici ke vzajemné komunikaci védeckych poznatki. V okamziku, kdy se internet stal
vefejnou siti, zacal rapidné stoupat pocCet uZivatelti. Ne kazdy ma vSak dobré umysly. Tak

vznikly rizné druhy ohroZeni bezpecnosti dat v pocitacovych systémech.

K nejznaméjsim patfi [6]:

1) Viry

2) Cervi

3) Trojské koné
4) Logické bomby
5) Bakterie

6) Spyware

,Viry jsou programy, které modifikuji jiné programy tim, Ze do nich vkladaji své
kopie'“. Mohou se projevovat neskodnymi hldskami ¢i obrazky vypisovanymi na monitor, ale

v horSim pripadé také mazanim dat na disku atd.

Cervi jsou kratké programy, které se samovolné 3ifi Internetem. Napriklad

v elektronické posté.

Trdjské koné pracuji skryté na pozadi jinych aplikaci. SlouZi k vytvoreni tzv. zadnich

vrdtek do systému, ktera mutize pripadny utocnik vyuZit k jeho napadeni.

Logické bomby byvaji neSkodné uloZeny v pocitaci az do chvile, kdy nastane situace,

na kterou maji reagovat. Tou muiZe byt tfeba prihlaSeni ur¢itého uZzivatele, vykonani jisté akce

'[6]s. 328



apod. Poté bomba spusti a provede akci, ke které je naprogramovana. MtiZe napriklad smazat
vSechna data na uZzivatelové disku nebo odeslat diivérna data nepovolané osobé, ktera bombu

vytvorila.

Bakterie jsou zvlaStnim druhem Skodlivych programii. Podobné jako jejich vzor
v organickém svété se dokazi samovolné reprodukovat, ¢imz zptisobi zahlceni systému, ve

kterém se nachazeji.

Spyware se snazi byt nenapadny. Pracuje skryté a na pozadi béhu jinych aplikaci
odesila citliva data o uZivatelové systému, jeho navycich pfi prohliZeni internetu apod. Byva

pouZivan naptiklad pro cilené zasilani nevyZadané reklamy, tzv. spamu.

Povédomi o téchto hrozbach je v soucasnosti jiZz docela vysoké. Existuje proti nim
spolehliva ochrana ve formé antivirovych programi, firewalli a dodrZzovani bezpecnostnich
zasad pohybu po internetu. Neni zamérem této prace se vySe zminénymi hrozbami hloubéji
zaobirat. Misto toho se prace dale zaméfi na ochranu dat pred kompromitaci nezadouci

osobou.

2.2 Utoénici

V literatufe [5] byvaji obvykle osoby, které napadaji systémy uzivateli za ucelem

manipulace s jejich divérnymi daty, déleny na dvé zakladni skupiny:

Hacker

Slovo hacker ptivodné oznacovalo ¢lovéka, ktery se sam pokousSel upravit programy tak,
aby spliiovaly jeho predstavy o funkcnosti [5]. Pokud program néco neumél, hacker si
chybéjici funkci jednoduSe naprogramoval. Pozdéji se termin posunul. Dnes literatura
nejcCastéji uvadi hackera jako ¢lovéka s vybornymi znalostmi systémi a programovani, ktery
se ,nabourava“ do pocitacovych systému. Necini tak ale ze ziskuchtivosti ¢i touhy Skodit, ale
vétSinou jde o touhu dokazat si svoje schopnosti, odhalit slabiny néjakého systému nebo se

predvést pred ostatnimi hackery.



Cracker

Oproti hackerovi se jednd o Clovéka s kriminadlnimi sklony [19]. SnaZi se nelegalné

obohatit nebo skodit spolecnostem napfiklad mazanim dat, zasahy do dokumentti atd.

Jiny vyklad tohoto terminu podava crackera jako clovéka, ktery se snaZi obchazet
ochrany pocitacovych programu tak, aby mohly byt dale piratsky Sifeny. Cracker z toho nutné
nemusi mit prospéch a miZe tak Cinit pouze z touhy nécemu se priucit nebo se ukazat ve své

komunité jako uspésny [19].

Jiné déleni utoc¢niku uvadi [6]:

e Zaméstnanci (Propusténi, poSkozeni, uraZeni, ktefi znaji slabiny

systému a chtéji se pomstit.)

e Zlodéji (Jejich cilem je zisk nebo snaha maskovat jiné aktivity.)

e Spio6ni (Primyslova nebo politicka Spionaz, sabotaZe. Snaha o ziskani

tajnych informaci, vyrazeni konkurence.)
*  Vydéra¢i (Hledaji bezpecnostni slabiny v systémech, aby je pak za
uplatu oznamili spravci. Nejsou-li jejich podminky splnény — nedostanou-li

zaplaceno, zvefejni odhalené slabiny na internetu, ¢imZ vystavi systém riziku

utoku a firmu nebezpeci ztraty cennych dat a prestiZe.)

e  Experimentatofi (Do systému pronikaji ze zvédavosti.)

*  Lovci publicity (Jde jim o ukojeni vlastniho ega, slavu nebo zisk.)



*  Politicti aktivisté (Prezentace nazort, v horSim pfipadé rozklad systému
vladni ¢i velké komercni organizace. Cim vétsi je napadeny systém, tim vétsi

ma akce politicky dopad.)

Pro tuto praci vSak neni dtleZité, za jakym tcCelem se nepovoland osoba pokousi
uzivatelova diivérna data ziskat. At jiZ jde o motiv Cisté ze zvédavosti nebo naopak dopredu
naplanovany kriminalni ¢in, vZdy je tfeba ochranit data uZivateli pfed padnutim do
nepovolanych rukou. Nikomu neni lhostejné, pokud nékdo cizi miZe jeho data Cist nebo
dokonce modifikovat, i kdyzZ by Slo jen o ,,neSkodnou® zdbavu. Z tohoto diivodu nebude v této
praci rozliSovano zda se v pripadé napadeni systému jedna o hackera ¢i crackera, ale vidy se

bude jednat pouze o ,,utoCnika“.

2.3 Formy utoki

Existuje nékolik hlavnich zptisobt, kterymi se tito¢nik miize pokusit ziskat citliva data,
jako jsou napf. prihlasSovaci jména a hesla uZivatelli, vyradit z provozu server nebo jinak

skodit. Patri sem [4]:

Denial of Service / Distributed Denial of Service (DoS / DDoS)

Tzv. titok odepfenim sluzby. Uto¢nik odesle na cilovy server velky objem dat, ktery
prijemce zahlti a server tim doCasné vyradi z provozu. ProtoZe je prakticky nemozné provést
takovyto uspésny utok z jednoho jediného pocitaCe, pouZiva se vétSinou jeho vylepSena
varianta DDoS — distribuovany utok odeprenim sluzby. Pfi ném utok probiha z velkého
mnozstvi pocitaci naraz. Obvykle je do nich napfed pomoci néjakého Cerva potaji nahrana
logicka bomba, ktera pak v predem ur€eny Cas spusti a vSechny napadené pocitace podniknou
titok DoS na cilovy server. Casto se takto tto¢i na servery zndmych mezinarodnich

organizaci, sdélovacich prostfedki nebo velkych softwarovych firem jako je napt. Microsoft.

Utok opakovanim



Uto¢nik odposlechne ¢ast komunikace mezi dvéma stranami a ziskané informace

pouZije pfi titoku na systém.



Utok ze stiedu (zrcadlovy ftitok)

Utocnik ,,sedi” mezi dvéma komunikujicimi stranami a kontroluje komunika¢ni kanal.

Pro stranu A pritom vystupuje, jako by byl stranou B a opacné (viz. obr. 1).

7 .S
. ? [T!T\toén/ik]<:::>
= 7

obr. 1 — Schéma utoku ze stiedu (Zdroj: [4])
Utok na hesla

Snaha o priinik do systému pomoci tzv. titoku hrubou silou. Uto¢nik pouZije program,
ktery do systému zkousi zadavat stovky hesel, dokud nenalezne to spravné. Lepsi variantou je
tzv. slovnikovy utok, kdy program obsahuje seznam slov, ktera se nejcastéji jako hesla
pouZzivaji (mohou to byt slova pfirozeného jazyka — napf. angliCtiny, CeStiny atd.). Druhy
jmenovany utok pocita s castou chybou uzivatell. Ti si ve velkém poctu pripadi voli jako

heslo néjaké béZné slovo nebo jméno.
Utok na integritu zpravy

Pri tomto utoku je zprava zachycena béhem presunu po siti a zménéna ve prospéch

utocnika (napr. faleSny ptikaz k tihradé penéz) nebo tak, aby ji pfijemce nemohl precist.



Odposlech

Utocnik pouze zachycuje a analyzuje data béhem jejich presunu mezi dvéma
komunikujicimi stranami. SnaZi se zachytit citlivé informace, které by mohl zneuzit ve sviij

prospéch.



3 Kryptologicka ochrana

Jiz od starovéku lidé utajovali divérné zpravy pomoci Sifer. Kryptografie byla poprvé
pouzita pred 4000 lety Egyptany [21]. Zatimco dfive Sifrovani pouZivaly hlavné vlady,
armada a diplomaté, dnes, s nastupem pocitact, je dostupné i soukromym osobam. Naptiklad
v podobé programu PGP pro zabezpeceni elektronické poSty. V tivodu této kapitoly se prace
zaméfi na uvod do problematiky kryptologie, vysvétleni zakladnich pojmi a rozdili mezi
proudovymi a blokovymi Siframi, symetrickou a asymetrickou kryptografii. Déle budou
popsany jednotlivé v soucasnosti pouzivané kryptografické a haSovaci algoritmy. Zminény

budou i formy utoki na né.

3.1 Terminologie

Pokud se chceme detailnéji seznamit s fungovanim kryptografickych algoritmi, musime

nejprve uvést definice zakladnich pojmi, které se v této oblasti pouZivaji.
Kryptologie

,»Kryptologie je védni obor zabyvajici se tvorbou, pouZivanim a luSténim Ccili

prolamovanim Sifer. Zahrnuje dvé odvétvi — kryptografii a kryptoanalyzu.**
Jina definice uvadi:

,Kryptologie je matematicky védni obor, ktery se zabyva Sifrovacimi a kédovacimi
algoritmy. Rozpadd se na dvé velké skupiny — kryptografii, kterd se zabyva navrhem

Sifrovacich algoritmd, a kryptoanalyzu, kterd se naopak snaZi Sifrovaci algoritmy prolomit.*

2[19] s. 191
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Kryptografie

,Kryptografie je véda o tvorbé Sifer, kdy informace maji abecedné Cislicovy charakter.
Kryptografie studuje Sifrovaci algoritmy, kryptografické nastroje, hardwarové implementace

Sifrovacich algoritmi, kryptografické protokoly apod.“*

K cilim kryptografie patfi zajiSténi davérnosti dat, datové integrity, autentizace a

nepopiratelnosti (neodmitnutelnosti) [21].

* Divérnost je ochrana dat pred neautorizovanymi osobami. Jde o ochranu skrze utajeni
pouzitim kryptografickych algoritm.

* Integrita dat je znemoZnéni jakychkoli zasaht do struktury dat nepovolanou osobou.
Jedna se o zakaz data odstranovat, vkladat nebo jakkoli zaménovat.

* Autentizace se tykd jak ucastniki komunikace, tak samotné zpravy mezi nimi
prenaSené. Jak komunikujici strany, tak zprava by mély byt jednoznaCné
identifikovatelné, aby se za né nemohl vydavat nékdo jiny.
napf. muze autorizovat obchod s druhou stranou a pozdéji tuto operaci poprit.

Nepopiratelnost je tedy ochranou proti podvodtim s identifikaci [21].

Kryptoanalyza

,Kryptoanalyza je véda o luSténi Sifer. Jind definice kryptoanalyzy uvadi, Ze je to
uméni, véda Ci utok na zaSifrovany text a jeho prevedeni do ptivodniho textu bez znalosti

klica.«®

Sifrovaci algoritmus

“[19]s.191
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,Sifrovaci algoritmus je takovy algoritmus, ktery se snazi utajit data jejich zasifrovanim

tak, Ze je pak nelze preCist a jsou nesrozumitelna.“®

,Sifrovaci algoritmus je algoritmus, ktery se snazi utajit data jejich zaSifrovanim. K této
cinnosti pouZiva néjaké tajemstvi, vétSinou ho nazyvame Sifrovacim klicem. Vice lidi tak
miiZe pouzivat jeden Sifrovaci algoritmus, kazdy ovSem musi mit k Sifrovani a deSifrovani dat

stejny kIi¢.«’

Keadovaci algoritmus

Koédovaci algoritmus se také snazi utajit data tim, Ze je ucini nesrozumitelnymi.
NepouZiva ovSem Zadny Sifrovaci kli¢, jako je tomu u Sifrovaciho algoritmu. Zakédovana
data mohou dist jen lidé vlastnici stejny algoritmus. Typickym piikladem je preklad textu do

jiného jazyka nebo vytvoreni vlastnich kédovych slovniki [4].

Sifrovani

,Sifrovani je proces, pfi némz konkrétni kryptografickd metoda pfeméni, transformuje
otevieny text pomoci kryptografického algoritmu a Sifrovaciho klice do Sifrovaného textu,
ktery brani a znemoziuje kazdému, kdo nema k dispozici jisty utajovany udaj, tyto informace

ziskat.“®

Prolomeni algoritmu

»Algoritmus je prolomen, pokud je moZné Cist chranéna data bez znalosti Sifrovaciho

klice nebo kédovaciho algoritmu.

Otevreny text (OT)

6119]s. 191
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Text v nezaSifrované podobé. Vyskytuje se tak pted zaSifrovanim nebo po opétovném

desifrovani [4].
Sifrovany text (ST)

ZaSifrovany nebo zakddovany text, ktery nelze precCist bez znalosti klice nebo

Sifrovaciho algoritmu [4].
Symetricka kryptografie

Odesilatel i prijemce museji vlastnit stejny Sifrovaci kli¢. Odesilatel nejprve zaSifruje
zpravu za pomoci klice a posléze ji odeSle. Prijemce zpravu deSifruje stejnym klicem, tak

ziska opét ptivodni text (viz. obr. 2). Problémem je bezpecné doruceni klice druhé strané, aby

se béhem prenosu nedostal do rukou nepovolané osoby.

BN EN

obr. 2 — Schéma symetrické kryptografie

Nejvétsi nevyhodou je vSak sprava klici. Pro dvé komunikujici strany postaci jeden

kli¢. Se vzristajicim poc¢tem osob vSak roste neumérné i pocet klict.

,Pro N Kkli¢t je tfeba: N =n (n-1) /2, kde n je pocet osob.“!°

719] s. 202



Naopak vyhodou je vysoka rychlost a nepfili§ velka naro€nost na vypocetni vykon.[19]



Asymetricka kryptografie

TéZ oznaCovana terminem kryptografie verejného klice (viz. obr. 3). Pfi tomto zplisobu
ochrany dat se pouZiva tzv. klicovy par, tvoreny privatnim (soukromym) klicem (PK) a
klicem verejnym (VK). Odesilatel nejprve zaSifruje text pomoci verejného klice prijemce. Ten
obdrZenou zpravu deSifruje pomoci svého soukromého klice, ¢imzZ ziska ptivodni otevieny
text. Vefejny kli¢c ma k dispozici kaZzdy, kdo chce s pfijemcem komunikovat, ovSem
desifrovat text mtze jen vlastnik piislusného privatniho klice, tedy opravnény piijemce. Tim
je vyteSen problém spravy klica, ktery je nevyhodou symetrické kryptografie. Nejen, Ze je pro
komunikaci libovolného poc¢tu osob tfeba mensi pocet klict (kazda osoba ma jen jeden par

klict), ale odpada i problém bezpecného doruceni klice druhé strané. [19]

obr. 3 — Princip asymetrické kryptografie

Nevyhodou je aZ 1000x niZsi rychlost algoritmu oproti symetrické kryptografii. Dalsi
nevyhodou je nutnost ovéreni pravosti klice, tj. stoprocentni identifikace majitele VK. O to se
staraji tzv. certifikacni autority (viz. kapitola 4 diplomové prace), které vlastni databaze

ovéfenych osob a jejich VK.

" [19] s. 204



Proudové Sifry

Otevieny text je Sifrovan po jednotlivych znacich. Celd Sifra sestdva z generatoru
nahodnych cisel, ktery vytvari vystup na zakladé hodnot symetrického klice. Vystup je pak

funkci XOR kombinovan s otevienym textem. DeSifrovani probiha obdobné."

Blokové Sifry

Text je Sifrovan ve vétSich celcich, tzv. blocich. Velikost bloku vstupujiciho do procesu
Sifrovani je stejnd jako velikost vystupniho bloku a musi byt volena tak, aby se z pouhé

analyzy vstupu a jemu odpovidajiciho vystupu nedala Sifra rozlustit.

Dochézi k prekryvani obou pojmii, nebot’ znakem nemusi byt nutné jeden bit, ale Castéji
celé skupiny biti (napf. 64b aj.). Délka bloku naopak miZe dosdhnout pouze jediného znaku
(bitu) [4].

Maoady blokovych Sifer

Literatura [3, 4] uvadi ¢tyri hlavni zplisoby zapojeni blokovych Sifer:

Electronic Code Book (ECB)

Vstupnimu bloku OT je jednoduSe pfifazen stejné dlouhy blok ST. Stejnému vstupu je

pokazdé prirazen stejny vystup. Z toho plyne velké nebezpeci prolomeni algoritmu.

Cipher Block Chaining (CBC)

Spociva v zavedeni zpétné vazby do systému. Prvni vstupni blok je po zaSifrovani
priveden zpét na vstup, kde je logickou funkci XOR zkombinovan s druhym vstupnim
blokem. Teprve takto XORovany blok vstupuje do Sifrovaciho algoritmu. Nevyhodou je

Sifrovani prvniho bloku vrezimu ECB, ¢imZz mtZe dojit k ohroZeni bezpecnosti, protoze
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zacatky zprav byvaji zpravidla stejné, c¢ehoZz mtiZe utoCnik vyuzit. Proto se i prvni blok
XORuje. K tomu se vyuZziva tzv. inicializacni vektor (napr. Casové razitko). Vektor se asto

pripojuje ke zpravé, nebot’ jej musi znat i prijemce.
Cipher Feedback Mode (CFB)

VyuZiva generatoru nahodnych Ccisel, ktery se Fidi Sifrovanym textem z vystupu.

Nahodna ¢isla jsou v Sifrovacim zafizeni aplikovana na OT.
Output Feedback Mode (OFB)

Zde je zpétna vazba zapojena z vystupu generatoru nahodnych cisel a znovu privedena

do generatoru.
Encryption-Decryption-Encryption (EDE)

Tento mad je specificky zapojenim tfech Sifrovacich blokt v sérii. Prvni blok zasSifruje
OT klicem €. 1, druhy blok jej deSifruje druhym klicem a tfeti blok opét zaSifruje klicem ¢. 1.

EDE se pouZziva k prodlouZeni klice.

3.2 Utoky na kryptografické algoritmy

Pojmem ttok rozumime pokus o vylusténi Sifry. Cilem je ziskani OT nebo Sifrovaciho
klice. ProtoZe vSechny v soucasnosti pouZivané algoritmy jsou verejné znameé, je jasné, Ze
utocCnici maji dostatek potfebnych informaci o algoritmu, ktery se pokouSeji rozbit, plné

k dispozici [4]. Nyni si tedy ukdZeme metody moznych utoki.
Utok hrubou silou (Brute Force Attack)
Pokus o vylusSténi Sifrovaného textu vyzkouSenim vSech moZnych hesel. K takovémuto

utoku je tfeba velice vykonny vypocetni systém, ktery postupné projde cely prostor klict, az

najde ten spravny. Ovéreni probiha formou kontrolniho souctu nebo srovnanim vyluSténého



slova se slovnikem nejcastéjSich slov, ktera se vyskytuji ve zpravach. Jistou variantou tohoto
zpusobu lusténi je tzv. slovnikovy ttok. Pfi ném utoCnik vyuziva rozsahly slovnik slov
v riznych jazycich, kterd se nejCastéji pouzivaji jako hesla. Tento typ dtoku se Casto zaméfuje

na uzivatelské a spravcovské ucty v systémech firem, bank, statnich organizaci atd.

Lusténi se znalosti Sifrovaného textu (Ciphertext-only Attack)

V pripadé, Ze utoc¢nik odposlechne vétSi mnozstvi texti Sifrovanych stejnym klicem,

miiZe jejich analyzou najit kli¢, kterym pak deSifruje zpravy a ziska ptivodni otevieny text.

Lusténi se znalosti vybranych otevienych texti (Chosen-plaintext Attack)

V tomto pfipadé ma tutocnik moZnost zvolit si oteviené texty, které zaSifruje. Tim ma
velkou mozZnost snadno analyzovat vstupni a k nim odpovidajici vystupni texty a ziskat tak

klic.

Lusténi se znalosti vybranych Sifrovych textii (Chosen-ciphertext Attack)

Kryptoanalytik voli, které texty chce deSifrovat. Tim ziskda OT. Zkouméanim vztahti
mezi ST a OT miiZe zjistit kli¢. PouZiva se napf. v pfipadé, Ze se podaii zajistit deSifrovaci

stroj, ale neni k nému k dispozici stroj Sifrovaci.

Pendrekova metoda (Rubberhose Cryptoanalysis; téZ korupcni metoda)

Tato metoda je cilena pfimo na konkrétni osoby. Aby utocnik ziskal kli¢, snaZi se

presvédcit nékterého z uzivateld. MiiZe pritom pouZit tiplatku i hrubého nasili, vydirani apod.

Problém utokt vedenych v pocitaCovych sitich je velice obsahly a neni moZné jej

v omezeném rozsahu této prace rozebirat do hloubky. Pfedchazejici cast tedy prinesla pouze

vvvvvv

budou popsany v pfislusnych kapitolach.

13 Popis utokd vytvoren podle [4]



3.3. Kryptografické algoritmy

Nasledujici podkapitola pfindsi prehled v praxi nejpouzivanéjSich algoritmi

symetrickych i asymetrickych.

3.3.1 Symetrické algoritmy

Hodnotné informace o symetrickych algoritmech ptinasi [20]:

DES

Zkratka tohoto algoritmu znamena Data Encryption Standard. Americky normalizacni
institut ANSI pro néj pouZiva téZ oznaCeni DEA (Data Encryption Algorithm). Jedna se o
symetrickou blokovou Sifru tvorenou 64 bitovymi bloky. VyuZiva 56 bitovy kli¢. DES byl do
konce 90. let 20. stoleti americkym kryptografickym standardem. Dnes tomu tak neni, ale je

dobré algoritmus popsat a zdivodnit, kde se nachazeji jeho slabiny.

Zakladem DESu jsou dvé po sobé jdouci operace — substituce a permutace. Ty jsou
spolecné s klicem pouzity k zaSifrovani otevieného textu. Jeden takovy pribéh algoritmu se

nazyva runda. Béhem Sifrovani vykona DES plnych 16 rund.

,V kazdé rundé se bity klice posunou a pak z 56 bitl klice se vybere 48 bitli. Prava
polovina dat se rozsifi expanzni permutaci na 48 bitli, zkombinuje s 48 bity posunutého a
permutovaného 48 bitového klice ve scitacce mod-2, zpracuje 8 S-boxy na 32 novych biti a
znovu permutuje. Tyto Ctyfi operace predstavuji funkci f. Vystup funkce f se potom v dalsi
sCitacce mod-2 zkombinuje s levou polovinou. Vysledek téchto operaci se stava novou pravou
polovinou; stara prava polovina se stava novou levou polovinou. Tyto operace se opakuji

16krat a vytvareji 16 rund DESu.

Bude-li B; vysledkem i-té iterace, L; a Ri levou a pravou polovinou B;, K; 48-bitovym
klicem pro i-tou rundu a funkci provadéjici vesSkeré substituce, permutace a operace mod-2

s ucasti klice, pak runda bude vyjadrena takto:



Li =Ry,
Ri=Li, & f(Ri-l, Ki) i

Na vstupu mame 64 bitové bloky otevieného textu. Algoritmus zahaji jejich pocatecni
permutaci. Po ni jsou bloky rozdéleny na pravou a levou polovinu. S témi se provede 16 rund
substituce a permutace za pouZiti klice. Tim dosdhneme promichani dat s klicem. Po

dokonceni posledni rundy se levé a pravé poloviny opét spoji. Na zavér dojde na konecnou

permutaci. Tim je Sifrovani u konce.

K deSifrovani se pouZiva naprosto stejna funkce. Jedinym rozdilem je, Ze Sifrovaci klice

je nutné aplikovat v opa¢ném poradi, abychom ziskali zpét otevieny text.

“evs

3DES). Algoritmus je na Sifrovany text pouZit celkem tfikrat za pouZiti az trojnasobné

dlouhého klice. Pri prvnim a tfetim béhu se text zaSifruje prvnim kli¢em, prostfednim krokem

se deSifruje pouzitim druhého klice [20].

G4 kit plain bext

Initial
Permutation

64 bits J'— Repeatthis block M times

-

-]

- Alllines 32 bits wide
Final unless othefrise stated
Permmutation

G4 kit cipher bext

43 bits

Key M

obr. 4 — schéma algoritmu DES (zdroj: [24])
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Kritika a prolomeni DESu

DES byl uznan za americky narodni Sifrovaci standard roku 1976 pres to, Ze vii¢i nému
byly vznasSeny namitky. Tykaly se predevsim délky jeho klic¢e (56 bit). NSA argumentoval
tim, Ze stroj natolik rychly, aby otestoval vSechny klice v rozumném case, by stal nerozumné

velkou sumu penéz.” O dvacet let pozdéji se vSak namitky ukazaly jako opravnéné.

Od pocatku schvaleni DESu za standard se v akademickém prostfedi objevovaly
navrhy strojii na jeho prolomeni. UZ rok od jeho uvedeni se Diffie s Hellmanem pokusili
navrhnout takovy stroj, ktery by dokazal rozlomit Sifru za jediny den. Podle jejich odhadu by

se vSak vysledna cena vySplhala na 20 milionti dolar.

V roce 1993 Wiener navrhl jiny stroj, ktery by uidajné dokazal DES prolomit jiZ za 7
hodin. Naklady jiz byly o poznani niz$i — 1 milion dolari. Ani jeden z téchto navrhti vSak

nebyl realizovan (nebo to aspoii neni vefejné znamo).

V roce 1998 byla spolecnosti RSA Security vyhlaSena soutéZ na prolomeni Sifry DES.
Nadace Electronic Frontier Foundation u jeji ptileZitosti postavila stroj Deep Crack, ktery stal

necelych 250 000 dolart.

Na konstrukci Deep Cracku se kromé EFF podilely spolec¢nosti Cryptography Research
Inc. a Advanced Wireless Technologies. Hlavnim designérem byl prezident Cryptography
Research — pan Paul Kocher. Deep Crack sestaval z 1856 ¢ipti na 29 deskach po 64 ¢ipech na
kazdé desce (viz. obr. 5). Desky byly umistény v Sesti skfinich, pfi¢emZ koordinaci celého
procesu hledani klice Fidil pouze jeden pocitac, ktery pridéloval rozsahy klica k prohledavani
jednotlivym ciptim. Tak byl stroj schopen otestovat vice nez 90 miliard kli¢i za sekundu.
Otestovat vSechny kli¢e z rozsahu DESu by timto tempem zabralo asi 9 dni. Primérnad doba

nalezeni spravného klice je ovSem polovicni.
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obr. 5 - nékolik ¢ipti na jedné z desek stroje Deep Crack (zdroj: [28])

S pomoci Deep Cracku se podafilo rozlustit soutéZni Sifru za 56 hodin. EFF tim
dokazala, Ze pro bohaté korporace nebo vlady v soucasnosti neni problém si opatfit stroj,

ktery DES v relativné kratké dobé dokaze prolomit.

Za ptl roku po této udalosti byla RSA Security vyhlaSena dalsi soutéz se stejnym cilem.
EFF se rozhodlo ke spolupréci se siti distributed.net. SloZeny vypocetni vykon Deep Cracku a
této sité znamenal rozlusténi dalSi zpravy za dobu kratsi, nez jeden den (presné 22 hodin a 15
minut'®). Jesté téhoZ roku (1999) byl DES opét potvrzen jako americky narodni standard.

Tentokrat oviem ve vylepSené verzi 3DES".

Nebezpecné mala velikost klice DESu spolecné s relativné vysokou vypocetni
narocnosti 3DESu vyustily v jeho nahrazeni novou Sifrou AES. Ta vstoupila v platnost jako

americky standard 26. kvétna 2002.

Jedinym dalSim potvrzenym strojem na prolomeni DESu byla COPACOBANA (zkratka
z cost-optimized parallel code breaker), postavena tymy z némeckych univerzit v Bochumi a
Kielu. Tento stroj nebyl, na rozdil od Deep Cracku spolecnosti EFF, sestaven z Zadnych
specialnich soucastek, ale pouze z komer¢né dostupnych rekonfigurovatelnych integrovanych

obvod (viz. obr. 6). Pravé rekonfigurovatelnost umoZziiuje nasazeni stroje i na lamani jinych

16 [27]
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Sifer, neZ je DES. NejzajimavéjSim aspektem je velice nizka cena. Jeden stroj bylo moZno

postavit pfiblizné za 10 000 dolari'®.

obr. 6 —- COPACOBANA (zdroj: [28])

AES

Advanced Encryption Standard (AES) je blokova Sifra, ktera byla pfijata po narocném
vybérovém TFizeni na novy americky kryptograficky standard. Otevienost celého procesu
napomohla zvySeni divéry v bezpecnost nového algoritmu a ziskala si priznivé ohlasy napfic

celou kryptografickou komunitou'.

V roce 1997 NIST oznamil, Ze si preje vybrat nastupce algoritmu DES, ktery bude
nazvan American Encryption Standard. VSechny algoritmy prihlaSené do soutéZe, mély byt
blokovymi Siframi, podporujicimi velikost bloku 128 bitd a velikosti klice 128, 192 a 256

bit. Tehdy byly podobné Sifry relativni vzacnosti. Nejznaméjsi byl patrné Square®.
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Postupné bylo do soutéze prihlaSeno 15 algoritmd:

CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS,
RC6, Rijndael, SAFER+, Serpent, a Twofish.

Kandidatské Sifry byly podrobeny mnoha testim z nejriznéjsich hledisek. Hodnocena
byla samoziejmé bezpecnost, ale také napriklad vykon v podminkéch rznych implementaci
(na osobnich pocitac¢ich srozdilnymi architekturami, ve smart kartach, hardwarové
implementace atd.) nebo aplikovatelnost v limitovanych prostfedich (smart karty s velmi

limitovanou paméti).

V srpnu 1999 NIST oznamil, Ze do uzsiho finéle postoupila tfetina uchazeci: MARS,
RC6, Rijndael, Serpent a Twofish. VSech pét algoritmti, obecné znamych jako finalisté AES,

bylo navrZeno dobfe zndmymi a respektovanymi kryptografy*'.

Po dalSich zevrubnych analyzach byl v dubnu roku 2000 NISTem vybran vitéz. Stal se

jim algoritmus Rijndael, belgickych kryptografii Joana Daemena a Vincenta Rijmena.

Popis Sifry*

Jako vitéz soutéZe prijal Rijndael novy nazev AES. Americkym standardem se stal
26. kvétna 2002. V soucasnosti je jednim z nejpopuldrnéjSich algoritmi symetrické

kryptografie.”

Pokud bychom méli hovorit exaktné, neni AES tiplné to samé, jako Rijndael. Rijndael
totiZ podporuje vétsi rozsah bloku a velikosti klice (miZe vyuZit jakoukoli velikost bloku a
klice, ktera je ndsobkem c¢isla 32; minimum 128 a maximum 256 bit(i). AES ma proti nému
fixni blok o velikosti 128 biti a velikost klice 128, 192 a 256 biti. AES je rychly
v softwarovém i hardwarovém provedeni, je relativné snadny na implementaci a pamétové

nenaro¢ny.

21 [29]
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[30] popisuje funkci algoritmu nasledovné:

Vzhledem k fixni velikosti bloku - 128 bitt operuje AES na poli byt o rozmérech 4x4,
nazyvaném stav (verze Rijndaelu s vétSi velikosti bloku maji ve stavu dodateCné sloupce

navic). VétSina vypoctd v AES je provadéna ve specialnim konecném poli.

Vysokourovinovy Sifrovaci algoritmus:

- rozSiteni klice za pouziti tabulky kli¢ Rijndaelu

o] algoritmus AddRoundKey (pfidani klice rundy)

- rundy

1. sub byty (SubBytes) — nelinearni substituce, kde kazdy byte je nahrazen jinym
podle tzv. vyhledavaci tabulky

2. prohozeni fadka (ShiftRows) — transpozic¢ni krok, ve kterém je kazda radka
stavu cyklicky posunuta o dany pocet kroki

3. promichani sloupcti (MixColumns) — operace, kterd pracuje se sloupci stavu,
kombinuje 4 byty v kazdém sloupci

4. pridani klice rundy (AddRoundKey) — kaZdy byte stavu je kombinovan
s klicem rundy, kazdy kli¢ rundy je ziskan z Sifrovaciho klice za pouZiti tabulky klict

- zavérecna runda (bez michani sloupcti)

1. sub byty

2. prohozeni rfadka

3. pridani klice rundy



Algoritmus SubBytes:

KaZdy byte v poli je aktualizovan za pouZiti osmibitového substitu¢niho boxu — S-boxu
Rijndaelu. Tato operace pridava do Sifry potfebnou nelinearitu. PouZity S-box je odvozen
z prevracené hodnoty nad konecnym polem (2°%), zndmé pro své dobré nelinedrni vlastnosti.
Aby se zamezilo utokiim zaloZzenym na Cisté algebraickych vlastnostech, je S-box vytvoren
kombinovanim inverzni funkce s invertovatelnou afinitou. S-box je také navrZen tak, aby
zamezil jakymkoli fixnim bodtéim (a proto je dismutaci) a také jakymkoli protilehlym fixnim

bodtim (viz. obr. 7).

ol B0 Rz | Fa b int He B e
SubBytes
a'1,l.'| a1,1 a'12 a1.3 t-‘:I1ZI b1.1 t:'i1.2 t:]‘1.3
>
S %.EE b,,| by
a,, am'E"E\ef.ﬁ

s

obr. 7 — schéma algoritmu SubBytes (zdroj: [30])

Algoritmus ShiftRows:

Operuje stadky stavu. Cyklicky prohazuje byty v kaZzdém fadku jistym offsetem. U
AES je prvni fadek ponechan nezménén. Kazdy byte z druhé fady je posunut o jednu pozici
doleva. Podobné jsou posunuty byty ve tfetim a ¢tvrtém radku o tfi, respektive Ctyfi pozice
doleva. Pro velikosti bloku 128 a 192 bitli je vzor, podle kterého se byty prohazuji, stejny.
Kazdy sloupec vystupniho stavu algoritmu ShiftRows je tak sloZen z bytl z kazdého sloupce

vstupniho stavu (viz. obr. 8).



NGy

change aﬂ.l? atlﬂ a'l:I.E aﬁ.ﬂ aDD aIH an:lz ausi
a |a, |a.la ShiftRows a |a.la. a |

Shift 1 |

- ‘fﬂ_j‘;_/:e—js > 1= (B 1,0

Shiit 2 ool 8| Lz| s 82| Ss| Bon| &

—— e
st 3 | 80| gy | Ay f‘u Sag| Qyp| By, [ Ay

M

obr. 8 — schéma algoritmu ShiftRows (zdroj: [30])

Algoritmus MixColumns:

Ctyfi byty z kazdého sloupce stavu jsou kombinovany za pouZiti invertovatelné linearni
transformace (viz obr. 9). Funkce MixColumns ma na vstupu Ctyfi byty a na vystupu Ctyfi
byty, kde kaZzdy vstupni byte ovliviiuje vSechny Cctyfi byty vystupni. MixColumns a
ShiftRows prinaSeji do Sifry potfebnou difuzi. S kazdym sloupcem se zachazi jako
s mnohoclenem nad konefnym polem a je nasledné ndsoben modulo x* + 1 s fixnim

mnohoclenem c¢(x) = 3x® + x> + x + 2,

b{?.'l
bﬂ.ﬂ 0.2 bﬂ.ﬂ

MixColumns b
F bUZI s 1.2 b1.3
bz.-:n bz,1 2 bza
By g 52| Bss

_,_...--""f gl

& c(x)

obr. 9 — schéma algoritmu MixColumns (zdroj: [30])

Algoritmus AddRoundKey:

Subkli¢ je kombinovan se stavem. Pro kazdou rundu je odvozen novy subkli¢ podle
tabulky klicd Rijndaelu. Kazdy subkli¢ ma stejnou velikost jako stav. Subkli¢ je pridan
kombinovanim kazdého bytu stavu s odpovidajicim bytem subklice pouZitim bitové funkce

XOR (viz obr. 10).



obr. 10 — schéma algoritmu AddRoundKey (zdroj: [31])

Bezpec¢nost®

Nérodni bezpecCnostni agentura Spojenych stati americkych (NSA) provérila vSechny
finalisty soutéZe o novy americky kryptograficky standard a prohlasila, Ze vSechny algoritmy
jsou dostateCné bezpecné, aby je americka vlada mohla pouZivat pro neutajovana data.
V Cervnu 2003 vlada USA oznamila, Ze by mél AES byt pouZivan pro utajované informace.
Pro materialy oznacené jako tajné je mozné pouzivat vSechny délky AESu. Prisné tajné
dokumenty by mély byt chranény klicem o délce 192 nebo 256 bitii. Zajimavosti je, Ze poprvé
v historii ma verejnost pristup k Siffe, uznané agenturou NSA pro Sifrovani prisné tajnych

informaci.

Objevily se namitky, Ze pomérné jednoducha matematicka struktura algoritmu
predstavuje bezpecnostni riziko. V roce 2002 oznamili Courtois a Pieprzyk teoreticky utok,
ktery nazvali ,,XSL Attack®. Ten ukazal moznou slabinu AESu. Jeho tviirci prohlasovali, Ze je
schopny prolomit AES rychleji, neZ béZny ttok hrubou silou. XSL Attack pouZiva specialni
algoritmus eXtended Sparse Linearization k ziskani klice. Tato metoda vyZaduje pouze
relativné malé mnozstvi znamych otevienych textd oproti jinym metodam, které jich potfebuji

nerealisticky vysoky pocet™.

= podle [30]
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V roce 2004 Diem dokéazal, Ze v popisu algoritmu jsou chyby. Navic ma tato metoda
vysoky pracovni Cinitel, takZe neredukuje dobu potfebnou k prolomeni AESu v porovnani

s utokem hrubou silou.

»1 kdyZ XSL pracuje proti nékterym modernim algoritmim, utok v soucasnosti
znamena malé nebezpeci, co se tycCe praktické bezpecnosti. Stejné jako mnoho modernich
kryptoanalytickych vysledkti by mohl byt takzvanou certifikacni slabinou: zatimco je
rychlejSi neZ utok hrubou silou, potfebné zdroje jsou stale priliS vysoké a je velice
nepravdépodobné, Ze by jim mohly byt skutecné systémy néjak ohroZeny. OvSem budouci
Upravy mohou zvysit prakticnost tohoto utoku. JelikoZ je takovy typ tutoku novy a
neocCekavany, néktefi kryptografové vyjadrili znepokojeni nad algebraickou jednoduchosti

Sifer typu Rijndael.“*’

Nebezpeci tak predstavuji zejména tzv. ttoky postrannim kandlem, které se zaméruji
nikoli na samotnou Sifru, ale na jeji implementace v konkrétnich systémech. V roce 2005
Bernstein oznamil Cache Timing Attack na zadkaznicky server Sifrovany AESem
prostrednictvim OpenSSL. Utok vyZadoval pfes 200 miliond vybranych otevienych texti
ziskanych z ddaji o Casovani serveru. Néktefi odbornici namitaji, Ze takovyto tutok neni

v prostfedi internetu prakticky na vzdalenost vétsi neZ jeden hop.

Ve stejném roce jako Bernstein zvefejnili Osvik, Shamir a Tromer vysledky svych
cache timing ttokt proti AESu. Jeden z titokti umoznil ziskat cely kli¢ po vykonani pouhych
800 operaci béhem 65 milisekund. Tento utok vSak vyZaduje, aby byl utoc¢nik schopen

spoustét programy na stejném systému, na némz bézi AES.
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IDEA

IDEA, celym nazvem International Data Encryption Algorithm, je symetricka Sifra,
vyvinutd Dr. Xueija Lai a prof. Jamesem Masseyem ze Svycarského federalniho institutu pro
technologii ve spolupraci s firmou Ascom. PouZiva se od roku 1992. NejznaméjsSim se stal po

implementaci do Sifrovaciho programu PGP Phila Zimmermanna.

wevr

oproti utoku hrubou silou neZ zminény algoritmus.

Vyuziva kli¢ o délce 128 bitli, ze kterého se pro vypocet generuje celkem 52
podkli¢i. Béhem Sifrovani otevieného textu vykona algoritmus osm kol stejnych
matematickych operaci. V kazdém kole pouZije Sest podklici. Posledni ctyri klice se

pouzivaji k vystupni transformaci [20].

Desifrovani probiha podle stejného algoritmu jako Sifrovani.

Jedno kolo Sifrovani vypada nasledovné®:

« bitova nonekvivalence (na obrazku znazornéno modrym krizZkem v kolecku),
« sCitani modulo 2'° (zndzornéno zelenym Ctvercem s kiizkem),
« nasobeni modulo 2'° + 1, kde nulova slova (0x0000) jsou interpretovéana jako 2'°

(zndzornéno Cervenym koleCkem s teckou).

8 Popis a obrazek prejat z [9]



obr. 11 — schéma priibéhu jednoho kola Sifrovani algoritmem IDEA (zdroj: [9])

3.3.2 Asymetrické algoritmy

Diffie-Hellmaniiv algoritmus pro vyménu klice”

Poprvé byl predstaven Whitfieldem Diffiem a Martinem Hellmanem roku 1976 v jejich
slavné praci New Directions in Cryptography (Nové sméry v kryptografii). Algoritmus zavisi
na problému feSeni diskrétnich logaritmti. Je zaloZen na neproveditelném vypoctu sdileného
tajného klice, daného dvéma vefejnymi hodnotami, pfi dostatecné zvolené velikosti zakladu
pro odvozeni klice. UmoZiuje vymeénu tajného klice mezi dvéma uZivateli pres

nezabezpeceny kanal (viz obr. 12).

Na pocatku obsahuje systém dva vefejné parametry p a g. Parametr p je tzv. zaklad, g se
obvykle nazyva generator a musi byt mensi neZ p. Pro kazdé cislo n mezi 1 a p-1 (vCetné)

musi platit, Ze:

n=g“modp

» Popis algoritmu vytvoren podle [25]



Pokud se obé strany chtéji pomoci Diffie-Hellmanova algoritmu dohodnout na tajném

klici, postup je nasledujici:

e Prvni strana nejprve vygeneruje nahodné privatni celé cislo a, strana druha obdobné

vygeneruje nahodné celé cislo b.

* Pouzitim parametrli p a g spolecné se svymi tajnymi hodnotami vygeneruji své vefejné

hodnoty.

Vefejny kli¢ prvni strany: g* mod p

Verfejny kli¢ druhé strany: g” mod p

Dojde k vzajemné vyméné verejnych hodnot.
Prvni strana vypocita: g = (g°)* mod p
Druh4 strana vypocita: g™ = (g°)’ mod p

Plati, Ze g* = g™ = k

vV V V V V VY V

Z toho plyne, Ze obé strany od ted’ sdileji stejny tajny kli¢ k. Mohou tedy komunikovat

zabezpecené.

Nespornou vyhodou algoritmu je utajena vymeéna tajného klice v nezabezpecCeném
komunikacnim kanédle. Pivodni navrh ovSem nepocital se vzdjemnou autentizaci
komunikujicich stran. Je tedy napadnutelny ttokem ze stfedu. Tento problém TeSi dalSi
modifikace vychazejici z tohoto algoritmu. Patfi mezi né napriklad protokol STS (Station-To-

Station), ktery vyvinuli Diffie, van Oorschot a Wiener roku 1992.
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obr. 12 — princip algoritmu Diffie-Hellman (Zdroj: [22])

RSAY

RSA byl vyvinut roku 1978 [11] trojici matematiki — Rivestem, Shamirem a
Adlemanem. Jedna se o nejjednoduseji realizovatelny asymetricky algoritmus. Bezpecnost
RSA se opira o obtiznou faktorizaci velmi vysokych prvocisel. Nevyhodou je pomalost oproti
symetrickym Sifram typu DES. P¥i srovnani softwarovych realizaci vychdzi RSA asi stokrat
pomalejsi.

Cely algoritmus vypada nasledovné:

Na pocatku je nutné zvolit dvé velmi vysoka prvocisla (fadové stovky mist). Tato Cisla

se oznacuji jako p a q. Z nich se vypocita Cislo n:

n=pq

V dal$im kroku se opét nahodné zvoli Sifrovaci kli¢ e. Musi platit, Ze e a (p-1)(q-1)

nemaji Zddného spolecného délitele (jsou nesoudélna). Vypocitame deSifrovaci klic:

d = e’ mod((p-1)(q-1))

Cisla d a n museji byt také nesoudélna.

3 Podle [20]



Vefejny klic¢ je pak tvoren Cisly e a n.

Privatnim kli¢em je ¢islo d.

Prvocisla p a q jsme potfebovali jen pro odvozeni kli¢li, mGZeme se jich tedy bezpecné
zbavit. Nesméji se nikdy dostat do nepovolanych rukou. Prolomit Sifru by pak bylo velice

jednoduché.

Sifrovani zpravy oznacené jako m, se déje takto:

Otevieny text je rozdélen na bloky, které maji délku kratsi, nez je cislo n. Priblizné
stejné dlouhé budou bloky zaSifrovaného textu c, oznacené jako c;. K Sifrovani slouZi tato

rovnice:

Ci=mf modn

K opétovnému deSifrovani pak slouZi vztah:

M; = ¢ mod n

Sifrovani je také mozZné provést pomoci cisla d a deSifrovat klicem e.

3.3.3 Hasovaci funkce

HaSovaci funkce jsou specidlni transformacni funkce, které libovolny vstupni Fetézec
prevedou na vystupni fetézec s fixni délkou. Tento vystup se nazyva has (digitalni otisk, vytah
zpravy atd.). HaS je tak vlastné zhuSténou reprezentaci vstupni zpravy nebo dokumentu, ze
kterého byl vypocitan. Nepatrnd zména na vstupu se pritom projevi dalekosahlymi zménami
vystupu. Tato vlastnost se nazyva lavinovy efekt (Avalanche Effect)*. Kryptografické
haSovaci funkce jsou pouZivany ke kontrole integrity zprav a k digitdlnim podpisim
v nejriznéjSich aplikacich informacni bezpecnosti, jako je autentizace a kontrola integrity

zprav.
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NejdtlezitéjSimi vlastnostmi haSovaci funkce jsou:

1) odolnost viici preimage
2) odolnost viici second preimage (slaba kolizni odolnost)
3) odolnost viici kolizim (silna kolizni odolnost)

Odolnost vici kolizim znamena: ,,Mélo by byt téZké nalézt dvé rozdilné zpravy m; a m»
takové, Ze has(m;) = has(m.). Vzhledem k moZnému narozeninovému ttoku to znamena, Ze
vystup haSovaci funkce musi byt alespori dvakrat vétsi, neZ je potfeba pro odolnost vici

preimage.“*

Utocnik by tedy nemél byt schopen najit dvé rizné zpravy se stejnym haSem, ani by

nemél mit moznost zjistit cokoli o ptivodni zpravé z jejiho hase.

V soucasnosti jsou nejrozsifenéjSimi haSovacimi algoritmy MD5 a SHA-1. V roce 2005
byly v obou objeveny bezpecCnostni chyby a o dva roky pozdéji americky Narodni Ustav pro
védu a technologii (National Institute of Science and Technology — NIST) vyhlasil soutéZ na
navrh nové haSovaci funkce, kterd dostane jméno SHA-3 a stane se novym americkym
standardem.*

Lavinovy efekt*

Jak bylo zminéno vySe, je lavinovy efekt Zadanou vlastnosti hasovacich algoritm.
Nepatrnd zména vstupniho Fetézce tak zptisobi rozsdhlou zménu vystupniho hase (viz obr.

13).

32 [33] (preklad autor diplomové prace)
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Input Hash sum

EEREERl BAEFBOEC 426E07AD

function ™ ABT1A1E2 48884858
| uneten | | Deg4A730

P HRER ] E183A01E CFBDI0DAD

001 funotion ™| OAFFEFD3 32CES34E
| unchion | - [SSFFGEE

~wash | [47AB9S79443FETED

010 function ™| 16193D06 7733336A
uneion | |7s7s0edr

obr. 13 — lavinovy efekt haSovaci funkce SHA (zdroj: [32])

Lavinovy efekt vnasi do algoritmu Zadouci prvek nahodnosti. Uto¢nik diky nému
nemuze z vysledného hase cinit jakékoli predikce vstupu. V opacném pripadé by mohl
analyzou zachyceného vystupu algoritmu odhadnout vstupni fetézec a vazné tim ohrozit

bezpecnost algoritmu.

Merkle-Damgérdova haSovaci funkce®

Nejpopularnéjsi hasovaci funkce soucasnosti vyuzivaji Merkle-Damgardovu haSovaci

konstrukci. Jedna se o metodu tvorby kryptografickych hasovacich funkci.

Aby mohla haSovaci funkce zpracovavat rozdilné dlouhé vstupni fetézce do vystupti
pevné délky, je vstup rozdélen do nékolika stejné dlouhych bloki, se kterymi se pak operuje
jednosmérnou kompresni funkci, kterd zpracuje vstup pevné délky do vystupu o pevné délce.
Merkle-Damgardova haSovaci funkce rozdéluje vstupni fetézce do blokt, zpracuje kazdy blok

kompresni funkci a kaZzdy blok na vstupu pfi tom kombinuje s vystupem predeslé rundy.

3 podle [34]
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obr. 14 - Merkle-Damgardova tvorba haSe (zdroj: [34])

,»Na obrazku (viz. obr 14 - pozn. autor diplomové prace) je jednosmérna kompresni
funkce oznacena f, ktera transformuje dva vstupy s fixni délkou na vystup o stejné délce
jakou ma jeden ze vstupi. Algoritmus zacind inicializacni hodnotou, tzv. inicializacnim
vektorem (IV). IV je fixni hodnota. Pro kazdy blok zpravy kompresni funkce f bere
dosavadni vysledek, kombinuje ho s blokem zpravy a produkuje mezivysledek. Posledni blok

je doplnén nulami a jsou k nému pfipojeny bity reprezentujici délku celé zpravy.“*

Tato metoda konstrukce byla vymysSlena Ralphem Merklem a Ivanem Damgardem,
ktefi na ni priSli nezavisle na sobé. Oba dokazali, Ze ,,pokud je kompresni funkce f kolizné

odolnd, bude kolizné odolna i haSovaci funkce, kterd ji pouziva.“*’

Kolize hase®

Kolize haSe nastava v pripadé, Ze dva rtzné vstupni Fetézce vyprodukuji identické
vystupni hase. K tomuto jevu miZe dojit u jakékoli kryptografické hasovaci funkce. Pricinou
je skutecnost, Ze funkce musi produkovat vytahy o pevné délce z libovolného mnozstvi riizné

dlouhych vstupti. Cim lep3i je algoritmus, tim méné Casto by se mély kolize objevovat.

% [34](preklad autor diplomové prace)
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[35] definuje odolnost viici kolizim takto:

Odolnost vuci kolizim

Proménné:

H = vypocitana hodnota haSe
x = heslo 1

y = heslo 2

Slaba kolizni odolnost: pro dané x je téZké najit y # x takové, Ze H(x) = H(y)

R

.....

kolizni odolnost.

Silna kolizni odolnost: je téZké najit jakakoli x a y takova, Ze H(x) = H(y)

.....

hodnot, stale povedou k unikdtnimu vypocitanému haSi (H), determinuje silnou kolizni

odolnost.

DtleZitou Zadouci vlastnosti kryptografické hasovaci funkce je nemoZnost vypocitat
kolizi. Nalezeni dvou libovolnych hodnot, jejichZ haSe se shoduji, se nazyva kolizni utok.
Nalezeni jedné libovolné hodnoty, jejiz ha$ koliduje s jinym (danym) haSem, se nazyva

vvvvvv

hrozbou nez dspésny kolizni titok™.
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Narozeninovy utok*

»,INarozeninovy utok je druh kryptografického tutoku pojmenovany podle vyuZiti
matematiky v pozadi narozeninového paradoxu. S danou funkci f je cilem ttoku nalézt dva
vstupy x; a x.takové, Ze f(x;) = f(xz). Takovy par x;, x je nazyvan kolize. Metodou pouZivanou
k nalezeni kolize je prosty vypocet funkce f pro riizné vstupni hodnoty, které mohou byt
vybrany nahodné nebo pseudondhodné, dokud neni stejny vysledek nalezen vice neZ jednou.
Vzhledem k narozeninovému paradoxu mtize byt tato metoda pomérné efektivni. Specificky,
pokud funkce f(x) poskytuje jakykoli z H rozdilnych vystupti se stejnou pravdépodobnosti a H
je dostatecné velké Cislo, pak oc¢ekavame ziskani paru rGznych argumentt x; a x», pro které

plati f(x:) = f(x2), po vypocteni funkce pro v priiméru asi 1,25 VH rozdilnych argumentt.“*

Narozeninovy ttok lze vyuZit k falsovani digitalnich podpisti. Uto¢nik miiZe naptiklad
vytvorit dvé smlouvy — jednu ,,sprdvnou a jednu ,,podvodnou®. Zkousi je vytvaret tak
dlouho, dokud nebudou mit obé stejné hase. Pak necha uZivatele podepsat nejprve ,,sprdvnou
smlouvu“ a podpis nasledné pripoji k ,, podvodné smlouvé*. JelikoZ maji obé smlouvy stejny

has, bude se uZivatel jen téZko branit, Ze podepsal jinou smlouvu, nez tvrdi utocnik.

Prevenci tohoto utoku je pouZivat dostatecnou délku vystupniho haSe. Obecné se udava

asi dvojnasobek bitové délky, ktera je potfebna na zamezeni béZného utoku hrubou silou.

Preimage attack (atok s vyuZitim predobrazu)*

Uto¢nik se pokousi o preimage attack, pokud hled4 takovou zpravu, kterd ma specificky

has. Existuji dva druhy dtokd predobrazem:

1) first preimage attack — tito¢nik ma dany ha$ h a snaZi se k nému najit zpravu m
takovou, Ze has(m) = h.
2) second preimage attack — tto¢nik ma pevnou zpravu m; a hleda jinou zpravu m;

takovou, Ze has(m) = has(m,).

0 podle [36]
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Narozdil od kolizniho utoku je u preimage attacku pevné dany haS nebo pevné dana
zprava, kterou utoCnik napada. NarocCnost takového ttoku je vzhledem k narozeninovému

paradoxu 2™ operaci pro n-biti dlouhou hasovaci funkci.

SHA®

Skupina algoritmii SHA obsahuje celkem pét haSovacich funkci. Patfi sem SHA-1,
SHA-224, SHA-256, SHA-384 a SHA-512. Posledni ¢tyfi algoritmy jsou souhrnné nazyvany
SHA-2. SHA-1 produkuje haSe o délce 160 biti. Délka hast ostatnich funkci je dana Cislem
v jejich nazvu. VSechny funkce SHA byly navrZzeny americkou agenturou NSA a publikovany

jako standard USA.

HaSovaci funkce jsou povaZovany za bezpecné, pokud:

1. je nemozZné najit zpravu, ktera koresponduje s danym vytahem

2. je nemozné najit dvé rizné zpravy, které maji stejny vytah

SHA-1 je pouzivana ve velkém mnozZstvi bezpecnostnich aplikaci a protokolt (TLS,
SSL, PGP, SSH, S/MIME, IPSec). Pfi svém uvedeni byla povaZovana za nastupkyni
popularniho starsiho algoritmu MD5. Bezpecnost SHA-1 byla kompromitovana védci z oboru
kryptologie. Usp&sné titoky na SHA-2 zatim nebyly hla3eny. Jeji algoritmus je v3ak podobny
SHA-1, proto byla vyhlaSena oteviena soutéZ na novou haSovaci funkci, kterd ponese

oznaceni SHA-3 a bude publikovana jako novy americky standard v roce 2012.

Prvni Sifrou z rodiny SHA byla tzv. SHA 0. Ta byla publikovana americkym NISTem
roku 1993 jako standard pro bezpecnou haSovaci funkci (Secure Hash Standard). Velice
kratce po publikovani vSak byla SHA 0 staZena a v roce 1995 ji nahradila revidovana verze —
SHA-1. Nova verze opravuje bezpecnostni chybu pivodniho algoritmu. SHA 0 i SHA-1

produkuji 160 bitovy ha$ vstupni zpravy o maximalni délce 2*-1 biti. Oba algoritmy jsou

“ podle [38


http://en.wikipedia.org/wiki/SHA-1

zaloZeny na principech obdobnych tém, které jsou pouZity u haSovacich funkci MD4 a

MD5%,

SHA-2

~ew s

s 32 (SHA-256), respektive 64 bitovym slovem (SHA-512). Jejich struktury jsou v podstaté
identické, pouze pouZivaji rozdilné cinitele posunu a aditivni konstanty. DalSi dvé funkce

(SHA-224 a SHA-384) jsou jen zkracené verze téchto dvou algoritmi®.

MD5*

HaSovaci funkci MD5 navrhl Ron Rivest jiZz v roce 1991. Jejim cilem bylo nahrazeni
tehdy zastaralé funkce MD4. Zkratka MD znac¢i Message Digest (vytah zpravy). MD5 je
Siroce vyuzivana. Nejen v aplikacich zajiStujicich bezpecnost dat, ale také napriklad

ke kontrole integrity souborti. Ha§ MD?5 je sekvence 32 hexadecimalnich ¢islic.

Popis algoritmu

Vstupni zpravy s proménnou délkou jsou funkci MD5 zpracovany do vystupnich hasi o
délce 128 bit. Vstup je rozdélen do stejné velkych bloki o délce 512 biti. Zprava je
doplnéna tak, aby jeji vysledna délka byla délitelna ¢islem 512. To se déla takto:

1) na konec zpravy je pridan jediny bit: 1
2) poté jsou pridany nuly, aby byla délka zpravy o 64 bitl kratsi, neZ nasobek 512
3) nakonec jsou zbyvajici bity doplnény 64 bitovou celociselnou reprezentaci délky

pavodni zpravy v bitech

44 [38]
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obr. 15 — jedna ze 64 operaci funkce MD5 (zdroj: [39])

Vysvétlivky ke schématu:

F — nelinearni funkce pouZita v kazdé rundé

M; — 32 bitovy blok vstupu zpravy

Ki — 32 bitova konstanta; rtizna v kazdé operaci

<& - bitova rotace vlevo o s mist; s je riizné pro kazdou operaci

HH - s¢itani modulo 2

,Hlavni algoritmus MD5 operuje se 128 bitovym stavem, rozdélenym do Ctyr 32
bitovych slov, oznacenych jako A, B, C a D. Ty jsou inicializovany na jisté fixni konstanty.
Hlavni algoritmus potom stfidavé operuje s kazdym 512 bitovym blokem, ptfi¢emZ kazdy blok
modifikuje stav. Zpracovani bloku zpravy sestava ze Cty podobnych stupni — nazyvanych
rundy. Kazdd runda obsahuje 16 podobnych operaci, zaloZzenych na nelinearni funkci F,
modularnim scitani a levé rotaci. Schéma (viz obr. 15) ilustruje jednu rundu. Existuji 4 moZné

funkce F, kaZda z nich je pouZita v jedné rundé.


http://en.wikipedia.org/wiki/Image:MD5.svg
http://en.wikipedia.org/wiki/Image:Lll.png
http://en.wikipedia.org/wiki/Image:Boxplus.png

F(X,Y,Z)=(XAY)V (=X AZ)
G(X,Y,Z)=(XANZ)V (Y A=Z)
HX\Y,Z)=X®Y BZ
I(X,Y,Z)=Y ®(XV-Z)

B, AV, predstavuji logické operace XOR, AND, OR a NOT“¥

Kryptoanalyza MD5 a SHA

Nejrozsitenéjsi haSovaci funkce byly v poslednich letech podrobeny dtsledné

kryptoanalyze, jejimz vysledkem bylo odhaleni mnoha zavaznych chyb.*

V srpnu roku 2004 ¢insky tym soustiedény kolem profesorky Wangové na konferenci
Crypto 2004 oznamil, Ze je schopen nalézt kolize pro nékolik hasovacich funkci, véetné MD4

a MD5. Kolizi MD5 pfitom dokazal nalézt béhem hodiny a ¢tvrt na pocitaci IBM p690*.

V prosinci téhoZ roku publikoval Ondrej Mikle praci®, v niZ ukazuje, jak lze vyuZit
jediné datové kolize MD5 ke konstrukci utoku, pfi kterém se dva rizné Gtocnikem vytvorené
soubory uzivatelim jevi jako shodné, prostfednictvim kontroly hase MD5 a digitalniho

podpisu.

O tfi mésice pozdéji (v bfeznu 2005) publikoval Vlastimil Klima vysledek své prace®'.
Oznamil schopnost generovat kolize MD5 pro libovolnou inicializa¢ni hodnotu na béZném
domacim notebooku. Klima tak ukazal velké moZnosti kryptoanalyzy algoritmu MD5.
Zejména jde o nebezpeci falSovani digitalnich podpisti softwaru a padélani digitalnich

certifikatua.

47[39] (pteklad autor diplomové prace)
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Klima k tomu dodava:

,K nalezeni kolizi jsme nepouZili Zadny superpocita¢, pouze bézné domadci pocitace.
Autor provadeél své experimenty vyhradné na notebooku, kde nalezl jak desetitisice kolizi
prvniho bloku, tak i Gplné kolize MD5 pro platnou inicializa¢ni hodnotu i volené inicializacni
hodnoty. ... Vysledek na béZném notebooku (Acer TravelMate 450LMi, Intel Pentium 1,6
GHz) je tento: béhem 8 hodin bylo nalezeno 331 kolizi prvniho bloku a 1 dplna kolize MD5.
Vzhledem k tomu, Ze nalezeni jedné kolize prvniho bloku trvalo ¢inskému tymu 1 hodinu na
pocitaci IBM p690, nalezeni 331 téchto kolizi by trvalo cca 331 hodin, coZ je 40 krat vice.
Vykony notebooku a velkého pocitace Ize tézko srovnavat z diivodu rtznych architektur, ale
kdyZ uvaZujeme, Ze uvedeny pocitaC je 25 — 50 krat rychlejsi neZ notebook (odhad poskytl
Ondrej Mikle na zakladé poméru bogomips), dostavame velmi hruby odhad, Ze naSe metoda
hledani kolize prvniho bloku je 1000 — 2000 krat rychlejsi neZ v [pripadé ¢inského tymu —
pozn. autor diplomové prace ]. Naproti tomu hledani kolize druhého bloku je 2 — 80 krat
pomalejsi. Pokud srovname celkovy ¢as hledani tplné kolize u ¢inského tymu (1,0 az 1,08
hodiny) s nasSim (8 hodin) na 25 — 50 krat pomalejSim stroji, je naSe metoda celkové 3 — 6 krat
rychlejSi. VSechna tato srovnani jsou orientacni a autor si neCini Zadny narok na jejich

presnost (presné jsou pouze Casové udaje).

Ukazuje se vsak, Ze:

- kolizi MD5 Ize dnes vyhledat uZ i na notebooku

- naSe metoda a ¢inska metoda se zasadné liSi v rychlosti a pravdépodobné i v obsahu (v
obou ¢astech vypoctl)

- naSe metoda je celkové rychlejsi

- metoda pracuje pro jakoukoli zvolenou inicializa¢ni hodnotu.“*

O rok pozdéji priSel Klima sdalSi praci, ve které predstavil novou metodu
kryptoanalyzy MD5 — tzv. tunelovani. Diky této metodé se mu podafilo zkratit dobu

potfebnou k nalezeni kolize na Fadové deset a7 tficet sekund na bézném pocitaci*.

2143],s. 4
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Klima vyjadril moznost pouZziti poslednich objevii v kryptoanalyze také k prolomeni

funkci rodiny SHA:

,,Kromé toho jsou dnes jiz k dispozici nastroje, které ukazuji, jak tvorit diferencni cesty
jiné, neZ navrhla Wangova, a jinak. Kdyz to spojite s metodami mnohondsobnych modifikaci a
tunely, mate k dispozici Ndstroje. ZaleZi jen na vaSi invenci, co snimi budete tvorit.

Domnivam se, Ze je moZno je pouZit pro hledani druhého vzoru zpravy nebo pro generovani

Ve, Wewr

»ooucasné s kryptoanalyzou je vyvijena narodni i mezinarodni aktivita na ziskani
bezpec¢nych haSovacich funkci. Je potieba vyvinout zcela novy koncept haSovacich funkci,
ktery vylouc¢i pouZzivani trividlnich funkci typu MD a SHA, jejichZ technologie odpovida
osmdesatym létiim minulého stoleti. V soucasné dobé jsou k dispozici technologie odolné
vuci diferencialni a linedrni kryptoanalyze, které je potfeba pouze vhodné presunout z oblasti
blokovych Sifer do oblasti haSovacich funkci a vyvinout teorii, ktera poskytne mnohem vétsi
zaruky bezpecnosti neZ ta souCasna. Soucasné haSovaci funkce maji totiZ, aZ na zakladni
koncept, teoretické zaklady znacné chabé. Presun technologii blokovych Sifer do hasovacich

funkci podporuje i Eli Biham, spoluobjevitel diferencilni kryptoanalyzy.“®

Zaveéry k témto kryptoanalytickym zjiSténim jsou nasledujici:

»Rada prednich kryptologii se shoduje v tom, Ze je nutno zahdjit prace na vefejné
mezindrodni soutéZi na novy koncept haSovacich funkci, nebot’ iterativni funkce nespliuji
pozadované bezpecnostni vlastnosti. Uvedené odhalené vlastnosti jsou teoretického razu, ale

jednoho dne by se mohly projevit zcela prakticky. Proto je nezbytna zména konceptu.“*°

Jako reakci na novou situaci vydal americky standardizac¢ni tfad NIST v srpnu 2004
prohlaseni, ve kterém doporucil pouzivat funkce tfidy SHA-2 a do roku 2010 zcela opustit

pouZivani zastaralé funkce SHA-1.
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Trida haSovacich funkci SHA-2 se zda zatim poskytovat dostateCnou sloZitost pro
pripadné pokusy o prolomeni. OvSem jeji zdklad je podobné jako u SHA-1 a MD5
iterativniho charakteru, takZe i u nich se projevuji vySe zminéné teoretické nedostatky. Proto

by svétovi kryptologové méli pfijit s novym konceptem haSovacich funkci®’.

Silné se nedoporucuje pouZivat funkce, u nichZ byly nalezeny kolize, ve vSech
aplikacich vyZadujicich bezkoliznost (¢asova razitka, elektronické podpisy apod.). V téchto
piipadech totiZ kolize umoziiuje vytvoreni dvou riiznych zprav se stejnym platnym digitalnim

podpisem™,

Klima® doporucuje prejit na funkce SHA-2 nebo Whirlpool a funkce SHA-1 a MD5
pouZivat jen tam, kde nevadi poruSeni vlastnosti bezkoliznosti (tedy ne v digitalnich

podpisech a obdobnych aplikacich).

Zajimavym se jevi hlavné pouZziti funkce Whirlpool, ktera byla vydana jako
mezinarodni norma ISO a byla prfijata jako kryptograficka technika v ramci evropského

projektu NESSIE®,
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Whirlpool

Whirlpool je haSovaci algoritmus navrZzeny Vincentem Rijmenem a Paulem Barretem.

2256

Funkce pracuje se zpravami do maximalni délky bit. Produkuje has zpravy o velikosti

512 bitd.

Whirlpool pouzivda Merkle-Damgardovo posileni a Miyaguchi-Preneelovo haSovaci

schéma s dedikovanou 512 bitovou blokovou Sifrou nazvanou W. Funguje nasledovné:

Retézec bitd, ktery ma byt hasovén, je doplnén jedinym bitem: 1, poté sekvenci nul a
nakonec pivodni délkou fetézce (ve formé 256 bitového celého Cisla), takze vysledna délka
po doplnéni je nasobkem 512. Vysledny fetézec je rozdélen do fady 512 bitovych bloki
m;, My, ...M,, které jsou potom pouzity ke generovani sekvence mezivysledki hase Ho,
Hi;, H,, ...H.. Hy je samoziejmé Tetézec 512 ,nulovych“ bitd. Aby vypocitala H;, musi W
zaSifrovat m;, za pouziti Hi, jako klice, a XORovat vysledny Sifrovany text jak s Hi, tak s m.

Nakonec dostaneme H, - ha§ zpravy®.

Velkou vyhodou Whirlpoolu proti vétSiné souc¢asnych hasovacich funkci je jeho Siroka
Skalovatelnost. Algoritmus neni primarné orientovan na jednu konkrétni platformu, ale je
schopen pracovat na mnoha riznych platformach. Nevyzaduje prfiliS velkou pamét'ovou
kapacitu, takZe je vhodny k implementaci v omezenych prostfedich, jako jsou smart karty.
Whirlpool také nepouzivd Zadné neobvyklé instrukce, které by musely byt vestavény do
procesoru, a zaroven ma velice dlouhy haS, jenz poskytuje zvySenou ochranu vuici

narozeninovym ttoktim®
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Zabezpeceni bezdratovych siti Wi-Fi

V posledni dobé ¢im dal vice rozsifené bezdratové sité jsou specifickou oblasti, ve které
se uplatni kvalitni kryptograficka ochrana. K prenosu dat vyuZivaji radiovych vln, coz je ¢ini
mnohem nachylnéjsi k odposlechu nez klasické , kabelové“ sité. Jednim z utokti na Wi-Fi sit

je tzv. Evil Twin Phishing.

Evil Twin Phishing®

Je variantou klasického phishingového titoku. Phishing je pokus ziskat citliva data,

jako jsou prihlasovaci jména a hesla, Cisla kreditnich karet atd.

Evil Twin Phishing nachazi uplatnéni v bezdratovych sitich Wi-Fi. Uto¢nik oklame
uzivatele bezdratové sité, aby pripojili sviij laptop nebo mobilni telefon k faleSnému hotspotu

tim, Ze se maskuje jako legitimni poskytovatel pfipojeni (provider).

Bezdratova zarizeni se pripojuji k internetu skrze ,hotspoty”“ — blizké pripojné body,
na které se zaméti. Uto¢nik s pfislusnym technickym vybavenim dokéZe zaujmout misto
takového hotspotu (a vytvorit tak jeho ,zIé dvojce” — evil twin). UZivatelé se pak pod
dojmem, Ze se pripojuji k hotspotu poskytovatele, pripoji k zakladni stanici ito¢nika. Ten jim
podstréi falesSné prihlaSovaci tabulky, ze kterych dokaZe vycist jejich prihlasovaci udaje,

stejné jako dalsi divérné informace.

Wired Equivalent Privacy (WEP)*

Algoritmus WEP byl uveden vroce 1999. Mél Wi-Fi sitim zajistit stejnou drovein

ochrany, jakou maji ,,kabelové® sité.

BohuZel vSak vroce 2001 kryptoanalytici odhalili v algoritmu nékolik zavaZnych
slabin. Dnes tak mtZe byt spojeni chranéné WEPem prolomeno béhem nékolika minut.

Navzdory slabindm je vSak stale pouZivan, i kdyZz uroven zabezpecCeni, kterou poskytuje,
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zabrani nanejvySe nahodnému a Casto nezamérnému vstupu neopravnéného uZivatele do

Wi-Fi siteé.

Popis algoritmu

WEP vyuziva proudovou Sifru RC4 pro zajisténi diivérnosti a kontrolni soucet CRC-32

pro kontrolu integrity.

,»Standardni 64 bitovy WEP pouziva 40 bitovy kli¢ (také znamy jako WEP-40), ktery je
zfetézeny s 24 bitovym inicializa¢nim vektorem (IV), aby spolecné vytvorily tzv. RC4 traffic
key. V dobé, kdy byl ptivodni standard WEP navrZen, omezovala americka exportni omezeni
kryptografickych technologii velikost klice. Jakmile byla omezeni zruSena, vSichni vyznamni
vyrobci implementovali rozsifeny 128 bitovy WEP protokol pouZivajici 104 bitovou velikost

klice (WEP-104).

128 bitovy klic WEP je téméf vzZdy zadavan uZivatelem jako Tretézec 26
hexadecimalnich znakt (0-9 a A-F). Kazdy znak reprezentuje 4 bity klice. 4 x 26 = 104 bit(;
pridanim 24 bitového IV dostaneme 128 bitovy WEP kli¢. 256 bitovy WEP systém je
dostupny u nékterych dodavatelti a, podobné jako u vySe zminéného, je 24 bitt pro IV, coZ
zanechava 232 bitli pro ochranu. To je typicky zaddvano jako 58 hexadecimalnich znaki (58

x 4 = 232 bith) + 24 bitG IV = 256 bitd ochrany WEP.“%

keystream

IV + key —= | RC4 | —= a|1|o|1
seed

&
Plain texf ——= nﬂ

[ ofo]t]

Cipher text ———»

obr. 16 - zaklad Sifry WEP: kli¢ RC4 XORovany otevienym textem (zdroj: [51])

& [51] (pfeklad autor diplomové prace)


http://en.wikipedia.org/wiki/Image:Wep-crypt-alt.svg

Related-key Attack a WEP

»Related-key attack je jakakoli forma kryptoanalyzy, kdy tuto¢nik miZe vysledovat
zpracovani Sifry pro nékolik rtznych klic¢t, jejichZz hodnoty jsou zpocatku neznamé,
ale utoc¢nik zn4 nékteré matematické vztahy spojujici klice. Napriklad: tto¢nik mtize védét,
Ze poslednich 80 bitd klice je vZdy stejnych, i kdyZ zpocatku nevi, jaké tyto bity jsou. To se
na prvni pohled miZe zdat nerealistickym - jisté by se nemélo stavat, aby utocnik donutil
lidského kryptografa Sifrovat oteviené texty pod mnoZstvim tajnych klici, néjakym zptisobem
spojenych. OvSem moderni kryptografie je implementovana za pouZiti komplexnich
pocitacovych protokoli, Casto neposouzenych kryptografy, a proto je v mnoha pripadech

velice snadné Related-key attack provést.“®

Prikladem protokolu, ktery selhal pri¢inénim tohoto typu ttoku, je WEP.

Kvili problémim s bezpecnostni WEPu se dnes doporucuje prejit na WPA2 nebo
pro WPA nebo WPA2 je potfeba nahradit nékteré staré pristupové body k Wi-Fi sitim,

u nékterych staci pouze upgradovat jejich firmware.

Wi-Fi Protected Access (WPA)®

,»Wi-Fi Protected Access (WPA a WPA?2) je tfida systémi pro zabezpeceni bezdratové
pocitaCové sité. Byla vytvorena jako odpovéd na mnoZstvi zavaznych slabin, které védci
objevili v predeSlém systému — Wired Equivalent Privacy (WEP). WPA implementuje vétSinu
ze standardu IEEE 802.11i a byl zamyslen jako prostfedek k prechodnému nahrazeni WEPu,
zatimco byl pripravovan standard IEEE 802.11i. WPA je specificky navrZen ke spolupraci se
sitovymi Wi-Fi kartami, vyrobenymi pted jeho pfichodem (skrze upgradovani firmwaru), ale
ne nezbytné s prvni generaci bezdratovych pristupovych bodi. WPA2 implementuje plny

standard, ale nefunguje na nékterych starsich sitovych kartach.“*®

% [51] (pfeklad autor diplomové prace)
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Existuji dva druhy WPA: pro komer¢ni a osobni vyuZiti. Komercni verze pocita
s pouzivanim autentizacniho serveru IEEE 802.1X, ktery distribuuje rtizné klice kazdému
uZivateli. Osobni WPA pouZiva méné Skalovatelny mod pre-shared key, kde kazdy povoleny
pocitaC vyuziva stejnou vstupni frazi. V tomto mddu bezpecnost zavisi na sile a utajeni

vstupni fraze.

K Sifrovani dat pouziva WPA algoritmus RC4 se 128 bitovym klicem a 48 bitovym IV.
Oproti WEPu je WPA vylepSen o protokol TKIP (Temporal Key Integrity Protocol), ktery
dynamicky méni klice za chodu systému. Spolecné s mnohem vétSim IV dava takovéto reSeni

vétsi odolnost viici dtokiim zamérenym na ziskani klice.

TKIP je ,,obal“, ktery ovinuje existujici Sifrovani WEP. Zahrnuje stejny Sifrovaci engine
a algoritmus RC4 definovany pro WEP. OvSem kli¢ pouZivany pro Sifrovani v TKIP je
dlouhy 128 bitid. To Tesi prvni problém WEPu — pfili§ kratky kli¢. DileZitou vlastnosti TKIP

je, Ze méni kli¢ pouZivany pro kazdy paket.

»Kazdy paket preneseny pomoci TKIP ma unikatni 48 bitové sériové cislo, které je
inkrementovano pokaZzdé, kdyZ je paket prenesen a pouZit jak v IV, tak jako soucast klice.
Pridani cisla sekvence do klice zarucuje, Ze klic je rozdilny pro kaZdy paket. To FeSi dalsi
problém WEPu, nazyvany kolizni ttoky, které mohou nastat, pokud je stejny kli¢ pouZit pro

dva rozdilné pakety. S rozdilnymi kli¢i nehrozi nebezpeci kolizi.

Pouziti sériového cisla paketu zaroven jako IV také pomaha redukovat dalSi problém
WEPu, nazyvany utoky opakovanim. ProtoZe 48 bitovému cislu sekvence zabere tisice let, nez
se bude opakovat, nikdo nemtiZe zopakovat staré pakety z bezdratového spojeni — byly by

detekovany jako ,,mimo porfadi*, nebot’ ¢isla sekvenci nebudou v poradku.“®

DalSim vylepSenim je kontrola payload integrity. WEP vyuziva cyklickou redundantni
kontrolu (CRC), ktera je nespolehliva, nebot’ je mozné vyménit payload a aktualizovat CRC
zpravy bez znalosti klice. WPA oproti tomu spoléha na MIC (Message Integrity Code)
s algoritmem Michael, ktery zabramnuje ttokim opakovanim (diky zabudovanému pocitadlu

ramct — frame counter).

% [53] (preklad autor diplomové prace)



»Prodlouzenim délky klict a inicializacnich vektord, sniZenim poctu pakett poslanych
s prisluSnymi kli¢i a pfidanim systému bezpecné verifikace zpravy algoritmus WPA znacné
ztéZuje prolomeni do bezdratové sité. Algoritmus Michael byl to nejsiln€jsi, co mohli

designéfi WPA navrhnout, aby pfitom zajistili funkci na vétSiné starych sitovych karet.“”
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4 Implementace kryptologické ochrany

V minulosti probihala veSkera internetova komunikace nezabezpecené. To znamena,
Ze veSkera prenaSend data, vCetné prihlaSovacich tdaji a hesel, byla posilana jako otevieny
text. Postupny nartist poctu internetovych tutokd vSak vedl kvyvoji raznych forem
zabezpeceni. K doposud uzZivanym internetovym protokolim tak pribily jejich zabezpecené
verze. Dale byly vyvinuty programy pro Sifrovani soubort na disku i e-mailové komunikace a
v neposledni tadé také systém elektronického podpisu. VSechny tyto formy zabezpeceni

vyuZzivaji kryptografii. Budou popsany niZe v této praci.

,Kryptograficky protokol je sdileny algoritmus definovany posloupnosti krokt, které
precizuji aktivity vyZadované na dvou Ci vice entitach s cilem dosahnout urcitého

bezpecnostniho cile“”.

Ucelem (cilem) kryptografickych protokolti byva autentizace t¢astniki protokolu,
utvoreni dohody o déle pouZitém kryptografickém kli¢i, vyména téchto klicl, bezpecné

predavani zasifrovanych dat, ovéfovani integrity dat atd.”

4.1 Zabezpecené protokoly

4.1.1 SSH (Secure Shell)?

SSH je protokol, ktery umoZiuje zabezpeCenou komunikaci mezi klientem a
serverem. ZajiStuje autentizaci uZzivateld, Sifrovani prenaSenych soubort i kontrolu jejich
integrity. Protokol SSH nachazi uplatnéni jako nahrada nezabezpecCenych protokoli Telnet a

FTP. VyuZiti SSH umoznuje [1, 4]:

» ZabezpeCené vzdalené prihlaSovani. Tim nahrazuje protokol Telnet. SSH odesila
uZivatelovo prihlaSovaci jméno i heslo v zaSifrované podobé. VeSkera dalsi

komunikace po prihlaseni je také Sifrovana.

"1118]s. 6
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e Zabezpeceny prenos souborl. V tomto pfipadé jde o nahradu protokolu FTP, ktery
veskera data, vCetné prihlaSovacich udaju, posila po siti bez jakéhokoli zabezpeceni.

» Zabezpecené spousténi vzdalenych prikazi.

* Rizeni pfistupu k datiim na disku i systémovym nastrojim.

e Smeérovani portt. Pfi ném je TCP/IP pfipojeni vedeno pies vrstvu SSH, ktera veskerou
komunikaci Sifruje.

» Spravu prihlasovacich kli¢i do zabezpecenych systémii.

Autorem tohoto protokolu i jeho softwarové implementace je Tatu Ylonen z Helsinské

technologické univerzity. SSH existuje ve dvou verzich, které nejsou navzajem kompatibilni.

wewe

SSH 2 (vyuZivajici protokol SSH 2) je komercni produkt. Spolecné vlastnosti i rozdily mezi

obéma feSenimi budou popsany niZe.

Principy SSH

Nasazeni Secure Shell poskytuje uZivateli mozZnost vyuZzit Sifrovani, kontroly integrity,

autentizace, autorizace a smérovani.

Sifrovani

SSH Sifruje prenaSend data pouZitim mnoZzstvi Sifrovacich algoritmt. Z nejznaméjSich

sem patii DES, 3DES a IDEA.

Integrita

Integrita je v SSH2 zarucena pouzitim hasSovacich algoritmi MD5 a SHA-1. V SSH 1
pak slabsi metodou - cyklickou redundantni kontrolou (CRC-32). HaSovaci algoritmy slouZi

k ziskani digitalniho otisku (vytahu, haSe) elektronického dokumentu.



Autentizace

Autentizace probihd ve dvou smérech. NejenZe server ovéfuje klienta, ale i klient
provadi autentizaci serveru, aby se ujistil, Ze komunikace nebyla podvrZena. Tim se da
zabrénit dtoku ze stfedu. SSH vyuZiva jak autentizaci heslem, tak vefejné klice uZivatell i
dalsi metody (karty SecurID atd.). Na zptsobu autentizace se na zacatku komunikace

dohodnou server a klient.

Autorizace

Autorizace je nastaveni prav pro jednotlivé uZivatele. Tento proces nastava

bezprostfedné po autentizaci.

Smeérovani

Smérovani umoZiuje uZivateli vyuZivat vyhod zabezpecené komunikace i pri praci s
dalSimi sluzbami na urovni TCP/IP. V praxi to vypada tak, Ze se jiny protokol (napt. Telnet)

zapouzdii do SSH, ¢imZ mtiZeme vyuZivat Sifrovaného prenosu dat.

Principy SSH 1

Pred zahdjenim Sifrovaného prenosu dat je tfeba nejprve zajistit zabezpecené spojeni
mezi klientem a serverem. V prvni fadé klient odeSle serveru poZadavek na sitovou
komunikaci. Nasleduje vyména informaci o podporovanych verzich protokolu SSH na strané
klienta i serveru. Pokud jsou verze vzajemné kompatibilni, komunikace miize pokracovat a

klient i server se prepnou na paketovy protokol.

Nyni je tfeba, aby se server autentizoval klientovi. Tato ¢ast komunikace probiha
neSifrované. Server poSle klientovi své dva klice — kli¢ hostitele a serveru, dale kontrolni
bajty, které musi klient pouZit ve své odpovédi, aby byla prijata serverem, a nakonec také

informaci o podporovanych metodach autentizace, Sifrovani a komprese. Nyni komunikujici



strany vypocitaji algoritmem MDS5 tzv. identifikator relace SSH. K vypoctu pouziji kli¢

hostitele, kli¢ serveru a kontrolni bajty.

Klient vygeneruje kli¢ relace a zasifrovany ho preda serveru. Sifrovani provede nejprve
klicem hostitele a poté jeSté klicem serveru. Od této chvile uZ veSkera komunikace probiha

Sifrované. O Sifrovani i deSifrovani se stara pravé klic¢ relace.

Pokud klient v této chvili obdrzi od serveru klicem relace zaSifrovanou potvrzovaci
zpravu, znamena to, Ze vSe probéhlo v poradku. Server se timto zptisobem autentizuje. Nyni

je Fada na klientovi, aby se autentizoval.

N 24

e Klient posle serveru pozadavek na autentizaci vefejnym klic¢em spolu s identifikaci
konkrétniho klice. Jako identifikator poZadavek obsahuje modul klice. Klicem je
implicitné zvolen algoritmus RSA.

e Server preCte autorizatni soubor cilového uctu a =zkusi vyhledat zaznam
s odpovidajicim klicem. Pokud Zadny takovy zaznam v souboru neni, poZadavek na
autentizaci je zamitnut.

» JestliZe je v autorizacnim souboru odpovidajici zaznam, server zaznam nacte a zjisti
z néj veSkera omezeni, ktera se daného klicCe tykaji.

* Server vygeneruje nahodny, 256 bitovy fetézec, ktery slouZi jako vyzva. ZaSifruje jej
verejnym klicem klienta a odesle jej klientovi.

* Klient obdrzi vyzvu a deSifruje ji pomoci odpovidajiciho soukromého klice. Pak
vyzvu zkombinuje s identifikatorem relace, vysledek preda haSovaci funkci MD5 a
haSovou hodnotu posle serveru jako svoji odpovéd na jeho vyzvu.

* Server vypocita z vyzvy a identifikatoru relace tutéZ haSovou hodnotu MD5; pokud se

odpovéd klienta shoduje, autentizace uspéje.
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Principy SSH2

Jak jiZ bylo uvedeno vyse, neni SSH 2 kompatibilni s SSH 1. Zmény v SSH 2 oproti

predchozi verzi jsou nasledujici:

e Klient a server si pfi vzajemné komunikaci mohou dohodnout nejen jaky Sifrovaci
algoritmus pouZiji, ale také dalsi algoritmy (haSovaci, pro vyménu klice relace...).

* Moznost pouziti vice metod vymény kli¢i. VSechny implementace museji podporovat
Diffie-Hellmanovu metodu spojenou s haSovaci funkci SHA-1.

* Moznost pfifazeni certifikati k verejnym klic¢am.

* Flexibilnéjsi autentizace.

* Lepsi kontrola integrity pouZitim algoritmi MAC (Message Authentication Code).

* Moznost zmény kliCe relace v jejim pribéhu.

Algoritmy pouzité v SSH 1

verejny kli¢: RSA
hasovani: MD5, CRC-32

symetricka Sifra: 3DES, IDEA, ARCFOUR, DES

Algoritmy pouzité v SSH 2

verejny kli¢: DSA, DH
hasovani: SHA-1, MD5
symetricka Sifra: 3DES, Blowfish, Twofish, CAST-128, IDEA, ARCFOUR, AES

JelikoZ SSH 1 obsahuje chyby, které ho cini zranitelnym naptiklad dtoky ze stfedu, je
dnes obecné povazovan za zastaraly. Ve vSech verzich SSH je velice dilezité verifikovat
neznamé verejné klice pred tim, neZ je uZivatel prijme jako platné. V opacném pripadé mtize

uto¢nik odhalit heslo, ¢imZ se mu otevie prostor k ttoku ze stfedu.”
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4.1.2 SSL (Secure Socket Layer)

SSL je protokol firmy Netscape. ZajiStuje bezpeCnost dat mezi vrstvou transportni a
aplikacni. Pouziva se k zabezpeceni protokolt http, smtp, pop3, ftp a dalSich. Na internetu se

jako oficialni standard pouZiva odvozeny protokol TLS (Transport Layer Security).

SSL. dokaze Sifrovat data, zajistit jejich integritu, autentizovat server i klienta.
Odesilatele ovétuje pomoci digitdlnich podpist. VSechny protokoly, které SSL pro

zabezpeceni vyuZivaji, maji v nazvu koncovku —S (HTTPS, FTPS atd.).

Aplikacni
SSL
TCcPp

P

obr. 17 — vrstva SSL a okolni vrstvy sitové komunikace (Zdroj: [4])

Komunikace pres SSL probiha néasledovné:

Nejprve se klient a server dohodnou na algoritmech, které béhem prenosu pouZiji. Pro
vymeénu klice lze pouzit napf. DSA, RSA, Diffie-Hellman atd. Podporovanymi symetrickymi
Siframi jsou RC4, 3DES, AES. HaSovaci algoritmy pouZivané v SSL jsou MD5, SHA.”

* Server zasle sviij vefejny kli¢ klientovi.

* Klient obdrzi kli¢, vygeneruje nahodné cislo (tzv. premaster secret), zasifruje ho
ziskanym klicem serveru a odeSle zpét.

* Nyni se vytvori tzv. master secret. K tomu se pouZiji pfedchozi nahodna cisla a
premaster secret.

e Klient a server opét vygeneruji nahodna ¢isla. Navzajem si je poSlou.
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* Komunikujici strany pouZiji master secret a nahodné Cislo k vytvoreni zakladu pro
tvorbu klice relace.
* 'V posledni fazi se vytvori kli¢ relace z bitli, vybranych z vysledku predchazejiciho

kroku.

SSL se mimo jiné pouZiva k ochrané e-mailové komunikace. NaneStésti nezaruci
bezpecnost po celé cesté mezi dvéma koncovymi uZivateli. MliZe totiZ zabezpecit jen cestu
mezi klientem a serverem nebo dvéma servery. V pocitaci klienta Ci serveru jsou data vidy
opét deSifrovana. Hrozi tedy nebezpeci odposlechu, pokud data miii pres nediivéryhodné

servery”’.

4.1.3 S-HTTP

S-HTTP neboli Secure Hypertext Transport Protocol byl vyvinut roku 1994 jako
zabezpecena verze protokolu HTTP. Za jeho zrodem stoji spolecnost Enterprise Integration
Technologies. Protokol vyuZiva Sifrovani zprav, pfiCemz udaje o pouZitém algoritmu, jakoZ i
o zpusobu jeho deSifrovani, jsou uloZeny v hlavicce zpravy. Hlavicka je sama o sobé

nezaSifrovana a slouZi pouze k predani téchto informaci prijemci.

S-HTTP pouZziva symetrické i asymetrické Sifrovaci algoritmy, autentizaci, digitalni

podpisy i certifikaty.

Komunikace v S-HTTP:

* Obé strany se nejprve dohodnou, jaky kryptograficky algoritmus pouZiji.
e Poté si mezi sebou vyméni svoje vefejné klice. Tim konCi nezabezpecena Ccast
komunikace.

* Klient a server si predaji zaSifrovany klic relace.

77 Popis proveden dle [4]



e KIic relace je od ted’ pouZzivan k Sifrovani téla zpravy symetrickou Sifrou. Navenek se
protokol chova stejné jako HTTP. UZivatel tedy na prvni pohled rozdil nepozna.

Ovsem Zadna jeho data jiZ nebudou prenaSena v oteviené podobé®,

4.1.4 IPSec

Vyvoj IPSec zapocal roku 1992. Prvni implementace se protokol docCkal o 3 roky
pozdéji v roce 1995.

Protokol IPSec pracuje, jak jiz jeho nazev napovida, na urovni TCP/IP vrstvy. Vyhodou
tohoto principu je nezavislost na pouZitych aplikacich. IPSec pred prenosem po siti Sifruje

veSkera data, ktera mu predaji vyssi vrstvy. Protokol pracuje ve dvou moznych reZimech.

Prvnim je reZim transportni. Pfi jeho pouZiti se kaZzdému paketu prida bezpecnostni

hlavicka, ktera urCuje, jak se maji chranit data paketu.

Tunelovy rezim oproti tomu dokaZze ochranit cely datagram. PouZiva se hlavné k

vzajemnému propojeni dvou nezavislych siti.

[PSec vyuZiva pro svou ¢innost dalSich tfech protokolti. Prvnim je AH (Authentication
Header). Ma na starost autentizaci odesilatele a zaroven zajiSténi integrity prenasenych dat.

K tomu vyuziva haSovacich algoritmt SHA-1 a MD5.

Druhym protokolem je ESP (Encapsulated Security Payload), ktery zajiStuje Sifrovani
algoritmem DES i jinymi [23].

V pribéhu prace s IPSec se uZivatel miize rozhodnout, kterych protokoli vyuZije a tedy

zda data bude jak Sifrovat, tak autentizovat, nebo se rozhodne jen pro jednu z téchto funkci”.

78 Popis protokolu podle [26]
[4]s.114



Poslednim z protokolti je IKE (Internet Key Exchange). Vyuziva se k dohodnuti
Sifrovacich klici mezi obéma stranami komunikace. K tomu slouzi Diffie-Hellmanova
metoda. Podobné jako v pfedchozich piipadech si klient a server nasledné domluvi zptisoby
Sifrovani a autentizace, poté se navzajem autentizuji, po ¢emZ mohou zapocit se vzajemnou

vymeénou Sifrovanych dat.

Algoritmy pouZivané v protokolu IPSec jsou SHA-1 a MD5 pro kontrolu integrity,
3DES a AES pro zajisténi bezpec¢nosti.*

4.1.5 SIMIME

S/MIME je zabezpeCenou verzi protokolu rozsifeni elektronické poSty MIME
(Multipurpose Internet Mail Extension) vyvinutou spolecnosti RSA. UmozZiuje digitalni
podepisovani i Sifrovani zprav vefejnym klicem. K zabezpeCeni zpravy pouZiva protokol
CMS. Poté zpravu prevede do sedmibitové podoby. Data jsou digitdlné podepsana,

zaSifrovana a mohou byt bezpecné odeslana piijemci®.

S/MIME je standardem pro Sifrovani a podepisovani zprav. Poskytuje autentizaci,
integritu zprav, nepopiratelnost, soukromi a bezpecnost dat. Funkce S/MIME jsou vestavény

do mnoha soucasnych postovnich klientti a spolupracuji mezi nimi.*

,Pred tim, neZ miZe pouzivat S/MIME, musi uZivatel ziskat a nainstalovat osobni
certifikat od certifikacni autority (CA) zaméstnavatele nebo od nékteré z verejnych CA.
Nejlepsi je pouZivat oddélené klice (a k nim prisluSné certifikaty) pro podepisovani a
Sifrovani, nebot’ je tak zajiSténo pouZivani Sifrovaciho klice bez kompromitovani vlastnosti
,nepopiratelnosti“. Sifrovani vyzaduje drZeni -certifikditu pfijemce (coZ je vétsinou
automatické; po obdrZeni zpravy od strany s platnym certifikatem). Je sice technicky mozné
odeslat Sifrovanou zpravu ptijemci (za pouZiti jeho certifikatu) bez toho, aby mél uZivatel

nainstalovan sviij vlastni certifikat pro digitalni podepisovani, ovSem vétSina klientd S/MIME
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bude vyZadovat instalaci uZivatelova certifikatu ptred tim, neZ mu povoli Sifrovanou zpravu

odeslat.“®

Jednou z nevyhod S/MIME je skutecnost, Ze po vymazani jakéhokoli certifikatu (at’ jiz
expirovaného nebo platného) ze seznamu certifikati neptijdou jim zaSifrované zpravy

desifrovat.®

4.1.6 PGP

Pretty Good Privacy je Sifrovaci program vyvinuty Philem Zimmermannem. UmoZiiuje
zaSifrovat soubory na disku algoritmem IDEA, vytvaret, spravovat a certifikovat tajné i

verejné klice, Sifrovat e-mailovou komunikaci nebo pouzivat digitalni podpis.

PGP vyuZiva k potvrzeni diavéryhodnosti certifikatt tzv. Web of Trust (Sit' davéry).
Princip sité je jednoduchy. Kazdy uZivatel ma moznost podepsat certifikaty téch uZzivateld,
kterym on sam diavétuje. Cim vic podpist certifikat ,,nasbira“, tim diveéryhodnéjsim se jevi
ostatnim. Diky vzajemnému propojeni vSech uzivateld tak vznika jakasi ,sit“, vniz se

jednotlivi uZivatelé vzajemné zarucuji za certifikaty ostatnich.

Web of Trust byl pouZivan od pocatku uvedeni PGP do praxe. V pozdéjSich verzich se
objevila i druhd forma ovérovani, kterd je analogickd klasickému stromu certifikacnich
autorit. Tim je zajiSténo ovéfeni pravoplatného majitele podpisu. Majitel zaroven miize

podepisovat certifikaty, které se nachazeji o jednu urovei pod jeho certifikatem.

Uroveii nula je v podstaté to samé, jako Web of Trust. Prvni trovei odpovida
certifikacni autorité. UZivatel na drovni jedna miiZe ovéfit a podepsat libovolné mnoZstvi
certifikatt tirovné nula. Uroveii dva odpovida seznamu dtivéryhodnych certifikacnich autorit.
Takovéto seznamy se nachézeji napiiklad ve webovych prohliZecich. Na trovni dvé miize

uZivatel ovéfovat a podepisovat certifikéty tirovné jedna.®
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Sifrovani zprav

PGP fteSi problém vypocetni narocnosti asymetrického Sifrovani tak, Ze nejprve
vygeneruje ndhodny Kkli¢ relace, kterym zaSifruje poZadovanou zpravu a tento kli¢ posléze
zaSifruje silnou asymetrickou Sifrou. ZaSifrovany kli¢ priloZi ke zpravé a odeSle. Prijemce
nejprve deSifruje kli¢ a pomoci néj pak samotnou zpravu. ProtoZe kliC relace je kratky, je jeho
asymetrické Sifrovani mnohem rychlejsi, neZ kdybychom timto zplisobem zabezpecovali

celou zpravu.*

K Sifrovani klice relace pouZiva PGP algoritmus RSA. Samotna zprava je pak Sifrovana

algoritmem IDEA.

Digitalni podpis

PGP umoziuje digitalni podepisovani zprav. UZivatel tak miZe ovéfit, jestli zprava
nebyla po cesté zménéna utoCnikem. Podpis také slouzi k ovéfeni identity odesilatele.

K tvorbé digitalniho podpisu pouziva PGP haSovaci funkci MD5 a Sifrovaci algoritmus RSA.

Symelricka Sifrovand Sifrovang
@ =2 Sifra =3 @

)

Generilor = Symetrickj = Asymetrickd /
nihodngch éiﬁgl_u klié Sifra

T

Vefejny ki
prijemce

obr. 18 — schéma funkce programu PGP (zdroj: [4])
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4.2 Elektronicky podpis

K zajiSténi nepopiratelnosti a integrity zprav slouzi elektronicky (digitalni) podpis.

VyuZiva asymetrické kryptografie k zajisténi bezpecné komunikace mezi obéma stranami.

Odesilatel vytvori zpravu, z niZ provede vytah (otisk, haS) za pouZiti haSovaciho
algoritmu. Vytah zaSifruje svym privatnim klicem, prilozi na konec zpravy a odeSle.

Zasifrovanému otisku zpravy se fika elektronicky podpis.

Soukromy KiiG |
odesilatele
e AP R
Pnnenismﬁé data | @@ =5 "L":::Ii"' = QTD
g i

S

= S

- |

obr. 19 — tvorba elektronického podpisu (zdroj: [4])

Prijemce nejprve z obdrZené zpravy znovu vypocita has. Pak deSifruje odesilatelovym
verejnym klicem jeho podpis a ziskanou hodnotu porovna s vypocitanym vytahem. Pokud se
obé shoduji, znamena to, Ze zprava nebyla po cesté zménéna a elektronicky podpis nebyl

podvrZen.

& o Verejny klic
Data Sifrovany ofisk odesilatele

4

Jednosmérna funkee ) "> | Digitdln oisk

4 L

{—3| Digitilni otisk

obr. 20 — ovéreni elektronického podpisu (zdroj: [4])



MiZe nastat situace, kdy utocnik napadne databazi kli¢t a pfida do ni podvrzeny

klicovy par. Abychom poznali, Ze obdrZzenému vefejnému kli¢i mtiZzeme véfit, potiebujeme
pomoc certifikacni autority.

4.2.1 Certifika¢ni autorita (CA)

Jedna se o spolecnost, ktera se stara o ovérovani pravosti vefejnych kli¢t. Kdokoli chce

oveérit pravost svého klice, musi se v autorité zaregistrovat (zadat své osobni udaje). CA pak
svym elektronickym podpisem stvrdi pravost jeho klice.

Piijemce klice tedy musi nejprve ovéfit pravost podpisu autority, osobni udaje
registrované osoby a teprve pak mtiZe pristoupit k samotnému ovéfeni podpisu zpravy.

Pokud dojde ke kompromitaci soukromého klice, musi to jeho majitel nahlasit autorité,

kterd sestavuje tzv. Certificate Revocation List — seznam odvolanych certifikati. Prijemce

zpravy tedy musi vZdy jeSté zkontrolovat, zda se certifikat nenachazi v tomto seznamu.

Samostatnou kapitolou je ovérovani certifikati certifikacnich autorit. Nad autoritou
totiz byva dalsi autorita, kterd dodava divéryhodnost vSem CA pod sebou. Tomuto zpiisobu

ovéfovani se fika strom certifikacnich autorit. Celd problematika certifikatli, autorit a
vefejnych klic¢t se nazyva PKI — Public Key Infrastructure [4].

ca D

@@@@(

=

wtl@

obr. 21 — strom certifikacnich autorit



4.2.2 Certifikaéni autority v CR

V Ceské republice v soucasnosti piisobi tfi akreditované certifika¢ni autority.[13]

e 1. Certifikacni autorita, a.s.
» Ceska posta, s.p.

* eldentity, a.s.

Akreditované CA maji povoleni vydavat certifikaty, které jsou nutné pro komunikaci se

statni spravou.

4.2.3 Elektronické ¢asové razitko

,Kvalifikovanym cCasovym razitkem je datova zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a kterd dGvéryhodnym zplisobem spojuje data
v elektronické podobé s Casovym okamZikem, a zaruCuje, Ze uvedena data v elektronické

podobé existovala pfed danym Casovym okamzZikem.“®’

Podobné jako jsou bézné tiSténé smlouvy a jiné dileZité dokumenty opatfeny kromé
podpisu zucastnénych stran i datem podpisu, je dobré mit také elektronické dokumenty

opatreny Casovym udajem.

,2Dokumenty s dlouhou casovou platnosti nékdy vyZaduji ovéfeni elektronického
podpisu s asovym odstupem, v dobé kdy ptivodni certifikaty obvykle ztratily svoji platnost.
V okamZiku, kdy nemame k dispozici uidaj o datu vzniku dokumentu, nelze jednoduchym
porovnanim s dobou platnosti certifikdtu odvodit regulérnost podpisu dokumentu v dobé
platnosti certifikatu. Vychodiskem je opétovné podepsani dokumentu a zaroven ziskat novy
platny certifikat, tato cesta vSak predpokladd nahrazeni ptivodniho dokumentu nové
podepsanym. Tento krok neni prili§ snadny, predpoklada totiZ znalost o existenci, poCtu

a misté uloZeni vSech predchozich kopii a to i s navaznosti na vlastniky téchto kopii.
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S obdobnymi obtiZemi je moZné se setkat v pripadé zniCeni, ztraty nebo ukradeni
soukromého klice podepisujici osoby, kdy je tedy certifikdt pokladdn za neplatny
a certifikacni autorita ho zafazuje na seznam zneplatnénych certifikatt. JelikoZ jako
v predchozim pfipadé neni mozZné zjistit datum vzniku dokumentu podepsaného
zneplatnénym certifikatem, neni tedy ani moZné prfi ovéfovani elektronického podpisu

vychézet z Casovych vymezeni diskreditace soukromého klice.“®

ReSenim vyse uvedenych problémi je zaslat digitalni otisk (ha$) dokumentu autorité
Casovych razitek. Ta jej opatfi razitkem, které kromé aktualniho data a Casu obsahuje také
sériové Cislo razitka a identifikaci autority, ktera razitko vydala. Na zavér autorita pripoji sviij
elektronicky podpis a vSe odeSle zpét Zadateli. Tim je zajiSténo urceni casového okamZiku,
pred kterym elektronicky dokument jisté existoval. Autorita pritom nemtiZe nijak ¢ist obsah

dokumentu, nebot pracuje pouze s jeho digitalnim otiskem.
4.3 Praktické vyuZiti Sifrovani a podepisovani
V této Casti bude nejprve popsan postup registrace certifikatu u spolecnosti CA Czechia

a jeho nasledné vyuZiti pri Sifrovani a podepisovani e-mailové komunikace. Poté bude

popsano zabezpeceni elektronické posSty za vyuZiti programu PGP Desktop.

4.3.1 Postup Zadosti o certifikat u CA Czechia®

Certifikacni agentura Czechia nabizi 4 kategorie certifikatti k elektronickému podpisu:

¢ Testovaci
e (QOsobni
¢ Firemni

e Serverovy

8 [59] — v textu ¢lanku
8 Zpracovéno podle [60]



Zadost o osobni certifikat sestdva z osmi krokt, které se provadéji pres Privodce

Zadosti o certifikat (viz obr. 23).[11]

1. Uvodni informace. Zde jsou popsany podporované internetové
prohliZece a funkce, které v nich museji byt zpfistupnény a zapnuty, aby

mohl proces registrace v poradku probéhnout.

2. Instalace certifikati CA Czechia (viz obr. 22). Nutny krok. Jediné
s nainstalovanymi certifikity CA Czechia mizZe uZivatel pouzivat

k podepisovani dokumentt svijj certifikat.

ProhliZeé certifikatii:"CA Czechia™

| Detaiy

hl bt avéfen, protoZe neniznam vydavatel.

autorita Czechia
ks>
00:00:00:09

Ohbecné jméno (CM) <A Czechia ROOT

Organizace (0) Certifikacni autoria Czechis

Jednotia organizace (OU)  SMeni soulasti certifikatus

Platnost

wydéna dne 22.5.2003

Flatng do 22.5.2008

otisky

Otisk SHAL 74:D8:93:31:AB:53:FE166:01162:D2:2E:65 46:7E: 36, C7:60:51:94
Otk MDS 15:26: 26 :FB:4C1BF 1 13:9C: 2A:E6: DI F6.BF 1 AS58:C8

Zavitt

obr. 22 — certifikat CA Czechia

3. Registrace. Pokud uzZ ma uzivatel vytvoreny ucet u CA Czechia, staci
mu zadat své prihlasovaci udaje. V opac¢ném pripadé musi prikrocit k bodu
4.

4. Zadani osobnich adajia. UZivatel musi zadat platné osobni tdaje. Ty
budou pozdéji ovéreny v kancelari certifikacni autority. Pokud by jakykoli
udaj vyplnény na webu nesouhlasil se skutecnosti, nebude certifikat vydan.

UZivatel také musi zadat heslo, kterym se bude autentizovat do systému CA.



5. Dokonceni registrace. Systém uZivateli pridéli jeho identifikacni cislo
a vypiSe jej na obrazovku spolecné se zvolenym heslem k pristupu do

systému. Oba udaje je nutné si zapamatovat.

6. Udaje k certifikatu. Zde se vytvofi samotnd 7adost o vystaveni
certifikatu k elektronickému podpisu. UZivatel musi nastavit e-mailovou
adresu, ke které bude certifikat pouZivat. Ke kazdé adrese totiZ
potiebuje samostatny certifikat. Ddle je tfeba nastavit vlastnosti certifikatu —
zda pijde exportovat na jiny pocitac¢ a zda bude pro jeho zabezpeceni pouZzita
silnd ochrana. Ta upozorni uZivatele na kaZdou udalost, pfi které je
manipulovano s klicem. UZivatel dale musi vyplnit ¢islo identifika¢niho
prukazu (obcanského priikazu, cestovniho pasu), své rodné cislo (oba udaje
slouZi k jeho identifikaci kancelaii CA) a nakonec heslo pro manipulaci
s certifikatem (pouZiva se napft. pri podani Zadosti o zneplatnéni certifikatu).
Po zadani téchto tidaju a jejich odeslani na server dojde k vytvoreni Zadosti o
certifikat, béhem niZ je v pocitaCi uZivatele vytvoren kli¢ovy par pro

elektronicky podpis.

o

Gdaje budou uloFeny w cartifik by

Zzadani tidaji k certifikaru

HSzledujici iden

Msledujici Gdaje je nutng vrplnit kvl avEFeni totoinosti Zadatale:

Prikaz ratoinost:
Rodné dsla:

rne)

nést certifilkat i skiidern na jiny pofitad, piipadnd

plisob schrany soukromsho kiits (doparufujeme
i G - o aslam) Bodrohnfisl inforrnace.
vesto: [ (pro zneplatnéni certifiketuy

Potvrzeni hesta: [

howat slespon jedna velké a jedno malé pismenc, alespofn
usi BFE dioUhs nejmens osrm znakd

Batét mognaon v (% BTiRadE generovdni kiish na sl b e o o o salio

obr. 23 — priivodce Zadosti o certifikat CA Czechia

7. Tisk smlouvy. UZivatel vyhotovi dvé kopie smlouvy. Jednu kopii

opatfi tfedné ovérenym podpisem a obé odesle do sidla CA Czechia.



8. Zadani fakturacnich udaji. UZivatel musi vyplnit vSechny povinné
udaje (oznacené hvézdickou). Po jejich odeslani mu systém elektronickou
poStou posle fakturu, kterou je nutné zaplatit. Po jejim zaplaceni obdrzi

uzivatel potvrzenou kopii smlouvy k certifikatu.

9. Dokonceni Zadosti. V tomto zavéreCném kroku systém odeSle na
uzivatelovu e-mailovou adresu zpravu o uspéSném dokonceni Zadosti

spolecné s jejim identifikacnim cislem.

4.3.2 Instalace certifikatu

Pokud byly vSechny naleZitosti registrace provedeny spravné, bude uZivateli vystaven
certifikat k elektronickému podpisu (obr. 24). MiiZe se k nému prihlasit pres webovou stranku
CA Czechia odkazem ,Sprava certifikatu.“ Nyni si mtize certifikat nainstalovat do svého
systému. Po instalaci se certifikat stane soucasti internetového prohliZece (Internet Explorer,

Mozilla Firefox) a poStovniho klienta (MS Outlook, Mozilla Thunderbird).

Prohlize€ certifikati:"TomA;A; TomAjnek's Certifikacni autorita Czechia ID” @

30.3.2006
30.4.2006

B4:41:255F:63:32:04: CE:A3:3F BE: 60:40:70:F0: 91 :05: 94:68:
Otisk MDS 59:BD!CS:44190:C6:3C:38:60:D5: 48191 16D EB:OF AD

obr. 24 — zkuSebni certifikat autora této prace



4.3.3 Pouziti certifikatu v e-mailové komunikaci

Spolecnost CA Czechia umoziuje vyzkouSeni vyuZziti certifikati zaslanim nékolika

riznych zkuSebnich e-mailt na adresu uZivatele. Mimo podpisu platného jsou zde i ukazky

neplatnych podpisti. Nékolik prikladi je uvedeno niZe.

Po obdrZeni digitalné podepsaného dokumentu si uzivatel miZe prohlédnout tabulku

s informacemi o ovéfeni digitalniho podpisu (viz obr. 25).

Digitalni podpis: platny

B zoreva

Tato zprava je digitalng podepsana:

Ukazkovy email s elektronickym podpisem

ed [

CN=C# Czechia; L=Brne; C=CZ; E=nfo@caczechia.cz

+* Podpis: platmy

©Obsah zpravy nebyl po jejim podepsani zménsn,
OsvEdeni nebylo zruseno,

LASs

Platrost osv&deni dosud newyprisla.

OsvEdfeni je divEryhadns.

¥ wEdy varavat pred chybami v zabezpefens slektronicks posts

Zobrazit gsvEddeni. .. Upravit stav divéry...

obr. 25 — tabulka platného podpisu

Pokud je podpis neplatny, poStovni klient uZivatele na tuto
hlasenim (viz obr 26.).

Digitalni podpis: neplatny

PPadmét: Ukazkowy email s neplatrym padpisem - zprava byla po podepsani
od: info@caczachia.cz

Obsah zprévy byl po jejim podepsan zmEnen. Digitalni podpis neni U kéto zpravy
platny.

[+ wEdy varovat pred chybami v zabezpecend elektronicks posts

3Ll P_ndrnbnnstl...l Starno I

skutecnost upozorni

obr. 26 — upozornéni na neplatnost el. podpisu

27).

Vyskyt chyby pfi ovérovani se v tabulce projevi Zlutou vystraznou znackou (viz obr.



ovEiit digitalni podpis 7] x|
@ Zpréva:  Ukazkovy email s neplatnym podpisem - zprava byla po

Tato zprava je digitalng podepsana:

CN—CA Czechis; L—Brno; C—C2; E—info@caczechia.cz

£y, Podpis: neplatny

Obsah zprévy byl po jejim podepsani zmsnsn.

~  OsvEdieni nebylo zrusena.
«  Platnost osvEdfeni dosud nevypriela.
~

OsvEdfeni je divEryhodns.

¥ wEdy warowvat pied chybami v zabezpedens elektronicke posts

Zobrazit osvadieni... | [

obr. 27 — tabulka neplatného podpisu: zprava byla po podepsani zménéna

MiiZe se také stat, Ze nékteré zpravy nepiijdou vibec otevrit. Tato situace nastane
v pripadé, Ze klient nenajde v e-mailu elektronicky podpis pres to, Ze by zprava podle
informaci ve své hlavicce méla byt podepsana. Byva to zplisobeno nékterymi antivirovymi
programy a firewally, které na konec zpravy automaticky dopliuji urcité texty (viz obr. 28).

[2]

Microsoft Dutlook =
& Tuto polazku nelze otevit. Zabezpedavaci systém nizs rovns nenalezl nazew vaseha digitalnihe 1D

obr. 28 — ukazka chybového hlaseni pri nemozZnosti nalézt digitalni podpis

Poté, co zde byly uvedeny priklady situaci, které mohou nastat pfi pfijmu digitalné
podepsanych zprav, zbyva uvést jeSté postup tvorby a odeslani podepsaného e-mailu.
V podstaté je postup stejny jako u béZné e-mailové komunikace. Jen je tfeba pred samotnym
odeslanim zpravy volbou ikony ,,MoZnosti“ zobrazit tabulku, ve které pak uZivatel musi

zatrhnout policko ,,Pridat digitalni podpis do odesilané zpravy.“

Ve stejné tabulce se da také nastavit Sifrovani zpravy zatrhnutim policka ,,ZaSifrovat
obsah zpravy a prilohy.“ Pokud uZivatel hodla zabezpecCovat vSechny odesilané zpravy a
nechce vse u kazdé z nich nastavovat ,,rucné®, staci, kdyZ v hlavhim menu ,,Nastroje“ vybere
»2MoZnosti“ a nasledné na karté ,Zabezpeceni“ zatrhne pod poloZkou ,ZabezpecCena
elektronicka poSta“ policka podle toho, zda chce zpravu jen podepsat, jen zaSifrovat nebo

oboji najednou.



Zasifrovat zpravu miize uzivatel jen pro prijemce, od kterych predem ziskal jejich
certifikat a ma ho ovéreny. Ovérit jej mlize u certifikacni autority, ktera certifikat vydala. Je
zde také moznost zvolit, aby systém certifikatu divéroval i bez ovéreni jeho platnosti. To se

ale priliS nedoporucuje.

4.3.4 Zneplatnéni certifikatu

MiiZe se stat, Ze je certifikat kompromitovan. Napfiklad dojde k ukradeni pocitace, na
kterém je nainstalovan, a hrozi, Ze se nepovolana osoba bude v elektronické komunikaci

vydavat za majitele certifikatu. V takovém pripadé je tfeba certifikat zneplatnit (viz obr. 29)

[2].

tu (je uvedeno piimo v certifikatu) a heslo pro
Ve smlauvE k sertikat)

w: [F5FOE30A 0004 0000 1274] ;*

ziskejte
pravé ted
osobni certifikdt

[

serverovy certifiket

o e-shop

tokeny iKey

vyzkoudejte

& [ 8 [ mnternet
Sstert| | ) [0 2 & % 1O | Ejookuments -mic.. | ESfimbox - merosot.. ooonor | Eca doc - mizroso... | [ EYcertinkatniau... | [BS 161

obr. 29 — formular CA Czechia pro odvolani certifikatu

Spolecnost CA Czechia nabizi na svém webu formular pro zneplatnéni certifikatu. Sem
je tfeba zadat sériové Cislo certifikdtu a heslo. Autentizace heslem je nutnd, aby nikdo

neopravnény nemohl zrusit uZivateltiv certifikat.

Platnost certifikatu je zruSena nejdéle do 24 hodin. Do této doby musi byt umistén na
seznam zneplatnénych certifikatt (Certificate Revocation List, CRL). Zde se nachéazi kazdy

certifikat dané autority, jehoZ ti¢innost byla zrusSena (viz obr. 30).



CRL je tfeba mit nainstalovan v systému, aby se znéj Cerpaly informace potfebné
k ovéreni platnosti certifikati osob, s nimizZ uZivatel komunikuje. Nikdo nesmi mit moZnost

pouzit k digitadlnimu podepsani nebo Sifrovani elektronické zpravy neplatny certifikat.

Seznam odvolanych certifikatd: e

Obecné  Seznam advoléni |

Ochvalané certifikaty:

00 0000 0417
00 0000 043F
6107 BASA 0000 0000 0517 30, srpna 2005 16:49:32

6103 2F09 0000 0000 0521 5. srpna 2005 15:54:16

6106 30EF 0000 0000 0526 5. srpna 2005 15:54:16 =
A12¢ @1 AAAM NNAN AS3R AN ermma ANE 144830

r~Polozka odvolani

Pale | Hodnota [
Sériové tislo 6105 CECS 0000 0000 0417
Datum odwalani 7. dubna 2005 9:19:09

Hodnota:

obr. 30 — seznam odvolanych certifikatt (CRL)
4.4 Sifrovani a podepisovéni v programu PGP Desktop

Program PGP Desktop je dalSim nastrojem pro zabezpeceni dat. UmozZiuje tvorbu
a spravu kli¢t. Sifrovani jednotlivych soubort, celého disku, e-mailové komunikace i instant

messagingu.

Tvorba nového klice se déje pres ,Privodce tvorbou klice PGP“, ktery se spousti
v menu ,,File.“ V privodci je tfeba, aby uZivatel vyplnil své celé jméno a e-mailovou adresu
(adresy), pro které chce vystavit Sifrovaci kli¢. Poté zada svou vstupni frazi (passphrase),
ktera se pouziva pfi manipulaci s kli¢i. Program nyni vygeneruje klicovy par (viz obr. 31)
a umisti jej do Globalniho adresate PGP (PGP Global Directory), ktery se nachazi
na internetu a slouZi k zjiStovani a ovérovani vefejnych kli¢t uZivateld PGP. Proceduru
je tfeba dokonCit na odkaze, ktery prijde do e-mailové schranky, zadané uZivatelem pri
registraci. Po kontrole zadanych udaji a jejich potvrzeni je registrace kompletni. UZivatel
si jeSté musi nainstalovat ovéfovaci kli¢ PGP Directory, aby mohl dtvérovat klicim

ovéfenym timto adresarem.



PGP Key Generation Wizard

Key Generation Progress

v generation can involve multiple steps. Some of these steps may require several
minutes to complete.

Key generation steps:
v Generating Key
v Generating Subkey

_ Global Directory

Overall progress: Done,

obr. 31 — generovani klice v PGP Desktop

Pokud chce uZivatel pouZzit PGP Desktop k Sifrovani a elektronickému podepisovani e-

mailové komunikace, staci, kdyZ vytvori standardnim zptisobem zpravu. Po zadani prikazu k

jejimu odeslani se objevi dialogové okno PGP, kde se ho program dotaZe, zda si pteje tento

ucet zabezpecit (viz obr. 32). Po potvrzeni volby a nasledném zadani vstupni fraze a vybéru

klice, ktery se ma pro zabezpeCeni pouZit, je uZ veSkera dalSi komunikace

uzivatelského tctu automaticky Sifrovana a podepisovéana (viz obr. 34).

® PGP Desktop - 412550337 @iol.cz.
Ele Edi View Tools Messaging Help
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obr. 32 — nastaveni zabezpeceni e-mailového uctu v PGP Desktop
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MiiZe se stat, Ze uzivatel chce z néjakého diivodu sviij kli¢ zneplatnit. Naptiklad proto,

Ze je zde redlnd hrozba kompromitace klice. Pro tento pfipad ma PGP Desktop funkci

,Revoke“. Po zadani vstupni fraze je kli¢ zneplatnén a vyfrazen z internetové databaze Kklict.

Pokud uZivatel zapomene svou vstupni frazi, je mozné platnost klice zrusit pres PGP Global



Directory (viz obr. 33). Zde je tfeba zadat e-mailovou adresu, na kterou bude zaslana Zadost o
potvrzeni volby, podobné jako tomu bylo pfi registraci. Pfi prechodu na zaslany odkaz staci

jiz jen definitivné potvrdit volbu a kli€ je zneplatnén.
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obr. 33 — Zadost o potvrzeni zruSeni klice v PGP Global Directory

Pouzivani programu PGP Desktop je diky prehlednému uZivatelskému rozhrani

prijemné a nevyZzaduje po béZném uZivateli pfehnané technické znalosti.
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4.5 TrueCrypt

TrueCrypt je open-source aplikace, ktera dokaze vytvaret Sifrované diskové oddily na
platformach Windows i Linux. Umoziiuje téZ sdileni zaSifrovanych diskovych oddild mezi
obéma platformami. TrueCrypt umi Sifrovat cely diskovy oddil takzvané ,za pochodu“
(anglicky ,,on-the fly“). Souborovy systém miiZze byt uloZen na pevném disku nebo v jediném
souboru, ktery se oznacuje jako tzv. kontejner. Pfi Cteni ze zabezpeCeného virtualniho disku
dochéazi k pribéznému deSifrovani dat. Pfi zapisu jsou data ihned Sifrovana. Cely proces
probiha automaticky, bez dalSich zasaht uZivatele a je tedy vhodny i pro pocitacové laiky.
TrueCrypt poskytuje velké mnoZstvi Sifrovacich a haSovacich algoritmti (vCetné SHA-1

a Whirlpool).

Predni cCesky kryptolog Vlastimil Klima k bezpecnosti programu poznamenava:
»Zkontrolovali jsme, Ze zdrojovy kod TrueCrypt odraZzi to, co je pro tento pripad popsano

v dokumentaci, a neobsahuje zZadna zadni vratka.“*°

TrueCrypt umoZziuje Sifrovat data na disku nejznaméjSimi algoritmy soucasnosti a

dokonce i jejich zfetézenim (viz. tabulka):

Podporované algoritmy
Délka Primarniho klice (K1) v

Sifra (E) bitech

AES 256

Blowfish 448

CASTS5 (CAST-128) 128

Serpent 256

Triple DES 3 x 56
Twofish 256
AES+Twofish 256+256
AES+Twofish+Serpent 256+256+256
Serpent+AES 256+256
Serpent+Twofish+AES 256+256+256
Twofish+Serpent 256+256

zdroj tabulky: [61]
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Jak znamo, blokové Sifry mohou pracovat v nékolika moédech. Aplikace TrueCrypt
pouziva novy mod, znamy jako LRW (pojmenovany po svych tvircich Liskov-Rivest-
Wagner). Tento mdd pouziva k Sifrovani bloki na riiznych pozicich otevieného textu stejnou

blokovou Sifru, ovSem s riznymi klici.

Samotné Sifrovani probiha nasledovné:

,»Oznacme E zvolenou blokovou Sifru (jednoduchou nebo zfetézeni dvou nebo tfi) a jeji
kli¢ K1. Kli¢ K1 nazyvame Primdrni kli¢ a jeho délku ukazuje tabulka. LRW pouZiva navic
tzv. Sekunddrni kli¢ K2, ktery ma 128 bitG. Pravé kli¢ K2 se modifikuje podle pozice
otevieného textu. Otevieny text (pro blokové Sifry s délkou bloku 128 bitti) si rozdélime na
128 bitové bloky Pi, kde i je 128 bitovy index bloku. Pro Sifrovani bloku otevieného textu Pi
se nepouzije K2, ale néjakd hodnota K2(i), kterd vznikne modifikaci K2 indexem i. Pravé
blokovych Sifer, tzv. tweakable block ciphers, kde tweak — zde K2(i) — modifikuje blokovou
Sifru stejné kvalitng jako kli¢, ale je mnohem snadné&ji ménitelny neZ Kli¢. Sifruje se

jednoduse takto: Ci = EK1(Pi A K2(i)) A K2(i), kde Ci je vznikly blok Sifrového textu.

Jinymi slovy, na blok otevieného textu se pricte modifikovany Sekunddrni Kklic,
vysledek se zaSifruje blokovou Sifrou s Primdrnim kliCem a na zavér se opét pricCte
modifikovany Sekunddrni kli¢. Dodejme, Ze modifikacni funkce je nasobeni dvou 128
bitovych hodnot (jakoZto polynomti) v jistém Galoisové télese GF(2128), strucné feceno je to

(jednoducha) linearni funkce, zavisla na klici.

Jakmile vytvarime novy disk a zvolime si blokovou Sifru E z nabidky, jsou klice K1 a
K2 vytvoreny generatorem nahodnych znaki (RNG) TrueCryptu a uloZeny do hlavicky disku.

A hlavicka je zaSifrovana pomoci ndhodné soli a passwordu uZivatele.“"

o7

NejdtlezitéjSim prvkem celého procesu Sifrovani je volba dostate¢né silného hesla.
Nejlépe nadhodné smési Cisel, pismen a jinych znakt, kterd se neda odhalit béZnym
slovnikovym udtokem. TrueCrypt umozZiuje zvolit libovolny soubor uloZeny na disku, jako

tzv. klicovy soubor, jehoZ obsahem se jesté dale modifikuje heslo. TrueCrypt vSak ,tento
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soubor zpracovava jednoduchouckou funkci, ktera je ve srovnani s tisicinasobnym hasovanim

velmi legracni. Pokud méte kvalitni password, nemusite tento klicovy soubor pouZzivat.“**

Zavérem se da napsat, Ze TrueCrypt je velice spolehlivym nastrojem pro ochranu

citlivych dat na disku. Zv1ast', pokud je uZivatel nepretrzZité pfipojen k internetu.
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5 Zabezpeceni mobilni sité GSM - pfipadova studie

Nasledujici pripadova studie si klade za cil kompletné popsat mobilni systém GSM
s jeho historii, funkci, architekturou, ale hlavné autentizaci a zabezpecenim. Mobilni telefony
se staly zcela béZnymi nastroji kaZzdodenni komunikace. Jejich pocet neustéale stoupa a s nim
se zvySuje i mnoZstvi jimi nabizenych funkci. Samozfejmosti je dnes pfistup k siti internet
pres GPRS nebo EDGE. ZabezpeCeni GSM siti pritom neni zdaleka tak dobré, jak by se
sluSelo. O tom vice pojednava sekce vénujici se Sifrovacimu algoritmu A5 a moZnostem jeho
prolomeni. Rad bych na tomto misté podékoval panu Mgr. Pavlu Vondruskovi z Odboru
bezpecnosti spolecnosti Telefénica O2 Czech Republic, ktery mi poskytl mnoho cennych

materiald k vytvoreni této studie.
5.1 GSM *

»GSM (Globélni Systém pro Mobilni komunikaci) je nejoblibenéjsi standard pro
mobilni telefony na svété. GSM telefony pouZziva pres miliardu lidi z vice nez 200 zemi.“%
K hlasové komunikaci nejstarSich GSM telefonii byla pomérné zahy priddna datova
komunikace (komunikacni kanaly jsou digitalni). Paketové prenosy jsou oznaCeny zkratkou
GPRS. V soucasnosti se ¢im dal vice rozSifuji mobilni sité tfeti generace (3G), které

podporuji vyssi rychlosti prenosu dat ve standardech oznacenych EDGE a UMTS.

Historie mobilnich telefonti sahd do pocatku 80. let 20. stoleti. V roce 1982 byla
zaloZena skupina GSM (Groupe Spécial Mobile). Ta zahdjila praci na systému mobilni
komunikace, jehoZ technické zaklady byly poloZeny o 5 let pozdéji. Od roku 1998 existuje
projekt pro mobilni sité treti generace (3GPP).

,GSM je builkova sit, coZz znamend Ze mobilni telefony se pfipojuji do sité

prostfednictvim nejbliZsi buniky. GSM sit’ funguje na nékolika radiovych frekvencich.
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Existuji Ctyfi riizné velikosti bunék - makro, mikro, piko a destnikové buriky. Oblast
pokryti kazdé bunky se 1isi podle prostiedi. Za makro buiiky jsou povaZovany ty, kde je
umisténa anténa zakladové stanice na stoZaru nebo na budoveé nad trovni stfech. Mikro buriky
maji anténu umisténou pod udrovni stfech; typické je pouZiti v zastavénych oblastech.
Pikoburiky jsou malé buriky s priimérem par desitek metr(i; pouZzivaji se hlavné uvnitf budov.
Na druhou stranu destnikové buriky se pouZivaji pro pokryti oblasti ve stinech a na vyplnéni

mezer mezi bunikami.

Velikost pokryti zaleZi na vySce antény, vykonu antény a na podminkach Sifeni a
pohybuje se od nékolika stovek metri az do desitky kilometrti. Nejvétsi vzdalenost, které se
podle specifikace GSM prakticky pouZiva, je 35 km. Existuje vSak koncept rozsifené buriky,

kde muize byt oblast dvojndsobnd i vétsi.«®

ZabezpeCeni GSM obstaravaji Sifrovaci algoritmy. Pro vzduSny prenos dat se vyuZiva
algoritmti A5/1 a A5/2. Prvni z Sifer je silnéjsi, druha slabsi. V obou byly nalezeny vazné
slabiny. Proto se doporucuje oba algoritmy nahradit silnéjSimi. Za timto tielem byl schvalen

algoritmus A5/3, znamy také pod nazvem KASUMI.

Architektura GSM*

GSM se sklada ze dvou hlavnich ¢asti: pevné infrastruktury (sit€) a mobilnich stanic.

Mobilni stanice sestdva z mobilniho pristroje a modulu SIM.

Sit’

Fixni infrastrukturu GSM lze rozdélit do tfech podsystémti:

. subsystém zakladovych stanic (BSS — Base Station Subsystem)
. subsystém prepinani a fizeni (SMSS — Switching and Management Subsystem)
. subsystém chodu a tdrzby (OMSS — Operation and Maintenance Subsystem)
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BSS
Subsystém zakladovych stanic se déli na:

1) BTS (Base Transceiver Station) — poskytuje radiové pokryti buiiky; radiové
kanaly pro vysilani a uZivatelsky datovy provoz v burice

2) BSC (Base Station Controller) — fidi jednotlivé BTS

SMSS

Subsystém prepinani a Fizeni tvori:

. MSC (Mobile Switching Centers) — mobilni pfepinaci centra; funguji jako
digitalni ustfedna

. HLR (Home Location Register) — databaze uZivatelskych dat vSech stalych
uzivateld sité; jsou zde uloZena autentifikac¢ni data a c¢isla IMSI (International Mobile
Subscriber Identity)

. VLR (Visitor Location Register) — v této databazi jsou uloZena data vSech

mobilnich stanic, které se v soucasnosti nachazeji v oblasti pokryté prisluSnym MSC

OMSS

Subsystém chodu a udrzby:

. OMC (Operation and Maintenance Center) — centrum chodu a udrzby

. AUC (Authentication Center) — centrum autentizace; databaze divérnych dat a
klich, ktera se stara o zabezpeceni sité GSM

. EIR (Equipment Identity Register) — registr identity zafizeni; databaze
sériovych cisel mobilnich zafizeni (IMEI), slouZi pro identifikaci pristroje v siti,

spolecné s AUC slouZi k zabezpeceni sit¢ GSM
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obr. 35 - struktura sité GSM (zdroj: [64])

SIM

,Osobni Cipova karta SIM mtzZe byt pevné instalovany Cip (tzv. plug-in SIM) nebo
vymeénitelny SIM modul. SIM je bezpecné mikroprocesorové prostiedi implementované na
platformé velikosti kreditni karty se zabudovanou stadlou paméti. V. GSM jsou pouZivany dva

«97

typy karet — ID1 a plug-in karty.

Na SIM karté jsou implementovany tfi druhy paméti:

1) ROM - pouze pro Cteni; obsahuje operacni systém, aplikace a bezpecnostni
algoritmy A3 a A8

2) RAM - pouZiva se k bufferovani prenosovych dat a jejich naslednému
spousténi

3) EEPROM - uklada data slouZzici k identifikaci uZzivateld (IMSI, PIN), cisla
volani, klice Ki, sitové informace (TMSI, LAI) a identifikator mobilniho zafizeni

(IMEI)

SIM v sobé implementuje zabezpeCeni GSM prostfednictvim uZivatelské autentizace

v siti, utajeni dat béhem prenosu vzduchem a podminek pristupu k soubortim v mobilnim
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zatizeni. Jednou z podminek je heslo PIN. Pokud je zadan tfikrat po sobé Spatné, SIM karta se

zablokuje.

Identifikatory

K zabezpeceni GSM slouzi pomérné velké mnoZstvi identifikatorti. Jejich rozdéleni je

nasledujici:

Identifikace uZivatele — IMSI, MSISDN, TMSI, MSRN

Identifikace zafizeni — IMEI

UloZeni jednotlivych identifikator v databazich:

Baze HLR — IMSI, MSISDN, MSRN

Baze VLR — LMSI, MSRN, IMSI, TMSI, MSISDN, LAI
Baze AUC - IMSI, RAND, SRES, Ki, Kc

Baze EIR — IMEI

,Béhem registrace ke sluzbam operatora mobilnich sluzeb obdrZi kazdy uzZivatel
unikatni identifikator — IMSI (International Mobile Subscriber Identity). Toto IMSI je uloZeno
v SIM. Mobilni stanice miiZe fungovat pouze v pripadé, Ze je do zafizeni vloZena SIM
s platnym IMSI, jelikoZ je to jediny zpisob, jak spravné uctovat konkrétniho uzZivatele. IMSI
sestava z nékolika ¢asti: mobilniho kédu zemé (Mobile Country Code, MCC) — ¢islicovy, pro
jednoznacnou identifikaci mobilnich siti uvnitf statu; Mobile Subscriber Identification
Number (MSIN) - maximalné 10 desitkovych dislic, identifikacni Cislo uZivatele v jeho

domovské mobilni siti.“*®

MSISDN

Mobile Subscriber ISDN je skute¢nym telefonnim ¢islem mobilni stanice.
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TMSI

Temporal Mobile Subscriber Identity je identifikacni cislo slokalni platnosti
pridélované VLR spravujici danou oblast. TMSI se pouziva namisto IMSI k identifikaci a
adresovani mobilni stanice. TMSI je pridéleno a platné pouze v oblasti plisobnosti konkrétni
VLR, pri prechodu do oblasti jiné VLR je zménéno i TMSI. Takto nikdo nemfize vysledovat
identitu uZivatele odposlechnutim raddiového kanalu. TMSI je uloZeno v paméti SIM karty
mobilni stanice. Na strané sité je uloZeno pouze ve VLR a neni posilano HLR. TMSI mtize

sestavat az z 32 bitd. Vztah mezi IMSI a TMSI je zaznamenan ve VLR.”

MSRN

Mobile Station Roaming Number je docasné ¢islo ISDN. MSRN je zavislé na umisténi

mobilni stanice. Je pridélovano na tizemi VLR.

IMEI

International Mobile Station Equipment Identity je jednoznacnym identifikatorem
mobilniho zafizeni ve svété. Je pridélovano vyrobcem (jedna se vlastné o druh sériového

Cisla) a registrovano operatorem sité. Je uloZeno v EIR.

Architektura GPRS'®

,GPRS jako nova sitova sluzba pouziva techniku paketti k pfenosu vysokorychlostnich
i nizkorychlostnich dat a k efektivnimu vysilani. GPRS optimalizuje vyuZiti sité a radiové
zdroje. Striktni separace mezi radiovym a sitovym subsystémem dovoluje dal§i vyuziti
subsystému sité jinymi radiovymi technologiemi. GPRS nevyZaduje zmény jiZ nainstalova-

nych zakladen MSC.“'"!

91163],s. 4
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GPRS se sklada ze Sesti prvki:

. SGSN - dorucovani paketli z a do mobilni stanice uvnitf zony, kterou SGSN
spravuje, komunikace s GGSN, sledovani umisténi jednotlivych mobilnich stanic
uvnitf operacni oblasti SGSN, zajiSténi bezpecnostnich funkci a kontroly pfistupu

. GGSN - zajist'uje propojeni s externimi sitémi (internet, privatni sité atd.), je
propojen se SGSN pateini siti zaloZenou na IP adresach, udrZuje smérovaci
informace do SGSN, ktera obsluhuje danou mobilni stanici

«  Paterni sit

+ HLR

« MSC/VLR

+  SMS-GSMC

,Bezpecnostni funkcionalita GPRS je ekvivalentni existujici bezpecnosti GSM. SGSN
provadi autentizaci a nastavuje Sifrovani zaloZené na stejnych algoritmech, klic¢ich a kritériich
jako v GSM. GPRS pouziva novy Sifrovaci algoritmus, optimalizovany pro paketové prenosy

dat «102

Telefon vyuZivajici sluzeb GPRS komunikuje se zdkladnovymi stanicemi GSM. Cini tak
ovSem jinym zptisobem neZ pii béZném hlasovém volani. Pfi GPRS pfenosu jsou pakety
odesilany od BSS do SGSN. KdyZ mobilni stanice odeSle datové pakety, jdou tyto pakety pres
SGSN do GGSN. GGSN je nasledné konvertuje pro prenos pres Zadanou vnéjsi sit’ (internet,
privatni sit). V opacném sméru jsou pakety smétujici z internetu do mobilni stanice prijaty

GGSN, odeslany do SGSN a teprve odtud do mobilni stanice.

5.2 Zabezpeceni GSM '

Utajeni identity uZivatele

,UCelem této funkce je zamezit Gtocnikovi v identifikaci uZivatele zachycenim

signalnich vymén béhem prenosu radiovym signalem. Toho mtiZe byt dosaZzeno ochranou

12163], s. 5 (pfeklad autor diplomové prace)
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uzivatelova IMSI a vSech signalnich informacnich elementi. Z tohoto diivodu by méla byt
namisto IMSI pouzZita zabezpeCend metoda identifikace mobilniho uZivatele. Signalni
informacni elementy, které nesou informace o mobilnim uZivateli, musi byt pfenaseny

v Sifrované podobé. A Sifrovaci metoda je také pouzita.“'*

Identifikace uZivatele probiha nasledovné:

Je pouzit docasny identifikator TMSI, platny pouze v dané lokalité. TMSI musi byt
pouzivan spolecné s identifikatorem LAI kviili zamezeni nejednoznacnostem v identifikaci.
Vztah mezi prisluSnym TMSI a IMSI je definovan v databazi VLR. Pti kazdé zméné lokace
musi byt nejprve z databaze VLR odstranéno stavajici TMSI. Nasledné je pridéleno nové,
platné pro aktudlni lokaci. Nové TMSI je do mobilni stanice odeslano v Sifrované podobé.
Stanice uloZi aktualni TMSI spolecné s LAI do své paméti, ¢imZ zamezi ztraté identifikatort

pri vypnuti pristroje.

Autentizace identity uzivatele

Tato funkce je spusSténa siti, pokud nastane néktera z nasledujicich situaci:

» Uzivatel zazddd o zménu uZivatelského informacniho elementu v databazi
VLR nebo HLR. Tento element obsahuje aktualizaci umisténi mobilni stanice
(zahrnujici zménu databaze VLR), registraci nebo vymazani dodatkovych sluZeb.
» Pristupy k uzivatelskym sluzbam.

» Prvni pristup uZivatele do sité po restartu MSC/VLR.

» Neshodnost ¢isla sekvence Sifrovaciho klice.

PTi prvni registraci uzivatele do domovské sité je k jeho IMSI pridélen autentizacni kli¢
(Subscriber Authentication Key) Ki, ¢imZ je umoZnéna jeho autentizace. UZivatel ma Ki

uloZen v SIM svého mobilniho pfistroje. Na strané sité je Ki uloZen v AUC.

104163], s. 6 (preklad autor diplomové prace)



»AutentizaCni procedura je zaloZena na algoritmu A3. Algoritmus A3 je implementovan
jak na strané sité, tak na strané mobilni stanice. Tento algoritmus na kazdé strané nezavisle
spocita Signature Response (SRES) z Ki a nahodného cisla (RAND) nabidnutého siti (t.j.
SRES = A3(Ki, RAND)). Ki a IMSI jsou pridéleny pri registraci. Mobilni stanice odeSle svou
hodnotu SRES siti, ktera ji porovna s vypocitanou hodnotou. Pokud souhlasi obé hodnoty, je
autentizace uspésna. Kazdé spusténi algoritmu A3 probihd s novou hodnotou RAND, ktera
nemize byt predem odhadnuta; to zamezuje, aby zaznamenani prenosu v kanalu a prehrani

takového zdznamu mohlo byt pouzito k vytvoreni faleSné identity.“'®

Duvérnost v GSM

Béhem spojeni je tfeba chranit nékteré uZivatelské signalni elementy (IMEI, IMSI).
Chranény by mély byt i prenosy hlasu a textovych zprav. K tomu se pouZiva symetricka

proudova Sifra A5.

Mobilni stanice a sit’ se dohodnou na klic¢i Kc, ktery je pouZit pri Sifrovani a deSifrovani
algoritmem A5. Nastaveni klice probiha na neSifrovaném dedikovaném kanalu (DCCH) hned

po identifikaci uZivatele.

,Pfenos Kc do mobilni stanice je nepfimy. Kc je generovan na obou stranach za pouZiti

algoritmu na generovani klice A8 a RAND autentizacniho procesu. Na strané sité jsou

~r, 7

hodnoty Kc spocitdiny v AUC/HLR simultanné s hodnotami pro SRES. Na strané mobilni

stanice je Kc uloZen, dokud neni aktualizovan béhem pFisti autentizace.“'*

Signalni a uZivatelska data jsou Sifrovana jak v mobilni stanici, tak v BSS. Proces

probiha nasledovné:

- BSS vyzve mobilni stanici k zahajeni Sifrovaciho/deSifrovaciho procesu
- BSS zahdji sviij vlastni deSifrovaci proces

.....

- Mobilni stanice zahaji Sifrovani a deSifrovani

1%5163], s. 8 (pfeklad autor diplomové préce)
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- Prvni korektné Sifrovana zprava od MS, ktera dorazi do BSS, zahdji Sifrovaci

proces na strané sité

»oifrovaci proud na jedné strané a deSifrovaci proud na strané druhé musi byt

synchronizovany.“'"”

5.3 Zabezpeceni GPRS

Zabezpecovaci procedury v GPRS jsou obdobné jako v GSM. Presto se jisté rozdily

najdou.

Utajeni identity uZivatele

Identifikacni metoda je podobnd metodé v GSM. Rozdil je v tom, Ze mobilni stanice
posila do SGSN docasny identifikator TLLI (Temporary Logical Link Identity) a RAI
(Routing Area Identity). TLLI je pouZit (podobné jako TMSI v GSM) k identifikaci uZivatele
béhem prenosu. Celou proceduru zajiStuje SGSN. Béhem aktualizace lokace mobilni stanice

je aktualizovana i jeji smérovaci oblast (Routing Area, RA).

»TLLI je pouze mistni ¢islo. Ma vyznam jen v dané RA. TLLI musi byt doplnéno jesté
RAI, abychom zamezili nejednoznacnostem v identifikaci. SGSN ma k dispozici prislusné
databaze, které definuji vztah mezi TLLI a IMSI misto VLR v siti GSM. Vztah mezi TLLI a
IMSI je znam pouze mobilni stanici a SGSN. Pokud TLLI a RAI nekoresponduji s aktualnim
SGSN, je po SGSN spravujicim danou oblast poZadovano IMSI mobilni stanice. Neni-li
znama adresa SGSN, je IMSI poZadovano pfimo od mobilni stanice. Nové TLLI je pridéleno

pri kazdé zméné smérovaci oblasti.“!”

197163], s. 10 (pfeklad autor diplomové prace)
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Autentizace identity uzivatele

Autentizace probiha podobné jako v GSM. Rozdilem je spousténi procedur v SGSM.

Duvérnost v GPRS

Zatimco sit’ GSM Sifruje prenos mezi mobilni stanici a BTS, v pfipadé GPRS probiha
Sifrovani mezi mobilni stanici a SGSM. Je pouZit novy Sifrovaci algoritmus GPRS-AS5.
Sifrovani se dé&je ve vrstvé Logical Link Control (LLC). Kli¢ GPRS-Kc je fizen SGSN

nezavisle na MSC.

5.4 Algoritmus A5/1 '°

A5/1 je proudova Sifra vyvinutd v roce 1987 v USA. SlouZi k zajisténi divérnosti a
bezpecnosti hovoru pfi prenosu v siti GSM. Struktura algoritmu byla dlouho drZena v tajnosti.

Postupem casu vSak byla metodou reverzniho inZenyrstvi rekonstruovana.

Existuje téZ oslabena verze algoritmu, ktera se nazyva A5/2. Ta se zpocatku pouZivala
v zemich vychodni Evropy a mimo Evropu. Dnes je stale Cast€ji nahrazovana verzi A5/1.
Zcela nezabezpeceny komunikacni algoritmus nese oznaCeni A5/0. Je nasazen v nékterych

statech Afriky a Asie.

Popis algoritmu A5/1

,»A5/1 je proudova Sifra, kterd vyuziva zpétnou vazbu, konkrétné 3 registry (LFSR).
Posuvny (“klokovaci”) bit ma vliv na vSechny 3 registry a je oznacen na obrazku oranZové.

Prenos dat GSM je organizovan po sekvencich, tzv. bursts (shlucich).

Typicky je pro prenos v jednom smeéru a jednim kanalem pouZivana sekvencné (shluk),
ktery nese informaci 114 bitli a je odesilan kaZdych 4.615 milisekund. Sifra musi zajistit

ochranu pro komunikaci v obou smérech.

10 podle Crypto-World 2/2008



A5/1 je pouZivana tak, Ze v tomto Case vyprodukuje bity, které jsou se shlukem téze
délky seCteny pomoci XOR (pro dva kandly je tedy potieba, aby proudova Sifra
vyprodukovala 2*114 biti). A5/1 je inicializovana klicem délky 64-biti a pomoci 22-
bitového cisla ramce (TDMA). V GSM byla pribliZzné do roku 2001 pouZita implementace,
kde prvnich 10 bitl je dano pevné a jsou nastaveny na 0. Vysledkem bylo, Ze kli¢ A8 ma
efektivni délku jen 54 bitl. V soucasné dobé ma kli¢ A8 efektivni délku celych 64-biti
(algoritmy Comp128v2 a Comp128v3). Sifra A5/1 je tvofena tfemi linedrnimi posuvnymi
registry R1, R2 a R3 o délkach 19, 22 a 23 bitti se zpétnou vazbou (LSFR), jak je uvedeno na

nasledujicim obrazku,“'!
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obr. 36 - (zdroj: [64])

,» Lyto tfi registry l1ze algebraicky popsat takto:

Bity se cisluji od nejméné vyznamného bitu registru, tento bit je oznacen jako 0. Pokud
tedy oznacime bit nejvice vpravo indexem nula, ma registr R1 zpétnovazebni bity 18, 17, 16 a
13, pro R2 to jsou bity 21 a 20 a pro registr R3 bity 22, 21, 20 a 7. Prostfedni bity registrti (u
R1 je to bit 8, u R2 bit 10, u R3 bit 10) jsou urCeny pro nelinearni krokovani a oznacime je

C1, C2 a C3. Jejich hodnoty urdi, ktery z registrti bude stat a ktery se posune.“''?

111764],s. 6
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Krokovani:

,INejprve se vypocte majoritni (vétSinova) hodnota C a to takto: C se rovna nule, jsou-li
alespon dvé z hodnot C1, C2 a C3 nuly, jinak se rovna. Proto se C rovna vZdy bud’ dvéma,
nebo tfem bitim z trojice (C1, C2, C3). Krokovani je definovano tak, Ze pfisluSny registr Ri
se posune, pokud se hodnota jeho fidiciho bitu Ci rovna majoritni hodnoté C (v kaZdém kroku
se proto posunou bud pravé dva, nebo pravé tfi registry). Pokud posun nastane, je ze
stavajiciho stavu vypoctena zpétna vazba Z (napiiklad u R2 je to hodnota Z2 = R221 XOR
R220) a ta se plni zprava do registru. Tim se zaroveni posunou vSechny bufiky registru o jednu

doleva.“!3

Sifrovani:
Probiha po ukonceni posunu.

- Nejvyssi bity registri XORovéany => heslo

- Heslo se dalSim XORem promisi s otevienym textem => text zaSifrovan

Pocatecni naplnéni registrii:

1. Obsahy registra se vynuluji; vypnuti nelinearniho fizeni

2. Vytvori se 88bitovy proud sloZeny z 64 bitti klice Kc a 22 bitti ramce TDMA

3. 88 kroki, v kterych se zpétnou vazbou XORuje vZdy jeden bit z proudu
Proud je naplnén do vSech registra

Tim se vytvori tzv. ,,pocatecni stav® registrii

4

5

6. Zapnuti nelinearniho Fizeni

7 Probéhne 328 krokt produkujicich heslo

8 Prvnich 100 bitt hesla je ignorovano

9 Nasledujicich 228 bitl hesla zaSifruje data ve dvou kanalech o délce 2 x 114

bitt

"3 [64],5.6-7



Slabiny algoritmu

A5 je jiz dlouho odborniky povazovan za slaby. Webova prezentace skupiny A5

Cracking"* uvadi jako hlavni chyby tyto:
1. PriliS malé registry.
2. Linearni posuvné registry se zpétnou vazbou nemichaji vysledky mezi sebou
3. Implementace protokolu je chybnd. — Uto¢nik miZe zaznamenat veskery

Sifrovany provoz, jakmile se jednou dostane k SIM karté uZivatele. Takto miiZe
deSifrovat jakoukoli GSM konverzaci, ktera v minulosti probéhla.

4. VSechny trap registry jsou na jedné strané.

Pokusy o prolomeni algoritmu®®

V roce 1997 predstavil Golic¢ tzv. utok pomoci predvypocitanych stavii. SloZitost jeho

feSeni byla v té dobé& 2¢,

O tfi roky pozdéji prisli Biryukov, Shamir a Wagner s titokem time-memory tradeoff,
ktery umoZioval teoretické prolomeni algoritmu vrealném case. Vondruska k tomu

poznamenava:

,DileZitym momentem tohoto ttoku je pripravna faze, béhem které se vytvori tabulka
obsahujici 2% stavli automatu A5/1, kterd bude béhem lusticiho procesu pouZzivana k urceni
vnitfnich stavii. Autortim se podafilo vyvinout metodu, diky niZ jsou schopni jednotlivé stavy
kédovat pomoci 40bitovych fetézcl. Vysledna kapacita nutna pro ulozZeni zminéné tabulky
tedy ¢ini zhruba 146 GB. Pripravna faze je naroCna nejen na pamét, ale i na ¢as, nebot’ pro
zkonstruovani uvedené tabulky je tfeba 2* az 2* operaci. Vzhledem k témto narokiim se
celé metody. Velmi zavazné ovSem je, Ze vysledek této faze je pouZitelny k dtoku na A5/1

opakované kdekoliv a kdykoliv na svété (nezavisi na siti GSM operatora, jazyku apod.). Lze

114 [65]
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dokonce ocekavat, Ze zminéné tabulky naplnéné potfebnymi informacemi se mohou stat

,obchodnim artiklem*....«"¢

Ve stejném roce Biham s Dunkelmanem zvefejnili vylepSeny titok se sloZzitosti 2%,

Dvojice Ekdahl — Johansson v roce 2003 predstavila vefejnosti titok na inicializacni stav
algoritmu. Lze jej provést po zachyceni dvou aZ péti minut zndmé konverzace. Na rozdil od
utoku skupiny Biryukov, Shamir a Wagner nepotiebuje tento Zadnou pripravu ani uloZeni
predvypocitanych stavi. Utok byl déle vylepsovan. Maximov a kolektiv dokazali metodu
zdokonalit tak, Ze byla schopna prolomit algoritmus za jednu minutu se znalosti pouhych

nékolika vtefin znamé konverzace.

Mimo vySe popsanych tutoki, které se fadi mezi pasivni, existuji i aktivni utoky. Jednim
z nich je zptisob publikovany Barkanem v roce 2004. Jedna se o utok ze stfedu. Mezi BTS a
mobilnim telefonem (mobilni stanici) uZivatele se umisti zafizeni, pomoci néhoZ ttoc¢nik
vypne Sifrovani algoritmem A5/1 a nahradi jej slabsi verzi A5/2. KIi¢ pouZivany v obou
algoritmech je stejny. Uto¢nik pak s mobilni stanici komunikuje pfes algoritmus A5/2 a
s BTS pres A5/1. Data z mobilni stanice dokaze ,,muZ ve stfedu“ deSifrovat, odposlechnout,
nasledné zaSifrovat silnéjSim algoritmem a odeslat BTS, jako by k Zadnému odposlechu

nedoslo.

Hultontv a Millertv utok

Nejnovéji oznameny tutok na Sifrovaci algoritmus A5 miZe v blizké dobé znamenat
konec této formy zabezpeceni mobilnich siti GSM (pro upfesnéni dodavam, Ze tato kapitola
diplomové prace vznika v brfeznu 2008). David Hulton a Steve Miller oznamili pripravu
efektivniho pasivniho ttoku s vyuZitim predem vypocitanych duhovych tabulek, ktery se

vyznacuje opravdu nizkou cenou a vysokou rychlosti.

16 [64],s. 7



V soucasné dobé probiha generovani duhovych tabulek, které budou ihned po
dokonceni dany vefejné k dispozici. Spolecné s tabulkami Hulton a Miller popsali i metodu

utoku na sit’ GSM. Snahou je poukdazat na Spatné zabezpeceni této sité.

Duhova tabulka

Duhova tabulka (neboli rainbow table) je vyhledavaci tabulka, ktera nabizi tzv. time-

memory trade off.

,Duhova tabulka je kompaktni reprezentaci souvisejicich sekvenci (neboli Fetézcti)
nezasifrovaného hesla. KaZzdy retézec zacina iniciacnim heslem, které prochazi skrze hasovaci
funkci. Vysledny has je poté poslan do redukéni funkce, ktera vytvori rozdilné nezaSifrované
heslo. Proces se pak opakuje pro pevné dany pocet iteraci. Iniciacni heslo a posledni haSova

hodnota Fetézce tvofi vstup duhové tabulky.“!”

Obsah tabulky nezavisi na vstupu algoritmu. Jakmile je jednou vytvoren, lze jej

v nezménéné podobé opakované pouZivat pro vyhledavani.

Time-memory trade off

Prodlouzeni fetézce zptisobi zmenseni velikosti tabulky, ovSem zaroven zvysi mnozstvi
Casu, potfebné k provedeni iterace nad kaZzdym fetézcem. Tomu se fika time-memory trade
off. V jednoduchém pripadé jednopoloZkového fetézce je vyhledavani velice rychlé, ale
tabulka velmi rozsahla. Jakmile se prodlouZi fetézec, vyhledavani se zpomali, ale velikost

tabulky se zmensi.''®

117166] (pFeklad autor diplomové préace)
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Popis dtoku

Utok je plné pasivni. VyZaduje 3-4 rdmce konverzace, coz umoziiuje ziskat 3 ramce
z vystupu Sifry A5/1. To znamena mozZnost vypocitat 204 Sedesétic¢tyrbitovych Sifrovacich
hodnot zrGznych offsetG uvnitf Sifrového proudu. Nyni nastupuje duhova tabulka ke

zpétnému vypoctu internich stavii algoritmu.

204 datovych bodt je pusténo ,,skrz“ duhovou tabulku. Tak dostaneme v priiméru tfi
interni stavy Sifry A5/1. Tyto stavy ndsledné ,nahrajeme“ do algoritmu A5/1 a zpétné
vypocitame stav pred primichanim klice. Z diivodu majoritniho klokovani skoncime
s nékolika moZnymi hodnotami stavu. Po zpétném vypoctu vSech tii stavii se podivame na
mozné hodnoty stavu. Spolecna hodnota bude ta, kterou hleddme. Nyni mtZeme deSifrovat
nebo zaSifrovat jakykoli rdmec. Je moZné vypocitat aktualni kli¢ Kc, ale v tomto bodé to neni

nezbytné.

Pouzity hardware

Duhova tabulka je implementovana do tzv Field-Programmable Gate Array (FPGA).
Tim se velice sniZi Cas potfebny k vypoctu celé tabulky. Autofi uvadéji, Ze by vypocet tabulky
jinak zabral jednomu PC 33 000 let nebo 33 000 PC jeden rok. S vyuZzitim clusteru 68 FPGA
je to moZné provést za 3 mésice. Autori dale uvadéji, Ze jsou zhruba uprostied vyvoje nového

hardwaru, ktery utok jesté vice urychli.

V soucasnosti pouZzivaji hardware s oznaCenim PICO E-16. Systétm ma diskovou
kapacitu 6 TB. Finalni feSeni by mélo byt schopno ziskat kli¢ GSM konverzace (hlas nebo
sms/text) pod 30 minut s 2 TB a jednim FPGA nebo pod minutu s 2 TB flash hard diski a 32
FPGA. Rychlost je imérna pfistupové dobé pevného disku a poctu FPGA.'*°

NejzajimavéjSim aspektem celého hardwarového feSeni je jeho celkova cena. Ta se

pohybuje v rozmezi 1000 az 1500 americkych dolart.

19 podle [67]
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5.5 Zavér studie

Je vidét, Ze ani nejrozsirenéjsi mobilni sit’ neni dostatecné chranéna pred ttoky. Pfitom
mobilni telefon dnes vyuZivé jiZ prakticky kazdy ¢lovék. Utoky se vidy pouze vylep3uji,
zjednoduSuji a zleviiuji. Z toho plyne potfeba nové kvalitni ochrany mobilni komunikace.
Asociace GSM a 3GPP schvalily nasazeni nového Sifrovaciho algoritmu A5/3 (téZ zvaného
KASUMI). Ten by mél nahradit nedostacujici A5/1. A5/3 slouZi nejen k zabezpeCeni GSM
prenost, ale také k Sifrovani dat v GPRS a EDGE. OvSem i v Siffe A5/3 byly nalezeny
chyby."! Proto je stale tfeba analyzovat stavajici algoritmy a zavcas je nahrazovat novymi.
Vidyt i u nas se jiZz diskutuji moznosti vyuziti mobilnich telefoni GSM k tak citlivym

operacim, jako je podavani dafiového pfiznani nebo dokonce volby.'*

121 viz. napfF. [68]
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6 Zaveér

V predchozich kapitolach pfinesla tato diplomova prace prehled mnoZstvi aspektt
bezpecnosti v prostfedi pocitaCové sité internet. Rostouci vyuZivani internetu vede v mnohém
k urychleni a zjednoduSeni mezilidské komunikace. Negativem jsou ovSem cCetna noveé se
vynorujici bezpecnostni rizika. V sitovém prostfedi je prioritou zachovani divérnosti
citlivych dat, jejich integrity a dostupnosti. Poruseni nékteré z téchto zasad mtize mit (a Casto

také ma) neblahé dusledky.

Utocnici se snazi pronikat do systémii. NezaleZi na tom, zda tyto osoby podnikaji své
nezakonné kroky z pouhé zvédavosti, ze zajmu nebo s kriminadlnim imyslem. VZdy se jedna o
utocniky (zpravidla technicky nadprimérné zdatné), jejichZ prinikim se ostatni uzZivatelé
snazi zabranit. Snahou nékterych ttocniki je pouze se néCemu priucit ¢i ziskat popularitu ve
své komunité. Jini maji vSak Cisté kriminalni motivy. PouZivaji viry, trojské koné, zadni
vratka v systémech, metody odposlechu, utoky na integritu aj., aby ziskali ptistup k cennym

datim.

Proti titoktim se miiZeme branit celou fadou prostfedki. Existuji antivirové programy a

firewally jako zakladni ochrana kaZdého pocitace pripojeného k internetu. Pro citlivé
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Sifrovaci algoritmy tvofi kryptografové. Kryptoanalytici naopak ifry lusti. Nemusi jit
pritom vZdy o neZadouci proces. Kryptoanalyticka komunita zkouma zevrubné kazdy
dostupny algoritmus, aby v ném objevila ptipadné chyby a upozornila na né. Tim tvofi jakysi

,»motor” vyvoje lepsiho zabezpeceni divérnych dat.

Existuji dva typy kryptografie - symetrick4 a asymetricka. V piipadé nasazeni
symetrické kryptografie pouZivaji vSechny komunikujici strany stejny kli¢ pro Sifrovani i
desifrovani zprav. Vyhodou je velka rychlost algoritmii. Nevyhodou je vSak problém
bezpec¢ného doruceni klice prijemci zpravy. Dalsi nevyhodou je nadmérné rostouci pocet

klici se vzristajicim poctem ticastnikti komunikace.



Oproti tomu asymetricka kryptografie pouziva klice dva, které tvori tzv. klicovy par.
Kazdy ucastnik ma tedy sviij soukromi a verejny kli¢. Verejny kli¢ mutize dat k dispozici
kazdému, kdo s nim chce Sifrované komunikovat. Zpravy vSak bude moci €ist jen vlastnik
prisluSného soukromého klice z tohoto paru. Vyhody jsou mensi pocet kli¢ti nez u
asymetrické kryptografie a vylouceni problému bezpecného doruceni klice pfijemci.

Nevyhodou je pak znacna pomalost téchto algoritmd.

~evs

metodou hrubé sily diky projektu nadace EFF. Proto jej nahradil novy algoritmus AES. To
dokazuje, Ze Zadny algoritmus, i kdyZ je zpocatku povaZzovan za neprolomitelny, nezarucuje
bezpecnost na ,,porad“. Kryptologie se vyviji.

Nejen diky programu PGP nasSel uplatnéni algoritmus IDEA. VyuZiva 128 bitovy klic¢ a

z néj generované podklicCe.

Diffie-Hellmanova vymeéna klice patfi k asymetrickym bezpec¢nostnim technikam. Je
zaloZena na problému fesSeni diskrétnich logaritmt. Zajist'uje bezpecnou vyménu klice mezi
dvéma uZivateli po nezabezpeCeném kanale. Metoda ma Siroké uplatnéni. Je pouZita naptiklad

v SSH nebo protokole IPSec.

DalSim vyznamnym asymetrickym algoritmem je RSA, vyvinuty znamou trojici
Rivestem, Shamirem a Adlemanem v roce 1978. Jeho bezpecnost je zaloZena na obtiZnosti

faktorizace velmi vysokych prvocisel.

HaSovaci funkce jsou specialni transformacni funkce, které libovolny vstupni fetézec
prevedou na vystupni fetézec s fixni délkou. Tento vystup se nazyva haS. Has$ je tak vlastné
zhusténou reprezentaci vstupni zpravy nebo dokumentu, ze kterého byl vypocitan.
Kryptografické haSovaci funkce jsou pouzivany ke kontrole integrity zprav a k digitalnim
podpistim v nejriznéjsich aplikacich informacni bezpecnosti, jako je autentifikace a kontrola
integrity zprav. Nezbytnou vlastnosti haSovacich funkci je tzv. lavinovy efekt. To znamena,.
Ze nepatrna zmeéna na vstupu se projevi dalekosahlymi zménami vystupu. K nejrozsirenéjSim

haSovacim funkcim dneSka patfi MD5 a funkce z rodiny SHA. Obé skupiny byly bohuZzel



v nedavné dobé prolomeny. Hleda se tak nahrada, ktera by znovu obnovila bezpecnost

systému vyuzivajicich hasovani.

Stale vice rozsifené bezdratové sité Wi-Fi maji vlastni Sifrovaci protokoly. Algoritmus
WEP byl jiZ prohlaSen za nebezpecny, nebot se jej podarilo prolomit. V soucasnosti se tedy
pouziva Sifra WPA. UZivatelé starSiho hardwaru vSak patrné WEP stile pouZivaji, nebot
WPA nefunguje se zpétnou kompatibilitou na vSech zafizenich. Je to ovSem zbyteCné
bezpecnostni riziko, nebot’ se tak vystavuji moznosti odposlechnuti cennych dat, jako jsou

piihlaSovaci udaje, diivérna bankovni data atd.

Sifrovaci algoritmy nasly uplatnéni v celé fad& implementaci. Vznikly tak zabezpecené
verze internetovych protokoll. K zabezpeceni komunikace mezi klientem a serverem a
nahradé protokoli jako jsou ftp a telnet, slouzi SSH. Existuje ve dvou verzich. SSH 1 je volné
dostupné. SSH 2 je komercni. Obé verze jsou vzajemné nekompatibilni. KaZzda ma své klady
a zapory a zaleZi na uZivateli, pro kterou verzi se rozhodne. V SSH jsou implementovany
nejznaméjsi kryptografické algoritmy DES, 3DES, IDEA a RSA. SSH 2 podporuje také AES
a Blowfish.

Komunikaci pres http, smtp, pop3, ftp a dalsi protokoly Ize chranit prostfednictvim

SSL. To zajistuje ochranu prenaSenych dat mezi transportni a aplikacni vrstvou.

Dalsimi protokoly s aplikovanou kryptologickou ochranou jsou S-HTTP, IPSec, ktery
pusobi pfimo na trovni TCP/IP vrstvy, a S/MIME, jenz zajiStuje bezpecCnost pfenosu

elektronické posty.

Postu Ize zabezpecit také programem PGP. Ten kromé toho umoZiiuje i generovani a
spravu klicd, Sifrovani dat na disku pocitace a v neposledni fadé elektronicky podpis. Pro
vyhledavani a kontrolu verejnych klict vSech uZivatelti pouziva svou vlastni databazi klict
PGP Global Directory. Vyhodou PGP je, kromé vySe uvedenych schopnosti, moZnost

vyuZivat jej zcela zdarma i vcelku jednoduché a intuitivni ovladani verze Desktop PGP.

Samostatnou kapitolou je elektronicky podpis. SlouZi k zajiSténi nepopiratelnosti a

integrity u zprav, odeslanych po internetu. Predstavuje velkou vyhodu oproti ,,ru¢nimu



podepisovani, kde pfi jednani s urady jsou lidé nuceni travit velké mnoZstvi ¢asu
administrativni ikony pro ovéfeni identity. Elektronicky podpis méa schopnost kazdou
proceduru znatelné urychlit a zjednodusit. Jeho princip je zaloZen na vytvoreni digitalniho
vytahu zpravy (pomoci haSovaciho algoritmu), ktery je zaSifrovan privatnim klicem
odesilatele a pridan na konec zpravy. Prijemce znovu vypocita vytah zpravy, deSifruje ten
ptvodni verejnym klicem odesilatele a oba porovna. Pokud hodnoty souhlasi, nebyla zprava
po cesté nikym neopravnéné zménéna a navic je jednoznacné urcena identita odesilatele,
nebot’ jeho soukromy kli¢ nesmi mit nikdo jiny. Pokud hrozi kompromitace klice, je nutné

odvolat jeho platnost.

Dtvéru mezi uZzivateli zajist'uji certifikacni autority. Jako nadrazené organizace svym
klicem podepisuji uzivatelské klice. Autority také vydavaji seznamy odvolanych certifikata.
Diveéru mezi autoritami zajiSt'uji dalsi, nadfazené, autority. Tato struktura se nazyva PKI

(Private Key Infrastructure — Infrastruktura verejného klice).

V Ceské republice v soucasnosti funguji tfi statem uznané akreditované certifikacni
autority. Certifikaty jimi vydané mtiZze obcan pouZzit ke komunikaci s vefejnou spravou. Lze

tak napriklad podavat danova priznani po internetu.

Podobné jako jsou bézné tiSténé smlouvy a jiné dileZité dokumenty opatfeny kromé
podpisu zucastnénych stran i datem podpisu, je dobré mit také elektronické dokumenty
opatfeny Casovym udajem. Dnes je moZné odeslat digitalni dotisk libovolného dokumentu
v elektronické podobé autorité casovych razitek, ktera jej oznaci tzv. elektronickym casovym
razitkem. To podava dtikaz, Ze dany dokument jizZ existoval v dobé vydani tohoto razitka. L.ze

tak napf. potvrdit platnost dokumentu, ktery je podepsan nyni jiZ zneplatnénym certifikatem.

Ochranu citlivych dat pfimo na pevném disku pocitace lze zajistit nékterou ze
softwarovych implementaci Sifrovacich algoritmi. V této praci je jako vhodny kandidat
uveden program TrueCrypt - open-source aplikace, ktera dokaze vytvaret Sifrované diskové
oddily na platformach Windows i Linux. P¥i zapisu do TrueCryptem zabezpeceného
diskového oddilu dochazi k Sifrovani, pri ¢teni jsou data naopak deSifrovana. Obé operace

probihaji v realném case, tzv. ,,za pochodu®.



Pripadova studie podava strucnou historii systému GSM, popisuje architekturu mobilni
sité, jeji funkce a provoz, zabezpeCeni a implementované Sifrovaci algoritmy. Mobilni
komunikace je dnes vyuZivana nejen k prenosu hlasovych ¢i textovych a obrazovych zprav,
ale stale cCast€ji i k pristupu na internet a s nim i k elektronickému bankovnictvim a dalSim
sluzbam, vyzadujicim dtGvérnost. Jak se vSak nyni ukazuje, neni zabezpeceni sité GSM
zdaleka tak bezpecné, jak by si takto rozSifend forma komunikace zaslouZila. Prace Davida
Hultona a Steva Millera se zaméfuje na pripravu efektivniho pasivniho ttoku s vyuZitim
predem vypocitanych duhovych tabulek, ktery se vyznacuje opravdu nizkou cenou a vysokou
rychlosti. Tento pasivni ttok bude s nejvétSi pravdépodobnosti znamenat konec soucasné

formy Sifrovani GSM komunikace algoritmem A5/1.

Je vidét, Ze tématika internetové bezpeCnosti je velice rozsahla. I pres existenci
mnoZstvi bezpec¢nostnich nastroju stale vzriistd pocet utoki na Spatné (nebo viibec) chranéné
systémy. Mnozi uzivatelé nevédi, jak by se méli takovym ttoktim chranit. Tato diplomova
prace proto prinesla prehled mnoha bezpecnostnich aspekti, jejichZ znalost by méla napomoci

lepSimu porozumeéni problematiky a volbé vhodnych bezpecnostnich opatieni.
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Seznam zkratek

3DES — Triple Data Encryption Standard

3G — Tteti generace mobilnich telefont

3GPP — Partnersky projekt mobilnich telefont tfeti generace
AES — Advanced Encryption Standard

AH — Authentication Header

AUC - Authentication Center

BSC - Base Station Controller

BSS — Base Station Subsystem

BTS - Base Transceiver Station

CA — Certifikacni autorita

CBC - Cipher Block Chaining

CFB - Cipher Feedback Mode

COPACOBANA - Cost-Optimized Parallel Code Breaker
CRC - Cyclic Redundancy Check

CRL — Certificate Revocation List

DCCH - Dedicated Control Channel

DDoS - Distributed Denial of Service

DEA - Data Encryption Algorithm (viz DES)
DES — Data Encryption Standard

DH - Diffie-Hellman

DoS — Denial of Service

DSA - Digital Signature Algorithm

ECB - Electronic Code Book

EDE - Encryption-Decryption-Encryption

EDGE - Enhanced Data Rates for GSM Evolution
EEPROM - Electrically Erasable Programmable Read-only Memory
EFF — Electronic Frontier Foundation

EIR - Equipment Identity Register

ESP — Encapsulated Security Payload

FPGA - Field-Programmable Gate Array

FTP — File Transfer Protocol



FTPS — File Transfer Protocol - Secured

GPRS — General Packer Radio Service

GSM - Global System for Mobile communications (ptivodné Groupe Spécial Mobile)
HLR - Home Location Register

HTTP — Hyper Text Transfer Protocol

HTTPS — Hyper Text Transfer Protocol - Secured
IDEA - International Data Encryption Algorithm

IEEE — Institute of Electrical and Electronics Engineers
IKE — Internet Key Exchange

IMSI - International Mobile Subscriber Identity

IPSec — IP Security

ISDN - Integrated Services Digital Network

LLC - Logical Link Control

MCC - Mobile Country Code

MD — Message Digest

MIC — Message Integrity Code

MS — Microsoft

MSC - Mobile Switching Centers

MSIN - Mobile Subscriber Identification Number
MSISDN - Integrated Services Digital Network Number
NIST — National Institute of Standards and Technology
NSA — National Security Agency

OFB — Output Feedback Mode

OMC - Operation and Maintenance Center

OMSS - Operation and Maintenance Subsystem

OT — Otevieny text

PGP — Pretty Good Privacy

PIN — Personal Identification Number

PK — Privatni kli¢

POP3 — Post Office Protocol 3

RA - Routing Area

RAI - Routing Area Identity

RAM — Random Access Memory

RAND - ndhodné ¢islo (Random)



ROM - Read-only Memory

RSA - Rivest-Shamir-Adleman

S/MIME — Secure / Multipurpose Internet Mail Extensions
SHA — Secure Hash Algorithm

S-HTTP -Secure Hyper Text Transfer Protocol

SIM — Subscriber Identity Module

SMSS — Switching and Management Subsystem

SMTP — Simple Mail Transfer Protocol

SRES - Signature Response

SSH — Secure Shell

SSL — Secure Socket Layer

ST — Sifrovany text

TCP/IP — Transmission Control Protocol / Internet Protocol
TELNET — Telecommunication Network

TKIP — Temporal Key-Integrity Protocol

TLLI - Temporary Logical Link Identity

TLS — Transport Layer Security

UMTS — Universal Mobile Telecommunications System
VK — Verejny klic¢

VLR - Visitor Location Register

WEP — Wired Equivalent Privacy

Wi-Fi — Wireless Fidelity

WPA — Wi-Fi Protected Access

XSL — Extended Sparse Linearization
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