Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

BAKALARSKA PRACA

Roman Cinkais

Steganografie a steganoanalyza

Katedra algebry

Veduci bakalarskej prace: RNDr. David Stanovsky, Ph.D
Studijny program: Matematické metody informacni bezpec¢nosti

2007



Dakujem RNDr. Davidovi Stanovskému, Ph.D. za odborné konzultcie a rele-
vantné pripomienky k préci, vdaka ¢omu sa praca posunula na vySsi stuper.
Dalej by som chcel podakovat Ing. Janovi Chabadovi za poskytnutie konzult4cie
v oblasti programovacieho jazyka Java a Ivanovi Stubiiovi za pomoc pri pisani
textu v TeXu.

Prehlasujem, Ze som svoju bakalarsku pracu napisal samostatne a vyhradne s
)
pouzitim citovanych pramenov. Sthlasim so zapozi¢iavanim prace.

V Prahe dna 13.7.2007 Roman Cinkais



Obsah

Kapitola 1. PREHLAD STEGANOGRAFIE 5
1.1. Uvod. 5
1.2. Nulova Sifra. 7
1.3. Digitalny obrazok a audio. 9
1.4. Prehlad met6d digitalnych nosicov. 12
1.5. Beztratové grafické formaty. 14

1.5.1. BMP 14
1.5.2. PNG 15
1.6. Steganografia na bezstratovych grafickych forméatoch. 16
1.7. JPEG. 17
1.8. Steganografia a JPEG. 19
1.8.1. Kvazi-steganografickd metoda 19
1.8.2. Sekven¢ény postup 19
1.8.3. Pseudonahodny postup 19

Kapitola 2. DETEKCIA STEGANOGRAFIE 21
2.1. Uvod. 21
2.2. Vizualna analyza. 23
2.3. Known-carrier attack. 23

2.3.1. Analyza histogramu 24
2.3.2. Rozdiel stvorcov 24
2.4. Pérové analyza. (Raw Quick Pair Analysis). 24
2.5. Chi-kvadrat utok. 26
2.5.1. Chi-kvadrat test dobrej zhody 26
2.5.2. PoVs a Chi-kvadrat tatok 27

Kapitola 3. ANALYZA STEGANOANALYZ 30
3.1. Uvod. 30
3.2. Analyza histogramov. 31
3.3. Raw Quick Pair Analysis 32
3.4. Chi-kvadrat analyza. 34

Kapitola 4. ZAVER 40

Kapitola 5. OBSAH DVD 41

Kapitola 6. PRILOHA 42

Literatura. 73



OBSAH 4

Nazov prace: Steganografia a steganoanalyza
Autor: Roman Cinkais
Katedra: Katedra algebry

Vedouci bakalai'ské prace: RNDr. David Stanovsky, Ph.D
e-mail vedouciho: stanovsk@karlin.mff.cuni.cz

Abstrakt:

Steganografia je umenie ako ukryt alebo zakryt spravu. Ucel steganografie je ka-
muflovat(podviest) komunikéciu - utajit existenciu spravy pre tretiu stranu. Na
zaciatok sa budem venovat technickému tivodu do steganografie pre tych, ktorym
je tato oblast vedy neznama. Dalej sa budem venovat historickému kontextu, ale
hlavny doraz budem klast na digitalne aplikicie steganografie, najmi na ukry-
vanie informacie do obrazkov a audio suborov. Priklady softwaru pouzivajtceho
steganografiu alebo steganoanalyzu budem tak isto prezentovat.
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Abstract:

Steganography is the art of covered or hidden writing. The purpose of steganog-
raphy is covert communication-to hide the existence of a message from a third
party. The beginnig is intended as a technical introduction to steganography for
those unfamiliar with the field. Below this paper provides a historical context
for steganography, but the emphasis is on digital applications, focusing on hiding
information in image or audio files. Examples of software tools that employ ste-
ganography to hide data inside of other files as well as software to detect such
hidden files will also be presented.
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PREHLAD STEGANOGRAFIE

1.1. Uvod.

Steganografia je umenie ako ukryt alebo zakryt spravu. Ucel steganografie je
kamuflovat(podviest) komunikéciu - utajit existenciu spravy pre tretiu stranu.
Tym sa lisi od kryptografie. Niektori autori vSak povazuju steganografiu ako
formu kryptografie odkedy je tajnd komunikacia povazovana za tajné pisance [5].

Aj ked termin steganografia sa zacal pouzivat na konci 15-teho storocia, po-
uzitie steganografie siaha az do déavnej minulosti. V staroveku boli spravy skry-
vané na zadni stranu voskovych tabuliek (zaliali sa voskom a nebolo ich vidiet),
na krali¢i zaludok, alebo boli vytetované na hlavu otroka (a ¢akalo sa kym mu
doréstli vlasy). Neviditelny atrament sa pouziva po stéroc¢ia - dnes uz skor pre
zabavu ale takisto pre Spionaze teroristov. Mikrobody a mikrofilmy, neoddelitelna
sucast vojny a $piondznych filmov, sa zacali pouzivat az po vytvoreni fotografii
[2][23][24][36]).

Steganografia ukryva nejaku spravu, ale nie fakt, ze medzi oboma partiami
prebieha komunikécia. Steganograficky proces vseobecne zahtna vlozenie utajova-
nej spravy na transportné médium nazyvané nosic. Tajna spréava je vlozené (zabu-
dovand) do nosica a vytvara takzvané steganografické médium. Steganograficky
k¢ moze byt pouzity pre kédovanie skryvanej spravy a/alebo pre vygenerovanie
nahodnej steganografickej schémy. V skutocnosti:

steganografické médium = ukryvana sprava + nosi¢ +
steganograficky klGé

Obréazok 1.1 ukazuje obvykla systematiku steganografickych technik [2][5].
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OBRAZOK 1.1. Klasifikdcia steganografickych technik (prisposo-
bené podla [5]).
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e Technicka steganografia (Technical steganography) vyuziva vedecko-
technické metédy na ukrytie spravy, ako je napriklad pouzitie neviditelného
atramentu alebo mikrobodov a ostatnych velkost redukujicich metéd.

e Lingvistickd (jazykova) steganografia (Linguistic steganography)
ukryva spravu do nosi¢a v nie velmi zretelnom spdsobe a je dalej triedené
na semagramy a otvorené kddy.

e Semagramy (Semagrams) ukryvaji spravu pomocou symbolov a znakov.
Vizualny (obrazovy) semagram (Visual semagrams) vyuziva nevinne
vyzerajuce objekty alebo veci, s ktorymi sa stretavame kazdy den, ako na-
priklad ¢mérance alebo ukladanie veci na stol v urcitom poradi alebo na
webovu stranku, na to, aby sa sprava dostala k druhej strane. Textovy se-
magram (Text semagrams) ukryva spravu modifikovanim vzhladu textu
na nosi¢i, napriklad jemné tpravy vo velkosti a typu pisma, pridédvanie extra
medzier, alebo odlisné ozdobenie pisma v dopise.

e Otvorené kédy (Open codes) ukryvaju spravu na pravi spravu nosica
tak, Ze to ni¢ netusiacemu pozorovatelovi nepride zretelné. Takato sprava
na nosiéi sa niekedy nazyva vylozena alebo jasnd komunikécia, zatial ¢o
ukryvand sprava je utajovand komunikacia. Tato kategoria sa este deli na
zargonové kody a skryté sifry.

e Zargénové kédy (Jargon codes), ako napoveda nazov, pouzivaji jazyk,
ktory ovlada len ist4 skupina Tudi a je nezrozumitelny pre ostatnych. Zargé-
nové kédy zahrnuju warchalking (symboly pouzivané na indikovanie pritom-
nosti a typu signalu bezdrétovej siete [Warchalking 2003]). iné terminoldgie,
alebo prostt komunikaciu, ktora prevadza specidlny zmysel nejakého faktu,
ktory je znamy len konkrétnej osobe. Podmnozinou zargénovych kédov st
pokynové kédy (Cue codes), kde urcité dopredu dohodnuté frazy plnia
svoj zmysel.

e Skryté alebo ukryté Sifry (Covered ciphers) ukryvaju spravu otvorena
na nosi¢ tak, aby ju bolo mozné obnovit len niekym, kto pozna tajomstvo,
ako to bolo ukryvané. Zamrezova Sifra (Grille cipher) vyuziva vzor (Sab-
lonu), ktory je pouZivany na pokrytie spravy nosi¢a. Nulova Sifra (Null
cipher) ukryva spravu na zdklade nejakej preddefinovanej mnozine pravi-
diel, ako napriklad ”¢itaj kazdé piate slovo” alebo ”¢itaj tretie pismeno v
kazdom slove”.

Zviacsovanim mnozstva dat ukladaného na pocitac a posielanim jeho obsahu
po sieti nie je prekvapujuce, zZe steganografia vstupuje do digitalneho veku. Ste-
ganografia na pocitaci a na sieti umoznuje ukryvat nejaky typ binarnych stiborov
do iného binarneho stiboru. Obrazok a audio stibor st dnes najviac pouzivané
nosice.

Steganografia poskytuje niektoré velmi uzito¢né a zaujimavé funkcie v digital-
nom svete, z ¢coho je najviac pouzivany digitalny watermarking. V takejto aplikacii
moze autor vlozit ukryvant spravu do stiboru, takze neskér moéze pomocou toho
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OBRAZOK 1.2. Grille cipher.

potvrdit vlastnictvo daného stiiboru. Napriklad maliar by mohol poslat prostred-
nictvom internetu svoje originalne dielo. Ak niekto ukradne tento stibor a bude
tvrdit, Ze obraz je jeho, maliar mo6ze neskor bez problémov dokazat vlastnictvo,
pretoze on jediny je schopny obnovit watermark [2][4][25]. Aj ked je watermar-

Steganografia podporuje mnozstvo nelegalnych aplikacii, najviac zname je na-
priklad ukryvanie ilegalnych nahravok, finan¢nych podvodov, priemyslovych $pi-
onazi, a komunikacie medzi ¢lenmi nejakej teroristickej alebo zloc¢innej organizacie

[18]).

1.2. Nulova sifra.

Historicky st nulové Sifry sposobom, ako ukryt spravu do inej bez pouZitia
komplikovaného algoritmu. Ukézeme si priklad jednu z najjednoduchsich nulo-
vych Sifier:

PRESIDENT’S EMBARGO RULING SHOULD HAVE IMMEDIATE
NOTICE. GRAVE SITUATION AFFECTING INTERNATIONAL
LAW. STATEMENT FORESHADOWS RUIN OF MANY
NEUTRALS. YELLOW JOURNALS UNIFYING NATIONAL EXCI-
TEMENT IMMENSELY.

APPARENTLY NEUTRAL’S PROTEST IS THOROUGHLY
DISCOUNTED AND IGNORED. ISMAN HARD HIT. BLOCKADE
ISSUE AFFECTS PRETEXT FOR EMBARGO ON BYPRODUCTS,
EJECTING SUETS AND VEGETABLE OILS.

Nemecka ambasada vo Washingtone, DC, poslala tito spravu v telegrame do
centraly v Berline pocas prvej svetovej vojny (Kahn 1996). Ked prec¢itame prvé
pismeno z kazdého slova v prvej sprave a druhé pismeno z kazdého slova v druhe;j
sprave, dostaneme nasledujuici skryty text:

PERSHING SAILS FROM N.Y. JUNE 1

Na internete je spam potencialnym nosi¢om pre ukryvanu spravu. Skiste zva-
zit nasledujuici text:
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Dear E-Commerce professional ; This letter was specially selected to be sent to you . This is a one time
mailing there is no need to request removal if you won’t want any more . This mail is being sent in compliance
with Senate bill 1916 , Title 6 ; Section 304 . Do NOT confuse us with Internet scam artists ! Why work for
somebody else when you can become rich as few as 94 months ! Have you ever noticed most everyone has a
cellphone and nobody is getting any younger ! Well, now is your chance to capitalize on this . WE will help
YOU use credit cards on your website & use credit cards on your website ! You are guaranteed to succeed
because we take all the risk ! But don’t believe us . Prof Jones of Wisconsin tried us and says ”I was skeptical
but it worked for me” . We are a BBB member in good standing ! DO NOT DELAY - order today . Sign up
a friend and you get half off ! Thanks ! Dear Salaryman , This letter was specially selected to be sent to you !
We will comply with all removal requests . This mail is being sent in compliance with Senate bill 1618 ; Title
4 , Section 302 ! Do NOT confuse us with Internet scam artists ! Why work for somebody else when you can
become rich within 82 weeks ! Have you ever noticed nearly every commercial on television has a .com on in it
& people love convenience . Well, now is your chance to capitalize on this ! We will help you use credit cards on
your website & SELL MORE ! You can begin at absolutely no cost to you . But don’t believe us . Mrs Ames
of Towa tried us and says "Now I’'m rich, Rich, RICH” . We assure you that we operate within all applicable
laws . Do not delay - order today . Sign up a friend and you get half off ! Thanks . Dear Business person ,
This letter was specially selected to be sent to you ! We will comply with all removal requests . This mail is
being sent in compliance with Senate bill 2616 ; Title 8 ; Section 306 ! Do NOT confuse us with Internet scam
artists ! Why work for somebody else when you can become rich inside 39 weeks . Have you ever noticed most
everyone has a cellphone and people love convenience . Well, now is your chance to capitalize on this . WE
will help YOU SELL MORE and deliver goods right to the customer’s doorstep . The best thing about our
system is that it is absolutely risk free for you . But don’t believe us ! Mrs Simpson who resides in Wisconsin
tried us and says ”I’ve been poor and I’ve been rich - rich is better” | We are a BBB member in good standing
! We BESEECH you - act now ! Sign up a friend and your friend will be rich too . Thanks ! Dear Friend ;
This letter was specially selected to be sent to you . We will comply with all removal requests ! This mail is
being sent in compliance with Senate bill 1622 ; Title 3 ; Section 303 ! This is not multi-level marketing . Why
work for somebody else when you can become rich inside 79 days . Have you ever noticed most everyone has
a cellphone and society seems to be moving faster and faster . Well, now is your chance to capitalize on this
. We will help you process your orders within seconds & deliver goods right to the customer’s doorstep . The
best thing about our system is that it is absolutely risk free for you . But don’t believe us . Ms Simpson of
Mississippi tried us and says ”Now I’'m rich many more things are possible” . We assure you that we operate

within all applicable laws ! Do not delay - order today ! Sign up a friend and your friend will be rich too ! Cheers .

Tato sprava vyzera ako typicky spam, ktory je vicSinou ignorovany a vyra-
deny z e-mailovej schranky. Sprava bola vytvorena cez spam mimic. Je to webova
stranka, ktora konvertuje kratku textova spravu do textového bloku vyzerajiceho
ako typicky spam prostrednictvom idey gramaticky zalozenej mimiky [35][36].
Tretia strana nezisti ni¢ vSimanim si rozostupu medzier alebo gramatickych chyb.
Jednicky a nuly st kédované volbou slov. Ukryté sprava v spame hore je:

Steganografia je skoro neodhalitelna.

Na ukrytie spravy do digitalneho stiboru pouzivajic nulové Sifry nepotrebu-
jeme ziadne $pecidlne néstroje. Obrazok alebo text moze byt ukryty pod inym
obrazkom napriklad v stbore aplikdcie PowerPoint. Sprava moze byt ukrytd vo
vlastnostiach siboru typu Word, v komentaroch na webovej stranke, alebo v dal-
Sich réznych formatovych vlastnostiach, ktoré st ignorované prehliadacom [3].
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OBRAZOK 1.3. Webové aplikicia spam mimic.

Spréava moze byt graficky ulozena v dokumente nastavenim farby pisma na farbu
pozadia a umiestnenim nejakého obrazka na pozadie. Adresat potom ziska spravu
dalsou zmenou farby textu [33]. To vSetko st rozhodne slabé mechanizmy, ale ta-
kisto mozu byt velmi efektivne.

1.3. Digitalny obrazok a audio.

Mnoho sucasnych digitalnych steganografickych technik vyuziva grafické ob-
razky alebo audio stibory ako nosi¢ média. Je poucné sa pozriet ako funkuje
kédovanie obrazkov a audio stiborov predtym, ako budeme hovorit o tom, akym
sposobom pracuje steganografia a steganoanalyza s tymito nosi¢mi.

Obrazok 1.4 znazornuje rozlozenie RGB farieb, kde kazdu farbu reprezentuje
nejaké intenzita z kazdej farebnej komponenty - Cervend (red), zelend (green),
modré (blue). Absencia vSetkych farieb dava farbu ¢iernu, zndzornené ako prienik
vSetkych farieb v nule. Mix 100 percent z kazdej farby dava farbu bielu. Ostatné
farby ziskame podobne.

Obrazok 1.5 ukazuje intenzitu RGB pri nejakej ndhodnej farbe. Kazda kom-
ponenta je urcend jednym bajtom, takze hodnoty pre kazdu farbu su v skale od
0 do 255 . Na obrazku je konkrétny odtien (fialova farba) oznaceny takto: cer-
veny stupent 191 (hex BF), zeleny stupen 29 (hex 1D), modry stupen 152 (hex
92). Teda fialova farba by bola kédovana 24 bitmi ako 0xBF1D98. Tato 24-bitova
kédovacia schéma podporuje 16,777,216 (22*) unikatnych farieb [6][21].
24-bitové farby (24-bit true color), kde kazdy element obrazka (pixel) je kédovany
do 24 bitov zahrnujacich tri RGB bajty ako sme si ukézali vyssie. Ostatné apli-
kacie pouzivaju kédovanie farieb do 8 bitov na kazdy pixel. Tieto schémy takisto
pouzivaju 24-bitové farby, ale pri tom vyuzivaja paletu, ktora oznacuje aké farby
st pouzivané v obrazku. Kazdy pixel je kodovany v 8 bitoch, kde hodnota ukazuje
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OBRAZOK 1.5. Ukéazka RGB stuptiov vo vybranej farbe.

na hodnotu v 24 bitoch na palete. Z tohto dévodu tato metéda podporuje len
256 (28) farieb. Volba kédovania farieb mé prirodzene vplyv na velkost obrazka
(nie rozmer ale data ulozené na disku). 640 x 480 pixelovy obrazok, ktory pou-
ziva 8-bitové farby méze zaberat priblizne 307 KB (640 x 480 = 307,200 bajtov),
zatial ¢o 1400 x 1050 pixelovy obrézok pouzivajici 24-bitové farby potrebuje 4.4
MB (1400 x 1050 x 3 = 4,410,000 bajtov).

Farebné palety a 8-bitové farby obvykle pouzivali forméty obrazkov Graphics
Interchange Format (GIF) a Bitmap (BMP), ale dnes to uZz nemusi byt
pravda. Obidva formaty mozu vyuzivat aj viacbitovi reprezentaciu pixelov. GIF



1.3. DIGITALNY OBRAZOK A AUDIO. 11

Signal
Level

Time

OBRAZOK 1.6. Jednoduché modulécia pulzov (signal level = stu-
pen signalu).

a BMP st oznacované ako formaty s bezstratovou kompresiou, pretoze obraz
ziskany po kédovani a kompresii je bit po bitu identicky origindlu [21].

Joint Photographic Experts Group (JPEG) formaty pouzivaju indi-
vidualnu kosinusovu transformaciu radsej ako kédovanie bit po bite. V JPEG
stubore je obraz rozdeleny do 8 x 8 blokov pre kazdu samostatnt farebni kompo-
nentu. Cielom je najst bloky, kde mnozstvo zmien v hodnotéach pixelov (energia,
the energy) je nizka. Ak stupen energie je prili§ vysoky, blok je rozdeleny na
8 x 8 podblokov, az kym energia nie je dostatofne nizka. Kazdy blok (alebo
podblok) je zmeneny na 64 individudlnych kosinusovych transformacnych koefi-
cientov, ktoré vytvaraju svietivost (jasnost (brightness), nejasnost (darkness) a
kontrast(contrast)) a farebnost (color) tej konkrétnej ¢asti obrazka. JPEG je for-
mat so stratovou kompresiou, pretoze obraz ziskany z komprimovaného JPEG
stiboru je vizualne skoro rovnaky, ale nie identicky s originalom [21][27][30].

Audio kédovanie zahrnuje konvertovanie analogového signalu do bitového
toku. Analogovy zvuk - hlas a hudba - je reprezentovany sinusovymi vlnami v
rozliénych frekvencidch. Ludské ucho dokéze vnimat frekvenciu v rozsahu od 20
do 20 000 Hz (cyklus/sekunda). Zvuk je analogovy teda je to spojity signal. Ukla-
danie zvuku digitalne vyzaduje aby spojita zvukova vlna bola skonvertovana do
mnoziny vzorov, ktoré mdzu byt reprezentované sekvenciou nil a jedniciek.

Analogovo-digitalna (analog-to-digital) konverzia je ukonéena vytvorenim
vzoru z analogového signalu (pomocou mikrofénu alebo iného audio detektoru)
a skonvertovanim tohto vzoru na stupen napétia. Toto napéitie je potom preve-
dené na numericki hodnotu, ktoré pouziva schému nazyvani modulacia pulzov
(pulse code modulation). Pristroj, ktory vykonava tuto konverziu je nazyvany
kéder-dekéder (coder-decoder) alebo jodnoducho kodek (codec, viésinou sa pou-
ziva v zmysle PCM + kompression algorithm).

Modulécia pulzov obstarava iba aproximéciu originalneho analogového sig-
nalu, ako znazornuje obrazok 6. Ak je napriklad stupen analogového zvuku zme-
rany na 4.86 stupna, bude to skonvertované na 5 pomocou modulacie pulzov. Toto
sa nazyva chyba hromadenia (quantization error). Rozdielne audio aplikcie
maju definované iné ¢isla ako stupne modulacie pulzov, takze tato chyba je skoro
nepostrehnutelnd pre Tudské ucho. Telefénna sief konvertuje kazdy hlasovy za-
znam do 8-bitovej hodnoty (0-255), zatial ¢o hudobné aplikicie pouzivaji hlavne
16-bitové hodnoty (0-65,535) [17][31].
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Analogové signaly musia byt vzorkované miniméalne v dvakrat vic¢sej miere ako
je frekvencia komponentu signalu, aby original mohol byt korektne reprodukovany
z0 vzorkov samostatne. V telefénnej sieti je Tudsky hlas prenasany s frekvenciou
0-4000 Hz (hoci len nejakych 400-3400 Hz je v skuto¢nosti pouzivanych), a preto
je hlas vzorkovany 8000krat za sekundu (8 kHz, sample rate, frekvencia vzorkova-
nia). Hudobne aplikécie predpokladajiu celé spektrum Tudského ucha a pouzivaji
skoro vzdy 44.1 sampling rate (samozrejme moézu pouzivat aj iné vzorkovanie)
[17][31].

Rychlost prenosu nekomprimovanej hudby moze byt lahko vypocitané z frek-
vencie vzorkovania (44.1 kHz), modulacie pulzov (16 bits), a z po¢tu zvukovych
kanalov (stereo ma pocet kanalov 2). Teda dostédvame 1,411,200 bitov za sekundu.
Tym by jedno-minutovy audio stibor (nekomprimovany) mohol zaberat 10.6 MB
(1,411,200-60/8 = 10,584,000). Velkost audio stiborov sa v skuto¢nosti zmensuje
pomocou réznych kompresnych technik. Jedna oc¢ividnad metdda je redukovat po-
¢et kanalov na jeden, alebo redukovat frekvenciu vzorkovania, v niektorych pripa-
doch az na 11 kHz. Rézne kodeky pouzivaji vlastné kompresné schémy. Vsetky
tieto redukujtiice spdsoby ale znizuju kvalitu zvuku.

TABULKA 1.1. Niektoré bezné digitalne audio formaty [17].

Audio format Pripona suboru Kodek
ATFF (Mac) .aif, .aiff Pulse code modulation (alebo iné)
AU (Sun/Next) .au Ilaw (alebo iné)
CD audio (CDDA) n/a Pulse code modulation
MP3 .mp3 MPEG Audio Layer III
Windows Media Audio .wma Microsoft proprietary
QuickTime qt Apple Computer proprietary
RealAudio .ra, .ram Real Networks proprietary
WAV wav Pulse code modulation (alebo iné)

1.4. Prehlad metdd digitadlnych nosicov.

Existuje vela spdsobov ako modze byt sprava utajend v digitdlnom médiu.
Digitalni forenzni analytici si oboznameni skoro so vSetkymi spésobmi [6]).

Informacie mézu byt skryté na hard disku na tajnej particii. Tajni particiu
nebude vidiet za normélnych okolnosti, aj ked konfiguricia disku a ostatné na-
stroje maju uplny pristup k tajnej particii [23]. Tato tedria je implementovana
v steganografickom systéme stiborov ext2fs pre Linux. Skryty systém stiboru je
obzvlast zaujimavy, pretoze chrani uzivatela od naviazanosti na istych informaé-
cidch na jeho hard disku (to znamend, Zze ma preddefinované isté prava, a k jeho
stiborom sa nikto nedostane, ak na to nemd pravo). Tato forma moznej popiera-
telnosti umoziiuje uzivatelovi tvrdit, Ze je vlastnikom niektorych informacii, alebo
tvrdit, Ze nejakéd udalost vobec nenastala. Pod tymto systémom mozu uzivatelia
ukryvat stibory na disk, zaistit diskrétnost obsahu stiboru, a neporusit neutajené
stbory odstranenim steganografického driveru [1][3][26].
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Dalsi digitalny nosi¢ moze byt siefovy protokol TCP/IP, ktory v sticasnosti
podporuje kazdy systém. Napriklad utajeny Transmission Control Protocol vy-
tvéara tajné komunikacné kanaly pouzitim identifikacného pola v Internet Proto-
col paketoch alebo sekvencie ¢iselného pola v segmentoch Transmission Control
Protocol [23][32].

Existuje niekolko charakteristik zvuku, ktoré moézu byt zmenené tak, aby boli
pre ¢loveka nevnimatelné (z hladiska sluchu), a tieto nepatrné zmeny, ako je
napriklad maly posun vo fazovani, recovej kadencii, a frekvencii, mézu prenasat
ukryté informacie [6].

Audio a obrazkové (image) stibory avsak stale zostavaji najlepsim a najviac
pouzivanim nosicom média na internete, pretoze potencialne suibory uz existuju,
velmi jednoducho sa transportuji pomocou internetu, je moznost vytvorit Tu-
bovolné mnozstvo novych nosicov stborov, a ¢lovek mé jednoduchy pristup k
steganografickému softwaru, ktory operuje s tymito nosi¢mi. Z tohto dévodu sa
budem v tomto dokumente zameriam na audio a image stbory.

Najviac pouzivana steganografickd metéda v audio a image stiboroch zahrnuje
niektoré typy substitiicie najmenej vyznamnych bitov. Termin menej vyznamny
bit (least significant bit, LSB) pochddza z ¢iselného vyznamu bitov v bajte. Bit
vysokého radu alebo najviac vyznamny bit je ten jeden s najvécSou aritmetic-
kou hodnotou (napriklad 27=128), zatial ¢o bit nizkeho radu alebo najmene;
vyznamny bit je ten jeden s najnizSou aritmetickou hodnotou (napriklad 20=1).

Ako jednoduchy priklad substitiicie najmenej vyznamného bitu si predstavte
7ukrytie” pismena ”"G” do nasledujtcich 8 bitov nosi¢a suboru (najmenej vy-
znamny bit je zvyrazneny):

100101017 00001107 11001001 10010110
00001117 11001011 10011117 00010000

‘G’ je reprezentované v ASCII (American Standard Code for Information
Interchange) kéde ako bindrny retazec 01000111. Tychto 8 bitov mozeme vlozit
do najmenej vyznamného bitu z kazdého z 8 bajtov nosica nasledovne:

10010100 00001107 11001000 10010110
00001110 110010117 10011111 00010001

V tejto ukazke bola v skutocnosti len polovica najmenej vyznamnych bitov
zmenena. To dava zmysel prave vtedy, ak jedna mnozina nul a jedniciek je na-
hradend inou mnozinou nul a jedniciek.

Substitiicia najmenej vyznamného bitu sa moéze pouzivat na prepisanie pra-
vého RGB kddovania alebo na prepisanie palety ukazatelov v GIF a BMP si-
boroch, koeficientov v JPEG, stupna modulacie pulzov v audio siboroch. Pre-
pisanim najmenej vyznamého bitu sa ¢iselnd hodnota len nepatrne zmeni, c¢o si
¢lovek s najmensou pravdépodobnostou v§imne.
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Tato substitiucia je jednoducha, bezna technika pre steganografiu. Avsak jej
vyuzitie nie je nevyhnutelne a d& sa pouzit jednoduchsi algoritmus ako napriklad
metéda na zvuk. Iba naivny steganograficky software by len prepisoval kazdy
najmenej vyznamny bit ukrytych dat. Skoro vSetky programy pouzivaji na vyber
bitu v nosici, ktory bude modifikovany, istit ndhodnost. To je jeden z faktorov,
ktory robi detekciu steganografie tazkou.

Dalsi sposob ako ukryt informéciu do palety obrazka je zmenif poradie farieb
v palete alebo pouzif radsej kédovanie najmenej vyznamného bitu na palete fa-
rieb ako na data obrazku. Tieto metédy su potencidlne slabé. Vela néstrojov pre
grafické softwary usporaduvaju farby v palete podla ich frekvencie, jasu, a ostat-
nych parametrov, a ndhodne usporadivaji paletu na vystupe podla Statistickej
analyzy [10].

Novsie, viac komplikované steganografické metddy sa stale vyvijaji. Rozsirené
steganografické metody st analogické rozsirenému radiovému prenosu (vyvinuté v
druhej svetovej vojne a sticasne pouzivané v systémoch s datovou komunikéciou)
kde je ’energia’ signalu rozsirenéd cez Siroko-frekvencné spektrum radsej ako na
jedint frekvenciu, v snahe zfazit detekciu a timyselné rusenie signalu. Rozsiren4
steganografia m4 takt istu funkciu - vyhnat sa detekcii. Tieto metddy sa opieraju
o fakt, ze malé naruSenie obrazu a zvukového siboru je najmenej zistitelné v
Castiach s vySSou energiou na nosi¢i (napriklad vysokd intenzita vo zvukovom
stbore alebo jasné farby v image stbore) [36].

1.5. Beztratové grafické formaty.

1.5.1. BMP

.BMP ale aj .DIB (device-independent bitmap) je bitovy graficky forméat
pouzivany v Microsoft grafickom systéme, a v si¢asnosti puzivany ako jednoduchy
graficky format pre platformu.

Obrazky BMP st vicsinou ukladané s hibkou farieb 2 (1 bit), 16 (4 bity), 256
(8 bitov), 65,536 (16-bit), alebo 16.7 miliénov (24-bit) (to znamena kolko bitov
je potreba na reprezentaciu kazdého pixelu). Osembitové obrazky mézu namiesto
farieb pouzivat aj sedu skalu. Alfa kanal (pre transparenciu) méze byt uloZeny
v oddelenom stbore, kde je podobny ako obraz so Sedou skalou. 32-bitova verzia
s integrovanym alfa kandlom bola predstavena s prichodom Windows XP a je
pouzita napriklad v ich logu a v systémovej téme, a v konecnom désledku dava
velkt podporu pre software zaoberajuci sa editovanim obrazu.

BMP nepatri medzi Gsporné formaty. Je tomu tak z nasledujicich dévodov:

(1) Netispornost zacina uz pri datovej hlavicke stibora, ktora obsahuje niekolko
rezervovanych, teda z praktického hladiska zbytocnych poloziek, ktoré ani v
minulosti a pravdepodobne ani v budiicnosti nebudu vyuzité.

(2) Dalsi zdroj netispornosti mézeme vidiet na priklade obréazka s farebnou pa-
letou. Pre kazdé miesto vo farebnej palete st rezervované 4 bajty namiesto
dostacujucich 3 bajtov. Posledny bajt vSak nie je mozné pouzit pre iné tcely,
teda ani pre alfa kanal (podla platnej Specifikacie).

(3) Treti a zdaleka najzévaznejsi dévod, preco format BMP je netsporny, spo-
¢iva v pouzitom kompresnom algoritme. Zvoleny postup kompresie je tak
navrhnuty, Ze pre mnoho obrazkov dochadza skor k narastu velkosti stiboru
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namiesto znizovania. Okrem toho je kompresia povolena len pre obrazy s fa-
rebnou paletou. Vsetky riadky obrazu musia mat pocet pixelov delitelnych 4.

Zaujimavy je takisto sposob ukladania obrazovych riadkov do stiboru. Tie sa
neukladaji smerom zhora nadol, ako je to prirodzené, ale presne naopak. Vsetko
sa tym padom vyrazne komplikuje. Dévod, preco je smer vykreslovania a uklada-
nia v BMP opacny, spoc¢iva v tom, ze tato orientaciu pouzival operacny systém
0S/2 (DOS a pod.).

Detailny popis formatu suborov typu BMP néajdete v appendixe 1 na priloze-
nom DVD.

1.5.2. PNG

Graficky format PNG (Portable Network Graphics - anglicky prenosna siefova
grafika; oficidlna vyslovnost skratky je "ping”) je suborovy forméat uréeny pre
ukladanie, prenos a zobrazovanie rastrovych obrazkov. Obrazky st pri pouziti
PNG ukladané v komprimovanej podobe, pricom pouzity komprimény algoritmus
je bezstratovy.

Tento graficky frmat ma mnoho vlastnosti, ktoré ho predurcuju pre spracova-
nie fotografii, prezentaciu obrazkov na webe atd. Medzi najvyznamnejsie vlast-
nosti patri volitelna bitova hibka (uréuje maximalny pocet farieb), ukladanie prie-
hladnosti pixelov (alfa kanl), prekladanie pixelov umoziujice rychle nahlady na
obréazok, podpora farebnych profilov a podobne. Na rozdiel od dalsich formatov
s podobnymi vlastnostami (napriklad TIFF) je PNG velmi jednoduchy formaét,
pri ktorom je presne zname, aké vlastnosti musi dodrzaf kazdy program, ktory
pracuje s PNG.

Vela programatorov povazuje format PNG za jeden z najlepsie navrhnutych
binarnych stborovych formétov. Autori PNG pii jeho ndvrhu uvazovali o niekol-
kych variantach internej strukttary tohoto forméatu. Jednou z uvazovanych variant
bol ¢iste textovy popis obrazovych dat v style formatov PBM, PGM a PPM (Por-
table BitMap, Portable GrayMap, Portable PixelMap), pri¢om by cely stbor bol
pred svojim uloZenim na disk skomprimovany programom zip alebo bzip2. Nako-
niec sa od tohoto navrhu, ktory bol v niekolkych ohladoch problematicky, upustilo
a preslo sa na navrh ciste binarneho formatu, ¢o sa ukazalo ako krok spravnym
smerom. Tvorci PNG sa takisto poucili z mnohych chyb a nedostatkov do tej
doby pouzivanych binarnych forméatov a navrhli konzistentna interna struktiru
PNG, ktora je na jednu stranu velmi sofistikovand a na druhid stranu pritom po-
merne jednoduché na implementaciu. Cely binarny stbor s ulozenjm obrazkom sa
sklada z hlavicky, ktora je nemenna, tj. neobsahuje ani ¢islo verzie. Za hlavickou
sa nachédza Iubovolné mnoZstvo takzvanych chunkov, ¢o st pomenované bloky,
z ktorych kazdy ma svoju dlzku, typ a kontrolny sicet CRC (Cyclic Redundancy
Check/Cyclic Redundancy Code).

Detailny popis formatu siborov typu PNG najdete v appendixe 2 na priloze-
nom DVD.
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1.6. Steganografia na bezstratovych grafickych
formatoch.

Kazdy text pozostava z postupnosti jednotlivych znakov, ktoré su jednoducho
reprezentované pomocou jedného bajtu (ASCII kéd).

TABULKA 1.2. Priklad bitovej reprezentacie znakov.

Gast textu: H i a | |
ASCII kéd: 72 105 32 97 108 108
binarny kod: | 01001000 01101010 00100000 01100001 01101100 01101100

TABULKA 1.3. Binarny operator AND.

A|B|AAND B
0

e e )
—_— O = O

0
0
1

Teda mame dva bitové toky. Jeden tok reprezentuje data v obrazku a druhy
reprezentuje nasu ukryvant informdaciu. Nemusi to byt len text, moZze to byt
¢okolvek, ¢o sa da reprezentovat bindrnym kédom (napriklad iny obraz).

Na vkladanie informécie pouzijeme metédu LSB. O tejto metdde sme si nieco
povedali uz v tvode. Jedna sa o velmi jednoduchy algoritmus, ktory nahradzuje
najmenej vyznamné bity v datovom toku obrazu bitmi utajovanej spravy. Vo
vSeobecnom pripade to nemusi byt len najmenej vyznamny bit, ale moézu to byt
napriklad aj posledné dva najmenej vyznamné bity atd.

Na kazdy bajt z datovej ¢asti obrazu aplikujeme tzv. masku 254 (1111
1110). Ak mame 'H’; teda 0100 1001’ a aplikujeme na to nasu masku 1111
1110, jednoducho ”zmazeme” jednicku na konci bindrneho kédu pismena 'H’. To
znamena, ze sa aplikuje bitovy operator AND.

NapiSeme si cely algoritmus, ako prebieha vkladanie informécie do obrazu vo
formate BMP:

(1) ”Hi” — binarny kéd 01001001 01101001
(2) cast datovej ¢asti BMP stbora
11000100 10011001 10011100
aplikujeme masku 254 (1111 1110)
11000100 10011000 10011100
substituujeme najmenej vyznamne bity nasou spravou
01001001 01101001
(3) Po aplikovani substiticie dostanem vysledok
11000100 10011007 10011100
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OBRAZOK 1.7. Priklad origindlneho BMP (nalavo) a steganogra-
fického BMP (napravo).

Samozrejme, %e do obrazu nemozeme vkladat nekoneéné mnozstvo bitov.
Kazdy obraz mé svoje obmedzenie na dizku vkladanej informécie, dané poc¢tom
farebnych kanalov a hibkou farieb. Napriklad, ak mame obraz v truecolor, kde je
kazdy pixel reprezentovany troma kanalmi R, G, B, a ma rozliSenie 640 x 480,
budeme mat k dispozicii 640x480x3 najmenej vyznamnych bitov na substiticiu.

1.7. JPEG.

JPEG je standardnd metdda stratovej kompresie pouzivana na ukladanie digi-
talnych obrazkov vo fotorealistickej kvalite. Skratka JPEG je odvodena od Joint
Photographic Experts Group. Je to nézov spojenych vyborov ISO/CCIT,
ktoré vytvorili tento Standard. Skupina bola zorganizovana v roku 1986 a vydala
standard v roku 1992, ktory bol schvaleny v roku 1994 ako ISO 10918-1. JPEG je
podobny ako MPEG, Moving Picture Experts Group, ktory vytvara kompresnti
scgému pre pohyblivé obrazy.

JPEG umozniuje stratovi kompresiu obrazu (hoci existuje vela obmien Stan-
dardu zalozenych na JPEG, ktoré st bezstratové). Format stiboru, ktory pouziva
tiuto kompresiu sa zvycajne nazyva takisto JPEG; najviac vyskytujica sa pripona
takych typov stiborov je .jpg, ale aj .jpeg, .jfif, .JPG, .JPE.

JPEG ako taky specifikuje ako je obraz transformovany na prud bajtov, ale nie
ako st tieto bajty zaptuzdrené v nejakom partikularnom tloznom médiu. Neskorsi
standard vytvoreny skupinou Independent JPEG Group, nazyvanou JFIF
(JPEG File Interchange Format), Specifikuje, ako vytvorit sibor z pradu JPEG
vhodny na ukladanie do pocitaca a prenos (napriklad po internete). V prirodze-
nom pouziti, ak niekto hovori o ”stibore JPEG”, tak hovori o sibore zalozenom
na JFIF, alebo niekedy o Exif JPEG (Exchangeable image file format) si-
bore. Existuji samozrejme aj iné formaty zalozené na JPEG, ako je napriklad
JNG (JPEG Network Graphics), a takisto format TIFF (Tagged Image
File Format) mozZe niest informécie zaloZzené na JPEG.

JPEG/JFIF je forméat najviac pouzivany na ukladanie a prenos fotografii na
WWW (World Wide Web). Pre tieto aplikicie st preferované typy stborov ako
GIF, ktory ma limit 256 roznych farieb, ¢o je nedostatoc¢né pre fotograficky obraz,
a PNG, ktory produkuje ovela vi¢si image stibor. Kompresny algoritmus nie je
velmi dobre situovany pre kresby a textové a ikonové grafiky, preto st GIF a PNG
pred JPEG/JFIF preferované.
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Dekompozice R I‘: q .

-

-
Y =059R+030G+0.118 | ¥ Y1
Cr =-0,17R-0,33G + 0,58

Ch =+05R-0,42G-0,088

( AC,, kazdy pixel — 128
705 159—41 8 [-1|7 [14] 1] 107|103| 98 | 84 | 45
—94(118|-23| 1 | 3| 9 (6|8 AC 109| 93 [114| 97 | 90 | 66
_70 52 |-17|-11| 10| 1 [ | 3] ) 118( 90 110/ 96 | 93| 89 |72 | 33
-12| 16 | 24 |-29| 7 |-16| -5 |-10 DCT 106( 97 | 99 (100| 96 | 97 | 92 | 79
-+
—18(-11| 13 |-11| =1 4 |[-11]| =7 98 |108(106| 97 | 93 |106| 94 | %4
3|-2|23|12| 2 | 6 [-14| 7 103[103| 98 (105| 98 |106| 87 | 109
-5|-8|10| 3|4 |9 |-1|-5 AG, 99 |107(109| 98 | 103| 93 | 98 | 97
2|5 |7 |=3|-12 4|4 81 84 | 80 | 89 (103|100(105| 92 | 81
ACs Kvantiza&ni tabulka
¢ Vfr‘" Iﬁa‘erl o I':‘ Koeficienty kvantizacni tabulky,
' 2lalalmle = ols zde pro kvalitu 50 %, mohou byt
Kvantizace €——— |, | | ... . .| nasobeny konstantou a, kterd
705 /16 = 44, uoTE e e e uréuje miru ztratovosti.
108/11=10, ... LIk sr:su_aa 108 163 77
235 % 601 104 8 Kvalita Q:
4 B T8 02121 1200 1=Qs=50,a=580/Q,
44 10 _‘4 1 D U 0 u T2 G2 96 |98 112 100 13| 9 51SQS10010:2—100;Q
B0 000 0100 arizace 44 10.-8,-5,10,—4,1, -2,
5|4 |-1|0j0/0|0|0 . 4,-1,-1,1,-1,0,0,0,0,0,
1,0,0,0,0,0,-1,0,0
_1 1 1 _1 0 U 0 0 1 L 1 1 L} L L 1 L
-1|{o0|lojofOo|D|0O|O
0jojojojojojojo RLE kodovani nul
ololololo ololo ( nul / kateg. / hodnota )
o|jo|jo|0|0|0D 0 $

44; (0/4/10), (0/4/-8), (0/3/-5),
N (0/4/10), (0/3/—4), (0/1/1), (012/-2),
Huffmanovo kédovani <—————(g314), (0/1/-1), (0/1/-1), (0/1/1),

(pouze AC Seny) (0/1/-1), (511/1), (5/1/-1), EOB

1011 1100101101111000104011 1100100011001 0101100 10000000000 100011110101 111101001010
bitovy tok >

OBRAZOK 1.8. Celkova schéma kédovania JPEG.

Vela volieb v standarde JPEG nie je pouzivanych. Pozrieme sa na strucny
popis jednej z viac obvykljch metéd kdédovania, ak je aplikovana na vstup, kde je
kazdy pixel reprezentovany 24 bitami. Tato partikularna volba je metéda stratove;
datovej kompresie.

7 obrazka 1.8 vidime, ako prebieho kompresia JPEG obrazka:

(1) Dekompozicia na zlozky Y, Cr, Cb.

(2) Kazdy blok Y, Cr a Cb sa rozdeli do blokov 8x8.

(3) Kazdy blok 8x8 obsahuje 64 bajtov, z kazdého elementu sa odé¢ita ¢islo 128.
(4) Na kazdy koeficient bloku sa aplikuje diskrétna kosinusova transformécia
DCT.
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(5) Pomocou kvantizacnej tabulky prebehne kvantizacia koeficientov.

Detailny popis formatu siborov typu JPEG najdete v appendixe 3 na prilo-
zenom DVD.

1.8. Steganografia a JPEG.

1.8.1. Kvazi-steganograficka metoda

Ukézeme si jednu vtipni metédu. Tato metdda nie je velmi bezpecna, ale
jej implementdcia je velmi jednoduché a pre vSedného ¢loveka nie velmi postre-
hnutelnd. Vsetko, ¢o budeme na to potrebovat je Windows 2000 alebo vyssi a
WinRAR.

(1) Vyberieme si JPEG, do ktorého chceme vlozif data (najlepsie je si vSetko
dat pod jeden adresar, t.j. data aj JPEG).
(2) Data, ktoré chceme ukryt, vlozime do nového RAR archivu.
(3) Otvorime prikazovy riadok (Command Prompt) a vojdeme do adreséra, kde
mame ulozené nase potrebné subory.
(4) NapiSeme prikaz ’copy /b [stbor_do_ktorého ukryvame]|.jpg -+
[nase_ukryvane_data].rar [meno_vystupného_suboru].jpg’.
(5) Vysledny JPEG je uloZeny v nasom adresari.
Ak otvorime vysledny JPEG tak sa nam objavi nezmeneny obraz. Ak tento
subor otvorime vo WinRAR-e tak sa ndm otvori ako balik a mdZzeme si vybrat
ukryté subory.

1.8.2. Sekvencny postup

Derek Upham’s JSteg bol prvy verejne dostupny steganograficky systém pre
JPEG images. Jeho ukryvajici algoritmus sekven¢ne nahradzoval LSB DCT ko-
eficientov datami spravy.

Algoritmus:
INPUT: message, cover image
OUTPUT: stego image
WHILE data left to embed DO
get next DCT coefficient from cover image
IF DCT != 0 and DCT != 1 THEN
get next LSB from message
replace DCT LSB with message LSB
END IF
insert DCT into stego image
END WHILE

Algoritmus nepotrebuje zdielané tajomstvo; ako vysledok, hocikto, kto pozné
steganograficky system méze ziskat spravu ukryti pomocou JSteg.

1.8.3. Pseudonahodny postup

OutGuess 1.0 je steganograficky systém, ktory vylepsuje vkladaci krok pouzi-
tim generatora pseudonahodného ¢isla na vyber DCT koeficientov ndhodne. LSB
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vybraného DCT koeficientu je nahradeny zasifrovanou spravou.

Algoritmus:
INPUT: message, shared secret, cover image
OUTPUT: stego image
initialize PRNG with shared secret
WHILE data left to embed DO
get pseudo-random DCT coefficient from cover image
IF DCT != 0 and DCT !'= 1 THEN
get next LSB from message
replace DCT LSB with message LSB
END IF
insert DCT into stego image
END WHILE




DETEKCIA STEGANOGRAFIE

2.1. Uvod.

Problém vizia [34] je ¢asto pouzivany na priblizenie steganografie, hoci bol
povodne pouzivany na vykreslenie kryptografie.

Problém sa tyka dvoch viznov, Alici a Boba, ktory st zatvoreny v oddelenych
celach a chct sa dohodniit na nejakom tajnom pléane. Alica a Bob maji povolené
vymieniat si spravy medzi sebou, ale straznik William si ich moze vSetky precitat.
Alica a Bob vedia, ze ak William odhali ich tajny komunika¢ny kanél, tak uz
nebudi moct spolu komunikovat.

William moze zaujat pasivny, alebo aktivny postoj. V pasivnom postoji Wil-
liam preskiima spréavu a rozhodne sa, ¢i spravu posunie dalej alebo nie. V ak-
tivnom postoji moze William zmenit spravu, ak chce. Zlomyselny straznik by
teda mohol menit kazd spravu, aby predisiel tajnému kanélu, takze Alica a Bob
musia pouzit velmi silnt steganografickii metédu [19][16].

To, ako bude straznik reagovat, dost zéavisi od zlozitosti steganografického
algoritmu a od Williamovych vedomosti [19][16][30].

Na zéaklade tohto modelu si priblizime steganoanalyzu, a podla moZnosti a
vedomosti vSetkych stran rozdelime steganoanalyzu na zakladné utoky. Stega-
noanalyza, detekcia steganografie trefou stranou, je relativne mladé disciplina.
Umenie a veda steganoanalyzy spociva v detekovani alebo odhaleni ukryvane;j
informdcie zaloZzenom na pozorovani nejakého toku dat bez akéhokolvek predpo-
kladu o steganografickom algoritme [19]. Detekcia ukrytych dat nemusi byt po-
staCujuca. Staganoanalysta chce vytiahnut informacie skrytej spravy a pripadne
dosiahnut toho, aby to adresat nemohol precitat, alebo poslat milna informa-
ciu [20]. Steganografickd detekcia a extrakcia je tispesna vtedy ak sa to podari
dokézat.

Techniky steganoanalyzy mozu byt klasifikované podobne ako metddy v kryp-
toanalyze, podla toho, ako vela vieme o médiu [6][22]:

e Steganografické médium je jedina vec, ktori mame k dispozicii pre analyzu
(Steganography-only attack).

- : ukryvany
steg. algoritmus o
médium text

BOB

algoritmus

WILLIAR

OBRAZOK 2.1. Nézorny priebeh komunikacie medzi Alicou a Bobom.
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Nosi¢ a steganografické médium st dostupné pre analyzu (Known-carrier

attack, nikedy sa oznacuje ako Known cover attack).

Pozndme ukryt spravu (Known-message attack).

Mame steganografické médium a je nam znamy algoritmus

(Chosen-steganography attack).

e Znama sprava a steganograficky algoritmus pouzijeme na vytvorenie média
pre budiicu analyzu a porovnanie (Chosen-message attack).

e Pozname nosi¢, médium a algoritmus (Known-steganography attack).

Steganografické metddy pre digitdlne média mozu byt klasifikované ako me-
tédy operujice s oblastou obrazu alebo s oblastou transformaécie. Nastroje, ktoré
pracuju s oblastou obrazu, ukryvaji spravu do nosi¢a manipuldciou bitu po bitu,
ako napriklad vkladanie najmenej vyznamného bitu. Nastroje, ktoré pracuja s
oblastou transformécie, manipuluju so steganografickym algoritmom a s trans-
formaciami zavedenymi v ukryvani informacie, ako napriklad individualna kosi-
nusova transformacia koeficientov v JPEG suboroch [22]).

Teda steganoanalyza hlad4 algoritmus, ktory bol pouzity pre ucely stega-
nografie. Jeden jednoduchy postup je vizuédlne preskiimat nosi¢ a steganografické
médium. Vicsina jednoduchsich steganografickych nastrojov pracuje v oblasti ob-
razu a voli bity spravy v nosi¢i nezavisle od obsahu nosic¢a. Hoci je Tahsie ukryt
spravu do miesta s vySSou jasnosfou alebo hlasitym zvukom, program nemusi
takéto miesta vyhladavat. Teda vizudlne skiimanie mdézZze byt uspesné a vyvolat
podozrenie na steganografické médium.

Druhy postup spociva vo vyhladani Strukturalnych zvlastnosti, ktoré nasved-
¢uji manipulacii. VloZenie najmenej vyznamného bitu do paletového obrazka
Casto sposobuje velké mnozstvo duplikatnych farieb, kde identické (alebo skoro
identické) farby vznikaji na palete dvakrat a lisia sa len v najmenej vyznamnom
bite (LSB). Steganografické programy, ktoré ukryvaji informéaciu jedine manipu-
laciou poradia farieb v palete, spésobuju takisto strukturalne zmeny. Strukturalne
zmeny Casto vytvarajua signatiru steganografického algoritmu, ktory bol pouzity
[20][36].

Steganografické techniky vseobecne menia Statistiky nosica a, samozrejme,
dlhsia sprava sposobi vidSiu zmenu v nosi¢i ako kratsia [8][10][12][28]. Statis-
ticka analyza je obycCajne pouzivana na detekciu ukrytej informéacie, obvykle ak
analysta nemd ziadné informacie [20]. Existuje velké mnozstvo prac ohladom
statistickej steganoanalyzy.

Statistickd analyza image a audio stiborov méze ukazaf, ¢i Statistické vlast-
nosti siborov sa odkloniuji od ocakévaného vysledku, normy [8][28][29]. Tieto
takzvané jednouroviiové (first-order) Statistiky - priemery, odchylky, chi-kvadrat
testy - mozu odmeraf mnozstvo redundantnych informécii a/alebo deforméciu
v médiu. Hoci tieto merania nam mozu poskytnat akusi predikciu ¢ obsah bol
modifikovany alebo vyzera podozrivo, urcite nie si definitivne [36].

Statistické steganoanalyza je niekedy zbyto¢nd, pretoze niektoré steganogra-
fické algoritmy usiluji o ochranu stiborov nosica pred first-order statistikou, aby
sa pomocou nej nedali detekovat. ZaSifrovanie ukryvanej spravy ztazuje detekciu,
pretoze Sifrované data maja vseobecne vyssi stupen nahodnosti, a vyskyt jednicky
a nuly na nejakom mieste je rovnako pravdepodobny [8][29].
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Obnova ukrytej informécie (chceme zistit ukryvana spravu) pridava dalsiu
vrstvu zlozitosti v porovnani s detekciou pritomnosti ukrytej informacie. Obno-
venie ukrytej spravy vyzaduje vedomosti alebo odhad na dlzku spravy, eventualne
Sifrovaci k¢ a znalost Sifrovacieho algoritmu [16].

Specifické typové algoritmy na stibory nosi¢a mozu urobif steganoanaljzu
priamociaru. Obzvlast JPEG stiborom sa venuje velkd pozornost, pretoze existuju
rozne sposoby ako operovat s tymito typmi siborov. JPEG je prosty nosi¢ média,
ak pouzijeme jednoduché vlozenie LSB, pretoze modifikacia stiboru spdsobena
JPEG kompresiou ulah¢uje tlohu detekcie ukrytej informécie [10]. Existuje nie-
kolko algoritmov, ktoré ukryvaju informéaciu do JPEG stboru a vSetky pracuja
rozdielne. JSteg postupne vklada ukryvani informaciu do LSB, JP Hide&Seek
pouziva nahodny proces na vyber LSB, F5 poziva priestorové sifrovanie zalo-
zené na Hammingovych kédoch, a OutGuess chrani pred first-order Statistikou
[8][13][14][15][29][30].

Pokrocilejsie Statistické testy pouzivaju viactroviiové (higher-order) Statis-
tiky, linearne analyzy, Markovove nahodné polia, vlnové Statistiky atd. na image
a audio subory [8][9][12][28]. Vysledky takychto testov mézete vidiet v roznych
steganografickych nastrojoch na detekciu.
virové programy a nastroje na detekciu narusenia systému (intrusion detection
system, IDS). Steganoanalystické systémy zaloZené na odchylke sa este len rozvi-
jaju. Hoci predoslé systémy st presné a robustné, nastavajice budu flexibilnejsie
a budt schopné rychlo odpovedat na nové steganografické techniky. Jedna forma
takzvanej ”slepej steganografickej detekcie” rozoznava medzi ¢istym a stegano-
grafickym obrazom zaloZenom na Statistickom vinovom rozklade, alebo skiima
priestor, orientéciu a Skalu v podmnozine vécésieho image siboru [8][20].

Naéstroje, ktoré dokdzu detekovat a klasifikovat steganografiu st stale v plien-
kach, ale zacinaju sa vyskytovat ako software-ové néstroje, niektoré z nich st
S-Tools, JP Hide and Seek, Gargoyle.

2.2. Vizualna analyza.

Najjednoduchsia, avSak ¢asto nespolahlivd, metéda analyzovania podozrivych
obrézkov je vizuéalne analyzovanie a hladanie anomalii alebo inych znakov, ktoré
by mohli vzniknit pri vkladani dat. Vela steganografickych metéd, vratane metéd
zalozenych na LSB a DCT, zanechavaju znatelné zmeny v homogénnych oblas-
tiach obrazku.

2.3. Known-carrier attack.

V tomto utoku mame k dispozicii steganografické médium a nosi¢. Mozeme
skiimat suvislosti medzi obidvoma médiami a vytvorit tak spolahlivy algoritmus
dve média. Analyzou Statistickych vlastnosti nosica a steganografického média
vytvorime podmienky pre detekciu. Stustredime sa na dve zakladné metddy, a
to st analyza histogramu a rozdiel Stvorcov (Histogram Analysis, Sum-Squared
Difference).
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OBRAZOK 2.2. Priklad obrazku s anoméaliami sposobenymi steganografiou.

2.3.1. Analyza histogramu

Pomocou analyzy histogramov budeme skiimat rozdiely medzi nasimi dvoma
obrazmi.

DEFINICIA. Histogram digitalneho obrazu so Sedou $kélou v rozsahu [0, L — 1]
je diskrétna funkcia p(ry) = =%, kde r;, je k-ty stupen Sedej farby, n, je pocet
pixelov s touto farbou, n je celkovy pocet pixelov, a k =0,1,2,..., L — 1.

Teda funkcia p(ry) ndm déva pravdepodobnost vyskytu farby 7. Graf tejto
funkcie pre vsetky rozne k poskytuje globalny popis obrazu.

2.3.2. Rozdiel stvorcov

Rozdiel stvorcov je jednoduchd metéda na porovnavanie dvoch obrazkov a
hladanie rozdielov medzi nimi. V tomto pripade jednoducho porovnavame hod-
noty farieb kazdého pixelu v obidvoch spravach. Rozdiel je potom suma vsetkych
stvorcov rozdielov.

DEFINICIA. Nech z;, y; je hodnota i-teho pixelu v obraze z, y. Potom rozdiel
Stvorcov je Y _.(z; — y;)?, kde i prebieha vSetky pixely v obraze.

Téato hodnota ndm déava poznatok o tom, ako velmi bol obrazok zmeneny.
Takisto mozeme vidiet, kde bol obrazok zmeneny, a tym padom, kde je ukryta
sprava. Potom musime prist na to, ¢i sprava bola vloZzena pomocou LSB algo-
ritmu, alebo pomocou niec¢oho iného.

2.4. Parova analyza. (Raw Quick Pair Analysis).

Velky pocet steganografickych metéd pre bezstratové obrazky pouZiva ma-
nipulaciu LSB. Teda najmenej vyznamné bity si menené na dosiahnutie poza-
dovaného vysledku. Tato metdda je popularna, pretoze v skutocnosti sa zmeni
len priblizne polovica bitov v obrazku. LSB manipulacia tym padom po sebe
nezaneché znacné stopy.

Vytvorime test na detekciu vyskytu vlozenej spravy v truecolor obrazkoch.
Hodnota kazdého pixelu je v truecolor reprezentovana hodnotami R, G, B. Kazda
z tychto hodnot je reprezentovand bajtom. Nech pocet unikatnych farieb je U.
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DEFINICIA. Povieme, ze dve farby (Ry, G1, B1) a (Rz, G, Bs) formuju skoro
pér ak ’Rl — RQ’ < 1, ‘Gl — GQ‘ < 1, ’Bl — B2| < 1. Ekvivalentne (Rl — RQ)Q +
(G1 — G2)* + (By — By)? < 3.

Pocet vsetkych farebnych parov je:

U > p
9) 2
kde P je pocet skoro parov.
Uvazme pomer R medzi skoro parmi a vsetkymi parmi:

P
R=\|-—=<1.
U
((2)>
Pomer R nam déava relativny pocet skoro parov v obrazku.

Popiseme algoritmus na detekciu steganografie, teda nejaky Steganography-
only attack:

e Ako vstup méame nejaky digitalny obrazok.

e Na zacdiatku potrebujeme vypocitat poc¢et unikatnych farieb a pocet skoro
parov v nich. Potom vypocitame pomer R.
Nahodne vyberieme pixely a vykoname substitiiciu LSB nasej zvolenej tes-
tovacej spravy do nosica.
Po ziskani stego-obrazku vypocitame pocet unikatnych farieb a pocet skoro
parov. Vypocitame z tychto hodnoét ich pomer. Ozna¢me tento pocet uni-
katnych farieb U’ a tento pomer R’

Po prebehnuti algoritmu vidime, Ze pocet skoro parov je ovela nizsi pre spravu,
ktora neobsahovala ziadnu informéciu pred zaciatkom.

Zaujimavé je pozorovanie spravania sa obrazov vzhladom k tomuto testu. Ak
obraz uz v sebe obsahoval nejaku informaciu, tak potom nezistime markantna
zmenu v porovnani pomerov, ktoré ziskame pred a po vlozeni dalSej spravy. Vi-
dime, ze R = R’. Ak obraz neobsahoval informéciu, potom sa budt pomery
vyznamne lisit, teda R’ > R.

Z pozorovania musime urcit hranicu 7Th, pomocou ktorej budeme s urcitou
pravdepodobnostou rozliSovat obrazy ako obyc¢ajné alebo ako stego. Potrebujeme
minimalizoat dva druhy chyb, a to, Ze detekujeme spravu, kde nemd byt, a na-
opak. Hranica moze byt vypocitana pouzitim vzorca:

_ uo(s) + u(s)o
o +o(s)

kde p, o st priemerné a Standardné odchylka pomeru R’/ R pre nejaki data-
bazu oby¢ajnych obrazov. u(s), o(s) st priemerna a standardné odchylka pomeru
R’/ R pre nejaka databazu stego-obrazov.

Obrazok, ktory bude mat pomer pod touto hranicou, tak je s velkou pravde-
podobnostou stego. Ak je pomer nad hranicou, potom to s velkou pravdepodob-
nostou dokazuje, Ze v sebe nemé ziadnu ukryt informdciu.

Ako ziskat tato hranicu T'h sa ¢itatel moze dozvedief v [11]. Takisto v [11] je
ukézané, ze RQP utok funguje spolahlivo len vtedy, ak pocet unikatnych farieb
v nosici je mensi ako 30 percent z celkového poctu pixelov toho istého nosica.

Th

)
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Vysledok dokonca bude vyrazne nespolahlivy, ak pocet unikatnych farieb pre-
siahne 50 precent z celkového poétu pixelov. DalSou nevyhodou tohto utoku je,
ze ho nemodzeme aplikovaf na obrazky so Sedou Skélou farieb, funguje len pre RGB
obrazky.

Otéazkou ale stale zostéva, ¢i tento algoritmus spolahlivo funguje pre rozne
dlzky sprav.

2.5. Chi-kvadrat atok.
2.5.1. Chi-kvadrat test dobrej zhody

Chi-kvadrat testy st zalozené na porovnani rozdielnosti medzi nameranymi
pocetnostami a pocetnostami idedlnymi. Rozdiel je merany pomocou normova-
ného kvadratického kritéria, ktoré ma chi=kvadrat rozdelenie (odtial ch-kvadrat
testy). Pre test sa pouzivaji absolutné pocetnosti O vyskytu sledovaného znaku,
tzv. pozorované (observed) pocetnosti a absolitne pocetnosti E, ktoré presne
odpovedaju Hy (nulovd hypotéza), tzv. teoretické alebo ocakdvané pocetnosti
(expected).

Pre namerané pocetnosti O;, © = 1,2,...,n a teoretické pocetnosti F;, 1 =
1,2,...,n ma Statistika chi-kvadrat tvar:
n 2
2\ (0i — Ej)
eoy OB

i=1
Statistika meria vzdialenost medzi pozorovanymi a teoretickymi poc¢etnostami
(je nezdpornd). Ak st pocetnosti rovnaké, rovna sa nule. Cim viac st pocetnosti

.....

nosti, alternativna hypotéza je nezhoda. Test je vzdy pravostranny s kritickym
oborom
W = (xa, 00)
a p-hodnotou
po = P(x* > X7)-

Pre testovanie hypotézy o hodnotach pravdepodobnosti py, ..., pg, s ktorymi
nastavaju jednotlivé vysledky ndhodného pokusu (o k& moznych vysledkoch), na

zéklade pozorovanych pocetnosti Oq, ..., Oy vysledkov pri n nezavislych poku-
soch,
vysledok ¢. 1 ... k
pozorované pocetnosti O; ... O
ocakavané pocetnosti np; ... npg

kde testujeme nulovii hypotézu

H03p1:p(1)>~--7pk:p2

proti
Hy:p; # p?
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OBRAZOK 2.3. Priklad transformacie hodnét bajtov (PoVs).

aspoii pre jedno j (to znamena, ze Hy neplati), kde pf,...,p} € (0,1), >°.p} = 1,
st dané cisla, sa pouziva test zaloZeny na Statistike chi-kvadrat, kde F; = np?.

Za predpokladu, Ze E; > 5 pre vSetky j = 1,...,k, zamietame hypotézu H,
priblizne na hladine vyznamnosti «, ak

X2 > X%—a(k - 1)7

kde x?_,(k —1) je (1 — a)-kvantil rozdelenia x3_;.

Ak nie je podmienka E; > 5 splnené pre kazdé j, je mozné najprv niektoré
vysledky (tj. pocetnosti a pravdepodobnosti) zlucit.

Pri platnosti Hy st E; o¢akdvanymi pocetnostami a Statistika chi-kvadrat ma
asymptoticky pre n — oo rozdelenie x7_,. Kriticky obor je tvoreny hodnotami
x? blizkymi oo. Viac o $tatistickych testoch v [7].

2.5.2. PoVs a Chi-kvadrat atok

DEFINICIA. Frekvenciou farby r;, rozumieme pocet vSetkych pixelov v ob-
razku s touto hodnotou. Histogram nam teda ukazuje vsetky frekvencie farieb
vyskytujucich sa v obrazku.

DEFINICIA. Distribiciou budeme nazjvat rozloZenie frekvencii v poradi za se-
bou pri konkrétnom obrazku. Distribticia mé takisto isti suvislot s histogramom.

Prepisovanie LSB transformuje hodnoty na hodnoty, ktoré sa lisia len v LSB.
Tieto parové hodnoty sa nazyvaju PoV (pairs of values). Ak bity, pouZité na
prepisanie LSB, st rovnomerne rozlozené, frekvencie obidvoch hodnot kazdej PoV
st rovnaké. Na obrazku 2.3 je znazorneny priklad vlozenia rovnomerne rozdelenej
spravy do obrazku, kde je vidief zmena histogramu.

Ozna¢me z, y frekvencie PoV v origindlnom obrazku. Podobne ozna¢me 2/, ¢/
frekvencie toho istého PoV po prebehnuti steganografického algoritmu. S predpo-
kladom, Ze bity, pouzité na prepisanie LSB, st rovhomerne rozdelené, dostavame

T Y
r=5ty
T Y
y_2+27

¢o suhlasi s obrazkom 2.3.
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OBRAZOK 2.4. Priklad transforméacie hodnét bajtu (mozné PoV).

PRIKLAD. Pixel, ktory ma hodnotu 100 v origindlnom obrézku, ziska bud
hodnotu 101, alebo ostane s hodnotou 100 v steganografickom obrazku. Podobne,
pixel, ktory mé hodnotu 101 v originadlnom obrazku, ziska bud hodnotu 100, alebo
ostane s hodnotou 101. Teda dvojica {100, 101} je PoV. Vo vSeobecnom pripade,
v 8-bitovej skale, {2k, 2k + 1|0 < k < 127} formuje PoVs.

Idea Statistickych ttokov je porovnat teoreticky ocakévané frekvencie distri-
bucii v steganogramoch s nejakou testovacou distribiiciou pri sledovani na ne-
jakom nosic¢i. Kriticky bod v tomto pripade je, ako ziskat teoreticky ocakavanu
frekvenciu distribucie (napriklad frekvenciu vyskytu mézeme sledovat aZz po ap-
likovani steganografickych zmien). Této frekvencia nesmie byt odvodena z neja-
kého ndhodného prikladu, pretoZe tento nahodny priklad uz moze byt zmeneny
steganografickymi operaciami. Taktiez vo vicSine pripadov nemame k dispozicii
originalny obrazok, aby sme ho mohli porovnavat a odvodit ocakévani frekvenciu.
V origindle je ocakévana frekvencia aritmeticky priemer dvoch frekvencii v PoV.
Pretoze vkladacia funkcia prepisuje LSB, nemeni sa suma tychto frekvencii. Po-
¢et neparnych hodnot frekvencie je preneseny na korespondujice parne hodnoty
frekvencie v kazdych PoV a naopak. Ak suma ostéva konstantna, potom aritme-
ticky priemer je rovnaky pre PoV v obidvoch pripadoch (originélny nosi¢ a kazdé
korespondujice steganografické médium). Tento fakt ndm pomaha ziskaf teore-
ticky ocakévanu frekvenciu rozlozenia z nadhodného vzoru. Teda nepotrebujeme
origindlny nosic¢ pre tento utok.

Stupen podobnosti ziskanej distribticie a teoreticky ocakavanej je kritérium
pravdepodobnosti, Ze bola prevedna nejaka steganografickd operéacia. Stupen po-
dobnosti je determinovany pouzitim Chi-kvadrét testu [7]. Tento test operuje na
zmapovanych zaznamoch v kategdridch. Uskutocnuje to v nasledujtcich krokoch:

(1) Predpokladajme, 7Ze mame k kategdrii, a Ze mame nejaky nahodny vzor
pozorovania. Kazdé pozorovanie musi spadat prave do jednej z kategdrii.
Kategérie st bud vSetky paletové farby, vSetky frekvencie farieb, DCT ko-
eficienty atd (zalezi od typu obrazka). Bez Gjmy na obecnosti, stistredime sa
na neparne hodnoty PoV média, na ktoré itoc¢ime. Ich minimalna teoreticky
ocakavand frekvencia musi byt vicsia ako 4, mdzeme unifikovat kategorie
kvoli platnosti tejto podmienky.
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(2) Teoreticky oc¢akavana frekvencia v kategérii i po vlozeni rovnomerne rozlo-
zenej spravy je:

ot |{ farbalindex farby € {2i,2i + 1}}|
b 2

(3) Namerana frekvencia vyskytu v naSom ndhodnom vzore je:
n; = |{ farba|index farby = 2i}|
(4) x? hodnota je dané ako:

s k — 1 stupniami volnosti.
(5) p je pravdepodobnost tejto hodnoty pri podmienke, Ze distribtcie n; a n} si
rovnaké. Je vypocitana integraciou hustoty rozlozenia:

2
Xi—1

1 ke
p=1—-——— P / 6_5x%_1dx,
22 T0%) )

kde T' je Eulerova Gamma funkcia. Teda ak nezamietneme hypotézu H,,
tak vysledna pravdepodobnost sa bude blizif k nule (to znamena, Ze tvr-
dime, Ze teoreticky ocakavana a pozorovana distribiicia st skoro rovnaké a
pravdepodobnost ukrytej spravy je minimélna).

PRIKLAD. Predpokladajme obrazok v Sedej skéle (tj. 8-bit pp). Nech X, Y st
také vektory, ze x = frekvencia(2k) a y, = frekvencia(2k + 1), 0 < k < 127.
Teoreticky o¢akavana frekvencia (teda frekvencia, ktora by mala byt namerana v

obrazku, ktory skimame, ak hypotéza plati) je 2, = 1% Predpokladajme, ze

2
méme 128 kategorii (pretoze 2262d4eiov) Bey 1jmy na vSeobecnosti sa mozeme
sustredit na parne hodnoty PoV, takze namerana frekvencia vyskytu v kategdrii
k je xi. Kedykolvek, ak sucet frekvencii 2k a 2k + 1 je mens$i alebo rovny ako
4, pocet kategérii je o jednu mensi. Vypocitame y? Statistiku s k¥ — 1 stupniami
volnosti:

127 9

2 (z5 — 2) Ti + Y
= ———, kde z; = .
Xk—1 Zz:; 2 ) 92
Predopkladdme, Ze pre stego-obrazok bude hodnota x? , relativne mala, pretoze
x; by mala byt blizko z;, a pre origindl naopak. Vypocitame pravdepodobnost p,
pomocou ktorej si to overime.




ANALYZA STEGANOANALYZ

3.1. Uvod.

V tejto kapitole si ukédzeme, ako spolahlivo detekuju jednotlive steganoanalyzy
zmenu digitalnych obrazkov. Ukazeme si to na aplikacii steganografického algo-
ritmu na nejakych vybranych obrazkoch. Obrazky zvolime tak, aby sa od seba
markantne lisili, a tym padom by sme videli rozdiely medzi r6znymi rozlozeniami
farieb. Budeme sledovat znaky, ktoré tieto algoritmy vytvoria a aplikujeme ste-
ganoanalyzu. Pokusime sa vyvodit dosledky a navrhnit algoritmus, ktory bude
odolny proti znamej steganoanayze. Uvidime, ¢i je vObec mozné takyto algoritmus
zostrojit.

Pre tieto tucely som zostavil mensiu databazu obrazkov, ktoré som stiahol né-
hodne z internetu, a predpokladdm, Ze este na ziadny z nich nebol aplikovany
steganograficky algoritmus. Tvoria ju obrazky:

e Husté (dense) - obrazky s bohatym rozlozenim farieb.

e Hladké (smooth) - obrazky s velkymi homogénnymi ¢astami.

e Nahodné - obrazky s ndhodnym rozlozenim farieb.

e Husté steganografické - husté obrazky, ktoré su v plnej miere modifiko-
vané steganografiou.

e Hladké steganografické - hladké obrazky, ktoré st v plnej miere modifi-
kované steganografiou.

Cela databaza je rozdelena na jednotlivé druhy obrazkov a kazda ich obsahuje
prave 60. Databdzu mozete najst na prilozenom DVD.

Pre steganograficky algoritmus, pomocou ktorého budeme testovat obrazky,
budeme uvazovat nasledujtice predpoklady:

e Vkladaci algoritmus bude vkladat najviac jeden bit na pixel. Teda niektoré
pixely nemusia obsahovat vloZeny bit.

e Vkladaci algoritmus bude vklddaf bity postupne, za¢inajic v prvom pixely
obrazka, prejde prvy riadok, a pokracuje na druhom riadku, atd. Tento po-
stup bude aplikovat az do vycerpania bitov, ktoré sa majua vlozit (samoz-
razku). Toto ndm potom dovoluje jednoducho testovat vkladanie roznych
dlzok sprav.

e Kazda sprava bude generovana nahodne s dlzkou, ktord nam bude vyho-
vovat. Tymto predideme tomu, Ze bz sprava mohla mat nejaké Specifické
vlastnosti.

s tym, Ze kazdy pixel moze obsahovat najviac jeden vlozeny bit.

e Sprava je nahodna distribtcia nul a jedniciek. Ak sa sprava pred vlozenim

sifruje, tak Sifrovand postupnost tato vlastnost spliuje.

30
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OBRAZOK 3.1. Obrazky v poradi od prvého: hladky, nadhodny,
husty, husty steganograficky, hladky steganograficky.

N4&s algoritmus teda bude vyerat nasledovne:

Algoritmus:
VSTUP: originalny RGB image, polet percent
zo v8etkjch pixelov, ktoré budeme modifikovat
VYSTUP: RGB stegoimage
(1) Vypo&ita po&et pixelov, ktoré budd pouzité.
(2) Pre kazdy pixel od za&iatku, aZ po posledny v poradi
(podTa percenta):
e Zvol nasledujice 3 hodnoty pre vkladanie n&hodne
(teda 0 alebo 1).
e Do zloziek R, G, B vloZz postupne tieto hodnoty.

Klasicky zmysluplny text sa chova velmi podobne ako nas ndhodny text, preto
namiesto neho bude uvazovat algoritmus popisany vyssie.

3.2. Analyza histogramov.

Pre jednoduchsie znazornenie vysledkov testov som vybral z kazdej kategorie
obréazkov jedného reprezentanta. Budeme sledovat, ako sa bude postupne menit
histogram obréazka vzhladom k modifikovanej ¢asti nasim algoritmom. Vybrané
obrazky si zndzornené na obrazku 3.1.

Pozrime sa najprv na histogramy hustého obrazka, viz obrazok 6.13. Vsim-
nime si, ze od histogramu originalu sa histogramy ostatnych stegoobrazov zretelne
nelisia. Algoritmus svojou modifikdciou nevytvoril Ziadne markantné zmeny, ktoré
by sme mohli nejakym spdsobom detekovat. Z toho, a eSte z dalsich histogramov
(obrazky 6.14, 6.15, 6.16, 6.17), vidime, Ze metdda, ktora sa spolicha na zmenu
histogramov nie je spolahliva, teda nedetekuje spolahlivo aplikovani steganogra-
fiu.
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3.3. Raw Quick Pair Analysis

Pre analyzu tejto metédy nam velmi dobre poslizi nasa databéaza obrazkov.
Podla parovej analyzy potrebujeme poznat pocet vSetkych parov pixelov a pocet
vSetkych skoro parov pixelov. Na zaklade tychto hodnot a Statistickych tdajov
vytvorime hranicu detekovatelnosti, podla ktorej rozhodujeme o obsahu obrézka.
Tento test je detailne popisany v [11], preto sa nim nebudeme zaoberat (Cita-
tel si vysledky moze sdm overit a precitat). Vysledky tohto testu néjdete aj na
prilozenom DVD.

Namiesto toho sa pozrieme na to, ako sa tento test bude tvarif, ak miesto
unikdtnych farieb vezmeme do tvahy pocet vsetkych pixelov (to znamend, Ze
vezmeme do uvahy vsetky farby, aj tie duplicitné). Vtedy by malo byt logické,
ze ak nosi¢ bude hladky, tak po aplikovani steganografického algoritmu sa pocet
skoro parov vyrazne zvysi. Na vysledky pouzijeme hranicu T'h (viz. kapitola 2.4.)
a vyvodime dosledky.

Z kazdej kategdrie obrazkov si preto vytvorime tabulku, ktora bude obsaho-
vat podet parov origindlu U, pocet skoro parov origindlu P, pocet skoro péarov
stegoobrazu P’, pomer R v originaly, pomer R’ v stegoobraze, a nakoniec pomer
R'/R. Vsetky takéto tabulky mozete najst v prilohe.

Z pomeru R'/R vidime, ako velmi sa obrazok modifikoval po aplikovani ste-
ganografického algoritmu. Vypocitame priemernt a standardnti odchylku pomeru
R'/R, a pozrieme sa, ako spolahlivo detekuje hranica T'h z parovej analyzy ste-
ganografiu.

DEFINicIA. Standardné odchylka o nahodnej veli¢iny je druhd odmocnina
rozptylu o2. Pre mnozinu o velkosti n je §tandardné odchylka definovana ako

n

0= %Z(wi_f)Qa

i=1
kde z je priemer distribtucie.

DEFINICIA. Priemern8 odchylka p je priemer absolutnych odchylok nejakej
mnoziny dat. Pre mnozinu o velkosti n je priemernd odchylka definovana ako
1 n
== T — I,
= Z:; | — @

kde z je priemer distribtucie.

Vypocitame priemernt a standardna odchylku v databazi originalnych obraz-
kov a v databazi stegoobrazov, pri¢om ako priemer ndm posluzi pomer R'/R = 1
(pretoZe tento pomer znamené rovnost skoro parov origindlu a stegoobrazu).

V tabulkéch 3.1, 3.2, 3.3, 3.4, 3.5 vidime Standardnt a priemernt odchylku
nasej databaze. PovSimnime si, ze pri modifikacii vic¢sej casti obrazka sa zvic-
pocet skoro parov. Dalej si viimnime, Ze pri steganografickych obrazkoch vznika
o mnoho mensia odchylka.

Vypocitame si este standardna a priemernti odchylku pre celit databazu bez
ohladu na modfifikovanu ¢ast (tabulka 3.6).

Teraz mame vsSetko potrebné, aby sme mohli ur¢it hranicu Th, podla ktorej
budeme rozhodovat o obsahu obrézka. Pripomenme si vzorec pre Th zo sekcie
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TABUTKA 3.1. Standardn4 a priemerna odchylka pomerov R'/R v

hustych obrazkoch
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Pocet modifikovanej casti

Standardna odchylka o

Priemerné odchylka p

Husté 10%

0.043097292526979705

0.027395211806213574

Husté 20% 0.07052970859011455 | 0.04499947685568192
Husté 30% 0.0814805452879241 0.05649939235375368
Husté 40% 0.08992856669210865 | 0.06611786784596561
Husté 50% 0.10032357578625782 | 0.07630969104584129
Husté 60% 0.11025623905521804 | 0.08486458895482746
Husté 70% 0.1203524369037646 0.09429540432262472
Husté 80% 0.1298274828553952 0.10240987806244502
Husté 90% 0.14311261436663084 | 0.11400694086266261

Husté 100%

0.1582464933629212

0.12674337110594233

TABUTKA 3.2. Standardné a priemernd odchylka pomerov R'/R v

hladkych obrazkoch

Pocet modifikovanej c¢asti

Standardna odchylka o

Priemerna odchylka p

Hladké 10% 0.023950100623032544 | 0.01307333989731167
Hladké 20% 0.04721643576062525 | 0.026518016605265208
Hladké 30% 0.06635688191852339 | 0.03745530980518836

Hladké 40%

0.08568358702446262

0.04829439093804338

Hladké 50%

0.10061988973716936

0.0575648194794436

Hladké 60%

0.11334579687639354

0.06562044053348276

Hladké 70%

0.12524886285631592

0.07356947090738929

Hladké 80%

0.1349088195189631

0.0814764831720063

Hladké 90%

0.14567563182907325

0.0886103354779694

Hladké 100%

0.15514409094237433

0.0953589082762764

TABUTKA 3.3. Standardn4 a priemerna odchylka pomerov R'/R v
hustych steganografickych obrazkoch

Pocet modifikovanej casti

Standardna odchylka o

Priemerna odchylka u

Hladké 10%

0.0014539752742113534

9.517453903865069E-4

Hladké 20%

0.0018431054646685715

0.0012029528831695225

Hladké 30%

0.002118153501526036

0.001310519081833909

Hladké 40%

0.0024200999899777796

0.001449799608842215

Hladké 50%

0.00213389096898709

0.0014865469723542306

Hladké 60%

0.002234575985816496

0.0015519451190709318

Hladké 70%

0.002534766144468748

0.001635328508700959

Hladké 80%

0.0021655690545439865

0.0014786854003666489

Hladké 90%

0.0024541413307943402

0.0018915271614632894

Hladké 100%

0.0025262335042059796

0.0017350996598309814
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Podla nasich vypoctov je teda hranica Th = 0.00795978530842668.

Vratme sa k nasim obrazkom (3.1) a pozrime sa ako detekuje hranica T'h ich
obsah (tabulka 3.7).

Ako vidime, tato metoda zase nedetekovala steganografické obrazky, a ak
hranicu T'h porovname s ostatnymi pomermi z tabuliek v prilohe, tak zistime, Ze
velmi mélo sa trafime do spravneho vysledku.

3.4.

Idea chi-kvadrat atoku je porovnat teoreticky ocakévané frekvencie distribucii
v steganogramoch s nejakou testovacou distribtciou pri sledovani na nejakom
nosici.

Chi-kvadrat analyza.

TABUTKA 3.4. Standardné a priemernd odchylka pomerov R'/R v
hladkych steganografickych obrazkoch

Pocet modifikovanej c¢asti

Standardna odchylka o

Priemerna odchylka p

Hladké 10%

0.0028107804456110595

5.562380865551698E-4

Hladké 20%

0.005338602559605551

9.541430246835995E-4

Hladké 30%

0.007914867489556639

0.0013256713964568108

Hladké 40%

0.010378762596292892

0.0017094606186948843

Hladké 50%

0.012903739084695548

0.002265739022240547

Hladké 60%

0.014937272941745074

0.0026252241302479086

Hladké 70%

0.017255217862400838

0.003023101755975817

Hladké 80%

0.019393936794359863

0.003311583983484324

Hladké 90%

0.0215090872391052

0.0038330892074389805

Hladké 100%

0.023639673965248693

0.004180012331143319

TABUTKA 3.5. Standardné a priemerna odchylka pomerov R'/R v

nahodnych obrazkoch

Pocet modifikovanej casti

Standardna odchylka o

Priemerné odchylka p

Hladké 10%

0.04176829539016264

0.02549160123154269

Hladké 20%

0.06542109745048598

0.041183495111586026

Hladké 30%

0.08431037159421788

0.052943470396883505

Hladké 40%

0.10144940473249196

0.06470429094469389

Hladké 50%

0.11553443006511799

0.07459429264517528

Hladké 60%

0.12623134518481197

0.08234465623265645

Hladké 70%

0.1371310065258015

0.09046296021599808

Hladké 80%

0.15159336104935828

0.10218670762542408

Hladké 90%

0.1700386319640291

0.11612430715224879

Hladké 100%

0.18703964609692983

0.12998410519937498

TABULKA 3.6. Standardné a priemerna odchylka pomerov R'/R v

celej databazi obrazkov.

Typ obrazkov

Standardna odchylka o

Priemerné odchylka u

Originaly

0.11485213127149983

0.07204010750213057

Steganografické

0.010818171544483387

0.0019239206671470292
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Podla algorimtu v sekcii 2.5.2. vytvorime test a aplikujeme ho zase na nase
obréazky 3.1. Budeme sledovat zmenu v grafoch. Na obrézkoch 3.2, 3.3, 3.4 vidime
grafy chi-kvadrat testu s roznymi modifikovanymi ¢astami. Prvy obrazok vyzera
podla ocakdvani, ale na zaciatku to nevyzerd velmi doveryhodne. Ostatné dva
obrazky uz vyzeraju tak, ako by st v skutoc¢nosti modifikované. V tomto pripade
teda chi-kvadrat test nepochybil.
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OBRAZOK 3.2. Originél hustého obrazka a jeho graf chi-kvadrat testu.

Bohuzial tento priklad nie je pravidlom a v ostatnych pripadoch ndm chi-
kvadrat test tak velmi nepomoze. V prilohe st dalsie grafy chi-kvadrat testu pre
hladky, ndhodny a steganograficky obrazok. MoZeme si vSimnat, Ze pri stegano-
grafickom obrazku sa uz graf chi-kvadrat testu nemeni, ani v zavislosti na poc¢tu
modifikovanych pixelov. Je to preto, lebo nas algoritmus ndhodne generuje spravy
takej dlzky, akej pozadujeme, a teda prepisanie nahodnej spravy nahodnou spra-
vou nevytvori ziadny rozdiel.

Chi-kvadrat utok je efektivny na algoritmy steganografie, ktoré jednoducho
modifikuji LSBs kazdého pixelu. Toto je tieZ uzito¢né, pretoze aj ked takymto
sposobom modifikujeme cely obrazok, tak volnym okom nebudeme vidiet rozdiel.
Preto bol v nasom pripade chi-kvadrat utok tspesny, pouzili sme jednoduchu
modifikaciu LSBs pixelov, ktord vytvara PoVs. AvSak tento titok nam ned4 velmi
doveryhodné vysledky ak pouzijeme husty obrazok s dobrym rozlozenim farieb.
Naopak velmi dobre detekuje hladké obrazky. Nas algoritmus vytvara rovnomerne

TABULKA 3.7. Detekcia steganografie v obrazkoch podla hranice Th.

Obrazok Pomer R Vysledok
Husty 0.01003165975125268 | non stego
Hladky 0.72803250985717 non stego
Nahodny 0.32408258666567846 | non stego
Husty steganograficky | 0.010494489830505705 | non stego
Hladky steganograficky | 0.7280153317237966 non stego
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rozlozenie spravy a to je dalsi faktor, preco je pri tychto steganografickych obréz-
koch test uspesny. Je totiz stavany na presne takéto situacie. Ak by sme vytvorili
algorimus, ktory by uz nevytvaral rovnomerné rozlozenie spravy a dokonca by to
nerobil spdsobom jednoduchej mdifikadcie LSBs, potom by na to bol chi-kvadrat
utok prilis kratky.

Aby sme si potvrdili to, ¢o hovorime v predchadzajicom odstavci, skiisime
vytvorit algoritmus, ktory chi-kvadrat test nedetekuje. Bude nam pri tom zalezat
na tychto veciach:
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OBRAZOK 3.3. Steganograficky husty obrazok s 50% modifikova-
nou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 3.4. Steganograficky husty obrazok s 100% modifikova-
nou ¢astou a jeho graf chi-kvadrat testu.
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e Volba obrazka - budeme vyberat obrazky, ktoré st statisticky husté podla
celého obrazka. Videli sme totiz, Ze pre takéto obrazky nie je chi-kvadrat test
velmi spolahlivy. Je velmi dobre zdokumentovany fakt, Ze husté obrazky su
najlepsou volbou pre steganografiu vSeobecne.

e Volba pixelov pre vkladanie - d4 sa ocakdvat, Ze ak je |z — 21| z prikladu
zo sekcie 2.5.2. dost velké ¢islo dokonca aj pre maly pocet PoVs, potom je
¢islo x2_, velké, a teda pravdepodobnost p vloZenia je blizko nule. Ttto ideu

mozeme aplikovaf na algoritmus.

e Vyhybanie sa PoVs - jedna zo slabosti chi-kvadrat testu je to, Ze je efek-
tivny len na spominané algoritmy, ktoré jednoducho modifikuju LSBs a vy-
tvaraju teda PoVs.

Pre tieto nase ucely nam postaci modifikovat algoritmus, ktory sme pouzili

pre nase testy, takymto spésobom:

Algoritmus:

VSTUP: origindlny RGB image, polet percent
zo vS8etkych pixelov, ktoré budeme modifikovat
VYSTUP: RGB stegoimage

(1) Vypo&ita polet pixelov, ktoré budd pouzité.

(2) Pre kazdy treti pixel od zaciatku, aZ po posledny v poradi
(podTla percenta):

e Zvol nasledujice 3 hodnoty pre vkladanie n&hodne
(teda 0 alebo 1).
e Do zloziek R, G, B vloZ postupne tieto hodnoty.

Pozrime sa teraz, ako vyzeraju grafy nasich obrazkov aplikovanim tohto trochu
modifikovaného steganografického algoritmu.
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OBRAZOK 3.5. Origindl hustého obrazka (vlavo) a jeho stega-
nogram (100%) pouzitim druhého steganografického algoritmu
(vpravo) a ich graf chi-kvadrat testu.

Pouzili sme algoritmus, v ktorom sme namiesto kazdého pixelu modifikovali
kazdy treti pixel. V dosledku toho sme sa vyhli vytvaraniu velkého mnozstva PoVs
a tym padom uz chi-kvadrét test nie je spolahlivy (viz obrazky 3.5, 3.6, 3.7, 3.8,
3.9). Vysledky st znidzornené aj na inych, ako hustych obrazkoch. Nevyuzili sme
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OBRAZOK 3.8. Original hustého steganografického obréazka (vlavo)
a jeho steganogram (100%) pouzitim druhého steganografického
algoritmu (vpravo) a ich graf chi-kvadrat testu.
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OBRAZOK 3.6. Original hladkého obrézka (vlavo) a jeho ste-
ganogram (100%) pouzitim druhého steganografického algoritmu
(vpravo) a ich graf chi-kvadrat testu.
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OBRAZOK 3.7. Original ndhodného obrézka (vlavo) a jeho ste-
ganogram (100%) pouzitim druhého steganografického algoritmu
(vpravo) a ich graf chi-kvadrat testu.
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3.4. CHI-L KVADRAT ANALYZA.
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vSetky moznosti, ako sa vyhnut detekcii chi-kvadrat atoku, ale aj malou trividlnou

zmenou sme dokazali tento test ”oklamat” (v grafoch st len malé zmeny).

Pravdepodobnost' vloZenia

DAWA3E jpg_steg_100.png: Pravdepodobnost vioZenia vs. Testované percents
1 T T

Rl
09r b 09r b
08r b 08r b
07 A Zorf A
[
i
5}
06 b = 06 b
k7
3
0&F b £ 05 B
+ = *
04t B S 04| i
+ oy
o3p 4 1 £ 03 1
02F B 02F : B
: + :
L & : il L il
0.1 : ‘ oif : +
i} 1 1 L L 1 1 L i} i 1 1 L L 1 1 L
1) 10 20 30 40 a0 B0 70 a0 a0 100 1) 10 20 30 40 a0 B0 70 a0 a0
Testované percentd Testované percentd

OBRAZOK 3.9. Originadl hladkého steganografického obréazka
(vlavo) a jeho steganogram (100%) pouzitim druhého steganogra-
fického algoritmu (vpravo) a ich graf chi-kvadrét testu.
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ZAVER

Steganografia je velmi pekny néstroj pre utajenie komunikécie. Dovoluje nam
velké mnoZstvo moZnosti. V digitdlnom svete sa tieto moznosti eSte viac rozras-
taju a kazda steganografia moze vyzerat Uplne inak. Videli sme, ako fungujt rozne
steganografické nastroje. Ich rozmanitost je prakticky nekoneéné.

Steganoanalyza zacala vznikaf paralelne so steganografiou. Ludia st zvedavy
a maju potrebu zistovat, o dom sa bavia ostatni. Zacali vznikat rozne stegano-
analyzy digitalnych obrazkov, ktoré boli schopné odhalif steganografiu. Ale ako
to tak byva, ni¢ nie je dokonalé, a hlavnym problém steganoanalyzy je, ze kazda z
nich funguje len na jeden konkrétny steganograficky algoritmus. Staci algoritmus
pozmenit v konkrétnom smere, a steganoanalyza uz bude kratka.
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OBSAH DVD

Na prilozenom DVD néjdete:

e Bakalarsku pracu vo formate PDF

e Prilohu detailnejsich informacii o digitalnych nosi¢och typu BMP, PNG,
JPEG vo formate DOC

e Prilohu tabuliek RQP testu vo formate PDF

e Vlastnu aplikiciu ”Stegais” pre vyuzitie steganografie a steganoanalyzy

e Databazu obrazkov

Databazu histogramov testovanych obrazkov

Databazu detailnych suborov pre RQP test

Databazu testov Chi-kvadrat

Zdrojové kédy programov, testov a analyz (amatérske kody)
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PRILOHA
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OBRAZOK 6.1. Original hladkého obrézka a jeho graf chi-kvadrat testu.
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OBRAZOK 6.2. Steganograficky hladky obrazok s 50% modifikova-
nou ¢astou a jeho graf chi-kvadrat testu.
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6. PRILOHA
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OBRAZOK 6.3. Steganograficky husty obrazok s 100% modifikova-
nou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 6.4. Origindl ndhodného obrazka a jeho graf chi-
kvadrat testu.
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OBRAZOK 6.5. Steganograficky nahodny obrazok s 50% modifiko-
vanou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 6.6. Steganograficky nahodny obrazok s 100% modifi-
kovanou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 6.7. Originél hustého steganografického obrazka a jeho
graf chi-kvadrat testu.
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OBRAZOK 6.8. Steganograficky husty steganograficky obrazok s
50% modifikovanou ¢astou a jeho graf chi-kvadrét testu.
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OBRAZOK 6.9. Steganograficky husty steganograficky obrazok s
100% modifikovanou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 6.10. Original hladkého steganografického obrazka a
jeho graf chi-kvadrat testu.
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OBRAZOK 6.11. Steganograficky hladky steganograficky obrazok
s 50% modifikovanou ¢astou a jeho graf chi-kvadrat testu.
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OBRAZOK 6.12. Steganograficky hladky steganograficky obrazok
s 100% modifikovanou ¢astou a jeho graf chi-kvadrét testu.
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OBRAZOK 6.13. Histogramy hustého obrazka. Postupne: histo-
gram originalu, histogram so zmenenymi 10 percentami obrazka,
..., histogram so zmenenymi 100 percentami obrazka.
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OBRAZOK 6.14. Histogramy hladkého obrazka. Postupne: histo-
gram originalu, histogram so zmenenymi 10 percentami obrazka,

..., histogram so zmenenymi 100 percentami obrazka.
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6. PRILOHA

OBRAZOK 6.15. Histogramy néhodného obrazka. Postupne: his-
togram originalu, histogram so zmenenymi 10 percentami obrazka,
..., histogram so zmenenymi 100 percentami obrazka.
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OBRAZOK 6.16. Histogramy hustého steganografického obrézka.
Postupne: histogram originalu, histogram so zmenenymi 10 per-
centami obrazka, ... , histogram so zmenenymi 100 percentami ob-
razka.
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OBRAZOK 6.17. Histogramy hladkého steganografického obréazka.
Postupne: histogram originalu, histogram so zmenenymi 10 percen-
tami obréazka, ... , histogram so zmenenymi 100 percentami ob-
razka.
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TABULKA 6.1. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 10 percentami pixelov.

Pocet parov U SP origindlu P SP 10% P’ Pomer R v originaly Pomer R’ v 10% Pomer R’/R

1 2.36747712E10 1.4215947E7 1.4388249E7 6.004681895299584E-4 6.077460634550927E-4 1.0121203321875074
2 4.049955E9 5708825.0 5618345.0 0.001409602081998442 0.0013872610930244903 | 0.9841508541600066
3 2.82267612E10 9.9303936E7 9.9298345E7 0.0035180775894331088 | 0.003517879514990193 0.999943698102762
4 3.09237252096E11 5.35230462E8 5.31003899E8 0.0017308084920953908 | 0.0017171407888308182 | 0.9921032839121179
5 7.19994E9 8.1107433E7 8.0443702E7 0.011265015125126043 0.011172829495801354 0.9918166439813229
6 3.50064477E10 1.3208192E7 1.2865435E7 3.773074067152492E-4 3.675161533170931E-4 0.9740496655409007
7 5.91764283E10 5.93637794E8 6.05386638E8 0.01003165975125268 0.010230199006451357 1.0197912668612874
8 1.001726562E11 2.2217815E7 2.1631597E7 2.2179520682411534E-4 | 2.1594313079620624E-4 | 0.973614957186384
9 1.1519976E11 1.1066040901E10 | 1.115374876E10 | 0.0960595829453117 0.09682093747417529 1.0079258571140899
10 | 4.71857664E10 1.676681E7 1.6450182E7 3.553361803613727E-4 3.4862593648579584E-4 | 0.981115787678157
11 | 1.03217642776E11 3.6895887E7 3.778063E7 3.5745717503034253E-4 | 3.6602880073506865E-4 | 1.0239794478988946
12 | 8.154858195E9 5927813.0 5893408.0 7.269057116939849E-4 7.226867542115488E-4 0.9941960044960932
13 | 5.39963124E9 2347225.0 2371176.0 4.347009815433248E-4 4.391366548208948E-4 1.0102039642556637
14 | 2.2578864E9 1425698.0 1397002.0 6.314303500831574E-4 6.187211190075816E-4 0.9798723151747424
15 | 6.10065057E9 817767.0 805706.0 1.3404586783274822E-4 | 1.3206886556690626E-4 | 0.9852513001869725
16 | 7.8267483E8 814495.0 839077.0 0.0010406556705036753 | 0.0010720633497310753 | 1.0301806640924742
17 | 1.029605325E10 7550511.0 7437715.0 7.333403214479295E-4 7.223850556522714E-4 0.9850611435437946
18 | 2.227881376E9 2456562.0 2448234.0 0.0011026448833692303 | 0.001098906802836885 0.9966098962696647
19 | 3.09237252096E11 1.38616337E8 1.3489967E8 4.4825238893588334E-4 | 4.3623356851625876E-4 | 0.9731873812247687
20 | 2.1892676625E10 2.7274919E7 2.644614E7 0.0012458467033151092 | 0.0012079902541382375 | 0.9696138785966698
21 | 2.5490900736E10 3.4423677TE7 3.0963215E7 0.001350429996825672 0.0012146771634582384 | 0.8994743646938125
22 | 2.44574235136E11 8046880.0 7970449.0 3.290158505668181E-5 3.2589078712922826E-5 | 0.9905017845425804
23 | 3.6449865E10 7348126.0 7229208.0 2.0159542429032317E-4 | 1.9833291563631307E-4 | 0.9838165540438474
24 | 8.909456328E9 3916600.0 3910635.0 4.3960033652010736E-4 | 4.389308231648139E-4 0.9984769953531124
25 | 2.432496375E9 3422038.0 3447855.0 0.001406800863166754 0.0014174142397231733 | 1.0075443346917832
26 | 5.50374912E10 5.832772284E9 5.890307831E9 0.10597816428086024 0.10702355253794708 1.0098641853647925
27 | 4.1404545E9 7283516.0 7199514.0 0.0017591102619289743 | 0.0017388221510464613 | 0.9884668338752877
28 | 2.3169187216E10 2.6682057E7 2.6388748E7 0.0011516181707735568 | 0.0011389587279857906 | 0.9890072568243147
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0

30 | 1.336604325E10 1634262.0 1628540.0 1.2226969264071474E-4 | 1.2184159287379232E-4 | 0.9964987254185682
31 | 2.1725597025E10 2.057206E7 1.9156503E7 9.469042427845548E-4 8.817480586589311E-4 0.9311903134639895
32 | 7.55825256E10 4.5205407E7 4.2949107E7 5.980933640566253E-4 5.68241225852871E-4 0.9500878290953115
33 | 3.6449865E10 8.9155314E7 9.2949009E7 0.0024459710344606213 | 0.0025500508438097095 | 1.042551529794399
34 | 3.6449865E10 9238073.0 9204967.0 2.5344601413475744E-4 | 2.5253775288330973E-4 | 0.9964163521981262
35 | 3.4359607296E10 1538031.0 1517731.0 4.4762764217594856E-5 | 4.417195420556183E-5 0.9868013063455809
36 | 1.1519976E11 1.29398873E8 1.13768141E8 0.0011232564460203736 | 9.875727258459566E-4 0.8792050375894696
37 | 8.75157885E9 4066810.0 3812351.0 4.6469443625020873E-4 | 4.35618654112909E-4 0.9374303200788824
38 | 2.879988E10 1.6612658E7 1.6491716E7 5.768308062394704E-4 5.726314137420017E-4 0.9927198886535796
39 | 1.98402204E10 6847562.0 6792521.0 3.4513537964527853E-4 | 3.4236116651204136E-4 | 0.9919619566788881
40 | 4.25151342E10 1.65884682E8 1.63733142E8 0.003901779569121059 0.0038511731194300217 | 0.9870299055099011
41 | 1.53474324E10 1136436.0 1122944.0 7.404730448592822E-5 7.316819978304644E-5 0.9881277960219492
42 | 6.1249825E10 5.934646E7 5.1546751E7 9.689245642742652E-4 8.415820126833016E-4 0.8685733066471025
43 | 1.9601901E10 1.41515102E8 1.40775936E8 0.007219458051543062 0.007181749157900552 0.9947767694786384
44 | 3.96491392E10 2.11859655E8 2.08314082E8 0.005343360770868892 0.005253937064035932 0.9832645200899622
45 | 2.6236876056E10 3.5749931E7 3.526T469E7 0.0013625833702036528 | 0.0013441946718323133 | 0.9865045333933651
46 | 1.2254655735E10 3.5248463E7 2.9804792E7 0.002876332372139053 0.0024321198934112694 | 0.8455628831248614
47 | 7.730921472E10 1.1303601E7 1.128665E7 1.462128549738812E-4 1.4599359262512505E-4 | 0.9985003893891867
48 | 4.71857664E10 2.2843543E7 2.2535393E7 4.841193593498568E-4 4.775887883003634E-4 0.986510411279021
49 | 4.3379703975E10 4.3740916E7 3.8770456E7 0.001008326751727217 8.937464400942814E-4 0.886365891377309
50 | 5.7458664E9 5312449.0 5091641.0 9.245688343884919E-4 8.861398169647662E-4 0.9584357421595954
51 | 9.64931374E9 1195810.0 1153801.0 1.2392694778312805E-4 | 1.1957337392990603E-4 | 0.964869837181492
52 | 1.03217642776E11 3.6895887E7 3.7888338E7 3.5745717503034253E-4 | 3.6707230451119867E-4 | 1.0268986892766665
53 | 7.19994E9 1507474.0 1464541.0 2.0937313366500276E-4 | 2.0341016730694977E-4 | 0.9715199068109963
54 | 2.5798447675E10 3.0446037E7 3.0674734E7 0.0011801499603212077 | 0.0011890147184989493 | 1.0075115523245273
55 | 4.049955E9 1212982.0 1206395.0 2.9950505622901985E-4 | 2.97878618404402E-4 0.9945695814117603
56 | 7.3668683935E10 6487311.0 6273650.0 8.806063381998165E-5 8.516033767530612E-5 0.9670647823111918
57 | 1.3357869525E10 861156.0 850641.0 6.446806494016867E-5 6.36808885135446E-5 0.9877896687708149
58 | 2.713506432E10 1372306.0 1358395.0 5.057316186232648E-5 5.006050414993083E-5 0.9898630480373911
59 | 7.494207731328E12 | 1.657591379E9 1.59487041E9 2.2118300405135275E-4 | 2.1281374458476392E-4 | 0.962161380787442
60 | 1.0410461685E11 6.460281E7 6.0773571E7 6.20556628080035E-4 5.837740230826276E-4 0.9407264327975828
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TABULKA 6.2. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 20 percentami pixelov.

Pocet parov U SP originalu P SP 20% P’ Pomer R v originaly Pomer R’ v 20% Pomer R’/R
1 2.36747712E10 1.4215947E7 1.4243171E7 6.004681895299584E-4 6.016181056060217E-4 1.001915032463191
2 4.049955E9 5708825.0 5593429.0 0.001409602081998442 0.0013811089259016458 | 0.9797863833626008
3 2.82267612E10 9.9303936E7 9.9294691E7 0.0035180775894331088 | 0.003517750063368942 0.9999069019781853
4 3.09237252096E11 5.35230462E8 5.30965245E8 0.0017308084920953908 | 0.0017170157909538223 | 0.9920310645547674
5 7.19994E9 8.1107433E7 7.6876T759E7 0.011265015125126043 0.010677416617360701 0.9478386401404173
6 3.50064477E10 1.3208192E7 1.2638303E7 3.773074067152492E-4 3.610278628756725E-4 0.9568533679704232
7 5.91764283E10 5.93637794E8 6.12292775E8 0.01003165975125268 0.010346903194223366 1.0314248539910178
8 1.001726562E11 2.2217815E7 2.1389139E7 2.2179520682411534E-4 | 2.1352272976864518E-4 | 0.9627021829104256
9 1.1519976E11 1.1066040901E10 | 1.1191231502E10 | 0.0960595829453117 0.09714630917633856 1.0113130434018807
10 | 4.71857664E10 1.676681E7 1.6432931E7 3.553361803613727E-4 3.482603389483147E-4 0.9800869097938129
11 | 1.03217642776E11 3.6895887E7 3.8518951E7 3.5745717503034253E-4 | 3.731818511259043E-4 1.0439903775724377
12 | 8.154858195E9 5927813.0 5863737.0 7.269057116939849E-4 7.19048309582531E-4 0.9891906171804001
13 | 5.39963124E9 2347225.0 2379174.0 4.347009815433248E-4 4.406178670823454E-4 1.0136113921758672
14 | 2.2578864E9 1425698.0 1370371.0 6.314303500831574E-4 6.069264600734563E-4 0.9611930436880741
15 | 6.10065057E9 817767.0 792177.0 1.3404586783274822E-4 | 1.2985123322675405E-4 | 0.9687074680196192
16 | 7.8267483E8 814495.0 831913.0 0.0010406556705036753 | 0.0010629101232244814 | 1.0213850299879066
17 | 1.029605325E10 7550511.0 7459299.0 7.333403214479295E-4 7.244813929065489E-4 0.9879197580137291
18 | 2.227881376E9 2456562.0 2426535.0 0.0011026448833692303 | 0.0010891670562625144 | 0.9877768197993781
19 | 3.09237252096E11 1.38616337E8 1.32518647E8 4.4825238893588334E-4 | 4.2853390431389795E-4 | 0.9560103077893337
20 | 2.1892676625E10 2.7274919E7 2.6001652E7 0.0012458467033151092 | 0.0011876872090783007 | 0.9533172949111233
21 | 2.5490900736E10 3.4423677TE7 3.0806611E7 0.001350429996825672 0.0012085336379068312 | 0.8949250540550913
22 | 2.44574235136E11 8046880.0 7894552.0 3.290158505668181E-5 3.227875575532349E-5 0.9810699302089754
23 | 3.6449865E10 7348126.0 7142341.0 2.0159542429032317E-4 | 1.9594972436797777TE-4 | 0.9719949004685003
24 | 8.909456328E9 3916600.0 3905775.0 4.3960033652010736E-4 | 4.3838533533468375E-4 | 0.997236123168054
25 | 2.432496375E9 3422038.0 3453150.0 0.001406800863166754 0.0014195910158345045 | 1.0090916582457587
26 | 5.50374912E10 5.832772284E9 5.909560508E9 0.10597816428086024 0.10737336275967463 1.0131649617473735
27 | 4.1404545E9 7283516.0 7157381.0 0.0017591102619289743 | 0.0017286462150471645 | 0.9826821276976668
28 | 2.3169187216E10 2.6682057E7 2.5819717E7 0.0011516181707735568 | 0.0011143989109022184 | 0.9676809025630971
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0
30 | 1.336604325E10 1634262.0 1619735.0 1.2226969264071474E-4 | 1.2118283396995591E-4 | 0.9911109724144599
31 | 2.1725597025E10 2.057206E7 1.5554505E7 9.469042427845548E-4 7.159529370862019E-4 0.7560985628080027
32 | 7.55825256E10 4.5205407E7 4.0627766E7 5.980933640566253E-4 5.375285580560171E-4 0.8987368701270624
33 | 3.6449865E10 8.9155314E7 9.399311E7 0.0024459710344606213 | 0.0025786956961294646 | 1.0542625647642272
34 | 3.6449865E10 9238073.0 9161163.0 2.5344601413475744E-4 | 2.5133599260244175E-4 | 0.9916746706807794
35 | 3.4359607296E10 1538031.0 1495064.0 4.4762764217594856E-5 | 4.3512255164046914E-5 | 0.9720636320074173
36 | 1.1519976E11 1.29398873E8 1.05452349E8 0.0011232564460203736 | 9.153868810143354E-4 0.8149402429494111
37 | 8.75157885E9 4066810.0 3733695.0 4.6469443625020873E-4 | 4.2663101869898595E-4 | 0.9180893624241112
38 | 2.879988E10 1.6612658E7 1.6320584E7 5.768308062394704E-4 5.666893056498846E-4 0.9824185870798038
39 | 1.98402204E10 6847562.0 6699912.0 3.4513537964527853E-4 | 3.3769342602665847TE-4 | 0.9784375811420182
40 | 4.25151342E10 1.65884682E8 1.62721566E8 0.003901779569121059 0.003827379803966372 0.9809318379378754
41 | 1.53474324E10 1136436.0 1117912.0 7.404730448592822E-5 7.284032735013056E-5 0.9836999179892224
42 | 6.1249825E10 5.934646E7 4.911044E7 9.689245642742652E-4 8.018053929133675E-4 0.8275209675522348
43 | 1.9601901E10 1.41515102E8 1.38237632E8 0.007219458051543062 0.007052256411253174 0.9768401396481344
44 | 3.96491392E10 2.11859655E8 2.05256484E8 0.005343360770868892 0.005176820686185288 0.9688323338391162
45 | 2.6236876056E10 3.5749931E7 3.4821488E7 0.0013625833702036528 | 0.0013271964210097651 | 0.9740295163087168
46 | 1.2254655735E10 3.5248463E7 2.6347239E7 0.002876332372139053 0.002149977899807562 0.7474719961548393
47 | 7.730921472E10 1.1303601E7 1.1253079E7 1.462128549738812E-4 1.4555934943533727E-4 | 0.9955304508713638
48 | 4.71857664E10 2.2843543E7 2.2173183E7 4.841193593498568E-4 4.699125327759856E-4 0.9706542894856547
49 | 4.3379703975E10 4.3740916E7 3.8186975E7 0.001008326751727217 8.802958872657913E-4 0.873026413072831
50 | 5.7458664E9 5312449.0 5006117.0 9.245688343884919E-4 8.712553776050205E-4 0.9423369523170951
51 | 9.64931374E9 1195810.0 1083224.0 1.2392694778312805E-4 | 1.1225917502398466E-4 | 0.9058495914902869
52 | 1.03217642776E11 3.6895887E7 3.8673327E7 3.5745717503034253E-4 | 3.7467748690916876E-4 | 1.0481744753825812
53 | 7.19994E9 1507474.0 1459077.0 2.0937313366500276E-4 | 2.0265127209393412E-4 | 0.9678953003501222
54 | 2.5798447675E10 3.0446037E7 3.0541107E7 0.0011801499603212077 | 0.0011838350657662196 | 1.0031225738837537
55 | 4.049955E9 1212982.0 1218998.0 2.9950505622901985E-4 | 3.009905048327697E-4 1.00495967788475
56 | 7.3668683935E10 6487311.0 6197345.0 8.806063381998165E-5 8.41245515593586E-5 0.9553025899328704
57 | 1.3357869525E10 861156.0 840044.0 6.446806494016867E-5 6.28875733834509E-5 0.9754841166989487
58 | 2.713506432E10 1372306.0 1343274.0 5.057316186232648E-5 4.9503254687697015E-5 | 0.978844368530051
59 | 7.494207731328E12 | 1.657591379E9 1.548469953E9 2.2118300405135275E-4 | 2.066222352667032E-4 0.9341686815083272
60 | 1.0410461685E11 6.460281E7 5.6562815E7 6.20556628080035E-4 5.433266718756479E-4 0.8755472865653986
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TABULKA 6.3. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 30 percentami pixelov.

Pocet parov U SP originalu P SP 30% P’ Pomer R v originaly Pomer R’ v 30% Pomer R’/R

1 2.36747712E10 1.4215947E7 1.4210625E7 6.004681895299584E-4 6.002433932708925E-4 0.9996256316937591
2 4.049955E9 5708825.0 5559759.0 0.001409602081998442 0.001372795253280592 0.9738884971951322
3 2.82267612E10 9.9303936E7 9.9283991E7 0.0035180775894331088 | 0.003517370990476938 0.9997991519691626
4 3.09237252096E11 5.35230462E8 5.24210716E8 0.0017308084920953908 | 0.0016951732446428005 | 0.9794112129589515
5 7.19994E9 8.1107433E7 7.356697ET 0.011265015125126043 0.010217719869887804 0.9070311718532628
6 3.50064477E10 1.3208192E7 1.2427762E7 3.773074067152492E-4 3.550135136962212E-4 0.9409131847871381
7 5.91764283E10 5.93637794E8 6.15029365E8 0.01003165975125268 0.010393147789894579 1.0360347188406942
8 1.001726562E11 2.2217815E7 2.1263377E7 2.2179520682411534E-4 | 2.1226727738502357E-4 | 0.9570417703090965
9 1.1519976E11 1.1066040901E10 | 1.1217929654E10 | 0.0960595829453117 0.09737806445082872 1.0137256634381564
10 | 4.71857664E10 1.676681E7 1.6392043E7 3.553361803613727E-4 3.473938064509216E-4 0.9776482825295927
11 | 1.03217642776E11 3.6895887E7 3.8661447E7 3.5745717503034253E-4 | 3.7456239030668405E-4 | 1.0478524882732863
12 | 8.154858195E9 5927813.0 5869003.0 7.269057116939849E-4 7.196940596218424E-4 0.9900789717894273
13 | 5.39963124E9 2347225.0 2398875.0 4.347009815433248E-4 4.442664495733231E-4 1.0220047076867365
14 | 2.2578864E9 1425698.0 1343811.0 6.314303500831574E-4 5.951632464768821E-4 0.9425635723694639
15 | 6.10065057E9 817767.0 782736.0 1.3404586783274822E-4 | 1.2830369335511705E-4 | 0.9571626147790262
16 | 7.8267483E8 814495.0 833469.0 0.0010406556705036753 | 0.0010648981774461815 | 1.0232954161781225
17 | 1.029605325E10 7550511.0 7468126.0 7.333403214479295E-4 7.253387117048953E-4 0.9890888179621221
18 | 2.227881376E9 2456562.0 2384248.0 0.0011026448833692303 | 0.0010701862431655787 | 0.970562924933301
19 | 3.09237252096E11 1.38616337E8 1.30207941E8 4.4825238893588334E-4 | 4.21061628628035E-4 0.9393405122225961
20 | 2.1892676625E10 2.7274919E7 2.5996759E7 0.0012458467033151092 | 0.0011874637096824154 | 0.9531378993279505
21 | 2.5490900736E10 3.4423677TE7 3.1023338E7 0.001350429996825672 0.0012170357697947767 | 0.9012209241912188
22 | 2.44574235136E11 8046880.0 7829360.0 3.290158505668181E-5 3.2012202739370076E-5 | 0.9729684051458454
23 | 3.6449865E10 7348126.0 7065515.0 2.0159542429032317E-4 | 1.9384200737094636E-4 | 0.9615397177457218
24 | 8.909456328E9 3916600.0 3889932.0 4.3960033652010736E-4 | 4.36607112352636E-4 0.9931910330388602
25 | 2.432496375E9 3422038.0 3427094.0 0.001406800863166754 0.0014088793863053547 | 1.0014774821319927
26 | 5.50374912E10 5.832772284E9 5.915929695E9 0.10597816428086024 0.10748908727511185 1.0142569274010766
27 | 4.1404545E9 7283516.0 7058348.0 0.0017591102619289743 | 0.0017047278263775149 | 0.9690852604703553
28 | 2.3169187216E10 2.6682057E7 2.5360008E7 0.0011516181707735568 | 0.0010945575157028848 | 0.9504517586481432
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0

30 | 1.336604325E10 1634262.0 1611714.0 1.2226969264071474E-4 | 1.2058273116840319E-4 | 0.986202946651149
31 | 2.1725597025E10 2.057206E7 1.5089641E7 9.469042427845548E-4 6.94555872625093E-4 0.733501700850571
32 | 7.55825256E10 4.5205407E7 4.020394E7 5.980933640566253E-4 5.319210979104937E-4 0.8893613102521121
33 | 3.6449865E10 8.9155314E7 9.3864517E7 0.0024459710344606213 | 0.0025751677543936033 | 1.0528202166390217
34 | 3.6449865E10 9238073.0 9121070.0 2.5344601413475744E-4 | 2.502360433982403E-4 0.9873346963159957
35 | 3.4359607296E10 1538031.0 1469727.0 4.4762764217594856E-5 | 4.277484859878184E-5 0.9555899718536233
36 | 1.1519976E11 1.29398873E8 1.01823539E8 0.0011232564460203736 | 8.838867285834623E-4 0.7868966447644409
37 | 8.75157885E9 4066810.0 3717626.0 4.6469443625020873E-4 | 4.24794892866674E-4 0.9141381082470044
38 | 2.879988E10 1.6612658E7 1.6223407E7 5.768308062394704E-4 5.633150902017648E-4 0.9765690114128637
39 | 1.98402204E10 6847562.0 6496234.0 3.4513537964527853E-4 | 3.2742751184356805E-4 | 0.9486929800708632
40 | 4.25151342E10 1.65884682E8 1.61289513E8 0.003901779569121059 0.003793696433868954 0.9722990155293543
41 | 1.53474324E10 1136436.0 1114956.0 7.404730448592822E-5 7.264772184303611E-5 0.981098803628185
42 | 6.1249825E10 5.934646E7 4.71548E7 9.689245642742652E-4 7.698764853613868E-4 0.7945680332070355
43 | 1.9601901E10 1.41515102E8 1.34255788E8 0.007219458051543062 0.0068491208072115044 | 0.9487029023941205
44 | 3.96491392E10 2.11859655E8 2.02321544E8 0.005343360770868892 0.00510279789378126 0.9549791063333883
45 | 2.6236876056E10 3.5749931E7 3.3567449E7 0.0013625833702036528 | 0.001279399610241464 0.9389514346195521
46 | 1.2254655735E10 3.5248463E7 2.6248277E7 0.002876332372139053 0.002141902438355197 0.7446644411133614
47 | 7.730921472E10 1.1303601E7 1.1011408E7 1.462128549738812E-4 1.4243331845862527E-4 | 0.9741504499318403
48 | 4.71857664E10 2.2843543E7 2.2022759E7 4.841193593498568E-4 4.6672462227931517E-4 | 0.9640693214708419
49 | 4.3379703975E10 4.3740916E7 3.753833E7 0.001008326751727217 8.653431572892609E-4 0.8581971625834266
50 | 5.7458664E9 5312449.0 4946792.0 9.245688343884919E-4 8.609305639267909E-4 0.9311697862887719
51 | 9.64931374E9 1195810.0 1024524.0 1.2392694778312805E-4 | 1.0617584085311335E-4 | 0.856761525660431
52 | 1.03217642776E11 3.6895887E7 3.8618497E7 3.5745717503034253E-4 | 3.741462792732902E-4 1.0466884018806757
53 | 7.19994E9 1507474.0 1458822.0 2.0937313366500276E-4 | 2.026158551321261E-4 0.9677261432037965
54 | 2.5798447675E10 3.0446037E7 2.8585196E7 0.0011801499603212077 | 0.0011080200002770127 | 0.9388806825663385
55 | 4.049955E9 1212982.0 1221221.0 2.9950505622901985E-4 | 3.0153939982049185E-4 | 1.006792351411645
56 | 7.3668683935E10 6487311.0 6121507.0 8.806063381998165E-5 8.309510463633614E-5 0.9436123842374753
57 | 1.3357869525E10 861156.0 828937.0 6.446806494016867E-5 6.20560785122656E-5 0.9625863374347968
58 | 2.713506432E10 1372306.0 1329273.0 5.057316186232648E-5 4.898728023357786E-5 0.9686418335269247
59 | 7.494207731328E12 | 1.657591379E9 1.526847324E9 2.2118300405135275E-4 | 2.0373698978443412E-4 | 0.921124073968775
60 | 1.0410461685E11 6.460281E7 5.4832456E7 6.20556628080035E-4 5.267053245006972E-4 0.8487627086190214
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TABULKA 6.4. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 40 percentami pixelov.

Pocet parov U SP originalu P SP 40% P’ Pomer R v originaly Pomer R’ v 40% Pomer R’/R
1 2.36747712E10 1.4215947E7 1.4223633E7 6.004681895299584E-4 6.007928389187558E-4 1.0005406604287423
2 4.049955E9 5708825.0 5231632.0 0.001409602081998442 0.0012917753407136621 | 0.9164113455921314
3 2.82267612E10 9.9303936E7 9.9277707E7 0.0035180775894331088 | 0.003517148364864475 0.999735871496574
4 3.09237252096E11 5.35230462E8 5.13641289E8 0.0017308084920953908 | 0.0016609942221338344 | 0.9596637812441997
5 7.19994E9 8.1107433E7 7.2626624E7 0.011265015125126043 0.010087115170404198 0.8954373392633448
6 3.50064477E10 1.3208192E7 1.2360849E7 3.773074067152492E-4 3.5310206582314836E-4 | 0.9358471621248389
7 5.91764283E10 5.93637794E8 6.14933992E8 0.01003165975125268 0.010391536117768703 1.0358740602691479
8 1.001726562E11 2.2217815E7 2.0948369E7 2.2179520682411534E-4 | 2.091226268191938E-4 0.9428635984231573
9 1.1519976E11 1.1066040901E10 | 1.1257602238E10 | 0.0960595829453117 0.09772244523773313 1.0173107382047257
10 | 4.71857664E10 1.676681E7 1.6345221E7 3.553361803613727E-4 3.4640151569096907E-4 | 0.9748557417898814
11 | 1.03217642776E11 3.6895887E7 3.8591018E7 3.5745717503034253E-4 | 3.7388005540631397E-4 | 1.0459436305190333
12 | 8.154858195E9 5927813.0 5810783.0 7.269057116939849E-4 7.125547570603709E-4 0.9802574743838915
13 | 5.39963124E9 2347225.0 2428465.0 4.347009815433248E-4 4.497464534263269E-4 1.0346110833004931
14 | 2.2578864E9 1425698.0 1307745.0 6.314303500831574E-4 5.791899007850883E-4 0.9172664898176192
15 | 6.10065057E9 817767.0 773677.0 1.3404586783274822E-4 | 1.268187697562229E-4 0.946084887260063
16 | 7.8267483E8 814495.0 829759.0 0.0010406556705036753 | 0.0010601580224574234 | 1.0187404465343555
17 | 1.029605325E10 7550511.0 7364701.0 7.333403214479295E-4 7.152936004871576E-4 0.9753910695580738
18 | 2.227881376E9 2456562.0 2333080.0 0.0011026448833692303 | 0.0010472191316527259 | 0.9497338149820765
19 | 3.09237252096E11 1.38616337E8 1.28518774E8 4.4825238893588334E-4 | 4.1559926279548774E-4 | 0.9271545965032967
20 | 2.1892676625E10 2.7274919E7 2.6050354E7 0.0012458467033151092 | 0.0011899117885956533 | 0.9551028914146362
21 | 2.5490900736E10 3.4423677TE7 3.1618379E7 0.001350429996825672 0.0012403790406412102 | 0.9185067301206667
22 | 2.44574235136E11 8046880.0 7785862.0 3.290158505668181E-5 3.183435080833649E-5 0.9675628318056191
23 | 3.6449865E10 7348126.0 6997443.0 2.0159542429032317E-4 | 1.919744558724703E-4 0.9522758591782449
24 | 8.909456328E9 3916600.0 3881228.0 4.3960033652010736E-4 | 4.3563017283134944E-4 | 0.9909686973395292
25 | 2.432496375E9 3422038.0 3406468.0 0.001406800863166754 0.0014004000314286182 | 0.9954500797477993
26 | 5.50374912E10 5.832772284E9 5.923175295E9 0.10597816428086024 0.10762073571769201 1.0154991497350216
27 | 4.1404545E9 7283516.0 6958389.0 0.0017591102619289743 | 0.0016805857907628257 | 0.9553612568435355
28 | 2.3169187216E10 2.6682057E7 2.4856402E7 0.0011516181707735568 | 0.0010728214921080553 | 0.931577426732879
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0
30 | 1.336604325E10 1634262.0 1606748.0 1.2226969264071474E-4 | 1.2021119264296859E-4 | 0.9831642661947717
31 | 2.1725597025E10 2.057206E7 1.4907636E7 9.469042427845548E-4 6.861784273567046E-4 0.7246545071324894
32 | 7.55825256E10 4.5205407E7 3.959906E7 5.980933640566253E-4 5.239181898944112E-4 0.87598061001862
33 | 3.6449865E10 8.9155314E7 9.3685407E7 0.0024459710344606213 | 0.0025702538815987382 | 1.05081125057784
34 | 3.6449865E10 9238073.0 9210488.0 2.5344601413475744E-4 | 2.5268922120836386E-4 | 0.9970139876573826
35 | 3.4359607296E10 1538031.0 1434724.0 4.4762764217594856E-5 | 4.175612333517632E-5 0.9328316529380748
36 | 1.1519976E11 1.29398873E8 9.9858473E7 0.0011232564460203736 | 8.668288284628371E-4 0.7717105310492156
37 | 8.75157885E9 4066810.0 3711075.0 4.6469443625020873E-4 | 4.240463422208668E-4 0.9125272633833397
38 | 2.879988E10 1.6612658E7 1.6022982E7 5.768308062394704E-4 5.563558598160826 E-4 0.9645044158496492
39 | 1.98402204E10 6847562.0 6454532.0 3.4513537964527853E-4 | 3.253256198706341E-4 0.9426029293345574
40 | 4.25151342E10 1.65884682E8 1.59900297E8 0.003901779569121059 0.003761020634388589 0.9639244267291659
41 | 1.53474324E10 1136436.0 1109660.0 7.404730448592822E-5 7.230264783573831E-5 0.9764386203886537
42 | 6.1249825E10 5.934646E7 4.6438194E7 9.689245642742652E-4 7.581767621376878E-4 0.7824930754083732
43 | 1.9601901E10 1.41515102E8 1.31699121E8 0.007219458051543062 0.006718691263668764 0.930636512561041
44 | 3.96491392E10 2.11859655E8 1.99221471E8 0.005343360770868892 0.005024610244249641 0.940346433585951
45 | 2.6236876056E10 3.5749931E7 3.221976E7 0.0013625833702036528 | 0.001228033395867333 0.9012537674548238
46 | 1.2254655735E10 3.5248463E7 2.614201E7 0.002876332372139053 0.0021332308769259766 | 0.741649642992944
47 | 7.730921472E10 1.1303601E7 1.0897335E7 1.462128549738812E-4 1.409577763720428E-4 0.9640587101402464
48 | 4.71857664E10 2.2843543E7 2.1893466E7 4.841193593498568E-4 4.639845375066325E-4 0.9584093850940723
49 | 4.3379703975E10 4.3740916E7 3.6868908E7 0.001008326751727217 8.499114706095686E-4 0.8428929106102854
50 | 5.7458664E9 5312449.0 4852807.0 9.245688343884919E-4 8.445735877186424E-4 0.9134783223330708
51 | 9.64931374E9 1195810.0 1014359.0 1.2392694778312805E-4 | 1.051223980618543E-4 0.8482610113646817
52 | 1.03217642776E11 3.6895887E7 3.8516581E7 3.5745717503034253E-4 | 3.7315888993500455E-4 | 1.043926142770331
53 | 7.19994E9 1507474.0 1451625.0 2.0937313366500276E-4 | 2.0161626346886224E-4 | 0.9629519315092665
54 | 2.5798447675E10 3.0446037E7 2.7261347E7 0.0011801499603212077 | 0.0010567049360267371 | 0.8953988658688157
55 | 4.049955E9 1212982.0 1223390.0 2.9950505622901985E-4 | 3.020749613267308E-4 1.0085805065532711
56 | 7.3668683935E10 6487311.0 6083601.0 8.806063381998165E-5 8.258055764058085E-5 0.937769285301722
57 | 1.3357869525E10 861156.0 819659.0 6.446806494016867E-5 6.136150667334805E-5 0.951812447454352
58 | 2.713506432E10 1372306.0 1317127.0 5.057316186232648E-5 4.8539667511648634E-5 | 0.9597910378589032
59 | 7.494207731328E12 | 1.657591379E9 1.516273132E9 2.2118300405135275E-4 | 2.0232600781287804E-4 | 0.9147448226442543
60 | 1.0410461685E11 6.460281E7 5.3359032E7 6.20556628080035E-4 5.125520232871401E-4 0.8259552796542442
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TABULKA 6.5. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 50 percentami pixelov.

Pocet parov U SP originalu P SP 50% P’ Pomer R v originaly Pomer R’ v 50% Pomer R’/R
1 2.36747712E10 1.4215947E7 1.4270602E7 6.004681895299584E-4 6.027767651667949E-4 1.0038446260386311
2 4.049955E9 5708825.0 4766980.0 0.001409602081998442 0.001177045177045177 0.8350194654766961
3 2.82267612E10 9.9303936E7 9.9267524E7 0.0035180775894331088 | 0.0035167876079243553 | 0.9996333277263049
4 3.09237252096E11 5.35230462E8 4.97437846E8 0.0017308084920953908 | 0.001608596126852061 0.9293900129324104
5 7.19994E9 8.1107433E7 7.0990717E7 0.011265015125126043 0.009859903971421984 0.875267708201294
6 3.50064477E10 1.3208192E7 1.2091725E7 3.773074067152492E-4 3.4541422493433976E-4 | 0.915471625488182
7 5.91764283E10 5.93637794E8 6.14927089E8 0.01003165975125268 0.010391419466591903 1.0358624319663852
8 1.001726562E11 2.2217815E7 2.0748947E7 2.2179520682411534E-4 | 2.071318440291094E-4 0.9338878283035482
9 1.1519976E11 1.1066040901E10 | 1.1277621648E10 | 0.0960595829453117 0.09789622520046917 1.019119823330933
10 | 4.71857664E10 1.676681E7 1.6318676E7 3.553361803613727E-4 3.458389519768402E-4 0.9732725545288579
11 | 1.03217642776E11 3.6895887E7 3.8595057E7 3.5745717503034253E-4 | 3.739191863135055E-4 1.046053100715535
12 | 8.154858195E9 5927813.0 5742233.0 7.269057116939849E-4 7.041487249307099E-4 0.9686933444088065
13 | 5.39963124E9 2347225.0 2454987.0 4.347009815433248E-4 4.546582703303272E-4 1.0459103835380077
14 | 2.2578864E9 1425698.0 1281170.0 6.314303500831574E-4 5.674200438073412E-4 0.898626497336743
15 | 6.10065057E9 817767.0 765688.0 1.3404586783274822E-4 | 1.255092372877865E-4 0.9363156008985444
16 | 7.8267483E8 814495.0 829045.0 0.0010406556705036753 | 0.001059245766214304 1.0178638297349891
17 | 1.029605325E10 7550511.0 7351463.0 7.333403214479295E-4 7.140078651011251E-4 0.9736378107389024
18 | 2.227881376E9 2456562.0 2262990.0 0.0011026448833692303 | 0.00101575874926655 0.9212020702103183
19 | 3.09237252096E11 1.38616337E8 1.27008666E8 4.4825238893588334E-4 | 4.107159313411932E-4 0.9162604404991599
20 | 2.1892676625E10 2.7274919E7 2.6019797E7 0.0012458467033151092 | 0.0011885160250477138 | 0.9539825581150213
21 | 2.5490900736E10 3.4423677TE7 3.2305891E7 0.001350429996825672 0.0012673499196666441 | 0.938478797602011
22 | 2.44574235136E11 8046880.0 7737853.0 3.290158505668181E-5 3.1638054579613525E-5 | 0.9615966685224583
23 | 3.6449865E10 7348126.0 6906593.0 2.0159542429032317E-4 | 1.894819912227384E-4 0.939912162638474
24 | 8.909456328E9 3916600.0 3865733.0 4.3960033652010736E-4 | 4.3389100947170613E-4 | 0.9870124597865496
25 | 2.432496375E9 3422038.0 3425335.0 0.001406800863166754 0.0014081562608700702 | 1.0009634609551383
26 | 5.50374912E10 5.832772284E9 5.929583077E9 0.10597816428086024 0.10773716148238967 1.016597732310854
27 | 4.1404545E9 7283516.0 6953173.0 0.0017591102619289743 | 0.00167932602568148 0.9546451191979257
28 | 2.3169187216E10 2.6682057E7 2.4367536E7 0.0011516181707735568 | 0.0010517216582881445 | 0.9132555259888696
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0
30 | 1.336604325E10 1634262.0 1604054.0 1.2226969264071474E-4 | 1.2000963710782546E-4 | 0.9815158157015216
31 | 2.1725597025E10 2.057206E7 1.4815102E7 9.469042427845548E-4 6.819192118380922E-4 0.7201564646418492
32 | 7.55825256E10 4.5205407E7 3.9422192E7 5.980933640566253E-4 5.215781251956471E-4 0.8720680692024297
33 | 3.6449865E10 8.9155314E7 9.3895588E7 0.0024459710344606213 | 0.002576020185534295 1.0531687208235283
34 | 3.6449865E10 9238073.0 9164604.0 2.5344601413475744E-4 | 2.5143039624426594E-4 | 0.9920471509588634
35 | 3.4359607296E10 1538031.0 1418435.0 4.4762764217594856E-5 | 4.12820492324174E-5 0.9222408390988219
36 | 1.1519976E11 1.29398873E8 9.9639182E7 0.0011232564460203736 | 8.649252567887294E-4 0.7700158408643946
37 | 8.75157885E9 4066810.0 3684377.0 4.6469443625020873E-4 | 4.2099569268006995E-4 | 0.9059624128002046
38 | 2.879988E10 1.6612658E7 1.5263681E7 5.768308062394704E-4 5.299911319074941E-4 0.9187982440859254
39 | 1.98402204E10 6847562.0 6424180.0 3.4513537964527853E-4 | 3.237957981555487E-4 0.9381704028382656
40 | 4.25151342E10 1.65884682E8 1.59160906E8 0.003901779569121059 0.003743629392095392 0.959467167679774
41 | 1.53474324E10 1136436.0 1101583.0 7.404730448592822E-5 7.177637088012194E-5 0.9693313129819893
42 | 6.1249825E10 5.934646E7 4.6065048E7 9.689245642742652E-4 7.520845651395739E-4 0.7762054889204849
43 | 1.9601901E10 1.41515102E8 1.28950216E8 0.007219458051543062 0.006578454610091134 0.9112116952719294
44 | 3.96491392E10 2.11859655E8 1.95704171E8 0.005343360770868892 0.004935899617210353 0.9237444052290181
45 | 2.6236876056E10 3.5749931E7 3.1667625E7 0.0013625833702036528 | 0.0012069891603104198 | 0.8858094019817827
46 | 1.2254655735E10 3.5248463E7 2.5857705E7 0.002876332372139053 0.00211003112279596 0.7335839012327998
47 | 7.730921472E10 1.1303601E7 1.0684685E7 1.462128549738812E-4 1.3820713402274229E-4 | 0.9452461211254715
48 | 4.71857664E10 2.2843543E7 2.1728769E7 4.841193593498568E-4 4.6049414172490795E-4 | 0.9511996015679354
49 | 4.3379703975E10 4.3740916E7 3.6387282E7 0.001008326751727217 8.388089052191371E-4 0.8318820300882588
50 | 5.7458664E9 5312449.0 4778668.0 9.245688343884919E-4 8.316705727790677E-4 0.8995226118876624
51 | 9.64931374E9 1195810.0 971648.0 1.2392694778312805E-4 | 1.0069607292093292E-4 | 0.8125437987640176
52 | 1.03217642776E11 3.6895887E7 3.8612193E7 3.5745717503034253E-4 | 3.7408520444315015E-4 | 1.04651754272773
53 | 7.19994E9 1507474.0 1445956.0 2.0937313366500276E-4 | 2.0082889579635385E-4 | 0.9591913359699736
54 | 2.5798447675E10 3.0446037E7 2.6695004E7 0.0011801499603212077 | 0.0010347523361209368 | 0.8767973316198754
55 | 4.049955E9 1212982.0 1219476.0 2.9950505622901985E-4 | 3.011085308355278E-4 1.0053537480358323
56 | 7.3668683935E10 6487311.0 6067924.0 8.806063381998165E-5 8.236775351320113E-5 0.9353527216438366
57 | 1.3357869525E10 861156.0 815036.0 6.446806494016867E-5 6.101541854968822E-5 0.9464440821407503
58 | 2.713506432E10 1372306.0 1309026.0 5.057316186232648E-5 4.8241123903847815E-5 | 0.9538878355119048
59 | 7.494207731328E12 | 1.657591379E9 1.504428195E9 2.2118300405135275E-4 | 2.007454622202486E-4 0.9075989499339692
60 | 1.0410461685E11 6.460281E7 5.0849991E7 6.20556628080035E-4 4.884508731564483E-4 0.787117325082299
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TABULKA 6.6. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 60 percentami pixelov.

Pocet parov U SP originalu P SP 60% P’ Pomer R v originaly Pomer R’ v 60% Pomer R’/R

1 2.36747712E10 1.4215947E7 1.4308287E7 6.004681895299584E-4 6.043685440136376E-4 1.0064955222469527
2 4.049955E9 5708825.0 4439086.0 0.001409602081998442 0.0010960827959816837 | 0.777583127876577
3 2.82267612E10 9.9303936E7 9.9246225E7 0.0035180775894331088 | 0.003516033040305028 0.9994188447877836
4 3.09237252096E11 5.35230462E8 4.81993683E8 0.0017308084920953908 | 0.001558653363180091 0.9005348484817742
5 7.19994E9 8.1107433E7 6.8658537E7 0.011265015125126043 0.009535987383228193 0.8465135001868447
6 3.50064477E10 1.3208192E7 1.1808931E7 3.773074067152492E-4 3.373358845547759E-4 0.8940611250956982
7 5.91764283E10 5.93637794E8 6.15749946E8 0.01003165975125268 0.010405324614699667 1.0372485583355562
8 1.001726562E11 2.2217815E7 2.041942E7 2.2179520682411534E-4 | 2.0384225371074865E-4 | 0.9190561718152752
9 1.1519976E11 1.1066040901E10 | 1.1296890991E10 | 0.0960595829453117 0.0980634941513767 1.020861127485905
10 | 4.71857664E10 1.676681E7 1.631675E7 3.553361803613727E-4 3.457981345832289E-4 0.9731576847354984
11 | 1.03217642776E11 3.6895887E7 3.8613889E7 3.5745717503034253E-4 | 3.7410163574262944E-4 | 1.0465635099110098
12 | 8.154858195E9 5927813.0 5701584.0 7.269057116939849E-4 6.991640888980535E-4 0.9618360093343025
13 | 5.39963124E9 2347225.0 2461265.0 4.347009815433248E-4 4.5582094232049817E-4 | 1.048585031260318
14 | 2.2578864E9 1425698.0 1262810.0 6.314303500831574E-4 5.592885452518781E-4 0.8857485947234267
15 | 6.10065057E9 817767.0 759290.0 1.3404586783274822E-4 | 1.2446049667781578E-4 | 0.9284918564823474
16 | 7.8267483E8 814495.0 809915.0 0.0010406556705036753 | 0.0010348039427817042 | 0.9943768838359965
17 | 1.029605325E10 7550511.0 7435419.0 7.333403214479295E-4 7.221620575825985E-4 0.9847570581646726
18 | 2.227881376E9 2456562.0 2213218.0 0.0011026448833692303 | 9.93418242031213E-4 0.9009412341312777
19 | 3.09237252096E11 1.38616337E8 1.25358948E8 4.4825238893588334E-4 | 4.053811342272677E-4 0.9043591160542642
20 | 2.1892676625E10 2.7274919E7 2.6002901E7 0.0012458467033151092 | 0.0011877442601196783 | 0.953363087897713
21 | 2.5490900736E10 3.4423677TE7 3.2920812E7 0.001350429996825672 0.0012914730766460116 | 0.956342113017154
22 | 2.44574235136E11 8046880.0 7683609.0 3.290158505668181E-5 3.141626506867082E-5 0.954855670769292
23 | 3.6449865E10 7348126.0 6850903.0 2.0159542429032317E-4 | 1.879541391991438E-4 0.9323333595531703
24 | 8.909456328E9 3916600.0 3869833.0 4.3960033652010736E-4 | 4.343511946781945E-4 0.9880592861155083
25 | 2.432496375E9 3422038.0 3426740.0 0.001406800863166754 0.0014087338567976284 | 1.0013740350048714
26 | 5.50374912E10 5.832772284E9 5.933723056E9 0.10597816428086024 0.10781238255278612 1.0173075112630268
27 | 4.1404545E9 7283516.0 7066837.0 0.0017591102619289743 | 0.0017067780843866296 | 0.9702507689967318
28 | 2.3169187216E10 2.6682057E7 2.4001526E7 0.0011516181707735568 | 0.0010359243842367164 | 0.8995380678483672
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0

30 | 1.336604325E10 1634262.0 1593867.0 1.2226969264071474E-4 | 1.1924748186042268E-4 | 0.9752824210561097
31 | 2.1725597025E10 2.057206E7 1.4759732E7 9.469042427845548E-4 6.793706052365666E-4 0.7174649500341725
32 | 7.55825256E10 4.5205407E7 3.9286691E7 5.980933640566253E-4 5.197853695431421E-4 0.8690706180346965
33 | 3.6449865E10 8.9155314E7 9.3889965E7 0.0024459710344606213 | 0.002575865918844967 1.053105651111273
34 | 3.6449865E10 9238073.0 9106013.0 2.5344601413475744E-4 | 2.4982295544853184E-4 | 0.9857048109492098
35 | 3.4359607296E10 1538031.0 1415654.0 4.4762764217594856E-5 | 4.120111117116302E-5 0.9204326830863618
36 | 1.1519976E11 1.29398873E8 9.9423146E7 0.0011232564460203736 | 8.630499403818202E-4 0.7683463054581627
37 | 8.75157885E9 4066810.0 3662879.0 4.6469443625020873E-4 | 4.1853922163999016E-4 | 0.9006762056747181
38 | 2.879988E10 1.6612658E7 1.4455878E7 5.768308062394704E-4 5.019422997595823E-4 0.8701724913617074
39 | 1.98402204E10 6847562.0 6363141.0 3.4513537964527853E-4 | 3.207192698323049E-4 0.9292564273240608
40 | 4.25151342E10 1.65884682E8 1.5772422E8 0.003901779569121059 0.0037098370490384106 | 0.9508064162307645
41 | 1.53474324E10 1136436.0 1090743.0 7.404730448592822E-5 7.107006381080395E-5 0.959792720399565
42 | 6.1249825E10 5.934646E7 4.558859E7 9.689245642742652E-4 7.443056367916153E-4 0.7681770740832731
43 | 1.9601901E10 1.41515102E8 1.25684739E8 0.007219458051543062 0.006411864798215234 0.888136582058924
44 | 3.96491392E10 2.11859655E8 1.90722408E8 0.005343360770868892 0.004810253434203182 0.9002299564775558
45 | 2.6236876056E10 3.5749931E7 3.1010163E7 0.0013625833702036528 | 0.001181930460540039 0.8674188210321301
46 | 1.2254655735E10 3.5248463E7 2.5491647E7 0.002876332372139053 0.002080160189828458 0.7231988243005092
47 | 7.730921472E10 1.1303601E7 1.0496642E7 1.462128549738812E-4 1.357747849078139E-4 0.9286104490064714
48 | 4.71857664E10 2.2843543E7 2.1241629E7 4.841193593498568E-4 4.501702657520044E-4 0.9298745382885658
49 | 4.3379703975E10 4.3740916E7 3.6200843E7 0.001008326751727217 8.345110658399785E-4 0.8276196822215612
50 | 5.7458664E9 5312449.0 4662843.0 9.245688343884919E-4 8.1151260321681E-4 0.8777200496418884
51 | 9.64931374E9 1195810.0 946606.0 1.2392694778312805E-4 | 9.810086245573771E-5 0.7916023448541156
52 | 1.03217642776E11 3.6895887E7 3.8458612E7 3.5745717503034253E-4 | 3.7259727083151657E-4 | 1.042354992034749
53 | 7.19994E9 1507474.0 1447942.0 2.0937313366500276E-4 | 2.0110473142831745E-4 | 0.9605087716272387
54 | 2.5798447675E10 3.0446037E7 2.6163858E7 0.0011801499603212077 | 0.0010141640431084581 | 0.8593518427373651
55 | 4.049955E9 1212982.0 1212778.0 2.9950505622901985E-4 | 2.9945468529897246E-4 | 0.9998318194334292
56 | 7.3668683935E10 6487311.0 6005169.0 8.806063381998165E-5 8.151589901210308E-5 0.9256792220998808
57 | 1.3357869525E10 861156.0 810760.0 6.446806494016867E-5 6.069530762241818E-5 0.9414786635638606
58 | 2.713506432E10 1372306.0 1300023.0 5.057316186232648E-5 4.790933917344037E-5 0.947327345358834
59 | 7.494207731328E12 | 1.657591379E9 1.486459729E9 2.2118300405135275E-4 | 1.9834781504469908E-4 | 0.8967588440866282
60 | 1.0410461685E11 6.460281E7 5.0126051E7 6.20556628080035E-4 4.8149690683002593E-4 | 0.7759113109785782
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TABULKA 6.7. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 70 percentami pixelov.

Pocet parov U SP originalu P SP 70% P’ Pomer R v originaly Pomer R’ v 70% Pomer R’/R

1 2.36747712E10 1.4215947E7 1.4309662E7 6.004681895299584E-4 6.044266227164214E-4 1.0065922446109288
2 4.049955E9 5708825.0 4389624.0 0.001409602081998442 0.0010838698207757864 | 0.7689189982176718
3 2.82267612E10 9.9303936E7 9.9227928E7 0.0035180775894331088 | 0.0035153848256597006 | 0.9992345922723547
4 3.09237252096E11 5.35230462E8 4.73612812E8 0.0017308084920953908 | 0.0015315516122002373 | 0.8848764142277089
5 7.19994E9 8.1107433E7 6.6604746E7 0.011265015125126043 0.009250736256135468 0.8211916409683437
6 3.50064477E10 1.3208192E7 1.0998686E7 3.773074067152492E-4 3.141902912931094E-4 0.8327169986626481
7 5.91764283E10 5.93637794E8 6.15964988E8 0.01003165975125268 0.010408958527833285 1.0376108027919797
8 1.001726562E11 2.2217815E7 1.9743758E7 2.2179520682411534E-4 | 1.9709727932721026E-4 | 0.8886453505891556
9 1.1519976E11 1.1066040901E10 | 1.1302938162E10 | 0.0960595829453117 0.09811598706455639 1.021407589500107
10 | 4.71857664E10 1.676681E7 1.6189079E7 3.553361803613727E-4 3.430924245833591E-4 0.9655431772650851
11 | 1.03217642776E11 3.6895887E7 3.8480989E7 3.5745717503034253E-4 | 3.7281406516432805E-4 | 1.0429614824004636
12 | 8.154858195E9 5927813.0 5675606.0 7.269057116939849E-4 6.959785031553207E-4 0.9574536173796305
13 | 5.39963124E9 2347225.0 2466905.0 4.347009815433248E-4 4.568654580937642E-4 1.0509878686534098
14 | 2.2578864E9 1425698.0 1235701.0 6.314303500831574E-4 5.472821839043806E-4 0.8667340488658888
15 | 6.10065057E9 817767.0 753960.0 1.3404586783274822E-4 | 1.2358681936441412E-4 | 0.921974107539189
16 | 7.8267483E8 814495.0 809034.0 0.0010406556705036753 | 0.0010336783156806 0.9932952320149294
17 | 1.029605325E10 7550511.0 7475960.0 7.333403214479295E-4 7.260995857805999E-4 0.990126363632872
18 | 2.227881376E9 2456562.0 2182845.0 0.0011026448833692303 | 9.797851104259153E-4 0.888577206681533
19 | 3.09237252096E11 1.38616337E8 1.2375801E8 4.4825238893588334E-4 | 4.0020408007499826E-4 | 0.8928096981815354
20 | 2.1892676625E10 2.7274919E7 2.5966611E7 0.0012458467033151092 | 0.0011860866281808518 | 0.9520325614899168
21 | 2.5490900736E10 3.4423677TE7 3.2983817E7 0.001350429996825672 0.0012939447429340144 | 0.9581723939601223
22 | 2.44574235136E11 8046880.0 7635753.0 3.290158505668181E-5 3.122059441688124E-5 0.9489085210665501
23 | 3.6449865E10 7348126.0 6827913.0 2.0159542429032317E-4 | 1.8732340983978953E-4 | 0.929204670687465
24 | 8.909456328E9 3916600.0 3857002.0 4.3960033652010736E-4 | 4.329110394624744E-4 0.9847832303528571
25 | 2.432496375E9 3422038.0 3444387.0 0.001406800863166754 0.0014159885438678197 | 1.0065309035142216
26 | 5.50374912E10 5.832772284E9 5.941222647E9 0.10597816428086024 0.10794864586778258 1.018593279099459
27 | 4.1404545E9 7283516.0 7086429.0 0.0017591102619289743 | 0.0017115099320618062 | 0.9729406786502561
28 | 2.3169187216E10 2.6682057E7 2.3454821E7 0.0011516181707735568 | 0.0010123281745422104 | 0.8790484556719146
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0

30 | 1.336604325E10 1634262.0 1583245.0 1.2226969264071474E-4 | 1.184527814542273E-4 0.9687828512196943
31 | 2.1725597025E10 2.057206E7 1.480091E7 9.469042427845548E-4 6.812659731729513E-4 0.7194665969280666
32 | 7.55825256E10 4.5205407E7 3.8976684E7 5.980933640566253E-4 5.156837998014715E-4 0.8622128764375464
33 | 3.6449865E10 8.9155314E7 9.372364E7 0.0024459710344606213 | 0.0025713028018073594 | 1.0512400864854787
34 | 3.6449865E10 9238073.0 9056005.0 2.5344601413475744E-4 | 2.4845098877595293E-4 | 0.9802915608049426
35 | 3.4359607296E10 1538031.0 1408811.0 4.4762764217594856E-5 | 4.100195289961908E-5 0.915983487979111
36 | 1.1519976E11 1.29398873E8 9.9108049E7 0.0011232564460203736 | 8.603147176695507E-4 0.7659112224261798
37 | 8.75157885E9 4066810.0 3626059.0 4.6469443625020873E-4 | 4.143319807945283E-4 0.8916224264226753
38 | 2.879988E10 1.6612658E7 1.4032993E7 5.768308062394704E-4 4.8725873163360403E-4 | 0.8447169020153187
39 | 1.98402204E10 6847562.0 6279288.0 3.4513537964527853E-4 | 3.164928550894525E-4 0.9170107550687383
40 | 4.25151342E10 1.65884682E8 1.5457809E8 0.003901779569121059 0.0036358368122003954 | 0.9318406506032908
41 | 1.53474324E10 1136436.0 1083613.0 7.404730448592822E-5 7.060549098753483E-5 0.9535187199279149
42 | 6.1249825E10 5.934646E7 4.5429806E7 9.689245642742652E-4 7.417132375480256E-4 0.7655015311781023
43 | 1.9601901E10 1.41515102E8 1.20022559E8 0.007219458051543062 0.0061230060798694984 | 0.8481254460036357
44 | 3.96491392E10 2.11859655E8 1.85711157E8 0.005343360770868892 0.004683863527609699 0.8765763212443634
45 | 2.6236876056E10 3.5749931E7 3.0348829E7 0.0013625833702036528 | 0.0011567241822244174 | 0.8489199321811278
46 | 1.2254655735E10 3.5248463E7 2.4502112E7 0.002876332372139053 0.001999412511444166 0.6951256853383934
47 | 7.730921472E10 1.1303601E7 1.0405752E7 1.462128549738812E-4 1.345991165178401E-4 0.9205696485571279
48 | 4.71857664E10 2.2843543E7 2.09439E7 4.841193593498568E-4 4.4386054520034247E-4 | 0.9168411397478929
49 | 4.3379703975E10 4.3740916E7 3.5855365E7 0.001008326751727217 8.265470188700152E-4 0.8197214022678446
50 | 5.7458664E9 5312449.0 4580168.0 9.245688343884919E-4 7.971239985670394E-4 0.8621575473006894
51 | 9.64931374E9 1195810.0 942187.0 1.2392694778312805E-4 | 9.764290242675848E-5 0.7879069417382359
52 | 1.03217642776E11 3.6895887E7 3.8544874E7 3.5745717503034253E-4 | 3.7343300005066954E-4 | 1.0446929762116843
53 | 7.19994E9 1507474.0 1441240.0 2.0937313366500276E-4 | 2.0017389033797503E-4 | 0.9560629238049876
54 | 2.5798447675E10 3.0446037E7 2.5635052E7 0.0011801499603212077 | 9.93666453227791E-4 0.8419832111483015
55 | 4.049955E9 1212982.0 1221612.0 2.9950505622901985E-4 | 3.016359441030826E-4 1.007114697497572
56 | 7.3668683935E10 6487311.0 5950761.0 8.806063381998165E-5 8.077734910061008E-5 0.9172923881713085
57 | 1.3357869525E10 861156.0 803074.0 6.446806494016867E-5 6.011991646549639E-5 0.9325534514071782
58 | 2.713506432E10 1372306.0 1292332.0 5.057316186232648E-5 4.762590516682439E-5 0.941722910196414
59 | 7.494207731328E12 | 1.657591379E9 1.475716562E9 2.2118300405135275E-4 | 1.9691428565971948E-4 | 0.8902776526807696
60 | 1.0410461685E11 6.460281E7 4.9106116E7 6.20556628080035E-4 4.7169969484403323E-4 | 0.7601235302303414
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TABULKA 6.8. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 80 percentami pixelov.

Pocet parov U SP originalu P SP 80% P’ Pomer R v originaly Pomer R’ v 80% Pomer R’/R

1 2.36747712E10 1.4215947E7 1.4414215E7 6.004681895299584E-4 6.088428427979907E-4 1.013946872480602
2 4.049955E9 5708825.0 4342663.0 0.001409602081998442 0.0010722743832956168 | 0.7606929622120139
3 2.82267612E10 9.9303936E7 9.9226311E7 0.0035180775894331088 | 0.0035153275395974227 | 0.9992183089298695
4 3.09237252096E11 5.35230462E8 4.68180924E8 0.0017308084920953908 | 0.0015139861734855195 | 0.8747277242975755
5 7.19994E9 8.1107433E7 6.4007008E7 0.011265015125126043 0.008889936305024763 0.789163281742624
6 3.50064477E10 1.3208192E7 1.074807E7 3.773074067152492E-4 3.070311530067074E-4 0.8137427136128851
7 5.91764283E10 5.93637794E8 6.16164094E8 0.01003165975125268 0.010412323144551797 1.0379462025963933
8 1.001726562E11 2.2217815E7 1.8607442E7 2.2179520682411534E-4 | 1.857537047120849E-4 0.8375009873833228
9 1.1519976E11 1.1066040901E10 | 1.1312953697E10 | 0.0960595829453117 0.09820292765366873 1.0223126589002294
10 | 4.71857664E10 1.676681E7 1.6170563E7 3.553361803613727E-4 3.42700018113937E-4 0.964438852709609
11 | 1.03217642776E11 3.6895887E7 3.8513256E7 3.5745717503034253E-4 | 3.731266764498815E-4 1.0438360243243372
12 | 8.154858195E9 5927813.0 5642050.0 7.269057116939849E-4 6.918636553924774E-4 0.9517928450172096
13 | 5.39963124E9 2347225.0 2466503.0 4.347009815433248E-4 4.567910085652442E-4 1.0508166025839023
14 | 2.2578864E9 1425698.0 1206843.0 6.314303500831574E-4 5.34501204312139E-4 0.8464927354881608
15 | 6.10065057E9 817767.0 750165.0 1.3404586783274822E-4 | 1.2296475456059436E-4 | 0.9173334213779719
16 | 7.8267483E8 814495.0 807719.0 0.0010406556705036753 | 0.0010319981798826978 | 0.991680734688365
17 | 1.029605325E10 7550511.0 7487325.0 7.333403214479295E-4 7.272034068005621E-4 0.9916315597712526
18 | 2.227881376E9 2456562.0 2132354.0 0.0011026448833692303 | 9.571218750562418E-4 0.8680236851339391
19 | 3.09237252096E11 1.38616337E8 1.2291864E8 4.4825238893588334E-4 | 3.97489756382394E-4 0.8867543513287326
20 | 2.1892676625E10 2.7274919E7 2.5966129E7 0.0012458467033151092 | 0.0011860646116861008 | 0.9520148895767573
21 | 2.5490900736E10 3.4423677TE7 3.2883171E7 0.001350429996825672 0.00128999643208214 0.9552486505145863
22 | 2.44574235136E11 8046880.0 7591396.0 3.290158505668181E-5 3.1039230259796844E-5 | 0.9433961982780903
23 | 3.6449865E10 7348126.0 6802799.0 2.0159542429032317E-4 | 1.866344086596754E-4 0.9257869285311655
24 | 8.909456328E9 3916600.0 3862504.0 4.3960033652010736E-4 | 4.3352858556152296E-4 | 0.9861880202216209
25 | 2.432496375E9 3422038.0 3427140.0 0.001406800863166754 0.001408898296919353 1.001490924414048
26 | 5.50374912E10 5.832772284E9 5.947026362E9 0.10597816428086024 0.10805409607769331 1.0195882973716313
27 | 4.1404545E9 7283516.0 7042567.0 0.0017591102619289743 | 0.001700916409056059 0.9669185871219339
28 | 2.3169187216E10 2.6682057E7 2.3068119E7 0.0011516181707735568 | 9.956378178026803E-4 0.864555495102945
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0

30 | 1.336604325E10 1634262.0 1570429.0 1.2226969264071474E-4 | 1.1749393374138603E-4 | 0.9609407793854352
31 | 2.1725597025E10 2.057206E7 1.466082E7 9.469042427845548E-4 6.748178189593388E-4 0.7126568753931303
32 | 7.55825256E10 4.5205407E7 3.8787995E7 5.980933640566253E-4 5.131873365184294E-4 0.8580388403537657
33 | 3.6449865E10 8.9155314E7 9.3542952E7 0.0024459710344606213 | 0.0025663456366710824 | 1.049213420974548
34 | 3.6449865E10 9238073.0 9021795.0 2.5344601413475744E-4 | 2.4751243934648316E-4 | 0.9765884075607542
35 | 3.4359607296E10 1538031.0 1402490.0 4.4762764217594856E-5 | 4.081798688552741E-5 0.9118736878515453
36 | 1.1519976E11 1.29398873E8 9.8981706E7 0.0011232564460203736 | 8.592179879541416E-4 0.7649348383428347
37 | 8.75157885E9 4066810.0 3591443.0 4.6469443625020873E-4 | 4.1037658022129343E-4 | 0.8831105952822974
38 | 2.879988E10 1.6612658E7 1.3876112E7 5.768308062394704E-4 4.818114519921611E-4 0.8352734402887244
39 | 1.98402204E10 6847562.0 6165915.0 3.4513537964527853E-4 | 3.1077855364953507E-4 | 0.9004540594155993
40 | 4.25151342E10 1.65884682E8 1.51951532E8 0.003901779569121059 0.00357405744705376 0.9160070126306178
41 | 1.53474324E10 1136436.0 1072181.0 7.404730448592822E-5 6.986061069081497E-5 0.943459200518111
42 | 6.1249825E10 5.934646E7 4.5195399E7 9.689245642742652E-4 7.378861735523327E-4 0.7615517252419101
43 | 1.9601901E10 1.41515102E8 1.16348948E8 0.007219458051543062 0.005935595124166784 0.822166301374676
44 | 3.96491392E10 2.11859655E8 1.79902251E8 0.005343360770868892 0.00453735578198883 0.849157669967885
45 | 2.6236876056E10 3.5749931E7 2.9868885E7 0.0013625833702036528 | 0.001138431455644637 0.8354948992768685
46 | 1.2254655735E10 3.5248463E7 2.3740077E7 0.002876332372139053 0.0019372292060557015 | 0.6735067285061479
47 | 7.730921472E10 1.1303601E7 1.0319216E7 1.462128549738812E-4 1.334797674167864E-4 0.9129140350937722
48 | 4.71857664E10 2.2843543E7 2.073928E7 4.841193593498568E-4 4.395240680036936E-4 0.9078836851183725
49 | 4.3379703975E10 4.3740916E7 3.5438684E7 0.001008326751727217 8.169415821837683E-4 0.810195287176885
50 | 5.7458664E9 5312449.0 4521076.0 9.245688343884919E-4 7.868397357794466E-4 0.8510342405169443
51 | 9.64931374E9 1195810.0 935059.0 1.2392694778312805E-4 | 9.690419704396512E-5 0.7819461285655748
52 | 1.03217642776E11 3.6895887E7 3.8350661E7 3.5745717503034253E-4 | 3.715514128066993E-4 1.0394291645570142
53 | 7.19994E9 1507474.0 1430047.0 2.0937313366500276E-4 | 1.9861929404967264E-4 | 0.9486379201233321
54 | 2.5798447675E10 3.0446037E7 2.5211638E7 0.0011801499603212077 | 9.772540703846826E-4 0.8280761795040845
55 | 4.049955E9 1212982.0 1215020.0 2.9950505622901985E-4 | 3.00008271696846E-4 1.0016801568366223
56 | 7.3668683935E10 6487311.0 5903899.0 8.806063381998165E-5 8.01412307732982E-5 0.9100687480529298
57 | 1.3357869525E10 861156.0 799037.0 6.446806494016867E-5 5.98176976129732E-5 0.9278655667498106
58 | 2.713506432E10 1372306.0 1287428.0 5.057316186232648E-5 4.7445179595579454E-5 | 0.9381493631886766
59 | 7.494207731328E12 | 1.657591379E9 1.466138736E9 2.2118300405135275E-4 | 1.9563625516692143E-4 | 0.8844994940094942
60 | 1.0410461685E11 6.460281E7 4.7927468E7 6.20556628080035E-4 4.6037792991502664E-4 | 0.7418789987618186
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TABULKA 6.9. Analyza hustych (dense) obrazkov so zaSifrovanymi

prvymi 90 percentami pixelov.

Pocet parov U SP origindlu P SP 90% P’ Pomer R v originaly Pomer R’ v 90% Pomer R’/R
1 2.36747712E10 1.4215947E7 1.4321177E7 6.004681895299584E-4 6.049130054528257E-4 1.0074022504445184
2 4.049955E9 5708825.0 4205667.0 0.001409602081998442 0.0010384478346055696 | 0.7366957298568444
3 2.82267612E10 9.9303936E7 9.9209447E7 0.0035180775894331088 | 0.0035147300923777255 | 0.9990484868595741
4 3.09237252096E11 5.35230462E8 4.60096595E8 0.0017308084920953908 | 0.0014878433690685075 | 0.8596233354894514
5 7.19994E9 8.1107433E7 5.966388E7 0.011265015125126043 0.008286719055992132 0.7356154398327462
6 3.50064477E10 1.3208192E7 9925068.0 3.773074067152492E-4 2.835211411639462E-4 0.7514327471920457
7 5.91764283E10 5.93637794E8 6.17971169E8 0.01003165975125268 0.010442860219057864 1.040990272597098
8 1.001726562E11 2.2217815E7 1.8189281E7 2.2179520682411534E-4 | 1.8157930207704726E-4 | 0.8186800097129263
9 1.1519976E11 1.1066040901E10 | 1.133561881E10 | 0.0960595829453117 0.09839967383612605 1.024360827093603
10 | 4.71857664E10 1.676681E7 1.6028855E7 3.553361803613727E-4 3.3969682433726453E-4 | 0.955987155577
11 | 1.03217642776E11 3.6895887E7 3.8357613E7 3.5745717503034253E-4 | 3.716187656333385E-4 1.039617586643194
12 | 8.154858195E9 5927813.0 5582643.0 7.269057116939849E-4 6.845787954256389E-4 0.9417711051276415
13 | 5.39963124E9 2347225.0 2492231.0 4.347009815433248E-4 4.615557783905258E-4 1.0617776310323894
14 | 2.2578864E9 1425698.0 1172199.0 6.314303500831574E-4 5.191576511555232E-4 0.8221930591191122
15 | 6.10065057E9 817767.0 746436.0 1.3404586783274822E-4 | 1.2235350827510187E-4 | 0.9127734428021672
16 | 7.8267483E8 814495.0 810896.0 0.0010406556705036753 | 0.0010360573368636372 | 0.9955813111191596
17 | 1.029605325E10 7550511.0 7494620.0 7.333403214479295E-4 7.279119307196667E-4 0.9925977195450745
18 | 2.227881376E9 2456562.0 2079135.0 0.0011026448833692303 | 9.332341579752045E-4 0.8463596685123355
19 | 3.09237252096E11 1.38616337E8 1.22129339E8 4.4825238893588334E-4 | 3.949373439720193E-4 0.8810602100963034
20 | 2.1892676625E10 2.7274919E7 2.593866E7 0.0012458467033151092 | 0.0011848098998721679 | 0.9510077738452679
21 | 2.5490900736E10 3.4423677TE7 3.3070504E7 0.001350429996825672 0.0012973454466163907 | 0.9606906316254363
22 | 2.44574235136E11 8046880.0 7544591.0 3.290158505668181E-5 3.0847856871778384E-5 | 0.9375796582029308
23 | 3.6449865E10 7348126.0 6750711.0 2.0159542429032317E-4 | 1.8520537730386656E-4 | 0.9186983184556171
24 | 8.909456328E9 3916600.0 3806462.0 4.3960033652010736E-4 | 4.2723841499029796E-4 | 0.9718791809222285
25 | 2.432496375E9 3422038.0 3404544.0 0.001406800863166754 0.0013996090744431222 | 0.9948878416896598
26 | 5.50374912E10 5.832772284E9 5.958464461E9 0.10597816428086024 0.10826191984928267 1.0215493029523524
27 | 4.1404545E9 7283516.0 6998656.0 0.0017591102619289743 | 0.0016903110516007362 | 0.9608897680735513
28 | 2.3169187216E10 2.6682057E7 2.2869542E7 0.0011516181707735568 | 9.870670812399897E-4 0.8571131528577427
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0
30 | 1.336604325E10 1634262.0 1509414.0 1.2226969264071474E-4 | 1.1292900761786776E-4 | 0.9236058844909814
31 | 2.1725597025E10 2.057206E7 1.4675362E7 9.469042427845548E-4 6.754871676535665E-4 0.713363756473586
32 | 7.55825256E10 4.5205407E7 3.867477TET 5.980933640566253E-4 5.11689305073976E-4 0.8555341620970253
33 | 3.6449865E10 8.9155314E7 9.3287931E7 0.0024459710344606213 | 0.0025593491498528183 | 1.0463530081897305
34 | 3.6449865E10 9238073.0 8994585.0 2.5344601413475744E-4 | 2.4676593452403734E-4 | 0.9736429880993579
35 | 3.4359607296E10 1538031.0 1396763.0 4.4762764217594856E-5 | 4.065130861267455E-5 0.9081500958043108
36 | 1.1519976E11 1.29398873E8 9.8862753E7 0.0011232564460203736 | 8.581854076779327E-4 0.7640155644941359
37 | 8.75157885E9 4066810.0 3499218.0 4.6469443625020873E-4 | 3.9983848171578777E-4 | 0.8604331158819812
38 | 2.879988E10 1.6612658E7 1.3602161E7 5.768308062394704E-4 4.7229922485788136E-4 | 0.8187829425008328
39 | 1.98402204E10 6847562.0 6038273.0 3.4513537964527853E-4 | 3.043450565700369E-4 0.8818135564161376
40 | 4.25151342E10 1.65884682E8 1.48136774E8 0.003901779569121059 0.0034843303869895818 | 0.8930105674253878
41 | 1.53474324E10 1136436.0 1068948.0 7.404730448592822E-5 6.964995656211524E-5 0.9406143416787219
42 | 6.1249825E10 5.934646E7 4.5154611E7 9.689245642742652E-4 7.372202451190676E-4 0.7608644390920705
43 | 1.9601901E10 1.41515102E8 1.07986458E8 0.007219458051543062 0.005508978848531069 0.7630737389427172
44 | 3.96491392E10 2.11859655E8 1.71962185E8 0.005343360770868892 0.004337097563015945 0.8116797178773844
45 | 2.6236876056E10 3.5749931E7 2.9450438E7 0.0013625833702036528 | 0.0011224826437850669 | 0.8237900654969096
46 | 1.2254655735E10 3.5248463E7 2.3410322E7 0.002876332372139053 0.0019103206574084964 | 0.6641515688215965
47 | 7.730921472E10 1.1303601E7 1.0074325E7 1.462128549738812E-4 1.303120855190081E-4 0.8912491691806884
48 | 4.71857664E10 2.2843543E7 2.010112E7 4.841193593498568E-4 4.2599965060650155E-4 | 0.8799475633004915
49 | 4.3379703975E10 4.3740916E7 3.5064137E7 0.001008326751727217 8.083074292117734E-4 0.8016324349494647
50 | 5.7458664E9 5312449.0 4403208.0 9.245688343884919E-4 7.663262062619486E-4 0.8288471098734312
51 | 9.64931374E9 1195810.0 924271.0 1.2392694778312805E-4 | 9.578619007573072E-5 0.7729246284944933
52 | 1.03217642776E11 3.6895887E7 3.8235093E7 3.5745717503034253E-4 | 3.704317592582182E-4 1.0362968913039006
53 | 7.19994E9 1507474.0 1439058.0 2.0937313366500276E-4 | 1.9987083225693548E-4 | 0.9546154693215273
54 | 2.5798447675E10 3.0446037E7 2.4947285E7 0.0011801499603212077 | 9.67007213545456E-4 0.8193935059594126
55 | 4.049955E9 1212982.0 1185393.0 2.9950505622901985E-4 | 2.9269288177276044E-4 | 0.9772552272004036
56 | 7.3668683935E10 6487311.0 5880883.0 8.806063381998165E-5 7.982880493954354E-5 0.9065208990288888
57 | 1.3357869525E10 861156.0 792817.0 6.446806494016867E-5 5.935205449613044E-5 0.9206427174635025
58 | 2.713506432E10 1372306.0 1286436.0 5.057316186232648E-5 4.740862173124932E-5 0.937426492342087
59 | 7.494207731328E12 | 1.657591379E9 1.441488304E9 2.2118300405135275E-4 | 1.923469905930354E-4 0.8696282583646328
60 | 1.0410461685E11 6.460281E7 4.6459472E7 6.20556628080035E-4 4.462767685600487E-4 0.7191555909100549
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TABULKA 6.10. Analyza hustych (dense) obrazkov so zasifrova-
nymi prvymi 100 percentami pixelov.

Pocet parov U SP originalu P SP 100% P’ Pomer R v originaly Pomer R’ v 100% Pomer R’/R
1 2.36747712E10 1.4215947E7 1.4377393E7 6.004681895299584E-4 6.072875162569681E-4 1.011356682745089
2 4.049955E9 5708825.0 4056648.0 0.001409602081998442 0.0010016526109549366 | 0.7105924599195107
3 2.82267612E10 9.9303936E7 9.9227252E7 0.0035180775894331088 | 0.0035153608767554954 | 0.999227784888607
4 3.09237252096E11 5.35230462E8 4.53012512E8 0.0017308084920953908 | 0.0014649351232087855 | 0.8463877603438797
5 7.19994E9 8.1107433E7 5.75629E7 0.011265015125126043 0.007994913846504276 0.709711772039438
6 3.50064477E10 1.3208192E7 9046229.0 3.773074067152492E-4 2.584160803039721E-4 0.6848953285960713
7 5.91764283E10 5.93637794E8 6.21026425E8 0.01003165975125268 0.010494489830505705 1.0461369395224185
8 1.001726562E11 2.2217815E7 1.7728721E7 2.2179520682411534E-4 | 1.7698164022528933E-4 | 0.7979506985722943
9 1.1519976E11 1.1066040901E10 | 1.1360625107E10 | 0.0960595829453117 0.09861674283870035 1.0266205600210079
10 | 4.71857664E10 1.676681E7 1.5862648E7 3.553361803613727E-4 3.3617442737986344E-4 | 0.9460742979731983
11 | 1.03217642776E11 3.6895887E7 3.8304747E7 3.5745717503034253E-4 | 3.711065857522815E-4 1.038184744006832
12 | 8.154858195E9 5927813.0 5534663.0 7.269057116939849E-4 6.786951860663225E-4 0.9336770576264805
13 | 5.39963124E9 2347225.0 2479173.0 4.347009815433248E-4 4.5913746509844997E-4 | 1.0562144660183834
14 | 2.2578864E9 1425698.0 1169136.0 6.314303500831574E-4 5.178010727200447E-4 0.8200446377844396
15 | 6.10065057E9 817767.0 744912.0 1.3404586783274822E-4 | 1.2210369885190785E-4 | 0.9109098312844611
16 | 7.8267483E8 814495.0 798355.0 0.0010406556705036753 | 0.0010200340797978645 | 0.980184040417682
17 | 1.029605325E10 7550511.0 7504737.0 7.333403214479295E-4 7.288945402453119E-4 0.9939376288571727
18 | 2.227881376E9 2456562.0 2035837.0 0.0011026448833692303 | 9.137995505196951E-4 0.8287342228691967
19 | 3.09237252096E11 1.38616337E8 1.20000485E8 4.4825238893588334E-4 | 3.8805313456461224E-4 | 0.8657023233848692
20 | 2.1892676625E10 2.7274919E7 2.5992976E7 0.0012458467033151092 | 0.0011872909121727823 | 0.9529992004742526
21 | 2.5490900736E10 3.4423677TE7 3.363136E7 0.001350429996825672 0.0013193476506894667 | 0.9769833710675359
22 | 2.44574235136E11 8046880.0 7519661.0 3.290158505668181E-5 3.074592463028068E-5 0.9344815630405822
23 | 3.6449865E10 7348126.0 6713610.0 2.0159542429032317E-4 | 1.8418751345169592E-4 | 0.9136492760194912
24 | 8.909456328E9 3916600.0 3795508.0 4.3960033652010736E-4 | 4.260089348069141E-4 0.9690823673594444
25 | 2.432496375E9 3422038.0 3395578.0 0.001406800863166754 0.0013959231491146621 | 0.9922677655829655
26 | 5.50374912E10 5.832772284E9 6.006733074E9 0.10597816428086024 0.1091389331714306 1.0298247182522786
27 | 4.1404545E9 7283516.0 6990998.0 0.0017591102619289743 | 0.0016884614961956471 | 0.9598383527955454
28 | 2.3169187216E10 2.6682057E7 2.2622959E7 0.0011516181707735568 | 9.764243686708703E-4 0.8478716239906092
29 | 7.982224425E9 9.7016951E7 9.7016951E7 0.012154124694383045 0.012154124694383045 1.0
30 | 1.336604325E10 1634262.0 1373166.0 1.2226969264071474E-4 | 1.027354149852837E-4 0.8402361432866946
31 | 2.1725597025E10 2.057206E7 1.4582594E7 9.469042427845548E-4 6.712171814297932E-4 0.7088543393320843
32 | 7.55825256E10 4.5205407E7 3.8596481E7 5.980933640566253E-4 5.106534968712398E-4 0.853802311745584
33 | 3.6449865E10 8.9155314E7 9.2648869E7 0.0024459710344606213 | 0.002541816519759401 1.03918504510006
34 | 3.6449865E10 9238073.0 8967593.0 2.5344601413475744E-4 | 2.460254105193531E-4 0.9707211666329113
35 | 3.4359607296E10 1538031.0 1381310.0 4.4762764217594856E-5 | 4.0201565404992455E-5 | 0.8981028340781168
36 | 1.1519976E11 1.29398873E8 9.8658902E7 0.0011232564460203736 | 8.564158640608279E-4 0.7624401952867086
37 | 8.75157885E9 4066810.0 3337480.0 4.6469443625020873E-4 | 3.8135747357175443E-4 | 0.8206628782756018
38 | 2.879988E10 1.6612658E7 1.3061131E7 5.768308062394704E-4 4.535133826946501E-4 0.7862156074000921
39 | 1.98402204E10 6847562.0 5928905.0 3.4513537964527853E-4 | 2.988326178070078E-4 0.8658417404617877
40 | 4.25151342E10 1.65884682E8 1.45229439E8 0.003901779569121059 0.003415946855931599 0.875484325912624
41 | 1.53474324E10 1136436.0 1064557.0 7.404730448592822E-5 6.936385007305847E-5 0.9367505077276679
42 | 6.1249825E10 5.934646E7 4.4897508E7 9.689245642742652E-4 7.330226331258905E-4 0.7565322009097089
43 | 1.9601901E10 1.41515102E8 9.9059037E7 0.007219458051543062 0.005053542357958037 0.69998915734096
44 | 3.96491392E10 2.11859655E8 1.65861111E8 0.005343360770868892 0.004183220981503679 0.7828820027107095
45 | 2.6236876056E10 3.5749931E7 2.8938208E7 0.0013625833702036528 | 0.0011029593591186037 | 0.8094619259544864
46 | 1.2254655735E10 3.5248463E7 2.3178911E7 0.002876332372139053 0.0018914371404004193 | 0.657586431499155
47 | 7.730921472E10 1.1303601E7 1.0076581E7 1.462128549738812E-4 1.3034126703389182E-4 | 0.8914487515969468
48 | 4.71857664E10 2.2843543E7 1.8093193E7 4.841193593498568E-4 3.8344599188284035E-4 | 0.7920484576319882
49 | 4.3379703975E10 4.3740916E7 3.5021833E7 0.001008326751727217 8.073322266141628E-4 0.8006652855646644
50 | 5.7458664E9 5312449.0 4334927.0 9.245688343884919E-4 7.544427068474826E-4 0.8159940923668162
51 | 9.64931374E9 1195810.0 917038.0 1.2392694778312805E-4 | 9.503660309007634E-5 0.7668760087304839
52 | 1.03217642776E11 3.6895887E7 3.8308792E7 3.5745717503034253E-4 | 3.711457747890703E-4 1.038294376823086
53 | 7.19994E9 1507474.0 1418453.0 2.0937313366500276E-4 | 1.9700900285280154E-4 | 0.9409469085370626
54 | 2.5798447675E10 3.0446037E7 2.4680053E7 0.0011801499603212077 | 9.566487608444836E-4 0.8106162716678035
55 | 4.049955E9 1212982.0 1183889.0 2.9950505622901985E-4 | 2.9232151962182295E-4 | 0.976015307729216
56 | 7.3668683935E10 6487311.0 5712179.0 8.806063381998165E-5 7.753876810178963E-5 0.880515671285067
57 | 1.3357869525E10 861156.0 790365.0 6.446806494016867E-5 5.9168492289940976E-5 | 0.9177953820213759
58 | 2.713506432E10 1372306.0 1282985.0 5.057316186232648E-5 4.7281443112496E-5 0.9349117470884774
59 | 7.494207731328E12 | 1.657591379E9 1.408013808E9 2.2118300405135275E-4 | 1.8788027480397786E-4 | 0.8494335973498086
60 | 1.0410461685E11 6.460281E7 4.5427446E7 6.20556628080035E-4 4.3636341379032703E-4 | 0.7031806511202842
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