Roman Cinkais: Steganografie a steganoanalyza

posudek vedouciho prace

Po obecném dvodu do problematiky se price soustiedi na jednoduchou steganografickou metodu:
modifikaci nejméné vyznamného bitu v grafickych souborech (L.SB). Samotnd metoda je popsina v prvni
kapitole, ve druhé kapitole jsou uvedeny tfi jednoduché steganoanalytické metody a tiet kapitola obsahuje
test téchto metod v praxi. Pro aéely testovini student naprogramoval v juzyce Java ndstroj, Ktery provadi
jak modifikaci LSB na daném obrizku, tak tyto analyzy. Testy jsou provedeny na pomérné rozsihle
databazi obrizka (vée dispozici na prilozeném DVD).

Praci student vypracoval samostatné na zdkladé rozsiahlé reSerse literatury a vénoval ji mnoho péce. Rada
informaci, napi. detailni popisy gratickych formatd, jejichz nastudovini bylo nutné k implementaci
algoritmil, se do price nevesly a jsou k dispozici na prilozeném DVD. PiestoZe se diskutované metody
mohou zdit z matematického hlediska primitivni, zda se, Ze nic lepsiho v literatufe neni.

Drobnou vadou na krise je nékolik mensich matematickych nepfesnosti. Typickou ukazkou je véta
ndsledujici za popisem algoritmu na str. 25: misto slova "vidime" by asi mé¢lo stit néco jako "da sc
ocekdvat” - ne vzdy tato §tastnd uddlost nastane. Ne vie ohledn¢ chi-kvadrdt testu je dobie vysvétleno,
napi. neni jasné, co presné znaci hodnoty na osdch grafii chi-kvadrdt testi (sdm test, tak juk je popsin,
slouzi pouze na testovani hypotéz, tj. dava odpoved’ ano/ne).

Zavér:
Piedlozenou prici doporucuji uznat jako bakaldiskou a ohodnotit stupném vyborné.
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