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0.1 Uvod

V kryptografii (a nie len tam) dnes ¢asto potrebujeme ndhodné postup-
nosti znakov (éisel, bitov...). Idedlnou Sifrou je totiz takd, kde zo znalosti
sifrového textu nevieme odvodif ni¢ o texte otvorenom a ani o klici. To
znamend, ze musime pouzit kli¢, ktory je ¢o mozno najnidhodnejsi a neob-
sahuje ziadne regularity. Typickym prikladom takéhoto Sifrovacieho systému
je one-time pad alebo tiez Vernamova Sifra. Podstatou tejto Sifry je pouzitie
ndhodného klica, ktory sa bitovou operdciou XOR pricita k otvorenému
textu a vznikne tak Sifrovy text. Kde vsak taky kli¢ zohnat? Sposobov
ako dosiahnut skutocéne ndhodni postupnost je maélo, typicky nie st lahko
dostupné (maji hardwarovi alebo fyzikdlnu povahu) a v kryptografii ich
nemodzeme pouzit, pretoZe generator ndhodnych &isel produkuje rozdielne
vystupy pri rovnakych vstupoch. Tym padom sa teda nikdy nedostaneme
k povodnemu vystupu generatora. Keby sme nie¢o pomocou takého retazca
zasifrovali, nikdy by sme sa nedostali k otvorenému textu. Preto ¢asto priché-
dza na rad pseudondhodnost. Pseudondhodné postupnosti st vystupmi algo-
ritmov, nemozeme ich teda povazovat za ndhodné. Na druhej strane ale maju
vlastnosti ndhodnych postupnosti a tym padom st od nich nerozlisitelné
(takto je definovand pseudondhodnost v teérii vypoctovej zlozitosti). Pod-
mienkami pre tieto algoritmy byva lahkd (polynomiélna) ¢asovéd a priesto-
rové zlozitost a uz spominand nerozlisitelnost od ndhodnej distribticie. Tato
nerozliSitelnost sa stanovuje pomocou Statistickych testov, o ktorych sa v
kratkosti zmienime. Prave vdaka tymto vlastnostiam je pseudondhodny ge-
nerator vhodny pre tvorbu kltic¢ov pridovych (ale aj inych) sifier.

Pseudondhodny generdtor je zariadenie (algoritmus), ktoré z pociatoéného
stavu oznacovaného ako inicializaény vektor (v d'alSom texte ho budeme
oznacovat IV) alebo semienko (anglicky - seed) vygeneruje nekoneéni po-
stupnost. V kazdom kroku vypoctu je na vystupe 1 alebo viacero bitov, ktoré
zavisia iba na aktualnom stave. Ten sa nasledne nejak zmeni a nasledujica
¢cast vystupu uz zavis{ iba na novom aktudlnom stave. Vystupné postupnosti
pseudondhodnych generatorov su teda periodické, pretoze generdator ma iba
konecny pocet vnitornych stavov. Pri designe pseudondhodného generatora
musime dbat na to, aby tieto periddy boli dostatocne dlhé. Utoénik nesmie
mat k dispozicii viacero periéd vystupu generdtora. Jeho tlohou byva spra-
vidla urcenie inicializa¢ného vektora z odchyteného vystupného tuseku. O
moznych postupoch ttoénika bude této praca pojednivat. V dalsom texte
budeme pre pseudondhodny generdtor pouzivat skratkou PRG.



0.2 Trocha statistiky

Na 1vod si zhrnieme Statistické vlastnosti, ktoré musia spfﬁat’ dobré
pseudondhodné postupnosti. Je dolezité, aby utoénik nemohol vyéitat zo
zachyteného tseku vystupu ni¢ o bitoch, ktoré mu predchadzali alebo ho
budi nasledovat. V stcastnosti existuje velké mnozstvo Statistickych testov
alebo celych ich balikov napr. NIST alebo DIEHARD, spomenieme si tie
najzakladnejsie.

Definicia: Ndhodny jav je vysledok nahodného pokusu, ktory nastéava s
istou pravdepodobnostou. Moze pozostavat z viacerych elementdrnych ja-
vov w. Tie tvoria pravdepodobnostny priestor €.

Priklad: Pri hode kockou je pravdepodobnostny priestor tvoreny elementarny-

mi javmi:

Q={1}u{2ru{3u{4}pu{5;U{6}
Ndhodnym javom moze byt padnutie parneho éisla, ktorého pravdepodob-
nost je 1/2.

Definicia: Nahodna veli¢ina je zobrazenie
X: Q>R

ktoré javom w z pravdepodobnostného priestoru () priradzuje isté redlne
alebo prirodzené hodnoty. Ak st hodnoty, ktoré nahodna veli¢ina nadobuda
Tubovolné redlne &fsla, hovorime o spojitej ndhodnej veli¢ine, ak si prirod-
zené, nahodna velicina je diskrétna.

Definicia: Rozdelenie ndhodnej veli¢iny je pravidlo, ktoré kazdému nahodné-
mu javu priradi ur¢iti pravdepodobnost.

Moézeme ho popisat pomocou distribuénej funkcie, ktord kazdému redlnemu
¢islu o priradi pravdepodobnost, Ze ndhodné veli¢ina nadobudne hodnotu
mensiu nez .

Definicia: Distribu¢na funkcia spojitej nahodnej veli¢iny je

Fz) = / F(t)dt

—00

funkcia f(t) sa nazyva hustota pravdepodobnosti a plati (7 f(z)dx = 1.



Nakoniec si este zadefinujeme rozdelenia, s ktorymi sa pri statistickych tes-
toch stretneme:

Definicia: O ndhodnej velicine X s hustotou pravdepodobnosti

F@) = 20

V2mo?

hovorime, Ze m4 normalne rozdelenie N(u,c?), kde u a o2 st jeho parame-
tre. Ak u =0 a 0 = 1, potom mé X normované normélne rozdelenie.

Definicia: Ndhodn4 veli¢ina mé rozdelenie x? s k stupilami volnosti, ak

jej hustota je:
1
_ —z/2 k/2—1
r)=—~——"¢€ X

pre x > 0, parameter kK = 1,2, ... a funkcia I' je definovand nasledovne:
I(x) = / to et
0

Suvislost tychto 2 rozdeleni popisuje nasledujtica veta, ktorej dokaz je obsi-
ahly a pre tuto pracu nepodstatny:

Veta: Nech X ... X st nezavislé nahodné veli¢iny s normovanym normélnym
rozdelenim. Potom nahodné veli¢ina

k

V=3 X7

i=1

mé rozdelenie x? s k stupiiami volnosti.

Testovanie hypotéz a Statistické testy

Majme pseudonahodny generator. O postupnostiach, ktoré produkuje
chceme rozhodntt, ¢ sa daju rozlisit od ndhodnych. Napriek tomu, Ze nee-
xistuje matematicky dokaz o tom, Ze by postupnost bola ndhodnd, dajui sa
takéto postupnosti jednoducho popisat - napriklad by mali mat priblizne
rovnaky pocet nil a jedniciek, nemali by sa v nich Ziadne tseky opakovat
a pod. Prvymi nutnymi podmienkami pre ndhodnost postupnosti boli Go-
lombove postuléty, ktoré mozme ndjst napriklad v knihe [3].



Pomocou nami skiimaného generatora si teda vygenerujeme nejaki mnozi-
nu postupnosti. Tuto vzorku nasledne podrobime sStatistickym testom.
V tychto testoch overujeme platnost statistickych hypotéz. To st urcité pred-
poklady o rozdeleniach skiimanych ndhodnych veli¢in. Vzdy si stanovime hy-
potézu, ze dana nahodna velicina ma nejaké rozdelenie a t potom na zaklade
nasich dat prijimeme alebo odmietneme. Nahodné veli¢iny, ktoré budeme
skiimat si zvolené tak, aby mali normélne ndhodné rozdelenie, pripadne
rozdelenie y2. Ak nami vygenerované postupnosti prejdud viacerymi testami,
budi nerozlisitelné od ndhodnych a geberdtor je tym pddom vhodny na
kryptografické tucely.

V zévere si uvedieme niektoré z testov na ndhodnost, ktoré som cerpal
z knihy [3] a taktiez sme ich preberali na prednaske.
Do konca tejto ¢asti bude n oznacovat dizku skiimanej postupnosti.

Frekvencny test

Frekvencny test je asi najjednoduchsim testom na ndhodnost bitovej
postupnosti. Skimame v nom rozdiel medzi poc¢tom nil a jednotiek. Dobra
pseudondhodnd postupnost by mala mat tieto pocty samozrejme vyrovnané.
Oznacime ng pocet nil a ny pocet jednotiek v testovanom useku. Nésledne
zistime, ¢i mé nahodna veli¢ina

(no — "1)2
n

X —
rozdelenie x? s 1 stupiiom volnosti.

Sériovy test

V tomto teste skimame mohutnosti mnozin skupin nil a jednotiek.
Mozeme si zvolit dvoj-, troj- ale aj viacmiestne skupiny, standardne sa vsak
volia dvojice. Oznacime si n;; 4,5 € {0, 1} pocet dvojic ij v postupnosti. Ti-
eto pocty by sa pre vsetky 4 moznosti dvojic mali vyskytovat rovnomerne.
Testujeme nahodnu velicinu

4 ! 2
X = - Zonfj—g(ngjunf)ﬂ
v,)=

na rozdelenie x? s 2 stupiiami volnosti. Pri tispesnom pokuse mozeme zvysit
mohutnost skupin na 3 atd.



Poker test

Testovanti postupnost si rozdelime na neprekryvajiice sa tseky deky
k < n. Ziskame m = |n/k] bitovych retazcov, z ktorych kazdy reprezentuje
nejaké k-bitové &fslo 7. Pre Vr € {0..2F—1} uréime ¢&islo n, ako pocet retazcov
v postupnosti reprezentujucich ¢islo r. Ocakavame, ze nahodné veli¢ina

2k 2k_1
X=—" Z n?| —k
m r=0 '
bude mat rozdelenie y? s 2¥ — 1 stupiiami volnosti.

Runs test

Run je podpostupnost diiky 1, ktora obsahuje len samé nuly, ich pocet
oznacujeme G,(z angl. gap) alebo samé jednotky, ktorych pocet je B; (z
angl. block). Oc¢akavany pocet runov diiky ijee = ";j;"’ Nésledne by

mala ndhodné veli¢ina

PR (Bi;ei)2 +f: (G; — e;)?

=1

mat rozdelenie x? s 2k — 2 stupfiami volnosti.

Autokorelacny test

Posledy test, o ktorom sa zmienime je zamerany na podobnosti v podpo-
stupnostiach testovaného tiseku. Konkrétne vyhladdva podobnosti pévodného
useku a jeho posunutych podpostupnosti s pouzitim Hammingovej vzdiale-
nosti. Spocitame: A; = Z?:_f x; @ x4 a ocakavame, ze ndhodna veli¢ina

2(A, — (n—1)/2)
n—1

X =

bude mat normélne rozdelenie N(0,1).



Kapitola 1

Linearne posuvné registre

1.1 Popis

Tato kapitola bude venovana linearnym posuvnym registrom so spatnou
vazbou (v dalsom texte budeme pouzivat skratku LFSR z anglického spoje-
nia Linear Feedback Shift Register), ktoré sa v kryptografii hojne vyuzivaja.
St Tahko implementovatelné, rychle a matematicky velmi dobre popisatelné.
Ich jedinou nevyhodou, ktora je bohuzial pre kryptografiu dost podstatnd je
linearita, ktorti musime pri implementdcii do kryptosystému nejako odstranit.
Ich vysledné postupnosti maji vsak aj napriek tomu dobré statistické vlast-
nosti a dlhé periody.

LFSR je stavové zariadenie, ktoré pozostava z posuvného registra a funk-
cie, ktord byva oznacovana ako feedback function. Posuvny register ma [
buniek, ktoré si naplnené bitmi. V kazdom kroku sa tieto bity posuni o 1
doprava. Bit, ktory sa nachadza najviac napravo je bud vystupnym alebo
sa skartuje a vystup ur¢f ind (nelinedrna) funkcia. Novy najlavejsi bit sa
spocita pomocou feedback funkcie. U LFSR je tato funkcia jednoduchym
XOR-om istej skupiny bitov registra, ktord sa nazyva tap sequence. Tieto
bity by sme mohli oznacit ako riadiace a st velmi dolezité - od nich totiz
zévisf dlzka periody registra. Matematicky popis registra dlzky [ spolu s jeho
riadiacimi bitmi je mozny pomocou polynému p(x) € Zs|x], ktory ma tvar

p(z) =co +r+cr? -+t
kde pre konstanty ¢; € {0,1},i=1...1 — 1 plati ¢; = 1 ak sa (I—i+1)-ty
bit nachddza medzi riadicimi a ¢; = 0 inak (¢; a ¢g st vzdy rovné 1). Tento
polyném sa v angli¢tine nazyva rozne: connection, characteristic, feedback

10



polynomial. Budeme pouzivat termin charakteristicky polyném. Tento po-
lyném je pre kazdy register velmi dolezity - ak je primitivny:

Definicia: Polyném p(x) stupnia d nad ¢-prvkovym telesom je primitivny,
ak je irreducibilny (ned4 sa faktorizovat) a najmensie n, pre ktoré p(x) delf
" —1ljen=qm" —1.

potom register generuje postupnost s maximdlnou periédou, a to 2! — 1.
Toto ¢islo predstavuje najvyssi pocet stavov, ktory moze register diiky [
dosiahnut. Z celkového mnozstva 2! stavov je treba vylicit nulovy, pretoze
z neho sa nemozno dostat do Ziadneho iného a ani naopak - nikdy sa ne-
dostaneme do nulového stavu z nenulového. Po prejdeni vsetkych stavov sa
zékonite musi vystupnd postupnost registra zacat opakovat a teda jej ma-
ximdlna periéda je 2! — 1. Dokaz tohto tvrdenia sa mi bohuzial nepodarilo
nikde néjst a ani vymysliet.

S charakteristickym polynémom suvisi aj jednotlivé vyjadrenie bitov
vystupu registra - ak pozname [ po sebe idicich bitov vystupu mozeme
si nasledujuci vyjadrit nasledovne:

2 =C1%i1+ %o+ ...+ ¢zi_; mod 2 pre 7 > [
Tento vztah ndm moze slizif aj opaénym smerom - z vystupnych bitov

moZeme zostavit charakteristicky polyném:

Veta: Ak pozname 2l + 1 po sebe idicich bitov vystupu registra, moZeme
v linedrnom case urcit jeho charakteristicky polyndm.

Dokaz: KedZe je 24, linedrnou kombindciou bitov zi, ..., 2, 2 + 1 bitov
nam déva [ linedrnych rovnic s [ neznamymi koeficientami charakteristického
polynému. Prislusni stustavu, ktord ma tvar:

Z1 Z9 e e Z] Zl+1
Z9 z3 e e ZI41 | R142
2l R4l e e 291 221+1

uz polahky vyriegime. Q
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Inou moznostou ako urcit charakteristicky polyném je pouzitie Berlekamp-
Masseyho algoritmu, ktory okrem neho uréf aj linedrnu zloZitost pseudondhod-
nej potupnosti bitov.

Definicia: Linear complexity (linedrna zlozitost, ozn. LC) postupnosti {2;}"
dlzky n je dizka najkratsieho LF'SR, ktory danu postupnost vygeneruje.

Dalej pre LC({z;}) plati:
(i) linedrna zlozitost nulovej postupnosti je rovnd 0.
(ii) ak neexistuje LFSR, ktory by generoval {z;}, potom je LC({z;})=00.

Berlekamp-Masseyho algoritmus je mozné ndjst v knihe [3].
Niektoré vlastnosti linearnej zlozitosti popisuje nasledujice tvrdenie:

Veta: Nech {z;} je bindrna postupnost. Potom

(i) Pre kazdé n > 1 je 0 < LC({#}") < n.

(i) LC({z}) = 0 prave vtedy, ked {z;} je nulovd postupnost.
(iii) LC({z:}) = n prave vtedy, ked {z;} =0,0,0...,0,1.

(iv) Ak mé {z;} periédu N, potom je LC({z;}) < N.

Dokaz: Tvrdenie je zrejmé, vacsina vyplyva z definicie linedrnej zlozitosti.

Vdaka linearite si mozeme prechod LFSR zo stavu i do 7 + 1 takisto re-
prezentovat pomocou matice (musime ale poznat charakteristicky polyném).

Veta: Majme LFSR s charakteristickym polyndmom p(x) =14z + ...+
cx!, ktory je v ¢ase i naplneny hodnotami K® = (ai,...,a!). Potom pre
nasledujici stav K+ plati:

(KiJrl)T —I. (Kz)T

kde matica L m4 tvar:

0 1 0 ... 0

0 1 0 0
0 0 1

0 0 1

¢ C—1 ... ... C

12



Dokaz: Mozeme si vsimnut, Ze matica je takmer diagondlna, len jej dia-
gondla je posunuta o 1 doprava - to pri nasobeni vektorom aktualneho stavu
odpoveda posunu jeho bitov doprava. V poslednom riadku s riadiace bity,
ktorymi sa spocita novy najlavejsi, a teda posledny bit nového stavu regis-
tra. Nasobenie matice teda odpoveda prechodu registra do nasledujiceho
stavu. ©

Nelinearita v registroch
Zavedenim nelinearity do feedback function nam vznikne trosku zlozitejsi

model posuvného registra, ktorého popis budeme cerpat z ¢lanku [2]. Majme
LFSR dIZky [ s funkciou stupna d, ktora urcuje jeho vystup. Potom kazdému
stavu registra, ktory si mozeme reprezentovat riadkovym vektorom K! =
(kf, ..., k1) (kf teda oznacuje i — ty bit stavu registra v case t) odpovedd
stlpcovy vektor My(t) monémov stupnia nanajvys d, ktory je dimenzie D =

¢, (i) Cislo D odpoved4 poctu monémov [ premenych stupiia nanajvys
d (okrem mondému 0).
Napriklad pre [ =5 a d =2 mdme D =16 a K' = (ki kL, kL, kb, k).
Monémy 5 premennych do stupna 2 si:

Md(t) - (mli?mg?mgv"'vm%vm%)T = (1,Il,$2,$3,---,I3$5,x4x5)T

Ich usporiadanie nie je samozrejme pevne dané, my sa budeme pridrziavaft
lexikografického. Pre konkrétny stav napr. K* = (0,1,0,1,1) po stotoznen{
k! = x; dostaneme:

My(t) = (1,0,1,0,1,1,0,0,0,0,0,1,1,0,0, 1)

Lubovolni boolovski funkciu stavu registra mozeme vyjadrit ako stcin
stipcového vektora My(t) s riadkovym vektorom, ktory tejto funkcii odpo-
ved4. Nech napriklad f(K"') = kb @ ki & KLk, & kLKL

Tito funkciu mozeme rozpisat nasledovne:

f(KY) =0-100-Kol- e, ol ke, . olkke. . o1 kikl®0-kkL

Jej prislichajucim vektorom teda je:
f=1(0,0,1,0,0,1,0,1,0,0,0,0,0,0, 1,0)

Vystup z aktualneho stavu registra tym padom spocitame ako sucin vektorov

13



f(EK) = f - Ma(t)

Prechod registra zo stavu t do stavu t 41 mozeme vyjadrit ako stéin vektora
aktualneho stavu a odpovedajicej matice:

My(t+1) = Ry - My(t)

Matica R4 sa oznacuje ako monomial state update matrix. Ako ale tiito ma-
ticu najdeme?

Kazdy bit nového stavu registra zavisi na bitoch stavu predoslého. Ti-
eto zavislosti popisuje linedrna feedback function. Analogicky mozeme za
pomoci tejto funkcie ndjst zavislosti medzi vektormi monémov My(t) a
My(t+1), ktoré mozeme znova popisat charakteristickymi vektormi dimenzie
D. Zoradenim tychto vektorov do matice (vodorovne) dostaneme hladanti
maticu Ry.

Priklad: Uvazme opat patbitovy register z predoslého prikladu s feedbac-
kovou funkciou f:

KET =KL @ kL @ k!

kde kL™ je novy "najlavejsi” bit stavu ¢t + 1 a kf st bity stavu t. Ostatné
bity stavu ¢+ 1 st klasicky urcené rovnicami k™' = k!, | kde i € {1,2,3,4}.
Tieto rovnice odpovedaji posunu registra o 1 miesto doprava. Pre monomy
7 My(t+ 1) = (m§™, mit .m0+ plati:

ms™ =1=(1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0) - My(t)
mit =2t =2t = (0 0,1,0,0,0,0,0,0,0,0,0,0,0,0,0) - My(t)

t+1 _ ,t+1

mit =2ttt =2t @ 2f @ 24 = (0,1,1,0,1,0,0,0,0,0,0,0,0,0,0,0) - My(t)
mit = ottt = atat = (0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0) - My(t)
m%l _ xﬁ“ t+1 _ xg

@b @ xl) =ala @ b & 2hal =
(21 4 2 2 2Ty
(0,0,1,0,0,0,1,0,0,0,0,1,0,0,0,0) a(t)

Vektory, ktorymi nasobime My(t) si spominanymi charakteristickymi vek-
tormi zavislosti medzi My(t) a My(t + 1) a tvoria maticu Ry, ktord zdvisi
iba na registri a stupni d - to znamena, ze pre kazdy LFSR a stupen existuje
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matica s vlastnostami matice Ry. NavySe mozme v kazdom kroku ¢ registra
vyjadrit jeho aktudlny vektor monémov pomocou matice a inicializa¢ného
stavu:

My(t) = Ry - My(0)

M;(0) odpovedd vektoru monémov v case inicializécie (t = 0).
Dosadenim tejto rovnosti do vztahu pre f(K;) dostdvame:

fU) = f - Ma(t) = (f - Ryg) - Ma = f(t) - Mq

kde f(t) := f - Rl zavisi iba na funkecii f, matici R, a case t (vSetky tieto
tdaje ma dtocnik zvacsa k dispozicii).

Dalsimi moznostami zavedenia nelinearity do generdtora, ktoré uz ale
nebudeme tak podrobne popisovat st:
Nelinedrna kombindcia - Pouzijeme viacero LFSR (idedlne s nestideitelnymi
diZkami) a ich vystupné bity ddme opit na vstup nelinedrnej funkcii, ktord
z nich generuje vystup. Prikladom takéhoto PRG je Geffeho generator.
Nepravidelné krokovanie - Inou moznostou je vyuztie Specidlnej funkcie,
ktora kontroluje pohyb registra. Ten je zavisly na jej vystupe, pripadne na
aktualnom stave registra. LFSR sa teda moze posunit o 1 ale aj 2 kroky,
pripadne moze zostat stitf. Takéto registre sa oznacuji ako clock-controlled,
my si predstavime 1-2-clocked genarator.

Geffeho generator

Na zaver sekcie si uvedieme 2 konkrétne priklady pseudondhodnych ge-
neratorov, ktoré su zalozené na linearnych posuvnych registroch. Geffeho
generator pozostava z 3 LFSR, ktoré si oznacime A, B, C. DIZky prislusnych
registrov budi l4, I, lc. V kazdom kroku sa pohnu vsetky 3 registre a prid
klica {z;} sa generuje pomocou nasledujiicej boolovskej funkcie:

zi=(c; Na))V(me; ANb) =c¢i-a,®c-bdb

To znamen4, 7e vystupom generdtora je bit registra A prave vtedy, ked na
vystupe registra C je 1 a bit registra B, ak na vystupe C je 0. Vystupny bit
druhého z registrov nemé v danom okamihu ziaden vyznam.

{1,2}-clocked generator

Tento generator je typickym prikladom clock-controlled generdtora. Ob-
sahuje 2 registre, ktoré sa oznacuju A a C. Jeho vystupom moze byt iba bit z

15



registra A v zavislosti na registri C. Ten oznacujeme ako kontrolny register.
Ak ¢; = 0 potom sa register A pohne o 1 krok, inak o 2 kroky. Inymi slovami
sa skartuje ¢; bitov registra A a nasledujici je vystupom generatora.

1.2 Ijtoky na generatory zalozené na LFSR

Pri dtokoch na pseudondhodné generdtory ttocnik pozna design generatora
a ma k dispozicii ist ¢ast vystupného prudu klica. Z tychto informécii sa
snazi zistit pociatoéné nastavenie - inicializacny vektor. Vyuzivat k tomu
moze rozne techniky - od prostého hadania az po zostavovanie linearnych, ¢i
nelinearnych rovnic. Kombinovanie viacerych technik samozrejme vzdy utok
zefektiviuje. Utoenik pritom vzdy musi ddvat pozor na svoje vlastné casové
a pamétové moznosti. V tejto sekcii som cerpal z [4].

Utok hrubou silou

Popis - Utok hrubou silou (Brute Force attack) znamend tipovanie vset-
kych [ bitov inicializa¢ného vektora. Pre kazdy z tychto tipov pustime ge-
nerator a vygenerujeme aspon isti ¢ast bitov vystupu, ktoré ndsledne po-
rovname s bitmi, ktoré mame k dispozicii. Ak sa tieto dve postupnosti lisia
(hoci len v 1 bite), nas tip bol nesprdvny a musime skusit dalsi. Ak sa
zhodujui, nas tip je zaradeny medzi kandiddtov na kli¢. Ak sme nasli vi-
acero takychto kandidatov, spustime generator d'alej a opatf porovndme s
odchytenym priidom kltca. V praxi je takyto titok velmi zriedkavy, pretoze
ttoénik typicky nemd moznost prejst vSetky moznosti inicializacného vek-
tora a pre kazdy spustit generdtor — pre IV dfiky [ to znamend v najhorsom
pripade 2! spusteni, takze nadej na tispech m4 len pri slabsich generatoroch
s kratkym IV. Pri titokoch na vacsinu generdtorov sa zvicsa tipuje iba cast
IV a vyuzivaji sa konkrétne vlastnosti generatora.

Modifikdcie - Najprv hddame nejaki cast bitov IV a nésledne spustime
generétor pre kazdy z nasich tipov. Dalsia cast ttoku sa uz odvija od konkrét-
neho generatora a jeho vlastosti. Musime tam néjst nejaké slabiny, pripadne
nejaké zdkonitosti, ktoré nam umoznia o niektorych z nasich tipov roz-
hodniut, Ze st nesprdvne. Ak sa ndm podari vyradit dostatoény pocet po-
kusov, mame velkt Sancu na tuspech. V poslednej fize opit tipujeme, ten-
tokrat uz zvysné bity, a skisame d’alej. Pri niektorych slabsich generdtoroch
mozeme dosiahnut realistickt éasovi zlozitost cca O(2%Y) krokov vypoctu.
Krokom vypoctu spravidla rozumieme spustenie generatora a vygenerova-
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nie rozumne dlhej postupnosti. V d'alSej casti si popiseme takéto titoky a
ukdzeme ich aplikdcie na Geffeho a {1,2}-clocked generétore.

Veta: Nech pre Geffeho generdtor plati Iy = lp = lc = /3 a nech md
dtocndk k dispozicii linedrne mnoho (vo vztahu k1) bitov pridu klic¢a. Po-
tom je mozné generdtor prelomit v case O(2%/3) krokov vijpoctu.

Dokaz ¢.1: V kazdom kroku ttoku si najprv tipneme pociatoéné nastave-
nie registrov A a B. Nésledne méZeme zostavit tiplné vystupné postupnosti
{a;} a {b;} tychto 2 registrov. Z popisu Geffeho generédtora vieme, Ze jeho
vystupnym bitom je vzdy bud vystup registra A alebo B. Oznacime si {z;}
bity odchyteného prudu vystupu generatora, ktory mame v role utocnika
k dispozicii. Ak sa v postupnosti {z;} najde taky index i, pre ktory bude
platit a; = b; # z;, znamena to, ze nas tip bol nespravny. Cim viac bitov
{z;} méame, tym vicsia je Sanca zamietnutia ndsho tipu. Ak sme takyto bit
nenasli, tipujeme ndsledne semienko registra C a opiat porovnavame s odchy-
tenymi bitmi. V pripade, Ze sa ndm podari néjst také pociatoéné nastavenie
registra C, ze vSetky bity suhlasia s vystupnymi, je nas tip zaradeny medzi
kandidatov na kIi¢ a pokracujeme v tipovani dalej. Tipovanie registrov A a
B nam zaberie ¢as O(2!418) (moze sa stat, ze budeme musiet prejst takmer
vietky moznosti pociatoénych stavov tychto registrov). Tento krok je spo-
medzi véetkych v titoku najndrocénejsi a preto je aj vysledna zlozitost ttoku

O(2la+ls) Q

Doékaz €.2: Tentokrat budeme hidat semienko registra C. Pociatoéné na-
stavenie registra C urcuje kedy je na vystupe bit z registra A (¢; = 1) a
kedy z registra B (¢; = 0). Ked'ze je dlzka registra C [/3, vieme o prvych
[/3 bitoch vystupu rozhodnit, z ktorého registra pochadzaji a moézeme ich
tam zapisat. Pritom vsak zapisujeme prave 1 bit - bud’ do registra A alebo
B. Pri kazdom tipe semienka registra C teda mame zapisanych [/3 bitov
IV, zvysnych /3 uz musime znova tipovat. Cely titok teda prebehne v case
O(2%/3) krokov vypoctu. Q

Veta: Majme {1,2}-clocked generdtor s la = lc = /2. Potom ttocnik po-
trebuje vypocetny cas O(22/3) na jeho zlomenie.

Doékaz: Budeme znova hddat obsah registra C. Zo semienka registra C sa
dozvieme, na ktorych miestach v pride bitov vystupu z; sa nachadzaju bity
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registra A. Inicializa¢ny vektor registra C by mal byt zvoleny ndhodne, mal
by teda obsahovat priblizne rovnaky pocet nil a jedniciek. Ak je na vystupe
C 0, potom vieme bit aktualny bit vystupu A, ak je na vystupe 1 - nepozname
ho, ale vieme nasledujtci - v priemere teda pozname 2 z 3 bitov semienka
A, ostatné musime tipovat. Celkovo hadame lo + 14/3 = 1/2+1/6 = 21/3
bitov IV. Nato potrebujeme vypocetny cas O(2%/3). ©

Time-Memory-Data Tradeoff

Narodeninovy paradox - Utok typu Time-Memory-Data Tradeoff (TM-
DTO), ktory sivisi s narodeninovym paradoxom a hladanim kolizi{ sa dost
casto vyuziva pri utokoch na rézne kryptografické primitivy, napr. blokové
sifry alebo hashovacie funkcie. O ¢o teda ide v narodeninovom paradoxe? Za
predpokladu, ze su vSetky datumy narodenia rovnako pravdepodobné sa v
skupine 23 Tudi s pravdepodobnostou viac ako 50% nachddzaju dvaja, ktorf
maju narodeniny v ten isty den.
Preco je to tak? Pozrime sa na to z druhej strany - aké je pravdepodobnost,
7e ziadni dvaja ludia z naSej (ndhodne vybranej) skupiny nemaji narode-
niny v ten isty den? Prva osoba ma narodeniy v isty den, druha uz moze
mat narodeniny v jednom zo zvysnych 364 dnoch, d'alsia v 363 diioch atd.
Narodeniny jednotlivych o0sob st nezavislé javy, ktoré nastavaju stucasne -
ich pravdepodobnosti sa preto ndsobia. Spocitame pravdepodobnost javu,
7e 7iadni dvaja Iudia v skupine n Iudi nemaji narodeniny v ten isty de:

365!

p(n) = 1(1 — 1/365)(1 — 2/365)...(1 = n/365) = ... = o (365 — n)!

Prive sme spocitali pravdepodobnost javu, ktory je opaény k tomu, ktory
sme povodne hladali. Jeho pravdepodobnost teda bude p(n) =1 — p(n).
Po dosadeni n = 23 dostdvame p(23) = 0.507. Pravdepodobnost javu, ze
medzi 23 Tudmi sa nachidzaji dvaja s rovnakym détumom narodenin je
teda vyssia ako 50%. My z toho mozeme odpozorovat, Ze pravdepodobnost
ndjdenia kolizii (najdenie z; # x; takych, ze f(z;) = f(z;)) je relativne
vysokd aj ked je pocet obrazov z,, ktoré mame k dispozicii nizky. To ndm
ddva moznost k nasledujiicemu utoku.

Popis utoku - TMDTO pozostava z dvoch casti. V prvej (precompu-
tional phase) si ndhodne vyberieme spomedzi vsetkych moznych kltucov n
hodnét a pre tieto si spocitame prvych [ bitov vystupu (potrebujeme n spus-
ten{ generdtora). Prislusné dvojice (kIi¢,vystup) ulozime do tabulky (budu
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dokopy zaberat 2 - [ - n bitov pamite). Tato faza je narocnd na pamat. V
druhej ¢asti titoku (realtime phase) odchytime m+1-1 bitov vystupu. Mame
teda m prekryvajicich sa tsekov dlzky . Kazdy z nich vyhladdme v tabulke
(musime ju teda v najhorsom pripade m-krat prejst, ¢o je zase ndrotné na
¢as), pre n = m = 22 mame dost vysoki ancu na néjdenie nejakej kolizie a
teda prelomenie generatora v ¢ase 2//2*! pri spotrebe 2-1- 22 bitov pamiite.
Tento 1itok sa dé samozrejme rozne upravovat vzhladom k éasovym a pries-
torovym moznostiam ttocnika.

Vyuzitie linearity v kombinacii s Brute Force

Linear consistency test je kombinaciou utoku hrubou silou a vyuzivania
linearity v generatore. Utocnik hada nejaki cast bitov IV tak, aby mohol
zo vztahov medzi zostdvajicimi bitmi, uhddnutymi bitmi a pridom kltica
vytvorit ststavu linedrnych rovnic. Musi byt ale mozné vyjadrit vystupné
bity pomocou bitov semienka linearnymi rovnicami. Ak sa mu podari vytvo-
rit stistavu, ktord je schopny vyriesit, generdtor polahky zlomi. Ak pri jej
budovani narazi na linedrne zavislé rovnosti, musi doplnit d'alsie rovnice tak,
aby ziskal stustavu s jednoznac¢nym rieSenim. T potom vyriesi Gaussovou
elimindciou. Ak sa mu vSak takito ststavu nepodar{ zlozit, hdda semienko
a zostavuje rovnice znova.

Veta: Ak mdme k dispozicii O(ls + Ig) bitov pridu klica, mézeme Gef-
feho generdtor tymto itokom zlomit v éase O(2c - (I3 + 13)).

Dokaz: Budeme opit tipovat pociatoéné nastavenie registra C (potrebu-
jeme nanajvys 2!¢ pokusov), takze pre kazdy bit vystupu vieme uréit, z
ktorého registra pochddza. Vezmeme si teda [4 vystupnych bitov registra
A a kazdy z nich vyjadrime ako linedrnu kombinaciu bitov jeho semienka.
Tym ziskame stistavu rovnic, musime vsak dat pozor na jej hodnost, mozu
sa tam nachédzat linedrne zavislé rovnice, vtedy musime pridat d’alsie, na
ktoré potrebujeme nové bity vystupu. VyrieSime ju a ziskame bity IV pre
register A (rieSenie ststavy zvlddneme v ¢ase O(L3)). Analogicky postupu-
jeme pri registri B — ¢as O(L%). Celkovo méme teda casovi zlozitost itoku
O - (I3 +13)). ©

Veta: Ak pocet bitov kliica, ktoré md ttocnik k dispozicii je O(l), potom je
moziné prelomit {1 —2}-krokovaci generdtor tymto titokom v case O(13-2!¢).
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Do6kaz: Tipujeme stav registra C. Potom pre kazdy bit vystupu z; vie
ttoénik urcit prislusny index j taky, ze z; = a;. Kedze je kazdy bit a;
jednoznacne urceny linearnou kombindciou pociatoéného stavu, [4 bitov
vystupu nam postaci na vybudovanie stustavy rovnic. Postupne zostavujeme
rovnice az dokym nedostaneme siustavu, ktorti mozeme vyriesit. Ak taku
zostavime a vyrieSime, bude nas utok uspesny a odhalime pociatoéné na-
stavenie oboch registrov. V inom pripade hadame obsah registra C znova.
Utok teda pozostéva z hadania obsahu registra C (¢as O(2!¢)) a zostavenia
a vyriesenia ststavy linedrnych rovnic (v case O(1%)). Celkovy ¢as titoku je
teda O([3 - 2l¢). ©
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Kapitola 2

Boolovské funkcie a anihilatory

Tiito poslednii ¢ast som napisal za pomoci ¢ldnkov [1], [2] a [4]. Doteraz sme
pri snahe zlomit generdtor zostavovali iba linedrne rovnice a zameriavali sme
sa na také, ktoré popisuju LFSR. Existuju vSak aj utoky, ktoré s zamerané
proti kombinacnej (filtrujicej) funkeii. T4 z vystupov niekolkych registrov
spocita vystupny bit generatora. Tuto boolovsku funkciu

f:GF(@2") — GF(2)

kde GF(k) oznacuje k-prvkové teleso (Galois Field) a n je pocet registrov,
moZzeme popisat niekolkymi sposobmi:

1. Tabulkou pravdivostnych hodnot:

T(f) = (f(0), .., f(2" = 1)) € GF(2),
ktora obsahuje hodnoty funkcie vo vsetkych bodoch GF(2").

2. Algebraickou normélnou formou ANF(f):

f(.%') = @a faxa

s koeficientami f, € GF(2) a indexmi o € GF(n).
Algebraickd normélna forma je v podstate len inak pomenovany binarny
polyném.

Veta: Ku kazdej boolovskej funkcii f : GF(2") — GF(2) existuje polyndm
p € GF(2")[x1, ..., x,) taky, Ze f(z) = p(x) Yz € GF(2").
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Doékaz: Najprv uvazme funkciu h;, . ;,, ktord ma hodnotu 1 iba v bode
(1, ..., 1n), inde je nulova. Pre kazdé k od 1 do n vezmeme polyném py pre-
mennej xy, ktory definujeme nasledovne:

pr(xy) =z, pre iy = 1
pr(zg) = 1@ xp pre i =0

Teraz polozime f;, i (z1,...,x,) = p1(z1) - ... - pp(x,) a vidime, ze plati

Jivoin = Ny iy
Pre obecnt boolovski funkciu h definujeme polyném

f - > fuzn

R(i1yeenyin)=1

a opat vidime, ze f(iy,...,4,) = 1 prave vtedy, ked h(i,...,i,) = 1 a teda
f=hQ

Definicia: Anihilator funkcie f je kazda funkcia g, pre ktord plati:
fl@)-g(x)=0V (f+1)(z) g(x) =0 Vo € GF(2")

Mnozina anihildtorov f sa oznacuje AN(f).

Definicia: Algebraicka imunita funkcie f je:

Al(f) := min{deg(g) | g € AN(f)}

AI(f) uréuje odolnost funkcie voéi algebraickym ttokom - ¢m je vyssia, tym
je utok narocnejsi. Pri nasom postupe totiz riesime nelinearne rovnice, ktoré
charakterizuji vztahy medzi bitmi vstupu a vystupu kombina¢nej funk-
cie a ich stupen je rovny nanjavys AI(f). Nelinedrne rovnice maji oproti
linedrnym niektoré nevyhody:

1. Linearna rovnica s [ premennymi obsahuje maximalne [ clenov. Ne-
linedrna rovnica stupna d ich ma az

Ny =31, (}) € 009
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V najhorsom pripade ak sa | = d méze mat rovnica az 2! ¢lenov, takze sa
dobre pracuje iba s rovnicami, ktorych cleny maji nizke stupne. Preto sa
kryptografovia snazia rovnice ¢o najviac zozlozitit a ich riesenie tym padom
nie je jednoduché.

2. Riesenie nelinedrnych rovnic je NP-uplny problém a dosial nai ne-
existuju efektivne algoritmy. Nastastie to nie je ani uto¢nikovou tlohou, ten
musi zépasit iba s konkrétnymi rovnicami, ku ktorym sa snazi néjst aspon
mnozinu kandiddtov na riesenie, pripadne hlada len ¢iastoéné riesenie, ktoré
by mu napomohlo v d'alsom postupe.

Kvoli tymto dovodom by sa ndm mohlo zdat, Ze st tieto ttoky prilis
naro¢né az nerealizovatelné. Kryptoanalytici ale vyvinuli niekolko spdsobov
ako si ich ulahéit:

Linearizdcia: Utoénik méd k dispozicii sistavu nelinedrnych rovnic, kde
kazd4 rovnica vyjadruje vztah medzi bitom vystupu a bitmi semienka. Z
tejto nelinedrnej ststavy mozeme urobit jednoducho linedrnu a to tak, Ze
¢leny v nej nahradime novymi premennymi. Dostaneme ststavu linearnych
rovnic, ktord ale bude mat podstatne viac premennych (ich pocet moze
vzrast az exponencidlne). Preto potrebujeme vela bitov prudu klica, aby
sme mohli pridat d'alsie rovnice a tym dosiahli jednozna¢né rieSenie. Treba
tieZ este poznamenat, Ze tato metéda md isté nevyhody - nahradenim zloZitych
¢lenov jednoduchymi premennymi stracame uzitocné informacie.

ZniZovanie stupriov: Inou moznostou ako zlepsit utok je znizit stupne
algebraickych rovnic, pretoze od nich sa vyvija naroénost riesnia. Prave na
znizovanie stupnov vyuzivame spominané anihilatory boolovskych funkcii.
Ak znizime stupne rovnic, klesne nadm maximélny poc¢et monémov, ktoré
mozu obsahovat, a tym aj pocet premennych v linearizdcii, ktord typicky
nasleduje. Takéto zlicenie tychto dvoch technik sa nazyva XL-attack (eX-
tension & Linearisation). Algebraické titoky sa v poslednej dobe stali mocnym
nastrojom kryptoanalyzy. Im venujeme zaver prace.

Algebraické a rychle algebraické tutoky
Pripomenieme, Ze i-ty bit vystupu generdtora mozeme vyjadrit nasle-
dovne:

2 = f(Li(Ko))
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kde f je nelinearna funkcia urcujuca vystup, L je funkcia, ktora urcuje pre-
chod registra do nasledujiceho stavu a K je inicializaény vektor.

Priebeh algebraického toku - V prvej faze itoku sa snazime ndjst funkciu g
nizkeho stupna d, tak aby pre vSetky bity vystupu generatora, ktoré mame
k dispozicii platilo f(z) - g(z) = 0. Ak je vystupnym bitom 1 (f(z) = 1)
potom z f(z) - g(x) =1 vyplyva g(z) = 0 a g je anihildtorom f. V druhom
pripade (f(z) = 0) pouzijeme rovnost f(z) - g(x) = h(z). Odtial dostdvame
h(z) = 0. Vyuzitim vlastnosti GF(2): 2% = z mdme

h(z) - f(z) = f*(x) - g(2) = f(2) - g(x) = h(z)

odtial h(x) - f(x) = h(x) a teda h(z) = (f + 1)(z) - h(x). Tym padom je h
anihildtorom funkcie f 4 1 (a podla definicie aj funkcie f). Nasou tlohou v
tejto casti je teda najst anihildtor funkcie f. Pre taku funkciu plati, Ze jej
stupen je vzdy maximdlne n/2.

Veta: Nech f : GF(2F) — GF(2). Potom pre kaZdi dvojicu prirodzengjch
c¢isel (e,d) taki, Ze d+e > k ezistuje funkcia g # 0 stupria nanajvys e takd,
ze f(x) - g(x) = h(x) je stupria nanajvys d.

Dokaz: Oznacime si A mnozinu vSetkych mondémov, ktoré su stupna < d.
A= {1, L1,y ..., T1X9, }
Oznacime d'alej B mnozinu nasobkov f a vSetkych monémov stupina < e.

B ={f(z),x1- f(x),..,x129 - f(2),...}.

Ked'Ze si Tubovolnii boolovski funkciu moézeme vyjadrit ako polyném, mnoziny
A aj B teda obsahuji polynémy zo Zs[xy,. .., xy].

Ich velkosti si |A| = 2%, (’:) a |B| = X5, (]:) Dalej plati, ze mnoziny
boolovskych polynémov k premennych mozu mat nanajvys 2F prvkov. Nech
C = AU B, kedze podla predpokladu mame d + e > k potom

CETERETES o (4 ol I of U IS ol (R

i=0 i=0 i—=0 \? i=0

Mnnozina C' ale obsahuje monémy k& premennych, a preto jej velkost nemoze
presiahnut 2*. Preto sa medzi hodnotami v mnozinach A a B musia nachadzat
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linedrne zavislosti, ktoré nam umoznuju funkcie odpovedajicich stupnov e
a d najst. Q

N4jst vsak anihildtor funkcie f, ktord je stupiia n, nie je jednoduché - v
¢lanku [1] hovoria o zlozitosti O(D?) kde D = Y%, (73 Taktiez je tam
uvedeny aj algoritmus, ktory vyuziva interpolaciu polynomov viacerych pre-
mennych. Aby bolo vobec mozné najst anihildtor f, musi mat tato funkcia
nizky stupen.

Ak sa nam to podari, moézeme pristipit k druhému kroku, ktorym nie
je ni¢ iné ako vyriesenie ststavy rovnic g(L‘(Kj)) = 0 pre rozne indexy
17, v zavislosti na odchytenom pride vystupu. Je to ststava nelinearnych
rovnic stupiia nanajvys d, ktord vyriesime linearizdciou v ¢ase D}, kde
D =%%, (ﬁ) Nato potrebujeme zhruba D; bitov pridu klica.

Vylepsenia v rijchlom algebraickom vitoku - V prvom kroku nehladdme
anihildtory f, ale funkcie g (deg(g) = e) a h (deg(h) = d) také, ze plati
f(z) - g(z) = h(z) a e < d. Pri ich hladan{ je vyhodné si f vyjadrit jej
pravdivostnou tabulkou a g a h pomocou prislusnych algebraickych foriem

9(x) =@gg-zﬂ h(z) = @h, -2

Nésledne zostavime stistavu rovnic medzi monémami g, h a hodnotami f(z):
f2) - Pys 2" =Ph, 2"
3 v

do ktorej za z dosadime zname bity z vystupného prudu. T1u nasledne vy-
riesime linearizdciou v ¢ase O((D + E)?) kde hodnoty D a E su klasicky

D=y%, (?) a bl =30 (T:) a predstavujui maximalny pocet monémov,
ktoré mozu prislusné funkcie mat a teda aj pocet nezndmych v sistave. Po
uspesnom zostaveni a vyrieSeni rovnic nastava hlavna zmena oproti alge-
braickému ttoku, a to je eliminacia ¢lenov stupna vacsieho ako je e tak, ze
si vyjadrime koeficienty h, ako linedrne kombindacie koeficientov gz. Tymto
krokom si vyrazne pomozeme, kedze je E < D, pretoZe na zaver riesime

znova sustavu, tentokrat uz ale s E neznamymi.
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Slovo na zaver
V tejto praci som sa obozndmil s popisom a vlastnostami pseudonahodnych

postupnosti, linedrnych posuvnych registrov so spatnou vizbou, d'alej so
zdkladnymi tipmi a schémami tdtokov, ktoré si pouzitelné proti pseudondhodnym
generatorom ale aj prudovym Sifram a inym kryptografickym primitivom.
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