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Kapitola 1

Uvod

V soucasné dobé vzriista potfeba distribuovat velké mnozstvi dat od jejich zdroje
az ke klienttm. Existujici systémy mizeme rozdélit na typ klient-server (napt. FTP,
HTTP...), kdy klient piimo , pozadda“ server o data a ten mu je posle. Celd komuni-
kace tak probiha vyhradné mezi klientem a serverem. Druhjm typem jsou peer-to-
peer (P2P) sité, af jiz ¢isté P2P (napf. Gnutella, Freenet...) nebo hybridni (napf.
Napster), kdy existuje centralni server spravujici informace potfebné pro distribuci
dat.

Vyhoda modelu klient-server spociva obvykle v dosazeni vyssich rychlosti pre-
nosu dat, snadného spusténi stahovani, mensi rezie a rozhodujici mtze byt i cent-
ralni sprava. Na druhou stranu klade vyssi naroky na prenosovou kapacitu, nebot
data se distribuuji z jednoho mista. Naproti tomu P2P pfenasi ¢ast zatéze na kli-
enty, ktefi se tak sami podileji na distribuci dat a tim Setii prostfedky ptivodniho
zdroje. Pokud je P2P spravné navrzené, mize minimalizovat itoky DoS a ani pri
vypadku centralniho serveru nedojde k znemoznéni fungovani sité a tim i distribuce
soubori. Mezi nevyhody P2P pak vétsinou patii nizsi pfenosové rychlosti zptisobené
a celkové vyssi rezie.

BitTorrent je P2P protokol pro distribuci soubort. Byl navrzen a implemento-
van Bramem Cohenem a jeho specifikace je vefejné piistupné [2]. Tento protokol
umoznuje distribuovat ohromné mnozstvi dat velkému poctu zajemci bez vyrazné
zatéze na puvodni zdroj. Oproti jinym P2P systémtim se vyznacuje snadnym zacat-
kem distribuce a vysokou mirou podileni se kazdého klienta na distribuci. Mezi dalsi
vlastnosti patii velka rychlost transportu soubori a, pokud existuje alespon jeden
zdroj dat, tak i dostupnosti téchto dat.

Pivodni protokol definuje dva typy programt, které se podileji na fungovani.
Klient je program, ktery implementuje BitTorrent protokol a pomoci néj je scho-
pen prenaset jakykoliv typ soubort od ostatnich klienti. Aby védél, jaka data ma
pfenéset, je nejdiive nutné vytvorit soubor s metainformacemi (torrent). V ném se
nachézi data o nazvech distribuovanych souborii, jejich délce a také informace zajis-
tujici integritu prenesenych dat. Navic jesté obsahuje adresu trackeru, coz je druhy
typ programil podilejicich se na funkci systému.

Tracker spravuje informace o tom, kdo dany torrent pravé stahuje a tento seznam



poskytuje klienttim. To je pravé nejslabsi misto celého systému. Pro zamezeni staho-
vani staci vypnout tracker urcitého torrentu a cely systém prestava fungovat. Tento
problém se nyni Fesi pomoci distribuované hasovaci tabulky (DHT).

Kazdy klient zapojeny do DHT (uzel) uchovava informace o ostatnich uzlech
tak, aby s nimi mohl efektivné komunikovat, a navic obsahuje ¢ast distribuované
databaze. Pro potfeby sdileni dat jsou v ni uloZeny informace o klientech, kteri
tato data nabizeji nebo stahuji. Tak se kazdy uzel v DHT chova jako tracker pro
urc¢itou skupinu torrentt. Je vhodné poznamenat, ze DHT obecné umoznuje ukladani
libovolnych dat a neni omezena pouze na torrenty.

Mezi klicové vlastnosti distribuovanych hasovacich tabulek patii decentralizace,
skalovatelnost a tolerance vic¢i chybam. Tyto vlastnosti zarucuji, ze je takova sit
odolnéa proti napadeni a znemoznéni fungovani.

V soucasné dobé existuji dvé implementace DHT, které se pouzivaji pro Bit-
Torrent. Obé dvé jsou zaloZzeny na DHT se jménem Kademlia, kterou navrhli Petar
Maymounkov a David Mazieres [4]. Prvni fungujici DHT pouzitelnou pro BitTorrent
mél Azureus [1], jeden z nejznaméjsich klient pro tento protokol.

Druhéa prisla pozdéji, ale dostupnost specifikace a jeji jednoduchost prispély k
tomu, Ze se pouzivaji kromé originalniho BitTorrent klienta také napt. v klientech
KTorrent nebo pTorrent (pro dalsi reference ji nazvéme jako BitTorrent DHT, viz
[3]). Pouzitim DHT je ptivodné hybridni siti umoznéno pracovat jako ¢isté P2P.

Petar Maymounkov a David Mazieres popisuji Kademlii jako peer-to-peer systém
pro ukladani a vyhledavani dvojic (kli¢, hodnota). Minimalizuje mnozstvi zprav pro
konfiguraci, které musi uzly v systému posilat, aby se o sobé navzajem ,dozvédély“,

Klice maji délku 160 bitt, lze si je tedy snadno predstavit jako SHA1 has né-
jakych dat. To se vyborné hodi pro pouziti pravé s torrenty, nebot kazdy torrent
je identifikovan SHA1 haSem jedné ¢ésti jeho metainformaci (podrobnosti viz [2]).
Pro potieby BitTorrentu se jako kli¢ pouziva tento identifikator, hodnota obsahuje
kontaktni informace o klientech stahujicich tato data.

Kazdy uzel v Kademlii ma ID o délce 160 biti. Dvojice (kli¢, hodnota) jsou pak
ukladany v uzlech, jejichz ID se néjakym zpiisobem nachéazi ,blizko* hodnoté klice.
Algoritmus smérovani zalozeny na ID uzlt dovoluje efektivné lokalizovat stroje blizko
libovolnému kli¢i. Vzdalenost mezi identifikatory (bud uzel-uzel, nebo uzel-kli¢) se
méif pomoci metriky zaloZené na operaci XOR!.

Cilem této prace je vytvorit specifikaci DHT v klientovi Azureus. Tato specifi-
kace by méla byt vhodnym doplnénim a rozsifenim popisu Kademlie, jejiz principy
Azureusova DHT vyuziva, tak, aby mohla slouzit jako reference pro dalsi studium
Azureusovy DHT bez nutnosti zkoumat zdrojové kddy. Soucasti prace je také im-
plementace BitTorrent klienta Tairent vyuzivajictho Azureusovu DHT pro ovéreni
funkénosti popsaného feseni. Uzitim DHT se v nasledujicim textu bude myslet prave
Azureusova DHT, pokud nebude uvedeno jinak.

Zbytek textu mé nasledujici strukturu: V kapitole 2 se nachazi upfesnény popis
fungovani DHT v Kademlii, od zakladnich vlastnosti, pres rozsifeni typickych prave

Logicka operace exclusive or, podrobnosti viz http://en.wikipedia.org/wiki/Exclusive_or.



pro Azureusovu DHT az po presny popis procesu ulozeni a vyhledani hodnoty v
DHT. Kapitola 3 pfesné specifikuje obsah paketti pouzitych pro komunikaci mezi
uzly DHT. Nésledujici kapitola 4 obsahuje popis implementace obecného serveru
poskytujiciho snadny pristup k DHT bez nutnosti ji psat znovu, specifikaci komu-
nikac¢niho protokolu mezi timto serverem a klientem a také vyuziti této sluzby v
klientovi Tairent. Obsah pfilozeného CD, instalace a pouziti je popsan v kapitole 5.
V kapitole 6 je stru¢né porovnani Kademlie, Azureusovy DHT a BitTorrent DHT.
Posledni kapitola 7 kratce shrnuje ziskané poznatky.



Kapitola 2

DHT

Kademlia je obecny popis funkce DHT zalozené na metrice pocitané pomoci ope-
race XOR. Cilem této kapitoly neni opakovani pasazi jiz popsanych v praci [4], ale
upfesnéni fungovani Azureusovy DHT tam, kde se od ptvodni verze lisi.

V ramci zjednoduseni je zde proto obsazen pouze jemny tvod do principt funkce
Kademlie a pouzitych pojmii. Pribyly ¢asti popisujici pfidani a vyhledani klice a jeho
hodnot v DHT. Tyto sekce upresnuji algoritmus uvedeny v popisu Kademlie vzhle-
dem k rozsifenim implementovanych v Azureusové DHT. Této kapitole, vzhledem k
jejimu technickému zaméfeni, mize byt bez diivéjsiho studia [4] téZSi porozumét.

Protokol pro komunikaci mezi uzly se postupné vyvijel, proto se ménil i format
predavanych zprav. V nésledujicim textu se mohou objevit odkazy na konstanty,
které udavaji chovani DHT. Tyto konstanty jsou definovany v tabulce 2.1. Soucasna
miniméalni akceptovana verze protokolu je 14.

2.1 Jemny uvod do Kademlie

Kademlia zachazi s uzly jako s listy v bindrnim stromé, kdy pozice kazdého uzlu
je urcena nejkrat$im unikatnim prefixem jeho ID. Obrazek 2.1 ilustruje situaci na
ukazkovém stromé pro uzel s unikdtnim prefixem 0011. Pro libovolny zadany uzel se
strom déli na mensi podstromy, které tento uzel neobsahuji (v obrazku naznacené
Sedym ovalem).

Nazev Hodnota | Nazev Hodnota
DIV_AND_CONT 6 | XFER_STATUS 12
ANTI_SPOOF 7 | SIZE_ESTIMATE 13
ANTI_SPOOF2 8 | VENDOR_ID 14
FIX_ORIGINATOR 9 | BLOCK_KEYS 14
NETWORKS 9 | GENERIC_NETPOS 15
VIVALDI 10 | VIVALDI_FINDVALUE 16
REMOVE_DIST_ADD_VER 11 | RESTRICT_ID_PORTS 32

Tabulka 2.1: Konstanty pro verze protokolu



Prostor 160-bitovych cisel
11..11 00..00

Obrézek 2.1: Binarni strom Kademlie. Cerny bod oznacuje ve stromé pozici uzlu
0011- - -. Sedé ovaly vyznacuji k-buckety, ve kterjch musi uzel 0011 - - znat néjaky
kontakt.

Uzly v Kademlii si ukladaji kontaktni informace o ostatnich uzlech v systému.
Pro kazdé 0 <7 < 160 si kazdy uzel uchovava seznam kontaktt na ostatni uzly, které
se od n&j nachazi ve vzdalenosti 2¢ az 2°1. Tyto seznamy se nazyvaji k-buckety. Pii
nizkych hodnotach ¢ budou k-buckety obecné prazdné, naopak pro velké hodnoty ¢
mohou obsahovat az k kontaktt, kde k£ je parametr celého systému.
daného ID. Iniciator (uzel, ktery s operaci zac¢al) tohoto vyhledavani nejdfive vybere
a uzli ze svého k-bucketu, ktery je nejblize zadanému ID, a paralelné jim posle za-
dost o navraceni nejblizsich kontakt. Jak se vraci odpovédi s uzly, jejichz ID je blize
hledanému ID, zac¢ne jim inicidtor posilat stejnou zadost. Tak se postupné dozvida o
stale blizsich uzlech, az zadné dalsi nemize najit. Obrazek 2.2 ilustruje situaci, kdy
uzel s prefixem 0011 vyhledavéa jiny s ID zacinajicim na 1110.

P1i tomto procesu se mize stat, ze néktery uzel neodpovi. V takovém pripadé
se oznaci jako selhavajici a odstrani se z uvazovaného seznamu dokud se nevrati
odpovéd na dotaz. Pokud neodpovi na vice dotazi v fadé, muze byt v piislusném
k-bucketu nahrazen jinym uzlem ze seznamu nahradnich, ale pouze v pfipadé, ze
nahradni uzel odpovi na néjaky dotaz. Tim se zabrani vymazani validnich informaci
pii vypadku pfipojeni.

2.2 Zakladni parametry
DHT umorziiuje ukladat libovolné hodnoty asociované libovolnému kli¢i (tzn. bez

omezeni na délku nebo tvar kli¢e). Protoze Kademlia definuje, Ze kli¢ musi mit délku
160 bitd, je tfeba jej pred pouzitim prevést tak, aby jeho zakdédovana forma méla

10



Prostor 160-bitovych cisel

11..11 00..00

Obrazek 2.2: Vyhledani uzlu podle jeho ID. Uzel 0011- - - nachéazi uzel 1110- - - tim, ze
se uspésné dozvida o blizsich uzlech. Horni reprezentuje prostor 160-bitovych cisel a
ukazuje, jak vyhledavani postupné konverguje k cilovému uzlu. Prvni RPC je urceno
jiz znamému uzlu 101- - -, dalsi pak uzlim vracenym z pfedchazejicich RPC.

patii¢nou délku. Proto je na kli¢ pfed dalsim pouzitim aplikovan SHA1 has. Nadale
se jiz bude predpokladat tato zakédovana forma.

Azureusova DHT definuje konstantu k& rovnu 20. Parametr b je roven 4. Tento pa-
rametr zpusobuje, Ze podstrom reprezentujici plny k-bucket (viz obrazek 2.1) mtize
byt dale rozdélen az tolikrat, kolikrat urcuje tento parametr. Uzel si tak mutze zvy-
Sit znalost systému pro vzdalena ID, ¢imz se snizi pocet krokti nutnych pfi jejich
vyhledavani.

Protoze hodnoty expiruji, je nutné je po ur¢itém c¢ase obnovovat. Doba pro obno-
veni klice a jeho hodnot uzlem, ktery je jejich ptivodnim zdrojem, je nastavena na 8
hodin. Pokud jesté hodinu po uplynuti této doby neni kli¢ a jeho hodnota obnoven,
vyprsi jeho platnost. Pro ostatni uzly je doba obnoveni nastavena na 30 minut. Inter-
val pro obnovu k-bucketii, s nimiz neprobéhla zadna komunikace, je rovnéz nastaven
na 30 minut.

ID uzlu se vytvaii v zavislosti na verzi protokolu, ktery uzel podporuje. Zkon-
struuje se jako SHA1 ha§ z fetézce (IP adresa uzlu):(port), kde adresa je v ¢itelné
podobé. Navic, je-li verze podporovaného protokolu > RESTRICT_ID PORTS, d¢islo
portu se pred transformaci pouzije jako zbytek po déleni 1999.
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2.3 Diverzifikace

Diverzifikace je technika, kterou Kademlia nepopisuje. Jedna se o zpiisob, jak zabra-
nit, aby néktery uzel byl pretiZzeny, at jiz z divodu uloZeni piili§ velkého mnoZstvi
hodnot v databazi, nebo zna¢ného poctu dotazii na ur¢ity kli¢ *. Pokud takova situ-
ace nastane, tak dotyény uzel vyda pokyn k diverzifikaci kli¢e (obvykle v odpovédi
na pozadavek) s danym typem diverzifikace. Pi{jemce pak vytvoii seznam s diverzi-
fikacemi v zavislosti na puvodnim kli¢i a operaci, kterd se s nim provadéla. Pouziti
této techniky je popsano v sekcich 2.6 a 2.7.

Tato vlastnost umoznuje rozprostiit velice vytizené klice mezi uzly, jejichz ID se
nenachézi blizko sebe (mysli se tim vzdalenost ve stromé dle obrazku 2.1, nikoliv fy-
zické vzdalenost mezi uzly). Tim se odleh¢i nejen uzlu, ktery lezi nejblize ptivodnimu
klici, ale i uzltim, pres které se provadi vyhledavani.

Rozeznavame 3 typy moznych diverzifikaci klice:

e DT_NONE = 1 — Kkli¢ se nediverzifikuje, vraci se v pivodnim tvaru,

e DT FREQUENCY = 2 — Kkli¢ se diverzifikuje, pokud je moc dotazti na jeho hod-
notu,

e DT SIZE = 3 — diverzifikace se provadi, je-li jiz v uzlu uloZeno mnoho hodnot.

Pro jeden kli¢ existuje 10 moznych slotti pro diverzifikace oznacenych od 0 do 9.
Sloty slouzi pro ulozeni hodnoty na ndhradnim misté, pokud ji ptivodni uzel odmitne
ulozit. Vysledek diverzifikace kromé ptvodniho klice zavisi i na pouzitém slotu, neni
v8ak zavisly jejim typu (od néj se odviji, ktery slot se pouzije). Diverzifikuje se tak,
ze se za puvodni kli¢ pripoji jeden bajt s ¢islem slotu, do kterého diverzifikace spada,
a na vysledek se aplikuje SHA1 has.

Vzejde-li pozadavek na novou diverzifikaci klice, ktera jesté neni uloZena v se-
znamu s diverzifikacemi, pak se vytvoii podmnozina slott, ktera se pouzije pozdéji,
a nastavi se cas, kdy diverzifikace expiruje. Tento ¢as je uré¢en v ndhodném rozmezi
od dvou do t¥1 dnt. VSechny tyto informace (kli¢, typ, podmnozina sloti a expirace)
se ulozi do databaze pro vyhledavani jiz existujicich diverzifikaci.

Pouzité sloty pro jednu diverzifikaci jsou zavislé na operaci, pro kterou se diver-
zifikace pozaduje, ktera jesté dale ma jeden priznak. Oznac¢me tyto parametry jako
put pro urceni zda jde o operaci vlozeni hodnoty do DHT a exhaustive jako dalsi
priznak.

Nazvéme operaci zjisténi seznamu diverzifikovanych kli¢i (jehoz pouziti je po-
psano v sekcich 2.6 a 2.7) jako getKeys. Tato operace mé (kromé klice, pro ktery
se diverzifikace provadi, a typu diverzifikace) dva parametry put a exhaustive a
jejim vysledkem je seznam s diverzifikovanymi kli¢i. Je-li nastaven priznak put a
typ je roven DT_FREQUENCY, pak vysledny seznam obsahuje diverzifikace, kdy jsou
pouzité vSechny sloty od 0 do 9. V pripadé nastaveni parametru exhaustive se do
vysledného seznamu rovnéz prida ptvodni klic.

!Neni piesné specifikovano, kde je nastaven limit pro takovou situaci. Uzel se mize rozhodnout,
7e ma dostatek prostfedki, a tak nikdy nebude odpovidat s zZadosti o diverzifikaci.
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Pii stejné nastaveném priznaku put a typu diverzifikace rovnym DT_SIZE se ze
slotti pouzije pouze jejich podmnozina urcena pii vytvoreni diverzifikace. V ptipadé
nastaveni priznaku exhaustive se opét do vysledného seznamu pridé ptvodni klic.

Neni-li priznak put nastaven a typ diverzifikace je roven DT_FREQUENCY, pak se
pro diverzifikaci pouZzije ndhodné vybrany slot?.

Jestlize je typ diverzifikace rovny DT_SIZE a priznak put neni nastaven, tak se
pro vysledny seznam pouziji bud vSechny sloty, a to v pfipadé nastaveni piiznaku
exhaustive, nebo se ndhodné zvoli dva riizné sloty.

Seznam s diverzifikacemi klice se konstruuje rekurzivné. Nejprve se pro zadany
kli¢, typ diverzifikace a parametry put a exhaustive zjisti, zda je v databazi pro
tento kli¢ ulozena diverzifikace. Neni-li nalezena, klic¢ se pifida do vysledného seznamu
a rekurze nepokracuje.

V opa¢ném piipadé se zjistuje, zda byl jiz kli¢ zpracovan. Pokud ano a vysledny
seznam jej jesté neobsahuje, prida se do néj. Neni-li kli¢ zpracovan, zjisti se seznam
jeho diverzifikovanych klich pomoci operace getKeys aplikované na diverzifikaci z
databaze se zadanymi parametry put a exhaustive. Na kazdy prvek tohoto se-
znamu se pouzije rekurze, kdy se kromé klice ze seznamu predavaji také parametry
put a exhaustive. Kazdy prvek seznamu ziskaného rekurzi se do vysledného prida
pouze kdyz v ném jesté neni zahrnut. Pro celou rekurzi je pouzit jeden seznam se
zpracovanymi klici, ktery se postupné muze rozristat.

Rekurze se zastavuje pfi nenalezeni diverzifikace v databazi, nebo kdyz jiz byl
dany kli¢ zpracovan.

Je-li nastaven neplatny typ diverzifikace, vraci se ptvodni kli¢ jako jediny prvek
seznamu pii pozadavku na nalezeni existujicich diverzifikaci. Kdyz je pozadavek na
vytvoreni nové diverzifikace, vraci se prazdny seznam. Za neplatny typ je povazovany
rozdilny od DT_NONE, DT_FREQUENCY nebo DT_SIZE v pfipadé pozadavku na nalezeni
seznamu diverzifikaci, a rtiizny od DT_FREQUENCY nebo DT_SIZE, jestlize se ma vytvorit
nova diverzifikace.

2.4 Protokol

Komunikaé¢ni protokol pouzity v Azureusové DHT se sklada z péti RPC: PING, STORE,
FIND NODE, FIND VALUE a KEY BLOCK3. Prvni étyii uvedené RPC jsou popséany v [4],
proto jen ve zkratce.

PING se pouziva pro zjisténi, zda je uzel dostupny. RPC STORE slouzi k ulozeni
paru (kli¢, hodnota) v cilovém uzlu. FIND_NODE pouziva 160-bitovy identifikator jako
parametr. Piijemce tohoto RPC vraci seznam s k uzly, o kterych vi, Ze se nachazi
nejblize zadanému ID. Podobné chovani mé i RPC FIND_VALUE, pouze v pripadé, Ze
uzel jiz drive obdrzel STORE se stejnym klicem, vrati misto seznamu s uzly ulozenou

2Diverzifikace je pouzita pro zjisténi hodnoty pro néjaky kli¢, ktery jiz byl diverzifikovan. P¥i
tomto typu diverzifikace jiz byla hodnota uloZena na v8ech deseti slotech, proto sta¢i vybrat pouze
jednu z nich.

3Ve skuteénosti existuje jesté RPC STATS, které slouzi pouze pro statistické tidely a nemé na
funkci zadny vliv.
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hodnotu. KEY_BLOCK je opét rozsiteni Kademlie ze strany Azureuse.
Obsah a forméat paketti pouzitych pro jednotlivé RPC je popsany v kapitole 3.

RPC KEY BLOCK slouzi k zablokovani, popt. odblokovani néjakého klice. Ope-
race vyhledani nebo ulozeni hodnoty, kterda by méla jako parametr zablokovany klic,
okamzité ukonci svoji ¢innost. To znamend, Ze neni mozné do DHT vlozit hodnotu
pro zablokovany kli¢ a ani neni mozné zjistit pro takovy kli¢ pridruzenou hodnotu.
KEY_BLOCK se posila pro zablokované kli¢e pti pridani nového kontaktu, nebo pokud
se provadi obnova databéaze kli¢l a jejich hodnot.

Zablokovani mtze byt pifimé, nebo neptimé. Pii pfimém uzel obdrzi zadost o
zablokovani pomoci RPC KEY_BLOCK, nepiimé je zptisobeno vyhledanim, nebo uloze-
nim zablokovaného klice. Platnost piimého zablokovani klice nikdy nevyprsi. Naopak
platnost nepiimé blokace je omezena na 1 tyden od jejiho vytvofeni.

Udaje o blokaci jsou ulozeny v jejim pozadavku. Prvni bajt udava, zda se jedna o
blokaci, nebo jeji zruseni. Nasledujici tii bajty nemaji zadny specialni vyznam. Bajty
na paté az osmé pozici od zacatku se interpretuji jako celoc¢iselnd hodnota s poradim
big-endian. Tato hodnota oznacuje ¢as vytvoreni blokace (ne nutné vztazeném k
néjakému konkrétnimu okamziku).

Pokud prijde pozadavek na blokaci a je jiz znama néjaka zadost se stejnym klicem,
musi se pred jeho akceptovanim zjistit, zda je mozné stary prepsat. V pripadé, ze
staré zablokovani klice je pfimé a nové nikoliv, je nova zadost zamitnuta. Blokace se
rovnéz neakceptuje v situacich, kdy je starsi nez dosavadni zadost.

Jediny, kdo v soucCasné dobé muze néjaky kli¢ zablokovat nebo odblokovat, je
firma Aelitis inc?. Kazdy takovy pozadavek nese informaci o tom, zda se mé provést
blokace nebo odblokovani, ¢as tohoto pozadavku a blokovany kli¢. Tento pozadavek
je pak digitalng podepsan®.

2.5 Bootstrap uzel

Bootstrap uzel je specidlni v tom, ze jej ostatni uzly vyuzivaji pii inicializaci k
zaclenéni do systému. Kdyz se chce novy uzel pripojit do systému, obvykle zna
pouze adresu bootstrap uzlu. V prvnim kroku mu posle pozadavek FIND NODE na
nalezeni sebe sama. Postupné pak obnovuje k-buckety, které jsou dale nez jejich
nejblizsi soused.

7 uvedeného postupu vyplyva, ze bootstrap uzel je zatizen dotazy od mnohem
vétsitho poc¢tu uzli. Aby nebyl jesté vice zneuzivan, ignoruje vsechny RPC kromé

4Firma, ktera vyviji Azureuse.

5Podepisuje se pomoci RSA. Vefejny kli¢, kterym se podpis kontroluje, se vytvaii z modula
b8 a4 40 c7 64 05 b2 17 5a 24 c8 6d 70 £2 c7 19 29 67 3a 31 04 57 91 d8 bd 84 22
Oa 48 72 99 98 90 0d 22 7b 56 Oe 88 35 70 74 fa 53 4c cc cc 69 44 72 9b fd da 54
13 62 2f 06 8e 79 26 17 6a 8a fc 8b 75 d4 ba 6¢c de 76 00 96 62 44 15 b5 44 7 36
77 €8 09 3d db a4 67 23 cb 97 3b 4d 55 £f6 1c 20 03 b7 3f 52 58 28 94 cO 18 el 41
e8 dO 10 bb 61 5c db bf ae b9 7a 7a f6 ce la Hba 20 a6 29 94 da 81 bd e6 48 7e 8a
39 e6 6¢ 8d fO cf d9 d7 63 c2 da 47 29 cb f5 42 78 ea 49 12 16 9e db 0Oa 33 a expo-
nentu 10001h.
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jediného: FIND_NODE na nalezeni odesilatele. Z uvedeného dale vyplyva, Zze po poca-
tecnim zaclenéni je odstranén ze smérovaci tabulky, nebot jiz na dalsi dotazy nebude
reagovat.

2.6 Ulozeni hodnoty do DHT

Pti vlozeni hodnoty do DHT se nejprve vytvoii seznam s existujicimi diverzifikacemi
(viz sekce 2.3) s nastavenym pfiznakem put. Pfiznak exhaustive se nastavuje pouze
pokud je lokalni uzel ptivodcem klice a prislusné hodnoty.

Pro kazdy z téchto kli¢t se vyhledd k uzli, jejichz ID je nejblize kli¢i. Jakmile
jsou tyto uzly nalezeny, probéhne odstranéni zablokovanych kli¢i. Tato filtrace je
nutnd az v této fazi, nebot néktery uzel mohl poslat zaddost o blokaci ptislusného
klice.

Nésledné se kazdému z téchto k£ uzli posle zadost o uloZeni hodnoty. Prijemce
muze odpovédét s zadosti o diverzifikaci prislusného klice, nebo s zadosti o blokaci
klice (jednd se o nepfimou blokaci). V prvnim pfipadé se opét vytvoii seznam s
diverzifikacemi klice, tentokrat se vSak vytvaii nova diverzifikace. Pfiznak put je pfi
generovani seznamu nastaven, priznak exhaustive se nenastavuje. Pro kazdy kli¢
z tohoto seznamu se opét spusti procedura vlozeni klice do DHT. U tohoto nového
vlozeni jiz nejde o pivodni kli¢, tedy se pti ptislusné diverzifikaci nenastavuje piiznak
exhaustive.

Pokud odpovéd od cilového uzlu obsahuje zadost o zablokovani klice, kterd je
oznacdena jako validni, je nutné ukonéit ¢innost ukladani hodnoty do DHT.6

Ptijemce paketu s zadosti o uloZeni kli¢ti a hodnot (nazvéme ho pro tuto ¢ast
jako lokalni uzel) nejprve zkontroluje, zda maji oba seznamy shodnou délku. Pokud
tomu tak neni, vrati odpovéd, kdy jsou typy diverzifikaci vSech kli¢i nastaveny na
DT_NONE.

Pro kazdy kli¢ a jeho hodnoty pak nasleduje operace jejich vlozeni do databaze.
Tato operace vraci typ diverzifikace, ktera se ma s klicem provést. Je také mozné,
ze byl kli¢ zablokovan. V takovém piipadé se podle verze pouZzitého protokolu bud
vraci chyba KEY BLOCKED (viz sekce 3.13), nebo odpovéd STORE s diverzifikacemi,
jejichZ typ je nastaven na 0 (jedné se tedy o neplatny typ, pfijemce odpovédi se
jiz nesnazi takovy kli¢ ulozit). Prvni typ odpovédi se pouzije pii verzi pouzitého
protokolu > BLOCK KEYS, jinak se posle druhy typ.

Prvni kontrola, ktera se provadi, zamezuje preplnéni databaze. Pokud je jiz da-
tabéaze plna, hodnoty se neulozi a vraci se typ diverzifikace DT_SIZE.

Pfed moznym uloZenim do databéze se nejprve zjistuje, zda je kli¢ dostatecné
blizko ID lokalniho uzlu. Vytvori se seznam s k aktivnimi uzly, jejichz ID je nejblize
ukladanému klici. Jestlize uzel, ktery zadost pfijal, neni v tomto seznamu, hodnoty
se neulozi a pro prislusny kli¢ se vrati typ diverzifikace DT_NONE.

6Jak je toho dosazeno neni definovano. Napf. Azureus ptivodni kli¢ pfepiSe novym nahodnjym.
Ackoliv cilovy uzel mizZe dostat Zadost o uloZeni hodnoty pro tento ndhodny kli¢, bude odmitnuta,
nebot kli¢ pravdépodobné nebude dostateéné blizko k ID uzlu.
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Nasledné se pro kazdou hodnotu testuje, zda je jeji ptivodce totozny s uzlem,
ktery odeslal zadost o uloZeni (v takovém piipadé se jedné o pfimé vlozeni). Pokud
je mezi hodnotami takova, kde tato podminka neplati, jedné se obnoveni hodnoty
uzlem, ktery neni jejim ptivodcem. V takovém ptipadé se zjisti, zda je nejvzdalené€jsi z
k nejblizsich uzld blize lokalnimu uzlu, nez odesilatel zadosti. Je-li tomu tak, hodnota
se neulozi a opét se vrati DT_NONE.

V této fazi se z databaze podle klice zjisti pridruzené hodnoty a typ jeho di-
verzifikace. Ten se pak vrati jako vysledek operace, at se jiz hodnota piida, nebo
ne.

Nakonec se kontroluje, zda uzel, ktery pozadavek poslal, je skutecné tim, za ktery
se vydava. To je zajisténo porovnanim spoof ID z pozadavku s vygenerovanym ID.
Toto ID musi byt rekonstruovatelné z adresy odesilajiciho uzlu a zaroven by jej
nikdo cizi nemél uhddnout.” Odesilajici uzel se jej dozvi z odpovédi na pozadavek
FIND_NODE. Jestlize se ID lisi od ocekavaného, hodnota se neptida.

P1i pridani hodnoty k piislusnému kli¢i se mozny postup dale déli podle toho, zda
se jedna o pfimé nebo neptfimé vlozeni. Pti pfimém je situace jednoduchéa. V seznamu
jiz muze pro puvodce hodnoty néjaka existovat. Pokud je jeji verze mensi nez nové
vkladané, stara se odstrani a vlozi se nova. Toto porovnani je nutné délat s ohledem
na hodnotu vydanou uzlem, ktery nenastavuje jeji verzi a ta je implicitné rovna -
1. Pii shodné verzi se pouze aktualizuje ¢as vlozeni hodnoty, nebot to znamena, Ze
praveé byla obnovena a neni nutné ji proto znovu obnovovat. Kdyz je verze jiz ulozené
hodnoty vétsi nez noveé vkladané, nic se nedéje a vlozeni se ignoruje. Nakonec je jesté
nutné odstranit vSechny hodnoty od stejného ptivodce, které byly vlozeny neptfimo
(at jiz jejich verze byla jakakoliv).

V pripadé, ze se jedna o nepiimé vlozeni, je nejprve nutné zkontrolovat, zda by se
tim neprepsala hodnota vlozena primo. Kdyby k tomu mélo dojit, vloZzeni se ignoruje.
Pokud pro kli¢ jesté neni vlozena hodnota se stejnym piivodcem a typ diverzifikace
tohoto klice neni roven DT_NONE, pak se hodnota neulozi. I u nepfimého vlozeni se
porovnavaji verze vkladané hodnoty a hodnoty jiz ulozené v databazi. Pokud ani
jedna verze neni implicitné nastavena, pak se vlozeni chova stejné jako pfimé. V
pripadé, Ze nékterd hodnota méa verzi rovnou -1, porovnava se ¢as vytvoreni nové a
staré hodnoty. Nova se ulozi pouze pokud je vytvorena pozdéji, nez stara. Jestlize v

-----

zaddné kontroly prepsani a nova hodnota se vlozi.

2.7 Vyhledani hodnoty v DHT

Stejné jako u vkladani hodnoty se i pfi jejim vyhledavani nejprve vytvori seznam s
diverzifikacemi klice. P¥iznak put neni nastaven a exhaustive se bere jako parametr
operace.

Kazdy kli¢ ze seznamu se vyhledava mezi k£ uzly, jejichz ID je nejbliZe hledanému

"Azureus nejdiive zakéduje adresu uzlu, pro ktery se toto ID vytvaii, DES $ifrou s ndhodnym
klicem vygenerovanym na zacatku béhu aplikace. Z takto vytvoreného fetézce se poté pouziji prvni
4 bajty.

16



kli¢i. Odpoveéd od cilového uzlu mize kli¢ zablokovat, v takovém piipadé nebyla
nalezena zadna hodnota. Uzel kromé vysledné hodnoty mohl také vratit typ di-
verzifikace pro hledany kli¢ rizny od DT_NONE. Nastala-li takova situace a jesté se
nevyhledavaly hodnoty pro néjaky diverzifikovany kli¢, vytvoii se nova diverzifikace
pro tento kli¢ a pro kazdy kli¢ z vysledného seznamu se spusti nové vyhledavani.
Priznak exhaustive pro vytvofeni seznamu diverzifikovanych kli¢t je stale shodny
s pocatecnim parametrem operace.

Vlastnost popsana v Kademlii, kdy se po kazdém tspésném vyhledani hodnoty
provede jeji ulozeni v uzlech, které tuto hodnotu nevratily, neni v Azureusové DHT
pouzita. I kdyby se o takové chovani néjaky uzel pokusil, jeho snaha by byla prav-
dépodobné odmitnuta, nebot cilovy uzel by hodnotu neulozil, protoZze by byl od ni
prilis vzdaleny.

Ptijemce zadosti o vyhledani hodnoty mutze odpovédét tfemi riznymi zptiisoby:

1. Vyhledédvanymi hodnotami — takovy piipad nastava, jestlize jsou hodnoty
ulozeny v databézi a jejich kli¢ neni zablokovany. Hodnoty se nemusi vejit
do jednoho paketu s odpovédi, potom se seznam rozdéli do vice paketl a od-
povidajicim zptusobem se nastavi pfiznak o pokracovani (viz sekce 3.12). Typ
diverzifikace u kazdého odeslaného paketu je stejny a nastaveny na typ ulozeny
v databazi u prislusného klice.

2. Seznamem s k uzly, jejichz ID je nejblize hledanému kli¢i, pokud uzel nemé
hodnotu ulozZenou.

3. Chybou obsahujici pozadavek na blokaci, jestlize je kli¢ zablokovany. Kdyz
je verze pouzitého protokolu > BLOCK_KEYS, pak se vrati chyba s prislusnou
zadosti a jejim podpisem. V opacném pripadé se vraci prazdny seznam hodnot
a typ diverzifikace nastaven na DT_NONE. Pfiznak o pokracovani neni nastaven.
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Kapitola 3

Format pakett

Tato kapitola se zabyva presnym popisem formétu paketti pouzitych pro komunikaci.
UDP datagramy pouzité pro pfenos zprav mezi uzly DHT obsahuji rtizné informace
v zavislosti na typu zpravy, kterou prenaseji. Kazdy paket se sklada z hlavicky a téla.
Rozlisuji se dva typy paketi: pozadavek a odpovéd na néj.

Informace je pred poslanim tieba serializovat, aby protistrana mohla rekonstru-
ovat ptvodni informaci. Cisla jsou v paketech uloZena bindrné jako big endian'.
Rozsah hodnot pro jednotlivé typy je shodny se zédkladnimi typy v jazyce JavaZ.

Hodnoty typu boolean se uklddaji stejné jako byte; false ma hodnotu 0 a true
je rovno 1. Pfi ukladani adresy uzlu se nejprve ulozi délka adresy pod typem byte (4
pro IPv4, 16 pro IPv6), nasleduje adresa, kdy nejvyznamnéjsi bajt adresy je uloZen
jako prvni. Cislo portu je uloZeno jako hodnota typu short.

Casovy tidaj typu long se uklada jako pocéet milisekund od zacatku Epochy?.

3.1 Kli¢e a hodnoty

Serializace klice je trivialni podle tabulky 3.1.

Skupiny hodnot se serializuji dle tabulky 3.2. Pocet hodnot v jedné skupiné je
urcen polozkou VALUES_COUNT. S kazdou hodnotou se kromé ni prenasi i dalsi infor-
mace: verze (VALUE_VERSION), Cas vytvotreni (VALUE_CREATION TIME), délka hodnoty
(VALUE_LENGTH), adresa uzlu, ktery hodnotu poprvé ulozil (ORIGINATOR_ADDRESS)
a priznaky (FLAGS). Verze hodnoty je rovna 0, pokud je ¢islo pouzitého protokolu
< REMOVE_DIST_ADD_VER.

3.2 Sitové souradnice

Sifové soufadnice jsou obsazeny v ruznych paketech. Mohou slouzit pro vhodnéjsi
vybér kandidatt na zacatku procesu vyhledavani k& uzli nejblizsich zadanému ID.
Ukladaji se dle tabulky 3.3.

Viz napt. http://http://en.wikipedia.org/wiki/Endianess.
2Viz http://java.sun.com/docs/books/tutorial/java/nutsandbolts/datatypes.html.
31. 1. 1970 00:00:00 GMT.
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Nazev Typ
KEY_LENGTH byte
KEY byte[]

Tabulka 3.1: Polozky jednoho klice

Nazev Typ
VALUES_COUNT short
VALUE_VERSION int
VALUE_CREATION_TIME cas
VALUE_LENGTH short
VALUE bytel]
ORIGINATOR_ADDRESS adresa
FLAGS byte

Tabulka 3.2: Skupina hodnot

Nazev Typ Verze protokolu
COORDINATES_COUNT byte > GENERIC_NETPOS
COORDINATE_TYPE byte > GENERIC_NETPOS
COORDINATE_LENGTH byte > GENERIC_NETPOS
COORDINATE soutadnice (zavisi na typu) vzdy

Tabulka 3.3: Sifové soutadnice

Pocet obsazenych sifovych soufadnic udavé polozka COORDINATES_COUNT. Typ
jedné souradnice se urcuje podle COORDINATE TYPE. Mozné hodnoty jsou 0 pro zadny,
1 pro Vivaldi verze 1 a 5 pro Vivaldi verze 2). COORDINATE LENGTH znaci délku
serializované soutadnice.

Popis principu Vivaldi vl je uveden v [5] a pfesahuje rdmec této prace. Pokud
jsou jiz v paketu soutradnice ulozeny, pak musi obsahovat tento typ. Jeho délka je
vzdy rovna 16, nebot obsahuje 4 hodnoty typu float s ndsledujicim vyznamem:
slozka X, slozka Y, vyska a chyba.

Vivaldi v2 je volitelné a Azureus vyuziva knihovnu Pyxida*. Soufadnice pro tento
typ mé pét rozmeéri typu float. Za nimi je ulozena hodnota typu long udavajici
stari soutadnice.

3.3 Hlavicka pozadavku

Polozky hlavicky pozadavku jsou popsany v tabulce 3.4. CONNECTION_ID znaci ¢islo
spojeni. Vytvaii se jako nahodné ¢&slo s nastavenym nejvyznamnéjsim bitem. Udaj
MESSAGE_TYPE udava typ zpravy, kterou paket prenasi. Polozka TRANSACTION_ID je
¢islo unikatni pro celou komunikaci, které se pri spusténi programu nadhodné vyge-
neruje a nasledné se pouzije vzdy zvétsené o 1.

“Domovsk4 stranka projektu je na adrese http://pyxida.sourceforge.net.
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Nazev Typ Verze protokolu

CONNECTION_ID long vzdy
MESSAGE_TYPE int vzdy
TRANSACTION_ID int vzdy
PROTOCOL_VERSION byte vzdy

VENDOR_ID byte > VENDOR_ID
NETWORK_ID int > NETWORKS
LOCAL_PROTOCOL_VERSION byte > FIX_ORIGINATOR
NODE_ADDRESS adresa vzdy

INSTANCE_ID int vzdy

LOCAL_TIME cas vidy

Tabulka 3.4: Hlavicka pozadavku

Nazev Typ Verze protokolu
MESSAGE_TYPE int vzdy
TRANSACTION_ID int vzdy
CONNECTION_ID long vzdy
PROTOCOL_VERSION byte vzdy

VENDOR_ID byte > VENDOR_ID
NETWORK_ID int > NETWORKS
INSTANCE_ID int vzdy

Tabulka 3.5: Hlavicka odpovédi

Verze protokolu se uklddd pod polozkou PROTOCOL_VERSION. Obvykle je rovna
nejvyssi verzi, o které se vi, ze ji adresat podporuje. VENDOR_ID obsahuje ID autora
implementace protokolu (v sou¢asné dob& 00h pro Aelitis inc, 01h pro ShareNet® a
ffh pro nezndmého autora).

Polozka NETWORK_ID je rovna Cislu sité, pro kterou je paket urcen. Mozné hodnoty
jsou 0 pro stabilni verzi Azureuse (tedy sit, kterd je urcena pro vefejné pouziti) a 1
pro CVS verzi (testovaci tucely).

LOCAL_PROTOCOL_VERSION oznacuje verzi protokolu, kterou podporuje odesilatel.
P1i nesplnéném pozadavku na minimalni verzi protokolu pouzitou v paketu se tato
hodnota uklada az za télem pozadavku.

NODE_ADDRESS obsahuje adresu odesilatele, INSTANCE_ID pomocny udaj béhu pro-
gramu (vytvorené jako ndhodné ¢islo). Posledni polozka (LOCAL_TIME) hlavicky po-
zadavku je cas, kdy byl paket poslan.

3.4 Hlavicka odpoveédi

Strukturu hlavicky odpovédi udava tabulka 3.5. MESSAGE_TYPE stejné jako u poza-
davku oznacuje typ zpravy. Polozky TRANSACTION_ID, CONNECTION_ID a INSTANCE_ID

Shttp://www.sharep2p.net/, v dobé& psani nedostupny server.
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Nazev Typ Verze protokolu

SPOOF_ID int > ANTI_SPOOF
KEYS_COUNT byte vzdy
KEYS klice vzdy
VALUE_GROUPS_COUNT byte vzdy
VALUES skupiny hodnot vzdy

Tabulka 3.6: Pozadavek STORE

Nazev Typ Verze protokolu
DIVERSIFICATIONS_LENGTH byte > DIV_AND_CONT
DIVERSIFICATIONS byte[] > DIV_AND _CONT

Tabulka 3.7: Odpovéd STORE

musi mit hodnotu shodnou s prislusnymi polozkami v pozadavku, na ktery se odpo-
vida. Vyznam ostatnich poloZek je stejny jako u pozadavku (viz sekce 3.3).

3.5 Pozadavek PING

PING ma c¢islo typu zpravy 1024, télo pozadavku je prazdné.

3.6 Odpovéd PING

Odpovéd PING méa typ zpravy roven 1025. Sifové soufadnice (viz sekce 3.2) se v
paketu ukladaji pouze kdyz je verze pouzitého protokolu > VIVALDI.

3.7 Pozadavek STORE

Cislo typu zpravy STORE pozadavku je 1026. Obsah paketu je uréen tabulkou 3.6.

SPOOF_ID slouzi pro kontrolu odesilatele pozadavku. Ma zabranit tomu, aby se
uzel vydaval za néjaky cizi a pod zménénou identitou ukladal falesné hodnoty. Toto
ID musi byt shodné s ¢islem diive obdrzenym pres odpovéd FIND_NODE.

Pocet obsazenych kli¢ti je uréen polozkou KEYS_COUNT, ktera musi byt shodnéa s
VALUE_GROUPS_COUNT. Popis serializace kli¢ii a hodnot je uveden v sekci 3.1. Skupiny
hodnot jsou ulozeny ve stejném poradi jako klice. Podle této vlastnosti je mozné
pritadit konkretni skupinu hodnot jejich klici.

3.8 Odpovéd STORE

Odpovéd STORE maé cislo typu zpravy 1027 a jeji obsah je urcen tabulkou 3.7. Ke
kazdé hodnoté uloZzené v pozadavku STORE je mozné vratit typ diverzifikace, ktera
se ma s klicem provést. DIVERSIFICATIONS_LENGTH udava jejich pocet a uloZeny
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Nazev Typ
ID_LENGTH byte
ID byte[]

Tabulka 3.8: Pozadavek FIND_NODE

Nazev Typ Verze protokolu
SPOOF_ID int > ANTI_SPOOF
NODE_TYPE int > XFER_STATUS
DHT_SIZE int > SIZE_ESTIMATE
NETWORK_COORDINATES sitové soufadnice > VIVALDI
CONTACTS_COUNT short vzdy

CONTACTS adresy vzdy

Tabulka 3.9: Odpovéd FIND_NODE

Nazev Typ
KEY klic¢
FLAGS byte

MAX_VALUES byte
Tabulka 3.10: Pozadavek FIND_VALUE

jsou pod polozkou DIVERSIFICATIONS. Poradi typt je shodné s poradim kli¢t v
pozadavku.

3.9 Pozadavek FIND NODE

Tabulka 3.8 udava obsah tohoto pozadavku. Cislo typu zpravy je rovno 1028.

3.10 Odpovéd FIND_NODE

Tato odpovéd mé ¢islo typu zpravy rovno 1029. Obsah paketu je uréen tabulkou 3.9.

Vyznam SPOOF_ID je popsan v sekci 3.7 a pouziti v sekci 2.6. NODE_TYPE oznacuje
typ uzlu, ktery odpovida. Mozné hodnoty jsou 0 pro bootstrap uzel (viz sekce 2.5),
1 pro bézny uzel a ffff£fffh pro neznamy stav.

DHT_SIZE udavéa odhadovanou velikost DHT (lze pouzit 0 pro nezndmou velikost).
Sitové soufadnice (NETWORK_COORDINATES) jsou popsany v sekci 3.2.

Posledni c¢asti téla paketu jsou ulozené kontakty. Jejich pocet je specifikovan
polozkou CONTACTS_COUNT. U kazdého kontaktu je vzdy ulozena pouze adresa.

3.11 Pozadavek FIND VALUE

Cislo typu zpravy tohoto pozadavku mé hodnotu 1030, jeho obsah udava tabulka
3.10. Serializace kli¢e je uvedena v sekci 3.1. Polozka FLAGS udava priznaky vyhle-
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Nazev Typ Podminka

HAS_CONTINUATION boolean protokol > DIV_AND_CONT
HAS VALUES boolean vzdy
CONTACTS_COUNT short HAS_VALUES == false
CONTACTS adresy HAS VALUES == false
DIVERSIFICATION_TYPE byte HAS_VALUES == true

a protokol > DIV_AND_CONT
VALUES skupina hodnot HAS_VALUES == true

Tabulka 3.11: Opovéd FIND_VALUE

Nazev Typ Podminka

ERROR_TYPE int vzdy

SENDER_ADDRESS adresa ERROR_TYPE == WRONG_ADDRESS
KEY _BLOCK_REQUEST_LENGTH byte ERROR_TYPE == KEY_BLOCKED
KEY_BLOCK_REQUEST byte[] ERROR_TYPE == KEY BLOCKED
SIGNATURE_LENGTH short ERROR_TYPE == KEY_BLOCKED
SIGNATURE byte[] ERROR_TYPE == KEY BLOCKED

Tabulka 3.12: Odpovéd ERROR

davani a maximalni pocet vracenych hodnot je roven MAX_VALUES.

3.12 Odpovéd FIND_VALUE

Tabulka 3.11 udava obsah odpovédi FIND_VALUE, jejiz ¢islo typu zpravy je rovno
1031.

Polozka HAS_CONTINUATION udava, zda se hodnoty nevesly do tohoto paketu a
jsou ulozeny v dalsim (ktery opét muze byt rozdélen). Zda paket obsahuje hodnoty,
nebo seznam s k£ kontakty, je urc¢eno polozkou HAS _VALUES.

Pocet ulozenych kontakt je roven CONTACTS_COUNT, CONTACTS obsahuje jejich
seznam.

Typ diverzifikace klice vracené hodnoty udava polozka DIVERSIFICATION TYPE.
Zptsob serializace hodnot je uveden v sekei 3.1.

3.13 Odpovéd ERROR

Pro tuto zpravu bylo vyhrazeno ¢islo typu rovno 1032, jeji obsah je urcen tabulkou
3.12.

ERROR_TYPE oznacuje ¢islo chyby. Mozné hodnoty jsou UNKNOWN = O pro nezna-
mou chybu, WRONG_ADDRESS = 1 pro chybu zpiisobenou Spatnou adresou uzlu uvede-
nou v hlavicce zpravy a KEY BLOCKED = 2 pro chybu signalizujici zablokovany klic.
Posledni se posila v situacich, kdy uzel dostal pozadavek na ulozeni nebo vyhledani
zablokovaného klice.
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Nazev Typ

SPOOF_ID int
KEY BLOCK_REQUEST LENGTH byte
KEY BLOCK_REQUEST byte[]
SIGNATURE LENGTH short
SIGNATURE bytel[]

Tabulka 3.13: Polozky pozadavku KEY_BLOCK

V pripadé chyby WRONG_ADDRESS obsahuje polozka SENDER_ADDRESS skutecnou
adresu odesilatele paketu tak, jak ji prijemce rozpoznal z UDP hlavicky paketu.

Jestlize je typ chyby nastaven na KEY_BLOCKED, pak paket obsahuje délku po-
zadavku na blokaci (KEY_BLOCK_REQUEST_LENGTH), pozadavek (KEY_BLOCK_REQUEST),
délku podpisu pozadavku (SIGNATURE_LENGTH) a podpis (SIGNATURE).

3.14 Pozadavek KEY_BLOCK

Tento pozadavek ma ¢islo typu zpravy rovno 1036 a jeho obsah je urcen tabulkou
3.13. Posila se pouze v ptipadé, ze cilovy uzel podporuje blokovani kli¢e (verze pro-
tokolu je > BLOCK,KEYS).

SPOOF_ID se pouziva stejné jako u pozadavku STORE (viz sekce 3.7). Nasledujici
polozky maji shodny vyznam s prislusnymi polozkami v paketu ERROR.

3.15 Odpovéd KEY_BLOCK

Cislo typu zpravy pro tento paket je rovno 1037. Télo zpravy je prazdné.
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Kapitola 4

Implementace

Implementace DHT pro klienta Tairent! se skldd4 ze dvou samostatnych ¢asti. Prvni
tvori upravena verze Azureuse s nazvem AzDHT. Modifikace spoc¢iva v zabloko-
vani nepouzivanych ¢asti (jako je BitTorrent klient, uzivatelské rozhrani a pluginy)
a naopak vytvoreni serveru, ktery zpracovava pozadavky od klientti a predava je
DHT. Druhou c¢asti jsou dva moduly pro Tairent. Nejprve modul azdht vytvari
rozhrani pro komunikaci s DHT a poskytuje pfislusné metody. Druhym modulem
je azdhttracker, ktery vyuziva modulu azdht pro implementaci distribuovaného
trackeru.

Pivodni zamér napsat DHT kompatibilni s Azureusovou byl shledan nevhod-
nym a misto néj se zvolilo a implementovalo vyse uvedené feseni, které prinasi radu
vyhod a odstranuje nevyhody ptvodniho navrhu, mezi které patii obrovska dupli-
kace existujicitho kédu, moznost zaneseni nekompatibilit a v neposledni radé také
nutnost implementovat dalsi distribuovany systém [5]. Mezi vyhody muzeme zatradit
100% kompatibilitu s Azureusem, snadnou udrzovatelnost a stabilitu jiz provéfeného
reseni.

Schéma implementace systému je na obrazku 4.1. Program Tairent pro svou
funkci vyuziva knihovnu Tairon?, kterd zapouzdiuje systémova primitiva (jako jsou
napf. funkce pro préci se siti, vlakny, nebo regularnimi vyrazy).

4.1 AzDHT

AzDHT je, stejné jako Azureus, implementovan v Javé. Nové tiidy byly umistény do
baliku cz.sinister.trekie.tairent.dht. Hlavni nese jméno AzDHT, dalsi dvé pak
Server a Connection. Pfrelozeny program je distribuovan jako jeden JAR archiv.

Tiida AzDHT implementuje metodu main, zpracovava parametry predané pro-
gramu a vytvari potfebné objekty: DHT (véetné podpurnych objekti jako je logger)
a Server. Konfigurace AzDHT se provadi predanim ptislusnych parametri ptes pii-
kazovou Fadku (podrobnosti viz sekce 5.2.

'Domovsk4 stranka projektu je na adrese http://trekie.sinister.cz/tairent.
2Domovska stranka knihovny je na adrese http://trekie.sinister.cz/tairon.
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Obrazek 4.1: Schéma implementace systému

Stavové informace DHT, které se pfedavaji mezi jednotlivymi spusténimi pro-
gramu, se ukladaji do adresaie .azdht/ v domovském adresari uzivatele, ktery pro-
gram spustil. Zahrnuji mimo jiné kontakty DHT z predchoziho béhu, které se vyuziji
pro rychlejsi zaclenéni uzlu do DHT. V piipadé neexistence tohoto adresare je pri
novém spusténi vytvoren s vychozimi hodnotami a uzel se do DHT zacleni pomoci
bootstrap uzlu (viz sekce 2.5), ktery je dostupny na adrese dht.aelitis.com (s IP
85.31.105.2) a portu 6881.

Server implementuje jednoduchy TCP server naslouchajicim na adrese a portu
predané jako parametr konstruktoru. Nekonecna smycka, ktera bézi v novém threadu,
akceptuje nova spojeni a pro kazdé vytvoii novy objekt typu Connection. Cinnost
smycky je mozno prerusit zvenci zavolanim metody close (), kterd uzavie serverovy
soket a také vSechna aktivni spojeni.

Cinnost objektu Connection reprezentujici jedno spojeni je taktéz zaloZena na
nekonec¢né smycce, ve které se ptijimaji pozadavky od klienta, predavaji se DHT a v
pripadé potieby se zpét posle odpovéd. Jestlize nastane jakékoliv chyba, je navizané
spojeni ukonceno. Komunikac¢ni protokol je popsan v sekci 4.3.
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4.2 Moduly klienta Tairent

Modul azdht slouzici jako rozhrani pro komunikaci s DHT implementuje pouze jedi-
nou t¥idu AzDHTModule ve jmenném prostoru Tairent: : AzDHT. Ukazatel na instanci
této tridy je mozné ziskat volanim statické metody self (). Modul se pii nacteni
pokusi spojit s AzDHT na adrese definované konfigura¢ni volbou azdht-address a
portu urc¢eném hodnotou azdht-port. Pokud neni néktera volba nastavena, pouzije
se 127.0.0.1 pro adresu a 7994 pro port. V pripadé netispéchu nebo ztraty spojeni se
modul znovu pokousi spojit jednou za 60 sekund. Zda je modul pfipojen je mozné
zjistit pomoci metody isConnected().

Pro zakladni operace s DHT slouzi metody get (), put() a remove(). VSechny
maji jako prvni parametr kli¢ typu String. V pfipadé metody remove () nejsou po-
tieba zadné dalsi parametry. Metoda put () vyZzaduje kromé kli¢e a hodnoty (typ
String) také pfiznaky (typ char), které se v DHT uklddaji spolu s hodnotou. Po-
sledni metoda get () pouziva navic pouze piiznaky.

Operace zjisténi hodnot pro né€jaky kli¢c pomoci metody get () je jedind, od které
se ocekava, ze vraci néjaké hodnoty. Asynchronni povaha vSech operaci zpusobuje,
ze neni mozné pouzit standardniho mechanismu navratové hodnoty pro predani vy-
sledku zpét zajemci, a je proto nutné pouzit jiny zptisob. To je zajisténo zaregistrova-
nim funktoru pomoci metody registerHandler (), ktery je zavolan jakmile AzDHT
vrati odpovéd na pozadavek. Funktoru se predava kli¢ typu String a objekt typu
Tairent::Core: :BEncode obsahujici seznam s vracenymi hodnotami (ktery mtze
byt i prazdny).

Kazd4 vracend polozka v seznamu je typu BEncode: :MAP3. Samotnd Fet&zcova
hodnota je uloZena pod klicem value. K dalSim vlastnostem je mozné pristupo-
vat pomoci kli¢t originatorIP (obsahuje fetézec s IP adresou puvodce hodnoty),
originatorPort (s ¢islem UDP portu, ktery vyuzivdi DHT ptvodce hodnoty) a
flags, kde jsou ulozeny ciselné piiznaky hodnoty.

Vsechny pozadavky jsou ignorovany, pokud modul neni pfipojen k AzDHT.

Modul azdhttracker vyuziva azdht k implementaci distribuovaného trackeru.
Jeho jedind tfida se jmenuje Tairent::AzDHTTracker: :AzDHTTrackerModule. Po
prvnim pfipojeni k AzDHT modul zaregistruje obsluhované torrenty a zaroven si
vyzada seznam klienti, ktefi dané torrenty stahuji. Zazadani o seznam klient pak
probiha kazdych 10 minut.

Identifikator torrentu (podrobnosti viz [2]) se pouziva jako kli¢ pro vSechny ope-
race s DHT.

Hodnota asociovana s identifikdtorem torrentu je stfednikem nepovinné rozdélena
na nékolik ¢asti. Prvni udaj definuje IP adresu a TCP port klienta (zapsany ve
formétu ¢itelném pro ¢lovéka: aaa.bbb.ccc.ddd:port). IP adresa mize chybét, v
takovém pfipadé prvni Cast tvori pouze ¢islo portu a adresa se pouzije shodna s
adresou ptivodce hodnoty. Dalsi ¢asti (které jsou klientem Tairent ignorovany) mohou
obsahovat priznaky (napi. zda klient podporuje Sifrovany protokol) nebo UDP port
klienta.

3BEncode: :MAP je pouze alias pro typ std: :map<String, BEncode>.

27



Pro ziskani seznamu klient z DHT si modul vyzada hodnoty asociované s iden-
tifikdtorem torrentu. Priznaky dotazu se nastavuji v zavislosti na tom, zda se torrent
jesté stahuje, nebo uZ je kompletni. V prvnim pfipadé ma hodnotu 1 (konstanta
AzDHTModule: :DOWNLOADING), ve druhém 2 (konstanta AzDHTModule: : SEEDING).

PTi registraci torrentu se do DHT pouze vlozi ptislusny par (identifikitor torrentu,
¢islo portu). Protoze se v hodnoté neuklada IP adresa, je nutné spoustét AzDHT na
stejném pocitaci jako Tairent, nebo pouzit napt. preklad adres. Piiznaky se nastavuji
stejné jako u ziskavani seznamu klientti. Pro zruseni registrace se zazdda o vymazani
hodnoty pro piislusny klic.

Cinnost distribuovaného trackeru pro uréity torrent (af jiz z jakychkoliv divodii)
je mozné zakézat nastavenim hodnoty 1 pro kli¢ private v info ¢asti torrentu. DHT
se pro takovy torrent nikdy nepouzije.

4.3 Protokol mezi AzDHT a klientem

Po navéazani spojeni mezi klientem a AzDHT serverem muze zacit symetricky prenos
pozadavkl a moznych odpovédi na né. To znamena, ze format zprav je v obou smeé-
rech shodny. Kazda zprava zac¢ina celoc¢iselnou hodnotu definujici délku nésledujici
zpravy. Toto ¢islo mé vzdy 4 bajty v poradi big-endian. Samotné zprava je slovnik
serializovany pomoci formatu bencode (popis viz [2]).

Kazdy pozadavek klienta povinné obsahuje polozku request, ktera oznacuje typ
pozadavku. Mozné hodnoty jsou get, put a remove. V pripadé chybéjici polozky
request nebo Spatného typu jeji hodnoty se klientovi posle chybova zprava request
is not of type string (o chybovych zpravach viz dale). Pfi nezndmém pozadavku
se vraci chyba unknown request.

Kazdy typ pozadavku navic povinné obsahuje polozku key obsahujici kli¢, jehoz
se pozadavek tyka. Pokud polozka chybi, nebo kdyz ma spatny typ, posle se klientovi
chyba key is not of type string.

Pozadavek get slouzi pro zjisténi hodnoty (nebo hodnot) asociovanych s klicem.
Tato zprava musi obsahovat polozku flags, jez znaci pfiznaky pozadavku. Pfi chy-
béjici poloZce, nebo pokud neni celoc¢iselného typu, se posila chybova zprava flags
are not of type integer.

Jedind situace, kdy server posila klientovi zpravu (pomineme-li chyby), nastava
po dokonceni vyhledavani hodnot pro néjaky klic. Maximalni pocet téchto hodnot je
nastaven na 30, aby se seznam poslany néjakym uzlem v DHT vesel do jednoho pa-
ketu. Odpovéd obsahuje polozku response nastavenou na get. Kli¢, pro ktery bylo
provadéno vyhledavani, se uklada do polozky key. Polozka values pak obsahuje
seznam se zjisténymi hodnotami. Kazdy element tohoto seznamu je slovnik s infor-
macemi o hodnoté. Samotna hodnota je ulozena pod klicem value. Dalsi polozky
obsahuji celo¢iselné priznaky hodnoty pod klicem flags, IP adresu ptivodce hodnoty
(kli¢ originatorIP) a kone¢né polozka originatorPort obsahuje ¢islo UDP portu,
ktery pouziva uzel ptivodce hodnoty.

Pozadavek put slouzi pro ulozeni hodnoty asociované s danym klicem do DHT.
Povinné polozky tohoto pozadavku jsou celoc¢iselné ptiznaky ulozené pod klicem
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flags a Tetézcova hodnota, kterad se ma do DHT vlozit. Podminky a pfipadné chy-
bova zprava pro priznaky jsou stejné jako u pozadavku get. V pripadé chybéjici
hodnoty nebo jejiho Spatného typu se klientovi posila chybova zprava value is not
of type string.

Hodnotu je z DHT mozno vymazat pozadavkem remove. Kromé jiz zminéného
klice nevyzaduje zadné dalsi parametry.

Chybova zprava ma nastavenou polozku response na failed. Popis chyby se
uklada pod klicem error. Posledni polozkou, kterou chybova zprava obsahuje, je
pozadavek, ktery chybu zptisobil, dostupny pod klicem request. Po odeslani chybové
zpravy se vzdy uzavie spojeni.
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Kapitola 5

Obsah prilozeného CD

5.1 Instalace

Na CD priloZzeném k této praci se nachazi JAR archiv pro program AzDHT, zdrojové
kédy pro Tairent a jeho knihovnu Tairon a také Jam!, nastroj, ktery se pouziva pro
prelozeni knihovny Tairon a programu Tairent. Zdrojové kédy vSech c¢asti systému
jsou umistény v adresaii src/, JAR archiv pro AzDHT pak v adreséafi jar/.

Kromeé jiz zminénych ¢asti také CD obsahuje skript install.sh, pomocné skripty
v adresari scripts/, text bakalarské prace v adresafi doc/ a dalsi soubory v adresari
data/.

Spusténim install.sh z kofenového adresare CD se v domovském adresafi ak-
tualniho uzivatele vytvori novy adresar Tairent/, pokud jesté neexistuje. Na toto
misto se pak nakopiruji zdrojové kédy programu a knihovny, JAR archiv, pomocné
skripty pro prelozeni a spusténi programu a vytvori dalsi nezbytna adresarova struk-
tura.

Ke kompilaci je nutné mit v systému nainstalované GCC? (podporovand fada
verzi m4 ¢islo 4.1) a Python® (podporovand je fada 2.4).

Skript build.sh ve vytvoreném adresaii Tairent/ slouzi ke kompilaci zdrojovych
kédl. Jeho spusténim se prelozi knihovna a program a vse je tak pripraveno ke
konfiguraci a spusténi.

5.2 Konfigurace a spusténi

Pro potieby této sekce se jako korenovy adresar instalace rozumi Tairent/ v do-
movském adresaii uzivatele. VSechny skripty je nutné spoustét z tohoto adresare.
AzDHT pfi spusténi akceptuje volby (pfedané napi. pres prikazovou fadku) pro
nastaveni UDP portu pro DHT (-d(port) nebo --dht-port=(port)), adresy, na
které bude server naslouchat (-1(adresa) nebo --listen(adresa)), a TCP portu
(-s(port) nebo --server-port=(port)) a zda se mé zapnout logovani DHT na

IN4stroj je dostupny na adrese http://www.perforce.com/jam/jam.html.
2GNU Compiler Collection, http://gcc.gnu.org/.
3Domovsk4 stranka tohoto jazyka je na adrese http://www.python.org/.
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standardni vystup (pfepina¢ -v nebo --verbose). Posledni parametr, ktery je roze-
znévan, slouzi pro vypis napovédy (pfepina¢ -h nebo --help). V piipadé spusténi
programu bez parametri se pouziji prednastavené hodnoty, které by mély ve vétsine
pripadd vyhovovat: 7995 pro port DHT, localhost:7994 jako adresa a TCP port
serveru a vypnuté logovani.

Samotné spusténi se provede piikazem

$ java -jar azdht.jar

v adresari Tairent/. Inicializace DHT, ktera predchazi vytvoreni lokalniho serveru
pro komunikaci s rozhranim AzDHT, muze chvili trvat, a proto je po tuto dobu
interface nedostupny.

Pred spusténim Tairentu je nutné provést jeho nastaveni. Hlavni konfiguracni
volby jsou umistény v souboru Tairent/run/tairent.xml. Pfeddefinované hodnoty
neni nutné ve vétsiné pripadtt ménit:

<?xml version="1.0" encoding="utf-8"7>
<config>
<I-- Adresar, ve kterém jsou umistény moduly pro
Tairent -->
<modules-directory>../tairent/modules</modules>
<!-- Adresafr se souborem torrents.xml -->
<torrents-directory>../torrents</torrents-directory>
<!-- TCP port, na kterém Tairent naslouchd -->
<torrent-server-port>7996</torrent-server-port>
<!l-- Adresa pro spojeni s AzDHT -->
<azdht-address>127.0.0.1</azdht-address>
<I-- TCP port pro spojeni s AzDHT -—>
<azdht-port>7994</azdht-port>
<!-- Maximadlni polet navazanjych spojeni na jeden
torrent -->
<max-connections>50</max-connections>

<!l-- Maximadlni pocet slotl pro upload na jeden torrent -->

<max-uploads>7</max-uploads>

<!-- Minimalni poclet slotl pro upload na jeden torrent —-->

<min-uploads>1</min-uploads>

<!-- Umisténi unix soketu pro ovladani -->

<control-socket>/tmp/tairent.sock</control-socket>
</config>

Nastaveni obsluhovanych torrentt se nachazi v souboru torrents.xml v adresari
Tairent/torrents/ a obsahuje ukazkovou konfiguraci pro torrent Fedora Core 7 na
architektuie i386:

<torrents>
<torrent file="Fedora-7-i386.torrent"/>
</torrents>
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Atribut file u elementu torrent urcuje soubor, ve kterém se nachazi infor-
mace o torrentu. Pokud cesta neobsahuje oddélova¢ adresare (/), musi byt soubor
umistény ve stejném adresari jako soubor torrents.xml. Je mozné pouzit atribut
complete="1" pro nastaveni torrentu, ktery je jiz cely stazeny, a méa se proto pouze
distribuovat. Vsechny torrenty se ukladaji do adresafe run/.

Po tomto nastaveni je mozné spustit skript run.sh, ktery nastavi proménnou
prostfedi LD_LIBRARY PATH tak, aby linker nasel knihovnu Tairon na spravném misté,
a spusti Tairent. Program AzDHT neni timto skriptem spustén.

Skript tairentctl (nachazejici se v adresari tairent/utils/) slouzi ke komu-
nikaci s jiz bézicim Tairentem. Pokud se spusti s parametrem torrents, vypise
informace o torrentech (mezi jinymi také kolik jiz bylo stazeno dat), které klient
obsluhuje.

5.3 Popis nejcastéjsich problémii

Na standardni vystup se pfi béhu programu vypisuji informace o jeho stavu. Je tak
mozné diagnostikovat problémy vzniklé pti jeho béhu:

Info (src/azdht/azdhtmodule.cpp:...) Cannot connect to AzDHT
program, retrying

Nepodarilo se vytvorit spojeni s AzDHT. Pokud program bézi, adresa, porty a
firewall jsou spravné nastaveny, je mozné, ze jesté nebyl vytvoren server pro lokalni
spojeni. Modul azdht se pokusi o nové spojeni ptiblizné za 1 minutu.

Error (src/main/torrentmanager.cpp:248) Cannot load
informations about torrents

Soubor torrents.xml nelze nacist. Mize byt poskozen, chybét, nebo ma Spatné
nastavena pristupova prava.

Warning (src/main/connection.cpp:282) Invalid protocol length

Vzdaleny klient poslal Spatnou tvodni sekvenci pfi navazani spojeni. Jedna se
bézné oznameni.
Info (src/main/torrentmanager.cpp:327) No fast-resume data for
torrent ...

Nejsou dostupné informace z pfedeslého stahovani torrentu. Budou vytvoreny pti
ukonceni béhu aplikace.

Warning (src/httptrackerclient/client.cpp:80) Tracker
failure: ...

HTTP tracker pravdépodobné vyzaduje rozsiteni, které neni uvedeno ve specifi-
kaci [2]. Pokud je k dispozici AzDHT, pouzije se pro ziskani seznamu klientii tato
varianta.

Caught exception in main: Cannot bind the server socket

Tato situace obvykle nastava, jestlize byl Tairent spustény diive, nez systém
ukonéil viechna spojeni z predchoziho béhu. Resenim je pockat, az systém takova
spojeni odstrani, nebo akci opakovat za nékolik minut.
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Kapitola 6

Porovnani Kademlie, Azureusovy
DHT a BitTorrent DHT

Zatimco Azureus implementuje plnohodnotnou DHT umoznujici uchovavat klice i
hodnoty libovolného tvaru, BitTorrent DHT je urcena ¢isté pro ucel distribuovaného
trackeru. Tomu také odpovidaji ndzvy pouzitych RPC: GET_PEERS a ANNOUNCE_PEER.
Prvni je ekvivalent RPC FIND_VALUE, druhé pak STORE. PING a FIND NODE ztstavaji
shodné pro vsechny tii DHT.

Hodnoty v BitTorrent DHT jsou vazany na protokol IPv4. V budoucnu mtize byt

ID uzlu se v BitTorrent DHT konstruuje stejné jako v Kademlii, tedy nahodné.
To pfinasi nutnost prenaset toto ID v ramci RPC a navysuje tak rezii prenosu.

V Kademlii i Azureusové DHT hodnoty expiruji, coz vyzaduje jejich obnovovani
po urcitém case. Ve specifikaci BitTorrent DHT neni toto chovani popsano, coz po-
nechava prostor pro rtizné chovani implementaci. Naopak obnovovani hodnot v DHT
pro tento Ucel nemé smysl, nebot pokud pivodce hodnoty prestane byt dostupny,
neni vhodné, aby nékdo cizi obnovoval kontakt na néj. To se také projevuje ve zpu-
sobu urceni IP adresy uzlu obsluhujiciho pfislusny torrent. V. Azureusové DHT je
mozné ji explicitné specifikovat, navic se jesté uklada IP adresa ptivodce hodnoty;
naproti tomu v BitTorrent DHT se IP adresa urcuje implicitné z paketu nesouciho
RPC ANNOUNCE_PEER.

Prace [4] se zminuje o technice ukladani hodnoty podél vyhledavaci cesty. Pii
uspésném nalezeni hodnoty pro néjaky kli¢ ji doty¢ny uzel ulozi v nejblizsim uzlu,
ktery ji jesté nemd ulozenou. To muZe umoznit zahlceni uzlu hodnotami, nebot je
nemtze odmitnout jako Azureusova DHT z divodu prilisné vzdalenosti. Azureusova
DHT toto chovani z principu nepodporuje, specifikace BitTorrent DHT se o ni viibec
nezminuje.

V Kademlii nejsou popsany zadné mechanismy pro ochranu pied tim, aby se
néjaky uzel vydéaval za plné jiny (pro potieby distribuovaného trackeru by tak bylo
umoznéno do seznamu klientt stahujicich torrent pridat uzel, ktery s nim nemé nic
spole¢ného). BitTorrent DHT specifikuje predévani tzv. tokenu pti RPC FIND_NODE
a ANNOUNCE PEER, ktery vSak nemé pfesné stanoveny format. Azureusova DHT od
verze ANTI_SPOOF pouziva celociselné spoof ID.
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Azureusova DHT oproti Kademlii i BitTorrent DHT pouziva nové techniky,
zejména diverzifikaci a blokovani klice. Prvni slouzi jako ochrana proti pretizeni
uzlu, zatimco druhé jako ochrana autorskych prav.

BitTorrent DHT mé maximalni velikost k-bucketu nastavenou na 8 (20 u Azure-
usovy DHT), o parametru b se viibec nezmitiuje, coz zapfi¢inuje mensi znalost sité.
To se podepisuje na vétsim poctu krokd nutnych pro nalezeni cilového uzlu.

Celkové je znat, ze Azureusova DHT je oproti BitTorrent DHT vyspélejsi. Jeji
slozitost a chybéjici specifikace miize byt jeden z diivodii, pro¢ kromé Azureuse neni
implementovana v zadném dalsim klientovi. BitTorrent DHT je oproti ni navrzena
specificky pro ucely distribuovaného trackeru, coz se podepisuje na zvoleném pii-
stupu.

34



Kapitola 7
Zaveér

Specifikace Azureusovy DHT uvedena v této praci je doplnéni popisu Kademlie tak,
aby bylo mozné vytvorit implementaci kompatibilni s Azureusem. Dalsim krokem
bude prelozeni specifikace do angli¢tiny a jeji zvefejnéni na AzureusWiki!, tak, aby
byla pristupna vsem.

Vytvorenim programu AzDHT byla oteviena cesta pro dalsi projekty, které chtéji
Azureusovu DHT vyuZivat bez nutnosti jeji implementace. Tim se mohou ostatni
vyvojari zamérit na své programy a ne na duplikaci existujictho kédu. Funkénost
AzDHT pro ucely distribuovaného trackeru je ovéfena jejim pouzitim ve spojeni s
BitTorrent klientem Tairent.

Porovnani Azureusovy DHT a BitTorrent DHT v kapitole 6 ukazuje odlisny pii-
stup k implementaci velice podobnych systému. Toto porovnani je vhodnym doplné-
nim této prace, i kdyz neni jejim primarnim tcelem. Celkove se da fict, ze cile prace
vytycené v itvodu se podarilo naplnit.

1Stranky jsou dostupné na adrese http://www.azureuswiki.com.
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