Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

BAKALARSKA PRACE

Daniel Kratochvil

H.323 Gatekeeper

Stredisko informatické sité a laboratori

Vedouci bakalatske prace: RNDr. Libor Forst

Studijni program: Informatika, Programovani

2007



D¢kuji svému vedoucimu RNDr. Liboru Forstovi za jeho pomoc a ¢as, ktery mi
vénoval béhem vyvoje bakalaiské prace.

Prohlasuji, Ze jsem svou bakalafskou praci napsal samostatné a vyhradné
s pouzitim citovanych pramentl. Souhlasim se zapij¢ovanim prace.

V Praze dne 7.8.2007 Daniel Kratochvil



Obsah

ODbSaN....ccceeeeeerenenneeeeeeeaeanaeeneeseenssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssses 3
Kapitola 1 - Cil prace .5
1.1 Piedstavens H.323 ... e eeeeeennnaees 5
1.2 Obdobné ProAUKEY..cccieeiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee et 8
1.2.1 OpenH323 Gatekeeper - The Gnu GateKeeper. . ...ooeoveeiiiiiiiiiiiiiiieieiieeeeeeeeee. 8

1.2.2 OPENGK oottt eieeeaeeeaeeeeens 8

1.2.3 OpENGateKEEPET . . ueeeeeeeieeeeeeiiieeeeeeiieeeeeeeeens 9

1.2.4 SIIMULT . ceeieiiieitiieiieeeee ettt ee e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeeereeneeeeerennns 9

| I NS (<) U TP TP 10
Kapitola 2 - NAVIrh apliKace.....cceeceeecseeccssnesssrescsanssssasessasosssasosssssssssssasssssssssssnanssss 11
2.1 VYuZit] KNThOVEN. . oiiiiiiiiiiiiiiiiiiiiiiieieee et 11
2.3.1 BéZzny hovor za pritomnosti gateKeePerUn..ueeeeeeeieieieieieieieeeeiiiieeeeeieeenn. 13

2.3 2 ProXy MO. . coiiiiiiiiiiiiiiiiiiii ettt ettt tee et eeeeeeeetetererereee e teeteeeeeeetennanaes 14

2.4 SPrava GateKeePEI U ueueeeeeeeeeiieieeeeeieieieieiiii e eeeeiieeeaes 16
2.5 RIZENT OSIOI Uittt 16
Kapitola 3 - UzZivatelska dokumentace .17
3] INStAIACE. sttt eeeeiiiannn, 17
3.2 Gatekeeper (NGK., Nily's GateKeePer)....ouuieieeuuuveeiieiiiiiiiiiiiiiiiiiiieeeeeeeieeeeeeens 17
3.2.1 HTTP KONTIGUIACE .eeiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens 18

3.2.2 HT TP StatUS. .oeeeeeeeieee e ieeiee ettt eeeeeereeeeeeteaaaeeeeeeeeeaaeeeeeeeeeeeeenees 20

RV AR & (01O 20

3.3 Tester (NGT, Nily's Gatekeeper TeSter).....ooeeeeeieriiiiiiiiieiiiiiiieeeiiieeeieeeeeeeeieeeees 23
3.3 ] VS Uittt ettrtreraeaeeeen 23

3.3 2 VY S U ettt etateraeeeeeens 24

3.3, P I KA ZY ettt ettt ettt ettt eaea ettt teteaaa et eeeeeeeteeeees 25

3.3.4 PHKIAAY POUZI.cuueeiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens 28
Kapitola 4 - Programatorska doKumentace......cceeeeeeeeeeeeeeeeeeesesessaesessennnsscasennsnsanes 31
4.1 Gatekeeper (NGK., Nily's GateKeeper)......uuuiiiiiieeiuuiiiieiiiiiiiiiiieeiiiiiieeeiiiiiiennnnn. 31
4.2 Tester (NGT. Nily's Gatekeeper TeSter). oo 32
Kapitola 5 - MoZnosti budouciho rozsirovani aplikace.......ccceeeeecnnessenccnnscssinnssnne 35
Obsah prilozeného CD .36
Lter AU Aueeeeeeeeeeeeeeennnnnnseeeeeeeeensnssssscccesesssasssssssseesssssssssssssscassssnssssssssssessssassssssssssssasas 36




Nézev prace: H.323 Gatekeeper

Autor: Daniel Kratochvil

Katedra (Gstav): Stiedisko informatické sit¢ a laboratofi
Vedouci bakalatské prace: RNDr. Libor Forst

e-mail vedouciho: Libor.Forst@mff.cuni.cz
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Kapitola 1 - Cil prace

Inspiraci pro tuto praci byl veliky rozmach internetové telefonie v poslednich letech
a problemati¢nost vyuziti souc¢asnych open source feseni za piekladem adres (NAT).
Cilem bakalaiské prace je nejen implementovat server pro H.323 RAS protokol
(gatekeeper), ktery umozni uzivatelim v malych sitich za NATem pouzivat VoIP
komunikaci pomoci protokolu H.323, ale také vytvofit aplikaci pro testovani

funk¢nosti takového serveru.

Zakladnim pozadavkem je vytvofit serverovou aplikaci, ktera bude poskytovat
zakladni funkce Gatekeeperu pro H.323 a bude umét vystupovat jako H.323 proxy.
Pokud bude aplikace provozovana na stejném stroji, ktery poskytuje NAT, bude

umoznéna snadna hlasovd komunikace mezi uzivateli ve vnitini siti a v Internetu.

Aplikace bude navic obsahovat HTTP rozhrani, které poskytne moznost konfigurace
1 kdyz uzivatel nebude mit pfistup do operacniho systému stroje, kde server bézi.
Bude zde i moznost zjistit, ktefi uzivatelé jsou nyni online, a tim poskytne informaci,

komu se lze ptipadné dovolat.

Druhou ¢asti aplikace bude H.323 RAS tester, ktery ptes readline rozhrani umozni
testovat funk¢nost komunikace pomoci protokolu RAS (Registration, Admission,
Status). Umi vystupovat jako gatekeeper i jako endpoint a je uzptisoben tomu, aby

byl fizen pomoci skripti.

1.1 Predstaveni H.323

H.323 je standard od ITU-T (International Telecommunication Union -
Telecommunication Standardization Sector), ktery definuje protokoly pro
multimedidlni komunikaci po packet-switched sitich. Umoziuji real-timeové audio,
video a data ptenosy. H. 323 bylo velice brzy dostupné a zéaroveii bylo prvnim
standardem, ktery pouzival RTP (Real-time Transport Protocol), coZ patfilo mezi
jeho nesporné vyhody. Diky tomu se rychle stal nejrozsifenéjSim standardem pro
hlasovou a video komunikaci a tuto pozici si drzi dodnes i pfes stale rostouci
konkurenci protokolu SIP. H.323 je ovlivnéno jak standardy pro vefejnou telefonni

sit’ tak pro IP sité, coZ umoznuje hladkou integraci s telefonni siti 1 pfenos dat po



Internetu.

H.323 definuje nékolik prvka, které jsou tieba pro multimedialni komunikaci z nichz

vvvvvv

Gateway, Multipoint Control Unit a Gatekeeper.

Terminal je koncové zafizeni (endpoint) v siti, které poskytuje realtimeovou
obousmérnou komunikaci s jinym H.323 zatizenim. Termindly mohou nabizet
hlasové, datové nebo i video sluzby a vétSinou se jedné o VoIP telefony nebo
softwarové telefony (napt. Ohphone, Ekiga, Yast, ...).

Gateway poskytuje konverzi protokoli mezi H.323 terminaly a jinymi
terminaly, které H.323 nepodporuji. Gateway mulize na ptiklad spojovat H.323
sit’ s vefejnou telefonni siti a tim umoznit hovory mezi softwarovymi klienty a
béznymi telefony.

Multipoint Control Unit (MCU) je prvek, ktery umoziuje tfem a vice
termindlim vytvoftit konferenci. MCU obsahuje Multipoint Controler pro praci
s call signaling a nepovinné miZze obsahovat Multipoint Processor pro pfenos
multimedialnich dat.

Gatekeeper je centralnim bodem cel¢ H.323 sité. Predstavuje sice jeji
nepovinnou soucast, ale poskytuje vyznamné sluzby jako pteklad aliasti na
adresy endpointi nebo povolovani (nebo zakazovani) jednotlivych hovora.

Pokud je v siti pfitomen, je povinnosti v§ech endpointli vyuZzivat jeho sluzeb.

vvvvvv

H.225.0 RAS (Registration, Admission, Status) zajistuje komunikaci endpointt
s gatekeeperem (pokud je v siti pfitomen). Jedna se o UDP pakety, které jsou
zcela nezavislé na RTP 1 na call signaling. Standardné pouzivané porty jsou
1719 pro RAS komunikaci a 1718 pro multicastové vyhledavani gatekeeperu.
Existuji tyto RAS zpravy:
GRQ (Gatekeeper Request), GCF (Gatekeeper Confirm) a GRJ (Gatekeeper
Reject) slouzi pro vyhledavani gatekeeperu. Pokud endpoint znd adresu
gatekeeperu, poSle mu unicastem GRQ; pokud ji neznd, posle GRQ
multicastem. Gatekeeper vzdy odpovida unicastem.

RRQ (Registration Request), RCF (Registration Confirm) a RRJ



(Registration Reject) slouzi pro registraci. Endpoint odesilda RRQ obvykle
thned poté, co obdrzel GCF.
URQ (Unregistration Request), UCF (Unregistration Confirm) a URJ
(Unregistration Reject) slouzi pro odregistrovavani. Po odeslani URQ je
endpoint vzdy odregistrovany. URJ informuje endpoint o tom, ze pied
odeslanim URQ zaregistrovan nebyl.
ARQ (Admission Request), ACF (Admission Confirm) a ARJ (Admission
Reject) jsou zasilany, pokud chce endpoint zacit hovor. Jestlize gatekeeper
hovor povoli, tak v ACF sdéli cilovou adresu, na kterou ma endpoint
iniciovat call signaling. To umoZiluje existenci proxy modu, kdy misto
adresy volaného sdéli gatekeeper volajicimu adresu svoji.
Pomoci IRQ (Information Request) zjistuje gatekeeper status endpointu a
pomoci IRR (Information Request Response) endpoint odpovida.
TACK(Information Request Acknowledge) a INACK(Information Request
Negative Acknowledge) jsou potvrzenim IRR od gatekeeperu.
BRQ (Bandwidth Request), BCF (Bandwidth Confirm) a BRJ (Bandwidth
Reject) slouzi k zadostem o navySeni nebo snizeni Sitky pasma (bandwidth)
pfidélené danému hovoru.
LRQ (Location Request), LCF (Location Confirm) a LRJ (Location Reject)
se pouzivaji k dotazim na polohu gatekeeperu nebo endpointi a jsou
vyuzivany hlavné pfi inicializaci hovort, kterych se ucastni vice nez jeden
gatekeeper. Pokud gatekeeper znd polohu dotazovaného endpointu a tento
endpoint mé dostatek zdroji, sdéli vSechny jeho znamé adresy v LCF.
RAI (Resource Availability Indicator) vyuzivd gateway k informovani
gatekeeperu, zda je schopna pojmout jesté dal§i hovory, a RAC (Resource
Availability Confirm) je potvrzenim této zpravy od gatekeeperu.
H.225.0 Call signaling, jehoz soucasti je 1 Q.931, nastupuje na fadu, kdyz je
ukoncena komunikace s gatekeeperem a slouzi k nastaveni a ukonceni hovoru.
Komunikace probiha pomoci jednoho TCP spojeni a standardné pouzivany port
je 1720.
H.245 Media control: Kdyz se termindly dohodnou, Ze spolu chtéji
komunikovat, tak se jest¢ potfebuji shodnout na formatech a kodecich, které

oba podporuji. Pravé k tomu slouzi H.245.



Jak jiz bylo zminéno, H.323 neni jediny protokol vyuzivany pro VoIP. Vyvijen a
intenzivné podporovan je jeSt¢ SIP (Session Initiation Protocol) za ktery je
zodpovédny IETF (Internet Engineering Task Force). SIP zpravy jsou textové a jsou
formatem podobné jiz zavedenym Internetovym protokoliim (jako naptiklad HTTP).
Tim padem je jeho softwarova implementace snadnéjsi a je vhodnéjsi pro Internetové
aplikace. H.323 ma lepsi spolupraci s vetejnou telefonni siti a stdle ma podporu
velkych spolecnosti, takze neni ziejmé, jestli se néktery z protokolll stane

dominantnim.

1.2 Obdobné produkty

1.2.1 OpenH323 Gatekeeper - The Gnu Gatekeeper

The GNU Gatekeeper predstavuje v dnesni dobé jediny stale vyvijeny open source
gatekeeper, ktery je vyuzivan ve vétSin€é VoIP feSeni vychazejicich z H.323. Je
zalozen na knihovnach OpenH323 a PWIib, je funk¢éni na vSech platformach, kde 1ze
tyto knihovny zkompilovat (Linux, Windows, MacOS X, Solaris, FreeBSD,

OpenBSD a pravdépodobné i dalsich), a ma implementovanu fadu funkei.

Veskera konfigurace se provadi editaci souboru /etc/gatekeeper.ini a ziskdvani
informaci z béziciho gatekeeperu se uskuteciiuje telnet ptipojenim. Podporuje tfi
mody routovani hovor:
- zadné ... gatekeeper se hovoru viibec neucastni
- routované Call signaling ... RTP stale jde pfimo mezi endpointy. Vhodné pro
vEtsi kontrolu nad hovorem. Naptiklad pii zpoplatiiovani hovoru

« proxy ... Call signaling i RTP jdou ptes gatekeeper

Za nevyhodu tohoto projektu lze povazovat, ze pomérné malo vyuzivd podpory,
kterou mu knihovny nabizeji. Naptiklad z OpenH323 téméi nevyuziva castecné

implementace gatekeeperu, kterd jiz existuje.



1.2.2 OpenGK

Jedna se o jednoduchy gatekeeper, ktery je soucasti knihovny OpenH323 a ktery
pfestavuje pouze piiklad, jak v této knihovné psat. Projekt se jiz n€kolik let nevyviji,
jsou v ném provadény jen drobné zmény, aby byl stile zkompilovatelny 1 s

nejnovejsimi verzemi knihoven.

Hlavni vyhodou je maximdlni vyuZiti knihoven OpenH323 a PWIib a za Stastné

feSeni 1ze povazovat i HTTP konfiguraci a vypis statusu zaregistrovanych endpointi.

Bohuzel zna¢nad cast funkci, které na konfiguracni strance nabizi, zatim neni

implementovana (a zda se, ze ani nikdy nebude).
1.2.3 OpenGatekeeper

Projekt jehoz kod témét cely vznikl v roce 2000, je jiz od roku 2001 definitivné
mrtvy. Zustalo pouze u alfa verze. Byl také zaloZzen na knihovné¢ OpenH323, ale se

soucasnou cvs ani stabilni verzi knihovny jiz nejde zkompilovat.
1.2.4 Shrnuti

Prvni dvé zminované aplikace ukazuji cesty, kterymi se lze pii vyvoji gatekeeperu
ubirat. The GNU Gatekeeper je komplexni aplikaci kterd nabizi témér vSe, co lze po
gatekeeperu pozadovat. OpenGK naznacuje cestu, jak vytvofit gatekeeper snadno
konfigurovatelny a jak v maximalni mife vyZzivat moznosti, které knihovna

OpenH323 nabizi.

vvvvvv

rozpracovava, aby bylo umoznéno snadné nasazeni a udrzba serveru pro spravce
malych domacich siti a aby v budoucnu byla aplikace snadno rozsititelna o dalsi

funkce, pro které knihovna nabizi podporu.

Vzhledem k rozsahu zvoleného tématu a zaméfeni na doméci uzivatele bude mensi
diraz kladen na nékteré rozSifujici funkce (naptiklad komunikace s dalSimi

gatekeepery nebo podpora pro zpoplathovani hovord). Tyto moznosti jsou



samoziejmé dulezité, ale diky snaze o co nejvéEtsi prizpisobeni se struktuie pouzitych
knihoven, bude nasledné rozSitovani aplikace o dal$i H.323 funkce bez vétSich

ptekazek mozné.
1.2.5 Tester

I pfi praci na testeru jsem se pokousel hledat inspiraci u jiz existujicich produktt, ale
bohuzel jsem nenalezl zadné open source feSeni, které by umoznovalo H.323 RAS
protokol testovat. Nékteré komeréni projekty na svych internetovych strankach sice
tvrdi, Ze tuto problematiku pokryvaji, ale jejich volné staZzeni neni mozné a to ani

formou demoverze nebo shareware.

10



Kapitola 2 - Navrh aplikace

Pfed samotnou implementaci je tfeba rozvrhnout funkcionalitu aplikace. Tuto fazi
vyvoje je tfeba nepodcenit. Zde pfijata rozhodnuti ve velké mite ovliviuji vyslednou
podobu aplikace a veskeré nejasnosti nebo chyby v navrhu mohou vést k naslednému

predélavani ¢asti aplikace.

2.1 VyuZiti knihoven

24

Samoziejmée existovala teoretickd moznost knihovny nepouzivat vibec, ale H.323 je
rozsahly protokol (a to i kdyz se omezime pouze na tu Cast, kterou potiebuje
gatekeeper), takze by jen jeho samotnd implementace piekracovala rozsah, ktery je

od bakalarské prace o¢ekavan. Tuto moznost jsem tedy zavrhl.

Jedind open source knihovna, ktera poskytuje H.323, je OpenH323, Slo tedy
uvazovat pouze o ni. Jedna se o knihovnu napsanou v C++ a do znacné miry
zalozenou na dédi¢nosti. Aby byla OpenH323 platformové nezavisla, vyuZziva sluzeb
knihovny PWlib.

PWIib je pomérné velka knihovna, ktera vznikla pfed fadou let s cilem umoznit
ptenositelnost grafickych aplikaci mezi Microsoft Windows a X-Windows systémem.
Od tohoto cile bylo ale ¢asem upusSténo a s ohledem na hlavniho uZivatele (projekt
OpenH323) se knihovna zamétila na podporu sitovych aplikaci a vlaken. K t€émto
zakladnim funkcim jsou pfibaleny pfidavky jako parser konfigura¢niho souboru,

containery nebo jednoduchy web server.

Rozhodl jsem se pro co nejvetsi vyuzivani knihoven OpenH323 a PWIib. Je to

vree

,,nejCistsi* feSeni a umoznuje pozdé&ji relativné snadno doplnovat gatekeeper i tester o
dalsi funkce, které v knihovné jsou nebo které do ni budou ¢asem pifidany. Navic mi
to umoznilo vyzkouSet si praci s velkou a neustdle vyvijenou knihovnou, coz
povazuji za cennou zkuSenost. ProtoZe jsou knihovny OpenH323 a PWIlib psany v

jazyce C++, tak tento jazyk je pouzit i v celé bakalafské praci.
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Cenou za tuto volbu je nutnost podrobného nastudovani ¢asti knihovny, ktera je
bohuzel ¢asto nedostatecné zdokumentovand a jeji chovani se pomérné Casto odliSuje
od vysledku o¢ekavaného po precteni dokumentace. Nékdy nezbyvala jind moznost
nez fadu hodin ¢ist zdrojové kody, debugovat knihovni funkce a sniffovat pakety,

které aplikace ptijimala a vysilala, jen abych mohl do programu dopsat fadek kodu.

Alternativou bylo z knihovny pouZit jen tu nejnutnéjsi ¢ast pro H.323 komunikaci a
slozitéjsi tfidy nad tim si navrhnout a implementovat sam. Tato varianta (kterou si
napfiiklad zvolil The GNU Gatekeeper) umoznuje vétsi kontrolu nad vSemi funkcemi
a tim padem muze pfi mensim usili nabizet i funkce, na které knihovna nepamatuje.
Nésledné se za to ale plati veétSim mnozstvim napsaného kodu (veEtsi
pravdépodobnost chyby) a ztratou moznosti snadno vyuzivat updaty a nové pridané

vlastnosti knihovny.

2.2 Vztah gatekeeperu a testeru

V ramci bakalédiské prace jsou vyvijeny dvé aplikace: Gatekeeper a Tester, ktery
navic obsahuje dvé od sebe oddélené c¢asti: serverovou a klientskou. Bylo tfeba
definovat jejich vzajemny vztah. Naskytovaly se dvé moznosti:

1) Rozdélit projekt na dvé ¢asti: gatekeeper a tester

2) Rozdélit projekt na ti1 Casti: gatekeeper, tester a knihovnu, kterd by pokryvala

spolecnou funkcionalitu

Z pocatku bylo obtizné urcit, kolik spole¢né funkcionality bude gatekeeper a
serverova Cast testeru moci mit. Rozhodl jsem se pro vytvofeni knihovny a
implementaci gatekeeperu pomoci ni. Hlavni vyhody této varianty lze nalézt
v zamezeni opakovani spoleéného kodu jeho umisténim do knihovny a v uspoie
paméti stroje pii soucasném béhu gatekeeperu a testeru. Pii testech jadra tohoto
gatekeeperu se ale zacalo ukazovat, ze by bylo vhodné upravit n¢které aspekty jeho
chovani. Tyto zmény ale znamenaly znacné odchyleni od funkénosti, kterou
knihovna s ohledem na potieby testeru nabizela. Po zvazeni situace jsem tedy
myslenku knihovny opustil a ptesel k variant¢ dvou oddélenych aplikaci. Pivodni
obavy z opakovani kodu se nakonec ukazali jako liché. Skute¢né spravnd volba méla

byt jiz od zacatku dvé samostatné aplikace.
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2.3 NAT

Dale se bylo tfeba rozhodnout, jakym zptisobem udélat podporu pro klienty za
piekladem adres. MoZnosti se nabizely tfi: GnuGk NAT traversal, standardy
H.460.17 az H.460.19 nebo H.323 proxy.

GnuGk NAT Traversal [1] je metoda, kterou zavedl The GNU Gatekeeper a ktera je
podporovanad jen minimalnim poctem klientd. Spoc¢iva v tom, zZe klient otevie ke
gatekeeperu nové TCP spojeni, po kterém ale neposila zadna data. V okamzik, kdy
gatekeeper chce klienta kontaktovat ptes call signaling, vyuzije pravé toto spojeni.
V tomto piipad¢ klient okamzité vytvoii nové TCP spojeni pro budouci pouziti.
Metoda bohuzel pokryva pouze call signaling, takze pokud volajici k volanému
nemilze vytvofit RTP spojeni, pak hovor neni moZné uskutecnit. Pouze tato metoda
tedy neni pro klienty za NATem piili§ prospéSna. Pro nedostatecnou funkcénost,

nestandardnost a malou podporu jsem tuto moznost zavrhl.

V pribehu vyvoje bakaldiské prace (v roce 2006) rozsifilo ITU (International
Telecommunication Union) H.323 o standardy H.460.17, H.460.18 a H.460.19
[2][3], které zavadgji tfi metody pro NAT Traversal a které pracuji jak s call
signaling, tak s RTP. Standardy vypadaji velice dobife a casem jist¢ pujde
o preferované feSeni. BohuZel ale nejsou zpétn€ kompatibilni a jejich komeréni
podpora je nyni (necely rok po jejich vydani) minimalni a open source podpora

nulova.

Jedina plné funkéni metoda je integrovat do gatekeeperu H.323 proxy. Jeji nejvétsi
vyhodou je, Ze nevyzaduje podporu ze strany klientd, takze i v dne$ni dobé muze byt
v plné mife pouzivana, coz také vedlo k jejimu vybéru. Hlavni omezeni piedstavuje
nutnost spustit gatekeeper na stroji, ktery poskytuje NAT, nebo na néjakém

obdobném (musi byt schopen piijimat spojeni z obou siti i do nich spojeni vytvaret).
2.3.1 Bézny hovor za pritomnosti gatekeeperu

V pfipadg, Ze je v siti pfitomen gatekeeper a terminaly jsou k nému zaregistrovany,
vypada hovor podle standardu H. 323 nasledovné (Obrazek 1). Pfesn¢ takto se chova

1 NGK (Nily's Gatekeeper), pokud je vypnuty proxy mod.
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1))
2)
3)
4)
5)
6)
2)
7)

8)
9)

Gatekeeper

H.225 RAS 225 RAS
@ Call Signalling @
B = = ]
- S
Terminal A RTF Terminal B

Obrazek 1 - Bézny hovor

Terminal A posle posle ARQ gatekeeperu

Pokud smi telefonat uskutecnit, gatekeeper odpovi ACF

Terminal A posle Q.931 Call-Setup terminalu B

Terminal B posle ARQ gatekeeperu

Gatekeeper odpovi ACF

Kdyz termindl B pfijima hovor, tak posle Q.931 Connect Terminalu A
Oba termindly pravidelné posilaji IRR gatekeeperu

Béhem hovoru gatekeeper nezasahuje. Multimedialni data jsou prenaSena
pfimo mezi terminaly po RTP spojenich

Pokud chce terminal A zavésit, posle DRQ gatekeeperu

Gatekeeper odpovi DCF

10) Terminal A posle Q.931 Release Complete terminalu B

11) Terminal B posle DRQ gatekeeperu
12) Gatekeeper odpovi DCF

2.3.2 Proxy mod

V krocich 3) a 8) bé&zného hovoru (kapitola 2.3.1) navazuji termindly spojeni pfimo

mezi sebou, coz pii NATu nemusi byt povoleno. Toto lze vyiesit prepnutim

gatekeeperu do Proxy mddu. Cely hovor poté probiha podle Obrazku 2:
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1))
3)
4)
5)
6)
7)
8)
9

Gatekeeper

H.225 RAS
Call Signalling
RTF

y/ 2 /7
[ ] [ ]
Terminal A Terminal B

Obrazek 2 - Proxy mod

Terminal A posle posle ARQ gatekeeperu

Gatekeeper odpovi ACF, ale jako cilovou IP adresu uvede adresu vlastni
Termindl A posle Q.931 Call-Setup gatekeeperu

Gatekeeper posle Q.931 Call-Setup terminalu B

Terminal B posle ARQ gatekeeperu

Gatekeeper odpovi ACF

Kdyz terminal B pfijima hovor, posle Q.931 Connect Gatekeeperu
Gatekeeper posle terminalu A tentyz typ zpravy, ktery dostal od terminalu B.

10) Odpoveéd, kterou gatekeeper dostane od terminalu B posle terminalu A

11) Oba termindly pravideln¢ posilaji IRR gatekeeperu

12) Oba termindly oteviou dva RTP kanaly ke gatekeeperu (pfichozi a odchozi

audio). Gatekeeper pieposila vSechna data z vystupniho kandlu jednoho

termindlu na vstupni kanal druhého terminalu

13) Kdyz chce terminal A zavésit, posle DRQ gatekeeperu
14) Gatekeeper odpovi DCF

15) Terminal A posle Q.931 Release Complete gatekeeperu

16) Gatekeeper posle terminalu B Q.931 Release Complete terminalu A

17) Terminal B posle DRQ gatekeeperu
18) Gatekeeper odpovi DCF
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Nutnou a postacujici podminkou k funkénosti tohoto feseni je schopnost gatekeeperu
otevirat TCP spojeni a posilat UDP pakety k obéma terminaliim a aby oba terminaly
meély stejnd prava smérem ke gatekeeperu. To je v ptipadé NATu splnéno, pokud

gatekeeper bézi na stejném stroji, ktery poskytuje NAT.

Proxy ale nemusi byt uzitecnd pouze kdyz se jednd o NAT. Vhodnd miize byt i v
ptipadé, Ze je gatekeeper pifipojen do dvou siti, mezi kterymi neexistuje routing.

Naptiklad bylo Gspé€$né vyzkouseno spojeni mezi IPv6 a IPv4 siti.

2.4 Sprava gatekeeperu

Dalsi dulezitou véci, kterou bylo tfeba rozhodnout je konfigurace a sprava
gatekeeperu. Jako kazdy daemon na unixu je 1 NGK konfigurovatelny pomoci plain
textového souboru. Editace konfigura¢niho souboru ale nemusi byt vzdy dostate¢na.
Spravce mize potiebovat zjistit vzdalené soucasny stav aplikace nebo pozménit jeji
konfiguraci. ReSenim tohoto problému by mohla byt moZnost telnet pfipojeni k
aplikaci nebo poskytnuti HTTP rozhrani. Pro splnéni snahy o co nejvétsi vyuziti jiz
ptilinkovanych knihoven, byla zvolena integrace web serveru, ktery obsahuje
knihovna PWlib.

2.5 Rizeni testeru

Jesté pred samotnym zacatkem prace na testeru bylo nutné stanovit, zda ma tester v
sob¢ obsahovat logiku pro fizeni testu, nebo zda bude fizen externim skriptem.
Externi skript nabizi fadove vetsi moznosti, takze miize byt uzplisoben pozadavkim
uzivatele. Toto byl hlavni divod jeho vybéru. Rozhrani aplikace je feSeno pfies
standardni vstup a vystup, coz predstavuje pro skripty idedlni feSeni, a aby bylo

ovladani snadné 1 pro uzivatele, je vstup nacitan pres knihovnu readline.
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Kapitola 3 - Uzivatelska dokumentace

3.1 Instalace

Ptfed samotnou instalaci je tieba mit nainstalované knihovny a hlavickové soubory
knihoven PWIib, OpenH323 a readline. Pro kompilaci je nutné mit k dispozici GNU
make a preklada¢ gcc. Byly testovany verze 3.4, 4.0, 4.1 a 4.2 a kompilace probéhne
vzdy v poradku, pouze verze 4.2 dava warning v knihovné PWIlib. Vse je funkéni i

se souCasnymi cvs verzemi knihoven, pfesto ale doporucuji pouzivat verze stabilni:

Knihovna | Verze Download

PWIib 1.10.0 http://www.voxgratia.org/releases/pwlib-vl_10_0-src-tar.gz

OpenH323 |1.18.0 http://www.voxgratia.org/releases/openh323-vl 18 0-src-tar.gz

Readline 5.2 ftp://ftp.cwru.edu/pub/bash/readline-5.2.tar.gz

Na pocatku nejdiive spustime skript ./configure, ktery se pokusi najit knihovny a
hlavickové soubory (na Linuxu i FreeBSD funk¢ni). V piipad€, ze se mu nic nalézt
nepodafi, lze potfebné cesty sdélit v systémovych proménnych PWLIBPATH,
PWLIBLIB, OPENH323PATH, OPENH323LIB, = READLINEPATH a
READLINELIB. Druhy krok piedstavuje spusténi make a tfetim krokem je s pravy

roota spustit make install.

3.2 Gatekeeper (NGK, Nily's Gatekeeper)

Pro testovaci Ucely je mozné gatekeeper spoustét jako béZznou aplikaci pomoci
ngk -x, ale pro bézny provoz doporucuji nechat aplikaci bézet jako démon s pravy
roota. Pro takové spousténi doporucuji pouzit skript /etc/init.d/ngk start, a to bud’
ruéné nebo vytvorenim linkd v /etc/rc?.d/. Na platforméch, které pouzivaji jiny
systém spousténi aplikaci (napt FreeBSD), doporucuji pii startu systému volat

ngk -d a pfi ukonceni ngk -k.

Veskerou konfiguraci 1ze provadét z HTTP rozhrani, kde Ize také nalézt informace o
online uzivatelich. HTTP server bézi defaultné¢ na portu 1719. Rizné chybové,
informativni a debugovaci hlasky jsou zaznamenavany do systémovych logl

(/var/log/syslog, /var/log/debug, ...).
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ftp://ftp.cwru.edu/pub/bash/readline-5.2.tar.gz
http://www.voxgratia.org/releases/openh323-v1_18_0-src-tar.gz
http://www.voxgratia.org/releases/pwlib-v1_10_0-src-tar.gz

3.2.1 HTTP konfigurace

Konfigurace gatekeeperu nabizi tyto moznost:

Parameters

Config Page User Name I

Config Page Passwaord I* e ok e ok e ok ok o ok ok

Status Page User Name I

Status Page Passwaord I* A o ok ok o ok ok

Can Unregister EndPomts from HTTFP |«

Log Level |2 1=Fatal 2=Error,3=Warning 4=Info, 5=Debug

PTrace Level ID From 0 to 6.

HTTP Port (1719 (TCP, default 1719)

Proxy User Name INin's Gatekeeper

Proxy Port |1720 (TCP, default 1720)

Proxy Interfaces I IIgnore j

Proxy Mode =

Gatekeeper [dentifier INin's Gatekeeper on angmar

Gatekeeper Port (1719 (UDP, default 1719)
Gatelezeper Interfaces I I Ignore j
Total Available Bandwidth |4294967 29 Ieb/s
Default Bandwidth Allocation |2 56 lebfs
I azanmuum Bandwidth Allocation I2DDOO leb/s

Registration Tune To Live I3600 seconds
Call Heartbeat Time I6D seconds

Can Have Duplicate Ahas [

Accept | Reset |

Obrazek 3 - Parametry gatekeeperu

- Config Page User Name, Config Page Password: Jméno a heslo
ke konfigura¢ni strance

- Status Page User Name, Status Page Password: Jméno a heslo
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ke konfigura¢ni strance

Can Ungeregister EndPoint from HTTP: Urcuje jestli na Status strance
nabizet moznost k ru¢nimu odregistrovani endpointii a ukonceni hovort.

Log Level: Jak vyznamné zpravy maji byt logovany. 1 ... fatalni chyby,
2 ... chyby, 3 ... varovani, 4 ... informativni zpravy, 5 ... debugovaci zpravy
PTrace Level: Jak vyznamné PTrace zpravy maji byt logovany. Cim vyssi
¢islo, tim podrobné&jsi zpravy. (PTrace je debugovaci vypis knihoven PWlib a
OpenH323.)

HTTP Port: Na jakém portu mé bézet HTTP konfigurace

Proxy User Name: Pod jakym nazvem vystupuje v telefonatech proxy

Proxy Port: Port, na kterém lze pifimo kontaktovat proxy

Proxy Interface: Na jakych adresach ma poslouchat proxy endpoint

Proxy Mode: Zapnout nebo vypnout proxy mod

Gatekeeper Identifier: Nazev gatekeeperu, jak ho vidi k nému pfipojené
endpointy

Gatekeeper Port: Port, na kterém bézi gatekeeper

Gatekeeper Interfaces: Na jakych adresach mé poslouchat gatekeeper

Total Available Bandwidth: Celkovy bandwidth, ktery muze gatekeeper
pridélovat hovorim

Default Bandwidth Allocation: Defaultni bandwidth ptidéleny novému hovoru
Maximum Bandwidth Allocation: Maximéalni bandwidth, o ktery smi endpoint
pozadat.

Registration Time to Live: Doba, na kterou je pfidélend registrace platnd. Po
jejim uplynuti se musi endpoint znovu registrovat.

Call Heartbeat Time: Jak casto musi endpointy informovat gatekeeper o stavu
hovoru.

Can Have Duplicate Alias: Urcuje, zda je mozné, aby se vice endpointl

zaregistrovalo pod stejnym jménem.
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3.2.2 HTTP Status

Status

End Point Identifier | Call Signal Addresses | Aliases Application Active Calls

ip$192.168.0.202:1720 .

. Name: Open H323 Project OhPhone
: .16.217.1: . U] st

46bb0792:1 P$172.16.217.1:1720 userA 0 G0 1 4.5 (OpenH323 v1.18.0) Vendor: 9/61 1 L

ip$172.16.194.1:1720

. Name: Open H323 Project OhPhone
: .168.0.239: . U] st
46bb0792:2 ip$192.168.0.239:1720 |userB | U (OpenH323 v1.11.7) Vendor: 9/61 1 nregister
Call Identifier End Point Source/Destination Last IRR | Connected

Signalling Addresse

userA [192.168.0.202] [192.168.0.80]@ip$192.168.0.80:4407 |, o 14 o0 s

102af586-e244-dc1 1-9e44-000c2969¢980 46bb0792:2) 2210 L P KX
14:35:01 14:34:26

userA@ip$192.168.0.202:33753

de7adffc-e344-dc11-943d-0013d4b6bf54 |46bb0792:1) userB@ip$*:1720

Obrazek 4 - Status gatekeeperu

Stranka status obsahuje dvé tabulky. Prvni vypisuje informace o vSech
zaregistrovanych endpointech a druhd informace o vSech hovorech, ke kterym
gatekeeper vydal povoleni. Spojeni, jejichz oba ufastnici jsou u gatekeeperu
zaregistrovani, se zobrazuji dvakrat, jelikoz oba museli gatekeeper pozadat o svoleni

k hovoru (pomoci paketu ARQ).
3.2.3 Provoz

Pro plné otestovani funkci gatekeeperu je vhodné mit k dispozici tfi osobni pocitace,
kde alesponn mezi dvéma pary existuji sitova propojeni (viz obrazek 5). Tyto sité
nemuseji nutné byt na stejném protokolu. Napiiklad pteklad hovoru mezi IPv4 a

IPv6 siti je funk¢ni.

Gatekeeper

IP dostupnost P dostupnost

nepovinna IP dostupnost

“«~— — — — — — >

Terminal A Terminal B

Obrazek 5 - sit’
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Na pocitaci gatekeeper pob&zi NGK a doporucuji pro néj operacni systém Debian
GNU/Linux. Muze jit ale o jakykoliv systém, kde jsou k dispozici (nebo kde lze
zkompilovat) potfebné knihovny.

Terminaly mohou béZet na jakémkoliv operacnim systému, ale doporucuji Debian
GNU/Linux, Ubuntu GNU/Linux, FreeBSD nebo Windows. Diivodem je dostupnost

H.323 softwarového telefonu Ohphone (viz dale) na téchto operacnich systémech.

Ohphone je textovy H.323 telefon zaloZeny na knihovné OpenH323. Je dobie
ovladatelny a ma funkce, které jsem u zaddného jiné¢ho telefonu nenasel (napiiklad
hledani gatekeeperu multicastem). V Debianu a Ubuntu je Ohphone mozné
nainstalovat piikazem ,apt-get install ohphone“ a ve FreeBSD ptikazem
,portmanager net/ohphone -1*. Pro Windows jsou k dispozici pouze n¢kolik let staré
bindrni soubory, ale stidle jsou funkéni. Nalézt je lze na pfilozeném CD.
V balickovacim systému Gentoo tento program neni a byla by pravdépodobné nutna

ruéni kompilace.

Testovan byl jeste H.323 telefon Yate (obsahuje i GTK GUI) a zda se byt funkéni. V
soucasné dob¢ asi nejrozsifenéjsi softwarovy telefon Ekiga pfili§ nedoporucuji pro

jeho tendenci k zamrzani a padim.

Jednoduchy scénaf telefonatu:

1) gatekeeper: spustit NGK piikazem ,/etc/init.d/ngk start“ a na adrese
,Hhttp://<adresa_pocitace gatekeeper>:1719/Parameters ho pfepnout do
Proxy modu

2) terminal A: spustit klient ptikazem ,,ohphone -1 -u userA*

3) terminal B: spustit klient piikazem ,,ohphone -1 -u userB*

4) terminal B: vytvofit hovor ptikazem ,,c userA*

5) terminal A: pfijmout hovor pfikazem ,,y*

6) gatekeeper: na adrese ,http://<adresa_pocitace gatekeeper>:1719/Status* se
1ze pfesveédcit, zda vse probéhlo v poradku

7) terminal A: ukoncit hovor piikazem ,,h*
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Na zavér kapitoly bych jesté chtél varovat pred snahou kterykoliv ze tii zuCastnénych
pocitact virtualizovat pomoci programu vmware. Béh ¢asu ve virtudlnim stroji mize
byt zna¢né odliSny od redlného Casu a navic mize dochazet k nepravidelnym
zméndm této rychlosti. Zazil jsem jiz desetkrat rychlejsi ¢i pétkrat pomalejsi béh nez
u casu realného. Takové prostiedi nesvédci realtimeovym aplikacim jako jsou
napiiklad VoIP telefony nebo proxy. Nékdy se hovor miize podafit, ale ¢asto neni

slySet nic nebo jen nepiijemné praskani.
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3.3 Tester (NGT, Nily's Gatekeeper Tester)

Druhou cast aplikace tvofi tester, ktery je urCen pro testovani H.323 RAS
(Registration, Admission, Status) protokolu.. Pavodnim zamérem aplikace bylo
pouze testovat, zda jednotlivé zpravy projdou pres firewall. Aplikace se od té doby
ale rozsifila a nyni miiZze byt pouzita i pro testovani gatekeeperu a klientl (ale pouze
RAS). Umi vystupovat jako jednoduchy gatekeeper nebo endpoint a na zikladé

uzivatelovych ptikazi posilat rizné pozadavky druhé strané.

Ovladani je feSeno pies standardni vstup a vystup. Diky tomu by bylo proto mozné
napsat skripty, které celé testovani zautomatizuji. Aby aplikaci mohli snadno ovladat
1 bézni uzivatelé, jde veskery vstup pies knihovnu readline. Vstup se tedy chova
obdobné¢ jako naptiklad v programech bash, Iftp nebo sqlite. Funguji kurzory doleva
a doprava pro editaci jiz napsané fadky, Sipky nahoru a doll pro listovani historii

nebo C-r pro vyhledavani v historii.

Klientska ¢ast funguje jako endpoint a na zakladé ptikazli uzivatele posila pozadavky
ke gatekeeperu a zobrazuje obdrzené odpovédi. Rada zprav, které H323 RAS
protokol umoznuje posilat, je zavisld na existenci hovoru mezi dvéma koncovymi

body, a proto je mozné vytvofit i velmi jednoduchy ,,hovor.

Serverova ¢ast funguje jako jednoduchy gatekeeper. Jejim ukolem je informovat o
vSech zpravach, které klienti posilaji a odpovidat na n€. Umoznuje také na zaklade
pozadavku vypsat riizné statistické informace o déni na serveru a informace o

registrovanych klientech.
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3.3.1 Vstup

Ptikazy jsou ¢teny ze standardniho vstupu a maji pevné dany format:

<ptikaz> [<parametr>=<hodnota>]...

Pokud ma piikaz jen jeden jediny parametr, neni tfeba uvadét jeho nazev. Vstup pak

muze vypadat i takto:

<ptikaz> <hodnota>

Piikaz a jednotlivé parametry jsou od sebe oddéleny bilymi znaky (', \t'). Jestlize
by je chtél uzivatel pouzit v jiném vyznamu. je mozné jejich odd€lujici vyznam
zrusit znakem backslash ( "\' ). Ptikazy jsou od sebe navzdjem oddéleny koncem
fadky ( "\n' ). Parametry mohou byt nékolika typa: celé Cislo, fetézec znaku,
pravdivostni hodnota, IP adresa a connection token a maji definovany defaultni

hodnoty, které jsou pouzity, pokud uzivatel dany parametr neuvede.

3.3.2 Vystup

Veskery vystup je vypisovan na standardni vystup a méa pevné dany format:
<Cas> <kategorie> <hodnota>

Jednotlivé polozky jsou oddéleny mezerou. Cas je uvadén v milisekundach od

1.1.1970.

Kategorie je jeden znak, ktery urcuje povahu vypisované udalosti.

V ptipad¢, ze zprava obsahuje jesté néjaka prilozena data, zacina nasledujici radek
levou slozenou zavorkou ( '{' ), pak nasleduji data a blok je ukonfen samostatnou

pravou sloZzenou zavorkou ( '}'). To se tyka kategorii P a R.

A (Odpovéd’ na prikaz)
Je vypsano po vykonani jakéhokoliv ptikazu a tik4 jeho navratovou hodnotu. Zprava

ma tvar:

<Cas> A <navratova_hodnota> <nazev_ptikazu>
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Navratova hodnota mtize nabyvat hodnot:

-+ OK: Ptikaz byl zadan spravné a probehl v potfadku

- Fail: Prikaz selhal. Dtivod je vétSinou uptesnén pomoci chybové hlasky

I (Informace)
Vypis informaci. VétSinou se jednd o informace, které si uzivatel pred okamzikem
vyzadal néjakym piikazem. Naptiklad napoveéda, nastaveni programu, detaily o

registrovanych koncovych bodech ...

S (Syntakticka nebo sémanticka chyba uZivatele)
Varovani, ze uzivatel zadal ptikaz chybné. Bud’ vstup neodpovida syntaxi piikazu,

nebo zadany piikaz neprob¢hl spravné.

E (Chyba v programu)
Nastala chyba, kterd je pravdépodobné disledkem interni chyby aplikace, nebo

selhala volana knihovni funkce.

P (Odeslany paket)
Za touto zpravou vzdy nésleduje blok s dekédovanym obsahem odesilaného H323

RAS paketu.

R (Prijaty paket)
Za touto zpravou vzdy nasleduje blok s dekodovanym obsahem pfijatého H323 RAS
paketu.

D (Debugovaci vystup)

Tato zprava se v jinych nez testovacich verzich aplikace nezobrazuje.

3.3.3 Prikazy

Obecné piikazy

- help: VypiSe napovédu k piikazu nebo ptikazim
« command: Nazev ptikazu, ke kterému se ma vypsat napovéda. Neni-li

uveden, vypiSe seznam vSech nyni dostupnych piikazi

q: Ukon¢i program
« quit: Ukon¢i program
+ ptrace: Nastavi novou uroven PTrace a soubor, kam se ma PTrace vystup

zapisovat
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« file: Soubor, do kterého se ma zapisovat PTrace vystup
« level: Nova uroven PTracingu

client: Pfepne program do klient moédu

« iface: 1P adresa zafizeni, na kterém poslouchat

« port: Port, na kterém poslouchat

server: Prepne program do server modu

o_buffer: Pfesméruje vystupy do bufferu

« types: Typy vystupt které maji byt presmérovany

o_file: Pfesméruje vystup do souboru

« file: Soubor, kam se ma zapisovat

« type: Typ vystupu, ktery presmérovat

o_stdout: Pfesméruje vystupy zpét na standardni vystup

« types: Typy vystupt, které maji byt piesmerovany

o_flush: VypiSe nové zaznamy z buffert a souborl na standardni vystup
« types: Typy vystupti, které maji byt vypsany

o_status: VypiSe soucasné nasmeérovani vystupll (stdout, buffer nebo file) a

pocet bajt ulozenych v bufferech a souborech

types: Typy vystupti, které maji byt vypsany

Klientské prikazy

gk _use: Pfipoji se ke gatekeeperu. Pokud je uvedena adresa, je GRQ odeslano

unicastem piimo gatekeeperu. Pokud uvedena neni, je pouzit multicast.

+ addr: Adresa gatekeeperu

« id: ldentifikator gatekeeperu

gk _rm: Odpoji se od gatekeeperu

c_add: Pripoji se k jinému koncovému bodu (klient). Vznikly hovor neni

funkeni, ale gatekeeper to nepozna

- remote: Klient, ke kterému se pripojit. Adresa se udava ve formatu
[<alias>@][ip$]<adresa>[:<port>]

c_Is: Vypise vSechny tokeny k navazanym spojenim

¢_rm: Odpoji se od koncového bodu

- token: Token ke spojeni, které chceme ukoncit. Defaultné je pouzivana
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odpovéd’ od piikazu c¢_token

c_token: VypiSe token posledniho navézaného spojeni. Toto spojeni je

pouzivano jako defaultni u vSech ptikazi, které vyzaduji parametr token

BRQ: Posle gatekeeperu pozadavek, aby zménil rezervovany bandwidth pro

dané spojeni

+ bandwidth: Nové pozadovany bandwidth

- token: Token ke spojeni, které chceme ukoncit. Defaultné je pouzivana
odpovéd’ od piikazu c_token

LRQ: Posle gatekeeperu pozadavek o adresu registrovaného koncového bodu

- alias: Alias uZzivatele, na kterého se ptdm

set: Nastavi n¢které parametry klienta

+ access_token: Nastavi nové iNow Gatekeeper Access Token OID

« bandwidth: Nastavi novy defaultni bandwidth

+ user: Nastavi nove uzivatelské jméno, které zaroven slouzi i jako hlavni alias.
Nastavenim tohoto jména jsou vSechny ostatni aliasy zahozeny

get: VypiSe aktudlni konfiguraci klienta. Jednotlivé parametry jsou boolovské

hodnoty, které urcuji, zda se ma dana hodnota vypisovat. Defaultné¢ je vse

nastaveno na true

+ access_token: Vrati soucasné iNow Gatekeeper Access Token OID

«  bandwidth: Vrati hodnotu defaultniho bandwidth

+ user: Vrati aktudlni uzivatelské jméno

a_add: Pfida jeden alias. Nastavovani aliasi ma efekt pouze pfed navazadnim

spojeni ke gatekeeperu. Pak jiz nejsou zmény reflektovany

« alias: Alias, ktery se ma pridat

a_ls: VypiSe vSechny aliasy

a_rm: Odebere alias

+ alias: Alias, ktery se ma odebrat

Serverové prikazy

1 add: Ptida listener

« iface: IP adresa rozhrani, na kterém poslouchat

- port: Port, na kterém poslouchat

1_clean: Odebere vSechny listenery

1_rm: Odebere listener. Parametry museji byt stejné jako pii pfidavani listeneru

« iface: 1P adresa rozhrani, na kterém se posloucha
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- port: Port, na kterém se posloucha

set: Nastavi n¢které parametry serveru

bandwidth: Celkovy dostupny bandwidth ve stovkach bitii za sekundu

id: Identifikator tohoto gatekeeperu

irr: Interval, jak Casto jsou monitorovany telefonaty mezi klienty. (IRR =
InfoResponseRate)

ttl: Time to live pro nove registrované endpointy

get: VypisSe aktudlni konfiguraci serveru. Jednotlivé parametry jsou boolovské

hodnoty, které urcuji, zda se ma dana hodnota vypisovat. Defaultné¢ je vse

nastaveno na true.

bandwidth_available: Dostupny bandwidth

bandwidth_default: Defaultni bandwidth pro nova volani

bandwidth_used: Celkovy vyuzity bandwidth

calls_active: Pocet aktivnich volani

calls_peak: Maximalni pocet aktivnich volani v jeden okamzik
calls_rejected: Pocet odmitnutych volani

calls_total: Celkovy pocet volani od nastartovani gatekeeperu

id: Identifikator tohoto gatekeeperu

irr: Interval, jak Casto jsou monitorovany telefonaty mezi klienty. (IRR =
InfoResponseRate)

registrations_active: PocCet aktudlné¢ registrovanych koncovych bodi
registrations_peak: Maximalni pocet registrovanych koncovych bodi v jeden
okamzik

registrations_rejected: Pocet odmitnutych pokust o registraci
registrations_total: Celkovy pocet registraci od nastartovani gatekeeperu

ttl: Time to live pro nove registrované koncové body

registered: VypiSe informace o vSech aktudlné registrovanych koncovych

bodech. Jednotlivé parametry jsou boolovské hodnoty, které¢ urcuji, zda se ma

dana hodnota vypisovat. Defaultné¢ je vSe nastaveno na true

Alias: Aliasy

ApplicationInfo: Verze a ndzev pouzivané aplikace
Authenticators: Informace o zabezpeceni tohoto RAS spojeni
Descriptor: ptitazeny deskriptor

IsBehindNAT: Mysli si gatekeeper, Ze je klient za prekladem adres?
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- Prefix: Prefix, ktery tento klient akceptuje

« ProtocolVersion: Verze protokolu, kterym se klient registroval

« RASAddress: Adresy, na kterych Ize tohoto klienta kontaktovat pomoci RAS
protokolu

+ SignalAddress: Adresy, na kterych lze tohoto klienta kontaktovat pomoci
H.225/Q.931 protokolu (call signaling)

3.3.4 Priklady pouziti

Zacit doporucuji zadanim ptikazu help, ktery vypiSe vSechny dostupné piikazy. a

pro vypis parametri zvoleného ptikazu zadat help <nazev_prikazu>.

Bufferovani vystupu:
1) o_buffer PR: pro bufferovani vSech ptichozich i odchozich pakett
2) o_status: pro vypis stavu bufferti
3) o_flush PR: pro vypis vSech novych pakett v bufferech

4) o_stdout PR: pro vypnuti bufferi pro pakety

Spusténi testovaciho gatekeeperu:
1) server: pro prepnuti do serverového modu

2) lL_add: pro spusténi jednoho gatekeeper listeneru na vSech sitovych

zafizenich a defaultnim portu

Pro ziskavani informaci o stavu serveru:
1) get: pro vypis soucasného stavu serveru

2) registered: pro ziskdni informaci o zaregistrovanych endpointech

Pro spusténi testovaciho klienta:

1) client port=<port>: pro nastartovani klienta na portu <port>. Doporucuji

nepouzivat standardni port (1720) pokud na stejném stroji chcete provozovat
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1 NGK. (V defaultnim nastaveni na ném bézi H.323 proxy.)

2) setuser=<jméno>: nastaveni jména, pod kterym se zaregistruji ke

gatekeeperu
3) gk use: multicastové vyhledani gatekeeperu a pfipojeni se k nému

4) gk use addr=<adresa>: pfipojeni ke gatekeeperu na zadané adrese. Muze

byt uzitecné, pokud selze multicastové vyhleddvani gatekeeperu.

Vytvoteni jednoduchého hovoru:
1) LRQ <alias>: pro dotaz ke gatekeeperu na polohu uZivatele <alias>

2) c_add <alias>@<adresa_vracena_od_LRQ>: vytvorii jednoduchou
connection. Pokud je cilem jina instance aplikace NGT, tak hovor zistane
aktivni, ale nikdy nedojde k otevieni kanall pro zvuk. V ptipad¢, Ze je cilem

funk¢ni telefon, tak se hovor béhem chvile ukonci.

3) BRQ bandwidth=<¢islo>: poZadavek na zménu piidéleného bandwidth

poslednimu otevienému hovoru

4) c¢_rm: ukonceni posledniho hovoru
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Kapitola 4 - Programatorska dokumentace

Projekt je psan v programovacim jazyce C++ a v co nejveétsi mife vyuziva moznosti

knihoven PWIib a OpenH323. Testovani prob&hlo tspéSné na opera¢nich systémech

Debian GNU/Linux a FreeBSD. Kompilace by ale méla byt mozna i na dalSich
Unixech nebo 1 na Windows a MacOS X.

Podrobnou programatorskou dokumentaci si lze vygenerovat Doxygenem ze

zdrojovych souborti nebo nalézt na ptilozeném cd. Zde uvadim pouze kratky popis

dilezitych tfid a jejich funkei.

4.1 Gatekeeper (NGK, Nily's Gatekeeper)

Gatekeeper je z velké Casti tvoren tiidami podédénymi z knihoven, jejichz chovani je

ale zna¢né pozménéno diky novym implementacim nékterych virtualnich metod.

i/

Hovors ]
Volany

volajici

NGKEndPoint

Obrazek 6 - Sparované hovory pies proxy

Telefonatu pies proxy (viz Obréazek 6) se ucastni tyto tfidy:

NGKEndPoint: Endpoint, pies ktery gatekeeper komunikuje a pomoci kterého
je implementovana proxy. Hovory, které jsou k nému otevirany, nepiijima, ale
snazi se je pieposlat dal. Pokud zjisti dotazem ke gatekeeperu adresu volané¢ho
uzivatele, tak k nému vytvoiri novy hovor, do kterého jsou smérovana vSechna
data z ptichoziho hovoru.

NGKConnection: Reprezentuje jeden probihajici H.323 hovor.
NGKGatekeeperServer: Implementace vlastniho gatekeeperu.

NGKChannel: Kanal, ktery ptfesouva data mezi dvéma hovory pii proxy modu.
Jeden hovor ho ma vzdy otevieny pro ¢teni a druhy pro zépis.

Monitor: Tiida, kterd uchovava spolecna data pro dvojici hovort v proxy modu

a pomaha pii synchronizaci vldken, ktera se ucastni telefonatu.
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Pribéh hovoru (viz Obrazek 6):

1)

2)

3)

4)

5)

6)

7)

Kdyz chce volajici vytvofit hovor a posle ARQ gatekeeperu, tak mu
NGKGatekeeperServer v odpovédi (ACF) sdéli adresu NGKEndPointu.
Volajici vytvoti hovor A k NGKEndPointu, ktery je zavolan knihovnou pies
call back metodu OnlncomingCall a zareaguje vytvoienim hovoru B k
volanému. Zaroven vytvoii 1 novou instanci Monitoru, kterd bude mit na
starost tento par hovorda.

V call back metod¢ NGKEndPoint::OnAnswerCall sdélime volajicimu, ze
¢ekame na pfijmuti hovoru uzivatelem.

Hovor B mezitim zvoni u volaného a jakmile je pfijat, je zavolana call back
metoda NGKEndPoint::OnOutgoingCall. Zde je sd€leno volajicimu, ze
pfijimame hovor A.

Nyni jsou vytvotena ¢tyti RTP spojeni (dva audio kandly pro kazdy hovor) a
kazdé z nich pfi svém vzniku zavolda NGKEndPoint::OpenAudioChannel. Za
pomoci Monitoru jsou tato spojeni spadrovana a obéma vzniklym parim je
pfitazeno po jednom NGKChannelu. Ten mezi svymi RTP spojenimi
pteposila audio data.

KdyZ jeden z hovorl skon¢i, metoda NGKEndPoint::OnConnectionCleared
informuje o této udalosti Monitor a ten ukon¢i druhy hovor.

Konec druhého hovoru opét zavola NGKEndPoint::OnConnectionCleared.
Tentokrat je v této metodé€ znicen jiz nepotiebny Monitor a cely telefonat tim

kondéi.

Druhou dilezitou funkci gatekeeperu je jeho HTTP server, ktery je soucasti tfidy

NGK.

Tato tfida je vstupnim bodem celé aplikace a pfi startu nebo zméné

konfigurace inicializuje jak HTTP server, tak cely gatekeeper. Status stranku vytvaii

tiida StatusPage a konfiguracni stranku vytvareji spole¢né pii své inicializaci tfidy

NGK,

NGKEndPoint a NGKGatekeeperServer. Toto feSeni bylo zvoleno z

davodu, aby zOcastnéné tiidy mohly do stranky vlozit aktudlni hodnoty svych

parametrul.
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4.2 Tester (NGT, Nily's Gatekeeper Tester)

Vstupnim bodem celé aplikace je tfida NGT a jeji jedind Cinnost spociva v

inicializaci tfidy Space a spusténi smycky pro nacitani ptikazu.

Tfida Space spravuje vSechny aktivni piikazy podporované aplikaci. Ty jsou
pridavany metodou AddCommand, jsou uchovavany v containeru map, kde jsou
indexovany podle svych nazvl. Tfida Space zaroven implementuje hlavni smycku
programu v metodé¢ MainLoop. Zde jsou spoustény piikazy, které uzivatel zadal na

vstup. Smycka bézi tak dlouho, dokud neskon¢i vstup nebo neni zavolan ptikaz quit.

Abstraktni tfida Command je piedkem vSech piikazii a jeji nejvyznamnéjsi virtualni
metodou je Run, kterou musi kazdy jeji potomek implementovat. Kazdy piikaz muze
podporovat fadu parametrii (viz tfida Parameter), které uchovavé v containeru map.
Hodnoty jsou parametrim piedavany ve formé pole fetézcl, ktery jiz pred tim

naparsovala tfida Input.

Abstraktni tfida Parameter je predkem vSech parametrti, které ptikazy mohou mit.
Abstraktni virtualni metody, které kazdy parametr musi implementovat, jsou Load a
Reset. Metoda Load nacte hodnotu parametru z fetézce, ktery na vstupu zadal
uzivatel a metoda Reset vrati parametr zpét na jeho defaultni hodnotu. Hodnota
parametru je uchovavana jako void pointer, coZ umoziuje, aby si zde potomek ulozil

jakykoliv typ bude potiebovat.

Ttida Input nacité a parsuje vstup uZivatele. Cteni probiha metodou ReadCommand,
ktera vyuzije sluzeb knihovny readline a poté naéteny fadek rozdéli podle bilych
znakt. Prvni prvek typicky obsahuje nazev ptikazu a dalSi prvky maji formu

<ndzev_parametru>=<hodnota>.

O vystup aplikace se stara tftida Output. Vystup je rozdélen do fady kategorii (viz
kapitola 3.3.2) a Output si pro kazdou z nich udrzuje v poli outputs jeden ostream
pointer. To umoznuje jednotlivé kategorie pfesmérovavat na standardni vystup

(cout), do bufferu (ostringstream) nebo do souboru (ofstream).
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Ttidy NGTEndPointServer a NGTGatekeeperServer implementuji gatekeeper a
ttida NGTEndPointClient je jednoduchy koncovy bod, ktery slouzi jako gatekeeper

client.

K wvypisovani pfichozich a odchozich paketd slozi v klientském mddu
NGTTransport a v serverovém modu NGTGatekeeperListener. Tyto tfidy maji
ptistup k veskerému sitovému provozu, coz vyuzivaji k dekdédovani a vypisovani

vSech paketi.
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Kapitola 5 - MoZnosti budouciho rozSifovani aplikace

Pii analyze a vyvoji aplikace byla nalezena inspirace pro mozna budouci rozsiteni

aplikace.

- Tester by mohl byt rozsifen o testovani call signaling a RTP spojeni.

-« Gatekeeper by mohl komunikovat s dal§imi gatekeepery v siti a tim umoZznit
volani pfes nékolik proxy zaroveil. Potom by byly mozné i telefondty mezi
klienty, kterym v cest¢ stoji nékolik NATG nebo firewallt.

«  Gatekeeper by mohl umét autentizovat uzivatele jménem a heslem a tim omezit,

kdo vSechno smi proxy pouZzivat.

35



Obsah priloZzeného CD

Soucasti bakalaiské prace je CD, které obsahuje:
«  Zdrojové kédy programu
«  Dokumentaci programu
-+ Text bakalatské prace ve formatech pdf a odt (pro OpenOffice)
« Obrazky a diagramy pouzité v bakalatské praci ve formatech png a dia (pro Dia
Diagram Editor)
«  Zdrojove koédy pouzitych knihoven
«  Dokumentaci pouzitych knihoven
«  Zdrojové kody programu Ohphone

+  Program Ohphone v binarni podob¢ pro Microsoft Windows
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