UNIVERZITA KARLOVA
EVANGELICKA TEOLOGICKA FAKULTA

Bakalarska prace
Kybersikana
Cyberbullying

Julie Gricykova

Katedra pastorace a psychologie
Vedouci prace PhDr. Pavla Cimlerovéa
Studijni program Pastoracni a socialni prace

Studijni obor Socialni prace a socialni pedagogika

Praha 2018


https://etspraha.cz/branches/socialni-prace-a-pastorace-vos--3

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci s nazvem KyberSikana napsala samostatné a vyhradné

s pouZzitim uvedenych pramend.

V Praze dne Julie Gricykova



Anotace

Tato bakalaiska prace se zaméfuje na zmapovani fenoménu kyberSikany. Soucasti této prace je
teoreticka Cast a dotaznikové Setfeni provedené na zakladni Skole v Karlovarském kraji. V Uvodu
prace nastiiuje problematiku vymezeni kyberSikany a jejim vztahu s Sikanou obecnou.
Nasledujici kapitola je zaméfena na specifika komunikace, probihajici pomoci modernich
technologickych prostfedki véetné efektu online disinhibitace. Tieti kapitola popisuje zakladni
formy kyberSikany a ptibuzné fenomény. Dale se prace zabyva rizikovymi a protektivnimi
faktory a moznostmi feSeni kyberSikany. Dotaznikové Setfeni ma za cil zmapovat, jakym

zpusobem se zaci druhého stupné zakladni Skoly chovaji v kyberprostoru.
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Summary

The bachelor’s thesis" Cyberbullying” focuses on description of the cyberbullying phenomenon.
This work includes a questionnaire answered by pupils of an elementary school in Karlovy Vary.
The goal of the questionnaire is to map how the students of elementary school behave in the
cyberspace.

At the beginning, it discusses the problem of the definition of cyberbullying and its relationship
with bullying in general. The next chapter is focused on characterizes of the cyber comunication
and describes the efect of online disinhibitation. The third chapter lists basic forms of
cyberbullying, and the thesis continues with explanation of the risk and protective factors and
outlines various posibilities of dealing with this problem.
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Uvod

Téma kyberSikany jsem si pro svou bakalaiskou praci vybrala ve chvili, kdy muj
facebookovy ucet zaplavila vina fotografii téméef nahych novorozenat mych pratel a ja jsem se
Vv tu chvili zamyslela nad tim, co se asi stane, az ty déti vyrostou, ale jejich fotografie budou na
internetu kolovat dale. Nasledn¢ jsem si uvédomila, Ze nemusim ¢ekat az vyrostou tyto konkrétni

déti, protoZze jiz nyni je mnoho lidi ohroZeno tim, jaké informace internetu poskytli oni sami.

Internet a telefon jsou néstroje, které miizou velice dobfe slouzit a Zenou vyvoj nasi
spole¢nosti kuptedu. A jsou to také nastroje, které nas pomalu zac¢inaji mit ve své moci. Nikdo o
nds nema tolik informaci, kolik o nas umi nashromazdit tyto vynalezy. Nikdy dfive nebylo
lidstvo pod takovym dohledem jako nyni. Pokud ma ¢lovek telefon s pfipojenim k internetu, pak
je téméf nemozné se skryt. Na internet se ukladaji informace o tom, kde se pravé uZzivatel
nachdazi, kam mifi a v kolik hodin mé schtizku s pfitelkyni. A diky propojeni telefonu a internetu
jsou téméf okamzité na internet ulozeny také tidaje jako telefonni ¢islo, emailova adresa, ale

Casto také informace o zaméstnani, vzdélani, zajmech a socialnich vazbéach.

Dnesni doba pfipojeni k internetu vyzaduje a kdo je bez telefonu, ten se automaticky
nachazi na okraji produktivni spolecnosti. Ale i internet je lidsky produkt a to znamena, Ze na
druhé strané€, u druhého pocitace, sedi také jenom clovek, a to Clovek o kterém nic nevime.

Nevime, kdo to je a co s nasimi informacemi udéla.

Kybersikana je fenomén, ktery tyto hrozby proménuje v realitu. KyberSikana je problém,
ktery neni mozné nikdy popsat cely, protoZze se vyviji stejné rychle, jako komunikaéni
technologie. Cilem této prace je popsat tento fenomén v jeho zakladnich rysech, které, jak
doufam, mohou slouzit jako zakladni kédmen vyzkumu vyvijejici se a proménujici se

kybersikany.

Tuto préci, véetné dotaznikového Setfeni, zamétim predevsim na kyberSikanu mezi détmi
a mladistvymi. Tento fenomén se nevyhyba ani dospélym, ale ja jsem piesvédCend, ze nactileti,
kteti internet a telefon vyuzivaji predevsim ke komunikaci a vytvafeni socidlnich vazeb, jsou

nejohrozenéjsi skupinou.



Pro praci s kybersikanou mnoho autor vyuziva znalosti obecné Sikany. V této praci se
vSak chci vénovat ptfimo kyberSikan¢ a proto se obecné Sikané vénuji pouze okrajoveé. Prace je
rozdélend do Sesti kapitol zaméfenych na popis tohoto problému, na procesy spojené
s komunikaci skrze kyberprostor a zdkladni formy kyberSikany. Déle se tato prace pokousi
popsat, co jsou faktory podporujici riziko kyberSikany a které ji naopak brani. Soucasti mé
bakalaiské prace bude dotaznikové Setieni, jehoz cilem je zjistit, jaka je realna situace v oblasti
pouzivani komunika¢nich médii u déti na druhém stupni zakladni Skoly. Posledni ¢ast této prace
bude vénovana prevenci a moznostem feSeni tohoto problému ze strany Skoly, obéti a rodict
obéti. Dale zde zminim organizace, které mohou s feSenim i prevenci pomoci a praci uzaviu
zminkou o novém ,,Obecném nafizeni o ochrané osobnich udaji*, zndmé jako GDPR, vydané
Evropskou unii za ucelem posileni prav obéanti Evropské unie ve vztahu ke svym osobnim

udajim nejen na internetu.

1. KyberSikana

1.1.Problém definovani kyberSikany

Kybersikana je stdle novym fenoménem, ktery se rozviji spolu s rozvojem technologii.
Priuzkum kybersikany zatim neni proveden v takové mife jako napiiklad u Sikany obecné. Jednim
z dtsledkt novosti tohoto fenoménu je neshoda v definici kyberSikany. Pozdé&ji nastinim nékteré

definice kybersikany, které spolu souhlasi ¢i se dopliiuji a jiné, ktera jim odporuji.

Disledkem téchto neshod je rozdilnost v pruzkumech provazejicich fenomén
kybersikany. Naptiklad vyzkum Juvonenové a Grossové (2008) tika, Ze za rok 2007 podstoupilo
kybersikanu 72% dé&ti ve véku 12 -17 let a z toho 85 % zaZilo také obecnou Sikanu ve $kole.
Naproti tomu z vyzkumu zahrnujici déti ve véku 9 -16 let vyplyva, Ze pouze 6% déti zazilo
kybersikanu a 3% sami posilali sprosté, ¢i urdzlivé zpravy ostatnim.? Alena Dédkova a kol.

pripisuji tuto rozdilnost pravé odlisnostem v definici kybersikany. Dale se zda byt ziejmé, ze

1 Juvonen, 2018
2 Livingstone, 2011



pravé neexistujici jednotna definice kyberSikany vede k tomu, ze rizné vyzkumy pokladaji své

dotazy na vyskyt kyberSikany u respondenti rizné.

Velka cast autorti vychdzi z premisy, ze pfi definovani kyberSikany mizeme vychazet
z definice obecné Sikany. Tu popisuje Olweus jako agresivni, umyslné, opakované jednani ¢i

chovani provadéné viici jednotlivci ¢ skuping, ktery/a se nemiize snadno brénit 3.

Kybersikana, jak ji definuje N. Willard, jsou zpravy ¢i obrazky, které mohou byt
zvefejnény na nééi osobni webové strance, blogu, nebo poslany pies e-mail, internetovou

diskusi, elektronickou zpravu, nebo telefon.*

Nadace minimalizace Sikany dodava, Ze se jedna o Umyslné, neptatelské chovani, které
se obvykle opakuje. Jednotlivec nebo skupina Gto¢niki ublizuje takovym zplisobem, Ze se obét
nemuiZe G¢inng branit.°

A. Kopecky pripomind, ze kyberSikana byva ¢asto propojena s klasickymi fyzickymi a

psychickymi formami §kolni §ikany, je vlastné jejich rozsitenim a pokracovanim.®

Alena Cerna shrnuje zakladni prvky kybersikany takto:

e D¢je se prostiednictvim elektronickych médii.
e Opakovanost

e Zamérnost agresivniho aktu ze strany Uto¢nika.
e Mocenska nerovnovéha.

e Obét vnima toto jednani jako nepiijemné, ublizujici. ’

Se zafazenim kyberSikany jako podoblasti Sikany nesouhlasi Dr. Jennifer Shapka,
spoluautorka Columbijského vyzkumu, ktery fika, ze: ,,vyzkumy z poslednich let stale vice
prokazuji, ze kyberSikana témto charakteristikaim neodpovida. Tradi¢ni znaky moci - velikost a

popularitu - online agresor nepotfebuje a nevyuziva. Stejn¢ tak nemusi dochazet ke striktnimu

3 Olweus, 1996

4 Willard, 2007

5 Minimalizace $ikany, 2015

6 Kopecky, Szotkowski, 2015
7Cerna, D&dkova, et al., 2013.s. 21



oddéleni roli - agresor, obét a publikum. Jednoduse kyberSikanu nelze vnimat jako formu

tradi¢ni ikany, je to specificka forma psychické agrese.*®

1.2.Tti Ghly pohledu na (kyber)sikanu

Cesky autor zabyvajici se Sikanou, Dr. Michal Kolaf, se na Sikanu diva ze t¥i riznych

uhlu, které je mozné vztahnout také na kybersikanu.
Sikanovani jako nemocné chovani (behavioralni pohled)

Sikana je chovani, pfi kterém jeden ¢i vice zakil umyslng, vétSinou opakované tyra a

zotroduje spoluzaka ¢i spoluzaky a pouziva k tomu agresi a manipulaci.®
Sikanovani jako zavislost (psychodynamicky pohled)

Jde o vzajemnou vazbu mezi agresorem a obéti. Uto¢nik a Sikanovany jsou na sobé
zavisli, potiebuji se, jejich chovani se vzajemné posiluje, je komplementarni. V praxi se miizeme
setkat i pouze s jednostrannou zavislosti. Kolafr ale upozorfiuje na to, ze vztah téchto osob je
Vv ptipadé Sikany vzdy nerovnopravny. Zavislost ze strany agresora ptirovnava k zavislosti na

drogach ¢i gamblingu.

Pro agresora se stane ovladani, znasilfiovani a lamani vile obéti slasti. Proziva pfi tom
pocit nadiazenosti a absolutni moci. Tuto slast ¢asto nedokaze ani pojmenovat, nicméné ona ho
¢im dal tim vic ovlada. Zvykne si na davku slasti, kterou potiebuje opakovat a postupné ji
zvySovat. Je nutkan ke zdokonalovani a stupfiovani utrpeni obéti. Stale vice ji potiebuje, je na ni

zavisly.

Naproti tomu zavislost ze strany obéti vznika tak, ze obét z pocatku hraje hru na ,,
slabého*, snazi se vyhovét svym ,.silnym* spoluzdkiim, zejména kdyz to jsou charizmatické
osoby, které vSichni obdivuji. Kdyz se vSak brutalita agresorii vystupniuje, dojde u obéti neziidka
k prolomeni kichké obrany vuc¢i télesné a psychické bolesti. Zpravidla to v ni rozpouta
sebezniCujici sily, které jdou na ruku muciteli — sebeobvinovani, pocit viny, bezmoc. Nékdy

muze byt nasledkem i silna forma zavislosti — identifikace s agresorem. Obét’ se nespokoji s tim,

8 University of British Columbia, 2012
® Kolaf, 2011, s. 30
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7e svého agresora omlouva nebo se za néj zaruc¢i — dokonce se s nim muze ztotoznit. Pfchnané
ztotoznéni obé€ti s agresorem se miuze proménit v sympatii ¢i lasku. V takovém piipadé lze
mluvit o pseudostokholmském syndromu. Projevuje se to napiiklad tim, ze obé&t’ povazuje

agresora za kamardada a obdivuje ho. Posloucha ho na slovo a odezira, co mé udé¢lat.
Sikanovani jako porucha vztahi ve skupiné (socialné-psychologicky pohled)

Sikanovani neni nikdy pouze zaleZitosti agresora a obéti. Ned&je se ve vzduchoprazdnu,

ale v kontextu vztahti n&jaké konkrétni skupiny.°

Pokud se jedna o kyberSikanu, tak agresorem muze byt clovék, kterého obét’ zn4, ale také
ji mize byt n€kdo Gplné cizi. Dokonce se mize jednat o anonymni online osobu u které obét’
nemuZe zjistit identitu. Agresor také mize do kyberSikany zapojovat dalsi agresory, kteii ob&t’
viibec neznaji. V takovém pfipadé se jednd o tzv. kybersikanu by proxy (v zastoupeni),.? (
Willard, 2007) Z vyzkumu, ktery uskuteénila Nadace O2 a obCanské sdruzeni Aisis a v roce
2015 ji zvefejnila nadace Minimalizace Sikany, vyplyva, ze 78% agresorti navstévuje stejnou

tfidu nebo $kolu jako obét’.!2

V tomto smyslu Kolaf rozsifuje zékladni definici kyberSikany takto: Jeden ¢i vice zakl
umyslné, vétSinou opakované, tyra a zotrocuje spoluzaka ¢i spoluzaky a pouziva k tomu novou

informaéni a komunikaéni technologii — zejména internet a mobil.*3

1.3.Kybersikana dospélych

Kybersikana je dasto spojovana pouze s détmi, ¢ mladistvymi. Sikana v kyberprostoru se

vSak nevyhybd ani dospélym.

»Zékladni rozdil mezi kyberSikanou déti a dospélych lze spatfovat pfedev§im v motivu
tohoto jednani: zatimco u déti je kyberSikana v cca 95 % realizovana pro zabavu, u dospélych je
situace zcela opacna - zde vlastni kyberSikana probiha ve vét§ing pfipadi za ucelem ublizit jiné
osobé, zdiskreditovat ji, pfipadné ji znicit jeji osobni i profesni Zivot. V téchto piipadech pak

chovani uto¢nikl pfechazi v prestupky ¢i trestné €iny - zejména v trestny ¢in nasili proti skupiné

0 Kolat, 2011, s.31 - 38

" willard, 2007

L2Kopecky, Szotkowski, Krejéi, 2012
18 Kolat, 2011, 5. 84
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obyvatel a proti jednotlivci, nebezpecné prondsledovani ¢i nebezpecné vyhrozovani. Stejné tak
ovSem 1 na vysokych Skolach dochdzi k situacim, kdy se zpocatku nevinny zert zvrhne do

skute¢ného pronasledovani a ublizovani vyhlédnuté obéti.«*

1.4.Sikana nebo $kadleni

V tomto misté je velmi dilezité odliSit rozdily mezi tzv. skddlenim a kyberSikanou. V
ramci Skadleni maji ob¢ strany vyrovnané sily, obét’ mtize Skadleni zastavit, Skadleni je ve své
podstaté pozitivni proces. Naopak kyberSikana tyto vlastnosti nema - agresor ¢i agresoii maji nad
obéti prevahu, obét’ nedokaze utok sama od sebe zastavit. Zde je tieba upozornit, ze ptivod
kyberSikany mize vychéazet ze skadleni, které vSak ptekroci hranice "bézného chovani" a stane

se cilenou agresi.®®

1.5.Jednani vedouci ke kyberSikan¢ zamérné a nezdmérné

Vyse popsany vycet znakl kyberSikany zahrnuje téZ zdmér agresora poskodit obé&t.

Vyzkumy, ale ukazuji, Ze u kybersikany toto pravidlo nemusi byt vzdy platné.

Vyzkum Columbijské university, zahrnujici téméf 18000 respondentti ve véku 10-18 let,
potvrdil, Ze cca 25-30 procent oslovenych déti bylo zapojeno do kyberSikany. Co je ale velmi
dilezité: 95 % wvnimalo kyberSikanu pouze jako vtip, ktery nemél obéti ublizit, pouze 5 %
respondentti ptipustilo, Ze kyberSikana probihala s tmyslem ublizit druhému c¢loveéku. Dr.
Jennifer Shapka, jedna z realizatord vyzkumu, uvadi, Ze "mladi lidé podcenuji dopad

kybersikany na obét’ (i kdyz je kybersikana myslena jako Zert)".1®

1.6.Projev psychické Sikany zesilené internetem

Kolaf dale piSe, Ze kybersSikana je jednou z forem psychické Sikany. Je to zamérné nasilné
chovani prostfednictvim modernich komunikacnich prostfedkli, pfedev§im prostiednictvim

internetu a mobilu. ¥’

14 Kopecky, 2013

15 Kopecky, 2012

16 University of British Columbia, 2012
" Kolar, 2011, s. 84
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Zvlastnosti kybersikany oproti psychické (neprimé) Sikané.

Tradi¢ni nepfima Sikana se déje predevsim tvari v tvar, v osobnim piimém kontaktu nebo
alespon v prostiedi tiidy, Skoly — zatimco kyberSikana se odehrava bez piimého kontaktu

v kyberprostoru (ve virutalnim svéte), ¢asto mimo Skolu, a to i v prostoru domova.

vvvvv r

KyberSikana vyuziva oproti tradiéni nepiimé Sikané mnohem UCingj$i zbrané

hromadného ni¢eni — internet a mobilni telefon.'®
Disledky téchto rozdilii:
Misto a ¢as:

Obét’ je pod dosahem agresora 24 hodin denné. Obét’ nemuze uniknout, ani doma, ani

Vv jiném prostiedi. Odchod ze spole¢ného prostoru s tryznitelem kybersikanu neukoncuje.
Velikost publika:

Dale je zde oteviena moznost pro rozsahlé, az celosvétové, publikum.
Anonymita:

Vyuzini moderni technologie umoziuje agresorovi se skryt pod rouskou anonymity.
Anonymita dodava Sikanovani silu, zvySuje pocit bezmoci a beznadéje, kdyZ nevime pted kym

se mame branit.
Dlouhodobost:

| jednordzovy ttok muze pusobit opakované. Obét’ se k obrazku ¢i komentaiim muze
kdykoli vratit a znovu je procitat. Cokoli vystavené na web mize zacit Zit vlastnim Zivotem a
obét’ nevi, kdy a kde onu dehonestujici fotografii nebo komentat najde. Kdokoli ji mlize znovu

pouzit.t®

18 Kolat, 2011, s. 86
¥ Kolat, 2011, s. 86 -87
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2. Fenomény doprovazejici kybersikanu

2.1.Rozdilnost komunikace Vv realité a kyberprostoru

Pro popsani komunikace v realném svété vyuziji tzv. Thuntv Ctverec, ktery popisuje Ctyfi

stranky sdéleni:

vécny obsah

R s G
vyzva

sebevyjadieni sdéleni

vztah

Schéma 1

Model ctyf stranek sdéleni zahrnuje obsahovou stranku komunikace, tedy jeji vécny
obsah. ,,Vztahovou stranku vymezuje Sife, takZze zahrnuje dalSi tfi aspekty komunikace —
sebeprojev, vztah a vyzvu a s tim i metakomunikaéni slozku sdéleni, ktera poskytuji voditka jak

sdéleni chéapat. 2

Pro porovnani uvadim variantu Plafanova schématu komunikace upravenou L.
Faltynkem, které popisuje stejny proces komunikace, kterd je ale zprostiedkovana
kyberprostorem.

20 Schulz Von Thun, 2005, s. 22- 23
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Redlny svét

Eyberprostor
O4 —> Z& —>{TA > Tas —>Kp —»Tes —»{TB > UR «» OB
A x U A '
Ry ' '
¥ v
—————————————— A - & B et
Schéma 2

Legenda k

OA — osobnostni proménné osoby A

ZA — zamér osoby A

TA —transformétor osoby A jeho zdméru na sdéleni

TAS — virtudlné transformovana osoba A a jeji sdéleni
TBS — virtualné transformovana osoba B, k niz sdéleni sméetuje
KP — komunikaéni prostfedi kyberprostoru

RV —rusivé vlivy

TB — transformator, jimz osoba B pfijima a chape sdéleni
UB —ti¢inek na osobu B

OB - osobnostni proménné osoby B

RP — reakce osoby B poté co byla vystavena zpravé osoby A

obrazku:

ZV — zpétna vazba, ta Cast reakce osoby B, ktera se vraci osobé A

“Nasi komunikace v kyberprostoru, jak je patrno z vySe uvedeného schématu, se ucastni

dve osoby. Osoba A (OA) a osoba B (OB). Fyzicky se nevidi. Komunikuji spolu prostfednictvim

pocitace (TA, TB). Respektive osoba A nekomunikuje pfimo s osobou B, ale s jeho virtualni

transformaci (TBS), kterd se od skute¢né osoby B miiZe dost liSit. To samé plati 1 obracené.
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Osoba B nepiijima sdéleni od fyzické osoby A, ale od jeho virtualni transformace (TAS). Pro

lepsi pochopeni si cely komunikaéni akt popiseme podrobnéji.””?

Na pocatku schemata jedna i dvé si ob& osoby do konverzace vnasi své vlastni osoby.

Osoba A, ovlivnéna svymi osobnimi vlastnostmi, vstupuje do komunikace s jistym
zamérem, které dle schémata jedna piednese sebevyjadienim. Své sdéleni musi komunikator

pievést do formy, kterd bude recipientovi srozumitelna, tedy slovné ¢i pisemné.

V ptipad€ schémata 1 své sdé€leni pfedava slovné a tvaii v tvar pfijemci. Sdéleni je tak
tvofeno podobou vztahu téchto osob a obsahem sdé€leni. Tim vysle komunikator k recipientovi
vyzvu, kterou recipient piijme. V piipadé schéma 2 se k celkovému obsahu sd€leni ptidavaji
dalsi vlivy, kterymi je fakt, Zze recipient nedostava zpravu od komunikatora, ale od jeho virtualni
podoby, ktera se od fyzické osoby muze velice liit. Tento jev popisuji dale, v kapitole o online
disinhibitaci.

Zaroven hraje roli virtudlni prostiedi v némz komunikace probiha, ale téz vné&jsi rusivé
vlivy, které mohou prenaSenou zpravu dale zkreslit. 2?Zde chci podotknout, e toto schéma
zapomina na rusivé vlivy v realném svété, které mohou mit vliv pouze na jednu z osob, zatimco
pii komunikaci tvaii v tvar, kde jsou ob& osoby na stejném misté, komunikator i recipient tento
rusivy vliv sdileji a mohou na néj reagovat oba.

Bible ke komunikaci fika toto: ,,Plemeno zmiji: Jak mize byt vase fe¢ dobra, kdyz jste
z1i? Cim srdce pietéka, to Gista mluvi. Dobry &lovék z dobrého pokladu srdce vynasi dobré; zly

¢lovek ze zlého pokladu vynasi z1¢€.“ (Mt 12, 34-35)

,»10 v8ak, co z Gst vychazi, jde ze srdce, a to Clovéka znesvécuje. Nebot’ ze srdce
vychazeji Spatné myslenky, vrazdy, cizolozstvi, smilstvi, loupeze, kiiva svédectvi, urazky.* (Mt
15, 18-19)%

Zdrojem toho, co ¢lovek fika a déla, je srdce. Komunikace odrazi postoje srdce. Tutéz

mySlenku rozviji teorie online disinhibitace, kdyz popisuje, jak jsou lidé, ktefi by v realném svété

2L Faltynek, 2007
2 Faltynek, 2007
2 Bible, ¢esky ekumenicky pieklad, 2015
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byli obezietni a pfed autoritou by védomé i nevédomé cenzurovali sva slova, v prostiedi

internetu natolik otevieni, Ze zde ¢asto uplné odhali postoje svého srdce.?*

V devadesatych letech se vlivem rozvoje technologii a pocita¢u stava komunikace pies
internet stale Cast¢jSi a prebird funkci tradi€nich komunikacnich prostfedu jako je telefon ¢i
posta. Skrze internet je mozné komunikovat témét bez omezeni s kymkoli a kdekoli. Na druhou
stranu vyuzivani internetu mize mit vliv na kvalitu feci 1 mysleni. Vyuzivani kyberprostoru ke
komunikaci vede k ,,ochuzovani a zuzovani slovni zasoby, vyuzivani anglikanismu,roztékanosti

“25 Pfi &teni textu, chatfi, e-maild &i internetovych ¢lankd se oproti bézné komunikaci

a usecnosti.
ztraci ,,komunikace mimikou, postavenim téla, hlasovou barvou a intonaci apod. I kdyz se daji
V dnesni dobé pouzit webové kamery a mikrofony, vétSina uzivatell stale preferuje jednoduché
textové dorozumivani. Zda se tedy, ze lidé obcas preferuji nebyt vidéni, nebyt k ni¢emu nuceni, a

piesto se bavit.”?8

Internet poskytuje moznost komunikovat s jednou osobou (chat, e-mail), ale zaroven
roz8ifuje moznosti masové komunikace, kdy je mozné témét jakékoli mnozstvi informaci
zprostiedkovat ohromné mase lidi. Pravé piikladu masové komunikace vyuzivam k uvedeni
zpisobl a diisledkl provozovani téch forem kyberSikany, které jsou vetejné ptistupné vSem, jako

jsou komentare na webové strance ¢i zvetejnéni videa obéti na socialni siti.

2.2.0dlisnosti masové komunikace od ostatnich druhtt komunikace.

,Masova komunikace je vetejné sdélovani a sdileni vyznamii mezi lidmi, v némz zdroj,
mnoZina privodcl-komunikatorli, zpravidla organizovand, zastdva trvale tuto roli vzhledem
k mnozing piijemct-publiku, organizovanému ¢i neorganizovanému, a ¢asové a prostorové
vzdalenému. Tato vzdalenost je pfemost’ovdna socidln¢ — dal§imi Gcastniky masové komunikace,

a predmétné — masovymi komunika&nimi prostiedky.*?’

,.Prvnim specifikem masové komunikace je to, ze v bézné komunikaci vystupuje jako
zdroj (komunikator) i piijemce (recipient) jedinec. V masové komunikaci neni komuniktorem

ani recipientem pouze jedinec, ale mnozina lidi.“ V ramci kyberSikany je tento jev dobie

2 Suler, 2004
2 Pirko, 2007
% Pirko, 2007
27 \yrost, 1998, s. 128
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viditelny pravé u kyberSikany by proxy, kdy obét komentuje, ¢i v kyberprostoru oslovuje

neznama verejnost.

,Druhym specifikem masové komunikace je jeji vefejny charakter. Znamend to jeji
dostupnost kazdému potencionalnimu zajemci.“ VétSinou se jedna o anonymni dav, ktery je
puvodci sdéleni neznamy. Opét se zde jednd o kyberSikanu prostfednictvim vefejnych
komunikac¢nich virtualnich prostort jako jsou veiejné chatroomy, webové stranky, socialni sité ¢i

virtualni hry.

Tretim specifickym rysem masové komunikace je, ,,ze zpravidla nedochazi k pfeménam
roli komunikatora a pfijemce, jak tomu je tfeba u rozhovoru dvou lidi. Role ptivodce a piijemce
jsou tu trvale rozdéleny, sdéleni postupuje jednosmémeé od ptivodce k piijemci. 2 Tento projev
masové komunikace Casteéné objasiiuje nemoznost obé&ti se branit. Ob&t nemuze zvetejnéné

informace na internetu odstranit a ani zabranit jejich Sifeni.

Pro ¢tvrty rys masové komunikace je podstatné to, Zze zdroj a pfijemce nejsou v piimém

bezprostiednim kontaktu. ,,Existuje mezi nimi vzdalenost prostorovd, ¢asova nebo oboji.«%°

Do klasické medialni komunikace nyni vstupuje pocita¢ a internet, ktery je zakladem
pocitacové zprostfedkované komunikace (computer mediated communication — CMC).
»Internetem zac¢ind éra decentralizovanych a interaktivnich masmédii. Tato média maji spiSe raz
konverzace nez jednosmérného toku.“ Co to znamend z hlediska péti zdkladnich rysi masové
komunikace? Pokud jde o mnozinovy charakter, ten se v globalni siti dale zvysSuje. Zaroven se
snizuje usporadanost na strané komunika¢niho zdroje. Na rozdil od novinovych, rozhlasovych a
televiznich redakci pfindsi internet netfidéné a neupravované informace nejrozmanitéjSiho
pivodu, jejichZz vybér a tfidéni si musi provést recipient sim. Na druhé stran€ se zvySuje
uspotfadani na strané publika, které se diferencuje a specializuje mnohem vyrazngji, nez u

24

mnohem cetnéj§i. Nejvétsi pokrok piindsi internet v premostovani casové a prostorove

28 \/yrost, 1998, s. 126 — 127
2 Vyrost, 1998, s. 128
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vzdalenosti. Prohlubuje se také vzajemna vyména ndzort ve skupinach recipientt, oslabuje role

,,usmifiteld minéni®, coz souvisi se specializaci publika.**

2.3.Virtualni realita

Virtualni realita je dalsi cestou k masovym médiim a tedy i ke kyberSikané. Jedna se o
propojeni pocitatové grafiky, pfenosu dat a programovani s technikou telefonu, televize a
videoher. S. Aukstakanis a D. Blatner ji charakterizuje jako ,, zptsob zobrazeni sloZzitych

informaci, manipulace a interakce ¢lovéka s nimi prostfednictvim poéitade.*3t

T¥#i stupné virtualni reality podle S. Aukstakanis a D. Blatner

e Pasivni, ,,kde mizeme pozorovat, poslouchat a snad i hmatem vnimat, co se d¢je kolem
nas.*
e Aktivni, vtomto prostfedi mame moznost prostiedi zkoumat. ,Hlavni odi$nost od
prvniho stupné€ je moznost pohybu, at’ uz létanim, chizi, plavanim nebo jinak.*
e Interaktivni stupeni. ,, Systém vam dovoluje seznamit se s prostfedim, prozkoumat ho i
ménit. 32
Na rozdil od televize ¢i hlasového vysilani je ¢loveék do virtualni reality vtazen tak, ze
zapomina na sebe jako na divéka a stava se soucasti nového prostiedi. ,,Kazda realita sdélovana
komunika¢nim prostiedkem je vlastné virtualni, jeji redlnost je jen ptredpokladana.Virtualni
realita ve vlastnim slova smyslu je potom jejim dokonalejSim, ,,redlnéji* vyhlizejicim stupném,

ktery viak skute¢nou realitu nenahradi. 3

2.4.Negativni tendence komunikace skrze kyberprostor

Vyrost a Slaménik déale upozoriiuji na negativni tendence, které komunikace skrze

virtualni realitu pfinasi. Radi sem zvétSujici se tendenci k uzavirani lidi do soukromi, a s tim

30Vyrost, 1998 s. 154
31 Aukstakalnis, 1994, s. 7
82 Aukstakalnis, 1994, s. 22
3 Vyrost, 1998 s. 154
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spojenou moznost stale vétsiho narugovani a ohrozovani soukromi.3 Toto narugovani soukromi

je prvnim krokem ke kyberSikan¢ samotné.
Online disinhibitace — spadnuti zabran: (Suler 2004)

Termin online desinhibitace pouziva jako prvni John Suler pro vyjadieni efektu, pii
kterém lidé v kyberprostoru fikaji a dé¢laji véci, které by je v offline prostoru normalné ani
nenapadly. Suler upozoriiuje na to, ze se jedna o ,,dvousecny mec. Nékdy o sobé 1idé sdéluji
velmi osobni informace. Odhaluji tajné emoce, strachy a piani, nebo se stiavaji neobvykle
laskavymi a vztiicnymi. Tento efekt nazivame pozitivni disinhibitace ( angl. bening
disinhibition). Na druhou stranu se mohou lidé vyjadfovat neurvaleji nez bézné, vyjadiuji tvrdou
kritiku, zlost, nenavist a dokonce hrozby. To se nazyva toxicka disinhibitace.“*® Forenzni
kyberpsycholozka Marry Aiken ptirovnava pobyt na internetu k pocitu, ktery pfinasi alkoholova
opilost, protoze nékomu pobyt v kyberprostoru miize narusit usudek a zvysit impulsivnost, stejné
jako to dé&la alkohol®® A. Lawrence Hagerty piSe: ,,...v podstaté byti v kyberprostoru je

srovnatelné s mimotélnim zazitkem, tzv. OOB, ktery je aktivovan formou technologie. %’

Online disinhibitace je zpisobena nékolika vzajemné se ovliviujicimi efekty, které maji
nasledny dopad na snizeni psychickych bariér, které v bézném kontaktu brani plnému uvolnéni

vnitinich pocitl a potfeb. Mezi tyto faktory Suler fadi:
e Disociativni anonymitu

Disociativni anonymita vyjadiuje fakt, ze na internetu lidé jen velmi tézko poznaji, kdo

pisatel opravdu je.
e Neviditelnost

Uzivatel internetu je béhem brouzdani na internetu, skrze rizné webové stranky, chaty a
fora naprosto neviditelny. VéEtSina uzivatellt ani nevi, Ze tam jiny, konkrétni uzivatel je. Tato

neviditelnost dodava lidem odvahy jit do prostoru a dé€lat véci, které by bézné nedélali.

3 Vyrost, 1998, s. 154
35 Suler, 2004

3 Ajken, 2016, s. 21
37 Hagerty, 2000, s.5
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e Zpozdéna reakce (angl. Asynchronicity)

Pti komunikaci pies email a chat je komunikace asynchronni. Lidé na sebe nereaguji ve
skute¢ném Case, okamzité, tak jako pti bézné komunikaci. internet umoziuje odejit z konverzace
a opét se do ni navratit ve chvili, kdy ¢lovék sam chce. Odpovédét tak miize pisatel za par minut,
hodin i dni. Nutnost okamzité odpovédi v realném cCase s sebou nese hlubsi odhaleni pociti a

myslenek jedince.
e Solipsysmicka introjekce (angl. solipsistic introjection)

Pfi Cteni zpravy miize Clovek slySet hlas, €i si vytvaret vlastni pfedstavu o pisatelove
vzhledu, hlasu a chovani. Mozek mulze dolovat tyto chybéjici informace jiz existujicimi
vzpominkami a zkuSenostmi s jinymi lidmi. Lidé si pak tyto fantazie promitaji v hlavé béhem
dne a stava se to pro n¢ ¢im dal tim realnéjsi. Je bézné si predstavovat, co by fekl ¢loveék svému
séfovi, jak by konfrontoval svého pfitele nebo flirtovani s jinou osobou. Piedstavy jsou bezpecné
misto a lidé si nevahaji predstavovat véci, které by nikdy opravdu nefekli. V tuto chvili se
predstavy stavaji realitou. Online komunikace se muze stat jevistém, kde mysl rozehrava tyto

fantazie. Obvykle se jedna o nevédomy proces.
e Je to jen hra (angl. dissociative imagination)

Kombinace solipsysmické introjekce a moznosti kdykoli opustit kyberprostor ptinasi
dalsi rozmér disinhibitace. Lidé mohou mit pocit, Ze vSe, co se d¢je na internetu, se d&je v jiném
prostoru a ,, postava“ vytvoiena v Kyberprostoru vlastné existuje jen ve smySleném sveété.
Uzivatelé zacnou oddélovat realitu a online svét a odmitaji prevzit zodpovédnost za své online

¢iny.
e Jsme si rovni (minimizing authority)

Narozdil od redlného svéta, v kyberprostoru neni mozné poznat socialni statut uzivatele.
Pies internet nikdo nevidi, zda je uzivatel feditelem korporace, ¢i ,,normalni* ¢lovék lenosici
doma pted pocitatem. Pii anonymni komunikaci Vv kyberprostoru zvySuji socialni statut

komunikacni schopnosti, vytrvalost, napaditost a obeznamenost s know — how.
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Lidé se zdrahaji vyjadiit své opravdové myslenky a pocity pfed autoritou,. Nicméné
v online svété, ktery vytvari dojem, ze vSichni jsou pratelé a redukuje autority, jsou lidé

ochotng&jsi pomlouvat nebo se chovat $patng.*

v

komunikace jak u pubescentl a adolescentll, tak i u velkého mnozstvi dospélych. Je zjevné, ze
disinhibi¢ni efekt je privodnim znakem celé fady jevl spadajicich do oblasti rizikového chovani
na internetu, doprovazi kyberSikanu, kyberstalking, sexting, kybergrooming, détskou prostituci a

dalsi souvisejici fenomény.*°

2.5.Média vyuzivana pro Sifeni kyberSikany

V zavislosti na tom, které médium agresor pouzije pro kyberSikanu, se li$i projevy této

sikany. Nejvyuzivangjsi média shrnuje Alena Cerna takto:

Socialni sité ( social networking site — SNS)

Online interaktivni hry

Webové stranky

Instant messaging (IM) a zpravy ( SMS a MMS)

Blogy

Elektronicka posta ( e-mail)

Chatovaci mistnosti

Internetové ankety, dotazniky

Socialni sité

»docidlni sité jsou webové sluzby, které umoznuji svym uzivatelim vytvofit si vlastni
profil (zpravidla vefejny, nebo poloveiejny), upravit jej podle své predstavy (do zna¢né miry),
pratelit se s jinymi uzivateli, vytvaret Si seznamy pratel, nahravat a sdilet fotky, videa a jiné
materialy a dal$i. NejpodstatnéjSim atributem socialnich siti je moznost kontaktu s ostatnimi

uzivateli a sledovani toho, co druzi délaji ( v podstaté v redlném case). NejznaméjSimi takovymi

38 Suler, 2004
39 E-bezpeti 2015
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sluzbami jsou naptiklad Facebook, MySpace ¢&i Bebo.““° Po provedeni dotaznikového Setieni,
které popisuji v jiné kapitole, musim konstatovat, Ze obliba konkrétnich socialnich siti se méni
obrovskou rychlosti a je tedy mozné, ze nékteré z vyse uvedenych socialnich siti jiz nefiguruji na
nejvyssich ptickach oblibenosti. Nicméné je ziejmé, ze téméi kazdy zak druhého stupné zakladni

Skoly je pfipojen aspoii k jedné internetové socialni siti.
Online interaktivni hry

Velmi oblibené jsou piedevsim hry, které hraje soucasné velké mnozstvi hract — tzv.
MMOG (massively multiplayer online games) a MMORPG (massively multiplayer online role
play games) . Lakadlem, diky kterému MMORPG hry ziskavaji stale nové hrace, je
rovnéz komunitni (tymovy) zpisob hrani — bez spoluprace s ostatnimi hraci ur¢ité herni tkoly
nelze splnit (napf. zabit silného virtudlniho draka).“*! Online internetové hry proto umoziuji
komunikaci mezi hraci prostfednictvim chatu ¢i zivého rozhovoru vcetné videoobrazu skrze
webovou kameru.*? Herni online komunity jsou ¢asto propojeny s offline svétem. Hraci se ve hie
snazi budovat svou postavu a tim ziskdvat prestiz v komunité¢ dané hry. Pravé k tomuto
socialnimu statutu se ¢asto vztahuji formy kybernetické agrese. Muze se zde objevit kradez a
zneuziti herni postavy, virtudlnich pfedméta ¢i vitrudlni mény. Dale se mizZe jednat o exkluzi ¢i
ostrakizaci hrace z komunity ¢i ze hry samé.*® Termin ,griefer oznacuje online hrace, kteii
zamé&rné uto¢i na ostatni spoluhrace a v rdmci Utoku pouzivaji nastroje virtualni agrese — urazeji,
nadavaji, zasilaji ostatnim vyhruzné zpravy plné vulgarit, vydiraji, vyhrozuji . **Ve virtualni hie
muze dochézet i k dal$im typlim ubliZzovani jako je zdmé&rné opakované niceni virtualni postavy

jednoho hrace.

40 Cern4 a kol., 2013, s. 28

41 Kopecky, 2017

42 Journal of Information Systems Applied Research, 2014
43 Kopecky, 2017

44 No bullying, 2015
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3. Zakladni formy kybersikany a pribuzné fenomény

3.1.Zpiisoby déleni kyberSikany

Nejprve se zaméfime na zpasoby déleni a poté si piedstavime nejvyznaméjsi formy

kybersikany.

3.1.1. Déleni kybersikany do t¥i sloZzek podle Kopeckého a Szotkowskeého:

e Pouzitd forma psychické Sikany (napf. dehonestovani, pomlouvani, provokovani,
vyhroZovani, zastraSovani, vydirani...)

e Forma Sikanujiciho obsahu (napf. text, audiozdznam, videozdznam, graficky zdznam atd.)

e Nastroje Sifeni kyberSikany (socialni sité, diskusni foéra, instant messengery, cloudova
tloziste , LMS2 , mobilni telefony atd).*

3.1.2. Déleni kybersikany do dvou sloZek podle A. Cerné

e Prvni jsou jednotlivé projevy, tedy konkrétni zpasoby, jakymi k agresivnimu chovani
dochézi (naptiklad kradez a zneuZiti hesla, flaming atd.)

e Druhou podoblasti jsou pak mista na internetu ¢i v mobilnim telefonu, kde ke

kybersikané dochazi, coz souvisi s prostiedky pouzivanymi k jeji realizaci.

3.2.Nejcastgjsi projevy kybersikany:
e Impersonace, vydavani se za nékoho jiného a kradez hesla

V tomto piipad¢ se v online prostedi agresor vydava za obét’. Provadi to pomoci riiznych
prostredkti. At uz se jedna o fotografie obéti, vytvoreni faleSného profilu na socidlni siti ¢i
vyuzitim podobné ptezdivky ¢i jména, jakou v kyberprostorou vyuziva obét. Agresor vystupuje
pod identitou obéti. *® Agresor tak ¢ini za u¢elem zni¢eni, poskozeni reputace obéti, ¢i se ji snazi

dostat do problémi.*’

45 Kopecky, Szotkowski, 201

46 Kowalsky, Limber, Agatston, 2008.
47Willard, 2007
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e Vylouceni a ostrakizace

Ostrakizace vyjadiuje stav, kdy je nékdo zdmérn¢ vyloucen. V tomto ptipad¢ se jedna o
zamérné vylouceni obéti z n&jaké internetové, facebookové, chatové ¢i jiné skupiny fungujici
V kyberprostiedi. Ostrakizace neni pfimo agresivni forma kyberSikany, ale znemoziiuje naplnéni

potieby nékam patiit, byt né¢eho soudasti.*®
e Flaming

Jednd se o plamennou (z angl. Flame, tedy oheil) vyménu nazoru, ktera probéhne mezi
dvéma a vice uzivateli néjakého virtudlniho komunikacniho prostiedi. Pti této haddce se objevuji
naddvky, uto¢nd rétorika, urdzky, ¢i vyhrizky. Abychom takovou hadku mohli oznalit za
kybersikanu, tak musi byt naplnény znaky kybersikany, jako je zdmér agresora ublizit, a vnimani
situace obdti jako ublizujici.*® Tato definice od Aleny Cerné se opét neshoduje s vyse
prezentovanym nazorem Willarda a Dr. Jennifer Shapky, Ze agresor ¢i agresofi nemusi nutné

zastavat zamér obéti ublizit.
e Pomlouvani

»Jednd se o sdélovani nepravdivé informace o druhém, kterda ma za cil n&aky druh
socialniho poskozeni/vylouceni. Je tedy cileno zejména na pfihliZzejici. Pomluvam se t&zko brani,
Vv kyberprostoru se extrémné rychle §iti a nepravdiva informace si pak zije vlastnim zivotem. A

to ¢asto mnohem rychleji a intenzivngji, nez by bylo mozné v offline svétg.«°

e Odhaleni a podvadéni

Jedna se o zvefejnéni osobnich informaci ¢i fotografii obéti. Také sem zahrnujeme

preposilani diivérnych konverzaci, odhaleni homosexualni orientace obéti, videi atd. >

e Happy slapping

Happy slapping (v piekladu néco jako ,,spokojené fackovani*) je novy druh Sikany, ktery
zahrnuje fyzicky atok. ,,Ugelem happy slappingu je nedekané fyzicky napadnout bud’

48 Cerna a kol.2013 s. 25 - 26
49 Cernd a kol.2013 5. 25 - 26
%0 Cernd a kol.2013 s. 27
51 Cernd a kol.2013 s. 27
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mladistvého, nebo dospélého ¢lovéka, pricemz komplic agresora cely ¢in nahrava na mobilni
telefon nebo kameru. Ziskané video poté umisti na internet (napf. YouTube). Video je urceno
k tomu, aby pobavilo. Obéti se muze stat prakticky kdokoliv — nékdo, kdo se jen tak projizdi
v parku na kolekovych bruslich nebo b&hé, nékdo kdo pospicha na autobus, atd.“ Uel happy
slappingu nespo¢iva v tom, nékomu fyzicky ubliZit, ale pouze nékoho ponizit, nebo se tim

pobavit.

"Francouzsky ministr vnitra Nicolas Sarkozy podal v roce 2007 navrh, aby se na happy
slapping pohliZelo jako na trestny ¢in, jako je napf. znasilnéni. Jeho navrh byl piijat a odstavec o
happy slappingu se objevil v ¢lanku 44, ktery se zabyva také zakonem o piepadeni. Shrnuti
tohoto odstavce je takové, Ze happy slapping je kriminalni zlo€in, za ktery hrozi az 5 let odnéti

svobody.

Ve Velké Britanii byl takovy zlo€in poprvé potrestan az v roce 2008, kdy byla do vézeni
na dva roky posldna divka, ktera na sviij mobilni telefon natocila muze, jenz byl jejimi komplici
ubit k smrti. Tento muz zemfiel v nemocnici na nasledky natrzené sleziny. Komplicové ve véku
19ti a 17ti let byli odsouzeni k7 a 6 letim odnéti svobody. Statni navladni, ktery mél tento
pfipad na starosti, prohlasil: ,,To je poprvé, co byl néjaky takovy ¢in odsouzen k trestu odnéti

svobody.“®2

,,BYt napaden bez pficiny, at’ uz fyzicky ¢i psychicky, je velice matouci. Lidé, ktefi jsou
takto napadeni, se zotavuji pomaleji nezZ ti, ktefi byli napadeni z pficin, které znali.”fekl Paul

Fawcett, mluvéi internetové stranky ,,Victim support®. %3

e Vydirani

,»Vydirani zpravidla postupuje podle piedvidatelnych schémat — vyhlédnutd obé&t’ je
zkontaktovana nezndmym uZivatelem ¢i uzivatelkou internetu, jsou ji nabidnuty intimni
materialy, obét’ poté sama své vlastni intimni materialy nasdili a po ¢ase zacne byt pravé s jejich

pomoci vydirana.*>*

52 E-bezpeci, 2008
53 BBC news, 2005
54 Kopecky, 2014. s. 352-354
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e Kyberharaseni a kyberstalking

Pokud agresor opakované zasila obéti zpravy, které obét’ vnima jako nepiijemné, pak toto
chovani mizeme oznacit za kyberharaseni. Typicky se jednd o zahlcovani obéti na internetovém
chatu, zasilanim SMS a MMS. V tomto piipadé se jednd pouze 0 jednosmérnou komunikaci.
KyberharaSeni mize vzejit z ptivodné oboustranné komunikace, kde se ucastnici mohou, ale

nemusi znat. >°

O kyberstalkingu mluvime tehdy, kdyz jsou obsahem zprav vyhrazky, Gtocna a

zastra$ujici sdéleni &i vydirani a vzbuzuje v obéti strach.*®

Kyberstalking (lov, pronésledovani) je termin, ktery oznacuje “opakované a stupfiované
obtézovani, které mulze mit fadu rGznych forem a rlznou intenzitu. Pifiklady formy

kyberstalkingu jsou:

e Dlouhodobé opakované pokusy kontaktovat obét pomoci e-maili, SMS zprav,
telefonattl, skrze vzkazy pies komunika¢ni mistnosti a socialni sité. Obsah téchto zprav
muze byt ptijemny, ale téz urdzlivy a vyhruzny.

e Demonstrovani sily a moci stalkera, které je projevovano skrze diraz na vyhrizky, pfimé
1 nepiimé, které opira o znalost obé&ti (vim kde bydlis, co délas...)

e Destrukce véci obéti se vétSinou projevuje ve fyzickém offline stalkingu, ale mizeme
sem zafadit také zasilani vird e-mailem a jiné invazivni techniky spojeni se snakou
ziskani osobnich udaji obéti prostiednictvim kybertechnologii.

v

e Snaha poskodit reputaci obéti napiiklad $ifenim nepravdivych informaci o obéti.>’

e Kybergrooming
Timto oznacujeme nebezpecnou manipulaci ditéte dospélym uzivatelem internetu, jejimz
cilem je pfimét dit¢ k osobni schiizce. V roce 2009 odsoudil méstsky soud v Praze

35letého Pavla Hovorku k osmi letim vézeni za zneuZiti vice nez deseti chlapci. Chlapce

5 Cern4 a kol., 2016, s. 26
% Willard, 2007
57 E-Bezpeci, 2008, Co je to stalking a cyberstalking
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vyhledaval na internetu, nejprve jim psal, poté i telefonoval a nakonec je pozval k sobé

do prace.>®

4. Rizikové a protektivni faktory

Znalost protektivnich a rizikovych faktorti je zasadni pro tvorbu prevence kybersikany,
ale i jinych potencialné patologickych jevu. Rizikové faktory jsou ty vyzkumem ovéiené faktory,
které zvySuji pravdépodobnost rizikového chovani u jedince. Neznamena to vSak, Ze se rizikové

chovani musi projevit vzdy.

Faktory protektivni jsou naproti tomu faktory, které chrani jedince pied rizikovym

chovanim, zmiriuji Gi¢inky a ptsobi proti rizikovym faktoram. *°

4.1.Rizikove faktory podle Offorda a Bennetta

Pro G¢ely této prace vyuziji verzi, kterou pro metodické doporuceni ministerstva skolstvi,
mladeze a télovychovy, upravil vedouci Centra prevence rizikové virtualni komunikace Magr.
Kamil Kopecky, Ph.D. takto:

4.1.1. Individudlni faktory
Mezi individuélni faktory fadime “pohlavi, temperament, vyhledavani vzruSeni,

poruchy emocionality, impulsivita (piekotné zvetejniovani elektronického obsahu bez
domysleni disledkil), uzkostnost, deprese (kombinace kyberSikany a deprese miize vést
k sebeposkozovani ¢i suicidnimu chovani), deficity v socialnich dovednostech, hostilita a
agrese, nasili, nizké sebevédomi a sebehodnoceni (osoby s nizkym sebevédomim mohou
vice vyuzivat on-line prostifedi). Dale negativni zivotni udalosti a traumatické zazitky,
selhani ve Skole (muize souviset s kyberSikanou ucitele jako motiv pomsty), problémy se
zékonem.”

Mudr. Lukas Latal doplnuje dalsi atributy psychického rozpolozeni ditéte, kterymi muze
byt ptiliSna agrese, precitlivélost, pfeceiovani hodnoceni ostatnimi a diiraz na virtualni

obraz.%0

% Novinky.cz, 2009
59 Jessor, Van Den Bos, a kol., 1995, s. 923-924.
60 4tal, 2014
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4.1.2. Rodinné faktory
Rizikovym faktorem se muze stat disfunkcnost rodiny, ¢i nedostatek dohledu a

zajmu rodic¢t o své dité. Vliv ma bezesporu také pevnost vazby mezi dospivajicim a
rodi¢em a podpora rodice ditéte. Nedostatecny zdjem o to, co dit€ na internetu déla a jak
zachazi s kyberprostorem miize mit zasadni dopady na to, zda se dité ocitne v ohrozZeni
kyberSikanou ¢i nikoli. Do této kategorie musime zafadit téZ podporu rodict v
patologickych vzorcich chovani, které mohou veést k tomu, Ze se dité stane agresorem.
Také ekonomicky statut rodiny ma zasadni vliv na socialni vyvoj ditéte a to i v rdmci
kyberprostoru. A v neposledni fadé ptfedavani nevhodnych vzorct chovani v ramci

komunikace s okolim.

Mudr. Latal k doplnuje dalsi rizikové faktory spojené s rodinou. Mluvi o nezgjmu
rodicl o vychovu a virtudlni Zivot potomka, vyuzivani pocitace jako chivy a vytvareni
zabavy pro dité bez zavedeni pravidel a kontroly a vlastni nevhodné vyuzivani modernich
technologii, kdy rodi¢ pfed ditétem komunikuje s ostatnimi uzivateli vulgarné, zvetejiiuje

nepatfi¢né piispévky, osobni idaje atd.®*

4.1.3. Vrstevnicke vztahy
,»Na internetu se miizeme do jisté miry prezentovat tak, jak chceme, aby nas vidéli

druzi (at’ uz jako n€kdo, kym bychom chtéli byt, nebo n¢kdo, kym se domnivame, Ze
skute¢né jsme). Internet také poméhd navazovat a udrzovat socialni kontakty. Diky tomu
poskytuje online svét moZnost dosahnout lepsi socidlni pozice a pocitu vlastni hodnoty -
atributy tolik potfebné pravé v tomto vyvojovém obdobi. ¢?

Rizikovym faktorem je Clenstvi v socidlni skuping, kterd vyuziva ¢i je pozitivné
naklonéna rizikovému chovani, pfipadna ucast na Sikané, ostrakizaci jiné osoby ¢i
vyvijeni socialniho tlaku na druhé. To v§e muze byt rizikovym faktorem, at’ uz se jedna o

online ¢i off-line socialni skupinu.

61 ) 4tal, 2014
62 Macek, 2003
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4.1.4. Skolni faktory
| vzhledem k novosti fenoménu kyberSikany nemusi byt Skolni preventivni

programy efektivni. Dal$imi negativnimi vlivy mlze byt nezdravé klima skoly, nizké

o¢ekavani pedagogti, nebo naopak prilisné zaméteni na vykon.

4.1.5. Komunita, spolecenstvi, sousedské vztahy
Naptiklad nedostate¢né zabezpeceni volnocasovych aktivit pro mladez mize vest

K tomu, Ze Z4ci travi neimérné mnozstvi dasu pravé v kyberprostoru®?,

4.2 .Protektivni faktory podle Ferguse a Zimmermana

Protektivni faktory je mozno rozdélit na aktiva a zdroje. Aktivem se mysli ty protektivni
faktory, které si jedinec nese v sobé, jako jsou kompetence, copingové strategie (strategie

zvladani stresu) ¢i vlastni schopnosti.

Zdroje naproti tomu jsou pozitivni faktory, které pomahaji mladym vyhnout se risku, ale
nevychazi z jedince samotného. Mezi takové zdroje fadime podporu rodic¢t, vedeni dospélych,

nebo komunitni organizace, které pomahaji a podporuji pozitivni vyvoj mladych lidi. %

4.2.1. Individuélni faktory
Mezi individudlni faktory fadime dobré copingové strategie, dobry vztah ke své

osobé i k druhym a dobré sociélni dovednosti. Dale emocionalni stabilitu, odolnost vici
stresu a flexibilitu, zaroven dobré Skolni vysledky, svédomitost, pfivétivost a odolnost

vici skupinovému tlaku.

4.2.2. Rodinné faktory
Rodiné protektivni faktory v podstaté odrazeji opak rodinnych rizikovych faktord.

Patfi sem naptiklad podpora a dohled rodi¢i véetné zavedeni jasnych pravidel a sankci za
jejich prestoupeni. Intolerance rodict vaci rizikovému chovani ditéte i okoli. Zdravy

zivotni styl a zdravé vzorce chovani rodict.

8 MSMT- 32550/2017-1, 2017,s.4-5
8 Fergus, Zimmerman, 2005, s. 399-4.
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4.2.3. Vrstevnicke vztahy
Déti se béhem dospivani snazi nalézt své misto v socialni skupiné. Kvalita vztahu

s vrstevniky, pozice a role, kterou dit& zastava, je zdsadni pro jejich dalsi vyvoj.®® Vétsina
déti a dospivajicich se pfi zaclénovani do skupiny snazi ziskat co nejlepsi pozici mezi
vrstevniky.Tato pozice odrazi schopnost ditéte naklonit si druhé, stat se oblibenymi a
prosadit si svilj nazor. Ve skupiné zpravidla byvaji déti popularni a velka cCast déti se
pohybuje uprostied skupinového spolecenského zebticku. Nicméné obvykle ve skupiné
byva jeden ¢&i nékolik jedincti stojicich nejnize.®® Sikana i kyberSikana je ptizna¢na
mocenskou nerovnovahou, v niz agresor ziskava nadiazenou pozici pfinejmenSim nad
konkrétni obéti. Proto se pro nékteré jedince bohuzel mlze agrese a Sikana stat jednou
Z cest, jak ziskat moc a dosahnout dobrého postaveni.®’

Jako protektivni faktory vrstevnickych vztahi uvadi Mgr. Kopecky dobrou
vrstevnickou skupinu s pfiméfenymi zdjmy a aktivitami, dobrou interpersondlni
komunikaci, dostatek pratel a vzajemnou podporu.®®
Pravé v utvafeni silného socialniho zdzemi bych vidéla veliky potencial

cirkevniho spoleCenstvi a cirkevnich mladeznickych a dorostovych skupin.

5. Dotaznikové Setieni

Dotaznik jsem nepostavila na zadné definici kyberSikany z divodi objasnénych
Vv kapitole definice kyberSikany, ze které vyplyva, ze zatim neexistuje obecné uznana definice
kyberSikany a v zavislosti na jeji obméné se ukazuji rozdilné vysledky Setfeni. Z tohoto diivodu
jsem si za cil tohoto dotaznikového Setfeni zvolila zmapovat, jakym zptisobem se zaci druhého
stupné chovaji v kyberprostoru. Dotaznik se také okrajové dotkne obeznamenosti déti

S nebezpecim kyberSikany.

Respondenti byli zaci druhého stupné zakladni Skoly v Karlovarském kraji. Dotaznik

vyplnilo 84 déti ve véku 11 az 15 let. Mezi respondenty bylo 62% chlapct a 31% divek. Jednalo

55 Macek, 2003
66 Gest, Graham-Bermann, Willard, 2002, s. 23 — 40
67 Salmivalli, 2015, s. 112-120

88 MSMT- 32550/2017-1, 2017.s.5
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se 0 kvantitativni dotaznik, ktery jsem zadavala osobné béhem vyucovani. Vzhledem k povaze

otazek jsem piedem nevysvétlovala, co kyberSikana je.

5.1.0becné otazky:

98,8% dotazanych uvedlo, Ze vi co to je kyberSikana. Tento dotaz jsem blize
nespecifikovala a nevim tedy, zda by tito respondenti byli schopni spravné kyberSikanu
popsat. Z této odpovedi nicméné vyplyva, ze ,kyberSikana*“ pro témér 99% zaku této skoly

nebyl novy pojem a jsou piesvédéeni, ze védi, 0 jaky fenomén se jedna.

3. Citi§ se na internetu v bezpeci?
100%

B0%

60%

Podil

40%

20%

0%
® Ano @ Ne

Graf 1

32



Mysli§, ze posilat &i zvefejfiovat o sobé vyse zminéné informace mlZe byt
nebezpecné?
100%
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Graf 2

“Vyse zminéné informace® byly ve smyslu dotazniku tyto informace: telefonni ¢&islo,
adresa a nézev skoly, heslo k internetovému G¢tu, rodné ¢islo ¢i e-mailovou adresu. Déle foto

e

obliceje, foto kamarada/ky, foto, kde je respondet téméf ¢i upln€ nahy. Viz ptilozeny dotaznik.

Z dotazniku vyplyva, ze i piesto, Zze se téméf 36% respondentll neciti na internetu
V bezpedi, pouze necelych 12% uvedlo, ze si mysli, Ze neni bezpecné zvetejiiovat a posilat pres

internet své osobni informace.
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Pokud bych se na internetu citil/a ohrozena, fekl/a bych to:
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® Nikomu ® Rodiéim @ Pfatelim @ Ufitelim @ Policii ® |ind...

Graf 3

Pozitivni vysledek této otazky, je v tom, ze zaci by o svém pocitu ohroZeni na internetu nékomu
fekli. Rodi¢e byli nejcastéji ti, komu by se s danym problémem svéfili, coz je i vzhledem
k prevenci velice pozitivni. Je zajimavé, ze u€itelum by se svéfilo pouze 8. 3% zatimco na policii

by se obratilo 9% zakd.

Kolik hodin travis denné na internetu? (zaskrtni sprévnou odpovéd)
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Je ziejmé, Ze nebezpeci toho, Ze se dité stane obéti kyberSikany, se zvySuje spolu se
zvySujicim se poctem hodin stravenych na internetu. Skutecnost, Ze vice nez 20% respondentl

travi na internetu vice nez 5 hodin, je podle mne alarmujici.

Dalsi skutecnosti zvysujici nebezpeci kyberSikany je prostor, kde dité internet vyuziva.
Misto, kde dité sedi, kdyz si s nékym piSe, je prvni, co Gto¢nika zajima. Pro agresora je dulezité
ujistit se, ze nikdo nevidi ditéti pfes rameno, co na pocitaci déla, s kym si pise nebo na co se

kouka. Dalsi otazka proto smétovala praveé na tuto problematiku.

Internet nejéastéji pouzivam
100%

5%

Podil
n
=1

25%

o .

® Ve svém pokoji
Ve spolegnych prostordch domdcnosti (kuchyn, obyvak)
Ve skole

® |ina...

Graf 5

92.9% respondentil uvedlo, Ze nejcastéji internet pouzivaji ve svém pokoji. Pouze ve 33%
(respondenti méli moznost mnohonasobné odpovédi) byli uzivatelé zvykli vyuzivat internet ve

spole¢nych prostorach domacnosti, kde jsou snadnéji pod dohledem rodic.
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Pouzivam tyto socialni sité
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Graf 6

Neni piekvapivé, ze nejCastéji vyuzivanou socialni siti je Facebook, E-mail, WhatsApp a
Twitter.Jako jiné respondenti uvadeli nejéastéji: musically.ly, které slouzi pfedevsim pro sdileni
videi a hudby, Discord, coz je socialni sit' slouzici pro vzajemnou komunikaci hraca
internetovych her a teamspeak, ktery slouzi pro hlasovou komunikaci, taktéZz vyuzivanou

nejcasté&ji pii hrani online her.
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5.2.Potenciondlné rizikové chovani na internetu

Otazky byly pokladany tak, aby vysledky odrazeli realitu poslednich 6 mésicti, tedy mezi
fijnem 2017 a dubnem 2018.
V poslednich 6 mésicich jsem na internetu nebo pres telefon: Vyhledaval/a nové

pratele:
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Graf 7
Pfidal/a jsem si do seznamu pfatel a online adresafe nékoho, s kym jsem se
nikdy nesetkal/a.
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Graf 8

Minimalné 20% respondentti uvadi, ze piijimaji zadosti cizich lidi o pfidani si jich do online

adresare aniz by sami cizi lidi vyhledavali.
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Vytvofil /a jsem si falesny profil.
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Nékdo se za mé vydaval na internetu.
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Mam telefon s pFipojenim na internet.
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Graf 11
Pouze 1 ze vSech pfitomnych Zakt druhého stupné zakladni Skoly napsal, Ze nema telefon
S pfipojenim k internetu. Pravé neustalé piipojeni k internetu je jednim z charakteristik

kybersikany, ktera zvySuje jeji dopad na obét’ a dosazitelnost pro agresora.

Pravidelné jsem hrélfa poéitacové hry.
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Graf 12
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4

Nésledujici graf ukazuje, jaké informace o sob& zaci zvetejiuji a kde. Nejcastéji posilaji

sve telefonni ¢islo znamému ¢lovéku a zvetejnuji svou fotografii na socialnich sitich. Nicméné

v 4

nékolik respondentt uvedlo i to, ze zasilali své fotografie, kde byli téméf ¢i tplné nazi, ¢i heslo

ke svému internetovému ctu.

Poslal/a jsem pres internet nebo telefon:
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B80%

Padil
= =

=

=

(]

@ e
® Znameému clovéku
Meznamému ¢lovéku

® Mam je zvefejnéné na socialnich sitich (fb., twitter ...}

Graf 13

B0%
A0%
Ol e L | 1

Mam je zvetfejnéné na

Zndmému | Nezndmému | socialnich sitich (fb.,
Ne cloveéku cloveéku twitter ...)
Své telefonni ¢islo 27 54 3 6
Svou adresu 56 22 4 3
Nazev své §koly 60 18 3 8
Heslo k internetovéemu uétu | 74 10 0 0
Své rodné &islo 80 3 0 1
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Svou e-mailovou adresu 35 39 13
Fotku svého obliceje 26 36 35
Fotku kamaréada / ky 45 30 14
F’otlflvj ¢i 'V|pleo kde jsem 78 5 0
téméi nahy /a

|':0tk9 ¢i 'V|olleo, kde jsem 81 3 0
uplné nahy / a

5.3.Rizikové a agresivni chovani na internetu.
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Graf 14

Nékdo o mé na internetu psal urézlivé véci
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0 nékom jsem psalla urazlivé vécija
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Graf 15

Témeét stejny pocet respondentli uvedlo, zZe bylo na internetu urdzeno (16,7 %) a ze
nékoho na internetu sami urazeli (14, 3%). Nicméné pouze 9,5% responentil pfiznalo, Ze

urazlivé informace o nékom jiném sdileli.
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V poslednich 6 mésicich jsem pouzZil/a néktery z nasledujicich prostfedkl k
ublizeni nebo zesmésnéni nékoho jiného:

100%
75%

50%

Podil

25%

S -I.-

® email
vytvofeni nelichotivigch webowych stranek o nékom
SMS zprava
® tvorba hanlivého blogu o nékom
® wytvoreni nelichotivého videa i fotky o nékom
® pomlouvanim v chatroomu (napf. QIR ICQ, Skype, Messenger)
® (mysiné vylouceni nékoho ze spolecné aktivity { z internetové hry, spolecného chatu, skupiny...)
® socialni sfté (napf. facebook)
Jind...
Nic takového jsem neudélalfa

Graf 16

22.6% procent déti uvedlo, ze pomlouvalo jiné béhem chatovani, nicméné bych tento
vysledek nepovazovala za upln¢ alarmujici, protoze ze zkuSenosti vim, ze pomlouvani je
nejen mezi mladymi lidmi bézné a nemusi se nutné jednat o zI¢ ¢i zamérné agresivni jednani.
Zajimava je ale skute¢nost, Ze celych 13% déti pouzilo internet k zamérnému vylouceni
jiného ¢loveéka ze socialni skupiny. A dle nasledujiciho grafu bylo 40.5% svédkem

podobného chovani v kyberprostoru.
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Byl/a jsi v poslednich 6 mésicich svédkem néceho takoveho?
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Graf 17

Sdilelfa jsem o nékom urézlivé informace, které vytvofil nékdo jiny.
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Graf 18
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Pres internet nebo telefon mi nékdo vyhroZzoval tak, ze mi to bylo nepfijemné.
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Podil

Pres internet nebo telefon mi nékdo nadaval tak, Zze mi to bylo nepfijemné.
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Graf 19

NejcastéjSim projevem agrese, ktery respondenti zazili, byli nepfijemné nadavky.
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Pfes internet nebo telefon mi nékdo opakované volal ¢i psal a bylo mi to
nepfijemné.
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Graf 20
Za poslednich 6 mésicl mé pfes internet pozval na osobni schlizku nékdo, koho
neznam.
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Graf 21
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Pokud ano, co jsi udélal /a.

Podil

® Selfila jsem
Odmitlfa jsem
Pestalfa jsem s nim/ ni komunikovat
Rekl/a jsem o tomn nékomu daléimu
® ina.

Graf 22

Graf 22 ukazuje kolik zakt dostalo pozvani na anonymni schiizku pfes internet a
nasledujici graf tik4, jak se s touto situaci vypotradali. Pouze jeden Zak pfiznal, Ze na schizku
opravdu Sel. Na jednom ze zapisovych archi bylo rukou dopsano vysvétleni v takovémto
smyslu: ,, Na schiizku jsem jit chtél/a, ale poté mi doty¢na osoba zaslala fotografii svych genitalii
a po teé jsem s ni prestal/a komunikovat.“ Myslim, Ze tento pfipad jasné vypovida o tom, s ¢im se

déti na druhém stupni opravdu mohou setkat.

Shrnuti:

Vysledek mého dotazniku hodnotim veskrze pozitivné. Jen minimum déti naptiklad
odpovédélo, ze by na internetu byli jejich nahé fotografie nebo ze by se opravdu vydali na
schiizku sjednanou s cizi osobou pravé pies internet. Nicméné mam podezieni, ze nckteré
odpovédi nebyly zcela upfimné. Mé podezieni vychazi z poznamky jedné studentky, kterou
napsala na okraj dotazniku a piSe zde “ myslite, Ze Vam to né€kdo fekne?” Rozumim tomu, ze v
prostiedi tfidnich lavic nebylo mozné pro vSechny déti odpovidat upfimné a ani neméli divod se

sveérovat cizimu ¢loveéku.
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Nicmén¢ z informaci, které jsem ziskala vyplyva, ze na druhém stupni této Skoly pouze
jeden zak nema mobilni telefon s pfipojenim k internetu, téméf polovina respondentd travi na
internetu ¢tyfi a vice hodin denné a 93% respondentli pouziva internet pfedev§im u sebe v
pokoji, tedy bez dohledu a védomi rodi¢u. VSechna tato fakta zvySuji nebezpeéi vyskytu
kyberSikany, ale neni téméf mozné je eliminovat, protoze by hrozilo vylouceni ze sociélni

skupiny.

Z dotazniku vyplyva, ze minimalné¢ Ctvrtina techto zakl zazila né¢jakou formu agrese
j internet 7% t bylo pies internet zv bni schiizk izi osob
spojenou s internetem a 7% procent bylo pies internet zvano na osobni schiizku s cizi osobou.

Vezmeme-li v potaz, Ze se jedna o zaky ve véku 11 — 15 let, pak jsou tyto vysledky alarmujici.

6. ReSeni kybersikany

Kybersikana je fenomén nové doby, vyzkum projevi kybesikany je vzdy opozdény oproti
realit¢ samotné a neni téméf mozné predpovedét, jakym smérem se agresivni chovani
v kyberprostoru bude vyvijet, nebot’ samotny kyberprostor se rozviji bleskovou rychlosti. Reseni
kybersikany je pravé kvili technologiim extrémné narocné a ja se domnivam, ze nakonec bude
nutné stavét na rozvoji copingovych strategiich obéti, ktera se v mnoha pfipadech musi naucit zit
s védomim, ze informace, hanlivé fotografie ¢i popisky na internetu jsou a zistanou po mnoho
let, nejspiSe po celou dobu jejich zivota a tudiz se mohou kdykoli vratit i bez ptivodniho
agresora. Pravé pro drtivost téchto disledki vidim nejvétsi silu okoli Vv prevenci kyberSikany

jako takové, az druhotné v feseni konkrétniho ptipadu.

Z vySe zminénych vyzkumi vyplyva, ze nejCastéji se kyberSikana odehrava v ramci tiidy

nebo Skoly. Chci se proto zamé&fit na ulohu Skolskych zatizeni pfi feSeni tohoto fenoménu.

Skolsky zakon ¢&islo 561/2004 Sb., 2012, konkrétné § 29, stanovuje, Ze: ,,Skoly a $kolskéa
zafizeni zajiSt'uji bezpe€nost a ochranu zdravi déti, zakl a studentl pfi vzdélavani a s nim pfimo
souvisejicich ¢innostech a pifi poskytovani Skolskych sluzeb a poskytuji zaklim a studentim

nezbytné informace k zajisténi bezpe¢nosti a ochrany zdravi.”®®

89 Zakon €. 561/2004 Sb.
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6.1.Prevence kyberSikany

U kybersikany je nejucingjsi prevence primarni. Tu rozdéluje Mgr. Kopecky podle

zamgéieni na tii formy:

e Prevence vSeobecna
Do této prevence fadime dlouhodobé i kratkodobé preventivni programy zasahujici celou

tfidu bez rozdilu. Patii sem také zatazeni témat primarni prevence do vyuky.

e Prevence selektivni
Tato prevence je zaméfena na déti u kterych se ve zvySené mife objevuji rizikové faktory.

Mize se jednat napiiklad o déti z vyloucenych lokalit nebo déti s poruchami chovani.

e Prevence indikovana
Prevence indikovana se vyuziva tam, kde se kyberSikana jiz diive vyskytla.

Déle Kopecky uvadi nespecifickou prevenci, ktera zahrnuje vytvareni zdravého klimatu

ve $kole a t¥idé a posilovani dobrych vztahti mezi détmi.

6.2.Co mize skola udélat pro snizeni rizika kybersikany?

Metodicka ptiru¢tka MSMT pro pedagogické pracovniky doporucuje, aby kola zavedla
do skolniho tadu pravidla pouzivani ICT, internetu a telefonti. Informovat zaky i rodice o jejich

pravech na internetu a o tom, jak bezpe¢né pouZivat internet.

“Instalovat a vyuzivat software, ktery v u¢ebnach vyucujicimu umoziuje informovat se
ptes svlj pocitac, co praveé Zak na své ploSe déla. (Informovat o tomto opatieni Zaky a systém

nezneuZzivat!)”

Je dulezité pedagogické pracovniky vzdélavat, podporovat je v tom, aby byli Zdkim
dobrym vzorem i v praci s ITC a podporovat zaky v bezpeéné a smysluplnné praci s

internetem a technologiemi. "

0 MSMT- 32550/2017-1, 2017, s. 5
" MSMT- 32550/2017-1, 2017, s. 8
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6.3.U kyberSikany je obtiZzné:

»Zajistit rychlou ochranu obéti (napf. odstranit diskusni skupinu ¢i profil, ve kterém ke

kybersikan¢é dochazi, zajistit odstranéni dehonestujicich materiald z internetu a zastavit

tak dalsi Sitfeni kyberSikany atd.),

o zajistit dostatecny pocet svédkii (u kyberSikany ¢asto chybi svédci, publikum je znaéné
anonymni a nelze identifikovat, kdo ma o kybersikan¢ informace),

e vystopovat uto¢nika (u tradicni Sikany uto¢nika zname, u kyberSikany vSak Uto¢nik
casto vystupuje pouze pod piezdivkou, vyuziva falesné profily atd.),

e rozpoznat, kdy jde o kyberSikanu a kdy ne (zici Casto nerozpoznaji hranice

kybersikany a nevi, jak se s ni vyporadat, nevi, koho kontaktovat, jak postupovat, jaké

kroky podniknout”’?

6.4.Doporuceni pro déti, rodice a skoly

L. Dédkova a D. Smahel upozoriiuji na nékolik véci, kterych je tieba si v§imat v piipadé

ohrozeni ¢i podezfeni na kyberSikanu.

e . Zméni se prace ditéte s pocitatem a mobilnim telefonem. Dit€¢ se mlze zaCit novym
technologiim vyhybat a odmitat je pouzivat, ackoli pfedtim s technologiemi zadny
problém nemélo.

e Pii ¢teni SMS zprav nebo e-maili miZe byt nervozni, nejisté a zarmoucené.

e V celkovém chovani mize byt sklicené, ustraSené a apatické, Casté jsou ale také vykyvy
nalad i chovani - vyskytovat se mohou ¢ast&jsi hadky s vrstevniky i rodici.

e Projevuje se u ditéte somatizace - bolesti bficha, hlavy, nechutenstvi, nevolnost ¢i
nespavost a no¢ni mary.

o Casté je rovnéz vyhybavé chovani vigi lidem, predtim neobvyklé - chozeni za $kolu,
traveni vétSiny asu o samot¢.

e Zhorseni znamek ve $kole.“"

2 MSMT.CR, 2017, Program poradenskych sluzeb ve $kole
8 Cernd a kol. 2013, s. 55
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A. Vanessa Rogers tento vycet doplituje t€émito radami:

Premyslejte o tom, jak mladi pocita¢ pouzivaji, je dobré mit moznost na déti béhem jejich
pobytu na internetu vidét. Je obtizné védét, co déti na internetu dé€laji, jsou-li za zavienymi

dvefmi.

Doporucuje obétem agresivity, aby nevhodné chovani na internetu neoplacely, vétSinou
to vede pouze k vyhroceni celé situace, nebo se sama obét’ mize dopustit nezakonného
jednani.

Je nutné ohlasovat jakykoli projev kyberSikany, a to at’ uz poskytovateli sluzeb,
pedagoglim ¢i policii.

Je mozné vyuzit riznych softwarovych aplikaci rodicovské kontroly, které rodicim
pomohou mit ptehled o tom, co jejich dité na internetu déla, nebo neumozni détem dostat se

na potencionaln& nebezpecné webové stranky.
6.4.1. Nékteré softwary pro hlidani aktivit déti na internetu

¢ Rodicovska kontrola ve Windows

Windows 7 a novéjsi verze maji v sobé zakomponovanou funkci ,,Rodicovska kontrola®,
kterd umoziiuje sledovat, co presn¢ déti na internet délaji, ¢i nastavit limit pouZivani
pocitace.

e Norton Online Family — freeware

Tento software blokuje nevhodné strdnky a pomaha zjistit, jaké zdjmy déti na internetu maji.

e ManicTime 2.3 — freeware
Na pozadi Windows muze rodi¢ sledovat, co dité na svém pocitaci aktualn¢ déla, tyto

informace se také ukladaji do databaze. "

Jedna z nejrozsitengjsich webovych stranek zamétena proti kyberSikané NoBullying.com

doporucuje rodi¢im déti, které hraji hry, toto:

4 Rogers, 2011. s. 36
5 Dvorak, 2013
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https://onlinefamily.norton.com/familysafety/loginStart.fs?ULang=ces
http://www.manictime.com/Tour/

e Rodic¢e by méli mit piehled o tom, jaké hry déti hraji.

e Je dobré, aby si rodiCe sami propatrali danou hru a zjistili, o jaké prostiedi se jedna a
jaké moznosti nabizi.

e Rodice, mluvte se svymi détmi o kybersikané.

e Rodi¢e, povzbuzujte své déti k tomu, aby nahlasily negativni chovani hract vam i
administratorovi hry.

e Chtéjte heslo a ptihlasovaci tidaje k pocitaci vaseho ditéte.

e Ukazte svym détem ptiklad kyberSikany.

e Znemoznéte svym détem pfistup ke hram, o kterych vite, Ze nejsou bezpecné.’

6.5.Reseni kybersikany z pohledu obéti

Nikdy neexistuje stoprocentni ochrana pfed kyberutoky. I pokud se obét’ vzda pouzivani
technologii, nemusi se ji kyberneticky Gtok vyhnout. Agresivita zaméfena na ob&t’ mtize v ramci
internetu probihat i bez jeji pfitomnosti a obét’ pouze zatim nevi, Co vSe se o ni na internetu

objevuje, a je jen otazkou Casu, kdy to zjisti.

Parrisova a jeji spolupracovnici provedli vyzkum zaméteny na stfedoskolaky, ktefi prosli
kybersikanou, a zjistila, ze strategie boje s kyberSikanou lze rozdélit do tfi kategorii. Prvni
kategorie je reaktivni strategie. Do této kategorie patfi vyhybani se situacim vedoucim ke

kybersikan¢, mazani nebo ignorovani zprav od agresora. Mazani G¢ta a blokovani telefonatu.

Druha strategie je preventivni a zahrnuje osobni promluvu, snaha o ptedejiti vzajemného
nepochopeni zptsobené Kyberprostorem, zabezpeCovani a zvySovani osobniho povédomi o

bezpec€nosti na internetu.

A tfeti skupina respondentl byla pfesvédcéend o tom, Ze kyberSikan¢ se nelze branit
viibec, nebot’ internet dovoluje agresorovi naprostou anonymitu a neni tedy mozné se mu

vyhnout. 7/

6 No bullying, 2015
7 Parris, 2011 s. 284-306
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6.5.1. Vhodny postup pro obét’ kyberSikany
Doporu¢eni MSMT pro pedagogické pracovniky navrhuje tento postup a zddraziuje, Ze

neni nutné, aby na sebe jednotlivé kroky navazovali presn¢ tak, jak jsou popsané.

e Zachovat klid — je potieba, aby obét’ nepropadla panice a nejednala ukvapené.

e Uchovat si diikazy - jak jsem jiz psala vyse, nékteré ob&ti maji tendenci zpravy,
fotky a dalsi dikazni material mazat. Je ale potieba tyto materidly uchovat a
dohledat veskeré materidly s kyberSikanou spojené. Na zakladé téchto ditkazi
muze byt po tto¢nikovi zahéjeno patrani.

e Ukoncit komunikaci s pachatelem — ,,nekomunikovat s Gto¢nikem, nesnazit se
ho zadnym zptisobem odradit od jeho pocinani, nevyhrozovat, nemstit se. Cilem
uto¢nika je vyvolat v obéti reakci, at’ uz je jakakoli.”

e Identifikovat pachatele - je-li to mozné a pokud to obét’ neohrozi.

e Oznamit utok dospélym — Uciteli, ¢i rodi€i, svéfit se blizké osobé. Nasledné je
tieba spojit se s nékym, kdo mé vyssi IT gramotnost a je schopen dikazy uchovat
a ptipadné nalézt. Kontaktovat §kolu a specializované instituce a policii.

e Nebat se vyhledat pomoc u specialisti — kontaktovat specializované organizace
& poradny a Policii CR.

o Zidat koneény verdikt — Po prosetieni piipadu je dobré trvat na koneéném
stanovisku vech zainteresovanych instituci, tedy i $koly a Policie CR.

e Blokovat pachatele a blokovat obsah, ktery rozsiiuje —Pokusit se zamezit
pachateli pfistup k G¢tu nebo telefonnimu ¢islu a dal$im informacim o obéti a je-li

to mozné, kontaktovat poskytovatele sluzeb’®.

Socialni sité chtéji byt znamé jako bezpecné prostiedi a proto se snazi nebezpe¢ny obsah
blokovat. Zablokovat obsah vlozeny na internet jinou osobou je nutné udé€lat velice rychle.
Fotografie, obrazky i videa, ktera jsou na internetu déle, se mohou zacit §itit po celém internetu a

to pod riznymi nazvy. Jejich nasledné vyhledani miize byt velice slozité, aZ naprosto nemozné.

8 MSMT- 32550/2017-1, s. 9
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6.6.Reseni kybersikany ze strany $koly

Pokud se $kola setkd s vyzvou kybersikany, je to pro ni velice naro¢ny ukol. Skoly
mohou argumentovat tim, Ze kyberSikana se déje mimo jeji budovu, Ze nema prostiedky k jejimu
feSeni Ci presvédCenim, ze kyberSikana sama odezni. A samoziejmé se Skola vySetfovanim
kyberSikany vystavuje moznosti negativni publicistiky. Nicméné dle vyzkumt se kyberSikana

vyskytuje v kazdé skole a je proto lepsi se ji postavit Celem a zajistit si tak dobrou reputaci.

Kybersikana je ¢asto propojena s jinymi projevy agrese, které se v prostiedi Skoly déji, a
Skola se musi postarat o své klima, ma povinnost zajistit prava zaka i zaméstnanci. Pfi feSeni
kybersikany mlize Skola postupovat vpodstaté stejné jako pfi feSeni obecné Sikany a miize vyuzit
specializovand pracovi$té jako napiiklad odbor socidlné-pravni ochrany déti, specializované
poradny a Policii CR. Hlavnim tikolem $koly je zmapovani konkrétniho ptipadu, diky kterému je

mozné se rozhodnout, jakym zptisobem pokracovat.”

6.6.1. Co muze délat skola:

e Podpofrit obét’ a zajistit jeji bezpeci
Jako prvni je nutné obét’ uklidnit a psychicky stabilizovat. Obét muze byt roz¢ilena az
suicidni. Déle je tfeba nabidnout pomoc a zajistit, aby kyberSikana dale nepokracovala,
tady smazat a nahlasit zavadny obsah, ktery mize byt pro obét ponizujici, zablokovat
profil pachatele,, obratit sa na IT odborniky, poskytovatele sluzeb apod.

e Zajistit co nejvice dilkaznich materiala
Jesté pfed samotnym smazdnim materidlu je nutné zajistit tyto materidly jako dikazy.
Stahnout dané fotografie a videa , pofidit fotografie webovych stranek, zajistit seznam
zaka, ktera se stali publikem kyberSikany naptiklad v ramci diskusniho fora ¢i socialni
skupiny. Mize se stat, Ze dané materialy nebudou vefejné piistupné, budou naptiklad
V uzaviené diskusni skupin€. V tom ptipad¢ je mozné obratit se na IT techniky, ¢i na
pracovniky preventivnich sluzeb a horkych linek jako je tfeba e-bezpeci.cz, Seznam se
bezpeéné, ¢i Policii CR, ktefi mohou materialy zajistit jinou cestou.
Vzdy je potieba zajistit bezpeci svédkil, z dikaznich materiali by nemélo byt ziejmé, kdo
je poskytl apod. Tyto dikazy se nésledné vyuzivaji pii rozhovoru s agresory €i jejich

rodici.

¥ Kolaf, 2011, s. 82 - 90
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e Incident vzdy reSit
Incident je tieba vzdy fesit, piipadné se aspon obratit na externi instituce.

e Informovat rodice
O incidentu je tfeba informovat rodice ob¢ti 1 agresora a poucit je o tom, jaky bude dalsi
postup ze strany Skoly, a poucit je o moznostech vyuziti dalSich, naptiklad pravnich
sluzeb.

e Konzultovat s dal§imi institucemi
Prabéh feseni a predevsim zvolené tresty je nékdy tieba konzultovat s dal§imi institucemi
jako je ziitzovatel 8koly a Ceska $kolni inpekce.

o Zadat koneény verdikt a informace
Po vySetfeni situace je nutné trvat na kone¢ném stanovisku vSech zainteresovanych
instituci a subjekti.

e Zvolit odpovidajici opati‘eni
Je nutné postupovat v souladu se Skolnim fadem a dal§imi strategickymi dokumenty
Skoly.

e Realizovat preventivni opati‘eni
Pro pfedchazeni opakovani takové situace je tfeba realizovat prevenci zaméfenou na

celou tfidu i na jednotlivce.®

6.7.ReSeni ze strany rodic

Ve chvili, kdy se rodi¢ dozvi, Ze jeho dité je obéti kyberSikany, je nutné aby dité podpofil a
zajistil jeho bezpeci, tedy aby komunikaci s Gto¢nikem ukon¢il, zajistil dikazy a spolupracoval

jak se Skolou, tak s dalSimi zainteresovanymi institucemi.

Vycet dalsich rad, jak by se rodi¢ mél v takové situaci zachovat, pfinasi opét doporu¢eni MSMT

pro pedagogické pracovniky.

e Zajistit bezpe¢ni a podporu ditéte
Je tfeba zajistit, aby se dité¢ v domacim prostiedi citilo bezpecné, a podpotit obét, aby

jednala dle vyse sepsaného postupu.
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e Vyiesit situaci
Je nutné, aby rodi¢ porozumél, co bylo prvotni pfi¢inou této situace, kdy do ni byl
zapojen a co piesné se stalo.

e Vyhnout se bezprostrednimu zikazu pristupu ditéte k I'T
IT technologie samy o sob¢ nejsou patologické prostiedi, je nutné si uvédomit, Ze prace
SIT je pro dnesni svét zasadni. Zakaz pouzivani komunikacnich technologii, které do té
doby dité vyuzivalo, omezuje pfirozeny socialni kontakt mladych lidi. Z&kaz IT samo o
sob¢ kybersikanu nefesi ani neptisobi preventivng.

e Kontaktovat $kolu, specializovanou instituci ¢i piimo rodi¢e agresora
Jak jiz bylo popsano vySe, je tifeba kontaktovat a spolupracovat se Skolou,
poskytovatelem sluzeb i dal§imi zaiteresovanymi osobami. Rodi¢ miZe piispét pii
hledani feSeni, mazani zavadnych informaci atd.

e Pozadovat kone¢ny verdikt
I rodi¢ by mél vzdy pozadovat jasné sdé€leni zavéru vSech instituci, informace o tom, jak
byl pachatel potrestan a jaky bude postup k zajisténi nasledné ochrany obéti.

¢ Vyvodit diisledky a stanovit opatieni
V ptipadé¢, Ze dité je samo pachatelem, je tfeba ho potrestat a zaroven zajistit, aby se

nefixovaly nezadouci vzorce chovani.!

6.8.0rganizace zabyvajici se kyberSikanou.

e E-Bezpeci (www.e-bezpeci.cz) — projekt zaméteny na prevenci rizikového chovani na
internetu. Tento projekt téz poskytuje Poradnu E-Bezpeci (www.napisnam.cz) a Projekt
E-Nebezpecdi pro uditele (Www.napisnam.cz), kde nabizi fadu prezentaci pro ucitele.

e Centrum prevence rizikové virtualni komunikace PdF UPOL (http://prvok.upol.cz),
realizuje a pravidelné poskytuje fadu vyzkumii spojenych s tématem komunikace na
internetu.

e Projekt Seznam se bezpecné (www.seznamsebezpecne.cz). Tento projekt se téz
zaméfuje predev§im na prevenci rizikovych jevl, zaroven se pracovnici tohoto projektu

snazi aktivné vyhledavat agresory a blokovat zavadné informace.
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e Linka bezpeéi (www.linkabezpeci.cz) — poradenskd linka zaméfena na prevenci
rizikového chovani apod.

e Narodni centrum bezpeénéjsiho internet (http://www.ncbi.cz/) — neziskova nevladni
organiace podporujici zvySeni bezpeCnosti uzivani internetu, modernich technologii a
zvySovani povédomi uzivatelii o jejich kladech a moznych nebezpecich. Piispiva k
osvojovani etickych norem v online prostiedi a napomaha snizovani socialnich rizik
spojenych s jejich uzivanim.

e Bezpecné on-line (www.bezpecne-online.cz) — stranky pro mladistvé, rodice i ucitele s
informacemi o bezpe¢ném pouzivani internetu. Téz se zamétfuje na prevenci a feSeni
kybersikany.

e Minimalizace §ikany MIS (www.minimalizacesikany.cz) — rady pro déti, rodice i 8koly,
jak kyberSikané pfedchazet a jak ji fesit.

e Projekt Internetem Bezpecné (www.internetembezpecne.cz) — zvySuje povédomi
uzivatell o rizicich v prostfedi internetu.

e Projekt Nebud’ obét’! (www.nebudobet.cz) — projekt zamétfeny na rizika internetu a
komunikaénich technologii.

e Projekt Saferinternet.cz (www.saferinternet.cz) — projekt zaméfeny na rizika internetu a

komunikac¢nich technologii.

6.9.Aktuality

e Vékova hranice pro socialni sité
V bieznu 2018 se ¢lenové vlady shodli na ndvrhu zdkona o ochrané osobnich udaju, ktery
fika, Zze v€kova hranice pro online souhlasy je, dle smérnice Evropské unie, mozno snizit az na
13 let, pfiemz tento navrh zakona z4da sniZeni vékové hranice na 15 let véku ditéte®2. V praxi to
znamena, ze pokud se dit¢ mladsi 15ti let chce piipojit k socidlni siti, bude muset jeho rodi¢
vyplnit své pfijmeni do pfedem piipravené kolonky. Tim stvrdi, ze se zaloZenim uétu svého

ditéte souhlasi.®®

82 0"dok, Névrh zdkona o zpracovani osobnich udajti, 2018
8 Kurzy.cz. 2018
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K tomuto navrhu zakona se vyjadiuje Kamil Kopecky z portalu E-bezpeéi takto: “V roce
2015 jsme realizovali mensi vyzkum ,,Ceské déti a Facebook® (E-Bezpedi, Seznam.cz, Vodafone
a Linka bezpeci), ktery jsme doplnili daty lonské studie ,,Sexting a rizikové seznamovani
Ceskych déti v kyberprostoru® (E-Bezpe¢i & 02). Z obou studii jasné vyplynulo, Ze ve vétsing
ptipadi (v piipadé prvni studie az v 92 %) rodi¢e védi, ze ma jejich dité ucet na Facebooku. A to
i rodice déti, které jednoznac¢né vékovy limit nespliiuji. Jinymi slovy - jiz v tuto chvili rodice
toleruji, ze maji jejich déti (Casto mladsi 13 let) Gcet na socidlni siti Facebook. Jinymi slovy,

rodi¢e povoluji détem lhat o svém v&ku v online prostiedi.”8

e Obecné narizeni o ochrané osobnich udaju (angl. General Data Protection

Regulation neboli GDPR)

V kvétnu 2018 vstoupi v platnost nafizeni Evropské unie, které ptedstavuje novy pravni
ramec pro ochranu osobnich Udajd v prostoru EU. Toto nafizeni posiluje prava ob¢ant EU a tyka
se vSech firem, instituci, jednotliveti a online sluzeb, které zpracovavaji osobni tdaje. ,,Cilem
obecného natfizeni je tedy pfizptisobeni pravniho rdmce ochrany osobnich Udaji dne$ni dobé,
dosazeni vétsi jednoty pravniho ramce ve vSech zemich, na které dopada, posileni prav subjekti
udajii a v neposledni fad€ je snahou dosdhnout sjednocen¢ho vykladu obecného natizeni a

dozoru jednotlivymi dozorovymi tfady.”8®

Nékteré zmény, které GDPR pfinasi, jsou vidét piedevsim v lepsi dosazitelnosti svych
osobnich informaci, které zpracovava druha strana a moznosit rozhodovat o zptsobu jejich
vyuzivani. &

Téz jedna z nejvyuzivangjSich sodialnich siti Facebook se témto podminkam v prostiedi
EU musi prizpusobit. Na konci dubna 2018, v tomto ptipadé dne 20. 4. 2018 Facebook vyzval
své uzivatele k tomu, aby zevidovali, jaka data vefejné i spole¢nosti Facebook zpfistupnuji.
Nicméng, 1 kdyz si uzivatel mize zvolit, jak chce, aby bylo s nékterymi infromacemi nalozeno,

jiné informace musi zpfistupnit, aby splnil vstupni podminky pro tuto socialni sit’.

8 Kopecky, 2018.
8 Utad pro ochranu osobnich tdajti, 2018
% GDPR.cz, 2018
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V praxi to znamena, Ze i kdyz uzivatel dodrzuje zésady bezpecného pouzivani internetu,
jako napiiklad nezvefejiovani své adresy ¢i telefonniho Cisla, pfi zalozeni uc¢tu na Facebooku
musi souhlasit s podminkami, které mimo jiné stanovi, Ze: ,,Shromazd’ujeme obsah a dalsi
informace, které poskytujete pfi pouzivani naSich sluzeb, vcetné informaci uvedenych pfti
registraci 0¢tu, pii vytvareni nebo sdileni a posilani zprav ¢i jiné komunikaci s ostatnimi
uzivateli. “®” Tedy véetn& veskerych informaci, které uZivatel sdéli i v soukromém chatu a také o
konkrétnich mistech, kde se uzivatel nachazi nejcastéji. “Podle opravnéni, ktera jste udélili,
shromazd’'ujeme informace z pocitaci, telefonti a dalSich zafizeni, na kterd instalujete nebo
V nichZ pouzivate naSe sluzby, a také informace o téchto zafizenich. ... Zde je n€kolik ptiklada
informaci, které o =zafizenich shromazdujeme: ... Umisténi zafizeni, vcetné konkrétnich

zemépisnych umisténi, naptiklad prostfednictvim GPS, Bluetooth nebo signaltt Wi-Fi.”®

Zaveér
Cilem této prace bylo zmapovat fenomén kyberSikany a procesi komunikace pies

internet. Chtéla jsem zde postihnout nejcastéjsi formy této agrese a zjistit, jaka je situace v nasi

zemi.

Kybersikana je fenomén velice nebezpecny prave pro svou novost. I pfesto, Ze se na néj
jiz zaméfuje bezpocet organizaci, neni mozné jej nikdy plné postihnout a pfipravit se na néj.
Zam¢fila jsem se predev§im na kyberSikanu mezi détmi a mladistvymi, ktefi jsou kyberprostoru
nov¢ vystaveni jiz v dobé, kdy by se méli u¢it socialnim dovednostem a hledat své misto ve
spole¢nosti. Tato socialni zdatnost, kterou se diive déti ucili druzenim a spoleénym travenim

Casu ,se dnes velka ¢ast déti uéi sama doma tvafi v tvaf monitoru a bojuji o socialni statut v

rdmci sociélni skupiny na internetu.

V této praci bylo popsano, ze nejcastéji se tento fenomén objevuje v ramci Skoly ¢i tiidy.
Myslim, Ze je znepokojujici, ale i pochopitelné, Ze ani doporuceni pro pedagogické pracovniky
neposkytuje jasny ndvod, jak kyberSikanu fesit, ale SpiSe se odvolava na systém feSeni obecné

Sikany a doporucuje kyberSikanu fesit aZ na nékolik zvastnosti podobné.

87 Facebook.com, 2016
88 Facebook.com, 2016
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Je ztejmé, ze narozdil od jiné agrese, jako je tfeba obecna Sikana, védci nemohou nikdy
postihnout vSechny formy a néstrahy kyberSikany. Hlavnim problémem je ptekotny vyvoj
technologii, ktery se pravdépodobné v nejblizsi dob¢ nezastavi a s kazdou novinkou s sebou nese
také nebezpeci nové formy kyberagrese. Vyzkum tohoto fenoménu je proto odsouzen k tomu, ze

bude vzdy pozadu oproti vyskytu konkrétnich ptipadu.

Kybersikana je extrémné nebezpecna také proto, ze muze postihnout naprosto kohokoli, a
tim myslim dokonce i Clovéka, ktery internet ani telefon viilbec nepouziva a tfeba nema ani
pfipojeni ani neni zaregistrovan na zadné socialni siti. I o takovém c¢lovéku mtze n€kdo jiny
zvefejnit na internetu informace, agresivni sdéleni ¢i komentafe nebo ponizujici fotografie a

videa a je velice pravdépodobné, Ze se o tom obét’ diive ¢i pozdéji dozvi.

Dalsi nebezpeci vidim v tom, Ze agresora v podstaté nelze zastavit a usvédcit. Neni totiz
témef mozné dokazat, ze to byl opravdu ten kontrétni ¢lovek, kdo pouzil zafizeni, z jehoz IP

adresy byla agresivni zprdva poslana, ¢i vloZena na internet.

Myslim, ze velice nazorné jsou odpovédi obéti kyberSikany zvyzumu popsaném
v kapitole ,, feseni kyberSikany*, kde je Cast z nich presvédcena, ze kyberSikanu fesit nelze,
protoze neni téméet mozné agresora nalézt. Jisté je mozné fesit skolni Sikanu spojenou s projevy
kyberagrese, ktera je stale na Urovni tfidy, ale jakmile se do komentovani, pteposilani fotografii
¢i dalsich projevl zapoji pachatelé by proxy, tedy anonymni dav vetejnosti, pak uz se jednd o
neazastavitelnou lavinu. Je potfeba také nezapomenout na to, Ze pokud né¢kdo na internet vlozi
jakékoliv hanlivé informace o jiné osobé, tak obét’ bude muset zbytek Zivota Zit s védomim toho,

7e tyto informace mtize kdokoli kdykoli nalézt a znovu je proti ni pouzit.

Béhem psani této prace jsem dosla k tomu zavéru, Ze pred kyberSikanou neni mozné dité
uchranit a Ze se obéti mize stat kdokoli. Jako jedinou u¢innou obranu vidim budovani pevného
socialniho zazemi ve skupiné mimo internet, dobrého zdzemi v rodiné¢ a posilovani zdravé
sebediivéry a hodnot jedince. Tyto faktory mohou pomoci ditéti, které by se stalo obéti nékteré
formy kyberagrese, nalézt svou identitu jinde a nebyt zavislé na hodnoceni anonymnich lidi na

internetu.
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P¥ilohy
1. Dotaznik pouzity pro dotaznikové Setfeni
Mili Zaci, timto vas chci poZadat o vyplnéni dotazniku, ktery je sou¢asti mé bakalarské

prace s nazvem Kybersikana. Dotaznik je anonymni a slouzi k prozkoumani fenoménu
kybersikany na druhém stupni zakladni $koly.

1. Vék: Pohlavi: muz / Zena
2. VIi§, co je kyberSikana?
0 Ano [0 Ne

3. (CitiS se na internetu v bezpe¢i?
[1JAno [INe

4. Kolik hodin travi§ denné na internetu? (zaSkrtni spravnou odpovéd’)
10-1 12 -3 4 -5 (15 avice

5. V poslednich 6 mésicich jsem na internetu, nebo pres telefon:

Ano Ne

Vyhledaval/a nové piatele na internetu:

Ptidal/a jsem si do seznamu piatel a online adresafe n€koho, s kym
jsem se nikdy nesetkal/a

Vytvofil /a jsem si faleSny profil

N&kdo o mé na internetu psal urdzlivé véci

O nékom jsem psal/a urdzlivé véci ja

Sdilel/a jsem o nékom urazlivé informace, které vytvoril nékdo

jiny.

Mam telefon s pfipojenim na internet

Pravidelné jsem hrél/a pocitatové hry

Pres internet nebo telefon mi nékdo: Ano Ne

VyhroZoval tak, Ze mi to bylo nepfijemné.

Nadéval tak, ze mi to bylo nepfijemné.

Opakované volal ¢i psal a bylo mi to nepfijemné

N¢ékdo se za mé vydaval na internetu
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Ne Znamému | Neznamému | Mam je

¢lovéku ¢lovéku zverejnéné na
Poslal/a jsem pi‘es internet nebo socialnich
telefon: (moZno zaskrtnout vice sitich (fb.,
moznosti) twitter ...)

Své telefonni ¢islo

Svou adresu

Nazev své Skoly

Heslo k internetovému Gétu

Své rodné ¢islo

Svou e-mailovou adresu

Fotku svého obliceje

Fotku kamarada / ky

Fotku ¢i video kde jsem téméf nahy /4

Fotku ¢i video, kde jsem tpIn¢ nahy / &

6. MiysliS, Ze posilat ¢i zverejiiovat o sobé vySe zminéné informace miiZe byt
nebezpefné?

(1 Ano [1 Ne

7. V poslednich 6 mésicich jsem pouzil/a néktery z nasledujicich prostiedkii k ubliZeni
nebo zesméSnéni nékoho jiného: (miiZes oznadit i vice odpovédi)

] email

(1 SMS zprava

[J tvorba hanlivého blogu o nékom nebo webovych stranek o nékom
[1 vytvofeni nelichotivého videa ¢i fotky o nékom

1 pomlouvanim v chatroomu (napt. QIP, ICQ, Skype, Messenger)

1 imysIné vylouceni nékoho ze spole¢né aktivity ( z internetové hry, spole¢ného chatu,
skupiny...)

[J socialni sité (napt. facebook)

[ jiné napf.

[J Nic takového jsem neudélal
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8. Byl/a jsi v poslednich 6 mésicich svédkem néceho takového?

1 Viibec [0 1x — 3x ] 3X — 6x (1 kazdy tyden [ kazdy den

9. Zaposlednich 6 mésici mé pres internet pozval na osobni schiizku nékdo, koho
neznam.

CJANo [ Ne
10. Pokud ano, co jsi udélal /a (moZno zaskrtnout i vice moZnosti)
OSel/$la jsem
[10dmitl/a jsem
[1Pfestal/a jsem s nim/ ni komunikovat

[JRekl/a jsem o tom nékomu dalsimu

11. Pokud bych se na internetu citil/a ohroZena, rekl/a bych to: (moZno zaskrtnout vice)
[INikomu [TRodi¢tm [1PFatelam [JU¢iteltim [1Policii OJiné oo,
12. Internet nejcastéji pouzivam:
[1Ve svém pokoji
[1Ve spole¢nych prostorach domécnosti (kuchyi, obyvak)

[0Ve skole

13. Pouzivam tyto socialni sité ( moZno zaskrtnout i vice mozZnosti)

[JFacebook CWhatsApp

CE-mail [JSnapchat

COTwitter [IMyspace
[JInternetové hry [1Skype

[JInstagram [1Jiné (napis vSechny)
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